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Veranstaltungsrahmen

Am 14.07.2026 fand der siebte DVD-DatenAbend im gewohnten 90-Minuten-Format online statt.
Referent war Ingo Dachwitz, Journalist und Kommunikationswissenschaftler, der seit 2016 als
Redakteur bei netzpolitik.org arbeitet und sich dort vor allem mit Datenmacht, digitaler
Offentlichkeit und den politischen Folgen datengetriebener Geschaftsmodelle beschéftigt. Er ist
unter anderem Ko-Host des Podcasts ,Off/On, in dem netzpolitik.org Einblicke in seine
Recherchen gibt und Debatten zur digitalen Gesellschaft flihrt. Seine Veréffentlichungen wurden
mehrfach ausgezeichnet, unter anderem mit dem European Press Prize, dem Alternativen
Medienpreis, dem Datenschutz-Medienpreis (DAME) des BvD und zwei Grimme-Online-Awards.
Sein Buch ,Digitaler Kolonialismus: Wie Tech-Konzerne und GroBmachte die Welt unter sich
aufteilen® war fir den Deutschen Sachbuchpreis nominiert und wurde als eines der Wissensblcher
des Jahres 2025 geehrt. Darliber hinaus engagiert er sich im Verein Digitale Gesellschaft, in der
Evangelischen Kirche und im Netzwerk Recherche.

Der Abend stand unter dem Titel ,Databroker Files — Der unkontrollierte Handel mit Standortdaten
aus der Online-Werbung“. Nach einem etwa 30-min(tigen Impuls folgte eine offene Diskussion.
Schon im Einstieg wurde deutlich, dass es nicht nur um die Werbewirtschaft im engeren Sinn ging,
sondern um die Frage, wie aus alltaglichem Tracking ein Markt fir Bewegungsprofile entsteht, der
sich in Sicherheitsapparate, staatliche Zugriffe und andere Formen der Ausforschung verlangern
kann. Die verbreitete Formel ,Das ist doch nur flir Werbung* tragt nicht mehr, wenn dieselben
Daten in Uberwachung, Kontrolle und andere Zweckentfremdungen tibergehen.

Thema: Konzept, Ziele und Funktionsweise

Zunachst wird die Recherche eingeordnet und von friiheren Recherchen Uber die datengetriebene
Werbeindustrie abgegrenzt. Anschliellend wird beschrieben, wie das System technisch und
organisatorisch funktioniert, von den Datensatzen tber Profilbildung, Werbe-IDs und App-Beziige
bis hin zur Handelskette des AdTech-Markts. Im weiteren Verlauf folgen die rechtliche und
politische Bewertung dieses Systems, die Einordnung seiner sicherheitsbehdrdlichen und
staatlichen Anschlussfahigkeit sowie zum Schluss Hinweise zur digitalen Selbstverteidigung und
politische Forderungen.

Zu Beginn verwies Dachwitz darauf, dass diese Recherchen nicht isoliert entstanden sind, sondern
in einem grofReren Team und in Zusammenarbeit mit weiteren Organisationen und
Medienpartnern. Die Databroker Files wurden zunachst von netzpolitik.org und dem Bayerischen
Rundfunk recherchiert, spater kamen internationale Partner hinzu, darunter Le Monde, NRK,
SRF/RTS, WIRED, 404 Media, Dagens Nyheter und BNR Nieuwsradio. Bei netzpolitik.org
arbeiteten insbesondere Sebastian Meineck und Anna Biselli mit, auf Seiten des BR weitere
Recherche- und Datenteams. Damit zeigt sich im Einstieg deutlich, dass es sich nicht um eine
Einzelrecherche, sondern um ein langerfristiges, kooperatives Rechercheprojekt handelt.

Wichtig vorab ist die Abgrenzung zu friheren Recherchen tber die Werbeindustrie, insbesondere
zur Xandr-Recherche. Wahrend diese vor allem sichtbar machte, wie die AdTech-Branche
Menschen innerhalb ihres eigenen Systems in Werbe-Segmente einordnet und dadurch
Profilbildung, Diskriminierung und datengetriebene Sortierung organisiert, zeigen die Databroker
Files vor allem die Folgen, die entstehen, wenn diese Daten tber den Werbekontext hinaus
weiterverkauft und anderweitig genutzt werden. Im Zentrum standen damit nicht nur die
problematischen inneren Mechanismen der Werbeindustrie, sondern die Folgen des
Weiterverkaufs und der anderweitigen Nutzung von Standortdaten — etwa fur Privatsphare,
Sicherheit, journalistische Arbeit und staatliche Zugriffe.



Funktionsweise des Systems aus Daten, Profile und AdTech-Infrastruktur

Zu Beginn stand ein Datensatz, an dem sich die Struktur der gehandelten Informationen
nachvollziehen liel. Die Datensatze erhielt das Rechercheteam oftmals als ,Kostproben® von
Datenmaklern. Eine einzelne Zeile des Datensatzes enthielt Datum, Zeitstempel, Werbe-ID,
Betriebssystem sowie Langen- und Breitengrad. Der Personenbezug erscheint dabei zunachst
nicht unmittelbar sichtbar. Fur die Profilbildung entscheidend ist jedoch die Werbe-ID, weil sie
einzelne Orts- und Zeitpunkte miteinander verknlpft und so die Grundlage schafft. Wie grofl3 das
Material ist, verdeutlichte er mit dem Hinweis, dass insgesamt 13,5 Milliarden Standortdaten
ausgewertet wurden und deren Ausdruck rechnerisch etwa eineinhalb Erdumrundungen ergeben
wurde. Zugleich hob Dachwitz hervor, dass es sich um Probedatensatze handelte, die
Journalist:innen Uberlassen wurden, und dass den beteiligten Firmen klar gewesen sein musste,
mit wem sie es zu tun hatten. Schon das zeigt, wie niedrigschwellig der Zugang zu einem
hochsensiblen Datenbestand offenbar war.

Anschlie3end zeigte er, welche Rickschlisse sich aus ,verraterischen Profilen® ziehen lassen. Er
nannte US-Militarstandorte in Deutschland wie Ramstein Air Base, der Truppenlibungsplatz
Grafenwdhr und die Spangdahlem Air Base, aulierdem eine Person mit Verbindung zum US-Militar
sowie Zehntausende Funde bei Behorden, Militdr und Polizei. Daran schloss sich die Zuspitzung
an, Deutschland stehe 2026 vor einer Spionagegefahr ,wie wahrend des Ost-West-Konflikts*.
Kommerziell erhobene und gehandelte Standortdaten ermdglichen eine Form der Ausspahung, die
nicht mehr auf klassische nachrichtendienstliche Mittel angewiesen ist, sondern sich Uber den
offenen Datenmarkt beschaffen lasst. Der Vortrag blieb nicht bei sicherheitsbehdrdlichen oder
militarischen Konstellationen stehen. Vielmehr reicht die Wirkung solcher Datenpraktiken weit
dariber hinaus und kann ebenso Menschen im Alltag betreffen, etwa bei Stalking, beim Besuch
sensibler Orte, beim Tracking von Reisen zu Abtreibungskliniken oder bei der Gefahrdung
journalistischer Quellenbeziehungen, wenn Treffen mit Smartphones nachvollziehbar werden.
Auch Falle wie das Outing eines Pastors oder die Verfolgung einer agyptischen Journalistin kamen
zur Sprache. Dazu verwies Dachwitz auf die empfehlenswerte Arte-Dokumentation ,Gefahrliche
Apps — Im Netz der Datenhandler®.

Im nachsten Schritt erlauterte er, wie Standortdaten aus alltdglicher App-Nutzung in den
Datenhandel gelangen:

* Ausgangspunkt ist die Installation von Apps und die Freigabe des Standorts.

* Von dort aus werden Werbe-ID und Standortdaten an Dritte weitergegeben, entweder direkt
Uber eingebaute Software-Bausteine oder uber Real-Time-Bidding-Verfahren.

» Dabei kdnnen Bid-Requests mitgelesen und weitergehandelt werden.

» Die Daten werden anschliefsend gebuindelt, verkauft und tber Datenhandler und
Datenmakler so aufbereitet, dass sie fur Kaufer tUber strukturierte Oberflachen nutzbar
werden.

Der Datenhandel erscheint damit als mehrstufige Infrastruktur, in der sich die Spur der Daten
zunehmend verliert und am Ende kaum noch nachvollziehbar ist, wo sie landen und zu welchen
Zwecken sie eingesetzt werden. Dabei zeigte sich, dass es Firmen gibt, die solche Datenstrome
mitschneiden, blindeln und weiterverkaufen. Datenhandler und Datenmakler arbeiten dabei
arbeitsteilig zusammen. Letztere prasentieren sich teilweise sogar als eine Art ,Demokratisierung
von Datennutzung®, weil sie maschinenlesbare Datensatze mit benutzerfreundlichen Oberflachen
zuganglich machen. Gerade diese leichte Durchsuchbarkeit und Verfligbarkeit fihrt zur
Problematik, dass das Problem nicht nur in der Erhebung der Daten liegt, sondern auch in der Art,
wie einfach sie fur Dritte verwertbar gemacht werden.

Der Vortrag ging weiterhin auf Mobile Advertising IDs und ihre Funktion innerhalb dieser
Datendkonomie ein. Diese Kennziffern ermdglichen es, verstreute Einzelinformationen zu einer
zusammenhangenden Bewegungsspur zu verbinden, auch dann, wenn zunachst kein Name
vorliegt. Auch ohne Klarnamenbezug lassen sich damit aussagekraftige Personenbeziige
herstellen.

Dachwitz beschrieb, wie sich aus Bewegungsprofilen Arbeitsplatz und Wohnort erkennen lassen,
welche frei zuganglichen Zusatzinformationen hinzugezogen werden konnen, wie sich



Kontaktinformationen auffinden lassen und wie rekonstruierte Profile schliel3lich durch betroffene
Personen bestatigt werden kénnen. Schon Haufungen bestimmter Aufenthaltsorte und Zeiten
konnen ausreichen, um Rickschlisse auf Wohn- und Arbeitsorte zu ziehen. Sensible Orte wie
Kliniken oder Bordelle erhdhen die Aussagekraft zusatzlich. So wird nachvollziehbar, wie aus
zunachst unscheinbaren Standortdaten konkrete Personenbeziige entstehen.

Ein weiterer Aspekt betraf die Herkunft der Daten. Ein zufalliger Datensatz mit App-ID zeigte, dass
sich im Einzelfall sogar die konkrete App-Quelle der Datenweitergabe erkennen lasst. Es gab in
den Files Hinweise auf bis zu 40.000 Apps und bis zu 11 Millionen Mobilnummern. Es ging nicht
nur um die Frage, welche Standortdaten erhoben werden, sondern auch darum, aus wievielen
Quellen sie stammen und wie sich diese Quellen zu einem dichten, aussagekraftigen
Informationsraum verdichten.

Bewertung aus Sicht des Datenschutzes und Konsequenzen

Die Recherche blieb nicht folgenlos. Sie hatte bereits erste Konsequenzen fiir deutsche Apps und
zeigt damit, dass es sich nicht um ein abstraktes Problem handelt. Im weiteren Verlauf rickte die
datenschutzrechtliche Einordnung des Systems in den Mittelpunkt. Dachwitz benannte vier
zentrale Problembereiche:

» eine Einwilligung, die weder freiwillig noch informiert sei,
« die Zweckverschiebung von Daten hin zu einer Handelsware,
» ausgehohlte Betroffenenrechte sowie

» Datenschutzbehdérden, die sich vielfach mit Einzelfallen beschaftigen, ohne die zugrunde
liegende Marktstruktur wirksam zu adressieren.

So entstand der Eindruck eines Systems, das trotz bestehender Regulierung in wesentlichen
Punkten ungebremst weiterarbeitet. Besonders zugespitzt formulierte er dies als ,Data Protection
Free Zone* fur alles, was nach dem Cookie-Banner geschieht. Gemeint war, dass zwar viel
Aufmerksamkeit auf Einwilligungsfenster und erste Zustimmungsakte gerichtet wird, die weitere
Kette aus Anreicherung, Handel, Vermittlung und Zweckverschiebung aber zu selten systematisch
betrachtet wird. Hinzu kommt, dass wegen der Konzentration auf viele Einzelfalle oft kein Blick
hinter das Cookie-Banner geworfen wird und gegenwartig auch das politische Momentum fehlt, um
diese Struktur grundsatzlich anzugehen. Als mdglicher Ansatz erwahnte er die von Louisa Specht-
Riemenschneider (BfDI) ins Gesprach gebrachte ,Storerhaftung®.

Weiterhin zeigte sich eine Rechtslicke bei Datenmaklern und Datenmarktplatzen. Manche Makler
verstehen sich nicht als selbst verantwortliche Akteure der Datenverarbeitung und operieren
dadurch in einem Graubereich. So vertrat ein Anbieter wie Datarade.ai die Position, lediglich
Kontakte zwischen Kaufer:innen und Verkaufer:innen herzustellen, ohne die gehandelten
Datensatze selbst zu verarbeiten. Dem steht die Gegenposition gegentber, dass diese Sichtweise
den tatsachlichen Beitrag von Datenmaklern zum Funktionieren des Handels unterschatzt. Hierzu
verwies Dachwitz auf eine Expertise vom Netzwerk Datenschutzexpertise, die sich kritisch mit
Datenhandlern auseinandersetzt. Dies verdeutlicht, dass die rechtliche Einordnung keineswegs
abgeschlossen ist, sondern selbst Gegenstand fachlicher Auseinandersetzung bleibt.

Besonders kritisch fiel der Blick auf die europdische Ebene aus. Die Frage lautete ausdrucklich,
wie die EU auf Recherchen reagiert, die Bewegungsprofile hochrangiger EU-Beamt:innen sichtbar
machen. Die Antwort des Vortrags fiel skeptisch aus: Statt die offengelegten Probleme des
Datenhandels zum Anlass zu nehmen, den Datenschutz zu starken, erscheine die politische
Richtung eher als Aufweichung bestehender Schutzstandards. Im Mittelpunkt stand der ,Digitale
Omnibus®, dargestellt unter dem Gegensatz von Vereinfachung und Deregulierung. Dazu nannte
Dachwitz vier Punkte:

* Kil-Training soll ohne Einwilligung moglich sein,

* pseudonymisierte personenbezogene Daten sollen teilweise von der DSGVO
ausgenommen werden,

* Cookies sollen leichter abgelehnt werden kénnen, und
« Betroffenenrechte sollen leichter verwehrt werden konnen.



Dachwitz griff dazu auch die Warnung von Meike Kamp auf, wonach Ausnahmen flr
pseudonymisierte Daten einem Freifahrtschein fir den Handel mit Werbedaten nahekommen
kdénnten. Erganzend fuhrte er an, dass Datenhandler schon heute behaupten, ihre Datensatze
seien anonymisiert. Die Folie zu ersten Konsequenzen fur deutsche Apps stand in diesem
Zusammenhang wie ein Gegenpunkt: Auf der einen Seite werden Missstande o6ffentlich, auf der
anderen Seite drohen politische Entwicklungen, die aus Sicht des Vortrags zentrale
Schutzstandards weiter abschwachen konnten.

Uberwachungskapitalismus und staatliche Anschlussfihigkeit

Zum Ende des Vortrags weitete sich die Perspektive noch einmal deutlich. Der Online-Werbemarkt
wird von Dachwitz als Goldgrube flir Spionage beschrieben und als Ausgangspunkt fur
»LAdvertising-based Intelligence*, also fiir die Nutzung kommerziell gewonnener Werbedaten in
sicherheitsbehoérdlichen und nachrichtendienstlichen Zusammenhangen. Genannt wurden
verschiedene Anbieter wie Venntel, X-Mode & Penlink, Anomaly 6, Rayzone, Locate X und
Bsightful. Beispiele waren Standortdaten dank Fake-Werbefirma, Profile von mehr als flinf
Milliarden Menschen, praktische Masken flir Personensuche sowie die Nutzung von Standortdaten
durch US-Behdrden. Gerade das Beispiel Bsightful und ahnliche Dienste machten deutlich, wie
niedrigschwellig sich solche Daten fiir Such- und Uberwachungszwecke erschlieRen lassen. Der
Werbemarkt erschien damit nicht mehr als blo3 kommerzielle Infrastruktur, sondern als Bereich,
der sich ohne grofken technischen Bruch in Sicherheits- und Uberwachungskontexte verlangern
[&sst.

Daran schlossen weitere Beispiele an, die die Anschlussfahigkeit des Werbemarkts fur staatliche
und quasi-staatliche Nutzungen verdeutlichten, so das Tracking von Reisen zu Abtreibungskliniken
in den USA, der Einsatz entsprechender ADINT-Tools durch ICE und CBP sowie der mutmaliliche
Erwerb solcher Instrumente durch die ungarische Regierung. Der Vortrag beschrieb keine
Randphanomene, sondern eine Entwicklung, in der Datenmarkte und staatliche Kontrollinteressen
zunehmend ineinandergreifen. Zugleich betonte Dachwitz, dass diese Erkenntnisse nicht nur als
Sicherheitsproblem fur Staaten oder Behdérden zu verstehen sind. Wenn sich Bewegungsprofile
auf diese Weise durchsuchen, verkaufen und mit anderen Informationen verknipfen lassen, betrifft
das auch den Schutz von Journalist:innen, Aktivist:innen, Minderheiten und allgemein von
Menschen in verletzlichen Situationen. Der Werbemarkt erscheint nicht nur als kommerzielle
Infrastruktur, sondern als Ausgangspunkt einer weiterreichenden Ordnung von Beobachtung,
Zugriff und Kontrolle.

Auch die Frage, ob deutsche Behoérden bei Datenhandlern einkaufen, sprach Dachwitz
ausdriicklich an. Mehrere Fachleute halten einen solchen Ankauf fiir wahrscheinlich und jedenfalls
rechtlich hochproblematisch. Dachwitz verwies unter anderem auf Corbinian Ruckerbauer und
Thorsten Wetzling sowie auf die Einschatzung von Mark Zéller, der einen solchen Einkauf fur
wahrscheinlich und eindeutig rechtswidrig halt. Erganzend sei auf ein Bundestags-Gutachten
verwiesen, das keine sichere Rechtsgrundlage erkennt. Fir Bundespolizei und BKA fehlen
Ermachtigungsgrundlagen, fur Nachrichtendienste blieb die Rechtslage ungeklart. Dartuber hinaus
ist nicht auszuschlieRen, dass auch Kriegsparteien auf solche Daten zurlckgreifen kdnnten, um
etwa Militdrstandorte auszuwerten oder hochrangige Funktionare gezielt ins Visier zu nehmen. So
verschiebt sich nicht nur die Grenze zwischen privater Datenékonomie und staatlichem Zugriff,
sondern auch die praktische Reichweite staatlicher Uberwachung.

Selbstverteidigung und politische Forderungen

Den Abschluss bildeten Hinweise zur digitalen Selbstverteidigung und zu politischen
Konsequenzen wie das Tilgen der Werbe-ID, das Meiden von Tracking-Produkten, der Entzug von
Standortfreigaben sowie — zugespitzt — das Zuhause-Lassen des Telefons, wenn grof3tmoégliche
Sicherheit gewlnscht ist. Individuelle SchutzmafRnahmen kénnen das Problem allerdings nur
begrenzt auffangen. Als praktisch naheliegende Alternativen nannte er Bezahl-Apps oder
trackingarmere Anwendungen, allerdings ohne sie als vollstandige Lésung darzustellen.

Deshalb endete der Vortrag mit politischen Forderungen:
* Das Einwilligungsproblem der DSGVO misse angegangen,



* die AdTech-Industrie starker in den Blick genommen,
* Ausnahmen fir pseudonymisierte Daten verhindert,
* Regeln fur die behdrdliche Nutzung verschéarft und

« personalisierte Werbung sowie der Datenhandel selbst grundsatzlich zurtickgedrangt
werden.

Der Schluss des Vortrags zielte damit nicht nur auf bessere individuelle Vorsorge, sondern auf eine
politische Rucknahme jener Datendkonomie, die diese Risiken Uberhaupt erst hervorbringt.

Einschatzungen: Nutzen fiir Menschen und Datenschutz

Der Abend machte besonders deutlich, wie gering der reale Nutzen dieser Datenékonomie fir die
betroffenen Menschen ist, gemessen an den Risiken, die sie erzeugt. Was im Alltag als bequeme
App-Nutzung oder als unscheinbares Tracking zu Werbezwecken erscheint, kann in der Praxis
Bewegungsprofile, Identifizierbarkeit und neue Formen von Verwundbarkeit erzeugen. Die
Erkenntnisse betreffen dabei nicht nur Politiker, Militdr oder Sicherheitsbehérden, sondern den
Menschen insgesamt. Etwa beim Besuch sensibler Orte, bei Stalking, im Kontext von
Schwangerschaftsabbriichen, bei journalistischer Arbeit oder bei privaten Beziehungen. Gerade
die Frage, ob Journalist:innen ihre Quellen noch schiitzen kénnen, wenn Treffen Uber Smartphone-
Nutzung nachvollziehbar werden, machte die menschenrechtliche Dimension sehr anschaulich.

Die im Vortrag herausgestellten Sicherheitsbeispiele wirken auch deshalb so stark, weil sie
sichtbar machen, was im Alltag meist unsichtbar bleibt. Netzpolitik.org spitzte die Berichterstattung
bewusst auf Sicherheitsapparate und Beschaftigte zu, um eine grélkere Wirkung zu erzielen.
Daraus ergibt sich ein produktiver Perspektivwechsel. Wenn schon Militarbasen, Behdrden oder
hohe Funktionstrager durch kommerzielle Datenstrome angreifbar werden, gilt dies erst recht fur
gewohnliche Menschen, die weder 6ffentliche Aufmerksamkeit noch institutionellen Schutz
genielden. Datenschutz erscheint hier nicht als Komfortfrage, sondern als Schutz vor sozialer,
politischer und kérperlicher Verletzbarkeit und damit als zentrale Voraussetzung dafir, dass
demokratische Gesellschaften frei und widerspruchsfahig bleiben.

Beunruhigend ist nicht der einzelne Missbrauchsfall, sondern die Unsichtbarkeit des gesamten
Marktes. Sorge bereitet, dass man den eigenen Datenhandel kaum nachvollziehen kann. Diese
Unsichtbarkeit verschiebt Verantwortung weg von den eigentlichen Profiteuren und macht es
Betroffenen fast unmoglich, Risiken, Empfanger oder spatere Nutzungen auch nur anndhernd zu
Uberblicken.

Der Schaden liegt nicht erst im spektakularen Einzelfall, sondern schon darin, dass Menschen in
verwertbare Bewegungs-, Verhaltens- und Risikoprofile tibersetzt werden und damit zu Objekten
einer Datendkonomie werden, deren Logik ihnen weitgehend entzogen ist. In dieser Perspektive ist
Datenhandel nicht nur ein technisches oder wirtschaftliches Thema, sondern berthrt Wirde,
Freiheit und die Moglichkeit, sich in einer demokratischen Gesellschaft unbeobachtet zu bewegen
und verletzliche Situationen zu leben, ohne sie in eine auswertbare Spur verwandeln zu mussen.

Rolle im Datenschutz-Kosmos

Die Veroéffentlichungen rund um die Werbeindustrie und den Datenhandel zeigen deutlich, dass
Datenverarbeitung nie in dem begrenzten Zweck aufgeht, mit dem sie 6ffentlich legitimiert wird.
Was als Infrastruktur personalisierter Werbung erscheint, erweist sich bei naherem Hinsehen als
weit verzweigter Verwertungs- und Zugriffszusammenhang, in dem Bewegungsdaten aus
alltaglicher App-Nutzung in Profile, Markte und schlieflich in sicherheitsrelevante oder staatliche
Kontexte Ubergehen kénnen. Nicht erst der offensichtliche Missbrauch ist das Problem, sondern
bereits die Existenz eines Marktes, der solche Anschlussnutzungen uberhaupt ermoglicht.

Recherchen wie die Databroker Files spielen dabei eine besondere Rolle. Sie machen eine
Schattenindustrie sichtbar, die anders kaum zu erkennen ware, und schaffen damit Gberhaupt erst
die Grundlage fir informierte demokratische Auseinandersetzung. Der aktuelle DatenAbend fiihrt
damit eine Linie weiter, die sich durch die vorherigen Diskussionen zieht. Digitale Systeme bilden
Menschen nicht einfach nur ab, sondern Ubersetzen sie in beobachtbare, auswertbare und



verwertbare Einheiten. Mal als Verhaltensprofile im Wohnraum, mal als algorithmisch erzeugte
Risikomuster, mal als Datenspuren in kommerziellen Infrastrukturen.

Die Databroker Files geben darauf eine beunruhigend konkrete Antwort. Sie zeigen, dass
zwischen der Verdatung des Alltags und der politischen oder kommerziellen Nutzung dieser Daten
kein tiefer Graben liegt, sondern ein funktionierender Markt, der die Grenzen zwischen Werbung,
Kontrolle, Geheimdienstinteressen und staatlicher Nutzung porés werden lasst. Dabei wird
sichtbar, dass die Reduktion von Menschen auf Scores, Muster, Korrelationen und Profile keine
neutrale technische Operation ist, sondern eine Form von Macht, egal ob im Krieg als besonders
brutale Zuspitzung oder im Datenhandel als in alltaglicher, scheinbar ziviler Gestalt.

Aus einer grundrechtsorientierten Perspektive schitzt Datenschutz dann nicht Daten um ihrer
selbst willen, sondern Menschen davor, dass ihre digitalen Spuren gegen sie lesbar, sortierbar und
verwertbar werden. Datenschutz erscheint damit erneut als Auseinandersetzung mit
Infrastrukturen, Geschaftsmodellen und institutionalisierter Macht und weniger als Frage
individueller Vorsicht oder einzelner Einwilligungen.

Damit einher geht ein Wechsel weg vom isolierten Blick auf einzelne Verarbeitungsvorgange hin
zur Frage, wie ganze Datendkonomien und ihre Machtwirkungen reguliert werden konnen. In
dieser Lesart ist Datenschutz weiterhin nicht vor allem Einwilligungsverwaltung, sondern ein
modernes Grundrechtsinstrument, das organisierte Informationsmacht begrenzen soll und damit
genau an den Markten ansetzt, die der Abend sichtbar gemacht hat. Diese Fragen stellen sich
zudem auf mehreren Ebenen:

« fur einzelne Menschen, deren Bewegungen und verletzliche Situationen in Profile Ubersetzt
werden,

« fur Organisationen, die Daten erheben, nutzen oder handeln, und

« fir eine Gesellschaft, in der solche Informationsmarkte demokratische Teilhabe, Vertrauen
und Grundrechte strukturell unter Druck setzen kénnen.

Debatte: Herausforderungen und Perspektiven

Strukturelle Blockaden und Rolle der Aufsicht

Die Diskussion im Anschluss begann mit der Frage, warum die Probleme seit Jahren bekannt sind
und dennoch vergleichsweise wenig wirksame politische Gegenwehr entsteht. Als Griinde hierflr
nannte Dachwitz u. a. die verzdgerte und zahe Durchsetzung der DSGVO gegeniber groflen
Konzernen, ein ,One size fits all“-Ansatz, der kleine und grof3e Akteure formal ahnlich behandelt,
die mangelnde Fokussierung der Aufsicht auf die grof3en Player sowie die politische Bereitschaft,
Datenschutz immer wieder als Hemmnis fiir Digitalisierung oder Wirtschaft darzustellen. Diese
Gemengelage erscheint damit als strukturelles Problem, nicht als bloRes Vollzugsdefizit.

Die Runde diskutierte ausgiebig die Rolle der Datenschutzaufsichtsbehdrden. Einerseits gibt es
Kritik daran, dass Behdrden zu sehr auf Einzelfélle schauen und strukturelle Fragen zu selten
anpacken, obwonhl dies seit den 1970er Jahren in der datenschutzrechtlichen Debatte immer
wieder als Auftrag zu einer starker strukturell ausgerichteten Aufsicht formuliert wurde.
Andererseits gaben andere zu bedenken, dass auch personelle Ausstattung, politische
Legitimation und institutionelle Abhangigkeiten bertcksichtigt werden missen. Die Diskussion
machte deutlich, dass sich der Befund weder auf ,Aufsichtsversagen® noch auf ,schlechte
Gesetze" verklrzen lasst, sondern ein Geflecht aus Marktgréfe, Lobbyeinfluss, begrenzter
Durchsetzung und politischer Ambivalenz sichtbar wird.

Praktische Optionen, RechtmaBigkeit und Vermittlung

Praktische Fragen betrafen unter anderem F-Droid und trackerarmere Apps, die Reichweite
verweigerter Zustimmung, Geschaftsmodelle der Broker und Preise flir Datenstréme. So kostet ein
Livestream von Standortdaten etwa 14.000 Euro pro Monat. Ein Datensatz an personenbezogenen
Daten wird erst ab einer sehr groRen Menge wirtschaftlich interessant. Alternativen wie Bezahl-
Apps oder F-Droid kénnen zwar helfen, garantieren aber keine vollstandige Sicherheit.



Ein weiterer Schwerpunkt lag auf der Einschatzung zur Rechtmafigkeit des Systems. Das System
des Datenhandels wird unter den Beteiligten nach Mafistaben der DSGVO als rechtswidrig
angesehen: ,Einem illegalen System kann nicht wirksam zugestimmt werden®. Dem steht das
Branchenargument gegenuber, dass ohne Datenhandel und personalisierte Werbung das offene
Internet, Medienangebote oder Plattformen nicht finanzierbar wéare. Hier ist auf Uberlegungen zu
verweisen, wie bspw. kontextbasierte Werbung oder weniger eingriffsintensive Modelle.

Zur Frage, wie sich das Thema ,,in funf Satzen® erklaren lasst: Zuerst fragt man Tante Erna, ob sie
mdchte, dass jede Person jederzeit wissen und nachschlagen kann, wo sie war. Wenn sie darauf
mit ,Ja“ antwortet, folgt die Nachfrage, ob sie dieselbe Bereitschaft auch dann noch hatte, wenn
sich politische Verhaltnisse einmal andern. Auf die Aussage ,Ich habe nichts zu verbergen*
antwortet man, dass Menschen in der Regel zuhause aufrdumen, bevor Besuch kommt. Bei
Bewegungsdaten geht es nicht nur um Geheimnisse, sondern um Kontrolle Uber die eigene
Sichtbarkeit, sei es heute und in mdglichen zukinftigen Kontexten.

Narrativ, Frustration und politische Perspektive

Erniichternd war die Frage nach einem positiven Narrativ des Abends und fiir den Datenschutz.
Eine einfache Antwort ergab sich nicht. In den Wortmeldungen Uberwog der Eindruck, Datenschutz
werde derzeit bewusst politisch und wirtschaftlich untergraben. Dennoch bleibt die Hoffnung, dass
bspw. Verbesserungen an der DSGVO, ein klarerer Blick auf strukturelle Verantwortlichkeiten und
weitere oOffentliche Skandalisierung wieder politischen Druck erzeugen konnen.

Die skeptische Grundstimmung zeigte sich auch in zugespitzten Vergleichen und Metaphern. Ein
Teilnehmer verwies auf Ransomware-Falle und aulierte die Hoffnung, dass erst weitere Skandale
das Bewusstsein fir Datenschutz wieder scharfen konnten. Andere formulierten drastischer,
womoglich masse erst ein ,Tal der Tranen“ durchschritten werden, bevor politische und
gesellschaftliche Reaktionen folgen. In diesem Zusammenhang fiel der Vergleich, wer ein Auto
kaufe, obwohl der Handler offen sage, er wisse nicht, ob die Bremsen funktionierten, kénne sich
Uber die Risiken nicht wirklich wundern. Ubertragen auf Apps und Dienste verdeutlichte dies die
Rolle bewusster Entscheidung und politischer Rahmensetzung.

Hinzu kamen Uberlegungen, wie sich politischer Druck (iberhaupt erzeugen lasst. Vielleicht kénne
man fir ein Jahr die Standortdaten aller Politiker:innen verdffentlichen, damit die Offentlichkeit die
Dimension des Problems wieder ernst nimmt. Ein anderes Bild arbeitete mit dem
Weihnachtsmann-Motiv und fragte, wer die Daten dartber haben und auswerten dirfe, ob jemand
.brav‘ oder ,bése“ gewesen sei. Diese Zuspitzungen waren erkennbar keine konkreten
Forderungen, sondern Ausdruck der Frustration dartber, dass die Rechtswidrigkeit oder
mindestens Hochproblematisierung des Systems vielfach benannt ist, ohne dass daraus bislang
hinreichende Konsequenzen folgen. Selbst das Informationsfreiheitsgesetz, ein Werkzeug um
staatliches Handeln anzufragen und sichtbar zu machen, steht inzwischen unter Druck.

Trotz aller Kritik an Durchsetzungsschwéache und Aufweichungstendenzen bleibt die beste
Hoffnung weiterhin in der EU und der DSGVO, verbunden mit der offenen Frage, ob Europa den
eigenen werteorientierten Weg im Datenschutz weitergehen will oder ob dieser am Ende doch
schrittweise wirtschaftlichen Interessen geopfert wird.

Es zeigte sich auch wieder, wie sich alte Datenschutzfragen mit neuen technischen Méglichkeiten
verbinden. Vieles ist historisch nicht vollig neu. Menschen wurden schon friher Uberwacht, verfolgt
oder kategorisiert. Neu sind vor allem Malstab, Geschwindigkeit und Automatisierung. Wo friher
menschliche Beobachtung, Akten oder einzelne Kontrollhandlungen nétig waren, treten heute
Datenstréome, IDs, Matching-Verfahren und Suchoberflachen an ihre Stelle.

Am Ende der Diskussion stand ein nuchterner Befund. Die Probleme des Datenhandels sind nicht
nur erkannt und beschrieben, sondern in vielen Punkten bereits als rechtswidrig oder
hochproblematisch markiert. Dennoch bleibt ihre politische und praktische Bearbeitung hinter
dieser Einsicht deutlich zurtick. Diese Spannung zwischen klarer Diagnose und begrenzter
Gegenwehr bildet den Hintergrund, vor dem sich die grundrechtliche Rolle des Datenschutzes und
die politische Dimension des Datenhandels noch einmal zuspitzen.



Fazit

Der siebte DVD-DatenAbend fuhrt vor Augen, wie unscheinbar der Ausgangspunkt und wie
weitreichend die Folgen datengetriebener Infrastrukturen inzwischen sind. Standortdaten fallen im
Alltag beinahe beilaufig an. In ihrer Bindelung, Verknupfung und Vermarktung entstehen daraus
hoch aufschlussreiche Profile, die weit Uber Werbung hinausreichen und bis in
sicherheitsbehérdliche, geheimdienstliche oder andere machtformige Kontexte hineinwirken
kdénnen.

Darin verdichtet sich vieles von dem, was die bisherigen DatenAbende sichtbar gemacht haben.
Wo der Wohnraum zum Beobachtungsraum wird, wo Menschen in algorithmischen Ordnungen auf
Muster und Risikokategorien reduziert werden und wo strukturelle Machtasymmetrien individuelle
Ausweichstrategien klein machen, stellt sich am Ende dieselbe Frage: Unter welchen Bedingungen
kénnen Menschen digitale Technologien nutzen, ohne dabei in verwertbare, durchsuchbare und
gegen sie anschlussfahige Datenkoérper verwandelt zu werden? Der aktuelle Abend beantwortet
diese Frage nicht abstrakt, sondern mit einem konkreten Blick auf die Markte und Akteure, die
genau diese Transformation organisieren.

Datenschutz erscheint somit erneut als Freiheitsfrage im praktischen Sinn. Er soll nicht blof3
Datenstrome ordnen, sondern verhindern, dass aus den Spuren des Alltags Infrastrukturen der
Beobachtung, Selektion und potenziellen Kontrolle werden. Fur die DVD bleibt daraus der Auftrag,
nicht nur einzelne Skandale zu kommentieren, sondern die Verbindungen zwischen Verdatung,
Marktlogik und Macht sichtbar zu machen und zugleich an einer politischen und gesellschaftlichen
Vorstellung digitaler Technik festzuhalten, in der Menschen nicht zu Profilen schrumpfen.
Datenhandel ist damit nicht nur ein technisches Phanomen, sondern Ausdruck bestimmter
Menschenbilder und Ideologien, in denen Kontrolle, Effizienz und Sicherheit héher gewichtet
werden als demokratische Offenheit, Verletzlichkeit und gleiche Freiheit.

Was im Alltag als bequeme, unsichtbare Datendkonomie erscheint, ist bei ndherem Hinsehen Teil
einer Entwicklung, in der immer mehr Lebensbereiche technisch lesbar, verknupfbar und
verwertbar werden. Datenschutz steht dann nicht am Rand der Digitalisierung, sondern genau an
der Stelle, an der entschieden wird, ob digitale Gesellschaften Rdume der Freiheit schaffen oder
immer lickenlosere Formen der Erfassung normalisieren.

Als politische Perspektive bleibt ein bewusst offener, aber entscheidender Spannungsbogen
bestehen. Die europaischen Rechtsrahmen erscheinen als Hoffnungstrager und als Konflikifeld
zugleich. Einerseits als Grundlage des Grundrechtsschutzes, dem gegenlber das Ziel aktueller
Aufweichungsversuche steht. In dieser Spannung entscheidet sich, ob der Anspruch auf eine
werteorientierte Ordnung der Digitalisierung verteidigt und weiterentwickelt wird oder ob
Schutzstandards Schritt fir Schritt im Namen von Vereinfachung und wirtschaftlichen Interessen
aufgeweicht werden.

Links

Arte-Dokumentation: , Gefahrliche Apps — Im Netz der Datenhandler”; 2027:
https://www.arte.tv/de/videos/123951-000-A/gefaehrliche-apps-im-netz-der-datenhaendler/

Gutachten: Datenhandler vom Netzwerk Datenschutzexpertise; Dr. Thilo Weichert, Karin Schuler;
2025:
https://www.netzwerk-datenschutzexpertise.de/dokument/datenhaendler

Netzpolitik.org — Databroker-Fils

Podcast: #283 Off the Record: So lief die Recherche zu den Databroker Files; August 2024
https://netzpolitik.org/2024/283-off-the-record-so-lief-die-recherche-zu-den-databroker-files/

Artikel: Databroker Files — Wie Datenhandler NATO und US-Militar blo3stellen; November 2024
https://netzpolitik.org/2024/databroker-files-wie-datenhaendler-nato-und-us-militaer-blossstellen/

Artikel: Databroker-Files — Datenhandler verkaufen metergenaue Standortdaten von EU-Personal;
11.2025


https://www.arte.tv/de/videos/123951-000-A/gefaehrliche-apps-im-netz-der-datenhaendler/
https://netzpolitik.org/2024/databroker-files-wie-datenhaendler-nato-und-us-militaer-blossstellen/
https://netzpolitik.org/2024/283-off-the-record-so-lief-die-recherche-zu-den-databroker-files/
https://www.netzwerk-datenschutzexpertise.de/dokument/datenhaendler

https://netzpolitik.org/2025/databroker-files-datenhaendler-verkaufen-metergenaue-standortdaten-
von-eu-personal/

Ubersichtsseite: Databroker-Files
https://netzpolitik.org/tag/databroker-files/

Netzpolitik.org — Xandr

Artikel: Online-Werbung — Firmen greifen jede Minute Daten ab; Mai 2022
https://netzpolitik.org/2022/online-werbung-firmen-greifen-jede-minute-daten-ab/

Artikel: Microsofts Datenmarktplatz Xandr - Das sind 650.000 Kategorien, in die uns die Online-
Werbeindustrie einsortiert; 06.2023
https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-
uns-die-online-werbeindustrie-einsortiert/

Ubersichtsseite: Die Xandr-Recherche
https://netzpolitik.org/tag/die-xandr-recherche/
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