Deutsche Vereinigung
fiir Datenschutz e.V.

WAl DVD

Datenschutz
Nachrichten

48. Jahrgang
16,00 Euro

ISSN 0137-7767

m Digitalzwang und unsere Grundrechte m Digitalzwang - ein Berichtaus dem
Maschinenraum m BigBrotherAward 2023 - Deutsche Post DHL Group m Big-
BrotherAward2024inderKategorie,,Mobilitat”: DerPreisgehtandieDeutsche
Bahn AG m Die E-Rechnung - eine aufgedrangte Bereicherung oder Zwang? m
PressemitteilungenmNachrichtenmRechtsprechungmBuchbesprechungenm

=
(<5
N
-
o }
i
O
(%2}
c
<5}
-
(C
[an)]
S
e }
LS
(=]
c
3
=
=
()
—
(<5}
>
(5]
d=
(&}
(%]
-
3
(5}
a

[}
o
‘E

7]

pust

()
8

3
L=

(&)

(%)

c

[}
+—

©
he

=
=
=




Inhalt

Thilo Weichert
Digitalzwang und unsere Grundrechte

Nils Biischke
Digitalzwang -
ein Bericht aus dem Maschinenraum

Rena Tangens
BigBrotherAward 2023 -
Deutsche Post DHL Group

padeluun

BigBrotherAward 2024 in der Kategorie
.Mobilitdt”: Der Preis geht an die
Deutsche Bahn AG

Hans-Hermann Schild
Die E-Rechnung - eine aufgedringte
Bereicherung oder Zwang?

Nachrichten zum Digitalzwang

DVD-Presseerklarung vom 06.12.2024
Aufruf der Zivilgesellschaft an die neue
europdische Fithrung

Termine

DVD-Presseerkldrung vom 11.12.2024

4 Offener Brief mit der Forderung, dass die EU-Agenda
fiir digitale Sicherheit die Grundrechte fordert und
ein sicheres digitales Okosystem unterstiitzt 28

14  Offener Brief an die polnische Ratsprasident-
schaft in der EU: Ubernehmen Sie eine Vorreiter-
rolle bei der Bekdampfung von Spyware-

16 Missbrauch in der EU 29
Aktuelles aus der DVD 30
Datenschutznachrichten

19 Deutschland 31
Ausland 39
Technik-Nachrichten 47

el Rechtsprechung 47

24 Buchbesprechungen 52

26

Donnerstag, 01.05.2025
Redaktionsschluss DANA 2/2025
,Social Media”

Dienstag-Donnerstag, 06.-08.05.2025
LEARNTEC -

. Fachmesse fiir digitale Bildung

' Karlsruhe

Foto: Pixabay..com

Dienstag-Donnerstag, 20.-22.05.2025
Datenschutztage
FED, Frankfurt/M. oder virtuell

Montag-Mittwoch, 26.-28.05.2025
re:publica 25
STATION Berlin

Dienstag/Mittwoch, 27./28.05.2025
BvD-Verbandstage
Berlin

Montag/Dienstag, 02./03.06.2025
DuD 2025 - Datenschutzkongress
Computas, Potsdam

Mittwoch, 02.07.2025

4. Datenschutztag Hessen &
Rheinland-Pfalz

BvD, Frankfurt/M.

Weitere Veranstaltungshinweise finden Sie regelmafig im jeweils

aktuellen Blog-Beitrag unter

https://www.datenschutzverein.de/kategorie/blog/

DANA e Datenschutz Nachrichten 1/2025


https://www.datenschutzverein.de/kategorie/blog/

DANA

Datenschutz Nachrichten
ISSN 0137-7767
48. Jahrgang, Heft 1

Herausgeber
Deutsche Vereinigung fiir
Datenschutz e.V. (DVD)
DVD-Geschaftsstelle:
ReuterstralRe 157, 53113 Bonn
Tel. 0228-222498
IBAN: DE94 3705 0198 0019 0021 87
Sparkasse KélnBonn
E-Mail: dvd@datenschutzverein.de
www.datenschutzverein.de

Redaktion (ViSdP)
Thilo Weichert
¢/o Deutsche Vereinigung fiir
Datenschutze.V. (DVD)
ReuterstralRe 157, 53113 Bonn
dvd@datenschutzverein.de
Den Inhalt namentlich gekenn-
zeichneter Artikel verantworten die
jeweiligen Autorinnen und Autoren.

Layout und Satz
Frans Jozef Valenta, 53119 Bonn
valenta@datenschutzverein.de

Druck
Onlineprinters GmbH
Dr.-Mack-StraRe 83
90762 Fiirth
www.onlineprinters.de
Tel. +49 (0) 9161 6209800
Fax +49 (0) 9161 8989 2000

Bezugspreis
Einzelheft 16 Euro (zzgl. Porto). Jahres-
abonnement 54 Euro (inkl. Porto) fiir vier
Hefte im Jahr. Fiir DVD-Mitglieder ist der
Bezug kostenlos. Nach einem Jahr kann
das Abonnement jederzeit mit einer Frist
von einem Monat gekiindigt werden. Die
Kiindigung ist schriftlich an die DVD-
Geschaftsstelle in Bonn zu richten.

Copyright

Die Urheber- und Vervielféltigungsrechte
liegen bei den Autorinnen und Autoren.

Der Nachdruck ist nach Genehmigung
durch die Redaktion bei Zusendung von
zwei Belegexemplaren nicht nur gestat-
tet, sondern durchaus erwiinscht, wenn

auf die DANA als Quelle hingewiesen
wird. Die DANA wird indexiert bei EBSCO.

Leserbriefe
Leserbriefe sind erwiinscht. Deren
Publikation sowie eventuelle Kiirzungen
bleiben vorbehalten.

Abbildungen, Fotos
Pixabay, iStock,
Frans Jozef Valenta
Titel: iStock - Tijana87

DANA e Datenschutz Nachrichten 1/2025

Editorial

Digitalisierung um jeden Preis?

Unter dieser Frage fand am 25.01.2025 die von der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander - kurz Datenschutzkonferenz - organisier-
te Tagung zum Europdischen Datenschutztag statt. Es referierten Heribert Prantl
(Siiddeutsche Zeitung), Jutta Gurkmann (Verbraucherzentrale Bundesverband),
Alexander RolRnagel (Hessischer Beauftragter fiir Datenschutz und Informations-
freiheit), Rena Tangens (Digitalcourage e. V.), Steffen Augsberg (Universitdt Gie-
Ren) und Nico Liidemann (Bundesverband der mittelstandischen Wirtschaft). Damit
gelangte das Thema ,Digitalzwang” erstmals in den offiziellen 6ffentlichen Diskurs
und wurde aus 6konomischer, sozialer, technisch-praktischer und rechtlicher Sicht
beleuchtet. Das Thema steht in der Zivilgesellschaft schon lange auf der Agenda,
wird aber von einer digitalisierungsbetrunkenen Politik bisher ignoriert.

Seitdem Trump und Digitalkonzerne in den USA die Macht iibernommen haben,
sind digitalpolitische Bedenken nicht nur dort, sondern auch in Europa nochmals
weniger hoffahig und nochmals wichtiger, da es um Grundrechte und unsere soziale
Demokratie geht. Tatsdachlich sind die Segnungen der Digitalisierung unserer Gesell-
schaft allgegenwdrtig. Doch mindestens ebenso gegenwartig ist die hassliche Seite
der Medaille, zu der auch der Digitalzwang gehort. Gibt es fiir bestimmte Angebo-
te keine analoge Alternativen, so diskriminiert dies moglicherweise nicht nur alte,
arme oder behinderte Menschen, sondern zwingt uns alle zur Datenpreisgabe, die
wir nicht wollen und oft nicht mehr kontrollieren konnen.

Digitalzwang ist also auch ein Datenschutzthema. Dass es das ist, verdanken wir
insbesondere dem Verein Digitalcourage, der hierzu im Jahr 2021 eine Kampagne
gestartet hat. In diesem Rahmen wurde ein Digitalzwangmelder eingerichtet, er-
folgten zwei prominente Auszeichnungen mit dem BigBrotherAward (BBA) und lauft
eine Petition mit dem Ziel unsere Grundrechte zu erganzen. Unterstiitzend hierzu
erstellte das Netzwerk Datenschutzexpertise ein Gutachten. Die Deutsche Vereini-
gung fiir Datenschutz beschloss sich dieser Kampagne anzuschlieRen. Ein Ergebnis
dieser Unterstiitzung ist das vorliegende Heft, in dem Nils Biischke die Erkenntnis-
se von Digitalcourage prdsentiert, die beiden BBA-Laudationen zur Deutschen Post
und zur Deutschen Bahn von Rena Tangens und padeluun abgedruckt werden, eine
verfassungsrechtliche Verortung von Thilo Weichert erfolgt und von Hans-Hermann
Schild die Pflicht zur eRechnung vorgestellt wird.

Da Datenschutz derzeit zwar nicht ,en vogue” ist und stark unter Beschuss, gibt
es hierzu wieder viele Meldungen und Stellungnahmen, aus denen klar hervorgeht,
dass Datenschutz angesichts politischer und konomischer Bestrebungen keines-
falls an Bedeutung einbiift und wir diesen brauchen wie die Luft zum Atmen.

Die Redaktion
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Thilo Weichert

Digitalzwang und unsere Grundrechte

Immer mehr Lebensbereiche werden
digitalisiert. Dies fiihrt dazu, dass Men-
schen, die sich hieran nicht beteiligen
kénnen oder wollen, ausgeschlossen
sind. Im Folgenden wird - insbesondere
aus verfassungsrechtlicher Sicht - unter-
sucht, ob und unter welchen Vorausset-
zungen ,, Digitalzwang” gerechtfertigt ist,
wann nicht und wann analoge Alternati-
ven bereitzustellen sind.

1. Einleitung

~Digital first - Bedenken second” -
das war der Werbeslogan der FDP bei
der Bundestagswahl 2017. Die Klagen
iiber riickstdandige Digitalisierung in
vielen Lebensbereichen sind leider
immer noch oft berechtigt. Dies fiithrt
zu unnotigen Kosten und Aufwand,
ineffizientem Handeln, unzureichen-
der Kommunikation und Biirger- bzw.
Kundenunfreundlichkeit. Mit Hilfe
digitaler Prozesse lassen sich staatli-
che wie unternehmerische Leistungen
oft kostengiinstiger, wirksamer und
schneller erbringen. Sie erleichtern die
Inanspruchnahme durch die Menschen
unaufwdndig von zu Hause.’

Digitalisierung kann aber auch Prob-
leme hervorbringen. Machtkonzentra-
tion, Intransparenz, Datenmissbrauch,
Cyberkriminalitdt, soziale Vereinsamung
durch Konsum digitaler Medien, Hate-
speech und Fakenews im Internet sind
im offentlichen Bewusstsein angekom-
men und werden politisch adressiert.

Bisher wenig adressiert wird, dass die
Digitalisierung von Lebensbereichen zu
einer Freiheitseinschrankung fiir viele
Menschen fiihren kann, wenn sie die
digitalen Dienste und Angebote nicht
nutzen konnen oder wollen. Wird aus
Jdigital first” ,digital only”, so kann
dies Menschen ausschlieRen. Ob es
sich dabei um eine Diskriminierung im
rechtlichen Sinn handelt, hangt von vie-
len Umstdnden ab. Digitalzwang finden
wir zunehmend im Alltag der Menschen.
Digitalzwang bedeutet, dass es keine
analoge oder datenschutzfreundliche

Alternative zu einem Produkt oder Ser-
vice gibt, obwohl sie realisierbar wére.?

Diskriminierungen  wegen  Digi-
talzwang sind heute oft anerkannt
rechtswidrig; in vielen Fillen aber ist
die Rechtslage unklar oder streitig. Ein-
fachgesetzliche Regulierungen enthal-
ten teilweise klare Regeln. Angesichts
der zunehmenden Verbreitung des un-
requlierten Digitalzwangs muss aber
zunehmend auf Verfassungsrecht zu-
riickgegriffen werden bei der Priifung,
ob ausschlieRliche digitale Angebote
gerechtfertigt sind und ob sich hieraus
Diskriminierungswirkungen ergeben.

Im Raum steht letztlich die Frage, ob
ein Grundrecht auf eine analoge Alter-
native ausdriicklich verfassungsrecht-
lich verankert werden sollte. Die For-
derung nach einem solchen Grundrecht
wird immer wieder erhoben.? Es gibt
Widerstand dagegen, dass Menschen
gezwungen sind sich digitaler Mittel
im Alltag zu bedienen. Ziel ist dabei
oft die Normierung eines entsprechen-
den Grundrechts, zumindest aber ein
einfachgesetzlicher Schutz vor Digi-
talzwang.

Ein solches Grundrecht auf eine ana-
loge Alternative kann nicht vorausset-
zungslos und unbeschrankt gelten und
muss sich in die gesamte Verfassungs-
ordnung einfiigen. Digitalisierung dient
in vielen Bereichen der Grundrechtsver-
wirklichung und ist aus Betroffenensicht
oft unproblematisch. Letztlich stellt sich
die Frage, ob ein explizit eingerdumtes
Grundrecht dazu beitrdgt eine sinnvolle
menschenorientierte Digitalisierung un-
serer Gesellschaft zu fordern.

2. Praktische Fille und Rahmenbe-
dingungen des Digitalzwangs

Rund 6% der 16- bis 74-Jdhrigen wa-
ren 2022 nach Angaben des Statistischen
Bundesamts ,Offliner”. Uber 3 Millionen
Menschen in Deutschland waren noch
nie im Internet. Am groRten war der
Anteil in der Altersgruppe von 65 bis 74
Jahren. Immer noch nutzen mehr als die

Halfte der iiber 65-Jahrigen kein Smart-
phone. Bei den iiber 80-Jdhrigen haben
zwei Drittel keinen Zugang zum Netz.
Manche Senioren hatten trotz bestehen-
den Interesses keine Gelegenheit die di-
gitale Welt zu erlernen und fiihlen sich
dadurch ,analphabetisiert”.* GemaR dem
E-Government-Monitor sprachen sich
44% der Befragten fiir analoge Alternati-
ven neben digitalen Angeboten aus; 20%
monierten, es werde zu viel digitalisiert.
Viele entscheiden sich bewusst fiir die
Nutzung analoger Wege, obwohl ihnen
die Online-Alternativen bekannt sind
und deren Nutzung mdglich ware.?

Das Statistikamt destatis teilte 2023
mit: ,0b digitales Deutschlandticket,
Terminbuchungen oder Uberweisun-
gen - viele Dienstleistungen werden
(fast) nur noch online angeboten. Fiir
Menschen ohne Internet ist der Alltag
zunehmend schwerer zu bewdltigen.

Es gibt Griinde, weshalb Menschen di-
gitale Dienste nicht nutzen konnen. Es
gibt aber auch legitime Griinde, aus de-
nen selbst Menschen mit der theoreti-
schen und praktischen Moglichkeit zur
Nutzung digitaler Dienste diese bewusst
meiden bzw. verweigern.

2.1 Unmoglichkeit der Inanspruchnah-
me digitaler Dienste

Insbesondere dltere Menschen haben
es in ihrem Leben nicht gelernt mit di-
gitalen Medien umzugehen. Sie fiithlen
sich von der digitalen Welt iiberfor-
dert.” Anderen ist die Finanzierung
eines Internetanschlusses und die
Anschaffung eines technischen Endge-
rats, etwa eines Smartphones, Tablets
oder Laptops nicht moglich. Menschen
mit verringerter Sehkraft, mit Schwer-
horigkeit oder mit anderen Einschran-
kungen fallt es oft schwer oder ihnen
ist es gar unmaglich digitale Endgerdte
zu nutzen. Alter, Armut und person-
liche Beeintrachtigungen konnen so
zum Ausschluss vom gesellschaftlichen
Leben und von der Befriedigung we-
sentlicher Bediirfnisse fithren.?
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Die Nutzung eines digitalen Dienstes
ist oft trotz Vorliegen der technischen
und finanziellen Voraussetzungen aus
zeitlichen, instrumentellen und kogni-
tiven Griinden nicht mdéglich oder zu-
mutbar wegen der konkreten Gestaltung
des Dienstes. So miissen u. U. mehrere
nicht verfiighare Endgerdte gemeinsam
genutzt werden, die Nutzerfithrung lei-
tet fehl oder die zugelassene Eingabe-
zeit ist zu kurz bemessen.

Die digitale Einbindung der Nutzer
entlastet die Diensteanbieter. Entstehen
Probleme, so wird Nutzenden oft nicht
der notige Service angeboten, mit dem in
zumutbarer Zeit eine angemessene Hilfe
zur Problemlosung geliefert wird. Derzeit
gibt es keine rechtlichen oder organisa-
torischen Instrumente, mit denen die
notwendige Anwendungsfreundlichkeit
und der nétige Service fiir Digitalnutzun-
gen gewahrleistet werden.

Werden bestimmte Menschen bei der
Nutzung digitaler Medien ausgeschlos-
sen, so ist eine maogliche Folge, dass sie
sich von der Gesellschaft abgehdngt und
ausgegrenzt fithlen. Diese ,psychologi-
sche Obsoleszenz” trdagt zu Einsamkeit
und Technikskepsis bei.’

Im Laufe der Zeit mogen die Proble-
me unzureichender Medienkompetenz,
mangelnder Medienverfiigbarkeit und
schlechten Services und Anwendungs-
unfreundlichkeit abnehmen. Die Zahl
derjenigen, die sich erst im Alter digitale
Fahigkeiten mithsam aneignen konnten,
wird geringer. Auch mdgen Digitalgerdte
preisgiinstiger werden. Es werden digita-
le Gerdte entwickelt, mit denen zunédchst
ausgeschlossene Menschen in die Lage
gesetzt werden am digitalen Leben teil-
zuhaben. Auch bei Verdnderungen der
duleren Rahmenbedingungen wird sich
grundsatzlich nichts daran dndern, dass
ein Teil der Menschen in unserer Gesell-
schaft durch ausschlieRliche Digitalan-
gebote ausgegrenzt ist. Die weit ver-
breitete Ansicht, durch Zeitablauf und
technische Entwicklung werde sich das
Problem des Digitalzwangs von alleine
erledigen??, ist irrig.

2.2 Griinde fiir eine Verweigerung
digitaler Dienste

Das Verweigern der Nutzung des In-

ternets kann gute Griinde haben. Viele
potenzielle Nutzer befiirchten die Ab-

DANA e Datenschutz Nachrichten 1/2025

héngigkeit von einem unkontrollierba-
ren Medium, den Missbrauch ihrer Da-
ten und Verstéf3e gegen ihr Grundrecht
auf Datenschutz. Derartige Verstofie
sind an der Tagesordnung.

Digitale Dienste unterscheiden sich
von analogen dadurch, dass regelma-
Rig mehr Daten erhoben werden als fiir
die vergleichbare analoge Diensterbrin-
gung erforderlich sind und dass mehr
Stellen hierbei beteiligt sind. Dies ergibt
sich schon allein durch Anforderungen
an die Sicherheit digitaler Dienste.
Es besteht eine Tendenz zur Vorrats-
datenhaltung (,wenn man schon mal
dabei ist”). Mit vermeintlichem Kom-
fortgewinn wird hdufig die Erhebung
offensichtlich nicht erforderlicher Da-
ten gerechtfertigt. Die anfallenden In-
formationen werden fiir andere Zwecke
weitergenutzt. Spdtestens seit 2013 und
den Enthiillungen von Edward Snowden
ist zudem bekannt, dass selbst westli-
che Geheimdienste in groRem Umfang
auch private Internetnutzungsdaten
missbrauchlich erheben, auswerten
und nutzen. Dienstleister haben ihren
(Haupt-)Sitz oft aullerhalb des Europd-
ischen Wirtschaftsraums und versuchen
so sich der Anwendung des europdi-
schen Datenschutzrechts zu entziehen.
Unternehmen verfolgen Geschaftsmo-
delle, die strukturell gegen geltende Da-
tenschutznormen verstof3en. Dies trifft
inshesondere auf groRe Unternehmen
mit Monopolcharakter zu, die sich dabei
durch gezielte Vorkehrungen von ihren
Kunden und deren Wiinschen und Be-
schwerden abschotten.

Die Nutzung vieler Dienstleistungen
setzt eine bestimmte Art, Leistungsfd-
higkeit oder Aktualitdt des Endgerdts,
etwa des Smartphones, voraus. Der
Markt internetfihiger moderner Mo-
bilgerdte beschrankt sich hinsichtlich
der eingesetzten Betriebssysteme, mit
Ausnahme zahlenmdRig kaum relevan-
ter alternativer Vorkommen, auf An-
droid von Google und i0S von Apple. Die
fiir eine Dienstleistung nétigen Apps
sind oft nur in den App-Stores dieser
beiden Unternehmen verfiighar. Diese
beschrankte Wahlmdglichkeit fiihrt zu
einer Abhdngigkeit von einem dieser
beiden Unternehmen.

Digitale Dienste sind von der Verfiig-
barkeit von Elektrizitdt, Software und
Netzabdeckung abhdngig. Ein leerer

Akku eines Smartphones oder fehlende
Verfiigbarkeit des Kommunikations-
netzes machen die Nutzung unmdoglich.
Im Mai 2022 konnte wegen massiver
technischer Probleme bei Kartenzah-
lungen wochenlang in einer Reihe von
Geschéften nicht mit EC-Karten bezahlt
werden.

In vielen Staaten nimmt die Nutzung
von anonymem Bargeld beim Konsum
und der Nutzung von Dienstleistungen
ab. In Deutschland besteht weiterhin
- mit abnehmender Tendenz - ein star-
kes Bediirfnis nach Nutzung von (ana-
logem) Bargeld. GemdR einer Umfrage
des Verbraucherzentrale Bundesver-
bands gaben 75% der Befragten an, dass
sie wahlen méchten, ob sie bargeldlos
oder mit Bargeld zahlen wollen.?? Die
Bargeldnutzung ermdglicht den Betrof-
fenen eine bessere Kontrolle iiber ihre
Finanzen und gewdhrleistet, dass sie
gegeniiber ihren Vertragspartnern bzw.
Dienstleistern sowie Dritten unerkannt
bleiben konnen.**

3. Einfachgesetzliche Vorgaben

Einfachgesetzliche Regeln sehen ob-
ligatorische digitale Nutzungen vor,
erlauben aber zugleich Ausnahmen
hiervon. Gemdld § 23 Abs. 1 S. 2 Zen-
susG 2022 muss die Auskunftserteilung
bei der Volkszahlung grds. elektronisch
erfolgen. Zur Vermeidung unbilliger
Harten kann die zustandige Stelle eine
Ausnahme von der elektronischen Nut-
zung zulassen, so dass ein Papierformu-
lar ausgefiillt werden kann (§ 23 Abs. 1
S. 3 ZensusG i. V. m. § 11a Abs. 2 S. 2
BStatG).

Gemdl® § 25 Abs. 4 S. 1 EStG (i. V. m.
§§ 2 Abs. 1S. 1Nr. 1-3, 46 Abs. 2 Nr. 1-8
EStG) sind Einkommenssteuererkldrun-
gen elektronisch zu {ibermitteln, wenn
Gewinneinkiinfte aus Land- und Forst-
wirtschaft, aus Gewerbebetrieb oder aus
selbststandiger Arbeit in Héhe von iiber
410 Euro vorliegen. Die Regelung gilt
fiir Gewerbetreibende, nicht fiir Rent-
ner, Arbeitnehmer, Auszubildende oder
Studierende. § 25 Abs. 4 S. 2 EStGregelt,
dass das Finanzamt zur Vermeidung un-
billiger Harten auf eine elektronische
Ubermittlung verzichten kann. § 228
Abs. 6 BewG verpflichtet zur elektroni-
schen Erkldrung bei der Feststellung des
Grundsteuerwerts an das Finanzamt.



Das Finanzamt kann zur Vermeidung
unbilliger Harten eine analoge Daten-
iibermittlung ermoglichen.

Ist eine elektronische Abgabe der
Steuererklarung fiir einen Steuerpflich-
tigen wirtschaftlich oder personlich
unzumutbar, so hat dieser eine Frei-
stellungsmoglichkeit (§ 150 Abs. 8 AO).
Dies ist anzunehmen, wenn die Schaf-
fung der technischen Mdglichkeiten
fiir eine elektronische Dateniibermitt-
lung nur mit einem nicht unerhebli-
chen finanziellen Aufwand verbunden
wdre oder wenn der Steuerpflichtige
nach seinen individuellen Kenntnissen
und Fahigkeiten nicht oder nur einge-
schranktin der Lage ist diese zu nutzen.
Es besteht bzgl. der Befreiung von der
elektronischen ~ Ubermittlungspflicht
kein Ermessensspielraum. Bei Bestehen
der Voraussetzungen muss ausnahms-
weise eine Befreiung erfolgen.*

Allgemeine  Sicherheitsbedenken
Steuerpflichtiger gegen die Abgabe der
Steuererkldrung iiber das Internet sollen
nicht fiir die Annahme einer unbilligen
Harte geniigen.® Ein Urteil des Finanzge-
richts Berlin-Brandenburg bejahte eine
personliche Unzumutbarkeit beziiglich
der elektronischen Ubermittlung eines
Steuerpflichtigen, wenn diesem die Me-
dienkompetenz hierfiir fehlt. Er sei nicht
verpflichtet auf medienkompetente Fa-
milienangehdrige zuriickzugreifen.'s

§ 4 Abs. 1 S. 1 Onlinezugangsgesetz
(OZG) erlaubt der Bundesregierung fiir
die elektronische Abwicklung von Ver-
waltungsverfahren, die der Durchfiih-
rung unmittelbar geltender Rechtsakte
der Europdischen Union oder der Aus-
fithrung von Bundesgesetzen dienen,
im Benehmen mit dem IT-Planungsrat
durch Rechtsverordnung ohne Zustim-
mung des Bundesrates die Verwendung
bestimmter IT-Komponenten nach § 2
Abs. 6 0ZG verbindlich vorzugeben. Das
0ZG zielt auf ,digital only” ab, also da-
rauf Digitalpflichten einzufiihren. Am
24.02.2024 beschloss der Bundestag
eine Novellierung des 0ZG.” Im Inte-
resse der VerhdltnismdRigkeit wird in
& 1a 0ZG-E eine Ausnahme von der Di-
gitalpflicht geregelt: ,Davon kann bei
berechtigtem Interesse des Nutzers ab-
gewichen werden.”

Bestimmte Absendergruppen, z. B.
Rechtsanwilte, sind verpflichtet ihre
Schriftsdtze an Gerichte grundsatzlich

elektronisch zu iibermitteln (z. B. § 55d
VwGO). Diese Pflicht gilt nicht fiir Men-
schen generell.

GemdR § 6 Schuldnerverzeichnis-
fiithrungsverordnung erfolgt die Ein-
sicht in das Schuldnerverzeichnis iiber
~€in zentrales und ldnderiibergreifen-
des elektronisches Informations- und
Kommunikationssystem der Lander im
Internet.” Durch geeignete technische
und organisatorische MaRnahmen ist
sicherzustellen, ,dass registrierte Nut-
zer in jedem Amtsgericht Einsicht in
das elektronische Schuldnerverzeichnis
nehmen koénnen (§ 11 Abs. 1 SchFV).
Die Einsichtsberechtigten kénnen ver-
langen, dass ihnen ein Ausdruck ihrer
Datenabfrage iiberlassen wird.“*®

Auch landesrechtlich gibt es entspre-
chende Vorgaben. So besteht in Bayern
ein Recht auf digitale Kommunikation
mit der Verwaltung, das aber nicht ex-
klusiv ist: ,Die Moglichkeit, Verwal-
tungsverfahren auch nichtdigital zu
erledigen, bleibt unberiihrt” (Art. 12
Abs. 1 S. 1 BayDiG). Art. 14 Abs. 2 der
Landesverfassung Schleswig-Holstein
besagt: ,Das Land sichert im Rahmen
seiner Kompetenzen einen personli-
chen, schriftlichen und elektronischen
Zugang zu seinen Behorden und Gerich-
ten. Niemand darf wegen der Art des Zu-
gangs benachteiligt werden.”*

Wahrend die Kommunikation des
Staates mit seinen Biirgern einfachge-
setzlich konkretisiert wird, fehlt es an
entsprechenden Regelungen im Verhalt-
nis zwischen Verbrauchern und privaten
Unternehmen. § 307 Abs. 1 BGB ver-
bietet aber in Allgemeinen Geschafts-
bedingungen (AGB) unangemessene
Benachteiligungen von Verbrauchern,
die gegen Treu und Glauben verstof3en.
Eine AGB-Regelung, wonach Kunden-
kontakte ausschlieBlich elektronisch
zu erfolgen haben und Kosten fiir die
Kommunikation mit Briefpost ,verur-
sachungsgerecht in Rechnung gestellt”
werden, konnen gegen Treu und Glau-
ben verstof3en.?

4, Verfassungs- und Europarecht

Grundrechte haben zumeist -eine
doppelte Ausrichtung. Sie enthalten
Eingriffsverbote und kénnen Leistungs-
anspriiche sowie ein Recht auf Teilhabe
begriinden. Die Grundrechte gewdhr-

leisten, dass die Rechtsordnung Bedin-
gungen schafft und bewahrt, unter de-
nen der Einzelne am gesellschaftlichen
Leben teilhaben, sich in seiner Person-
lichkeit entfalten und seine Grundrech-
tein Anspruch nehmen kann. Dem Staat
kommt insofern eine Schutzpflicht zu.#
Der Anspruch auf Teilhabe erstreckt
sich auf alle grundrechtlich geschiitz-
ten Handlungsweisen, auf die Pflege
zwischenmenschlicher  Beziehungen,
auf Teilhabe am gesellschaftlichen und
kulturellen Leben generell wie am poli-
tischen Leben speziell.?

4.1 Adressaten

Grundrechte begriinden in erster Li-
nie Rechte gegeniiber dem Staat. Of-
fentlichen Stellen kommt i. d. R. keine
Grundrechtstrdgerschaft zu. Die meis-
ten offentlichen Einrichtungen erfiillen
aber eine gesetzlich begriindete, ver-
fassungsrechtlich legitimierte Funktion
fiir das Gemeinwesen.

Grundrechte konnen auch private Un-
ternehmen binden, die selbst ein Recht
auf Wahrung ihrer Grundrechte haben.
Die Grundrechte entfalten im Privat-
rechtsverkehr Wirkkraft als verfas-
sungsrechtliche Wertentscheidungen,
die durch Gesetze konkretisiert werden.
Hierbei ist es regelmdRig notwendig
Grundrechtspositionen zueinander in
ein Verhdltnis zu setzen und diese zu
einer praktischen Konkordanz zu brin-
gen.?

Vertrdge sind das malRgebliche Instru-
ment fiir das freie und eigenverantwort-
liche Handeln zwischen Privatpersonen,
auch solchen mit Privatunternehmen.
Kommt in einem Vertragsverhiltnis
einem Vertragspartner ein solches Ge-
wicht bei, dass er den Vertragsinhalt
einseitig bestimmen kann, ist es Auf-
gabe des Rechts auf die Wahrung der
Grundrechtspositionen beider Vertrags-
partner hinzuwirken, um zu verhin-
dern, dass sich fiir einen Vertragsteil
die Selbstbestimmung in eine Fremdbe-
stimmung verkehrt. Eine solche einsei-
tige Bestimmungsmacht eines Vertrags-
teils kann sich daraus ergeben, dass die
vom iiberlegenen Vertragspartner ange-
botene Leistung fiir den anderen Part-
ner zur Sicherung seiner personlichen
Lebensverhdltnisse von so erheblicher
Bedeutung ist, dass die denkbaren Ver-
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haltensalternativen ihn dazu veranlas-
sen von einem Vertragsabschluss ganz
abzusehen, da ihm dieser nicht zumut-
bar ist. In solchen Fillen gebietet die
staatliche Schutzpflicht dem unterlege-
nen Teil eine zumutbare Alternative zu
eroffnen.

4.2 Menschenwiirde und Handlungs-
freiheit

Mit der Unantastbarkeit der Wiirde
des Menschen und der staatlichen Ver-
pflichtung, diese zu schiitzen (Art. 1
Abs. 1 GG, Art. 1 GRCh), wird die Rechts-
subjektivitdt aller Menschen anerkannt.
Der Mensch geniel’t Schutz um seiner
selbst willen und dieser Schutz darf
nicht zugunsten vermeintlich hoherer
Zwecke geopfert werden. Der Mensch
soll sein Leben in Freiheit selbst bestim-
men und eigenverantwortlich gestalten
konnen. ,Mit der Subjektqualitit des
Menschen ist ein sozialer Wert- und
Achtungsanspruch verbunden, der es
verbietet den Menschen zum ,bloRen
Objekt’ staatlichen Handelns zu degra-
dieren”.?

Mit der digitalen Erfassung und Be-
handlung von Menschen erfolgt deren
Objektivierung durch eine Reduzie-
rung auf digital erfassbare und erfasste
Merkmale. Hierin liegt kein Wiirdever-
stoR, wenn bei dieser Erfassung und
Behandlung dem Menschen dienliche
Zwecke verfolgt werden. Werden nicht
nur Einzelelemente des Menschen di-
gitalisiert und erfolgt eine totale Di-
gitalisierung des Alltags, so wird die
Schwelle des WiirdeverstoRes iiber-
schritten. Der Mensch darf nicht zum
ausschlieBlichen Objekt der Technik
werden:?® ,Dass die Freiheitswahrneh-
mung der Biirger nicht total erfasst
und registriert wird, gehort zur verfas-
sungsrechtlichen Identitdt der Bun-
desrepublik Deutschland.”?’

Soziale Beziehungen zwischen Men-
schen erfordern ihrem Wesen nach
direkte Interaktion. Das menschliche
Zusammenleben setzt Empathie voraus
und die Fahigkeit einander zu verste-
hen. Die Unbeschwertheit sozialer Be-
ziehungen kann dadurch beeintrachtigt
sein, dass Dritte diese beobachten und
manipulieren konnen. Dies gilt fiir die
zwischenmenschliche Kommunikation,
hat aber auch Relevanz fiir die Bezie-
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hung der Menschen zu Behorden und
Unternehmen. Digitale Instrumente
miissen sich darauf beschranken Hilfs-
mittel fiir die Bewdltigung der analogen
menschlichen Aktivitaten zu sein.?

Die allgemeine Handlungsfreiheit ga-
rantiert jedem das Recht auf freie Ent-
faltung seiner Personlichkeit, soweit er
nicht die Rechte anderer verletzt und
gegen die verfassungsmaflige Ordnung
verstoRt (Art. 2 Abs. 1 GG). Dazu gehort
die Freiheit die benutzten Medien selbst
zu wahlen (,Recht auf mediale Selbst-
bestimmung®).?® Sie schiitzt vor unver-
héltnismdlRigen staatlichen Vorgaben in
Bezug auf die Art der Kommunikation
mit Dritten.°

Wird Alltagshandeln digital erfasst
und besteht keine Moglichkeit sich dem
zu entziehen, so liegt hierin ein Eingriff
in die Handlungsfreiheit. Dadurch wer-
den Einblicke in das soziale Umfeld und
in die individuellen Aktivitaten und das
Erstellen von Personlichkeitsprofilen
ermdoglicht. Der Schutz hiervor stof3t
auf strukturelle Grenzen. Verstarkt wird
dies in Fdllen, in denen die Datenver-
waltung ein hohes Mal an Technikbe-
herrschung sowie anspruchsvolle Soft-
ware voraussetzt, womit die Gefahr von
Schwachstellen und das Risiko von Ma-
nipulationen durch interessierte Dritte
verbunden ist, insbesondere wenn nicht
sichergestellt ist, dass die Betroffenen
diese Risiken bemerken.*

4.3 Wahlfreiheit fiirs Digitale

Es besteht zunehmend dariiber Einig-
keit, dass den Menschen ein subjektives
Zugangsrecht zum Internet zusteht.®
Der Zugang und der Datentransport
miissen diskriminierungsfrei sein.** Al-
lerdings ist bis heute die Bereitstellung
der Internet-Infrastruktur hierfiir noch
nicht {iberall gesichert; diskutiert wird
schon iiber ein Recht auf schnelles In-
ternet.*

Grundrechte haben eine digitale Di-
mension. Kommunikation erfolgt heute
nicht mehr nur per Briefpost; digitale
Kommunikation wird durch das Tele-
kommunikationsgeheimnis (Art. 10 GG,
Art. 7 GRCh) besonders geschiitzt. Zur
unternehmerischen Freiheit (Art. 16
GRCh) gehort das Recht zur Digitalisie-
rung, ohne die es oft nicht mehr mdg-
lich ist im Wettbewerb zu bestehen. Fiir

die Meinungs- und Informationsfreiheit
(Art. 5 GG, Art. 11 GRCh) erdffnen di-
gitale Medien vollig neue Chancen. Die
Wahrnehmung vieler Grundrechte ist
in einer modernen Gesellschaft ohne
digitale Medien nicht mehr vorstellbar.
Die digitale Dimension der Grundrech-
te bleibt aber ein Teilaspekt der objek-
tiven Grundrechtsfunktion. Sie kann
die rdumlich-gegenstdndliche Grund-
rechtsdimension nicht verdrdangen, die
Bestand behadlt.* Lediglich der Schwer-
punkt hat sich verlagert: Die Freiheit
zur Internetnutzung wird zunehmend
gewahrleistet; notig wird in gleichem
MaRe und zunehmend eine Freiheit vor
dem Zwang zum Internet. Die Garantie
von Grundrechten erstreckt sich sowohl
auf deren Ausiibung mit analogen als
auch mit digitalen Mitteln. Der Staat
darf prinzipiell nicht vorgeben, wel-
che digitalen oder sonstigen Mittel ein
Mensch zu seiner Persénlichkeitsentfal-
tung wahlt.*

Staatliche Stellen konnen fiir sich
grds. keine Grundrechte fiir ihre Digita-
lisierung in Anspruch nehmen, um die-
se einem moglichen Recht auf Analoges
entgegenzusetzen. Wohl aber findet de-
ren digitale Aufgabenerledigung in der
Verfassung eine Grundlage: Dem Staat
muss es moglich sein seine Verwaltung
effektiv und wirtschaftlich zu organi-
sieren, um ihre Funktionstiichtigkeit
angesichts der Ressourcenbegrenztheit
zu wahren.

Digitale Kommunikation ermdéglicht
einer Stelle von den Biirgern stammen-
de Daten unmittelbar und ohne Medi-
enbruch weiterzuverarbeiten. Neben
der Verwaltungsvereinfachung und der
administrativen Kostenersparnis ver-
bessert die elektronische Ubermittlung
die Uberpriifungs- und Auswertungs-
moglichkeiten und beschleunigt damit
die Bearbeitung. Gut durchdachte Digi-
talisierung, die schlecht beherrschbare
Verarbeitungen vermeidet, geht regel-
malig mit einer Erhhung der Daten-
sicherheit einher. Die Gewdhrleistung
einer effektiven, moglichst wirtschaftli-
chen und einfachen Verwaltung ist ein
gewichtiger offentlicher Belang (Art. 20
Abs. 3 GG).*” Damit kann angesichts be-
grenzter Ressourcen eine in Art. 3 GG
geforderte Gleichbehandlung der Kom-
munikationspartner erleichtert werden.
Der Staat ist nicht gehindert durch An-



reize seines Angebotes die Menschen
dazu zu veranlassen digitale Medien zu
nutzen.®

Es gibt aber keine legitimen Griinde
dafiir ausschlief3lich auf Digitalisierung
zu setzen. Ein sinnvolles Nebeneinander
von Digitalisierung und analogen Alter-
nativangeboten ist weder fortschritts-
hemmend noch unzumutbar. Auch mit
analogen Diensten konnen die grundle-
genden Kommunikations- und Konsum-
bediirfnisse befriedigt werden. In Frank-
reich hat die Nationalversammlung am
30.11.2023 ein Gesetz iiber offentliche
Dienste verabschiedet, in dem es in
Art. L. 111-4 heiRRt: ,Niemand darf ge-
zwungen werden, in seinen Beziehun-
gen mit der Verwaltung auf entmateri-
alisierte Verfahren zuriickzugreifen.”
Dies bedeutet, dass jeder mit einem
Menschen interagieren konnen muss,
um seine Rechte ausiiben zu konnen.*

4.4 Allgemeines Personlichkeitsrecht

Das BVerfG hat aus der Handlungsfrei-
heit (Art. 2 Abs. 1 GG) und der Wiirdega-
rantie (Art. 1 Abs. 1 GG) in richterlicher
Rechtsfortbildung eine Vielzahl inhalt-
licher Ausprdgungen des allgemeinen
Personlichkeitsrechts abgeleitet. Zur
freien Entfaltung der Personlichkeit ge-
hort die Freiheit etwas nicht tun zu miis-
sen (negative Handlungsfreiheit) und
so auch auf die Nutzung des Internets
zu verzichten.” Eine frithe Auspragung
des allgemeinen Personlichkeitsrechts,
die insbesondere in den USA entwickelt
wurde, ist das ,Recht auf Privatheit” in
Form des ,Rechts, in Ruhe gelassen zu
werden”.*

Angesichts der Digitalisierung und
insbesondere der Nutzungsdatenerfas-
sung im Internet wurde iiber ein ,Recht
auf Anonymitdt” diskutiert, soweit die
Internetnutzung nicht in die Rechte
Dritter eingreift.*? Dieses begriindet
aber kein Recht auf analoge Teilhabe.
Auch bei analogem Handeln, etwa dem
Ausfiillen von Papierformularen, ent-
stehen personliche Daten, die von den
Datenempfangern digitalisiert werden
konnen.

Ein Recht auf analoge Teilhabe be-
wahrt den Betroffenen aber davor selbst
zur Digitalisierung beizutragen. Es
macht dabei dem Betroffenen in stédrke-
rem MaRe bewusst, welche seiner Daten

durch wen erfasst und moglicherweise
weiterverarbeitet werden. Der Aufwand
bei der Digitalisierung analog erfasster
Daten erhoht bei den Verantwortlichen
zudem die Hemmschwelle fiir einen di-
gitalen Missbrauch der Daten.

Eine spezifische Ausgestaltung des
allgemeinen Personlichkeitsrechts ist
das Recht auf informationelle Selbst-
bestimmung, das als Grundrecht auf
Datenschutz in Art. 8 GRCh europaweit
anerkannt ist. Es begriindet die Befug-
nis grundsdtzlich selbst zu bestimmen,
wer was wann und bei welcher Gelegen-
heit iber einen weild. Wer unsicher ist,
ob seine Verhaltensweisen notiert und
als Information dauerhaft gespeichert,
verwendet und weitergegeben werden,
kann in seiner Freiheit beeintrachtigt
sein.*

Die Wahrnehmung des Rechts auf in-
formationelle Selbstbestimmung setzt
voraus, dass Betroffene hinsichtlich
der sie betreffenden Datenverarbeitung
hinreichend informiert sind (Art. 5
Abs. 11it. a DSGVO0). Dies gilt fiir den Fall
der Verarbeitung nach Einholung einer
Einwilligung (Art. 7 Abs. 2 DSGV0), aber
auch, wenn keine Zustimmung einge-
holt wird (Art. 13 f. DSGVO0). In der Pra-
xis wird das Transparenzgebot gerade
bei digitalen Angeboten missachtet.*

Bei einer Nutzung des Internets fal-
len zumeist zusdtzliche Daten an, die
bei einer analogen Inanspruchnahme
eines Dienstes nicht entstehen. Solche
Metadaten, z. B. durch Cookies ausge-
l6ste Speicherungen bei Drittunterneh-
men, geben Auskunft iiber Ort, Zeit und
Kontext einer digitalen Aktivitat, iiber
Art und Identitét des genutzten Gerats.
Fiir das Erbringen der Dienstleistung
selbst sind zumindest einige dieser Da-
ten nicht erforderlich.® Bei einer di-
gitalen Dienstleistung konnen sie zur
Gewdhrleistung der IT-Sicherheit notig
sein. Jenseits der Sicherheitszwecke
steht die Nutzung zusatzlich entstehen-
der Daten aber oft im Widerspruch zum
Datenminimierungsgebot (Art. 5 Abs. 1
lit. ¢ DSGV0).4

Die anfallenden Meta-Daten werden
oft zweckwidrig genutzt, z. B. fiir Wer-
bezwecke oder gar missbrauchlich fiir
cyberkriminelle Angriffe. Offentliche
wie nichtoffentliche Stellen nehmen
bei ihren Biirger- und Kundenkontak-
ten regelmdRig Dienste groRer IT-Kon-

zerne mit Hauptsitz in den USA - wie
Microsoft, Google, Apple, Meta oder
Amazon - in Anspruch. Von diesen Un-
ternehmen werden zumeist in den USA
die personenbezogenen Daten in eige-
ner Verantwortung verarbeitet, so dass
selbst die direkten Leistungserbringer
hieriiber keine weitere Kontrolle mehr
haben. Wie oben bereits erwdhnt, ist
seit den Enthiillungen durch Edward
Snowden zudem bekannt, dass auch
westliche Geheimdienste das gesamte
Kommunikationsverhalten im Internet
kontrollieren konnen und dies auch
tun.* Die Risiken, die von ausldndi-
schen Geheimdiensten und von Krimi-
nellen ausgehen, nehmen in den letzten
Jahren zu. Die von staatlicher Seite da-
gegen ergriffenen SchutzmaRnahmen
sind nur bedingt erfolgreich.“® So ist es
Datenschutzaufsichtsbehdrden bisher
de facto nicht moglich bei groflen In-
ternet-Plattformen die in Art. 25 DSGVO
normierten Grundsdtze des ,Privacy by
Default” und ,Privacy by Design” auch
nur ansatzweise effektiv durchzuset-
zen.”

Die rechtskonforme Gestaltung ist bei
digitalen Medien hdufig nicht gewahr-
leistet. Aufgrund nicht ausreichender
Schutzvorkehrungen sind sie in hohem
MaRe verletzlich. Werden Menschen
gezwungen diese Medien zu nutzen, so
sind diejenigen, von denen der Zwang
ausgeht, verpflichtet alle mdglichen
MaRnahmen zum Schutz vor Verlet-
zungen zu ergreifen, die durch die Nut-
zung entstehen. Die digitalen Angebote
diirfen nicht im Verdacht stehen gegen
den Datenschutz zu verstofRen oder kei-
ne Datensicherheit zu gewdhrleisten.
Es bedarf der Bestdtigung der Daten-
schutzkonformitdt und angemessener
Sicherheit durch eine vertrauenswiirdi-
ge, qualifizierte unabhangige Stelle, so
wie dies in Art. 42 DSGVO vorgesehen
ist. Solange diesen grundlegenden An-
forderungen bei digitalen Angeboten
nicht geniigt wird - so wie dies der-
zeit durchgdngig der Fall ist - ist Di-
gitalzwang eine unverhdltnismaRige
Beeintrachtigung aller Betroffenen hin-
sichtlich ihrer informationellen Selbst-
bestimmung.*°

Medienkompetenz der Handelnden
sowie objektiv gegebene Schutzmdg-
lichkeiten sind nétig, damit Nutzende
private Vorkehrungen zum Schutz ih-

DANA e Datenschutz Nachrichten 1/2025



rer Daten ergreifen konnen. Digitaler
Selbstschutz ist in der Regel nicht ohne
Aufwand und Kosten machbar. Ange-
sichts der Beschranktheit staatlicher
Schutzmoglichkeiten haben die Men-
schen bei der Nutzung digitaler Medien
ein Recht auf Selbstschutz. Staatliche
Stellen trifft die Pflicht die rechtlichen
und tatsdchlichen Voraussetzungen zu
schaffen, so dass Menschen wirkungs-
vollen informationellen Selbstschutz
praktizieren konnen.! Dieser Selbst-
schutz kann in der Nutzung analoger Al-
ternativen zu einem digitalen Angebot
liegen.®

Viele Menschen versuchen ihre In-
ternetnutzung auf ein Minimum zu
reduzieren, um dadurch entstehende
Risiken zu vermeiden, insbesondere
wenn aufgrund des jeweiligen Dienstes
besonders sensitive Daten anfallen, wie
z. B. beim Online-Banking. Informati-
onelle Selbstbestimmung impliziert,
dass Betroffene grundsatzlich die freie
Wahl ihres Instruments der Datenver-
arbeitung haben und ihnen die Mdg-
lichkeit, so iiber die Form des Schutzes
vor digitalen Angriffen selbst mitzu-
bestimmen, zusteht.*® Es geniigt nicht
eine hinreichend prazise bereichsspe-
zifische gesetzliche Regelung zu eta-
blieren, um einen Eingriff ins Recht
auf informationelle Selbstbestimmung
durch Digitalzwang zu rechtfertigen;**
dieser Eingriff muss auch geeignet, er-
forderlich und verhéltnismaRig im en-
geren Sinne sein.

4.5 Gleichheitsgebot und Diskriminie-
rungsverbot

Art. 3 GG, Art. 20 GRCh sowie Art. 14
EMRK garantieren ein Recht auf Gleich-
behandlung. Fiir die Rechtfertigung
einer Ungleichbehandlung bedarf es
eines sachlichen Grundes. Der Anspruch
auf Gleichbehandlung richtet sich vor-
rangig an hoheitliche Einrichtungen. Er
begriindet auch ein Recht auf gleiche
Teilhabe in Bezug auf staatliche oder
existenzielle Leistungen. Werden diese
digital erbracht, so kann sich hieraus
ein Recht auf alternative Leistungser-
bringung auf analogem Wege ergeben,
wenn es keinen sachlichen Grund gibt
eine solche Leistungserbringung aus-
zuschlieRen.® Der Diskriminierungs-
schutz erfordert zumindest, dass fiir
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Personen, fiir die eine Internetnutzung
nicht moglich ist, ,Auffanglosungen”
gefunden werden.*® Werden Menschen,
die digitale Dienste nicht in Anspruch
nehmen konnen, ausgeschlossen, so
liegt hierin eine unzuldssige Diskrimi-
nierung.*’

Dies gilt insbesondere fiir die Verlet-
zung spezifischer Diskriminierungsver-
bote. Art. 21 Abs. 1 GRCh verbietet Dis-
kriminierungen wegen des Vermdgens,
einer Behinderung oder des Alters. Zwar
werden Menschen bei ausschlieRlich di-
gitalen Angeboten zumeist nicht direkt
wegen ihrer Armut, einer Behinderung
oder dem hohen Alter ausgeschlossen;
rechtlich relevante mittelbare Diskri-
minierungen®® sind aber in der Praxis
weit verbreitet.* Die Nutzung digitaler
Dienste setzt die Investition in ein di-
gitales Endgerdt sowie die Zahlung von
Anschlusskosten voraus. Eine Diskrimi-
nierung kann vermieden werden, wenn
der Staat als Leistungserbringer die
benégtigten technischen Einrichtungen
bereitstellt, etwa Tablets fiir Schiiler
oder Leseterminals fiir die elektronische
Gesundheitskarte fiir gesetzliche Kran-
kenversicherte. Digitale Dienste sind
oft nicht barrierefrei. Blinde, Gehorlose
oder Personen mit einer korperlichen
Einschrankung sind bei der Nutzung
von {iiblichen Digitalgerdten faktisch
ganz oder teilweise ausgeschlossen. Das
Alter kann dazu fiihren, dass Menschen
nicht mehr in der Lage sind die kom-
plexen Anforderungen bei der Nutzung
digitaler Dienste zu erfiillen (s. u. 4.7).

4.6 Pflicht zur Daseinsvorsorge

Art. 36 GRCh anerkennt und ach-
tet den ,Zugang zu Dienstleistungen
von allgemeinem wirtschaftlichen In-
teresse”. Es ist streitig, inwieweit aus
dieser Regelung ein subjektives Recht
abzuleiten ist, ebenso, ob sich die Re-
gelung nur an die Europdische Union
richtet oder auch an die einzelnen Mit-
gliedsstaaten.®® Die Konkretisierung
der Zugangsmdglichkeit erfolgt durch
~Rechtsvorschriften und Gepflogenhei-
ten”. Diese diirfen keinen ausschlie-
Renden Charakter haben. Art. 36 GRCh
begriindet als Grundrecht zumindest fiir
duferst wichtige Dienste einen subjek-
tiven Zugangsanspruch.®® Erfasst sind
Dienstleistungen der Infrastrukturwirt-

schaft wie Telekommunikation, Ener-
gieversorgung, Postwesen, Wasser, Ab-
fall- und Abwasserversorgung, 6ffentli-
che Verkehrsmittel, Arbeitsvermittlung
und Rundfunkdienste.

Das BVerfG hat aus dem Sozialstaats-
prinzip des Art. 20 Abs. 1i. V. m. Art. 1
Abs. 1 GG ein Grundrecht auf Gewdhr-
leistung eines menschenwiirdigen Exis-
tenzminimums abgeleitet, das jedem
Hilfebediirftigen diejenigen materiellen
Voraussetzungen zusichert, die fiir sei-
ne physische Existenz und fiir ein Min-
destmaR an Teilhabe am gesellschaftli-
chen, kulturellen und politischen Leben
unerldsslich sind, und die Méglichkeit
zur Pflege zwischenmenschlicher Be-
ziehungen sichert.® Erfasst werden die
sozialen Existenzbedingungen, also
die Bedingungen, die das Leben der
Menschen in der aktuellen Gesellschaft
bestimmen. Es geht darum die infra-
strukturellen Voraussetzungen einer
zeitgemdfRen, der Zivilisation entspre-
chenden Personlichkeitsentfaltung si-
cherzustellen.

Der Gesetzgeber ist angehalten die
soziale Wirklichkeit zeit- und realitdts-
gerecht im Hinblick auf die Gewdhr-
leistung des Existenzminimums zu er-
fassen. Die Erhebung der Bediirfnisse
bedarf der stetigen Aktualisierung.
Hierfiir muss der Gesetzgeber regelma-
Rig Entwicklungsstand und Lebensbe-
dingungen priifen.% Gerade im Hinblick
auf die sich dynamisch entwickelnden
Informations- und Kommunikations-
technologien muss diese Priifung regel-
malig stattfinden. Mittlerweile gehort
die Moglichkeit der Nutzung moderner
Medien zum Mindestmal® sozio-kultu-
reller Teilhabe.®

Aus dem Sozialstaatsprinzip und der
Garantie der kommunalen Selbstver-
waltung wird die staatliche Pflicht zur
Daseinsvorsorge abgeleitet. Es ist staat-
liche Aufgabe Giiter und Leistungen be-
reitzustellen, die fiir ein menschliches
Dasein notwendig sind. Dies umfasst
nach bisherigem Verstandnis Energie-
und Wasserversorqung, Verkehrsleis-
tungen, Telekommunikation, Rund-
funk, Abwasser- und Miillentsorgung,
die Bereitstellung von Bildungs- und
Kultureinrichtungen, Krankenhdusern,
Friedhofen, Schwimmbddern, Feuer-
wehr und vieles mehr. Inzwischen ist
anerkannt, dass auch der Zugang zum



Internet neben einem Strom- und einem
Telefonanschluss zur elektronischen
Daseinsvorsorge gehort.®

Kann der Staat aus okonomischen
Griinden Bediirftigen fiir ihre Teilhabe
nicht die nétige Technologie bereitstel-
len, besteht die Notwendigkeit nicht-
digitaler Alternativen. Es gibt zudem
sozio-kulturelle Teilhaben, bei denen
den Betroffenen Wahlmoglichkeiten
eingerdumt bleiben miissen. In einigen
existenziellen Lebensbereichen kann
bisher unter keinen Umstdnden auf eine
analoge Erbringung verzichtet werden,
etwa bei der Bildung, in der Pflege oder
in der Gesundheitsversorgung.

2017 wurde auf EU-Ebene als Grund-
satz 20 der ,Europdischen Saulen sozia-
ler Rechte” das Recht auf Grundversor-
gungsleistungen im Europdischen Re-
ferenzrahmen fiir Sozialrechte wie folgt
beschrieben: ,Jede Person hat das Recht
auf den Zugang zu essenziellen Dienst-
leistungen wie Wasser-, Sanitdr- und
Energieversorqung, Verkehr, Finanz-
dienste und digitale Kommunikation.
Hilfsbediirftigen wird Unterstiitzung fiir
den Zugang zu diesen Dienstleistungen
gewdhrt.”®® Diese Dienste tragen zur De-
ckung der Grundbediirfnisse bei und sind
von zentraler Bedeutung fiir das Wohler-
gehen und die soziale Inklusion, v. a. fiir
benachteiligte Gruppen.®’ Der Grundsatz
konkretisiert Grundrechtsnormen der
Grundrechtecharta und gemeinsame
Werte der EU-Mitgliedstaaten. Der darin
zum Ausdruck kommende Versorgungs-
anspruch ist voraussetzungslos formu-
liert und gilt auch fiir Personen, fiir die
eine digitale Inanspruchnahme aus ob-
jektiv nachvollziehbaren Griinden nicht
in Frage kommt. In diesem Sinne ver-
fasste die parlamentarische Versamm-
lung des Europarats 2023 eine Resoluti-
on gegen die gesellschaftliche ,digitale
Spaltung”. %

Zur Realisierung des sich hieraus er-
gebenden Gestaltungsauftrags an den
Gesetzgeber® kann der Staat ein eige-
nes Angebot bereitstellen. Die nétigen
Dienste konnen auch durch Private und
auf dem Markt erbracht werden. Vor-
aussetzung bleibt, dass diese kostenlos
oder zumindest erschwinglich und dis-
kriminierungsfrei bereitgestellt werden.
Der Bedarf an staatlicher Intervention,
seidies iiber eigene Leistungen, Schutz-
vorkehrungen oder Schaffung objekti-
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ver Rahmenbedingungen, steigt in dem
MaRe, wie Angebote sozio-kultureller
Teilhabe und der Daseinsvorsorge kom-
merzialisiert sind.”®

4.7 Anspruch auf Barrierefreiheit

GemdlR Art. 3 Abs. 3 S. 2 GG und
Art. 21 Abs. 1 GRCh darf niemand wegen
seiner Behinderung benachteiligt wer-
den. Art. 26 GRCh begriindet einen ,An-
spruch von Menschen mit Behinderung
auf MalRnahmen zur Gewdhrleistung ih-
rer Eigenstandigkeit, ihrer sozialen und
beruflichen Eingliederung und ihrer
Teilhabe am Leben der Gemeinschaft”.
Die Regelung geht auf Vorgaben des in-
ternationalen Rechts zuriick.”* Als Be-
hinderte sind die Personen anzusehen,
die von einer nicht nur voriibergehen-
den Funktionsbeeintrachtigung betrof-
fen sind, die auf einem vom typischen
Zustand abweichenden korperlichen,
geistigen oder seelischen Zustand be-
ruht.”? In Umsetzung dieses Anspruchs
regelt die EU-Richtlinie 2016/2102,
dass ,die Rechts- und Verwaltungs-
vorschriften der Mitgliedstaaten zu
den  Barrierefreiheitsanforderungen
fiir die Websites und mobilen Anwen-
dungen offentlicher Stellen (anzuglei-
chen sind), damit diese Websites und
mobilen Anwendungen fiir die Nutzer,
insbesondere fiir Menschen mit Behin-
derungen, besser zugdnglich gestaltet
werden”.”” Ende 2021 prangerten Ver-
bande an, dass 95% der Webseiten den
rechtlichen Anforderungen an diese
Barrierefreiheit nicht geniigen und
~Behordengange fiir Menschen mit Be-
hinderungen extrem kompliziert und
sogar unmoglich” seien.’”

Der in Art. 26 GRCh begriindete An-
spruch ist im Hinblick auf digitale
Dienste zundchst darauf ausgerichtet
Behinderten die Teilhabe durch ent-
sprechende technische, personale oder
soziale Angebote zu erméglichen.” Sind
die Behinderung kompensierende tech-
nische MalRnahmen nicht moglich, so
kann sich ein Teilhabeanspruch auf An-
gebote in analoger Form ergeben.

Einen entsprechenden Teilhabean-
spruch ,auf ein wiirdiges und unab-
hangiges Leben und auf Teilnahme
am sozialen und kulturellen Leben”
anerkennt Art. 25 GRCh fiir dltere Men-
schen. Dem zur Seite steht das Diskri-

minierungsverbot wegen des Alters
(Art. 21 Abs. 1 GRCh).

4.8 Meinungs- und Informations-
freiheit

Das Recht auf freie Meinungsdaulie-
rung und Informationsfreiheit (Art. 5
Abs. 1 S. 1 GG, Art. 11 Abs. 1 GRCh,
Art. 10 EMRK) schlief’t das Recht, die
Wege der Kommunikation zu wdhlen,
ein. Ein zentrales Medium ist insofern
das Internet. Ein Recht auf Internet darf
aber nicht zur alternativlosen Pflicht bei
der Grundrechtsverwirklichung werden;
den Menschen miissen weitere Mittel in
Bezug auf spezifische Meinungsdulie-
rungen und als Informationsquelle zur
Verfiigung stehen.”

4.9 Einhaltung des Rechtsstaatsgrund-
satzes

Das in Art. 20 Abs. 3 GG normierte
Rechtsstaatsprinzip garantiert, dass
Menschen einen Anspruch auf einen ef-
fektiven Zugang zur staatlichen Verwal-
tung haben. Art. 41 GRCh sichert den
Menschen ein Recht zu, dass ihre An-
gelegenheiten hinsichtlich der Unions-
verwaltung unparteiisch und gerecht
behandelt werden, dass sie gehort wer-
den und Zugang zu den sie betreffenden
Akten erhalten. Art. 13 EMRK gewdhrt
ein Recht auf einen wirksamen Rechts-
behelf. Daraus ergibt sich kein Anspruch
darauf sich {iber ein bestimmtes Medium
mit der Verwaltung auszutauschen. Wohl
aber muss der Zugang zur Verwaltung
fair und diskriminierungsfrei einge-
rdumt werden. Wolfgang Hoffmann-Riem
mahnte bereits zur Jahrtausendwende,
dass ,die Verwaltung neue Kommuni-
kationsmdglichkeiten nicht einsetzen
(diirfe), wenn solche Zugangshiirden
zu Barrieren bei der Interaktion mit der
Verwaltung” fithren.”” Die Moglichkeit
zum analogen Austausch haben faktisch
fast alle Menschen, was fiir den digita-
len Austausch nicht gilt. Eine Pflicht zur
ausschlieRlich digitalen Kommunikation
mit der Verwaltung kann daher nur in gut
begriindeten Féllen gesetzlich statuiert
werden, wobei der VerhdltnismdRigkeits-
grundsatz zu beachten ist.”® Umgekehrt
kann es geboten sein fiir Menschen, die
fiir den Zugang zur staatlichen Verwal-
tung technische Hilfen benétigen, diese

DANA e Datenschutz Nachrichten 1/2025



—auch in digitaler Form - zur Verfiigung
zu stellen.

4.10 Offentlichkeitsgrundsatz

Das BVerfG urteilte am 03.03.2009,
dass der Einsatz von digitalen Wahl-
gerdten mit dem verfassungsrechtli-
chen Grundsatz der Offentlichkeit der
Wahl und der hierbei nétigen Kontrolle
(Art. 38 i. V. m. Art. 20 Abs. 1, 2 GG)
nicht vereinbar ist. Ausschlaggebend
war, dass sich Entscheidungsprozesse in
den Wahlgerdten abspielen, deren Rich-
tigkeit im Nachhinein nicht verldsslich
verifiziert werden kann. Es ist bei wich-
tigen Vorgdngen wie demokratischen
Wahlen unabdingbar, dass der zugrun-
deliegende Prozess vertrauenswiirdig ist
und nicht durch Manipulationen oder
Fehlfunktionen beeintrachtigt werden
kann. Die wesentlichen Schritte bei der
Ergebnisermittlung miissen offentlich
nachvollzogen werden kénnen.”

Der Aspekt der offentlichen wie auch
der individuellen Kontrolle und Kontrol-
lierbarkeit hat keine direkte Relevanz
fiir die Bewertung der von ausschlief3-
lich digitalen Angeboten ausgeldsten
Zwangssituationen. Er ist jedoch fiir die
Bewertung der Giite digitaler Prozesse
und damit fiir die Berechtigung ihrer
Ablehnung durch Betroffene wichtig.
Die Undurchsichtigkeit des Digitalen
macht es oft schwierig Fehler zu erken-
nen, die auf die Entscheidungsfindung
in einem Prozess Einfluss haben.

Grundsatzlich konnen digitale Pro-
zesse dhnlich gestaltet, dokumentiert
und kontrolliert werden wie analoge
Prozesse, wenngleich sich dies als tech-
nisch aufwandig erweisen kann. Art. 5
Abs. 11it. a DSGVO erkldrt Transparenz
zu einem Grundprinzip des Umgangs
mit personenbezogenen Daten gene-
rell. Besonders relevant wird die Frage
individueller wie demokratischer Kon-
trollierbarkeit, wenn bei verpflichten-
den digitalen Angeboten komplexe
Verfahren mit vielen Beteiligten, etwa
unter Verwendung von Methoden der
Kiinstlichen Intelligenz (sog. KI), zum
Einsatz kommen, bei denen sich Trans-
parenz und Kontrollierbarkeit schnell
verfliichtigen,® oder wenn Dienste gro-
Rer Plattformbetreiber in Anspruch ge-
nommen werden, die das Funktionieren
ihrer Dienste nicht mehr offenlegen.?!
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4.11 Gemeinwohlerwdgungen

Das BVerfG hat in der Volkszdahlungs-
entscheidung dargelegt, dass infor-
mationelle Selbstbestimmung nicht
nur der individuellen Entfaltung dient,
sondern zugleich dem Gemeinwohl, da
diese ,eine elementare Funktionshedin-
gung eines auf Handlungs- und Mitwir-
kungsfahigkeit seiner Biirger begriin-
deten freiheitlichen demokratischen
Gemeinwesens ist”.?? Dies gilt nicht
nur fiir die Wahrung informationeller
Selbstbestimmung generell, sondern
auch fiir die Bereitstellung analoger Al-
ternativen speziell.

Der Ausfall digitaler Dienste nach
Cyberangriffen, auf Grund von Unfal-
len oder (Natur-)Katastrophen zeigt,
welche Verletzlichkeit unseres Gemein-
wesens mit der zunehmenden Digita-
lisierung einhergeht. Dem muss mit
Resilienzmallnahmen entgegengewirkt
werden. In der Praxis erweist sich, dass
hierbei auf analoge Redundanzen nicht
verzichtet werden kann. Das Vorhal-
ten analoger Alternativen zu digitalen
Diensten kann in Krisensituationen
hilfreich sein, um diese zu iiberwinden.

4.12 Verfassungsrechtliche Schluss-
folgerungen

Fiir die verfassungs- und europa-
rechtliche Bewertung von Technik ist
typisch, dass eine Vielzahl von Regeln
und vor allem Grundrechte tangiert sind
und eine Gesamtschau erfolgen muss.
Solassen sich Wertungsliicken hinsicht-
lich spezifischer Verfassungsregelungen
schlieRen. Letztlich bestehen keine
rechtsfreien Rdume; wohl aber sind im
Hinblick auf technische Entwicklungen
Regeln konkretisierungsbediirftig.®

Ein Recht auf analoge Teilhabe bzw.
auf Schutz vor Digitalzwang ldsst sich
schon heute aus den Grundrechten ab-
leiten. Der Anspruch auf eine analoge
Alternative zu einem digitalen Angebot
kann sowohl gegeniiber der 6ffentlichen
Hand alsauch invielen Fallen gegeniiber
privaten Anbietern geltend gemacht
werden. Dieser Anspruch begriindet
sich aus dem allgemeinen Personlich-
keitsrecht, dem Gleichheitsanspruch
und dem Diskriminierungsverbot, aus
der Sozial- und der Rechtsstaatlichkeit
sowie aus dem Demokratieprinzip. Die-

ses Recht besteht nicht umfassend und
voraussetzungslos, sondern ist von der
jeweiligen Fallgestaltung abhéngig.
Folgende Aspekte sind relevant:

- Handelt es sich um ein Angebot, das
fiir die Bevolkerung generell oder fiir
jeden Einzelnen von existenzieller
Bedeutung oder fiir die Teilhabe am
okonomischen, sozialen, kulturellen
und politischen Leben grundlegend
ist?

Gibt es in der Person des Anspruch-
stellenden oder aus generellen Erwa-
gungen Griinde, weshalb die digitale
Inanspruchnahme des Angebots nicht
zumutbar ist?

Ist eine analoge Alternative zum digi-
talen Angebot erforderlich und geeig-
net, um die Funktion fiir die betroffe-
ne Person zu erfiillen?

Letztlich kommt es in jedem Fall auf
eine Abwagung zwischen den individu-
ellen Belangen des Betroffenen und den
Interessen des Staates oder der privaten
Stelle an einer ausschlieRlichen digita-
len Bereitstellung eines Angebots oder
Dienstes an.

Offentliche Stellen haben grundsitz-
lich die Pflicht zur zumindest ausnahms-
weisen Bereitstellung einer analogen
Alternative. Eine generelle gesetzlich
normierte Verpflichtung zum Digita-
len setzt voraus, dass die technischen,
infrastrukturellen und sonstigen Vor-
aussetzungen fiir die digitale Nutzung
flachendeckend oder jedenfalls im er-
fassten Teilbereich vorliegen.? Wird die
analoge Alternative nur ausnahmsweise
bereitgestellt, nachdem der Betroffene
hierfiir eine Berechtigung nachgewie-
sen hat, so bedarf es hierfiir wegen des
Gesetzesvorbehalts beim Grundrechts-
eingriff einer gesetzlichen Grundlage,
in der die Bedingungen fiir die aus-
nahmsweise analoge Inanspruchnah-
me hinreichend konkretisiert wurden
(Art. 52 Abs. 1 GRCh).®

Ein Anspruch auf eine analoge Alter-
native gegeniiber Privaten hdngt da-
von ab, inwieweit auf dem Markt fiir die
grundlegende Bediirfnishefriedigung
eine bezahlbare Alternative besteht. Bei
monopolartigen Angeboten kann ein
Anspruch auf Analoges eher vermutet
werden als bei einem pluralen funktio-
nierenden Markt. Besteht kein hinrei-
chendes Angebot durch private Anbie-
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ter, so kann der Staat aus Griinden der
Daseinsvorsorge verfassungsrechtlich
verpflichtet sein selbst fiir ein Angebot
ZU Sorgern.

Bei der Bereitstellung einer analo-
gen Alternative fiir einen digitalen
Dienst diirfen die dadurch entstehen-
den zusdtzlichen Kosten fiir die ana-
loge Diensterbringung nicht voll den
Nutzenden auferlegt werden. Ist ein
Dienst oder ein Angebot von existen-
zieller Bedeutung, so diirfen sich die
Kosten der digitalen und der analogen
Nutzung grundsdtzlich nicht unter-
scheiden.® In keinem Fall diirfen die
zusdtzlichen Kosten die Wahlfreiheit
der Nutzenden derart beschranken,
dass fiir sie nur die digitale Variante in
Betracht kommt.

5. Vorschldge fiir eine verfassungs-
rechtliche Weiterentwicklung

Die Initiativen zur Etablierung ei-
nes Rechtes auf analoge Alternativen
stehen vor einem politischen Dilem-
ma, das Jonas Botta vom Forschungs-
institut fiir Offentliche Verwaltung
in Speyer beschreibt: ,Ein ,Recht auf
Analog’ schwindet in dem MaRe, wie
die Verbreitung von IT-Kompetenz und
technischem Zugang zunimmt.” Vor 20
Jahren war es fiir Verfassungsrechtler
selbstverstandlich, dass aufgrund der
damals bestehenden Zugangshiirden
zu den neuen Kommunikationstech-
nologien ein Recht auf analoge Verwal-
tung bestand. Inzwischen gibt es nur
noch eine Minderheit in Deutschland,
die am digitalen Leben nicht teilhaben
kann. Fiir diese muss sich der Staat ver-
antwortlich fithlen und Wege sichern,
um in wesentlichen Lebenslagen kom-
munizieren zu konnen.?’

Bedarf es hierfiir - ergdnzend zum
bestehenden Recht - eines ,Grund-
rechts auf eine analoge Alternative”?
Ein explizites Grundrecht hatte zur Fol-
ge, dass ein Anspruch von Menschen
einfacher eingeklagt werden kann di-
gitale Medien nicht nutzen zu miissen.
Wie alle Grundrechte wdre ein solches
Grundrecht nicht voraussetzungslos
und konnte nicht ausnahmslos gelten.
Durch ein Grundrecht wiirden aber 6f-
fentliche Stellen explizit und grund-
satzlich zu einer analogen Alternative
verpflichtet. Der Zwang zum Digitalen
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wiirde einem Gesetzesvorbehalt un-
terliegen. Fiir Einschrankungen des
Grundrechts bediirfte es also eines Ge-
setzes, das die Voraussetzungen des Di-
gitalzwangs benennt und sicherstellt,
dass dadurch nicht unverhdltnismaRig
und diskriminierend in Freiheitsrechte
eingegriffen wird.

Vorschldge fiir eine europdische digi-
tale Grundrechte-Charta haben bisher
keine offiziellen Gesetzgebungsiniti-
ativen ausgelost.® Dort wird in einem
Art. 3 unter der Uberschrift ,Gleich-
heit” folgende Regelung vorgeschla-
gen: ,(1) Jeder Mensch hat das Recht
auf eine gleichberechtigte Teilhabe
in der digitalen Sphdre. Es gilt das in
der Europadischen Grundrechte-Charta
formulierte Diskriminierungs-Verbot.
(2) Die Verwendung von automatisier-
ten Verfahren darf nicht dazu fithren,
dass Menschen vom Zugang zu Giitern,
Dienstleistungen oder von der Teilhabe
am gesellschaftlichen Leben ausge-
schlossen werden. Dies gilt insbeson-
dere im Bereich Gesundheit, Schutz
vor elementaren Lebensrisiken, Recht
auf Arbeit, Recht auf Wohnen, Recht
auf Bewegungsfreiheit und bei Justiz
und Polizei.” GemdR einem anderen
Vorschlag soll Art. 3 Abs. 3 des Grund-
gesetzes um einen Satz ergdnzt wer-
den: ,Die Grund- und Daseinsvorsorge
fiir einen Menschen darf nicht davon
abhdngig gemacht werden, dass er di-
gitale Angebote nutzt.”®

6. Fazit

Die Diskussion iiber ein Recht auf
analoge Teilhabe hat begonnen. Es ist
wichtig die einzelnen relevanten Sach-
verhalte konkret zu erdrtern. Heute
besteht eine Vielzahl von Lebenssituati-
onen, bei denen Digitalzwang herrscht.
Menschen, die digitale Medien nicht
nutzen konnen und wollen, werden
diskriminiert. Dies kann durch ein-
fachgesetzliche Requlierung eingehegt
werden. Angesichts der immer weiter
zunehmenden Digitalisierung aller ge-
sellschaftlichen Lebensbereiche und der
damit einhergehenden zunehmenden
Diskriminierung durch Digitalzwang
ist es dariiber hinausgehend geboten
ein umfassendes und iibergeordnetes
~Recht auf analoge Teilhabe” normativ
festzuschreiben.
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Digitalzwang - ein Bericht aus dem Maschinenraum

Wir wollen den Anspruch auf ein Le-
ben ohne Digitalzwang im Grundgesetz
verankern. Dazu hat Digitalcourage
eine Petition gestartet: ,Fiir das Recht
auf ein Leben ohne Digitalzwang ins
Grundgesetz” (https://digitalcourage.
de/recht-auf-leben-ohne-digitalzwang).
Die Petition wurde inzwischen von
rund 40.000 Menschen unterschrie-
ben. Die vielen emotionalen Riickmel-
dungen und eigentlich ausschlief3lich
positiven Reaktionen iiberraschen uns
bis heute immer wieder und geben uns
Kraft weiter hartndckig am Thema zu
arbeiten.

* Digitalzwangmelder

Unsere  Auseinandersetzung  mit
Digitalzwang reicht weit zuriick und
wurzelt in der jahrelangen Arbeit zu
einzelnen Aspekten des Themas: Daten-
sparsamkeit, die Ablehnung von Kon-
to- oder Account-Zwang oder der Kampf
gegen die groRen geschlossenen Platt-
formen von Apple oder Google. Bereits
im Jahr 2021 haben wir unseren Digi-
talzwangmelderonlinegestellt (https://
digitalzwangmelder.de/), iiberden Men-
schen seitdem Fdlle von Digitalzwang
an uns melden konnen. Die Auseinan-
dersetzung mit diesen Meldungen lief3
uns irgendwann bewusst werden, dass
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es hier ein gréf3eres Problem gibt, das
wir angehen wollen. Die Reaktionen auf
den BigBrotherAward an die Deutsche
Post DHL Group im Jahr 2023 (https://
bigbrotherawards.de/2023/deutsche-
post-dhl, s. S. 16) haben uns weiter da-
rin bestarkt.

Seitdem wir im Mai letzten Jahres
an die Offentlichkeit gegangen sind,
hat sich die Zahl der Digitalzwang-
Meldungen an uns vervielfacht. Vieles
geht iiber den online erreichbaren Di-
gitalzwangmelder oder per Mail ein -
doch auch unser Postbote scherzte zwi-
schenzeitlich, ob wir ein Gewinnspiel
veranstalten wiirden, so viel Post wie er
taglich bei uns abliefern wiirde. Und die
Zahl der Meldungen ist bis heute auf ei-
nem hohen Niveau geblieben. Um diese
Meldungen, die hdufig zugleich herzer-
warmend und sehr deprimierend zu le-
sen sind, soll es hier gehen.

Was bei der Sichtung der Meldungen als
erstes ins Auge fdllt: Privatwirtschaft-
liche Angebote der Freizeitgestaltung
nehmen nur einen verschwindend ge-
ringen Anteil ein. Ob die Kurse im neuen
Fitnessstudio ausschlief3lich iiber eine
App gebucht werden konnen oder die
Getrankekarte der Bar nur iiber einen
QR-Code zu erreichen ist, 16st bei den
meisten Menschen wohl nur ein leichtes
Kopfschiitteln aus - und befordert die

Entscheidung beim ndchsten Mal ein
anderes Lokal zu besuchen.

Ganz anders sieht es abseits von Freizeit-
angeboten aus - bei Dingen, an denen es
hdufig kein Vorbei gibt: Bankgeschifte,
Versicherungen und Krankenkassen,
Arztbesuche, der offentliche Personen-
Nahverkehr, die Deutsche Bahn, Tele-
kommunikationsunternehmen oder
Carsharing-Anbieter. Nicht zu verges-
sen Post und DHL. Neben dem Bereich
der offentlichen Verwaltung kommt
in diesen Bereichen die Mehrzahl aller
Meldungen rein. Zudem ist die Emotio-
nalitdt dieser Meldungen eine ganz an-
dere als im Bereich der Freizeitangebote
- haufig bestimmt von einem Gefiihl der
Hilflosigkeit und der Ausgrenzung. Oft
schreiben Menschen explizit, dass sie
sehr dankbar sind, dass Digitalcourage
das Problem in den Fokus der breiteren
Offentlichkeit bringt.

* Schwerpunkt: eine digitalbiiro-
kratische , Verwaltung”

Der Bereich mit den meisten Mel-
dungen ist die 6ffentliche Verwaltung.
Das erklart sich zum einen sicherlich
dadurch, dass jede und jeder irgend-
wann mit ihr Kontakt kommt und es
hier meist keine Alternativen und kein
»dran vorbei mogeln” gibt. Meinen
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neuen Ausweis gibt es nur im Rathaus,
den Fiihrerschein nur bei der Fahrer-
laubnisbehorde. Das am hdufigsten
gemeldete Digitalzwang-Beispiel aus
dem Bereich der Verwaltung betrifft
zudem meist alle Angelegenheiten, die
im Rathaus zu erledigen sind: die On-
line-Terminvergabe. In viele deutsche
Rathduser und Biirgerbiiros kommt
namlich inzwischen nur noch, wer vor-
her online einen Termin ausgemacht
hat. Dass es Menschen gibt, die dazu
nicht in der Lage sind, etwa weil eine
korperliche Einschrankung sie daran
hindert, scheint mancherorts jedoch
ausgeblendet zu werden.

Was dabei immer wieder irritiert, ist
die Kilte, mit der diese Regeln durch-
gezogen werden. Das gilt nicht nur fiir
unsere 6ffentliche Verwaltung, sondern
auch fiir die Biirokratie bei Banken,
Krankenkassen oder Telekommunikati-
onsunternehmen. Das Klima ist gefiihlt
ungnddiger geworden. Das System gibt
vor, was erlaubt ist und wie ein Prozess
zu laufen hat - ohne Raum fiir Abwei-
chung und viel zu oft ohne Riicksicht
auf Verluste. Wir haben unzdhlige Mit-
teilungen von Menschen, die - aus wel-
chen Griinden auch immer - nicht in der
Lage sind dieses oder jenes System zu
nutzen. Haufig versuchen sie dann die
Angelegenheit (also beispielsweise ei-
nen Termin im Rathaus zu buchen) im
Gesprach am Telefon zu klaren - doch
rennen sie meist gegen eine Wand aus
Ignoranz und Unverstindnis. ,Dann
miissen Sie sich halt Hilfe holen!” ist ein
Satz, denich in den Nachrichten an uns
sehr hdufig gelesen habe. Dabei wdre es
oft moglich mit etwas Kreativitdt und
Toleranz eine unbiirokratische Losung
anzubieten.

¢ Privatwirtschaft

Doch auch abseits der 6ffentlichen Ver-
waltung gibt es genug Beispiele, die Men-
schen hilflos zuriicklassen - gerne ver-
bunden mit dem vollig unangebrachten
erhobenen Zeigefinger sich dieser Ent-
wicklung nicht verschlieRen zu konnen.

Bankgeschdfte beispielsweise wer-
den immer schwieriger ohne Zugriff auf
Computer und Internet oder Smartpho-
ne und App. Es mag sie noch geben, die
lokal verwurzelten Banken, die fiir ihre
Kund.innen ansprechbar und erreich-
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bar sind. Aber gemessen an den Ein-
sendungen, die wir bekommen, werden
sie weniger. Bargeld- oder gar Uberwei-
sungsautomaten im Eingangsbereich?
Werden zunehmend abgebaut. Uber-
weisungstrdger? Nicht mehr vorgesehen
oder so teuer, dass es einer Strafzahlung
gleichkommt. Mitarbeiter am Schalter?
Verweisen nur allzu gerne auf die aus-
schliefRlich zu nutzenden digitalen Pro-
zesse. Und selbst wenn der Kunde gerne
Online-Banking am eigenen Rechner
nutzen mochte, stellen manche Banken
ihre Authorisierungsprozesse (TAN-Ge-
nerierung, etc.) inzwischen auf einen
App-Only-Ansatz um.

Dieses Szenario wird uns hdufig ge-
meldet: Als erstes wurden nach und
nach alle Kontaktmdglichkeiten abge-
schafft, die ohne IT-Technik funktio-
nierten und am Ende lduft dann alles
{iber eine App - inklusive gratis Uber-
wachungstechnik und erzwungenem
Vertragsverhdltnis mit den App-Stores
von Google oder Apple.

Gerne bemdnteln Firmen ihre Digi-
talzwang-Schikanen als MaRnahmen
zum Wohle der Umwelt und im Namen
der Nachhaltigkeit. Das prominenteste
Beispiel hierfiir ist sicherlich die Deut-
sche Bahn und die Abschaffung der
Plastik-Bahncard - was, als einzelner
Vorfall betrachtet, einer der am hdu-
figsten gemeldeten Sachverhalte war.
Wobei Menschen zur Anschaffung eines
stets aktuellen Smartphones oder an-
derer Hardware zu zwingen keineswegs
nachhaltig ist.

Ein anderes aktuelles Beispiel aus
dem Bereich der Krankenkassen: Der

Widerspruch gegen die elektronische
Patientenakte. Bei vielen Krankenkas-
sen scheint ein Widerspruch nur digital
moglich zu sein. Selbst wenn der Kunde
oder die Kundin zur Geschaftsstelle geht
und freundlich darum bittet vor Ort Wi-
derspruch einlegen zu diirfen, lautet die
Antwort oft: Leider nicht vorgesehen.
Nichts zu machen.

Diese Beispiele lieRen sich nun end-
los weiterfithren - seien es Semesterti-
ckets an Universitdten oder der Besuch
der Olympischen Spiele, der Wunsch ein
Fahrrad zu leihen oder an Judo-Wett-
bewerben teilzunehmen (in diesen Fal-
len: alles nur mit Smartphone mdoglich).
Doch der Kern der Meldungen dhnelt
sich: Firmen und Organisationen ver-
stecken sich immer hdufiger nur allzu
gerne hinter ihren digitalen Systemen
- um jede Abweichung, sei sie noch so
gut begriindet, abzuschmettern - mit
der simplen Begriindung: Die Maschine
sagt nein.

¢ Widerstand wirkt

Und daher sind wir {iberzeugter denn
je: Der Kampf gegen Digitalzwang
lohnt sich. Es geht um so viel mehr als
irgendeinen Stand der Technik zu nut-
zen oder nicht. Es geht um Teilhabe
und um Respekt. Und es geht um Riick-
sicht. Darum, moglichst vielen Men-
schen ein selbstbestimmtes Leben zu
ermdglichen - ohne auf Hilfe anderer
angewiesen zu sein. Dabei kann Tech-
nik durchaus helfen. Aber Technik, die
Jalternativlos” ist oder uns gangelt,
brauchen wir nicht.

Wir fordern den Bundestag auf, ein
Recht auf Leben ohne Digitalzwang ins
Grundgesetz aufzunehmen!

Forderung jetzt unterschreiben:

https://digitalcourage.de/recht-auf-
leben-ohne-digitalzwang
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Rena Tangens

BigBrotherAward 2023 - Deutsche Post DHL Group

Die Deutsche Post DHL Group erhilt
den BigBrotherAward 2023 in der Ka-
tegorie Verbraucherschutz fiir prak-
tizierten Digitalzwang. Sie will die
Kund.innen durch die Umstellung (der
Funktionsweise) ihrer Packstationen
dazu zwingen ein Smartphone und ihre
»Post & DHL"-App zu nutzen. Die ,Post
& DHL"-App sendet ungefragt Daten an
Tracking-Firmen. Dieser Digitalzwang
gehort besonders geriigt, denn hier
schlieRft ein ehemaliges Staatsunter-
nehmen Biirgerinnen und Biirger von
einer wichtigen Grundversorgung aus.

Lieber Preistrager,

~Leider haben wir Sie nicht angetrof-
fen.” Deshalb gibt es jetzt eine offentli-
che Zustellung:

Der BigBrotherAward in der Kategorie
Verbraucherschutz geht an die Deut-
sche Post DHL Group,

1.weil sie die Technik ihrer Packsta-
tionen so umgestellt haben, dass man
dort kein Paket mehr abholen kann
ohne Smartphone und die Nutzung
der ,Post & DHL"-App.

2.weil die ,Post & DHL"-App sofort nach
dem Start ungefragt munter Daten an
Trackingfirmen sendet. Das ist illegal.

3.fiir den Versuch, sich den Pflichten
der Grundversorgung bei der Briefzu-
stellung zu entziehen, u.a. durch den
Plan Postfilialen durch Automaten -
sogenannte ,Poststationen” - zu er-
setzen.

Erinnern Sie sich an die Zeiten, als
Kinder noch unbeaufsichtigt draulien
spielen durften? Manchmal haben die
Streiche gespielt: Sie haben irgendwo
an einer Haustiir geklingelt - und sind
dann schnell weggelaufen. Diese Kinder
sind jetzt erwachsen und arbeiten heute
bei DHL'.

Manchmal klingeln sie auch vorsichts-
halber gar nicht erst, sondern werfen
direkt eine Karte in Ihren Briefkasten,
die Thnen mitteilt, dass Sie nicht ange-
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troffen wurden. Dann gibt es mehrere
Moglichkeiten: Das Paket wurde einem
freundlichen Nachbarn iibergeben.
Oder: Das Paket geht an ein Postamt, wo
Sie es zu den vorgegebenen Offnungs-
zeiten (,heute jedoch nicht”) abholen
miissen. Oder es landet in einer DHL-
Packstation. Wenn Sie Gliick haben, in
der Packstation beim Supermarkt um
die Ecke. Wenn Sie Pech haben, bei ir-
gendeiner am anderen Ende der Stadt.

Keine Frage, so eine Packstation kann
praktisch sein. Man muss sich dafiir an-
melden. Bisher bekam man dann eine
DHL-Kundenkarte. Mit der Kundenkar-
te und einer PIN fiir das Paket konnte
man dann zu jeder Tages- und Nachtzeit
das Paket abholen.

Nicht so nett ist die Uberraschung,
wenn Sie sich gar nicht bei der Pack-
station angemeldet haben, aber Thr Pa-
ket trotzdem dorthin umgeleitet wurde.

Ganz besonders, wenn es sich bei der
Packstation um das neue Modell handelt
- die sogenannte ,lean” (also: schlan-
ke) Packstation. Eine solche ,schlanke”
Packstation hat kein Display mehr zur
Bedienung. Nun stehen Sie ratlos davor
und fragen sich, wie Sie denn jetzt an
Thr Paket kommen.

Der Zwang zum Smartphone -
Digitalzwang!

,Lean” heil’t, dass DHL nicht nur das
Display eingespart hat, sondern auch
das Kartenlesegerat und die Netzan-
bindung. Technisch gesehen bedeutet
das: Thr Smartphone muss eine Verbin-
dung zur Packstation via Bluetooth Low
Energy aufmachen. Und iiber die ,Post
& DHL"-App muss es eine Mobilfunk-
Verbindung zum zentralen Rechenzen-
trum der Post herstellen. Ohne diese
Verbindung zum Rechenzentrum ist
so eine neue Packstation dumm wie
Brot und weil3 nicht mehr, was fiir wen
in welchem Fach liegt. Die Post spart
die eigenstdndige Netzanbindung der
Packstationen ein - und nutzt jetzt fiir
die Dateniibertragung zwischen Pack-

station und Post-Server kackfrech das
Smartphone der Kundinnen und Kun-
den.

Wenn die Packstation nun in einer Ge-
gend mit schlechtem Mobilfunkempfang
steht? Pech gehabt.? Wenn das Gutha-
ben fiir Mobildaten auf Threm Gert ver-
braucht ist? Pech gehabt. Und wenn Sie
gar kein Smartphone haben? Dann kon-
nen Sie das mit der Abholung komplett
vergessen. Ist Thnen schon klar, oder?
Ohne Smartphone haben Sie eigentlich
gar keine Lebensberechtigung mehr.

Dabei gibt es gute Griinde, kein
Smartphone zu haben: Es gibt Men-
schen, die schlicht kein Geld dafiir tibrig
haben. Andere sind vielleicht zu alt, um
sich noch mit der Technik auseinander-
setzen zu wollen. (Aber trotzdem gerne
Pakete empfangen!). Und schlieRlich
gibt es sehr Technik-affine Menschen,
die gerade weil sie sich gut auskennen,
nicht dauernd mit einem solchen Ta-
schen-Spion herumlaufen wollen.

Nein, liebe Post & DHL: Es ist iiber-
haupt nicht ok einfach vorauszusetzen,
dass jede und jeder ein Smartphone ha-
ben muss.

Die , Post & DHL"-App - erst senden,
dann fragen

Selbst wenn Sie ein Smartphone be-
sitzen, gibt es gute Griinde, die ,Post &
DHL"-App nicht darauf installieren zu
wollen. So fangt die ,Post & DHL"-App
nach dem Start sofort munter an Daten
an externe Stellen zu {ibertragen.

Der IT-Sicherheitsexperte Mike Ku-
ketz hat das Verhalten der App griind-
lich gepriift und dabei Folgendes he-
rausgefunden: Die App macht Verbin-
dungen auf u.a. zu Google Firebase
(USA), Adobe Inc. (USA), u.a. der Adobe
Experience Cloud® und zu Google Fire-
base Remote Config (USA). Weiterhin
zu Sentry*, und schlief3lich zum ,Google
Firebase Analytics” Tracker.

Wohlgemerkt: Das passiert alles fiir
Sie unsichtbar, noch bevor Sie irgend-
wie mit der App interagiert haben. Dann
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erscheint - Sie haben es befiirchtet - ein
Cookie-Consent-Banner. Hier passiert
das Ubliche: Durch manipulatives De-
sign versucht man Sie dazu zu verlocken
auf den roten Button mit ,Alle akzeptie-
ren” zu klicken.

Doch auch wer geschafft hat ,Nur Aus-
wahl bestatigen” anzuklicken, ist damit
keinesfalls vor weiteren Trackern gefeit.
Sogleich wird eine weitere Verbindung zu
Adobe aufgemacht und weitere Dateien
zur Verhaltensmessung nachgeladen.

Rechtliche Bewertung der App

Rechtsanwalt Peter Hense hat die
~Post & DHL"-App juristisch gepriift.
Sein Fazit: Sowohl die europdische Da-
tenschutz-Grundverordnung (DSGVO)
wie auch das TIDSG (Telekommunika-
tion-Telemedien-Datenschutzgesetz)
werden straflich missachtet. Denn die
Ubermittlung von Daten an Google
und Adobe, beide in den USA ansds-
sig, ist einwilligungspflichtig.® Die
~Post & DHL"-App iibertrdgt die Daten
aber schon, bevor die Nutzer.innen das
Cookie-Consent-Banner angezeigt be-
kommen. Einfach auf ,Alle akzeptieren”
klicken reicht {ibrigens nicht fiir eine
informierte Einwilligung. Denn dafiir
miisste vorher verstandlich informiert
werden, welche personlichen wirt-
schaftlichen Konsequenzen es haben
kann, wenn man einer Datennutzung
durch Tracking zustimmt. Was die Post
nicht tut. Also liegt keine giiltige Ein-
willigung vor - und damit ist jede Daten-
verarbeitung auf dieser Basis schlicht
rechtswidrig. Fiir solche Versto3e gegen
geltendes Recht sieht die DSGVO iibri-
gens deutliche Buligelder vor: 4 % vom
globalen Umsatz der Deutschen Post
DHL (94 Milliarden Euro im Jahr 2022)
sind eine GréfRenordnung, wo eigentlich
auch das Management anfangen sollte,
sich fiir Datenschutz zu interessieren ...

Mike Kuketz hat die Deutsche Post
AG DHL iiber die technische und juris-
tische Analyse der ,Post & DHL-App
informiert. Die Antwort der Deutschen
Post AG ist komplett uneinsichtig. In
Kurzform: ,Es ist alles in Ordnung, hier
gibt es nichts zu sehen, bitte gehen Sie
weiter.”

Dieser ehemalige Staatskonzern
meint als Aktiengesellschaft geltendes
Recht einfach missachten zu diirfen -
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und halt sich offenbar fiir v6llig unan-
greifbar.

Dabei ware es durchaus mdglich die
Paketabholung datenschutz- und ver-
braucherfreundlich zu programmieren.
Wir fragen uns, ob die mangelhafte Ge-
staltung von Packstationen und App
durch bdsartige Absicht oder durch
pure Unfdhigkeit zustande kommt. Die
Frage stellt sich nochmal neu, wenn
man weil3, dass die Post / DHL gerade
die Halfte der zustdandigen IT-Abtei-
lung entlédsst ... DHL macht sich einen
schlanken FuR bei der IT und will uns
dann zwingen ihre schrottige Software
zu installieren.

Das Greenwashing des Gilb

Der Zwang zur Nutzung von Smart-
phone und ,Post & DHL-App an den
Packstationen und dazu die unberech-
tigte Dateniibermittlung an Tracking-
Firmen allein wdren schon eines Big-
BrotherAwards wiirdig. Oben drauf aber
gebiihrt der Deutschen Post DHL auch
noch ein Sonderpreis in der Kategorie
»Heuchelei”.

Die neuen ,lean” Packstationen wer-
den allen Ernstes mit Nachhaltigkeit,
Umwelt- und Klimaschutz begriindet.
Ja, Mann - coole Idee, da oben Solar-
panel draufzupacken. Auch die Paket-
zustellung an Packstationen wird als
Klimaschutz verkauft, denn wenn die
DHL-Fahrzeuge die Pakete gesammelt
in den Packstationen ablaichen statt
sie zuzustellen, spart DHL natiirlich CO,
ein. Das allerdings verbrauchen dann
die Kundinnen und Kunden, die einzeln
zur Packstation fahren miissen, um ihr
Paket abzuholen.” In der Gesamtbilanz
fiir das Klima wahrscheinlich kein Ge-
winn. Gewinn ist es aber fiir die Deut-
sche Post DHL.

Bei diesem BigBrotherAward geht
es um die Tendenz, den schleichenden
Druck auf alle Menschen sich auf Uber-
wachungsstrukturen einzulassen: An
einer Stelle wird zwingend ein Login
verlangt, an einer anderen wird Bargeld
nicht mehr akzeptiert, hier wird die
Installation einer App gefordert, dort
bekomme ich ohne Smartphone keine
Informationen zum Service mehr - oder
iiberhaupt keinen Service. Wer sich
nicht fiigt, dessen Alltag wird immer
schwerer gemacht.

Das nennen wir ,Digitalzwang”.t?
Warum geben wir jetzt ausgerechnet
der Deutschen Post AG DHL einen Big-
BrotherAward fiir Digitalzwang?

Der Abbau der Grundversorgung

Dafiir etwas Kontext: Die Post AG hat
am 1. Januar 1995 den bis dahin staatli-
chen Briefdienst {ibernommen und da-
mit auch die damit einhergehenden Ver-
pflichtungen. Also: Grundversorgung
fiir alle, Zuverldssigkeit, Zustellung
auch auf die letzte Hallig.

Tatsachlich war der Briefdienst jah-
relang die Cashcow der Post AG, sie hat
fettes Plus gemacht. Trotzdem wurde
das Porto immer weiter erhoht. Die
Vermutung liegt nahe, dass damit die
Paketpost quersubventioniert wurde,
um mit billigen Paketpreisen die Wett-
bewerber vom Markt zu verdrangen.'**!
Mittlerweile ist die Deutsche Post DHL
Group zum weltweit fithrenden Logistik-
anbieter gewachsen.

Jetzt, wo der Paketdienst boomt und
Briefe vielfach durch E-Mail ersetzt wer-
den, ist der Briefdienst nicht mehr so
ertragreich. Als die Post Anfang 2023
bestreikt wurde, drohte die Deutsche
Post AG den Streikenden prompt damit
die Briefzustellung noch in diesem Jahr
einfach abzustoRen. Und bei Neuver-
handlungen dann nur noch mit billi-
gen Subunternehmen zu arbeiten. Eine
Post, die keine Briefe mehr zustellt?!

Die Pflichten der Post AG sind im Post-
gesetz und in der Post-Universaldienst-
leistungsverordnung festgehalten.
Doch diese Pflichten erfiillt die Post AG
schon seit Jahren nicht mehr korrekt.
Wegen langer Laufzeiten und schlech-
ter Qualitdt der Briefzustellung und der
mangelnden Versorgung mit Postfilia-
len, speziell auf dem Land, gibt es eine
standig steigende Zahl von Beschwer-
den bei der Bundesnetzagentur.*?

Die Deutsche Post AG DHL bemiiht
sich nun keineswegs diese Méangel zu
beheben. Sondern sie will die Mangel
weg-definieren und sich der Pflichten
entledigen: Sie verlangt Anderungen
im Postgesetz und in der Post-Univer-
saldienstleistungsverordnung. Ziel: Die
verlangerte Laufzeit fiir Briefe wird ein-
fach legalisiert. Wenn die Briefe doch
am ndchsten Tag ankommen sollen,
sollen wir in Zukunft erhohtes Porto
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zahlen. Die Aufgaben der Postfilialen
sollen zukiinftig durch weitere Automa-
ten, sogenannte ,Poststationen” erfiillt
werden konnen - das sind aufgemotzte
Packstationen, die dann auch Brief-
dienste anbieten.

Diese ,Poststationen” sind nicht bar-
rierefrei’®: Die Fdcher sind fiir Kinder,
Rollstuhlfahrer.innen und Kleinwiich-
sige nicht erreichbar, die Bedienung
ist fiir Blinde schwierig. Fiir alle, die
Hilfe oder Beratung brauchen, gibt es
anders als in den Filialen keinen Men-
schen mehr vor Ort. Und schlieRlich
werden die Poststation-Automaten kein
Bargeld mehr annehmen. Also konnen
Sie in Zukunft ohne elektronische Spu-
ren zu hinterlassen keine Briefmarke
mehr kaufen. Ein weiterer Fall von Digi-
talzwang.

Der derzeit regierenden Ampelkoa-
lition hat die Post AG die Idee fiir die
Postgesetz-Anderungen jeweils passend
schmackhaft gemacht. Der SPD irgend-
wie mit Modernisierung, der FDP mit
Forderung des Wettbewerbs und den
Griilnen mit dem Klimaschutz. Es steht
zu befiirchten, dass das Postgesetz noch
2023 im Sinne der Gewinnvermehrung
der Deutschen Post DHL Group gedndert
wird.

Warnung an die Bundestagsabgeord-
neten, Bundesnetzagentur und die Kli-
ma-Engagierten im Wirtschaftsministe-
rium: Lassen Sie sich nicht einwickeln!
Und stoppen Sie den Umbau der Pack-
stationen zu solchen mit Smartphone-
und App-Zwang. Bisher gibt es erst etwa
2.000 neue, aber noch rund 10.000 alte
Packstationen, die weiterhin mit Kun-
denkarte und PIN funktionieren konn-
ten, wenn die Post es denn zulieRe. Es
ist also nicht zu spat.

Es geht nicht um einen einzelnen Tra-
cker. Sondern es geht um ein ganzes Uni-
versum von Daueriiberwachung. Es geht
hier auch nicht um irgendeinen Spiel-
kram, den es nur per Smartphone gabe.
Sondern es geht um etwas so Grundle-
gendes wie an ein Paket zu kommen, das
an mich geschickt wurde. Es geht nicht
um die Kosten einer einzelnen Brief-
marke. Sondern um die riicksichtslose
Haltung Gewinne zu privatisieren und
die Verpflichtungen auf die Allgemein-
heit abzuwalzen. Und schlieRlich geht
es um die Tendenz Menschen bei jeder
alltdglichen Handlung der Uberall-und-
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nebenbei-Uberwachung auszuliefern.
Liebe Deutsche Post AG DHL - die Be-
nachrichtigung iiber Ihren BigBrother-
Award ist Thnen zugegangen. Nein,
der BigBrotherAward wird IThnen nicht
zugestellt — Sie miissen ihn sich schon
abholen. Das geht auch ohne App.

Herzlichen Gliickwunsch!

(Die Preisverleihung mit der obigen
Laudatio erfolgte am 28.04.2023)

1 Dank fiir diese Erkenntnis an Ingo
Borchers und seinen ,Satirischen Jahres-
riickblick” im Dezember 2022 im Theater
am Alten Markt in Bielefeld.

2 Ja, das gibt es tatsdchlich!

3 Der Analytics-Server heif’t ,smetrics.dhl.
de” und tut damit so, als ob er bei DHL
ldge. Doch dann verweist er weiter auf
»dhl.de.ssl.sc.omtrdc.net”. Anders als
auf den ersten Blick vermutet, findet die
Erfassung/Verarbeitung der Analyse-
Daten also nicht bei der Deutschen Post
statt, sondern in Adobes Experience
Cloud. Die Domain ,*.omtrdc.net” gehort
ndmlich zu Adobe.

4 Sentry: Der Tracker Google Analytics
wurde durch Sentry (https://sentry.io/)
ersetzt, das von DHL unter der Domain
»quality.dpdhl.com” selbst gehostet
wird. Wie der Name ,quality” schon sagt,
ist das Tracking und damit zur reinen
Funktionserbringung der App nicht
erforderlich.

5 Die gesetzlichen Vorgaben fiir eine
giiltige Einwilligung sind in § 25 TTDSG
geregelt. Vgl. (EuGH, Urt. v. 30.04.2014
-C-26/13, Rn. 71 - Késler/OTP Jelzalog-
bank Zrt. https://curia.europa.eu/juris/
liste.jsf?language=de&num=C-26/13.

6 Fiir die im Gesetz unter Art. 83 Abs. 5
DSGVO aufgelisteten, besonders gra-
vierenden Verstof3e betrdgt der BulR-
geldrahmen bis zu 20 Millionen Euro
oder im Fall eines Unternehmens bis
zu 4 % des gesamten weltweit erzielten
Jahresumsatzes im vorangegangenen

Foto: Deutsch Post DHL Group (Screenshot aus einem YouTube-Video)

Geschéftsjahr, je nachdem, welcher Wert
der hohere ist.

7 Ja, inder Stadt ist die Packstation-
Dichte hoch genug, so dass Menschen
auch zu Ful’ oder per Fahrrad abholen
konnen. Aber auf dem Land wird das
Auto die Regel sein.

8 ,Digitalzwang”-Grundlagenartikel
https://digitalcourage.de/digitalzwang.

9 Fiir Digitalzwang gibt es viele Beispiele.
Digitalcourage sammelt Meldungen dazu
im ,Digitalzwangmelder”: https://civi.
digitalcourage.de/digitalzwangmelder.
Ja, Digitalcourage nimmt auch Mel-
dungen per Briefan:).

10 Das sagt der Wettbewerbsrechtler Prof.
Haucap. Welt.de, 22.02.2023, Birger
Nicolai: Interview mit Prof. Justus Hau-
cap. https://www.welt.de/wirtschaft/
plus243900307/Deutsche-Post-Ich-
koennte-auf-den-Montag-als-Zustelltag-
verzichten.html.

11 Siehe Gutachten Justus Haucap und
Christiane Kehler, 1/2016 fiir BIEK:
Unfairer Wettbewerb im Postmarkt.
Deutsche Post AG/DHL: Quersubventi-
onierung in den Paketmarkt, Marktbe-
herrschung und unzureichende Regulie-
rung https://www.biek.de/download.
html?getfile=148.

12 Golem.de, 16.12.2022: Bundeswirt-
schaftsministerium: Briefzustellung an
Packstationen konnte moglich werden.
https://www.golem.de/news/
bundeswirtschaftsministerium-
briefzustellung-an-packstationen-
koennte-moeglich-werden-2212-
170560.html; Zitat: ,In diesem Jahr
zdhlte die Bundesnetzagentur schon
mehr als 37.000 Beschwerden iiber die
Brief- und Paketdienste, mehr als dop-
pelt so viele wie im Vorjahr. Ein GroRteil
der Reklamationen bezieht sich auf die
Briefzustellung der Post.”

13 Die fehlende Barrierefreiheit kritisiert
auch der Sozialverband VdK. Siehe
Logistik-Watchblog.de, 03.02.2023:
Nicht barrierefrei: Sozialverband
kritisiert Postautomaten. https://www.
logistik-watchblog.de/neuheiten/3830-
barrierefrei-sozialverband-kritisiert-
postautomaten.html.
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BigBrotherAward 2024 in der Kategorie ,,Mobilitat“:
Der Preis geht an die Deutsche Bahn AG

Die Deutsche Bahn AG wird ausge-
zeichnet, weil sie Digitalisierung dafiir
einsetzt, um anonymes Reisen nach und
nach komplett unmoglich zu machen.

Kaum ein Unternehmen hat in den
vergangenen Jahren seine Kundinnen
und Kunden so massiv gegen sich auf-
gebracht wie die Deutsche Bahn. Es
geht hier nicht um Verspatungen, ge-
schlossene Bahn-Bistros oder sonstige
scheinbare Ldsslichkeiten. Es geht um
Digitalzwang, es geht um die Missach-
tung von Datenschutzprinzipien wie Da-
tensparsamkeit — und fiir viele Reisende
geht es um existentielle Dinge:

1.Die Bahncards 50 und 25, die seit
Mitte 2024 nicht mehr als Karte,
sondern nur noch zum Vorzeigen
auf dem Smartphone herausgegeben
werden.

2. Sparpreis- und Supersparpreis-Tickets
werden mittlerweile nicht mehr am
Automaten verkauft. Beim Kauf im
Reisezentrum muss jetzt zwingend
eine Mobilfunknummer oder eine
Mailadresse angegeben werden.

3. Das Deutschland-Ticket wird von der
DB ausschlief3lich als elektronisches
Ticket auf dem Smartphone angebo-
ten.

4, Dazu kommt, dass das Fahrkarten-
Kaufen am Automaten immer mehr
erschwert wird: Automaten werden
abgebaut oder umgeriistet und ak-
zeptieren dann kein Bargeld mehr.
Die Automaten, die Bargeld nehmen,
ziert oft ein Schild ,defekt”.

Bei Betrachtung jeder einzelnen
MalRnahme konnten wir immer noch
denken, dass da die Folgen nicht be-
dacht wurden, dass es einfach schlecht
gemachte Digitalisierung ist. Aber
wenn wir einen Schritt zuriicktreten,
erkennen wir ein Muster - Steinchen
fiir Steinchen eines Uberwachungs-
Mosaiks. Die Deutsche Bahn setzt of-
fenbar alles daran, um anonymes Bahn-
reisen unmdoglich zu machen.
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Schauen wir da einmal genauer hin:

Der erste Stein:
Die Bahncards 50 und 25

Die Bahncards 50 und 25 gibt's nicht
mehr als Karte. Die Begriindung ist,
dass jetzt sowieso alles digital wird -
da kann man halt nichts machen. Thr
werdet alle digitalisiert - Widerstand
ist zwecklos. Besonders scheinheilig
aber ist die Behauptung der Bahn-
PR, dass die DB mit dieser Malinahme
30 Tonnen Plastikmiill pro Jahr ein-
sparen und damit besonders umwelt-
bewusst handeln wiirde. Das miissen
wir jetzt gerade mal auseinanderpflii-
cken: Nein, es ist nicht umweltfreund-
lich Reisende zur Anschaffung eines
modernen Smartphones zu ndtigen.
Smartphone-Nutzung ist keineswegs
per se nachhaltig, denn die Elektro-
nikproduktion und der Betrieb der
Rechenzentren verbraucht viele Res-
sourcen.

Im Ubrigen briuchte es auch gar kein
Plastik fiir eine Bahncard. Es gibt langst
andere innovative Losungen. Die GLS-
Bank macht es vor: Sie produziert ihre
Bankkarte auf Holzbasis. Damit hat die
GLS sogar auf beleuchteten Werbetafeln
in ICEs geworben. Und beim Bestellen
konnte die Bahn einfach abfragen, ob
man als Kunde auf eine physische Karte
verzichten mochte.

Aber seien wir ehrlich - es geht der
Bahn {iiberhaupt nicht um Plastik. Es
geht um den Zwang zur App - und ums
Datensammeln.

Den Aufschrei aus der Bevolkerung,
der auf die Ankiindigung folgte, die
Bahncard ab Mitte 2024 nur noch elek-
tronisch auf Smartphone auszugeben,
diirfte man bis in die Vorstandsetage
gehort haben. Es gab massenweise Pro-
testschreiben, E-Mails und Bahncard-
Kiindigungen, die Digitalcourage in Ko-
pie erreicht haben.

Wir haben erschiitternde Briefe be-
kommen. ,Ich kann meine Enkel nicht

mehr so oft besuchen, weil das ohne
Bahncard 50 zu teuer ist und mit der
Bahncard auf dem Smartphone komme
ich nicht zurecht.”

Wegen der massenhaften Proteste ru-
derte die DB ein bisschen zuriick und
gestattet nun, dass die Bahncard beim
Bestellen im Reisezentrum als PDEF-
Ersatzdokument ausgedruckt wird. Das
ist aber nur eine voriibergehende Mal3-
nahme, um den Protest gegen den Di-
gitalzwang abzufedern. Die DB schreibt
das auch in diversen Antworten an
Bahncard-Kund.innen: Das ist nur eine
Ubergangslésung. Thr werdet alle digi-
talisiert.

Ein weiterer Stein: Sparpreis- und
Supersparpreistickets

Diese giinstigen Tickets, von denen
sowieso immer viel zu wenige verfiig-
bar sind, gibt es nun nicht mehr am
Automaten zu kaufen. Denn seit ein
paar Monaten miissen Reisende beim
Kauf eines Sparpreis- oder Superspar-
preis-Tickets zwingend personliche
Daten angeben, ndmlich eine Mailad-
resse. Oder eine Mobilfunknummer.
Und das geht nicht am Automaten,
nur im Reisezentrum. Oder online na-
tiirlich. Schwups, und schon haben
wir eine Personalisierung des Tickets.
Jeder Kauf, jeder Klick wird zum Stein
im Mosaik. Und das ist ein Problem
fiir Menschen, die kein Smartphone
besitzen. Auch hier liefert die DB wie-
der ein vorgeschobenes Argument:
Die Telefonnummer oder ersatzweise
die Mailadresse wiirde gebraucht, um
mit den Reisenden Kontakt aufzuneh-
men, falls sich ihr Zug verspdten oder
frither fahren wiirde. Da lachen ja die
Hiithner. Inzwischen hat auch Alexan-
der RoRnagel, der Hessische Landes-
datenschutzbeauftragte, der fiir den
DB-Konzern zustdndig ist, klarge-
stellt: Der Zwang, Handynummer oder
E-Mail-Adresse anzugeben, ist daten-
schutzrechtlich unzuldssig.!
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Deutschlandticket

Auch die Politik und Verbdnde legen
Mosaiksteinchen um Mosaiksteinchen
dazu: Deutschlandticket? Semesterti-
ckets? Beides soll es bei der Bahn aus-
schlieRlich in der Digitalzwang-Edition
geben. Die Grundlage dazu steht im Re-
gionalisierungsgesetz®: ,[Das Deutsch-
landticket] soll in digitaler Form er-
héltlich sein.” Mein Kleinhirn sagt mir:
da steht ,soll”, nicht ,muss”.? Von Aus-
schlieRlichkeit ist keine Rede. Aber die
Bahn besteht darauf.

So haben wir derzeit auf der einen
Seite Menschen, die kein Smartphone
besitzen - oder die zwar eins haben,
aber denen das Bedienen von Technik
zu komplex ist, die sich unter Druck
gesetzt fithlen und ihre Bahncard kiin-
digen, weil sie denken, dass sie diese
gar nicht mehr nutzen konnen. Auf der
diametral entgegengesetzten Seite sind
die technisch versierten Menschen,
die ein freies Betriebssystem auf ihrem
Gerdt haben und deswegen nicht an
die App-Stores von Google oder Apple
rankommen. Denn ausschlief8lich dort
bekommt man (anders als bei vielen
Fahrplan-Apps) die zur Nutzung zwin-
gend notwendige App ,DB Navigator”.
Diese Menschen haben viel Ahnung
von Datenverarbeitung - genau des-
halb achten sie auf ihre informationelle
Selbstbestimmung und wollen nicht al-
lenthalben eine Datenschleimspur hin-
terlassen.

Der Verbraucherzentrale Bundesver-
band (vzbv) hat in seiner reprdsentati-
ven Umfrage* mit dem Titel ,Wahlfrei-
heit in der Mobilitdat” untersucht, wie
die Bevolkerung zu digitalen Tickets
und ausschlielich digitalen Tickets
steht. Ein Ergebnis der Studie: Obwohl
ein Grofdteil der Bahnfahrer.innen ihre
Tickets online kauft, finden trotzdem
81% der Befragten, dass Verkehrsun-
ternehmen wie die Bahn in der Verant-
wortung stehen auch Menschen ohne
Smartphone oder Internetzugang den
Fahrkartenkauf zu ermdglichen.

Fahrkartenautomaten
Die Frage, wer, wie, wann und wohin
fahrt, ist fiir die Bahn offenbar von gro-

Rem Interesse. Fahrkartenautomaten
werden systematisch verknappt oder
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stehen - da, wo die Deutsche Bahn noch
Regionalstrecken bedienen darf - unre-
pariert an trostlosen Haltepunkten. Und
Bargeld wird meist nicht angenommen
—auch hierist er, der Zwang zum Digita-
len; zum unbaren Zahlen mit Geldkarte.”

Und, fast vergessen: Anders als frither
werden in Ziigen der Deutschen Bahn
keine Fahrkarten mehr im Zug verkauft.

,,DB Navigator”

Das nichste Uberwachungsmosaik-
Steinchen: die App ,DB Navigator”.
Eine App, die nicht nur Tickets verkauft
und Fahrpldne anzeigt, sondern auch
still und heimlich die digitalen Faden
spinnt, mit denen wir kontrolliert wer-
den. Tracker.

Die Deutsche Bahn drangt darauf, dass
alle die App ,DB Navigator” nutzen. Die
schniiffelt ihre Nutzer.innen allerdings
aus und gibt eine Menge Daten iiber sie
weiter. Der Trick: Die Bahn deklariert alle
Tracker, die sie unbedingt haben will,
einfach als ,erforderlich”. Bei der neuen
Version der App sind es insgesamt sechs
Unternehmen - unter anderem Adobe
und Google -, deren Mitwirkung laut
Bahn angeblich zwingend erforderlich
ist und an die deshalb Daten abflieRRen.
Ohne dass die Bahn ihren Kund.innen
eine Moglichkeit einrdumt das abzu-
schalten. Technisch sind diese Tracker
aber kein bisschen ,notwendig”.

Vor zwei Jahren - 2022 - hat Digital-
courage die Deutsche Bahn wegen dieser
nicht abwahlbaren Tracker verklagt. Sie
haben sicher davon gehort. Zusammen
mit dem Blogger und Sicherheitsexper-
ten Mike Kuketz und mit Unterstiitzung
des Rechtsanwalts Peter Hense warten
wir seit nunmehr zwei Jahren auf einen
Termin fiir eine Verhandlung.

Wir haben jetzt einige Mosaikstein-
chen zusammengelegt. Da sind noch
viele Liicken, die den Rahmen dieser
Laudatio sprengen wiirden. Aber wir
konnen im Mosaik bereits ein Muster
erkennen.

Diejenigen, deren Zug tatsdchlich
fahrt, werden von freundlichen Zugbe-
gleiter.innen kontrolliert. Diese haben
ein Smartphone, mit dem sie die Ticket-
kontrolle durchfithren. Installiert ist
darauf eine App, die eine Kontrollhisto-
rie anlegt — wodurch der Reiseweg jedes
Fahrgastes nachverfolgbar wird.

Der Name dieser App ist iibrigens:
Mosaik.

Wir wiirden diesem Mosaik gerne ein
eigenes Muster geben: Umweltfreund-
lich, datenschutzfreundlich. Eine Bahn,
die die Bediirfnisse und das Wohlgefiihl
der Reisenden ernst nimmt. Zu diesem
»datenschutzfreundlich” und ,Wohlge-
fithl” gehort auch anonym und uniiber-
wacht mit der Bahn reisen zu konnen.

Warum die Moglichkeit, sich uner-
kannt in unserem Land frei bewegen zu
konnen, wichtig ist? Weil wir als Biirge-
rinnen und Biirger an allererster Stelle
der Souverdn dieses Staates sind und
nicht Mobilitdtsverschiebemasse, Ver-
dachtsfall oder Marketingobjekt. Des-
halb wollen wir uns frei bewegen kon-
nen. Auch mit und gerade mit der Bahn.

Herzlichen Gliickwunsch, Deutsche
Bahn AG, zum BigBrotherAward 2024!

(Diese Laudatio wurde anldsslich der
Preisverleihung am 11.10.2024 vorge-
tragen)

1 tagesschau.de, 02.10.2024: Ausschluss
von Kunden Datenschiitzer kritisieren
Regeln fiir Sparpreistickets. https://
www.tagesschau.de/wirtschaft/
verbraucher/bahn-sparpreis-ticket-
datenschutz-100.html.

2 https://www.gesetze-im-internet.de/
regg/RegG.pdf.

3 Ineinem Gesetzestext bedeutet das
Wort ,soll” in der Regel ,muss, wenn
es geht”. Es driickt eine Verpflichtung
aus, aber keine AusschlieRlichkeit. Es
unterscheidet sich vom Wort ,muss”, das
eine absolute Verpflichtung darstellt.
Das bedeutet, dass der Verpflichtete der
Soll-Vorschrift nachkommen muss, es sei
denn, es liegen triftige Griinde vor, die
eine Ausnahme rechtfertigen.

4 https://www.vzbv.de/sites/default/
files/2024-09/Charts_Wahlfreiheit-
Mobilit%C3%A4t.pdf.

5 https://web.archive.org/
web/20241008165411/https://www.
deutschernahverkehrstag.de/umfrage-
zum-vertrieb-der-zukunft/.
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Hans-Hermann Schild

Die E-Rechnung - eine aufgedrangte Bereicherung

oder Zwang?

Durch das Wachstumschancengesetz
vom 27.03.2024! wurde mit Artikel 23
,Weitere Anderung des Umsatzsteuer-
gesetzes” so ganz nebenbei § 14 UStG
dahin gedndert, dass die E-Rechnung
im Bereich B2B ab dem 01.01.2025
zwingend eingefiihrt worden ist.? Der
Bereich B2B bezieht sich auf jede Per-
son, die dem Umsatzsteuerrecht unter-
liegen. Wichtig ist nur, dass sie den Un-
ternehmerbegriff erfiillt. Dies ist, wer
eine gewerbliche oder berufliche Tatig-
keit selbststandig ausiibt, unabhdngig
davon, ob er nach anderen Vorschriften
rechtsfahig ist (§ 2 UStG), es sei denn,
die Person ist ein Kleinunternehmer.
Dies ist jemand, dessen Gesamtum-
satz im vorangegangenen Kalender-
jahr 25.000 Euro nicht {iberschritten
hat (dazu § 19 UStG). Fahrausweise
und Rechnungen iiber Kleinbetrdge bis
250 Euro sind von der E-Rechnung aus-
genommen.

Baustein der Digitalisierung

Nach dem Erlass iiber die Ausstellung
von Rechnungen nach § 14 UStG (Ein-
fithrung der obligatorischen elektroni-
schen Rechnung bei Umsdtzen zwischen
inldndischen Unternehmen ab dem
1. Januar 2025)° stellt die E-Rechnung
einen wesentlichen Baustein zur Digita-
lisierung des Geschaftsverkehrs dar. Ab
dem 01.01.2025 wird durch § 14 Abs. 1
UStG der Begriff der elektronischen
Rechnung neu definiert. Zukiinftig
liegt eine elektronische Rechnung (also
E-Rechnung) nur dann vor, wenn die
Rechnung in einem strukturierten elek-
tronischen Format ausgestellt, iiber-
mittelt und empfangen wird und eine
elektronische Verarbeitung ermdglicht
(8 14 Abs. 1 S. 3 UStG). Das strukturier-
te elektronische Format einer elektro-
nischen Rechnung muss entweder der
europdischen Norm fiir die elektroni-
sche Rechnungsstellung und der Liste
der entsprechenden Syntaxen gemadR
der Richtlinie 2014/55/EU des Europdi-
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schen Parlaments und des Rates vom 16.
April 2014 {iber die elektronische Rech-
nungsstellung bei dffentlichen Auftra-
gen* entsprechen (§ 14 Abs. 1 Satz 6
Nummer 1 UStG)® oder aber kann zwi-
schen Rechnungsaussteller und Rech-
nungsempfdnger vereinbart werden.
Voraussetzung fiir eine solche Verein-
barung ist, dass das verwendete Format
die richtige und vollstandige Extraktion
der nach dem UStG erforderlichen Anga-
ben aus der E-Rechnung in ein Format
ermdglicht, das der EN 16931 entspricht
oder mit dieser interoperabel ist (vgl.
§ 14 Abs. 1 Satz 6 Nummer 2 UStG).¢
Sollte der geneigte Leser wissen wol-
len, was sich unter EN 16931 verbirgt, so
findet man diese Norm nicht so richtig.
Man findet die kostenpflichtige ,DIN EN
16931-1 -Elektronische Rechnungsstel-
lung - Teil 1: Semantisches Datenmodell
der Kernelemente einer elektronischen
Rechnung; Deutsche Fassung EN 16931-
1:2017+A1:2019 + AC:2020" beim Deut-
schen Institut fiir Normung e. V.” Eine
DIN EN 16931-8 gibt es im Entwurfssta-
dium. Dies scheint schon ein ,ernsthaf-
ter” Beitrag zur Normenklarheit bei der
Finanzverwaltung zu sein. Denn eine
EN 16931 als solche gibt es beim Deut-
schen Institut fiir Normung e. V. nicht.
Daher spricht der Erlass des Bundesfi-
nanzministeriums wohl bewusst von
einer ,Normenreihe EN 16931“. Ganz
einfach ausgedriickt: Die E-Rechnung
basiert auf einem XML-Format, das in
erster Linie der maschinellen Verarbei-
tung dient und sich nicht fiir eine Sicht-
priifung eignet. Durch den Einsatz von
Visualisierungsprogrammen kann der
XML-Datensatz allerdings auch fiir den
Menschen lesbar dargestellt werden.

E-Rechnung fiir die Wirtschaft

Demgegeniiber kennt das BSI die
CEN 16931, eine europdische Norm fiir
ein einheitliches Austauschformat von
Rechnungen im offentlichen Bereich.
Dies bezieht sich wiederum auf E-Rech-

nungen, die nach Erfiillung von 6ffent-
lichen Auftrdgen und Auftrdgen sowie
zu Konzessionen von Stellen im Sinne
von § 159 Abs. 1 Nummer 1 bis 4 des
Gesetzes gegen Wettbewerbsbeschran-
kungen ausgestellt wurden (§ 4a Abs. 1
E-Government-Gesetz, EGovG). Diese
Regelung beruht wiederum auf der RiLi
2014/55/EU {iiber die -elektronische
Rechnungsstellung bei offentlichen
Auftragen?, welche sich ausschlieflich
auf die Rechnungslegung bei offentli-
chen Auftrdgen und gerade nicht auf
alle Rechnungen im B2B-Bereich be-
zieht. In diesem Bereich ist auch ein
sicherer Datenaustausch der Rechnun-
gen gegeben.’ Der vom Rechnungsstel-
ler priferierte Ubertragungsweg ist in
diesem Fall vor dem Rechnungsversand
auszuwdhlen und - ja, leider auch kom-
pliziert - zu eréffnen. Dazu gibt es noch
eine Verordnung iiber die elektronische
Rechnungsstellung im o6ffentlichen
Auftragswesen des Bundes vom 13. Ok-
tober 2017%, die durch Art. 76 der Ver-
ordnung vom 19. Juni 2020 gedndert
worden ist. Dies alles gilt aber fiir die
Jnormale” neu geschaffene E-Rechnung
gerade nicht.

Vorliegend hat der nationale Gesetz-
geber EU-Recht einfach aufalle Bereiche
des Wirtschaftsverkehrs ausgeschiittet.
Nach der amtlichen Begriindung zu
Art. 23 wird darauf hingewiesen, dass
»der Rat .... die Bundesrepublik Deutsch-
land auf Grundlage von Artikel 395 der
Richtlinie  2006/112/EG  ermdchtigt
(habe) die Verwendung elektronischer
Rechnungen, die von im Hoheitsgebiet
Deutschlands ansdssigen Steuerpflichti-
gen ausgestellt wurden, nicht von einer
Zustimmung des im deutschen Hoheits-
gebiet ansdssigen Rechnungsempfingers
abhingig zu machen (ABl. L 188 vom
27.07.2023, S. 42). Auf dieser Grundlage
kann eine obligatorische eRechnung fiir
inltindische Umsdtze im zwischenunter-
nehmerischen Bereich eingefiihrt werden.
In Umsetzung dieser Ermdchtigung wer-
den im Inland ansdssige Unternehmer
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fiir ihre steuerbaren und steuerpflichtigen
Umsdtze zur Ausstellung einer eRechnung
verpflichtet, wenn diese Umsdtze an an-
dere im Inland ansdssige Unternehmer
fiir deren Unternehmen erbracht werden.
Umsdtze an Unternehmer in anderen Mit-
gliedstaaten und an Endverbraucher sind
von dieser Verpflichtung nicht betroffen.”

Die Regelungen zur verpflichtenden
Verwendung von E-Rechnungen gelten
genauso fiir die Rechnungsausstellung
in Form einer Gutschrift (§ 14 Abs. 2
Satz 5 UStG) sowie fiir Rechnungen

* {iber Umsitze, fiir die der Leistungs-
empfanger die Steuer schuldet (§ 13b
UStG), wenn sowohl Leistender als
auch Leistungsempfanger im Inland
ansdssig sind,

die von Kleinunternehmern (§ 19 UStG)
ausgestellt werden,

iber Umsatze, die der Durchschnitts-
satzbesteuerung fiir land- und forst-
wirtschaftliche Betriebe unterliegen
(§ 24 UStG),

iber Reiseleistungen (§ 25 UStG) und
tiber Umsdtze, fiir welche die Diffe-
renzbesteuerung (§ 25a UStG) ange-
wendet wird.

Sie gelten auch, wenn der Rech-
nungsempfanger ein Unternehmer ist,
der Kleinunternehmer bzw. Land- und
Forstwirt ist oder ausschliefRlich steu-
erfreie Umsdtze (z. B. Vermieter einer
Wohnung) ausfiithrt. Ebenso gelten die
Regelungen, wenn nur Teile der abge-
rechneten Leistungen der Pflicht zur
Verwendung einer E-Rechnung unter-
liegen (z. B. bei teilweise steuerpflichti-
gen, teilweise nach § 4 Nummer 8 bis 29
UStG steuerfreien Umsdtzen).

Die E-Rechnung gilt auch fiir Arzte.
Erstellt ein Arzt z. B. ein Gutachten fiir
eine Krankenversicherung, so ist dieses
umsatzsteuerpflichtig und der Arzt muss
seine Leistung in der Form der E-Rech-
nung abrechnen. Zwar sind Versorgungs-
leistungen im Bereich der Gesundheit
von Arzten in der Regel umsatzsteuer-
befreit, dies gilt allerdings nicht bei Gut-
achten und dhnlichen Tatigkeiten. Hier
sind Arzte Unternehmer i. S. d. Umsatz-
steuergesetzes und es fallt Umsatzsteuer
an. Dies mit der Folge, dass ggf. der Pati-
ent und die Diagnose auf der Rechnung
mit aufzunehmen sind.
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Datenschutz bei E-Rechnung?

Doch wie wird diese E-Rechnung von
dem Arzt an die Versicherung {iiber-
sandt? In einen Briefumschlag passt sie
nicht. Dies ist nicht weiter geklart. Der
Erlass iiber die Ausstellung von Rech-
nungen des Bundesfinanzministeriums
sagt dazu lapidar, auf ,welchen zulds-
sigen Ubermittlungsweg sich die Ver-
tragsparteien einigen, ist zivilrechtlich
zwischen ihnen zu kidren. Fiir die Uber-
mittlung von E-Rechnungen kommen
beispielsweise der Versand per E-Mail,
die Bereitstellung der Daten mittels einer
elektronischen Schnittstelle, der gemein-
same Zugriff auf einen zentralen Spei-
cherort innerhalb eines Konzernverbun-
des oder die Mdglichkeit des Downloads
liber ein Internetportal in Betracht.”

Dies bedeutet letztendlich die Uber-
mittlung von besonderen Kategorien
personenbezogener Daten nach Art. 9
DSGVO {iiber eine E-Rechnung kraft ge-
setzlichen Zwangs.” Die Ausnahmere-
gelung des Art. 9 Abs. 2 lit. g) DSGVO
diirfte da wohl schwer Anwendung fin-
den. Denn dass das Recht des Mitglied-
staats - hier das Umsatzsteuerrecht
- beziiglich der E-Rechnung als Daten-
verarbeitung in einem angemessenen
Verhdltnis zu dem verfolgten Ziel steht,
den Wesensgehalt des Rechts auf Da-
tenschutz wahrt und angemessene und
spezifische MaRnahmen zur Wahrung
der Grundrechte und Interessen der
betroffenen Person vorsieht, und aus
Griinden eines erheblichen 6ffentlichen
Interesses erforderlich ist, ist nicht er-
sichtlich.

Schnittstellen und zentrale Speicher-
orte kommen vielleicht bei groflen Un-
ternehmen in Betracht. Der Regelfall
wird mit hoher Wahrscheinlichkeit die
E-Mail werden. Eine solche kann unter-
wegs abgefangen und geandert werden
und damit auch die E-Rechnung.

Nach Auffassung des OLG Schleswig
ist die Transportverschliisselung, beim
Versand der Mail in der Form von SMTP
iiber TLS, unzureichend und nicht zum
Schutz der Daten ,geeignet” im Sinne
der DSGVO. Gerade bei sensiblen oder
personlichen Inhalten komme nur eine
Ende-zu-Ende-Verschliisselung in Be-
tracht, wenn durch Verfdlschung der
angehdngten Rechnung fiir den Kunden
ein hohes finanzielles Risiko besteht.?

Natiirlich steht es dem Unternehmer
frei sich zur Erstellung und/oder Uber-
mittlung von E-Rechnungen externer
Dienstleister zu bedienen. ,In diesem
Fall hat der leistende Unternehmer si-
cherzustellen, dass der externe Dienst-
leister die Einhaltung der sich aus den
88§ 14, 14a UStG ergebenden formalen
Voraussetzungen gewdhrleistet.”?¢ Also
besteht die Moglichkeit der Auftrags-
verarbeitung nach Art. 28 DSGVO. Hier
bedarf es eines Auftragsverarbeiters,
der hinreichende Garantien dafiir bie-
tet, dass geeignete technische und or-
ganisatorische Mafnahmen so durch-
gefiihrt werden, dass die Verarbeitung
im Einklang mit den Anforderungen der
DSGVO erfolgt und er den Schutz der
Rechte der betroffenen Person gewdhr-
leistet. Mithin eines Vertrages iiber die
Auftragsverarbeitung mit allem, was
Art. 28 DSGVO da so vorsieht. Eine er-
hebliche = Verwaltungsvereinfachung
und Entbiirokratisierung scheint dies
gerade nicht zu sein.

Auf jeden Fall weist der Erlass dar-
auf hin, dass ab dem 1. Januar 2025
filr inlandische Unternehmer die Not-
wendigkeit besteht eine E-Rechnung
empfangen zu konnen. Hierfiir reiche
es aus, wenn der Rechnungsempfanger
ein E-Mail-Postfach zur Verfiigung stel-
le.” Entspricht ein {ibersandter Daten-
satz nicht den Anforderungen an eine
E-Rechnung, konne der zivilrechtliche
Anspruch auf Erteilung einer Rechnung
vor den ordentlichen Gerichten geltend
gemacht werden.*®

Auch ist das Verzeichnis der Verar-
beitungstdtigkeiten nach Art. 30 DS-
GVO anzupassen, ebendies gilt fiir die
Informationspflichten nach Art. 12 ff.
DSGVO. Die RiLi 2014/55/EU hatte hin-
gegen erkannt, dass E-Rechnungen
personenbezogene Daten enthalten
konnen. Insoweit wird in ErwG 20 RiLi
2014/55/EU ausgefiihrt, dass die Kom-
mission ebenfalls vorschreiben solle,
dass eine europdische Norm fiir die
elektronische Rechnungsstellung den
Schutz personenbezogener Daten ge-
maR der Richtlinie 95/46/EG des Euro-
pdischen Parlaments und des Rates und
die Grundsdtze des Datenschutzes durch
Technik (,data protection by design”),
der VerhdltnismdRigkeit sowie der Da-
tenminimierung beriicksichtigten soll.
Insoweit sieht auch Art. 3 Abs. 1 S. 2
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3. Spiegelstrich Rili 2014/55/EU vor,
dass die Kommission bei der Erarbei-
tung der Normierung der E-Rechnung
den notwendigen Schutz personenbe-
zogener Daten im Sinne der Richtlinie
95/46/EG (also nun der DSGVO), das
Konzept des Datenschutzes durch Tech-
nik sowie die Grundsdtze der Verhdltnis-
maligkeit, der Datenminimierung und
der Zweckbegrenzung beriicksichtigt.
Ferner gibt es noch einen Art. 8 Rili
2014/55/EU zum Datenschutz, wonach
die Richtlinie das geltende Unionsrecht
zum Datenschutz nicht beriihre. Es fin-
det mithin auf die E-Rechnung also die
DSGVO vollstandig Anwendung. Hier-
zu schweigt der nationale Gesetzgeber
ganz einfach. Es wird noch nicht einmal
ersichtlich, dass der Gesetzgeber {iber-
haupt einen Gedanken an diese Proble-
matik in den Raum geworfen hat.

Kleine und mittlere Unternehmen

Auch ging der Richtliniengeber der
Rili 2014/55/EU davon das, dass den
Unternehmen, einschlieBlich Kleinst-
unternehmen sowie kleinen und mittle-
ren Unternehmen im Sinne der Empfeh-
lung 2003/361/EG der Kommission?,
keine zusadtzlichen Kosten oder Belas-
tungen auferlegt werden sollen. Darii-
ber hinaus sollten sich die Kommission
und die Mitgliedstaaten nach Kriften
bemiihen die Kosten der europdischen
Norm fiir die elektronische Rechnungs-
stellung fiir ihre Nutzer, insbesondere
fiir Kleinstunternehmen sowie kleine
und mittlere Unternehmen, zu minimie-
ren, um ihre Verbreitung in der gesam-
ten Europdischen Union zu erleichtern.
Auch hiervon merkt man beim nationa-
len Gesetzgeber schier gar nichts. Soft-
wareanbieter und Auftragsverarbeiter
sehen vielmehr neue Einnahmequellen
und werben entsprechend fiir die E-
Rechnung freudig unter Hinweis auf die
Pflicht zur Nutzung der E-Rechnung.?!

Ein entsprechendes Programm zur Er-
stellung und zum Lesen der E-Rechnung
wird filir kleine und mittlere Unterneh-
men von dem Bundesfinanzministeri-
um nicht angeboten. Auch gibt es kein
Angebot fiir einen sicheren Ubertra-
gungsweg. Damit ist die nun geschaffe-
ne Regelung eine zusdtzliche Belastung
fiir kleine und mittlere Unternehmen.
Versteht die Politik dies als Entlastung?
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Denn besteht eine Verpflichtung zur
Ausstellung einer E-Rechnung und wird
stattdessen eine sonstige Rechnung im
Sinne von § 14 Abs. 1 S. 4 UStG ausge-
stellt, handelt es sich nicht um eine
ordnungsmdRige Rechnung im Sinne
von §§ 14, 14a UStG. Folglich ist die
ausgestellte Rechnung auch nicht zum
Vorsteuerabzug nach § 15 Abs. 1 S. 1
Nr. 1 UStG berechtigt. Es entsteht dann
ein wirtschaftlicher Schaden. Konnte
man hierin einen Aufruf des Gesetzge-
bers, nicht mehr wirtschaftlich tdtig zu
werden, sehen?

Aufbewahrung

Der strukturierte Teil einer E-Rech-
nung ist so aufzubewahren, dass dieser
in seiner urspriinglichen Form vorliegt
und die Anforderungen an die Unver-
dnderbarkeit erfiillt werden. Eine ma-
schinelle Auswertbarkeit seitens der
Finanzverwaltung muss sichergestellt
sein. Sofern in einem zusatzlich {iber-
sandten Dokument (z. B. Bildteil einer
hybriden Rechnung) Aufzeichnungen
enthalten sind, die fiir die Besteuerung
von Bedeutung sind, z. B. Buchungsver-
merke, sind diese ebenfalls so aufzube-
wahren, dass sie in ihrer urspriinglichen
Form vorliegen und die Anforderungen
an die Unverdnderbarkeit erfiillt wer-
den.?? Mithin bedarf es entsprechender
elektronischer Speicherungen, welche
sicher sein miissen.

Ubergangsregelungen

§ 27 Nr. 38 UStG enthdlt jedoch
freundlicherweise noch Ubergangsvor-
schriften. Hiernach kann bis zum Ab-
lauf des Kalenderjahres 2026 eine Rech-
nung fiir einen bis dahin ausgefiihrten
Umsatz auch als sonstige Rechnung
ausgestellt und {ibermittelt werden. Die
Ausstellung und Ubermittlung einer Pa-
pierrechnung ist bis dahin umsatzsteu-
erlich immer zuldssig. Jedoch bedarf es
dazu der Zustimmung des Empfdngers
der Rechnung. Diese Zustimmung zu der
Rechnungserteilung in einem anderen
elektronischen Format bedarf allerdings
keiner besonderen Form und kann still-
schweigend erfolgen. Der Betroffene ist
damit von dem Empfanger abhdngig.

Hat der Gesamtumsatz des rech-
nungsausstellenden Unternehmers im

vorangegangenen Kalenderjahr nicht
mehr als 800.000 Euro betragen, kann
eine Rechnung fiir einen nach dem 31.
Dezember 2026 ausgefithrten Umsatz
bis zum Ablauf des Kalenderjahres 2027
ebenfalls noch als sonstige Rechnung
ausgestellt und iibermittelt werden.
Allerdings ist dies auch von der Zustim-
mung des Empfangers abhdngig.

Fazit

Damit wird die E-Rechnung zwanghaft
allen wirtschaftlich Tatigen aufgebiir-
det, ohne dass die Sicherungen und Er-
leichterungen, welche gerade fiir Klein-
unternehmer nach der Rili 2014/55/
EU enthalten sind, auch nur im Ansatz
von dem deutschen Gesetzgeber und
der Finanzverwaltung beriicksichtigt
wurden. Ob dies europarechtskonform
ist, kann bezweifelt werden. Die Finanz-
gerichtsbarkeit diirfte sich an diese Fra-
gen, gerade auch beziiglich des Daten-
schutzes, wohl eher nicht heranwagen,
auch wenn sich hier ein ganzer Strauf}
an Vorlagefragen erdffnen diirfte. Es sei
denn, das Bundesverfassungsgericht
(BVerfG) wiirde den Bundesfinanzhof
(BFH) hierzu zwingen. Denn der BFH
ist der Auffassung, dass das BVerfG im
Rahmen einer Verfassungsbeschwerde
bei willkiirlicher Nichtbeachtung der
Vorlagepflicht an den EuGH durch den
BFH dafiir zustdndig ist, dass letztend-
lich eine Vorlage an den EuGH erfolgt.?
Insoweit diistere Aussichten fiir die
JZwangsverpflichteten”.?

Es wdre sehr wiinschenswert, wenn
die neue Bundesregierung bei allen
Gesetzgebungsvorhaben zukiinftig eu-
ropdisches Recht starker beachten und
sich bei der Digitalisierung nicht auf
den Zwang beschranken wiirde. Denn
Digitalisierung ist kein Selbstzweck und
sollte das Leben erleichtern und nicht
erschweren. So stellt die europdische
Erkldarung zu den digitalen Rechten und
Grundsdtzen® klar, dass die in der Erkla-
rung genannten Rechte allen Menschen
in der EU garantiert werden und zwar
online wie offline.?* Offline bedeutet
aber auch, dass Unternehmen - zumin-
dest kleine und mittlere Unternehmen -
ein Wahlrecht haben miissen, ob sie die
E-Rechnung einsetzen, es sei denn, der
Staat sorgt fiir die entsprechenden Rah-
menbedingungen.
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Nachrichten zum Digitalzwang

DB: Analoge Ankunftsanga-
ben bleiben verfiigbar

Eigentlich sollten die weilRen Pldne
mit den Ankunftszeiten der Ziige zum
Fahrplanwechsel Mitte Dezember 2024
aus den Bahnhofen verschwinden.
Nach Kritik erkldrte die Deutsche Bahn
(DB), dass sie die gedruckten weillen
Ankunftspldne an den Bahnhéfen nun
doch hdngen ldsst.

Erst wenige Tage zuvor hatte die Bahn
Ende November 2024 mitgeteilt, dass
die Aushdnge der Ankunftspldne in den
Bahnhofen ab 15.12.2024 wegfallen
sollen. Der Schritt wurde damit begriin-
det, dass Reisende Informationen in
Echtzeit benttigten. Die Ankunftszeit
und das Ankunftsgleis erfahre man am
Bahnhof am zuverldssigsten iiber die
Monitore, die Live-Ankunftstafeln oder
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die dynamischen Anzeiger direkt am
Bahnsteig. Die Papieraushange wiirden
von den Reisenden kaum genutzt; sie
verursachten in der Datenpflege und im
Druck jedoch hohen Aufwand. Die ge-
druckten gelben Abfahrtspldne sollten
von den Planen nicht betroffen sein.
Von Sozial- und Fahrgastverbanden
hatte es daraufhin deutliche Kritik ge-
geben. So meinte Verena Bentele, Pra-
sidentin des Sozialverbands VdK: ,Die
geplante Abschaffung von analogen
Aushédngen, auch wenn es bisher nur die
Ankunftspldne betrifft, verscharft das
Gefiihl des Abgehdngtseins.” Dies be-
treffe inshesondere Menschen, die nicht
durchgdngig digital unterwegs seien -
Seniorinnen und Senioren, Menschen
mit Behinderungen oder arme Men-
schen: ,0hne Not werden Menschen von
wichtigen Informationen ausgeschlos-

21 So wirbt ein Buchhaltungsprogramm-
hersteller mit seinem Buchhaltungspro-
gramm tdglich im Hessischen Rundfunk
damit, dass die E-Rechnung fiir Selbst-
standige seit dem 01.01.2025 Pflicht sei
und alles am besten in der Cloud und
online.

22 Erlass Ausstellung von Rechnungen nach
§ 14 UStG, Rn. 69. Wegen der Einzel-
heiten hierzu siehe BMF-Schreiben vom
28. November 2019, BStBLIS. 1269,

Rn. 131 und 133.

23 BFH, Urteil vom 10.10.2023 - IXK 1/21
-, BFHE 281, 503, BStBI. IT 2024, 182,
Rn. 17.

24 Zum Digitalzwang siehe Weichert, Gegen
Digitalzwang - ein Recht auf eine analo-
ge Alternative, NJOZ 2024, 1537 ff.

25 GEMEINSAME ERKLARUNGEN des EU-
ROPAISCHES PARLAMENT RAT EURO-
PAISCHE KOMMISSION, Europiische
Erklarung zu den digitalen Rechten und
Grundsatzen fiir die digitale Dekade
(2023/C23/01), ABL. EU C 23 vom
23.01.2023, S. 1.

26 https://ec.europa.eu/commission/
presscorner/detail/de/ip_22_7683,
Stand Januar 2025.

sen.” Der Vorsitzende des Fahrgastver-
bands Pro Bahn, Detlef Neul3, erklarte:
#Wir sind der Meinung, die gedruckten
Fahrplane konnten ruhig noch weiter
aushdngen.” Viele Leute orientierten
sich lieber in Ruhe an den Planen, an-
statt die digitalen Anzeigen zu nutzen
(Bahn-Ankunftsplane auf Papier bleiben
doch hangen, https://www.tagesschau.
de 29.11.2024).

Kein Digitalzwang mehr bei
DB-Sparpreistickets

Nach Kritik an den Regeln zum Kauf
von Sparpreistickets hat die Deutsche
Bahn (DB) reagiert. Vom Fahrplanwech-
sel am 15.12.2024 an miissen Bahnrei-
sende nicht mehr eine E-Mail-Adresse
oder Handynummer nennen, um diese
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vergiinstigten Fahrscheine zu erhalten.
Sie konnen am Bahnschalter auch einen
Ausdruck des Sparpreistickets ohne die-
se Angaben bekommen. Der hessische
Landesdatenschutzbeauftragte Alexan-
der RofRnagel erkldrte: ,Wir begriilRen,
dass der Datenschutzkonflikt auf kon-
struktive Weise geldst werden konnte.”
Hintergrund ist ein Aufsichtsverfahren,
das er aufgrund einer Vielzahl von Be-
schwerden nach Anderungen bei den
Sparpreisen im Herbst 2023 angestof3en
hatte. Bahnreisende ohne Internet-
anschluss oder Smartphone seien vom
Erwerb ausgeschlossen worden. Auch
Verbraucher, die besonders auf Daten-
schutz achten, wiirden ausgegrenzt.

Eine Bahnsprecherin bestdtigte: ,Wir
werden unseren Verkaufsprozess fiir
Sparpreistickets im Reisezentrum und
DB Agenturen zum Fahrplanwechsel am
15. Dezember dndern. Wir haben uns
hier das Kundenfeedback in den Ver-
kaufsstellen genau angeschaut. Auch
wenn es nur sehr wenige Menschen gibt,
die keine Mailadresse haben, mochten
wir diesen weiterhin die Moglichkeit
geben Sparpreistickets zu buchen.” Die
Bahn empfehle jedoch allen Reisenden,
bei der Buchung eine E-Mail-Adresse
anzugeben. Dies ermdgliche eine besse-
re Information etwa bei Gleiswechseln
oder Verspatungen (Bahn dndert Regeln
zum Kauf von Sparpreistickets, https://
www.nw.de 07.12.2024).

DB-Bordbistros testen
Abschaffung der Bargeld-
zahlung

Im Februar 2025 startet ein ,Pilot-
projekt” der Deutsche Bahn (DB) zur
bargeldlosen Zahlung in den Bordbis-
tros des Fernverkehrs. Zwischen An-
fang Februar und Anfang Mai werden
Fahrgdste auf bis zu sechs ICE-Stre-
cken tdglich nur noch mit Karte und
nicht mehr bar bezahlen kénnen. Auf
der Website der Bahn sowie in der App
DB Navigator werde vorab auf die bar-
geldlosen Ziige hingewiesen. Die Bahn
begriindet ihren Schritt damit, dass
bargeldlose Zahlungen die Prozesse an
Bord vereinfachten und fiir die Fahr-
gdste ,zu kiirzeren Wartezeiten” fithr-
ten. Bereits bisher zahle die Hilfte der
Bahnfahrer ohnehin bargeldlos.
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Eine flaichendeckende Abschaffung
des Bargelds in Bordbistro und Bord-
restaurant soll es aber nicht zwingend
geben: Die Ausweitung auf weitere Ver-
bindungen hénge, so die DB, von den
Ergebnissen des Tests ab: ,Diese werten
wir ganz genau aus.” Zeitgleich wird im
Bordbistro gezapftes Bier vollstdndig
abgeschafft. Stattdessen kiindigt das
Unternehmen eine groRere Auswahl bei
Flaschenbier an (Bald kein gezapftes
Bier mehr im Bordbistro, https://www.
tagesschau.de 12.12.2024).

Aus fiir Telekom-Telefon-
auskunft

Am 30.11.2024 war die Telefonaus-
kunft der Deutschen Telekom zum letz-
ten Mal erreichbar. Das Unternehmen
hatte dies bereits im Mai 2024 angekiin-
digt. Das damals sogenannte ,Frdulein
vom Amt” war seit dem Beginn der Te-
lefonie Ende des 19. Jahrhunderts eine
Instanz. Auch, weil die Verbindungen
in den Ortsvermittlungsstellen durch
von Hand gesteckte Kabel hergestellt
werden mussten. Man landete als An-
rufer oder Angerufener immer bei einer
Telefonistin, Direktwahl setzte sich erst
spater durch.

Wegen der Bedeutung eines Aus-
kunftsdienstes war die frithere Ruf-
nummer 118 auch neben den Notru-
fen 110 und 112 eine der dreistelligen
Kurzwahlnummern. Mit der Privati-
sierung des Telefoniemarktes in den
1990er Jahren wurde 118XX als der
Rufnummernraum festgelegt, mit dem
Auskunftsdienste aller Art angeboten
werden konnten. Die Telekom erhielt
dabei die bis jetzt genutzte 11833 und
machte kraftig Werbung dafiir, unter
anderem mit Fernsehspots, ebenso wie
die privaten Anbieter. ,Da werden Sie
geholfen” lautete der Slogan des groR-
ten privaten Anbieters mit der Nummer
11880, vorgetragen von Verona Feld-
busch. Mitte der 1990er Jahre kam es
zur hochsten Nachfrage. Laut Telekom
gab es 1995 den Rekord mit 550 Millio-
nen Anrufen bei der Auskunft, seitdem
ging die Nachfrage jahrlich um 20%
zuriick. Im Jahr 2023 soll es dennoch
rund 2 Millionen Anrufe gegeben ha-
ben. Der Dienst sei damit nicht mehr
kostendeckend. Zuletzt wurde der Ser-

vice vorwiegend iiber ein Callcenter im
mecklenburg-vorpommerschen Ort Pa-
sewalk abgewickelt. Die meisten Mitar-
beiterinnen und Mitarbeiter sollen nun
in den Ruhestand gehen.

Zuletzt arbeiteten noch 40 Beschaf-
tigte bei der Telefonauskunft der Te-
lekom, in der Spitze waren es rund
5.000. Wdlzte man dort anfangs noch
Telefonbiicher, so kamen spater Mikro-
filme und schlieRlich Computer hinzu.
Ebenso wie die Auskunft selbst waren in
den 1990er-Jahren Telefonbuch-CDs fiir
zahlreiche Anbieter ein gutes Geschift,
das weitgehend durch das Internet ver-
drangt wurde. Inzwischen meinte auch
die Telekom, der Dienst sei ,aus der Zeit
gefallen”. Schon bei der Ankiindigung
zum Ende der Telekom-Auskunft gab es
Kritik, unter anderem vom Sozialver-
band VdK. Altere und arme Menschen
konnten nicht mit einem Smartphone
umgehen oder sich eines leisten, und
somit auch nicht ohne Weiteres auf In-
ternetsuchmaschinen zur Nummern-
suche zuriickgreifen. Die Auskunft der
Telekom ist jedoch nicht der einzige
Dienst: Die Bundesnetzagentur ver-
zeichnet in ihrer aktuellen Liste der
Anbieter noch einige Dutzend andere
Auskunftsdienste.

Wer zuletzt die 11833 anrief, muss-
te je Anruf aus dem Festnetz 1,99 Euro
zahlen, per Mobilfunk in der Regel
mehr. Als die Bundespost in den 1980er-
Jahren noch das Telefonmonopol hatte,
war das eine Gebiithreneinheit, die {iber
lange Zeit 20 Pfennige kostete. Mit der
Inlandsauskunft unter 11833 wurden
auch die Auslandsauskunft (friiher
11834) und der Weckdienst eingestellt,
welcher auch unter der 11833 erreich-
bar war. Da rief dann schon seit vielen
Jahren auch keine freundliche Dame,
sondern eine aufgezeichnete mannli-
che Stimme an (Ernst, Telekom stellt
Auskunft ein: Kein Anschluss mehr
unter 11833, https://www.heise.de
30.11.2024, Kurzlink: https://heise.
de/-10183762).

Doctolib nutzt ungefragt
Gesundheitsdaten fiir KI

Der IT-Gesundheitsdienstleister Doc-
tolib hat angekiindigt, dass er Daten
seiner Nutzenden fiir das Trainieren von
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KI-Modellen verwendet. In den aktu-
alisierten Datenschutzhinweisen des
Anbieters, die ab dem 22.02.2025 wirk-
sam werden, beruft sich Doctolib auf
sein berechtigtes Interesse bei Daten
wie Geschlecht, Geburtsmonat und -jahr
oder Antworten auf freiwillige Umfra-
gen. Das Unternehmen unterstellt dabei
falschlich, dass es sich hierbei nicht um
Gesundheitsdaten handeln wiirde, die
nach den Vorgaben der DSGVO nur nach
erteilter Einwilligung verwendet werden
diirfen.

Laut einer E-Mail, die an Account-
Inhaber verschickt wurde, entwickle
Doctolib ,fortlaufend neue daten- und
KI-gestiitzte Produkte”. Als Beispiele
nennt das Unternehmen ,Erinnerun-
gen an erforderliche Rezepterneue-
rungen und neue Funktionen bei den
Patientennachrichten”. Nutzende sol-
len zeitnah weitere Informationen in
ihren Accounts angezeigt bekommen.
»Dort haben Sie auch die Mdglichkeit,
Thre Einwilligung zu erteilen. Selbstver-
standlich entscheiden Sie frei, ob Sie
uns Ihre Einwilligung geben mochten.
Diese konnen Sie jederzeit in IThren Ein-
stellungen anpassen.”

In den Datenschutzhinweisen wird
dargestellt, welche Art von Gesund-
heitsdaten zusdtzlich per Einwilligung
fiir das KI-Training genutzt werden sol-
len: ,Suchdaten, Terminhistorie, Do-
kumente, medizinische Notizen, vom
Nutzer auf der Plattform eingegebene
medizinische Informationen”. Auch
Informationen, die von den Praxen er-
hoben und bei Doctolib eingespeist wer-
den, sollen dazuzahlen.

Doctolib hatte 2024 einen immer gro-
Reren Fokus auf KI-Entwicklung gelegt.
Im Mai verkiindete das Unternehmen
die Ubernahme von Aaron.ai, einem
KI-gestiitzten Telefonassistenten und
bietet seitdem eine automatisierte An-
rufentgegennahme als Produkt an. Ei-
nen Monat spater {ibernahm Doctolib
auch Typeless, das auf Spracherken-
nung im medizinischen Kontext spezia-
lisiert ist. Bis Ende 2024 wollte Doctolib
dann eigentlich einen ,medizinischen
Assistenten” vorstellen.

Das aus Frankreich stammende Start-
up Doctolib gilt als sogenanntes ,Uni-
corn” und ist die am weitesten verbrei-
tete Plattform fiir Online-Arzttermine
in Deutschland. Laut eigener Aussage

DVD-Presseerklarung vom 06.12.2024
Aufruf der Zivilgesellschaft an die neue europadische

Flihrung

Am 26. November 2024 haben sich die
DVD und 47 weitere europdische Nicht-
regierungs-Organisationen mit einem
Aufruf zur EU-Technologiepolitik und
-praxis an die neue europdische Fiihrung
gewendet.

Nach der Neubesetzung der Europd-
ischen Kommission fordern die unter-
zeichnenden Organisationen bei der
Politikgestaltung mehr Transparenz und
Beteiligung der Zivilgesellschaft und prd-
sentieren ihre gemeinsamen Erwartun-
gen an eine dem Offentlichen Interesse
dienende EU-Technologiepolitik.

Besorgt iiber den vorgeschlagenen

neuen Ansatz der EU-Kommission, der
sich auf Unternehmens- und Sicher-
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heitsinteressen fokussiert, fordern sie
gemeinsam einen digitalen Rahmen, der
gerecht, sicher, offen, nachhaltig und
inklusiv ist. So heilRt es im Aufruf: ,Wir
fordern eine Politikgestaltung, bei der
der Mensch im Mittelpunkt steht und
die eine sinnvolle Beteiligung der Zivil-
gesellschaft sowie eine Rechenschafts-
pflicht und Konsultation der Gruppen,
die die Hauptlast des technologischen
Schadens innerhalb und auferhalb der
EU tragen, vorsieht. Die Auswirkungen
der EU-Rechtsvorschriften sowie der
Bemiithungen der EU um Diplomatie in
Digitalangelegenheiten und Handelsab-
kommen mit anderen Regionen diirfen
den Schutz der Menschenrechtsstan-
dards weltweit nicht untergraben.”

nutzen hierzulande 20 Millionen Pa-
tienten den Dienst, zudem bediene es
iiber 100.000 Gesundheitsfachkrifte.
Doctolib steht seit Jahren in der Kri-
tik. So hatte es laut einer Recherche
von mobilsicher.de zeitweise sensible
Gesundheitsdaten an Facebook und die
Werbeplattform Outbrain {ibertragen.
Auch sammelt es bei der Vermittlung
von Arztterminen unnétig viele Daten
und nutzt sie fiir eigene Zwecke (DANA
2/2024, 73 ff.).

Ein weiteres Problem kommt durch
die Praxen, die Doctolib nutzen: Immer
mehr erméglichen eine Terminbuchung
nur noch iiber Doctolib, was die Einrich-
tung eines Accounts voraussetzt. Doc-
tolib profitiert von diesem Digitalzwang
und nutzt die anfallenden Daten fiir sich
selbst. Ein Ausstieg bei dem Anbieter
durch Loschen des Accounts fithrt dazu,
dass schon gebuchte Termine aufgekiin-
digt werden: ,[U]m die Aktion durchzu-
fithren, miissen Sie alle kommenden Ter-
mine in Threm Konto stornieren” (Rudl/
Biselli, Neue Datenschutzhinweise: Doc-
tolib will KI-Modelle mit Gesundheits-
daten trainieren, https://netzpolitik.
org 24.01.2025).

Die Organisationen der Zivilgesell-
schaft, die sich in den Bereichen Men-
schen-, Digital- und Verbraucherrechte,
Sozial- und Umweltgerechtigkeit sowie
Rechenschaftspflicht von Unternehmen
engagieren, haben acht prazise Punkte
an die EU-Kommission aufgelistet, dar-
unter zum Thema Digitalzwang die For-
derung ,Offline-Alternativen zur allum-
fassenden Digitalisierung offentlicher
und wesentlicher Dienste zu bewahren
und sicherstellen, dass niemand von der
digitalen ,Transformation’ ausgeschlos-
sen oder zuriickgelassen wird”.

Frank Spaeing, Vorsitzender der DVD:
+Es ist entscheidend auch der neuen
EU-Kommission die Pflicht zum Schutz
der in der EU lebenden Menschen vor
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iiberbordenden  Datenverarbeitungen
und vor Digitalzwang in Erinnerung zu
rufen.”

Der Aufruf im Wortlaut:

EU-Technologiepolitik und
-praxis miissen ein Schwer-
punkt des 6ffentlichen
Interesses werden

Nach der Neubesetzung der EU-Kom-
mission fordern die unten aufgefiihrten
unterzeichnenden Organisationen der
Zivilgesellschaft, die sich in den Be-
reichen Menschen-, Digital- und Ver-
braucherrechte, Sozial- und Umweltge-
rechtigkeit sowie Rechenschaftspflicht
von Unternehmen engagieren, mehr
Transparenz und Beteiligung der Zivil-
gesellschaft bei der Politikgestaltung.
Vorliegend prasentieren wir unsere ge-
meinsamen Erwartungen an eine dem
Offentlichen Interesse dienende EU-
Technologiepolitik.

Am 1. Oktober 2024 veranstalteten
41 zivilgesellschaftliche Organisationen
den ,Tech & Society Summit”, an dem
mehr als 350 Vertreterinnen und Vertre-
ter eines breiten Spektrums von Nicht-
regierungs-Organisationen (NGO), EU-
Entscheidungstrdgern, Regulierungs-
behorden und Journalisten teilnahmen.
Die Podiumsdiskussionen, Diskussions-
runden, Kamingesprache, Action Desks
und informellen Gesprache zeugten von
der dringend ndtigen Alternative zu den
zahlreichen von der Industrie gespon-
serten Technologie- Veranstaltungen.
Die Teilnehmer des Tech & Society Sum-
mit forderten dabei vielfach ein klareres
Bekenntnis der Entscheidungstrdager
zur Offentlichen Rechenschaftspflicht
bei der Technologie-Regulierung und
fiir die damit verbundenen sozialen,
wirtschaftlichen und 6kologischen An-
wendungen und Auswirkungen.

Die Unterzeichner fordern gemeinsam
einen digitalen Rahmen, der gerecht,
sicher, offen, nachhaltig und inklusiv
ist. Wir sind besorgt iiber den vorge-
schlagenen neuen Ansatz der Europdi-
schen Kommission, der sich auf Unter-
nehmens- und Sicherheitsinteressen
fokussiert und von der Annahme aus-
geht, dass fiir die Aufrechterhaltung der
europdischen Werte und Lebensweise
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Wachstum bei Wahrung des Status Quo
notwendig seien. Entscheidungstrager
sollten kritisch gegeniiber den Narrati-
ven und Argumenten sein, die Interes-
sen von Unternehmensakteuren férdern
und unsere Abhdngigkeit von diesen
verstdrken. Sie sollten unbeirrbar MaR-
nahmen und Praktiken hinterfragen,
die die Ausbeutung des Planeten igno-
rieren, Schdden, Diskriminierung und
Ungleichheiten verstarken und die zen-
tralen Funktionen unserer Institutionen
bedrohen.

Wir fordern eine Politikgestaltung,
bei der der Mensch im Mittelpunkt steht
und die eine sinnvolle Beteiligung der
Zivilgesellschaft sowie eine Rechen-
schaftspflicht und Konsultation der
Gruppen, die die Hauptlast des tech-
nologischen Schadens innerhalb und
auferhalb der EU tragen, vorsieht. Die
Auswirkungen der EU-Rechtsvorschrif-
ten sowie der Bemiihungen der EU um
Diplomatie in Digitalangelegenheiten
und Handelsabkommen mit anderen
Regionen diirfen den Schutz der Men-
schenrechtsstandards weltweit nicht
untergraben.

Bei diesem Mandat der Europdischen
Kommission ist die Durchsetzung der
bestehenden EU-Rechtsvorschriften von
entscheidender Bedeutung. Die Gesetz-
gebungsorgane miissen die Berichte der
Zivilgesellschaft und der betroffenen
Gruppen iiber die Durchsetzung vor Ort
zur Kenntnis nehmen und darauf re-
agieren. Wir miissen zudem die regula-
torischen Liicken schlieRen - vor allem,
um den durch Big Tech verursachten
tiefgreifenden Wandel unserer Volks-
wirtschaften und Institutionen, die
schddliche Gestaltung digitaler Produk-
te und Dienstleistungen, den Einsatz
von Masseniiberwachungstechnologien
im oOffentlichen Raum und an Grenzen
sowie die Umweltschdden durch Tech-
nologie einzuddmmen.

Es gibt fiir Europa einen Weg nach
vorn mit Technologien, Strategien und
Ansatzen, die Menschen, Demokratie
und unseren Planeten in den Mittel-
punkt stellen. In diesem Sinn wird die
neue Europdische Kommission aufge-
fordert
* Rechte, sozialen Schutz und Sicher-

heit zu gewihren statt Uberwachung,

Kontrolle und Ausweitung der Polizei-

befugnisse. Dies schafft die Voraus-

setzungen fiir gesunde und blithende
Gemeinschaften;

mit Vorrang die Umsetzung und
Durchsetzung der in den letzten Jah-
ren verabschiedeten digitalen Geset-
ze und Richtlinien, einschlief3lich der
DSGVO, des DSA, des DMA und des EU-
KI-Gesetzes, zu betreiben;

die Sicherheit von Online-Plattfor-
men, -Produkten und -Dienstleis-
tungen fiir alle in den Mittelpunkt
zu stellen und von Rechtsvorschrif-
ten abzusehen, die Masseniiberwa-
chungsmaflnahmen einfithren oder
den Schutz der Cybersicherheit unter-
graben;

den Technosolutionismus zur Bewdl-
tigung komplexer sozialer oder oko-
logischer Probleme zuriickzuweisen,
der Marginalisierung und die Uber-
wachung und Zensur abweichender
Meinungen verstarkt und der schutz-
bediirftigen Gruppen wie Journalis-
ten und Menschenrechtsverteidigern,
Frauen, LGBTI-Personen sowie ethni-
schen oder sonstigen ausgegrenzten
Minderheiten schadet;

die Digitalisierung nach dem Motto
~Wachstum um jeden Preis” zu iiber-
winden, wodurch Ressourcen und
Arbeitskrafte ausgebeutet werden,
und eine Politik der Nachhaltigkeit
festzuschreiben. Stattdessen sollten
Strategien zur digitalen Suffizienz,
Kreislaufwirtschaft, Materialnutzung
und Abfallreduzierung gefordert wer-
den, die sich auf Wiederverwendung,
Aufarbeitung und Reparatur konzent-
rieren;

Offline-Alternativen zur allumfassen-
den Digitalisierung offentlicher und
wesentlicher Dienste zu bewahren
und sicherstellen, dass niemand von
der digitalen ,Transformation” ausge-
schlossen oder zuriickgelassen wird;
eine offene, inklusive Vision von Eu-
ropa voranzubringen, die auf Men-
schenrechten, Gleichheit und Rechts-
staatlichkeit ausgerichtet ist und die
Menschenrechte von Migranten und
Menschen auf der Flucht schiitzt;
gleiche = Wettbewerbsbedingungen
durch Investitionen in echte alterna-
tive Technologien und Wirtschaftsmo-
delle zu schaffen, die keine ausbeute-
rischen Geschaftsmodelle produzie-
ren oder die Macht der Technologie-
unternehmen nicht weiter festigen.
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Unterzeichnende Organisationen:

1. Access Now, 2. AlgorithmWatch, 3.
AlgorithmWatch CH, 4. Alternatif Bili-
sim, 5. Amnesty International, 6. AR-
TICLE 19, 7. Aspiration Tech, 8. BEUC
— The European Consumer Organisation,
9. Bits of Freedom, 10. Center for Tech-
nology and Democracy Europe, 11. Citi-
zen D / Drzavljan D, 12. Civil Liberties
Union for Europe, 13. Communia, 14.
Corporate Observatory Europe, 15. D3 -
Defesa dos Direitos Digitais, 16. Danes
je nov dan, 17. Deutsche Vereinigung

fiir Datenschutz e.V. (DVD), 18. Digital
Action, 19. ECOS, 20. Electronic Frontier
Foundation (EFF), 21. Electronic Fron-
tier Norway (EEN), 22. EPIC, 23. Equinox
- Initiative for racial Justice, 24. Euro-
pean Anti Poverty Network, 25. Euro-
pean Center for Non-Profit Law (ECNL),
26. European Digital Rights (EDRi), 27.
European Environmental Bureau, 28.
European Sex Workers Alliance (ESWA),
29. Friends of the Earth Europe, 30.
Global Health Advocates, 31. Gong, 32.
Health Action International, 33. Homo
Digitalis, 34. IT-Pol, 35. LobbyControl,

DVD-Presseerklarung vom 11.12.2024
Offener Brief mit der Forderung, dass die EU-Agenda
fiir digitale Sicherheit die Grundrechte fordert und ein
sicheres digitales Okosystem unterstiitzt

Die ,Going Dark”-Expertengruppe hat
ihren Abschlussbericht vorgelegt und
empfiehlt den maximalen Zugang zu
personenbezogenen Daten fiir Strafver-
folgungsbehdrden in Europa.

Die Deutsche Vereinigung fiir Daten-
schutz warnt in einem von EDRi initiier-
ten und von einem breiten Biindnis von
NGO mitgezeichneten offenen Brief vor
den Gefahren fiir die digitale Sicherheit
und die Privatsphdre, wenn der im Ab-
schlussbericht beschriebenen Agenda
gefolgt wird.

Die ,Going Dark”-Expertengruppe
schldgt MaRnahmen vor, die bisher von
Experten und Gerichten gleichermalien
abgelehnt wurden. Drei Hauptpunkte
sind besonders besorgniserregend:

* Der so genannte ,lawful access by de-
sign” beschreibt einen neuen Versuch
Hintertiiren (Backdoors) flichende-
ckend in Technologien einzubauen.
Dieses wiirde die Sicherheit und Ver-
traulichkeit der gesamten elektro-
nischen Kommunikation und Daten
gefdhrden. AuRerdem wiirde dies ei-
nen schwerwiegenden Eingriff in die
Grundrechte der Menschen in der EU
darstellen.

Vorratsdatenspeicherung: Die ,Go-
ing Dark”-Expertengruppe schldgt
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vor die Vorratsdatenspeicherung auf
praktisch alle Internetdienste auszu-
dehnen, mit EU-weit harmonisierten
Regeln, einschlieRlich der Vorratsda-
tenspeicherung fiir das Internet der
Dinge.

Die Verschliisselung soll mit rechtli-
chen und technischen Mitteln aus-
gehebelt werden, damit die Strafver-
folgungsbehodrden auf verschliisselte
Daten zugreifen konnen. Die ,Going
Dark”-Expertengruppe schldgt vor
den Dienstanbietern die unmdgliche
Aufgabe, Zugang zu verschliisselten
Daten im Klartext zu gewdhren ohne
die Sicherheit zu gefdhrden, zu stel-
len. Dies wiirde die Verschliisselung
und die Cybersicherheit untergraben
und die Verantwortung auf die Dien-
steanbieter abwélzen.

Der Abschlussbericht folgt auf einen
fritheren Vorschlag mit 42 Empfehlun-
gen der ,Going Dark”-Expertengruppe,
der von Experten - u.a. aus dem EDRi-
Netzwerk - heftig kritisiert wurde. Der
Europdische  Datenschutzausschuss
warnte, dass die Forderungen der ,Go-
ing Dark”-Expertengruppe an die Dien-
steanbieter widerspriichlich seien, da
es nicht méglich sei Zugang zu Uber-

36. Mnemonic, 37. Open Markets Ins-
titute, 38. Oxfam, 39. PICUM, 40. Poli-
tiscope, 41. Privacy International, 42.
PublicSpaces, 43. SHARE Foundation,
44, SOMO, 45. SUPERRR Lab, 46. Trans-
atlantic Consumer Dialogue (TACD), 47.
Weaving Liberation, 48. Wikimedia EU

Der englische Originaltext des Aufrufs
ist verdffentlicht unter
https://edri.org/our-work/centering-
public-interest-in-eu-technology-policies-
and-practices-a-civil-society-call-to-
the-new-european-leadership/

wachungszwecken zu gewdhren und
gleichzeitig die Sicherheit der digitalen
Systeme zu schiitzen.

Dazu Frank Spaeing, Vorsitzender
der DVD: ,Anstelle auf diese Uberwa-
chungsphantasien sollte der Fokus
auf die Stirkung eines digitalen Oko-
systems diversifizierter, sicherer und
vertrauenswiirdiger Losungen gesetzt
werden, damit die Menschen in der EU
durch die Technologie gestdrkt werden
konnen, anstatt sie zu gefdhrden. Es
besteht real keine technische Maglich-
keit das Versprechen der Ende-zu-Ende-
Verschliisselung zu brechen ohne die
Sicherheit der Kommunikationssysteme
zu schwdchen.”

DVD-Vorstandsmitglied Thilo Weichert
erganzt: ,Eine Analyse des Forschungs-
dienstes des Europdischen Parlaments
zeigte keine messbaren Auswirkungen
der Vorratsdatenspeicherung auf die
Kriminalitdtsrate oder die Aufklarungs-
quote in EU-Mitgliedstaaten, die die
Vorratsdatenspeicherung nutzen. Die
Vorratsdatenspeicherung ist grundsatz-
lich abzulehnen.”

Der offene Brief ist in der deutschen

Ubersetzung unter der URL https://
www.datenschutzverein.de/wp-
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content/uploads/2024/12/0ffener-
Brief-GoingDark.pdf sowie im engli-
schen Original unter der URL https://
www.datenschutzverein.de/wp-

content/uploads/2024/12/0pen_
Letter_on_HLG_Access_to_Data_
for_Effective_Law_Enforcement_
Recommendations.pdf abrufbar, die

Themenseite von EDRi findet sich unter
der URL https://edri.org/our-work/
shedding-light-we-address-the-flawed-
going-dark-report.

Offener Brief an die polnische Ratsprdsidentschaft
in der EU: Ubernehmen Sie eine Vorreiterrolle bei der
Bekampfung von Spyware-Missbrauch in der EU

H.E. Agnieszka Bartol

Amtierende stdndige Vertreterin der
Republik Polen bei der Europdischen
Union

Rue Stevin 139, 1000 Brussels, Belgium
Briissel, den 13.12.2024

Sehr geehrte Frau Botschafterin
Bartol,

im Namen der Spyware Coordination
Group, einer Koalition aus zivilgesell-
schaftlichen und journalistischen Or-
ganisationen, die sich fiir Transparenz,
Rechenschaftspflicht und die Achtung
der Grundrechte im Zusammenhang
mit Spyware-Technologien einsetzen,
fordern wir die polnische EU-Ratsprasi-
dentschaft auf wahrend ihrer Amtszeit
entschlossen gegen den Missbrauch von
Spyware-Technologien vorzugehen.

Spionageprogramme sind eine erns-
te Bedrohung fiir die Grundrechte und
demokratischen Grundsdtze in der EU.
Gemdl} der Feststellung des ehemaligen
UN-Sonderberichterstatters fiir Terro-
rismusbekdmpfung im Jahr 2023 hat
sich ,(i)ntrusive verdeckte Technologie
zur Uberwachung des Inhalts der digi-
talen Kommunikation von Einzelper-
sonen (...) - gemeinhin als ,Spyware’
bekannt - international unkontrolliert
ausgebreitet und stellt eine erhebli-
che Gefahr fiir die Férderung und den
Schutz der Menschenrechte dar”. Fiir
internationale Organisationen wie die
UNO und einzelne Lander ist die Verbrei-
tung kommerzieller Spahsoftware eine
Bedrohung ihrer eigenen nationalen Si-
cherheit, ihrer auRenpolitischen Inter-
essen und der Grundrechte ihrer Biirger.

Der Europdische Datenschutzbeauf-
tragte und das Europdische Parlament
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haben in der EU den weit verbreiteten
Missbrauch von Spahsoftware durch EU-
Regierungen angeprangert und drin-
gende EU-weite MalRnahmen gefordert,
wie z. B. eine strengere Regulierung
des Exports und der Verwendung von
Spahsoftware sowie verbesserte Schutz-
malinahmen fiir Einzelpersonen und de-
mokratische Institutionen. Trotz dieser
Forderungen haben die EU-Institutionen
noch keine wirksamen Losungen oder
ein umfassendes Konzept vorgelegt, um
den zahlreichen berichteten Missstdn-
den und dem Machtmissbrauch durch
die Mitgliedstaaten in der vergangenen
Legislaturperiode zu begegnen. Die-
ser Mangel an entschlossenem Handeln
steht in krassem Gegensatz zu Lindern
wie den Vereinigten Staaten, die relevan-
te MalRnahmen ergriffen haben, u.a. das
Verbot der Verwendung kommerzieller
Spionagesoftware durch alle nationalen
Behorden, die Verhdngung von Sankti-
onen gegen Anbieter und die Durchset-
zung von Visabeschrankungen.
Frankreich und GroRbritannien ste-
hen zudem an der Spitze des Pall-Mall-
Prozesses, einer internationalen Initi-
ative weitere Staaten, den Privatsektor
und die Zivilgesellschaft zusammenzu-
bringen, um gegen die weltweite Ver-
breitung und den riicksichtslosen Ein-
satz kommerzieller Spionageprogram-
me vorzugehen. Der Pall-Mall-Prozess
basiert auf einem wachsenden Konsens
zwischen wichtigen Nationen, darunter
Polen und die Mehrheit der EU-Mitglied-
staaten, dass fiir demokratische Staaten
angesichts der eskalierenden Risiken
fiir die nationale Sicherheit und die
Rechtsstaatlichkeit, die sich aus dem
Missbrauch von Spionageprogrammen

ergeben, Untdtigkeit nicht langer ak-
zeptabel ist.

Wir anerkennen die MaRnahmen der
polnischen Regierung zur Untersu-
chung des Missbrauchs von Spdhsoft-
ware auf nationaler Ebene und zur Ge-
wahrleistung der Rechenschaftspflicht
und Opfer-Wiedergutmachung. Da Polen
den rotierenden Ratsvorsitz tibernimmt,
ermutigen wir die polnische Regierung
diese Verpflichtungen auf die EU-Ebene
auszuweiten. Polen hat zusammen mit
zehn anderen EU-Mitgliedsstaaten die
Gemeinsame Erkldrung iiber Bemiihun-
gen zur Bekdmpfung der Verbreitung
und des Misshrauchs kommerzieller
Spahsoftware unterzeichnet. Ange-
sichts der ernsten Bedrohung, die
kommerzielle Spahsoftware fiir die na-
tionale Sicherheit und die Grundrechte
darstellt, haben sich die unterzeich-
nenden Regierungen dazu verpflichtet
Jinnerhalb [ihrer] jeweiligen Systeme
robuste Leitplanken und Verfahren
einzurichten, um sicherzustellen, dass
jegliche Nutzung kommerzieller Spah-
software durch [ihre] Regierungen
mit der Achtung der allgemeinen Men-
schenrechte, der Rechtsstaatlichkeit
sowie der Biirgerrechte und biirgerli-
chen Freiheiten vereinbar ist”, und eng
mit zivilgesellschaftlichen Gruppen zu-
sammenzuarbeiten, ,um [ihren] Ansatz
zu informieren, zur Sensibilisierung
beizutragen und angemessene Stan-
dards festzulegen”.

Um diese Ziele zu fordern, hat die
Spyware-Koordinierungsgruppe Anfang
des Jahres eine gemeinsame Erkldrung
zum Einsatz von Uberwachungsspih-
software in der EU und dariiber hinaus
verabschiedet, in der wichtige Empfeh-
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lungen fiir die neuen EU-Institutionen
formuliert sind. Wir empfehlen der
polnischen Ratsprdsidentschaft nach-
driicklich dieses Dokument als Leitfa-
den fiir ihren Ansatz zur Bekdampfung
der Verbreitung und des Missbrauchs
von Spionagetechnologien zu nutzen.
Die Europdische Union kann sich
durch ein umfassendes und koordi-
niertes Konzept als weltweit fithrend
im Kampf gegen den Missbrauch von
Spionageprogrammen  positionieren.
Die Verwirklichung dieses bedeutenden
Potenzials erfordert jedoch eine starke
politische und institutionelle Fithrung,
um die Kluft zwischen Absicht und Han-
deln zu iiberbriicken. Die polnische EU-
Ratsprdsidentschaft tragt mit ihrer neu-
en Rolle entscheidende Verantwortung
fiir eine Priorisierung und ein Voran-
treiben dieser wichtigen Reformen.

Zwecks Unterstiitzung Threr Bemii-
hungen wiirden wir es begriiRen mit
Vertretern des polnischen Ratsvorsitzes
zusammenzutreffen, um unsere Emp-
fehlungen vorzustellen und zu erértern,
wie wir dazu beitragen konnen MafRnah-
men zur Bekdmpfung des Missbrauchs
von Spahsoftware voranzubringen. Wir
glauben, dass ein solcher Dialog von
unschdtzbarem Wert fiir die Umsetzung
von Verpflichtungen in wirksame Stra-
tegien und MaRnahmen ware.

Wir vertrauen darauf, dass die EU un-
ter Threr Fithrung den Ehrgeiz und die
Entschlossenheit an den Tag legen wird,
die fiir den Schutz der Grundrechte, die
Starkung der demokratischen Instituti-
onen und die wirksame Bekdmpfung des
Spionagemissbrauchs erforderlich sind.

Mit freundlichen GriiRen

Aktuelles aus der DVD
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Save Social
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Save Social

Aus der Zivilgesellschaft wird der
Ruf nach wirksamer Kontrolle digitaler
Plattformen immer lauter. Die DVD ist
deswegen als Unterstiitzerin einer Ini-
tiative und durch das Unterzeichnen
eines offenen Briefes im ersten Quartal
2025 aktiv geworden.

Die Initiative, bei der wir als Unter-
stiitzer auftreten, ist ,Save Social” mit
dem Ziel ,Soziale Netzwerke als demo-
kratische Kraft retten”, der offene Brief,
den wir mitgezeichnet haben, wurde
von Germanwatch.de mit der Forderung
,Demokratische Diskursraume auch im
Digitalen” erstellt.

Save Social stellt zehn Punkte vor,
in denen unter anderem gefordert
wird, dass Alternativen zu den chine-
sischen und amerikanischen Plattfor-
men gestarkt, gemeinwohlorientierte
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Angebote ermdglicht und Medienbil-
dung verbessert werden soll. Es wurde
ein Manifest (http://savesocial.eu/
wp-content/uploads/2025/02/
SAVESOCIAL_DE_eg_FINAL.pdf) verdf-
fentlicht. Ein Unterzeichnen des Auf-
rufs ist unter https://savesocial.eu
moglich. Zur Drucklequng dieser DANA
hatten bereits ca. 250.000 Menschen
den Aufruf der Initiative unterzeichnet.

Act Now!

Mit einem von mehr als 75 Organisati-
onen und Biindnissen unterzeichneten
offenen Brief wendet sich Germanwatch
zu den Sondierungsgesprdachen an die
Spitzen von Union und SPD und stellt
fest: Die problematische Vermischung
von politischer, medialer und 6konomi-
scher Macht und die derzeitige Abhdn-
gigkeit von Tech-Unternehmen aus den
USA und China sind ein Risiko fiir Eu-
ropas digitale Souverdnitdt, Wohlstand
und Demokratie. Die nachste Bundes-
regierung muss klare Schritte einleiten:

1.Die bestehenden Digitalregeln wie der
Digital Services Act und Digital Markets
Act sowie das Wettbewerbsrecht miis-
sen konsequent angewendet werden.

Access Now, Amnesty International
ARTICLE 19, Centre for Democracy and
Technology Europe (CDT Europe), Civil
Liberties Union for Europe (Liberties),
Committee to Protect Journalists (CPJ),
Data Rights, Deutsche Vereinigung fiir
Datenschutz e.V. (DVD), European Di-
gital Rights (EDRi), Electronic Privacy
Information Center (EPIC), Epicenter.
works - for digital rights European Fe-
deration of Journalists (EFJ), Hungari-
an Civil Liberties Union (HCLU), Panop-
tykon Foundation

Der englischsprachige Originaltext
findet sich im Internet unter
https://www.article19.org/resources/
poland-take-the-lead-in-combatting-
spyware-abuse-in-the-eu/

2.Requlierung muss zielgerichtet er-
ganzt werden, etwa bei der Transpa-
renz von Algorithmen, bei Tracking-
basierter Werbung und suchtférdern-
dem Design sowie Interoperabilitats-
verpflichtungen.

3.Der Aufbau demokratisch kontrollier-
ter, gemeinwohlorientierter und sou-
verdner digitale Infrastrukturen muss
unterstiitzt werden.

§

J {ber 75 Organisationen
fordern von

Merz, Séder und Klingbeil:

Demokratie schiitzen,
Gemeinwohl férdern:
Online-Plattformen brauchen
Kontrolle!

Wir berichten iiber alle aktuellen Ak-
tivitdten auf www.datenschutzverein.de
oder tréten es unter https://eupolicy.
social/ @datenschutzverein.
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Bund

Weiterhin grof3es Interesse
an Stasi-Akten

35 Jahre nach dem Fall der Mauer ist
das Interesse an Stasi-Akten gemaR Me-
dienberichten nur leicht zuriickgegan-
gen. Im Jahr 2024 stellten demgemadf
28.571 Biirgerinnen und Biirger Antra-
ge zur Stasi-Akteneinsicht. 2023 waren
es knapp 30.700 Antrdge gewesen, 2022
rund 29.000. Im Jahr vor der Corona-
Pandemie, 2019, waren es laut Bundes-
archiv noch etwa 56.500 Antrdge auf
Akteneinsicht. Der Prdsident des Bun-
desarchivs, Michael Hollmann, bezeich-
nete die Einsicht in Stasi-Unterlagen
als ,gesamtgesellschaftliche Erfolgs-
geschichte”. Insgesamt seien seit Ende
1990 mehr als 7,5 Millionen Antrdge zu
Stasi-Unterlagen eingegangen, davon
allein mehr als 3,4 Millionen Biirgeran-
trage: ,Wir miissen immer wieder an das
von den Machthabern der SED-Diktatur
und der DDR-Geheimpolizei begangene
Unrecht erinnern, gerade in dieser Pha-
se wachsender Verkldrung der DDR.” Auf
Grundlage des 1991 in Kraft getretenen
Stasi-Unterlagen-Gesetzes konnen Biir-
ger Einsicht in die Akten beantragen,
die das Ministerium fiir Staatssicherheit
(Stasi) der ehemaligen DDR iiber sie an-
legte. Die Verantwortung fiir die Stasi-
Unterlagen hat 2021 das Bundesarchiv
iibernommen (Weiterhin Interesse an
Stasi-Akteneinsicht,  https://www.
sueddeutsche.de 08.01.2025).

Bund

Videoiiberwachung auf
Bahnhafen hilft angeblich
bei Straftatenbekampfung

Die Deutsche Bahn AG (DB) und das
Bundesministerium des Innern und fiir
Heimat teilten mit, dass alle grofRen
Bahnhofe in Deutschland inzwischen
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iiber moderne Videotechnik verfiigen.
Insgesamt 11.000 Kameras sind an
rund 750 Bahnhofen im Einsatz. Bun-
desinnenministerin Nancy Faeser (SPD)
erkldrte: ,Mit dem starken Ausbau der
Videoiiberwachung haben wir mehr
Sicherheit an unseren Bahnhéfen ge-
schaffen.” Der Bund habe dafiir rund 180
Millionen Euro investiert. Die Bahn gebe
jahrlich mehr als 200 Millionen Euro fiir
die Sicherheit der Fahrgdste aus. Die
Zahl der aufgekldrten Kriminalitdts-
falle habe sich mithilfe der Technik im
Vergleich zum Jahr 2019 verdreifacht.
DB-Infrastrukturvorstand Berthold Hu-
ber begriindet das Engagement: ,Die
modernen Kameras ermoglichen einen
Uberblick auf die Stationen aus iiber
30.000 verschiedenen Blickwinkeln und
unterstiitzen die Bundespolizei effek-
tiv bei der Kriminalitatshekdampfung.”
Nach fritheren Angaben der Bundespo-
lizei wurden vor dem Projektstart vor
etwa vier Jahren rund 3.500 Straftaten
jahrlich mithilfe von Videotechnik auf-
geklart, 2023 waren es demnach mehr
als 8.000 gewesen. Im September 2024
lag die Zahl bereits bei 7.000 Straftaten,
bei deren Verhinderung bzw. Uberfiih-
rung die neue Technik zum Einsatz kam
(Bahn: Moderne Videotechnik an allen
grofRen Bahnhofen, https://www.heise.
de 29.12.2024, Kurzlink: https://heise.
de/-10221672).

Bundesweit

GroRes Datenleck bei
VW-Tochter

Das Tochterunternehmen des Volks-
wagen-Konzerns Cariad hat teils ext-
rem detaillierte Bewegungsdaten von
800.000 Elektroautos so in der Ama-
zon-Cloud abgelegt, dass Nachrichten-
dienste, Konkurrenten, Kriminelle oder
~gelangweilte Teenager” ohne groRe
Schwierigkeiten darauf hétten zugrei-
fen konnen. Eine Recherche des Spie-

gels in Zusammenarbeit mit dem Cha-
os Computer Club (CCC), die auf einen
anonymen Hinweisgeber zuriickgeht,
stellte fest, dass die Daten teilweise
eindeutig zuordenbar sind, etwa zu der
niedersdchsischen Landtagsabgeordne-
ten Nadja Weippert von den Griinen oder
zum Bundestagsabgeordneten Markus
Griibel von der CDU. Betroffen sind den
Spiegel-Recherchen zufolge weitere Po-
litiker, Wirtschaftsbosse, auch die Ham-
burger Polizei mit ihren rund 35 elektro-
nischen Streifenwagen sowie mutmal3li-
che Nachrichtendienstmitarbeiter.

Die VW-Tochter Cariad ist fiir die Soft-
wareentwicklung des Autokonzerns
zustdndig. Wegen einer ,Fehlkonfigura-
tion” seien die Daten nicht ausreichend
gesichert worden. Es handelt sich um
mehrere Terabyte an Standortdaten
von Fahrzeugen der Marken VW, Seat,
Audi und Skoda. Gesammelt hatte die-
se Daten die Volkswagen-App, iiber die
sich verschiedene Informationen zum
Zustand der Fahrzeuge abrufen las-
sen. Zu 460.000 Fahrzeugen sind die
entdeckten Daten so prazise, dass sie
Riickschliisse auf das Leben der Men-
schen hinter dem Steuer zulassen. Ca.
300.000 der betroffenen Fahrzeuge sind
in Deutschland zugelassen. Die Geoda-
ten bei VW- und Seat-Modellen sind auf
zehn Zentimeter genau.

Laut der Recherche konnten die Da-
ten teilweise mit personlichen Profilen
von Fahrzeughaltern und -halterinnen
verkniipft werden. Die detaillierten Be-
wegungsdaten konnten teilweise mit Ad-
ressen und Handynummern zusammen-
gefiihrt werden. CCC-Sprecher Linus Neu-
mann spricht von einem ,riesigen Schliis-
selbund, der unter einer viel zu kleinen
Fullmatte lag”. Cariad habe erklart, dass
die Daten gesammelt worden seien, ,um
Batterien und die dazugehérige Software
zu verbessern”. Die beschriebene Zusam-
menfithrung sei niemals so vorgenommen
worden, ,dass ein Riickschluss auf einzel-
ne Personen moglich ist oder Bewegungs-
profile erstellt werden”.
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Nachdem der CCC auf die zugdngliche
Datensammlung aufmerksam gemacht
worden war, wurden Cariad und die VW-
Konzernzentrale informiert. Die Kon-
zerntochter reagiert binnen weniger
Stunden und versuchte erst gar nicht
das Ausmal} des Vorfalls kleinzureden.
Mittlerweile wurde die Liicke gestopft,
auf die Daten konnen Unbefugte nicht
mehr zugreifen. Bei der ,Fehlkonfigura-
tion” handelte es sich um die Kopie des
jeweils aktuellen Speicherauszugs einer
Anwendung von Cariad. Darin lagen die
Zugangsdaten zum Cloudspeicher bei
Amazon, wo sich die Bewegungsdaten
befanden.

Mit den Daten hatten, so der Spie-
gel, Unbefugte beispielsweise ermitteln
konnen, welche Fahrzeuge regelmaRig
vor Gebduden des Geheimdiensts oder
des US-Militdrs parken und wem die
gehoren. Auch hétte man damit heraus-
finden konnen, welche Autos etwa re-
gelmdRig vor einem Bordell, einem Ge-
fangnis oder Suchtkliniken halten, und
damit Erpressungsversuche in die Wege
leiten konnen. Auch fiir Stalking wéren
die Daten enorm hilfreich gewesen. Die
griine Nadja Weippert wies darauf hin,
dass sie als Landes- und Kommunalpo-
litikerin Anfeindungen und Drohungen
ausgesetzt ist: ,Es kann nicht sein, dass
meine Daten unverschliisselt in der
Amazon-Cloud gespeichert und dann
nicht einmal ausreichend geschiitzt
werden. Ich erwarte, dass VW das ab-
stellt, insgesamt weniger Daten erhebt
und diese auf jeden Fall anonymisiert.”
Der betroffene CDU-MdB Markus Griibel
findet die Datenpanne ,argerlich und
peinlich”: ,Besonders mit Blick aufs au-
tonome Fahren und mogliche manipu-
lierende Hackingangriffe darauf muss
die IT-Kompetenz der Hersteller offen-
bar noch deutlich zulegen.”

Laut Cariad gibt es nach aktuellem
Kenntnisstand keine Hinweise darauf,
dass auller dem CCC und dem Spiegel
Dritte auf die Daten Zugriff hatten. Fiir
die Kunden bestehe ,keinerlei Hand-
lungsbedarf, da keine sensiblen In-
formationen wie Passworter oder Zah-
lungsdaten betroffen sind” (Beuth/
Flipke/Hoppenstedt/Kreil/Rosen-
bach/Wilkin, Wir wissen, wo dein Auto
steht, Der Spiegel Nr. 1 28.12.2024,
S. 60-62; Holland, 38C3: Terabyte an Be-
wegungsdaten von VW-Elektroautos in
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der Cloud gefunden, https://www.heise.
de 27.12.2024, Kurzlink: https://heise.
de/-10220623).

Bundesweit

Datenbroker beschaffen
hochsensible Standort-
daten

Recherchen von Netzpolitik, Baye-
rischem Rundfunk (BR) und dem US-
amerikanischen Online-Medium Wired
zeigen auf, wie Datenhdndler Daten
von Millionen Smartphones - auch in
Deutschland - verkaufen. Davon erfasst
sind auch Standortdaten von Menschen
mit Zugang zu militdrischen Arealen.
Die Recherche stiitzt sich auf 3,6 Mil-
liarden Standortdaten, die ein US-Da-
tenhandler gratis zur Verfiigung gestellt
hat; laut Netzpolitik als Kostprobe fiir
ein Abonnement. Darin enthalten sind
Standortdaten von Gerate-IDs, die an
US- und Nato-Stiitzpunkten in Deutsch-
land erfasst wurden.

Im Juli 2024 hatten Recherchen von
Netzpolitik und BR anhand eines Sam-
ples aufgezeigt, dass Datenhdndler
Standortdaten milliardenfach zum Ver-
kauf anbieten. Erfasst werden solche
Daten zu Werbezwecken, sie lassen sich
aber auch zu Spionagezwecken nutzen.
Gekauft werden sie entsprechend nicht
nur von Werbetreibenden, sondern auch
von Geheimdiensten. Die Datenbroker
priifen laut Netzpolitik nicht besonders
genau, wer die Daten zu welchen Zwe-
cken kaufen mochte.

Einmal gekauft, lassen die Daten
gemdR Netzpolitik detaillierte Riick-
schliisse auf die Aktivitdten einzelner
Personen zu: ,Die Wege einzelner Per-
sonen mit Zugang zu sicherheitsrele-
vanten Bereichen lassen sich nachver-
folgen, von Baracken bis hin zu Privat-
adressen, bis zum Supermarkt und teils
sogar bis in Bordelle”. Mit solchen In-
formationen kénne man Einzelpersonen
unter Umstanden erpressen. Oder man
konne zum Beispiel gezielt versuchen
Handwerker mit Zutritt zu sensiblen Be-
reichen anzuwerben.

Das Problem beschiftigt Geheim-
dienste und Militdr aus Deutschland
und den USA bis in die hochsten Ebe-
nen. Die Gefahren sogenannter Adver-

tising-based-Intelligence, kurz ADINT,
sind seit Jahren bekannt: So warnte
etwa das Nato-Forschungszentrum
Stratcom schon 2021 in einem Bericht
davor, dass sich militarisches Personal
anhand von Standortdaten identifizie-
ren lasst. Trotzdem bekommen Verant-
wortliche das Problem nicht in den Griff.
Laut Netzpolitik setzen deutsche und
US-Behorden vor allem darauf ihre Be-
schaftigten fiir die Problematik zu sensi-
bilisieren. Dass das nicht besonders gut
klappt, zeigt die aktuelle Recherche.

Es gibt zwar offenbar Ideen, um das
Problem anzugehen, die aber bislang
nicht umgesetzt wurden. Der Ansatz
einer besseren Regulierung des Daten-
handels wurde bisher nicht ndher ver-
folgt. Der Vorsitzende des Parlamenta-
rischen Kontrollgremiums, Konstantin
von Notz (Biindnis 90/Die Griinen),
sagte dazu, dass es zwar gut sei, dass die
Problematik nach den Recherchen von
BR und Netzpolitik im Sommer ernster
genommen werde, die Konsequenzen
seien aber unklar. Das Bundesinnenmi-
nisterium hdlt nichts davon deutschen
Geheimdiensten den Kauf solcher Da-
tensdtze zu untersagen, um den Markt
nicht weiter zu stiitzen. Die Bundesda-
tenschutzbeauftragte hatte vorgeschla-
gen die Datenhdndler stdrker in die Ver-
antwortung zu nehmen.

Verbraucherschiitzer und Politiker
blicken deshalb offenbar auf die EU. Die
Prasidentin des Bundesverbands der
Verbraucherzentralen, Ramona Pop,
forderte im Sommer 2024 ein EU-weites
Verbot von Profilbildung und Tracking
zu Werbezwecken. Der stellvertreten-
de Vorsitzende des Parlamentarischen
Kontrollgremiums, der CDU-Abgeordne-
te Roderich Kiesewetter, sagte, er halte
eine Regulierung dieser Praxis durch-
aus fiir denkbar. Es konnte ,beispiels-
weise beschlossen werden, dass Inter-
netdienste nicht mehr Daten erheben
diirfen als fiir deren Funktionsfahigkeit
notwendig”. Der liberale EU-Abgeord-
nete Moritz Korner meinte hingegen,
dass die DSGVO bereits klar regelt, ,dass
das nicht geht”. Die Durchsetzung funk-
tioniere nur nicht (Stoll, Medienrecher-
che: Standortdaten lassen sich zu Spi-
onagezwecken nutzen. https://www.
heise.de 21.11.2024, Kurzlink: https://
heise.de/-10081732; Anyone Can Buy
Data Tracking US Soldiers and Spies to
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Nuclear Vaults and Brothels in Germany,
https://www.wired.com  19.11.2024;
Meineck/Dackwitz, Firma verschleudert
3,6 Milliarden Standorte von Menschen
in Deutschland, https://netzpolitik.org
16.07.2024).

Bundesweit

Schadenersatzkampagne
von Privacy ReClaim und
vzbv wegen Android-Daten-
sammlung

Das Miinchener Unternehmen Priva-
cy ReClaim kiindigte Ende November
2024 an Google wegen massenhaften
Sammelns von Nutzerdaten zu ver-
klagen - und bietet Android-Nutzern
40 Euro, wenn diese ihre Anspriiche ge-
gen Google an das Unternehmen abtre-
ten bzw. verkaufen. Klagegrund ist das
massenhafte Sammeln von Nutzerdaten,
die der Konzern ohne Rechtsgrundlage
verarbeitet. Google anonymisiere einen
GroRteil der gesammelten Daten von An-
wendungen wie Dating- oder Schwan-
gerschaft-Apps und Standorten nicht,
sondern verkniipfe sie mit den Nutzern.
Dadurch wiirden Einzelpersonen identi-
fizierbar, weshalb ihnen Schadenersatz
zustehen. Um klagen zu konnen, will
Privacy ReClaim vielen Android-Nutzern
diese potenziellen Anspriiche abkaufen.
Insgesamt mochte das Unternehmen so
die Rechte von 100.000 Nutzenden ein-
sammeln, um eine gewisse Schlagkraft
gegeniiber Google entfalten zu konnen.
Drei von vier Handybesitzern haben
hierzulande ein Android-Gerat, nutzen
also das mobile Betriebssystem von
Google. All diese Menschen konnten die
40 Euro in Anspruch nehmen und ihre
Rechte abtreten.

Alex Petrasincu, Anwalt und Partner
einer Rechtsanwaltskanzlei, die Priva-
cy ReClaim vertritt, sagt: ,Google greift
bei der Nutzung von Android-Handys
deutlich mehr Daten ab, als allgemein
bekannt ist.” Abhdngig von den indivi-
duellen Datenschutzeinstellungen der
Nutzenden wisse Google zum Teil, ob
jemand regelmdRig ins Gebdude eines
Arztes gehe oder eine Kirche, Moschee
oder Synagoge besuche. ,Was Google
mit den Daten macht, weil} ich nicht.
Aus unserer Sicht verstofRt die Daten-
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verarbeitung der personlichen Daten
von Android-Nutzern in dem aktuellen
Umfang aber gegen die Datenschutz-
Grundverordnung.” Das Gutachten, auf
das sich Petrasincu bezieht, hat Privacy
ReClaim selbst beauftragt.

Das Unternehmen erwartet Schaden-
ersatzzahlungen in vierstelliger Hohe je
Betroffenem. Das Angebot sei dennoch
wirtschaftlich fiir die Betroffenen sinn-
voll: ,Fiir einen eigenen Anwalt muss
man rund 500 zahlen, dazu kommen in
der ersten Instanz Gerichtskosten von
300 Euro - und wenn man verliert, hat
man noch das Kostenrisiko fiir die Ge-
genseite von erneut rund 500 Euro.” Da
sei es doch besser, die 40 Euro zu neh-
men, als gar nichts zu bekommen.

Nach Angaben des Unternehmens
haben bereits mehrere Tausend Ver-
braucher ihre Anspriiche verkauft und
40 Euro bekommen. Im Jahr 2025 will
Privacy ReClaim dann die Klage vor ei-
nem deutschen Landgericht einreichen.

Am 09.12.2024 kiindigte dann die
Verbraucherzentrale = Bundesverband
(vzbv) an wegen des Facebook-Daten-
lecks eine Sammelklage als Muster-
feststellungsklage beim Hanseatischen
Oberlandesgericht Hamburg einzurei-
chen, um Verbrauchern Schadenersatz-
anspriiche zukommen zu lassen. Das
Bundesamt fiir Justiz muss hierfiir ein
Klageregister offnen, in das sich Kla-
gewillige eintragen konnen. Durch die
Sammelklage wird die Verjahrung der
Anspriiche, die ansonsten Ende 2024
eingetreten ware, verhindert. Die Be-
troffenen konnten anhand einer Web-
seite priifen, ob sie betroffen sein kénn-
ten, und sich melden, um informiert zu
werden, wenn sie sich in das Klageregis-
ter eintragen konnen, was Anfang 2025
der Fall sein soll.

Der Fall des Facebook-Datenlecks,
iber den der Bundesgerichtshof (BGH)
am 18.11.2024 entschieden hat (Az.
VI ZR 10/24, s. u. S. 50), zeigt, dass es
moglich ist, derart gegen Datenschutz-
verstoRe vorzugehen: Unbekannte hat-
ten auf der Plattform 2021 eine Funkti-
on zur Freunde-Suche ausgenutzt und
damit Daten von Hunderten Millionen
Nutzern abgegriffen, darunter Namen
und Telefonnummern. Ein Betroffener
hatte deshalb mithilfe einer Kanzlei
gegen den Facebook-Mutterkonzern
Meta wegen Datendiebstahls geklagt.

Der BGH setzte mit seiner Entscheidung
vergleichsweise niedrige Hiirden fiir ei-
nen Schadenersatzanspruch. Klagende
miissen nur nachweisen, dass sie Opfer
des Vorfalls waren. Allerdings ist auch
der Geldbetrag, den Betroffene laut BGH
in dem Fall erwarten konnen, mit ca.
100 Euro eher niedrig. Der BGH machte
deutlich, dass der Schadenersatz beim
bloRRen Kontrollverlust nicht allzu hoch
ausfallen konne.

Christoph Herrmann, Rechtsexperte
der Stiftung Warentest, kommentiert:
,Grundsatzlich ist gegen den Verkauf
der Forderung nichts einzuwenden.
Verbraucher-Inkasso kann ein absolut
faires Geschadft sein”. Ein Problem sei
natiirlich der Kaufpreis und wie viel Ar-
beit es mache beim Ankdufer seine Da-
ten einzugeben. Zudem sollten Verbrau-
cher ihre Rechte nur abtreten, wenn sie
ein Standardfall seien und der Schaden
nicht wirklich wehgetan habe. Ist an-
sonsten viel mehr als 100 Euro Schaden-
ersatz fdllig, wére es besser sich selbst
einen Anwalt zu nehmen.

Neben dem Anspruchsverkauf gibt es
auch die Verbandsklage: Verbraucher-
schutzverbande konnen Schadenersatz
fiir Betroffene gesammelt einklagen, so
Herrmann: ,Das passt fiir die grofRen
spektakuldren Falle, bei denen die Ver-
braucherverbande die notigen Kapazi-
tdten mobilisieren konnen.” Aber es sei
illusorisch zu glauben, dass sie gegen
einen nennenswerten Anteil aller mog-
lichen Fille vorgehen konnen.

Ein Sprecher von Google erklarte:
»Privacy ReClaim mangelt es an techni-
schem Wissen und verzerrt weithin do-
kumentierte Fakten {iber die Funktions-
weise moderner Smartphones.” Google
arbeite in voller Ubereinstimmung mit
den geltenden Datenschutzgesetzen
und stelle Nutzerinnen und Nutzern
Datenschutz-Tools zur Verfiigung, mit
denen sie die Kontrolle iiber ihre Da-
ten behalten. Der Google-Fall wird wohl
durch mehrere Instanzen gehen, bis es
zu einer hochstrichterlichen Entschei-
dung kommt. Wie hoch, wenn {iiber-
haupt, dann der Schadenersatz fiir Be-
troffene ausfdllt, ist unklar (Hauck, 40
Euro fiir Android-Nutzer, SZ 25.11.2024,
13; Nach BGH-Urteil zu Facebook-Da-
tenleck: vzbv reicht Sammelklage ein,
https://www.verbraucherzentrale.de
09.12.2024).

33


https://www.wired.com
https://netzpolitik.org
https://www.verbraucherzentrale.de

Bundesweit

Schufas Transparenz-
initiative mit Bonify

Mietvertrag, Autokauf, Onlineshop-
ping oder Mobilfunkvertrag - nichts
geht ohne Schufa. Die Wirtschaftsaus-
kunftei gibt iiber ihren Schufa-Score
an, wie zahlungskraftig und kreditwiir-
dig Kundinnen und Kunden sind. Daten
von rund 68 Millionen Menschen liegen
auf den Servern des Unternehmens. Bei
Kaufen oder Vertrdgen erhdlt der Kunde
den sogenannten Schufa-Hinweis und
das Schufa-Informationsblatt, in dem
erklart wird, dass und wie die Schufa
Daten verarbeitet. Ein Algorithmus
ermittelt aus diesen und aus anderen
personlichen Daten den so genannten
Schufa-Score.

Die Schufa stellt seit dem 26.11.2024
Verbrauchern iiber die Finanzplatt-
form Bonify, die von der Wirtschafts-
auskunftei Ende 2022 iibernommen
worden war, nahezu alle ihre individu-
ellen bonitdtsrelevanten Daten digital
zur Verfiigung. Nutzer konnen iiber
die App der Schufa-Tochter auch gra-
tis einsehen, welche Unternehmen in
den vergangenen 12 Monaten Daten
iiber sie abgefragt haben und welche
Vertragsinformationen gespeichert
sind. Dazu zdhlen bestehende Kredit-
karten, Girokonten sowie laufende
Raten- und Immobilienkredite. Bisher
war dies nur {iber die kostenlose und
per Post versandte ,Datenkopie” oder
fiir tagesaktuelle Informationen iiber
die Schufa-Abo-Produkte mdoglich, die
mit monatlichen Kosten von 4,95 Euro
fiir die Bonitatsauskunft inklusive ta-
gesaktuellem Score starten und beim
Premiumtarif fiir 9,99 Euro enden. Eine
einmalige Bonitdtsauskunft bietet die
Schufa fiir knapp 30 Euro an.

Andreas Bermig, Griinder und Chef
von Bonify, erkldrte, bei den nun ein-
sehbaren Vertragsdaten und Benach-
richtigungen iiber Zugriffe auf die
eigene Bonitdt handle es sich um das
Jfinale Puzzlestiick”. Neun Jahre habe
das Startup daran gearbeitet Nutzern
dabei zu helfen ihre Bonitdt zu verbes-
sern. Schritt fiir Schritt seien - auch
dank der laufenden Transparenzinitia-
tive der Schufa - mehr Informationen
dazugekommen und nun ,sdamtliche
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Schufa-Daten” digital iiber die App ver-
fiighar. StoRe der Nutzer auf ,Unstim-
migkeiten” etwa bei den sich neutral
bis positiv auswirkenden Vertragsda-
ten, gelange er ,mit einem Klick” auf
den Button ,Fehler melden” zur Schufa
und konne dort iiber das Hilfeportal ei-
nen ,Korrekturvorgang anstoflen”.

Fiir die allgemeine Inanspruchnahme
der Bonify-App ist eine Registrierung
mit dem Personalausweis per Identver-
fahren oder iiber ein eigenes Bankkon-
to erforderlich. Im zweiten Fall miissen
Verbraucher zundchst einwilligen, dass
der Anbieter ,den Kontosaldo sowie die
Kontoumsatzdaten von bis zu vierund-
zwanzig Monaten abruft”.

In einem zweiten Schritt steht es
Nutzern frei ihre Transaktionshistorie
mit Bonify zu teilen, wenn sie etwa ei-
nen zusdtzlich angebotenen Score fiir
Jfinanzielle Fitness” angezeigt bekom-
men wollen. Bermig versichert, dass
in diesem Fall die Daten aber nicht an
die Schufa oder andere Dritte gehen.
Die Verbraucherzentrale Bayern warn-
te, dieses Angebot zur Bonitdtsver-
besserung konnte ,viele Nutzer dazu
verleiten leichtfertig einen Einblick in
die Kontodaten zu gewdhren”. Die Biir-
gerbewegung Finanzwende hatte sogar
eine Online-Petition gegen die App ins
Leben gerufen. Michael Moller, Referent
fiir Verbraucherschutz bei Finanzwen-
de, meinte: ,Daten wie Gehalt oder
Kontostand sind sensibel und gehen die
Schufa nichts an, finden wir.”

Bestehende Bonify-Nutzer miissen fiir
die Einsicht von Vertragsinformationen
ein Update durchfiihren. In der App er-
scheint dann die entsprechende weitere
Kachel. Wer diesen Service in Anspruch
nehmen will, muss sich zusatzlich mit
dem elektronischen Identitdtsnachweis
(eID) des Personalausweises identifizie-
ren. Dabei geht es, so die Schufa, darum
~€ine eindeutige Zuordnung der Daten
sicherzustellen”. Alle nach 2017 aus-
gestellten Personalausweise verfiigten
iiber die einschldgige Mdglichkeit. Es
werde dazu die persénliche PIN und ein
Mobilgerdt benétigt, das NFC-fahig ist
beziehungsweise eine Kontaktlosfunk-
tion hat.

Bereits seit Mitte 2023 konnen Bo-
nify-Nutzer Einblick in ihren individu-
ellen Basis-Score der Schufa nehmen.
Im Bereich der Bonitdtswerte arbeitet

die Auskunftei parallel an einer Ver-
einfachung. Seit Ende Januar 2024
sind dort ebenfalls Negativeintrdge
einsehbar - sofern vorhanden. Im Juni
2024 startete ein Benachrichtigungs-
service, iber den sich Nutzer {iber Bo-
nify digital und kostenlos informieren
lassen konnen, wenn erstmalig ein
Negativeintrag gespeichert wird oder
jemand erneut in den Negativbereich
rutscht. GroRter Unterschied jenseits
des Preises: Bei der Tochter werden
die Daten quartalsweise aktualisiert,
beim Online-Abo der Schufa tages-
aktuell. Zudem gibt es iiber Letzteres
Hinweise auf jede Verdnderung bei Ne-
gativeintrdgen.

Bonify hat Bermig zufolge aktuell
knapp iiber 2 Millionen Nutzer, 70.000
bis 80.000 neue kamen pro Monat
dazu: ,Wir wollen auf 10 Millionen
Nutzer wachsen bis 2030.” Die hinter
Bonify stehende Berliner Firma Fort-
eil habe eine eigene Lizenz fiir Kre-
ditvermittlung, die sie eventuell iiber
ihren Marktplatz spater wieder for-
cieren werde. Aktuell stehe aber die
Bonitdtsdarstellung im Fokus neben
Diensten wie einem Darknet-Monito-
ring iiber Partner (,Ident Protect”).
Skurrilerweise waren iiber die App
sogar ,Schufa-freie” Digitalkredite im
Angebot.

Das Bundesministerium fiir Verbrau-
cherschutz drangt seit Langem auf
mehr Transparenz bei der Schufa. Es
kritisierte zudemim Jahr 2023 dieiiber
Bonify ermdglichten Kontoeinblicke:
Der Anbieter - und moglicherweise
mit ihm kooperierende Auskunfteien -
konnten so vertrauliche Finanzdaten
einsehen, auf die sie bislang keinen
Zugriff hatten. Sicherheitsliicken, wie
sie die IT-Sicherheitsforscherin Lilith
Wittmann auch bei der Bonify-App
bereits aufgedeckt hatte, diirften sich
nicht wiederholen: Fiir einen kurzen
Zeitraum war es ihr zufolge iiber eine
unsichere Schnittstelle mdglich belie-
bige Daten, wie die Bonitdt des CDU-
Politikers Jens Spahn, aus dem Dienst
abzurufen (Eberl, Schufa-Dienst ,bo-
nify” Die Tiicken des Bonitdts-Checks
per App, https://www.tagesschau.
de 06.11.2024; Krempl, Schufa: Alle
bonitdtsrelevanten Daten jetzt digi-
tal einsehbar, https://www.heise.de
26.11.2024).
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Bundesweit/NRW

CDU-ler und Polizisten
fordern Zugriff auf Daten
psychisch Kranker

Der Anschlag auf den Weihnachts-
markt in Magdeburg am 20.12.2024 hat
die Diskussion um die Pravention von
Gewalttaten und die Fritherkennung von
potenziellen Tatern erneut entfacht.
CDU-Generalsekretdr Carsten Linnemann
forderte zuletzt ein Register psychisch
erkrankter Gewalttdter. Ermittler wiin-
schen sich in solchen Fallen eine Auflo-
ckerung der arztlichen Schweigepflicht.

In Nordrhein-Westfalen (NRW) gibt
es bereits einen Ansatz, um potenzielle
Attentdter friihzeitig zu erkennen. Das
Programm heif3t ,PeRiskoP” (Personen
mit Risikopotenzial). Der Fokus liegt auf
Menschen mit psychischer Erkrankung.
In jeder Polizeibehorde gibt es Beamte,
die dafiir eng mit Gesundheitsdmtern
und Kliniken zusammenarbeiten. Der
38-Jdhrige Iraner, der im Oktober 2024
versucht hat einen Brandsatz in einem
Krefelder Kino zu ziinden, war hier re-
gistriert. Es ist nicht die erste Tat eines
Menschen, der durch PeRiskoP beobach-
tet wird. Deshalb gibt es Zweifel an der
Effektivitit des Programms. Ermittler
kritisieren, dass ihre Mdglichkeiten bei
PeRiskoP zu eingeschrankt sind.

Mehr als 5.000 Menschen wurden 2024
von PeRiskoP iiberpriift, 362 von ihnen
werden als gefdhrlich eingestuft und
iiberwacht. Trotzdem kommt es immer
wieder zu Anschldgen solcher Risikoper-
sonen. Beispiele gibt es mittlerweile ei-
nige. Der Syrer, der im Herbst 2024 zwei
Hauser in Essen angeziindet hatte, stand
unter Beobachtung von PeRiskoP. Auch
beim versuchten Amoklauf an einem Bie-
lefelder Berufskolleg 2022 und bei einem
Messerangriff auf zwei Duisburger Grund-
schiiler in Duishburg 2024 handelte es sich
um Téter, die bei PeRiskoP gelistet waren.

Oliver Huth vom Bund Deutscher Kri-
minalbeamter sieht durch solche Bei-
spiele das Vertrauen der Biirger in die
Arbeit der Sicherheitsbehorden gefdhr-
det. PeRiskoP sei ein guter und wichti-
ger Ansatz, doch wenn die Ermittler eine
Person im Fokus haben, sei man darauf
angewiesen, dass die Person selbst die
behandelnden Arzte von der Schwei-
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gepflicht entbindet: ,Ich wiirde mir
tatsdchlich wiinschen, dass die Polizei
direkten Zugriff auf Gesundheitsdaten
bekommen kann.” Man kénne durch ei-
nen Verhaltenskodex verhindern, dass
die Daten innerhalb der gesamten Polizei
kursieren. Dies sei in anderen Deliktsfel-
dern, wie bei sexuellem Missbrauch an
Kindern, auch gelungen.

Die Forderung, die Schweigepflicht zu
lockern, sehen Mediziner kritisch. Maz-
da Adli, Psychiater am Berliner Fliedner
Klinikum, warnt vor den Folgen: ,Wir
konnen davon ausgehen, dass Menschen
sich erst dann 6ffnen, wenn sie einen
Schutzraum vorfinden, bei dem garan-
tiert ist, dass das, woriiber sie sprechen,
nicht weitergetragen wird.” Adli sieht
in den derzeitigen Debatten die Gefahr
einer pauschalen Stigmatisierung. Im
schlimmsten Fall wiirden Menschen mit
psychischer Erkrankungen sich {iber-
haupt keine Hilfe mehr holen, weil sie be-
fiirchten als Sicherheitsrisiko zu gelten.

Die SPD nennt die Vorschldge fiir ein
Register psychisch kranker Gewalttater
oder zur Lockerung der Schweigepflicht
populistisch. Es brauche keine neuen
Gesetze, sondern konsequentere Verfol-
gung von Warnsignalen, so Lisa Kaptein-
at, stellvertretende Fraktionsvorsitzende
der SPD im NRW-Landtag: ,Bei dem Tater
von Magdeburg hat es ja nicht an Hinwei-
sen gemangelt, sondern eher daran, dass
niemand die so umgesetzt hat, wie es of-
fensichtlich angemessen gewesen ware.”
Auch die FDP warnt, dass es keine ein-
fachen Lésungen gibt. Es brauche inter-
disziplindre Teams aus Psychologen, So-
zialarbeitern und Sicherheitskraften, die
auffillige Personen engmaschig betreuen
und potenzielle Gefadhrdungssituationen
entscharfen, so Marc Liirbke, innenpoliti-
scher Sprecher der FDP-Landtagsfraktion.

Auch NRW-Innenminister Herbert Reul
hélt von einer Lockerung der drztlichen
Schweigepflicht wenig: ,Patienten-
schutz ist extrem wichtig.” Eine Locke-
rung in diesem Bereich sei mit ihm nicht
zu machen. ,Deshalb lebe ich mit dem
Risiko und auch mit der Erkldarungsnot,
die ich dann geben muss.” Den Fillen
aus Krefeld, Duisburg oder Essen hilt
Reul entgegen, das 90 Prozent der beob-
achteten Menschen bei PeRiskoP nicht
straffdllig werden. Eine hundertprozen-
tige Sicherheit gebe es nun mal nicht,
aber man konne das Risiko reduzieren.

Dies ist nach Ansicht Reuls zumindest
in NRW in den vergangenen Jahren ge-
lungen (Koksalan/Sprengart, Ermittler
fordern weniger Datenschutz im Kampf
gegen Attentate, https://wwwl.wdr.de
12.01.2025).

Baden-Wiirttemberg/Bayern

Datenlecks bei Auskunfts-
diensten ,,it’s my data” und
Infoscore Consumer Data

Auskunfteien wie die Schufa oder
Infoscore geben Einschdtzungen iiber
die Kreditwiirdigkeit mdoglicher Ver-
tragspartner ab. Nicht nur Banken und
Unternehmen, sondern auch Vermieter
fordern diese Informationen routinema-
Rig an. Das Miinchener Start-up ,it's my
data” macht aus diesem Umstand gleich
mehrere Produkte wie einen ,Bonitats-
pass” und eine ,Mietermappe” zur Vor-
lage beim Vermieter. Die ,it's my data”-
Produkte seien von Maklern empfohlen,
100 Prozent DSGVO-konform und zerti-
fiziert fiir digitale Transparenz, so die
Eigenwerbung des Unternehmens.

Doch Hackerin Lilith Wittmann stellte
mehr Transparenz her als vom Anbieter
beabsichtigt. Nachdem sie ein Konto bei
Jit's my data” angelegt hatte, konnte sie
mithilfe eines ungeschiitzten API-Calls
ihre eigenen Daten wie Name und Melde-
adresse andern und durch die einer frem-
den Person ersetzen. Deren Bonitdtsaus-
kunft erhielt sie dann im praktischen
PDF-Format. Laut Wittmann lieR sich
dieses Vorgehen mehrfach wiederholen.

Fast zeitgleich fand Lilith Wittmann
eine Schwachstelle bei der Absicherung
der Datenbank von Infoscore Consumer
Data (ICD). Uber eine von ihr program-
mierte Webseite lieRen sich Bonitdtsda-
ten von mutmalilich allen bei Infoscore
gelisteten Personen finden. Infoscore
hat seinen Sitz in Baden-Baden. Gemald
eigenen Angaben hat das Unterneh-
men Negativdaten wie Privatinsolven-
zen oder erfolglose Mahnverfahren von
8 Mio. Menschen gespeichert. Sie alle
waren von dem Datenleck potenziell be-
troffen. Infoscore reagierte umgehend.
Man sei iiber einen mutmallichen IT-
Sicherheitsvorfall bei zwei Partnerun-
ternehmen unterrichtet worden: ,Wir
haben sofort Malnahmen ergriffen, um
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den Zugriff der betroffenen Unterneh-
men auf Daten der Infoscore Consumer
Data zu unterbinden.”

Derlei Liicken sind fiir die Berlinerin
Wittmann nichts Neues: Bereits vor gut
einem Jahr hatte sie sich die App ,Bo-
nify”, eine Schufa-Tochter, vorgenom-
men und ebenfalls Bonitdtsdaten eines
Prominenten abgerufen (s.o. S. 34). Die
Kreditwiirdigkeit des Ex-CDU-Gesund-
heitsministers habe sich immerhin ein
wenig verbessert, bemerkte Wittmann
belustigt in den sozialen Netzwerken
(Heck, GrofRes Datenleck bei wichtiger
Auskunftei, SZ 19.11.2024, 14; Kunz,
Datenleck bei Online-Auskunftei: Ha-
ckerin kann beliebige Bonitdtsda-
ten einsehen, https://www.heise.de
14.11.2024, Kurzlink: https://heise.
de/-10034774).

Bayern/weltweit

BayLDA geht gegen World-
Iris-Identifikation vor

Das vom KI-Unternehmer Sam Alt-
man (ChatGPT) mitgegriindete World
(ehemals Worldcoin) will mit Hilfe von
Augen-Scans dafiir sorgen, dass sich
Menschen im Internet identifizieren
konnen. Diese Technologie verspricht
die Sicherheit und Anonymitat der Nut-
zer durch dezentral gespeicherte Daten
zu erhéhen. Dabei werden einige Daten
verschliisselt und aufgeteilt auf ver-
schiedene Anbieter gespeichert. Aus
Sicht von World ist damit eine Anonymi-
sierung gewahrleistet. Bei dem Dienst
legen Menschen mit einem Scan der Iris
ein Profil - die ,World ID” - an. Damit
soll man sich im Internet zum Beispiel
von KI-Fakes unterscheiden konnen.
Die Profile werden nicht bei World ge-
speichert, sondern auf die Gerdte der
Nutzer {ibertragen.

Das Bayerische Landesamt fiir Da-
tenschutzaufsicht (BayLDA) kam je-
doch zu dem Schluss, dass dieses nicht
reicht und weitere Anpassungen wie die
Umsetzung des Rechts auf Loschung
notwendig sind. Es hat am 19.12.2024
eine entsprechende Verfiigung erlas-
sen. Zuvor hatte es eine Abstimmung
mit sdamtlichen betroffenen europdi-
schen Datenschutzbehdrden gegeben.
Uber die Verhingung eines BuRgeldes
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konnte gesondert entschieden werden.
Das BayLDA ordnete auch an, dass World
fiir einige Schritte bei der Verarbeitung
eine ausdriickliche Erlaubnis einholen
miisse. Mit der Entscheidung, die eu-
ropaweit zu befolgen ist, wurde ein im
April 2023 eingeleitetes Priifverfahren
abgeschlossen. World kiindigte an ge-
gen die Entscheidung rechtlich vorzu-
gehen. Das Unternehmen will vor Ge-
richt vor allem Standards fiir eine Ano-
nymisierung von Daten in Europa kldren
lassen. Die Frage dabei ist, ab welchem
Punkt man davon ausgehen kann, dass
Informationen nicht mehr mit Nutzern
inVerbindung gebracht werden konnen.

World sieht ein Problem in dem Recht
auf Loschung der Daten. Eine Grundidee
des Projekts sei, dass Menschen nur ein
Profil angelegen konnen, um sich damit
eindeutig identifizieren zu kénnen. Im
aktuellen System wird deshalb anhand
der anonymisierten und abgewandelten
Daten erkannt, wenn ein Nutzer sich
nicht zum ersten Mal registriert. Bei
einer Loschung der Daten waren aber
mehrere Anmeldungen mdglich.

World setzt darauf, dass die Entschei-
dung mit dem Widerspruch bis zur Kla-
rung ausgesetzt wird. Die Diskussion um
die Anonymisierung von Daten und das
Recht auf Datenloschung konnte weit-
reichende Auswirkungen auf die euro-
pdische Datenschutzlandschaft haben.
Experten sind sich uneinig dariiber, ab
wann Daten tatsdchlich nicht mehr ei-
nem einzelnen Nutzer zugeordnet wer-
den konnen. Diese Frage wird kiinftig
weiter diskutiert werden, der Fall World
konnte als Prazedenzfall fiir zukiinftige
Entscheidungen dienen (BayLDA PM wv.
19.12.2024, Erste Ergebnisse der World-
coin-Untersuchung; Streit um Augen-
Scans konnte Daten-Anonymisierung
klaren, https://www.flz.de 19.12.2024;
Worlds Datenanonymisierung: Ein Streit
um Datenschutz in der EU, https://www.
it-boltwise.de 19.12.2024).

Berlin

Rechte Presse wird mit
polizeilichen Interna
munitioniert

Die Berliner Polizei ermittelt wegen ei-
nes VerstoRes gegen den Datenschutz in

den eigenen Reihen. Ein Beamter hatte
demnach eine Liste mit Vornamen der
Verdachtigen in der Silvesternacht an
das rechte Portal ,Nius” des ehemaligen
,Bild“-Chefredakteurs Julian Reichelt
durchgestochen. Der Sprecher der Ber-
liner Polizei, Florian Nath, bezeichnete
dies als inakzeptabel: ,Die Herausgabe
personlicher Daten ohne jede rechtliche
Grundlage” werde von der Polizei Berlin
immerverfolgt. Gegen den oder die Beam-
ten, die die Namensliste moglicherweise
aus ,geschiitzten, internen Polizeisyste-
men rechtswidrig extrahiert und heraus-
gegeben haben”, ermittle das Dezernat
fiir Polizei- und Korruptionsdelikte beim
Landeskriminalamt. Die Herausgabe die-
ser Unterlagen sei nicht nur ein Versto
gegen den Datenschutz, sondern ,befeu-
ert nebenher einen unverhdltnismaRigen
und diskriminierenden Erklarungsansatz
fiir individuelle, strafrechtliche Verhal-
tensweisen”.

Das rechte Portal ,Nius” wollte nach
eigenen Angaben mit der polizeiinternen
Liste belegen, dass unter den vielen deut-
schen Verddchtigen der Silvesternacht
ein Grof3teil einen Migrationshintergrund
hat. Die Polizei darf den Migrationshin-
tergrund von Verddchtigen nicht erfas-
sen. Also wird versucht, aus den Vorna-
men Riickschliisse auf eine vermeintliche
Migrationshiografie zu ziehen.

Der innenpolitische Sprecher der Lin-
ken, Niklas Schrader, hilt den Vorgang
fiir einen ,handfesten Skandal”: ,Jemand
in der Berliner Polizei meint personenbe-
zogene Daten an ein rechtes Portal geben
zu konnen, um eine rechte Debatte anzu-
feuern.” Dabei wisse jeder Polizist, dass
Vornamen kriminologisch keine empiri-
sche Grundlage darstellen. ,Die Namens-
debatte fithrt zu nichts und ist kontrapro-
duktiv”. Bei der Suche nach Ursachen der
Gewalt und nach strategischen Losun-
gen sei dies nicht zielfithrend. Schrader
kiindigte an den Vorfall im Innenaus-
schuss zu besprechen. ,Ich erwarte von
der Innensenatorin eine Ubersicht, wer
iberhaupt auf diese Daten Zugriff hat.”
Die Verantwortlichen miissten diszipli-
narrechtlich und mdoglicherweise auch
strafrechtlich sanktioniert werden. Die
Senatsinnenverwaltung wollte sich nicht
zum Vorfall dulern.

Kritik kommt von Berlins Datenschutz-
beauftragter Meike Kamp: ,Die Heraus-
gabe personenbezogener Daten aus poli-
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zeilichen IT-Systemen fiir private Zwecke
stellt einen schweren Verstol3 gegen die
Datenschutzgesetze dar.” Kamp begriif’t
die internen Ermittlungen: ,Wer so eine
Liste unbefugt erstellt oder herausgibt,
muss mindestens mit einem Bulgeld
rechnen.”

Es ist nicht das erste Mal, dass im Zu-
sammenhang mit der Silvesternacht die
Vornamen von Tatverddchtigen ins Spiel
gebracht werden. Nach den Krawallen in
der Silvesternacht 2022 hatte die CDU
2023 im Innenausschuss des Abgeord-
netenhauses nach den Vornamen von
Tatverddchtigen mit deutscher Staatsan-
gehorigkeit gefragt. Dies sorgte fiir gro-
e Emporung und Rassismus-Vorwiirfe.
Auch die AfD-Fraktion hatte unmittelbar
nach dem jlingsten Jahreswechsel eine
parlamentarische Anfrage an den Senat
zu den Vornamen der Verdachtigen ange-
kiindigt. Vor zwei Jahren war die rechts-
extreme Partei bereits damit, den Senat
per Gericht dazu zu verpflichten {iber die
Staatsangehdrigkeiten von Verddchtigen
hinaus auch deren Vornamen mitzutei-
len, gescheitert.

Nach aktuellen Zahlen der Berliner
Polizei zu Vorfdllen in der Silvesternacht
wurden 1.453 fiir Silvester typische Straf-
taten registriert. 58 Polizisten und Po-
lizistinnen sowie ein Mitarbeiter eines
Rettungsdienstes wurden demnach an-
gegriffen. Verletzt wurden dabei 17 Poli-
zisten, 8 davon durch Pyrotechnik.

Die Polizei erfasste nach eigenen An-
gaben insgesamt 670 Verddchtige. 406
davon besitzen nach den Angaben eine
deutsche Staatsangehdrigkeit, 264 eine
andere. 40 der Verddchtigen sollen Ein-
satzkrdfte angegriffen haben. Dabei han-
deleessichlaut Polizeium 16 Erwachsene,
12 Heranwachsende und 11 Jugendliche
sowie ein Kind (Frank, Polizei ermittelt
gegen Beamten - Vornamen Silvester-Ver-
ddchtiger nach rechts durchgestochen,
https://taz.de/Polizei-ermittelt-gegen-
Beamten/!6061142/ 09.01.2025).

Brandenburg

Hochvertraulicher Polizei-
rechner ungeschiitzt am Netz

Ein Server der Staatsschutzabteilung
des Landeskriminalamts (LKA) Branden-
burg war offenbar lange Zeit 6ffentlich
zugdnglich, auf dem u. a. Geheimpapiere,
Ermittlungsergebnisse und Passworter la-
gen. Ein Biirger entdeckte das Leck bei der
Nutzung eines offentlichen Hinweispor-
tals der Polizei im Internet fiir Zeugen
eines todlichen Brandes. Mit einem wei-
teren Klick gelangte er an einen eigent-
lich geheimen Netzwerkspeicher des
Staatsschutzes, an den das Hinweisportal
angebunden war. Der IT-affine Entdecker
gab seine Erkenntnisse daraufhin an die
Behorden weiter.

Die Brandenburger Polizei meldete
die Sicherheitsliicke am 20.09.2024 der
Landesdatenschutzbeauftragten Dagmar
Hartge und dem Innenministerium, wel-
ches mitteilte: ,Der Vorfall wird derzeit als
schwerwiegender Verstold gegen daten-
schutzrechtliche Vorgaben und technisch-
organisatorische MafRnahmen zum Schutz
personenbezogener Daten gewertet.” Es
zeichnete sich ab, dass der mit dem Hin-
weisportal verbundene Server jahrelang
vom polizeilichen Staatsschutz betrieben
wurde. Der Server soll von der internen
Security-Abteilung weder iiberpriift noch
freigegeben worden sein. Es ist fraglich,
ob das System Sicherheits-Updates erhal-
ten hatte. Der Rechner war offenbar ohne
Firewall ans Internet angebunden.

Das WLAN und ein Netzwerkspeicher
mit Passwortern fiir Verbindungen zu
einem Server des Bundeskriminalamts
(BKA) waren gemdl Presseberichten
kaum geschiitzt. Das BKA kappte dem-
nach nach der Entdeckung den Datenaus-
tausch mit dem Staatsschutz des LKAs aus
Sorge, Informationen konnten abgefischt
werden. Unbefugten ware es wohl leicht-
gefallen die Zugangsseite zum Datennetz
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Folgen Sie uns auf Mastodon:
https://eupolicy.social/ @datenschutzverein

des Staatsschutzes zu finden und sich da-
riiber Zugriff auf weitere Rechner zu ver-
schaffen. Es gab zundchst keine Kenntnis
iiber Anhaltspunkte dafiir, dass Daten ab-
geflossen oder missbrauchlich verwendet
worden sind (Krempl, Staatsschutz-Server
offen: Gravierendes Datenleck bei Bran-
denburger Polizei, https://www.heise.de
04.12.2024, Kurzlink: https://heise.de/
-10188509).

Hessen

Neues Polizeirecht erlaubt
KI-Echtzeit-Einsatz bei
Videoiiberwachung

Der hessische Landtag hat am
12.12.2024 ein von der schwarz-
roten Landesregierung vorgeschlage-
nes ,Gesetz zur Stdrkung der Inneren
Sicherheit” verabschiedet, das den po-
lizeilichen Einsatz von KI voranbringen
soll. Das Gesetz sieht vor, dass bei der
Videoiiberwachung offentlicher Plitze
die Daten mithilfe einer intelligenten
Bildanalysesoftware ausgewertet wer-
den. Deuten Bewegungsmuster auf eine
bevorstehende Straftat mit erheblicher
Bedeutung hin oder besteht der Ver-
dacht auf Waffen, dann soll die Polizei
unter bestimmten Bedingungen eine
verddchtige Person in dem Bildmaterial
markieren diirfen.

Drohen erhebliche Gefahren fiir das
Leben oder die korperliche Unversehrt-
heit von Menschen, dann soll eine bio-
metrische Echtzeit-Fernidentifizierung
moglich sein. Mithilfe der Aufnahmen
wird so gezielt nach dem mdglichen Ge-
fahrder in den Datenbanken der Polizei
gesucht. Der biometrischen Echtzeit-
Fernidentifizierung wird die Priifung
durch einen Polizeibeamten oder eine
Polizeibeamtin vorgeschaltet. Auch die
Suche nach Vermissten, Opfern von Ent-
fithrung, Menschenhandel oder sexuel-
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ler Ausbeutung soll unter bestimmten
Voraussetzungen moglich werden.

Brennpunkt-Bereiche wie beispiels-
weise das Frankfurter Bahnhofsgebiet
stehen bereits unter besonderer Vi-
deobeobachtung der Polizei, so die Ge-
setzesbegriindung: ,Eine vollstdndige
und ausreichend schnelle Auswertung
des gesicherten Bildmaterials ist jedoch
aufgrund des erheblichen personellen
und zeitlichen Aufwandes nicht mdg-
lich.” Durch den Einsatz von entspre-
chender Bildanalysesoftware auf Grund-
lage kiinstlicher Intelligenz solle eine
bessere Kontrolle von Brennpunkten
moglich werden, um Straftaten zu ver-
hindern und Opfer zu schiitzen.

Hessens Innenminister Roman Poseck
(CDU) zeigte sich zufrieden: ,Mit der
intelligenten Videoiiberwachung er-
halten unsere Sicherheitsbehérden ein
wichtiges prdventives Instrument, um
auf die steigenden Herausforderungen
angemessen reagieren zu konnen.” Die
Polizei werde entlastet und zugleich
werde die Effizienz gesteigert: ,KI ist
eine wertvolle Unterstiitzung, die Ent-
scheidung trifft am Ende aber immer ein
Mensch.”

Schon jetzt kommt KI bei den Sicher-
heitsbehdrden an verschiedenen Stel-
len zum Einsatz. So beschleunigt KI im
Kampf gegen sexuellen Missbrauch von
Kindern und Jugendlichen die ziel-
gerichtete Auswertung von Bild- und
Videodateien. Zudem hat sich nach
Ansicht der Regierung bei der Protokol-
lierung von Vernehmungen die automa-
tische Spracherkennung bewdhrt. In
einer Antwort des Innenministeriums
auf eine parlamentarische Anfrage der
FDP-Landtagsfraktion heif3t es: ,Fiir
eine effektive Ermittlungsarbeit bedarf
es regelmdlRig einer schnellen und au-
tomatisierten Auswertung grofer Da-
tenmengen.” Der bayerische Landtag
hat bereits im Juli 2024 dem Einsatz der
umstrittenen Polizeisoftware VeRA von
Palantir zugestimmt.

Das Gesetz sieht weitere polizeiliche
Befugnisse vor: eine Erweiterung der Vi-
deoiiberwachung an besonders gefahr-
deten Orten und der Einsatz der polizei-
lichen Body-Cams auch in Wohnungen.
Die Beamten sollen mehr Spielraum be-
kommen, um Menschen in Gewahrsam
zu nehmen, indem die Prdventivhaft-
zeiten verldngert werden. Vorgesehen
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sind zudem erweitere Einsatzmdglich-
keiten fiir elektronische Fuffesseln,
etwa, um Frauen vor gewalttdtigen
Ménnern zu schiitzen (KI soll Hessens
Polizei bei Auswertung von Videobil-
dern unterstiitzen, https://www.heise.
de 08.12.2024, Kurzlink: https://heise.
de/-10191815; Hessisches Ministeri-
um des Innern, fiir Sicherheit und Hei-
matschutz, Gesetz zur Modernisierung
des Polizeirechts beschlossen, https://
hessen.de 12.12.2024).

Niedersachsen

SPD-Fraktion thematisiert
Andersdenkende in Hanno-
vers Verwaltung

Die SPD-Ratsfraktion in Hannover
sammelte als kritisch bewertete AuRe-
rungen von stadtischen Mitarbeitenden
in einem Dossier. Erst nach offentlicher
Kritik wurde ihr klar, dass das nicht in
Ordnung ist. Erfasst wurde z. B. eine
Verwaltungsmitarbeiterin, die sich eh-
renamtlich in einem Verein engagiert,
der zu den Vereinen gehort, denen auf
Betreiben der informellen ,Deutsch-
land-Koalition” aus SPD, CDU und FDP
die stadtischen Zuschiisse gekiirzt wer-
den sollen, weil sie auf ihrem privaten
Facebook-Account einen Aufruf zur
Demo gegen diese Kiirzungen teilte. Sie
ahnte nicht, dass sich kurze Zeit spater
die Geschdftsordnungskommission und
der Verwaltungsvorstand im hannover-
schen Rathaus iiber diesen Beitrag beu-
gen wiirden.

Die  Geschaftsordnungskommission
ist das Gremium, in dem sich die Frak-
tionsspitzen und die Verwaltung iiber
grundsétzliche Verfahrensfragen - {ib-
licherweise in vertraulicher Sitzung
- austauschen. Die SPD-Ratsfraktion
hatte das Thema auf die Tagesordnung
gesetzt und mindestens fiinf solcher
Beitrdge zu einem kleinen Dossier zu-
sammengestellt: Aufrufe zu Demonst-
rationen, die auf Facebook geteilt wur-
den; jemand, der im Netzwerk LinkedIn
einen kritischen Beitrag zur Rolle riick-
warts in der Verkehrspolitik geteilt und
kommentiert hatte; Leserbriefe von
Verwaltungsmitarbeitern an die Han-
noversche Allgemeine Zeitung. Die
SPD-Ratsfraktion forderte den Oberbiir-

germeister und seine Verwaltungsspitze
auf zu priifen, ob hier das Neutralitats-
und MadRigungsgebot verletzt wurde.
SchlieRlich sei der Rat Haushaltssouve-
ran und Dienstherr, da diirfe man doch
etwas Zuriickhaltung erwarten.

Die Verwaltung priifte die Vorwiirfe
und wies sie in einem Gutachten zuriick.
Alle AuRerungen waren von privaten
und nicht von dienstlichen Accounts
getdtigt worden. Teilweise war erkenn-
bar, dass es sich um Mitarbeitende der
Stadt handelte, z. B. weil das im Profil
steht. In keinem Fall hatten die betref-
fenden Personen ihre politischen AuRe-
rungen ausdriicklich mit ihrer dienstli-
chen Funktion in Verbindung gebracht
oder suggeriert, dass sie im Namen ei-
ner Behorde sprachen.

Thomas Schremmer, Vorsitzender
des Gesamtpersonalrats, bestdtigte,
dass der Vorgang Unruhe verursachte.
»Natiirlich spricht sich so etwas im Be-
trieb herum.” Besonders entsetzt seien
er und die Mitglieder seines Vorstands
dariiber gewesen, dass es hier offenbar
durchgehend um einfache Angestell-
te ging. ,Beim Spitzenpersonal, bei
Wahlbeamten wie den Dezernenten, da
guckt man da ja anders drauf als bei der
Sachbearbeiterebene. Ich habe den Ein-
druck, dass hier Wahlkampf auf dem Rii-
cken der Beschiftigten gemacht wird.
Das geht gar nicht.” Die rund 12.000
Beschaftigten der Stadt seien in ers-
ter Linie auch Biirger der Stadt, fiir die
nun einmal die Meinungsfreiheit gelte.
Besonders drgerlich fiir den Personalrat
war, dass am Tag des Bekanntwerdens
die Stadt eine neue Kampagne zur Ge-
winnung von Personal wegen des Fach-
kraftemangels vorstellte, weil 750 Stel-
len unbesetzt waren. Mit der Kampagne
LEFur alle & dich” mochte sich die Stadt
als moderner, offener Arbeitgeber in
Szene setzten.

Oberbiirgermeister Belit Onay (Grii-
ne) stellte sich mit einem Statement
deutlich vor seine Mitarbeitenden und
bezeichnete das Kontrollieren und Sam-
meln privater AuRerungen als Grenz-
iiberschreitung, die er nicht akzeptiere,
da sie Angst und Unsicherheit schiire. Er
habe im Ubrigen volles Vertrauen, dass
die Mitarbeitenden der Stadtverwaltung
ihren Aufgaben und Pflichten nachkom-
men - unabhdngig davon, welche per-
sonliche Meinung sie vertreten.

DANA e Datenschutz Nachrichten 1/2025


https://www.heise.de
https://www.heise.de
https://heise.de/-10191815
https://heise.de/-10191815
https://hessen.de
https://hessen.de

Die SPD gab sich angesichts der mas-
siven Kritik kleinlaut. Nach Veroffent-
lichung des Vorgangs in der Hanno-
verschen Allgemeinen Zeitung distan-
zierte sich der Stadtverband. Man sei
enttduscht iiber das Bild, das nun ent-
standen sei, und bitte die Mitarbeiten-
den um Entschuldigung. Man wolle die
Vorgdnge aufarbeiten und entsprechen-
de Schliisse ziehen. Beim Vorsitzenden
der Ratsfraktion, Lars Kelich, den viele
fiir die treibende Kraft hinter der Akti-
on halten, klang die Entschuldigung
gewundener: Man habe das Ganze wohl-
bedacht in einem vertraulich tagen-
den Gremium zur Debatte gestellt. Die
Sammlung habe man doch iiberhaupt
erst angelegt, als die Verwaltung um
konkrete Beispiele gebeten habe. Dass
daraus ein falscher Eindruck entstan-
den sei, bedaure er sehr. Spdter erklar-
te er, er iilbernehme die Verantwortung
und trete sowohl als Fraktionsvorsitzen-
der als auch als Ratsmitglied zuriick.

In einem ersten Statement war noch
die Rede davon gewesen, ,die Frakti-
onen” hdtten diese Frage blof3 einmal
grundsdtzlich kldren lassen wollen, weil
sie eine entsprechende Verunsicherung
in Teilen der Belegschaft wahrgenom-
men hdtten. CDU und FDP machten
jedoch schnell klar, dass dies ein SPD-
Thema gewesen sei. Er sei einigerma-
Ren fassungslos iiber diese Sammlung
gewesen, aus der die SPD dann auch
noch geniisslich vorgelesen habe, sagte
der FDP-Fraktionsvorsitzende Wilfried
Engelke. ,Ich habe mich auch schon
{iber viele Social-Media-AuRerungen
gedrgert, vor allem wenn wir in die Nahe
zur AfD geriickt werden. Aber so lange
es den Regeln entspricht, muss man das
als Mandatstrdger eben auch mal abkon-
nen. Da sind die Genossen im Moment
einfach zu empfindlich.” Auch sein
CDU-Kollege habe sich an den Kopf ge-
fasst (Conti, Hannovers SPD spielt Stasi,
taznord, 10.12.2024, 25).

Datenschutznachrichten aus dem Ausland

EU

Microsoft 365: Konflikt
zwischen EDSB und Kom-
mission geht weiter

Im Streit um die Anwendung von Mi-
crosoft 365 (MS 365) bei der EU-Kommis-
sionund ihr unterstellten Behérden hatte
der EU-Datenschutzbeauftragte Wojciech
Wiewiérowski im Marz 2024 festgestellt,
dass die Briisseler Regierungsinstitution
das Cloud-basierte Office-Paket im Lich-
te des ,Schrems-II-Urteils” des Europdi-
schen Gerichtshofs (EuGH) rechtswidrig
nutzt. Er wies die EU-Kommission an
spatestens bis zum 09.12.2024 alle Da-
tenstrome auszusetzen, die sich aus der
Nutzung von MS 365 an Microsoft und
an seine verbundenen Unternehmen
und Unterauftragsverarbeiter in Landern
aulerhalb der EU beziehungsweise des
Europdischen Wirtschaftsraums (EWR)
ergeben. Doch ein Kommissionssprecher
erklarte, man sehe keinen Grund fiir ei-
nen Verzicht auf MS 365.
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Wiewiérowski betonte nach Ablauf
der von ihm gesetzten Frist, dass sei-
ne Entscheidung vom Mdrz 2024 ,voll
anwendbar bleibt”, was von der EU-
Kommission negiert wird. Sie meint,
ihr Einsatz von MS 365 entspreche den
gesetzlichen Anforderungen; dies sei
wdahrend der Untersuchung des EU-
Datenschutzbeauftragten ,ausreichend
nachgewiesen” worden: ,Das Engage-
ment der Kommission fiir den Schutz der
Datenschutzvorschriften bleibt uner-
schiitterlich und sie wird weiterhin die
hochsten Standards bei der Einhaltung
dieser Vorschriften aufrechterhalten.”
Am 06.12.2024 hatte die EU-Kommis-
sion Wiewiérowski den angeforderten
Konformitatsbericht nebst zugehoriger
Unterlagen vorgelegt.

Der EU-Datenschutzbeauftragte be-
statigte den Eingang der Dokumente,
sieht die EU-Kommission aber weiter
verpflichtet auf MS 365 zumindest vor-
laufig zu verzichten. Seine Stelle {iber-
priife derzeit die bereitgestellten Infor-
mationen, um zu beurteilen, ob die EU-
Kommission der Entscheidung vom Marz

nachgekommen sei. Angesichts des Um-
fangs der Eingabe und der Komplexitat
der damit verbundenen Verarbeitungs-
vorgange miisse diese Analyse ,inner-
halb eines angemessenen Zeitrahmens
griindlich durchgefiihrt” werden. Zu-
gleich kiindigte Wiewiérowski an keine
weiteren Kommentare zu dem Fall ab-
zugeben, da die EU-Kommission seine
Entscheidung angefochten habe und
die entsprechenden Verfahren vor dem
Gericht der EU laufen (Az.: T-262/24
und T-265/24).

Schon 2020 hatte Wiewiérowski die
EU-Kommission aufgefordert, sich nach
Alternativen zu MS 365 umzuschau-
en, die ,hohere Datenschutzstandards
erlauben”. Die Regierungsinstitution
unternahm in diese Richtung bislang
aber wenig, so ein internes Kommissi-
onsdokument: ,Es gibt keine bekannten
glaubwiirdigen Angebote von europa-
ischen Anbietern.”. Franzdsische Be-
horden haben demnach aber besondere
Sorgen iiber die potenziellen Risiken
geduRert, ,die mit der Nutzung von Lo-
sungen mit Sitz in den USA verbunden
sind”. Ein Bericht der Generaldirektion
fiir digitale Dienste thematisierte zu-
dem die ,iibermédRige Macht einiger we-
niger aul3ereuropdischer Unternehmen,
Risiken im Zusammenhang mit einem
einzigen Anbieter (Preiserhohungen,
Migrationsschwierigkeiten) und den
potenziellen Verlust interner Kompe-
tenzen”.

Die Generaldirektion lobt zwar Ini-
tiativen der Mitgliedsstaaten zur Ent-
wicklung offener und souverdner Alter-
nativen zu Microsoft im Streben nach
digitaler Souverdnitdt. Sie bewertet
dies intern aber nur als ,mdgliche Er-
ganzung” fiir kleine IT-Vorhaben mit
~sehr begrenztem Umfang”. In Deutsch-
land verwiesen Wirtschaftspriifer 2019
in einer Studie fiirs Innenministerium
auf ,Schmerzpunkte bei der Bundesver-
waltung”, die die seit Jahren monierte
Abhdngigkeit von Microsoft-Produkten
verursache. Das Zentrum fiir digitale
Souverdnitdt (ZenDiS) fordert mittler-
weile die Windows-Alternative Open-
Desk. Schleswig-Holstein will sich ganz
von Microsoft losen.

Wie die Auseinandersetzung weiter-
geht, diirfte auch mit davon abhdngen,
ob Wiewiérowski nach dem offiziellen
Ende seiner Amtszeit im Dezember wie-
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dergewdhlt wird. Den Posten streitig ma-
chen ihm Bruno Gencarelli von der Ge-
neraldirektion Justiz und Verbraucher,
der der EU-Kommission weniger kritisch
gegeniiberstehen konnte, Francois Pel-
legrini, Ex-Vizeprdsident der franzosi-
schen Datenschutzbehorde CNIL, und
Anna Pouliou, Datenschutzbeauftragte
der EU-Organisation fiir Kernforschung
(CERN) (Krempl, EU-Datenschiitzer und
Kommission im Clinch iiber Einsatz von
Microsoft 365, https://www.heise.de
13.01.2025, Kurzlink: https://heise.
de/-10241029).

EU

Wettbewerbsstrafe gegen
Meta wegen unzuldssiger
Verkniipfung

Die EU-Kommission hat dem Face-
book-Mutterkonzern Meta eine Strafe
von 797,72 Millionen Euro wegen Wett-
bewerbsverstofRen auferlegt. Die noch
zustandige EU-Kommissarin Margrethe
Vestager erklarte: ,Meta hat seinen
Online-Kleinanzeigendienst Facebook
Marketplace mit seinem personlichen
sozialen Netzwerk Facebook verkniipft
und anderen Anbietern von Online-
Kleinanzeigendiensten unfaire Han-
delsbedingungen auferlegt.” So habe
Meta seinem eigenen Dienst Facebook
Marketplace Vorteile verschaffen wol-
len, die andere Anbieter von Online-
Kleinanzeigendiensten nicht ausglei-
chen konnten. Die EU-Kommission hat-
te bereits im Juni 2021 ein formliches
Verfahren wegen mdglicher Verstofle
gegen europdische Kartellvorschriften
durch wettbewerbswidrige Verhaltens-
weisen von Facebook eingeleitet.

Meta kiindigte umgehend an gegen
die Entscheidung vorzugehen: ,Wir wer-
den die Entscheidung anfechten. Diese
Entscheidung missachtet die Realitdt auf
dem florierenden europdischen Markt fiir
Onlinekleinanzeigen.” Bis zu einem Ge-
richtsurteil werde Meta aber den Anwei-
sungen der EU-Kommission folgen.

Die EU-Kommission kritisiert, dass
durch die Verkniipfung des Online-Klein-
anzeigendienstes Facebook Marketplace
mit dem sozialen Netzwerk Facebook alle
Nutzenden der Plattform automatisch
Zugang zum Marketplace hdtten und
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dies - ob sie es wiinschten oder nicht -
auch regelmdRig angezeigt werde. Das
schlieRt andere Wettbewerber laut EU-
Kommission vom Markt aus. Auf dem
Facebook-Marktplatz konnen Nutzende
gebrauchte Gegenstdnde direkt an an-
dere Verbraucher weiterverkaufen. Dafiir
miissen sie sich in ihrem Facebook-Profil
anmelden und konnen von dort aus di-
rekt auf den Dienst zugreifen.

Nach Angaben der EU-Kommission
wurde bei der Hohe der Geldbulle be-
rlicksichtigt, wie lange und wie schwer
Meta gegen EU-Recht verstoRen habe.
Zudem sei der Umsatz von Facebook
Marketplace in die Berechnung einge-
flossen: ,Die Kommission hat auch den
Gesamtumsatz von Meta beriicksichtigt,
um eine ausreichende Abschreckungs-
wirkung auf ein Unternehmen zu erzie-
len, das iiber so groRe Ressourcen wie
Meta verfiigt.”

Die EU-Wettbewerbshiiter nehmen
schon seit Jahren amerikanische Tech-
nologie-Konzerne unter die Lupe. Im
Mérz 2024 hatte die EU-Kommission
bereits eine Wettbewerbsstrafe von 1,8
Milliarden Euro gegen den Techgiganten
Apple verhdangt. Dem US-Unternehmen
wurde vorgeworfen seine marktbeherr-
schende Stellung fiir den Vertrieb von
Musik-Streaming-Apps an iPhone- und
iPad-Nutzer iiber seinen App Store zu
missbrauchen. Auch gegen Google
sind BuRgelder in Milliardenhthe ver-
hingt worden (Meta: EU-Kommission
verhdngt fast 800 Millionen Euro Stra-
fe — VerstoR gegen Kartellvorschriften,
https://www.spiegel.de  14.11.2024;
Fast 800 Millionen Euro BuRgeld gegen
Meta, https://www.lto.de 14.11.2024).

EU

EU-Strafverfolger fordern
Zugriff auf OTT-Daten

Die Hochrangige Gruppe der EU
zum Datenzugang fiir eine wirksame
Strafverfolgung (HLG) legt in ihrem
Abschlussbericht einen Schwerpunkt
darauf, dass Strafverfolger einen ,recht-
malkigen” Zugang zu Daten von Mes-
senger-Diensten wie WhatsApp, Signal,
Telegram oder Threema erhalten. Sie
bekrdftigen damit eine Forderung ei-
nes separaten Empfehlungspapiers. Die

~0ver the Top“-Anbieter (OTT), die Nut-
zern Dienste etwa fiir die Kommunikati-
on direkt ibers Internet anbieten, stel-
len dem Bericht zufolge , fiir Strafverfol-
gungsbehorden zusdtzliche Herausfor-
derungen dar”. Sowohl auf nationaler
als auch auf EU-Ebene seien sie ,hdufig
der Ansicht, dass sie nicht an dieselben
Verpflichtungen gebunden sind wie her-
kommliche Kommunikationsanbieter”.

OTT-Anbieter fallen zwar in den An-
wendungsbereich des Europdischen Ko-
dex fiir die elektronische Kommunikati-
on, schreibt die auch als ,Going Dark”-
Arbeitsgruppe bekannte HLG. Doch sie
seien hdufig auRerhalb der EU ansdssig
und unterldgen so keinen allgemeinen
Sanktionen. Dies fiithre zu Unsicherheit
hinsichtlich ihrer Auflagen zur Speiche-
rung von Daten. Wahrend herkdmmliche
Kommunikationsanbieter in den meisten
Fallen einige Informationen wie IP-Ad-
ressen mit Portnummer fiir Geschafts-
zwecke speicherten, die die Identifizie-
rung von Benutzern ermdglichen, sei
dies bei OTT-Anbietern nicht der Fall.

Gleichzeitig tragt den EU-Strafverfol-
gern zufolge das zunehmende Volumen
der bei den Anbietern eingehenden An-
fragen dazu bei, dass diese verzogert
oder abgelehnt wiirden. Eine Ursache
dafiir seien ,spezifische Geschaftsmo-
dellentscheidungen” der Betreiber,
etwa bewusst datensparsam zu agieren.
Die sparliche Kooperation liege aber
auch an der begrenzten Anzahl von Me-
chanismen fiir die Zusammenarbeit zwi-
schen Strafverfolgungsbehdrden und
den privaten Unternehmen. Zudem ge-
nerierten und verarbeiteten zahlreiche
neue Technologie-Anbieter und digitale
Akteure wie Autohersteller und KI-Sys-
teme mit groRen Sprachmodellen Meta-
daten. Auch diese konnten Informatio-
nen {iber kriminelle Aktivitdten liefern.
Trotz ihrer zunehmenden Bedeutung
seien sie derzeit nicht an die Pflicht zur
Datenspeicherung gebunden.

In der Praxis haben gemdR der HLG
die gangigen OTT-Dienste keine tech-
nischen Mechanismen entwickelt, ,um
auf Anfragen der Behorden der EU-Mit-
gliedsstaaten zur rechtmiRigen Uber-
wachung zu reagieren”. Im Gegensatz
dazu habe GroRbritannien mit dem In-
vestigatory Powers Act einen Rahmen
fiir die rechtmiRige Uberwachung von
OTT-Kommunikation geschaffen, der
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dank der Annahme des Datenzugriffsab-
kommens mit den USA auch fiir dort an-
sdssige Dienste gelte. Laut den zustdn-
digen britischen Behérden mache dies
~€inen erheblichen Unterschied bei der
Kriminalpravention und -ermittlung”.

Die Gruppe drangt darauf, dass die
EU-Mitgliedsstaaten Sanktionen gegen
unkooperative Anbieter elektronischer
und sonstiger Kommunikationsdienste
verhangen konnen. Instrumente sollten
~die Einschrankung ihrer Geschaftsfa-
higkeit auf dem EU-Markt” - also etwa
eine Sperre auf Netz- oder App-Store-
Ebene - genauso sein wie Haftstrafen
fiir die Verantwortlichen. Die von der
HLG und den EU-Lindern schon seit
Lingerem verlangte verstdrkte Zusam-
menarbeit zwischen Strafverfolgungs-
behérden und Diensteanbietern werde
~die Situation bis zu einem gewissen
Grad verbessern”. Diese miisse aber
auch gesetzlich verankert werden.

Die EU-Kommission richtete die Ar-
beitsgruppe 2023 auf Drdangen der Mit-
gliedsstaaten ein. Ausgangspunkt wa-
ren die laufenden Crypto Wars und die
damit verkniipfte Debatte iiber das ,Go-
ing Dark”-Szenario, wonach die zuneh-
mende durchgingige Verschliisselung
Ermittler blind und taub zu machen dro-
he. Wissenschaftler halten das fiir einen
Mythos, doch Polizei und Justiz wollen
das von ihnen ausgemachte ,bdse Prob-
lem” der Verschliisselung geldst wissen.
Vertreter von Strafverfolgungs- und
Justizbehorden aus den USA forderten
so bei einem Treffen mit Abgesandten
der EU-Seite 2023 mit dem Grundsatz
~Lawful Access by Design” den Zugang
zu unverschliisselten Kommunikations-
daten direkt in die Technik zu integrie-
ren. Ein groRer Cyberangriff auf solche
Uberwachungsschnittstellen von US-
Providern zeigt indes, welche negativen
Folgen dieser Ansatz haben kann.

Ziel des Schlussberichtsist es ,die von
den Experten identifizierten Herausfor-
derungen detailliert zu beschreiben und
Optionen fiir die Fortsetzung der Arbeit
und die Operationalisierung der Emp-
fehlungen aufzuzeigen”. Demnach ,be-
darf es harmonisierter und kohdrenter
Gesetze zur Vorratsdatenspeicherung”.
Die EU soll dazu auch bis 2025 eine
Empfehlung zum Echtzeitzugriff auf an-
lasslos aufbewahrte Verbindungs- und
Standortinformationen herausgeben.
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Generell sei die ,rechtmiRige Uberwa-
chung von entscheidender Bedeutung
fiir die wirksame Untersuchung und
Verfolgung von organisierter Kriminali-
tat und terroristischen Gruppen”.

Der Bericht meint: ,Die standard-
maRige Verschliisselung von Daten auf
Gerdten ist eine zentrale Herausforde-
rung.” Ermittlern bleibe oft keine an-
dere Wahl ,als Schwachstellen auszu-
nutzen”. Solche Ansdtze miissten aber
mit dem Ziel, sicherere Hardware und
Software zu gewadhrleisten, in Einklang
gebracht werden. Letztlich bleibt es
beim Appell Diensteanbieter zu ver-
pflichten Kommunikationsdaten im
Klartext herauszugeben. Ein bisschen
verschliisselt gibt es aber genauso we-
nig wie ein bisschen schwanger. Der
EU-Rat sagte im Juli 2024 zu ,rechtlich
und technisch sichere Losungen fiir den
Zugriff auf verschliisselte elektronische
Kommunikation im Einzelfall” vorbe-
haltlich einer gerichtlichen Anordnung
zur Verfolgung schwerer Straftaten zu
suchen (Krempl, EU-Strafverfolger for-
dern: Datensparsame Messenger-Diens-
te sanktionieren, https://www.heise.
de 28.11.2024, Kurzlink: https://heise.
de/-10179828).

EU-weit

Datenschiitzer legen Priif-
bericht zum Auskunfts-
recht vor

Der Europdische Datenschutzaus-
schuss (EDSA) und der EU-Datenschutz-
beauftragte Wojciech Wiewiérowski ha-
ben die Ergebnisse einer europaweiten
Uberpriifungs-Aktion zur Umsetzung
des allgemeinen Auskunftsrechts nach
Art. 15 Datenschutz-Grundverordnung
(DSGVO) vorgelegt. Die Kontrolleure
haben demnach einige Probleme aus-
gemacht, wie Biirger aktuell auf Basis
dieses Anspruchs herausfinden kon-
nen, welche Daten Unternehmen und
Behorden iiber sie gespeichert haben.
Als Beispiel nennen sie Hindernisse wie
ibertriebene formale Anforderungen
oder das unbegriindete Verlangen Aus-
weisdokumente vorzulegen.

Die beteiligten 30 Aufsichtsbehorden
haben auch inkonsistente und iibertrie-
bene Auslegungen der gesetzlich vorge-

sehenen Schranken fiir das Zugangsrecht
ausgemacht. Verantwortliche verliellen
sich teils zu sehr auf bestimmte Ausnah-
men, um Anfragen automatisch abzuleh-
nen. Ein weiteres Problem ist dem EDSA-
Bericht zufolge, dass interne Verfahren
zum Bearbeiten von Auskunftsbegehren
nicht dokumentiert werden.

Insgesamt antworteten 1.185 Zustan-
dige aus der Wirtschaft sowie offentli-
chen Einrichtungen auf die versandten
Fragebogen. Zwei Drittel der teilneh-
menden Kontrollinstanzen bewerteten
den Grad der Rechtskonformitdt dieser
Verantwortlichen von ,durchschnitt-
lich” bis ,hoch”. Ein wichtiger Faktor
war dabei das Volumen der bei den Ver-
antwortlichen eingehenden Auskunfts-
anfragen sowie die GroRe der Organi-
sation: Zustandige, die mehr Ersuchen
erhielten, geniigten den Anforderungen
tendenziell eher als kleine Organisati-
onen mit weniger Ressourcen. Positiv
bewertet der EDSA die Umsetzung be-
wdhrter Verfahren wie nutzerfreund-
liche Online-Formulare und ,Self-Ser-
vice-Systeme”, mit denen Individuen
ihre Daten jederzeit mit wenigen Klicks
selbststandig herunterladen konnen.

Die acht aus Deutschland beteilig-
ten Behorden halten in ihrer Auswer-
tung fest, dass viele der kontaktierten
Verantwortlichen angaben, dass sie
nur wenige Auskunftsanfragen erhal-
ten hdtten. Offenbar sei das wichtige
Betroffenenrecht in der Offentlichkeit
nicht ausreichend bekannt. Im privaten
Sektor wurzelten die meisten Ersuchen
in Rechtsstreitigkeiten.

Viele Verantwortliche haben auch
Schwierigkeiten den Umfang des Aus-
kunftsrechts und die Tragweite des Be-
griffs ,personenbezogene Daten” in der
Praxis zu erfassen. Oft wiirden nur die
gdngigsten internen Systeme durch-
sucht, nicht alle Datenbanken. Viele Zu-
standige wiissten zudem nicht, dass per-
sonliche Informationen auch ,in nicht-
textuellen Dateien, in Metadaten oder
in Sicherungsdaten enthalten sein kon-
nen”. Teils sei zu horen, dass das Recht
auf Erhalt einer Kopie unabhédngig vom
Recht auf Auskunft sei. So werde eine
explizite Anfrage der betroffenen Person
zum Bereitstellen von Dokument- oder
Datenbankausziigen erwartet.

Der EDSA veroffentlichte schon 2022
Leitlinien zu den Betroffenenrechten, zu
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denen der Auskunftsanspruch gehort.
Diese will das Gremium nun im Lichte
der Resultate aktualisieren. Der Bericht
enthdlt bereits eine Reihe Empfehlun-
gen. Eine konzertierte Priifaktion 2025
wird die Umsetzung des Rechts auf Lo-
schung in den Fokus nehmen (Krempl,
DSGVO-Auskunftsanspruch iiber gespei-
cherte Daten hat seine Tiicken, https://
www.heise.de 21.01.2025, Kurzlink:
https://heise.de/-10251146).

Danemark

Cyberangriff auf Gesund-
heitsdaten

Anfang Dezember 2024 informierte
+Alles Legehus”, ein Betreiber medizi-
nischer Zentren in Danemark, dass nach
einem Cyberangriff, von dem 130.000
Patienten betroffen sein konnten, per-
sonliche Patientendaten veroffentlicht
worden sind. Davon betroffen ist gemald
Medienberichten auch die CPR-Num-
mer, die im zentralen Personenregister
Danemarks hinterlegtist und der Identi-
fikation dient. Sie wird im Gesundheits-
wesen verwendet und ist beispielsweise
auf der dénischen Gesundheitskarte
vermerkt, wird aber auch in anderen
Verwaltungsbereichen genutzt. Weitere
Informationen, die in einem geschlos-
senen Forum verdffentlicht wurden,
sind neben der Krankengeschichte auch
Informationen iiber Medikamente.

Die déanische Datenschutzbehdrde
gab den Ratschlag aus die Betroffenen
umgehend zu informieren. Es konne
jedoch einige Zeit dauern, bis klar sei,
wer alles zu den Betroffenen gehore. Die
Polizei untersucht den Fall zusammen
mit dem National Cyber Crime Center
und Alles Leegehus. GemdR Experten ist
dies der kritischste Fall von Datenlecks
in Danemark. Laut Berichten waren der
Veroffentlichung verschiedener Daten
in Untergrundforen dreiwdchige Ver-
handlungen vorangegangen. Ob Lose-
geld fiir die Nichtverdffentlichung der
Daten gezahlt wurde, ist unklar. Die
dortige Polizei fordert Biirger auf beson-
ders wachsam zu sein - etwa gegeniiber
Phishing-Versuchen - und Verdachts-
falle von Datenmissbrauch zu melden.

Immer wieder nutzen Kriminelle Si-
cherheitsliicken im Gesundheitswesen
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aus. Gerade Gesundheitsdaten sind
wertvoll und werden inzwischen zu ho-
heren Preisen gehandelt als Kreditkar-
tendaten. Anfang 2024 hatten sich Cy-
berkriminelle iiber einen ungesicherten
Server Zugang bei der UnitedHealth-
Tochter ,Change Healthcare” verschafft,
einem grofen Finanzdienstleister im
US-Gesundheitswesen.  AnschlieRend
waren die Daten von 300 Millionen
US-Biirgern im Darknet verdffentlicht
worden, trotz mehrfacher Losegeldzah-
lungen. Experten raten davon, Losegeld
zu zahlen, ab, da die Forderungen der
Kriminellen dadurch nicht unbedingt zu
stoppensind (Koch, Datenabfluss bei Ge-
sundheitsunternehmen: Danen bangen
um sensible Informationen, https://
www.heise.de 23.01.2025, Kurzlink:
https://heise.de/-10254683).

Spanien

Widerstand gegen iiberzo-
gene Hotelmeldepflicht

Seit dem 02.12.2024 bestehen in
ganz Spanien neuen Anmelderegeln
fiir Gaste. Die Neuregelung verlangt
von Hotels und Reiseagenturen, aber
auch Pensionen, Ferienwohnungen
(Apartments zur touristischen Kurz-
zeitvermietung), Campingpldtzen und
Autovermietern die Erfassung von 42
verschiedenen Daten pro Gast und Rei-
senden. Die Eintragung erfolgt nicht
mehr in die bisherigen Polizeiregister
LHospederias” der Guardia Civil oder
.WebPol” der Policia Nacional, sondern
in einer Datenbank direkt beim spani-
schen Innenministerium. Ausnahmen
bilden Katalonien und das Baskenland,
wo die bisherigen Datenbanken der Re-
gionalpolizei Mossos d'Esquadra und
Ertzaintza aktiv bleiben.

Die neuen Vorschriften des Real De-
creto 933/2021 zur Registrierungs-
pflicht fiir Ubernachtungsbetriebe ha-
ben fiir viel Unmut bei den Hoteliers und
Vermietern in Spanien gesorgt, nicht
nur, da sie mehr Arbeit angesichts im-
mer neuer Touristenrekorde in Spanien
bedeuten. Es handelt sich um Daten, die
vor Ort nicht auf ihre Richtigkeit iiber-
priift werden konnen, das Innenminis-
terium mochte aber die Vermieter dafiir
in Haftung nehmen.

Neben den Angaben, die aus dem je-
weiligen Reisedokument hervorgehen
und so belegbar sind, kommen fiir aus-
landische Reisende wie Spanier hinzu:
die Wohnadresse (gewdhnlicher Auf-
enthaltsort mit Ort, Strale und Haus-
nummer), Festnetztelefon und Mobil-
funknummer, E-Mail-Adresse, Zahl der
Reisenden, die genaue Uhrzeit der An-
und Abreise. Die Angaben werden von
allen Reisenden ab 14 Jahren abgefragt.
AuRerdem miissen Hotel- und Apart-
mentgdste in Spanien kiinftig die Bezie-
hung zu mitreisenden Minderjahrigen
offenlegen und gegebenenfalls eine
Vollmacht der Erziehungsberechtigten
vorweisen. Eine Anforderung fallt weg:
Das Datum des Ablaufs des Reisepasses
oder Personalausweises muss kiinftig
nicht mehr angegeben werden, dafiir
aber neben der Pass- oder Ausweisnum-
mer auch die Priifziffer des Dokuments.

Das Innenministerium rechtfertigt
die Neuregelung mit Sicherheitsgriin-
den. Die neuen Daten sollen in erster Li-
nie dem Schutz Minderjdhriger und dem
Kampf gegen den Terrorismus dienen.
Der spanische Staat will auRerdem die
Rechtssicherheit fiir Schadenersatzfalle
bei Beschddigung oder Nichtbezahlung
in den Unterkiinften sorgen, indem man
die Gdste kiinftig direkt erreichen kon-
nen soll - sobald fiir eine Forderung ein
Rechtstitel vorliegt. Eine Verwendung
der Daten wie Mobilnummer, Anschrift
oder E-Mail-Adresse fiir kommerzielle
oder sonstige sachferne Zwecke wird
unter Verweis auf den Datenschutz un-
tersagt. Wie bisher werden die person-
lichen Daten in den Hotelcomputern zu
den bisher giiltigen Fristen geldscht,
auller Name und Datum des letzten Auf-
enthalts. E-Mails diirfen nur gespeichert
werden, wenn der Gast dem zustimmte.
Das Innenministerium machte keine
Angaben dazu, wie lange die Check-in-
Daten der Reisenden auf den Servern in
Madrid gespeichert bleiben und ob die-
se auch an andere staatliche Institutio-
nen weitergeleitet werden konnen.

Die Check-in-Informationen miissen
bis spatestens 24 Stunden nach Eintref-
fen des Reisenden in der Unterkunft bei
der betreffenden Datenbank gemeldet
sein. VerstoRe dagegen werden mit Geld-
buflen von 100 bis 600 Euro gegen den
Gastgeber geahndet. Es ist sogar von
moglichen Strafen bis zu 30.000 Euro
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die Rede. Fille von bewussten Falschan-
gaben gelten indes als Straftatbestand
und wiirden auch fiir Reisende gerichts-
anhdngig. Die Hoteliers sehen sich in
einer rechtlichen Unsicherheit. Handy-
nummern und E-Mail-Adressen kénnen
sich dndern, das ist auch nicht verbo-
ten, Festnetztelefon haben ohnehin
immer weniger Leute. Gdste konnten
einfach Falschangaben machen.

Einige spanische Medien nennen das
neue Gesetz ,gran hermano” (grofRer Bru-
der) und fordern die Hotellerie nicht als
Hilfspolizei zu benutzen. Es werden kri-
tische AuRerungen von Touristen zitiert,
insbesondere aus GroRbritannien, die
das Gesetz als Inquisition bezeichneten
und erkldrten Spanien kiinftig meiden zu
wollen. Als das Gesetz Anfang Dezember
2024 in Kraft trat, war die eigens dafiir
geschaffene Plattform des Innenministe-
riums einen Tag lang nicht erreichbar.

Wie die Spanische Vereinigung der
Hotels und Tourismusunterkiinften (Ce-
hat) mitteilte, habe das Innenministeri-
um bislang nicht auf die Einwadnde der
Hotelsreagiert: ,Angesichts des Schwei-
gens” werde man nun die Gerichte be-
mithen, ,um die Rechte der Unterneh-
men und der Reisenden zu verteidigen”.
Das ,verwirrende und unangemessene”
Gesetz verstoRe gegen europdische Da-
tenschutzbestimmungen.

Auch andere Linder versuchen das
Ubernachten unter falscher Identitit zu
verhindern. So will Italien das in kleinen
Hotels und Ferienwohnungen gangige
Online-Einchecken plus Schliisselbox
abschaffen. Gastgeber miissen kiinftig
ihre Gdste personlich in Empfang neh-
men (Schicker, Hotels in Spanien: Neue
Regeln fiir Registrierung von Gdsten
- Tourismusbranche zieht vor Gericht,
https://www.costanachrichten.com
04.12.2024; Illinger, Der gldserne Gast,
SZ 05.12.2024, 1; zur deutschen Hotel-
meldepflicht DANA 3/2023, 152).

Spanien

Privatklage gegen NSO-
Verantwortliche wegen
Pegasus-Einsatz

In Spanien versucht ein Anwalt, Ver-
antwortliche des Spyware-Herstellers
NSO Group personlich haftbar zu machen,

DANA e Datenschutz Nachrichten 1/2025

und verklagte die Griinder und einen Ma-
nager der Entwicklerfirma von Pegasus.
Urspriinglich richteten sich die Vorwiirfe
pauschal gegen die NSO-Group mit Sitz in
Israel und ihre Tochtergesellschaften in
Europa. Der Anwalt und Universitatspro-
fessor Andreu Van den Eynde war eines
von 65 Opfern einer Hacking-Kampag-
ne, die sich vor einigen Jahren gegen
Befiirworter einer Unabhdngigkeit der
Region Katalonien richtete. Aufgedeckt
wurde die Uberwachungsaktion von der
Forschungsgruppe Citizen Lab. Der spa-
nische Geheimdienst CNI hatte dazu die
Spyware von NSO gekauft und in 18 Fal-
len mit richterlicher Genehmigung ein-
gesetzt. Dies wurde von einer fritheren
Chefin des CNI nach anfanglichem Leug-
nen eingeraumt (DANA 3/2022, 190 £.).
Unterstiitzt wird der Anwalt aus Barce-
lona von der Menschenrechtsorganisa-
tion Iridia.

Gegenstand der Klage ist der Verkauf
illegaler Software und die Beteiligung
des Herstellers an der illegalen Nutzung
der Software. Ferner geht es um die Ver-
letzung der Personlichkeitsrechte des
betroffenen Anwalts und seiner Man-
danten durch das Ausspihen. Uber-
dies sollen die NSO-Griinder und -Chefs
auch fiir UberwachungsmaRnahmen
ohne strafrechtliches Verfahren oder
richterliche Kontrolle in Rechenschaft
genommen werden. Angeklagt wurden
die Mitgriinder Omri Lavie und Shalev
Hulio sowie der Manager Yuval Somekh.
Als Firmen sind neben der NSO-Group
die Luxemburger Tochtergesellschaften
Osy Technologies und Q Cyber Techno-
logies genannt worden. Die NSO-Group
steht weltweit in der Kritik, auch {iber
gerichtliche Klagen. Unter anderem
gehen auch Apple und WhatsApp ju-
ristisch gegen NSO vor (Kirchner, Spa-
nien: Klage gegen Verantwortliche
der NSO-Group, https://www.heise.de
15.11.2024, Kurzlink: https://heise.
de/-10036527).

Ungarn

Oppositionspolitiker
Magyar - ausspioniert und
diffamiert

Péter Magyar, ehemaliger Regierungs-
insider und erfolgreichster Oppositions-

politiker Ungarns, hat sich in einer kurz-
fristig angesetzten Pressekonferenz am
10.11.2024 an die Offentlichkeit gewandt
und der Regierung von Ministerprasident
Viktor Orban ,Watergate-Methoden” vor-
geworfen. Er sprach von Diffamierung,
von Bespitzelung durch Geheimdienste
sowie private Sicherheitsdienste, von
der Erstellung gefdlschter Ton- und Vi-
deoclips sowie einer konzertierten Kam-
pagne gegen seine Partei.

Der 43-Jahrige Magyar bereitet Orban
schon lange Bauchschmerzen. Seit er im
Frithjahr 2024 mit seiner ,Partei fiir Res-
pekt und Freiheit” (Tisza) die politische
Biihne betrat, hat er in Umfragen stetig
zugelegt. Zuletzt lag Tisza mit 46 Pro-
zent weit vor Orbdns Fidesz-Partei mit
39 Prozent. Magyar bedroht damit die
Position des scheinbar unbesiegbaren
Dauerregenten, die sich Orban mithilfe
des Abbaus des ungarischen Rechts-
staats zu sichern versucht. Weil der
Herausforderer, der gegen Orban sehr
konkrete Korruptionsvorwiirfe erhebt,
grolRe Popularitdt genief3t, wird er in
Staatsmedien und auf regierungsnahen
Webseiten scharf angegriffen.

Nach den Aussagen Magyars recher-
chieren zahlreiche Medien zu seinen
Vorwiirfen und finden immer mehr Be-
lege. Deren Kern ist, dass sowohl seine
Ex-Frau, die frithere Justizministerin
Judit Varga, als auch seine Ex-Freundin
Evelin Vogel von einem Orban-nahen
Oligarchen finanziert wiirden und staat-
lichen Akteuren zuarbeiteten, die Mag-
yar mit einer Schmutzkampagne iiber-
zogen. Erste Andeutungen dazu hatte
der Shootingstar der ungarischen Poli-
tik bereits im Frithherbst 2024 gemacht.
Nun ist er mit einem ganzen Paket von
Vorwiirfen an die Offentlichkeit gegan-
gen. Informanten aus Geheimdienst
und Staatsapparat, die sich illegalen
Aktivitaten verweigerten und Orbdns
Methoden ablehnten, hdtten ihn auf
dem Laufenden gehalten.

Seine Ex-Freundin Evelin Vogel soll,
so Magyar, heimlich insgesamt elf Stun-
den Film- und Audioaufnahmen von ihm
erstellt haben, die danach verdndert
worden seien, teils mit kiinstlicher In-
telligenz. Vogel soll 30 Millionen Forint
(knapp 80.000 Euro) gefordert haben,
damit sie die Aufnahmen nicht an Fi-
desz gebe - man sei aber auf die Erpres-
sung nicht eingegangen.
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Tatsdchlich wurde am 11.11.2024 ein
kurzer Videofilm von einer schwer riick-
verfolgbaren Mailadresse an zahlreiche
Medien verschickt. In dem Clip ist Mag-
yar nach einer Wahlkampfveranstaltung
vor der EU-Wahl im Juni zu sehen, wah-
rend er sich abfdllig iiber ,stinkende
Wahler mit Mundgeruch” duRert und
Vogel Gewalt androht. Magyar war von
der Fidesz-Presse schon kurz nach sei-
nem Start als Oppositionspolitiker mit
Vorwiirfen hduslicher Gewalt tiberzogen
worden. Magyar gibt an, der Clip vom
Juni sei bearbeitet und verdndert wor-
den, einige Sdtze stammten definitiv
nicht von ihm. Zahlreiche Online-Blog-
ger melden nachweisen zu konnen, dass
der Clip der Wahlkampfveranstaltung,
auf der Magyar Wahler beschimpft haben
soll, tatsachlich bearbeitet worden ist.

Ein weiterer Vorwurf Magyars lautet,
weitere mit KI bearbeitete und diffamie-
rende Aufnahmen von ihm hitten auf ei-
ner neuen Internetseite namens ,0bjek-
tiv” prasentiert werden sollen, die einen
Tag nach seiner Pressekonferenz gestar-
tet werden sollte. Es gibt diese Website,
sie war aber gemdl einer Statusmeldung
zum geplanten Zeitpunkt ,wegen War-
tungsarbeiten nicht erreichbar”.

Auch andere Anschuldigungen Mag-
yars scheinen sich zu bestdtigen. So
hat der Internet-Unternehmer Gyorgy
Vertdn, dessen kleiner Kopiershop in
der Orban-Ara mithilfe staatlicher Mil-
lionenauftrdge zu einem groRen Kon-
zern wuchs, auf Nachfragen angegeben,
dass die Ex-Frau Magyars tatsdchlich
neuerdings fiir ihn arbeite und dessen
Ex-Freundin in einer seiner Wohnun-
gen lebe. Er habe ihr aber nie Geld fiir
etwaige parteischddigende Aktivitdten
gezahlt. Vogel selbst meldete sich zu-
letzt nur mit einem kryptischen Post auf
Instagram zu Wort: Die Wahrheit werde
noch ans Licht kommen. Sie hatte vor
einem Monat bereits ein sehr kritisches
Interview iiber ihren fritheren Partner
auf der regierungsnahen Website Index
gegeben. Magyar ist seit Juni EU-Abge-
ordneter und genief3t damit Immunitat.
Gleichwohl wiirden er und seine Partei-
kollegen illegal in Privatwohnungen,
Autos und Biiros abgehort, sagt der
konservative Politiker. Er hat mittler-
weile gegen Evelin Vogel Strafantrag
wegen Erpressung und Verleumdung ge-
stellt, zudem wurde sie aus seiner Partei
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ausgeschlossen. Politikinsider wie der
renommierte Journalist Marton Gergely
von der Wochenzeitung ,HVG” bestdti-
gen, Peter Magyar stehe wegen seines
politischen Erfolgs ,unter Dauerfeuer”
von Fidesz. Innerhalb des Apparats gebe
esjedoch viele, die Magyar stiitzten, die
~Omerta beginnt zu brockeln”. Das Biiro
von Orbdns Stabschef Antal Rogdn, der
als ,Propagandaminister” der Regie-
rung gilt und dem Magyar vorwirft die
Kampagne zu steuern, wird von diver-
sen ungarischen Medien mit der Aus-
sage zitiert, wer sich solche Geschich-
ten einbilde, der solle zum Arzt gehen
(Kahlweit, ,Watergate-Methoden”, SZ
13.11.2024, 7).

GroRbritannien

Regierung will sexualisier-
te Deepfakes unter Strafe
stellen

Die britische Labour-Regierung hat
angekiindigt starker gegen ,sexuell ex-
plizite” Deepfakes vorgehen zu wollen.
Das federfithrende Justizministerium
plant die Erstellung und das Verbreiten
von hochrealistisch wirkenden, meist
mithilfe Kiinstlicher Intelligenz (KI)
generierten Inhalten von Personen
mit eindeutig sexuellem Bezug kiinftig
unter Strafe zu stellen. Solche ,hyper-
realistischen Bilder” sollen in der Re-
gel als Verbrechen eingestuft werden.
Damit werde signalisiert, dass ,dieses
abscheuliche Verhalten” nicht geduldet
werde. Es gehe auch um eine Verdeutli-
chung, ,dass es keine Entschuldigung
dafiir gibt einen sexuell eindeutigen
Deepfake einer Person ohne deren Zu-
stimmung zu erstellen”.

Prinzipiell ist es in GroRbritannien
bereits eine Straftat ein intimes Bild
ohne Zustimmung zu teilen oder mit
der Veroffentlichung zu drohen. Das
bezieht sich etwa auf Rachepornos. Die
Aufnahme eines entsprechenden Videos
oder Fotos ohne Einwilligung ist bislang
aber nur unter bestimmten Umstanden
kriminalisiert, etwa beim sogenannten
Upskirting, also dem Fotografieren oder
Filmen mit unauffalligen Handy-Kame-
ras heimlich unter den Rock oder das
Kleid ihrer Opfer, wenn diese sich etwa
auf Treppen befinden.

Mit den geplanten Gesetzesverschar-
fungen drohen jedem, der ein intimes
Bild ohne Zustimmung aufnimmt, bis zu
zwei Jahre Haft. Wer Gerdte installiert,
mit denen er oder jemand anderes in-
time Aufnahmen ohne Einwilligung er-
stellen kann, muss ebenfalls mit bis zu
zweiJahren Haft rechnen. Die Initiative,
die einen Vorschlag der gescheiterten
konservativen Vorgangerregierung vom
April 2024 teilweise aufgreift, bezieht
sich auf sexuell explizite Deepfakes mit
Bildern von Erwachsenen. Einschldgi-
ges Verhalten ist bereits strafbar, wenn
das Bild ein Kind oder Jugendlichen un-
ter 18 Jahren abbildet.

Die Female-Rights-Aktivistin Jess
Davies, die die Regierung bei dem Vor-
haben berdt, erklarte: ,Der Misshrauch
intimer Bilder ist ein nationaler Not-
fall.” Frauen und Madchen wiirde damit
erheblicher, langfristiger Schaden zu-
gefiigt, da sie ,die Kontrolle iiber ihren
digitalen FulRabdruck vollig verlieren”.
Die Opferbeauftragte der Exekutive,
Alex Davies-Jones (Labour), betonte:
»Es ist inakzeptabel, dass jede dritte
Frau Opfer von Online-Missbrauch ge-
worden ist. Diese erniedrigende und ab-
stoRende Form des Chauvinismus darf
nicht zur Normalitat werden.”

Laut der britischen Racheporno-
Hotline hat der bildbasierte Missbrauch
durch Deepfakes seit 2017 um mehr
als 400 Prozent zugenommen. Zu den
iiber 30 britischen Politikerinnen, die
Opfer einer Deepfake-Porno-Webseite
wurden, gehdrt Vizepremierministe-
rin Angela Rayner. Die Strafrechtsver-
schdrfungen sind Teil eines Gesetzes-
entwurfs der Regierung zu Kriminalitdt
und Polizeiarbeit. Er soll nun zeitnah
ins Parlament eingebracht werden
(Krempl, KI-Porno: Grof3britannien will
Deepfakes mit sexuellem Bezug unter
Strafe stellen, https://www.heise.de
07.01.2025, Kurzlink: https://heise.
de/-10230589).

USA

Musk animiert iiber X zum
Teilen von Gesundheitsda-
ten zwecks KI-Training

Der Eigentiimer von X, Elon Musk,
brachte X-Nutzer mit einem Aufruf,
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ihre medizinischen Daten an die KI
weiterzugeben, am 29.10.2024 dazu,
dass diese reihenweise ihre Gesund-
heitsdaten mit Grok teilten und Ront-
genbilder und MRT-Scans posteten.
Grok ist der KI-Dienst von Musk. Er
schrieb: ,Versucht, Réntgen-, PET-,
MRT- oder andere medizinische Bilder
zur Analyse an Grok zu senden. Dies
ist noch ein frithes Stadium, aber es ist
bereits ziemlich genau und wird extrem
gut werden. Lasst uns wissen, was Grok
richtig macht oder wo noch Verbesse-
rungsbedarf besteht.”

Wihrend einige Arzte die KI mit ano-
nymisierten Computertomografien (CT)
testeten und von den guten Ergebnis-
sen positiv iiberrascht waren, teilten
andere Nutzenden ihre personlichen
Aufnahmen und lieRen diese auswer-
ten, wobei teilweise fragwiirdige Ana-
lysen von Grok zuriickgegeben wurden.
So wurde zum Beispiel die Rontgenauf-
nahme eines kiinstlichen Kniegelenks
mit der Diagnose zuriickgegeben, dass
ein Knieersatz notig ist. Ein Mediziner
bemerkte dazu, dass Grok umso bessere
Diagnosen erstellt, je mehr Kontext zur
Verfiigung steht.

Mit dem Zusatz ,Sie sind Notarzt,
dieser Patient kam mit Atemnot in
die Notaufnahme. Kein offensichtli-
ches Trauma. Was ist IThre Diagnose?”
diagnostizierte Grok auf Grundlage
des Rontgenbilds eines Oberkorpers:
~Wahrscheinlichste Diagnose: Span-
nungspneumothorax auf der rechten
Seite. Dies ist ein medizinischer Not-
fall, da er aufgrund des Drucks auf
das Herz und die grofRen BlutgefdRe
zu lebensbedrohlichen Komplikatio-
nen fithren kann.” Auch das weitere
Vorgehen, eine Nadeldekompression
durchzufiihren, um den Druck zu ver-
ringern, wurde laut dem Arzt richtig
vorgeschlagen.

Der Professor fiir biomedizinische In-
formatik an der Vanderbilt University,
Bradley Malin, wies darauf hin, dass es
sich bei medizinischen Daten um sehr
personliche Informationen handele
und man nicht wisse, was Grok damit
machen werde. Wenn Technologieun-
ternehmen mit Krankenhdusern zu-
sammenarbeiteten, gdbe es detaillierte
Vereinbarungen, welche Daten wie ver-
wendet und gespeichert werden diirfen.
Dies sei bei einer privaten Eingabe in
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einen KI-Prompt oder einem Social-Me-
dia-Beitrag nicht der Fall.

Im Juli 2024 wurde bekannt, dass fiir
das Training von Grok alle auf X ver-
fiigbaren Daten verwendet werden. In
den Datenschutzrichtlinien von X steht
hierzu geschrieben, dass personliche
Daten zwar nicht verkauft, aber ,an ver-
bundene Unternehmen” weitergegeben
werden konnen. In der Richtlinie von
Grok heift es: ,Wir beabsichtigen nicht,
sensible personenbezogene Daten zu
sammeln, und bitten Sie uns keine der-
artigen Informationen zur Verfiigung
zu stellen” (Faust, Kiinstliche Intelli-
genz: Musk forderte X-Nutzer auf medi-
zinische Daten zu teilen, https://www.
golem.de 19.11.2024).

USA

FTC schrankt TK-Standort-
datenweitergabe ein

Die US-Handels- und Verbraucher-
schutzbehorde Federal Trade Commis-
sion (FTC) verpflichtete gemdfR einer
Mitteilung vom 04.12.2024 zwei Da-
tenhandler keine Standortdaten im
Zusammenhang mit bestimmten Orten
mehr weiterzugeben. Den Unterneh-
men Gravy Analytics und Venntel wird
demnach verboten ,sensible Stand-
ortdaten” zu verkaufen, offenzulegen
oder zu benutzen. Sie sollen jeweils ein
Programm einrichten, um den Riick-
griff auf solche Daten kiinftig ganz zu
unterbinden. Bereits gesammelte Da-
ten sollen geldscht werden.

Datenhdndler sammeln etwa mithilfe
normaler Smartphone-Anwendungen
oder Internetwerbung Daten iiber die
Aufenthaltsorte der Gerdte. Diese Tele-
kommunikations-(TK-)Standortdaten
werden dann zusammengefasst und
weiterverkauft, unter anderem auch
an Behorden. Die Praxis wird schon
lange kritisiert, unter anderem, weil
US-Geheimdienste und  Strafverfol-
gungsbehorden auf diesem Weg gezielte
ﬂberwachung vornehmen konnen, die
ihnen anderweitig untersagt oder stark
erschwert wurde.

Der Schritt der FTC wird dem nun aber
nicht wirklich Einhalt gebieten. Wie die
FTC ausfiihrt, beziehen sich die geplan-
ten Einschrankungen nur auf sensible

Orte wie medizinische Einrichtungen,
religiose Organisationen, Justizvoll-
zugsanstalten,  Gewerkschaftsbiiros,
Schulen oder Kindertagesstdtten, Orte
zur Unterstiitzung von Menschen mit
unterschiedlichen ethnischen Hinter-
griinden, Stdtten der Obdachlosenhilfe
und Militdreinrichtungen. Standortda-
ten zu solchen Einrichtungen diirfen
demnach kiinftig nicht mehr verkauft
werden, zumindest nicht von Gravy
Analytics und dem Tochterunterneh-
men Venntel. Der Plan muss noch von
einem Gericht abgesegnet werden.

Vor der Bekanntmachung der Vorga-
ben fiir Gravy Analytics und Venntel hat
die FTC bereits dhnliche MaRnahmen
fiir einen weiteren Datenbroker ange-
kiindigt. Mobilewalla soll es demnach
verboten werden bestimmte ,sensible
Standortdaten” zu verkaufen, darunter
solche, die verraten, wo die Betroffenen
wohnen. AulRerdem soll es der Firma un-
tersagt werden Daten zu verkaufen, die
bei Auktionen fiir Online-Werbeplitze
gesammelt wurden, auf denen Mobile-
walla gar nicht werben wollte. FTC-Chefin
Lina Khan erkldrte, damit schiitze man
die Menschen in Amerika vor ,unkon-
trollierter Uberwachung” (Holland, Sen-
sible Ortungsdaten: FTC setzt zwei Da-
tenhdndlern ein paar Grenzen, https://
www.heise.de 04.12.2024, Kurzlink:
https://heise.de/-10187800).

USA

Apple zahlt 95 Mio. US-
Dollar fiir Siri-Mithoren

Eine schon mehrere Jahre laufende
Sammelklage gegen Apple wegen uner-
wiinschter Aufzeichnung von Inhalten
des Siri-Sprachassistenten ist gegen
Zahlung einer Geldauflage beendet
worden. Das zustandige Bundesgericht
in Oakland, Kalifornien, genehmigte
die aulergerichtliche Einigung mit ei-
ner Auszahlsumme von insgesamt 95
Millionen US-Dollar (92,38 Millionen
Euro). Das Gericht hatte bereits im Sep-
tember 2021 entschieden, dass die Zi-
vilklage Bestand hat. Apple hatte hin-
gegen versucht sie abweisen zu lassen
(Lopez et al. v. Apple Inc., U.S. District
Court, Northern District of California,
No. 19-04577).
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Wie iiblich bei einer solchen Einigung
gibt es kein Schuldeingestdndnis der
beklagten Partei Apple. Die Summe ist
relativ gering. Apple musste im Zusam-
menhang mit anderen Klagen - etwa
wegen Hardware-Fehlern - schon drei-
stellige Millionenbetrdge entrichten.
Das Geld geht zudem nicht nur an die
Teilnehmer der Klage sowie andere Be-
troffene, sondern zundchst an die An-
wadlte, die die Sammelklage vorangetrie-
ben haben. Wie viel pro Person wirklich
iibrig bleibt, ist bislang unklar.

Die ,Class Period”, also die Phase, in
der Anspriiche bestehen, reicht vom
17.09.2014 bis zum 31.12.2024. Es
ist geplant, dass betroffene Personen,
sofern sie ihren Wohnsitz in den USA
haben, ,bis zu 20 Dollar” erhalten. Die
Summe kann aber schrumpfen. Sie wird
pro Siri-fahigem Gerat - etwa iPhone
oder Apple Watch - gezahlt. An die An-
wdlte sollen gemdR Medienberichten
bis zu 29,6 Millionen Dollar flieRen. 95
Millionen Dollar entsprechen ungefdhr
neun Stunden Gewinn, die Apple gemald
aktuellen Zahlen erwirtschaftet. Von
der Sammelklage abgedeckt wird die ge-
samte Phase, in der die sogenannte ,Hey
Siri”-Funktion aktiv war - mit diesem
»~watch word” oder ,hot word” wird die
Sprachassistentin seitdem aufgerufen.
Dabei soll es ,routinemdlig” zu uner-
wiinschten Aufnahmen gekommen sein,
die dann - teilweise - zum KI-Training
verwendet wurden, inklusive Abhoren
durch Mitarbeiter des Konzerns. Apple
hatte dazu eine eigene Abteilung be-
schiftigt, die aber spater aufgelost wor-
den war. Im Rahmen der Sammelklage
kam sogar der Vorwurf auf, Apple kon-
ne die privaten Gesprache auch dritten
Parteien wie Werbetreibenden iiberge-
ben haben - etwas, das allerdings nicht
belegt ist. Einige Nutzer behaupteten,
sie hdtten zu privaten Gesprachen pas-
sende Reklame im Web gesehen.

Die Sammelklage soll sich auf Dut-
zende Millionen Menschen in den USA
beziehen. Der Konzern kommentierte
die Entscheidung nicht. 2019 hat der
Konzern eine Opt-In-Funktion imple-
mentiert, mit der Nutzer auf Wunsch zu-
stimmen konnen, dass ihre Stimme Siri
trainiert - viele Nutzer diirften dies aber
nicht tun. Gegen Google lduft eine dhn-
liche Klage wegen moglicher Lausche-
reien des Google Assistant (Schwan, Siri
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hért mit: Sammelklage schldgt 95 Millio-
nen US-Dollar bei Apple heraus, https://
www.heise.de 03.01.2025, Kurzlink:
https://heise.de/-10223724).

Australien

Altersbeschrankung bei
Social Media auf 16 Jahre

Das Reprasentantenhaus von Austra-
lien hat mit groRer Mehrheit einem Ge-
setzentwurf zugestimmt, der Jugendli-
che gesetzlich vor zu frithem Social-Me-
dia-Konsum schiitzen will. Plattformen
wie etwa Facebook, Instagram und Tik-
Tok sollen erst ab 16 Jahren zugdnglich
sein. Uberpriifen sollen das die Tech-
Konzerne.

Premier und Labour-Parteichef An-
thony Albanese begriindete die Initia-
tive: ,Ich habe mit Tausenden Eltern,
GroReltern, Tanten und Onkeln gespro-
chen, und sie sind, wie ich, zutiefst be-
sorgt um die Online-Sicherheit unserer
Kinder. Ich mochte, dass Eltern sagen
konnen: ,Tut mir leid, Kumpel, aber das
ist gegen das Gesetz’.”

Nach der Gesetzesverabschiedung
soll es ein Jahr dauern, bis die neue
Regelung in Kraft tritt. Die Plattformen
sollen Zeit bekommen, um die Altersbhe-
schrankung umzusetzen. Albanese be-
tont: ,Dasist eine weltweit malRgebende
Gesetzgebung, und wir wollen sicher-
stellen, dass wir alles richtig machen.”
Tatsdchlich ist Australien das weltweit
erste Land, das ein Mindestalter fiir den
Zugang zu sozialen Medien einfiihrt.

Der Regierungschef hatte die Pldne
im September 2024 angekiindigt und
die Wirkung von Online-Netzwerken
wie etwa Facebook, Instagram und
TiktTok auf Kinder als ,GeiRRel” bezeich-
net. Er wolle, dass Kinder eine Kindheit
haben: ,Wir wissen, dass soziale Medi-
en sozialen Schaden anrichten und die
Kinder von echten Freunden und ech-
ten Erfahrungen fernhalten.” Auch die
Opposition unterstiitzt den Vorstol3.
Der fiir Kommunikation zustdndige
Sprecher der Liberalen Partei, David
Coleman erkldrte: ,Wir glauben nicht,
dass TikTok je fiir Kinder sicher ge-
macht werden kann, wir glauben nicht,
dass Snapchat jemals fiir Kinder sicher
gemacht werden kann und wir glauben

nicht, dass Instagram fiir Kinder sicher
sein kann.” Wie der Zugang technisch
kontrolliert werden soll, ist noch un-
klar. Die Pflicht, das Mindestalter der
Nutzer zu iiberpriifen, soll nicht den
Eltern, sondern den Tech-Konzernen
und Internetplattformen zufallen. Fiir
Nutzer soll es keine Strafen geben. Kri-
tiker warnen, dass das Gesetz Kinder
und Jugendliche isolieren konne und
sie von den positiven Aspekten sozialer
Medien ausschliel3e.

In Deutschland miissen Social-Me-
dia-Plattformen Altersbeschrankun-
gen in ihren Nutzungsbedingungen
festlegen. Diese liegen aber fast immer
unter 16 Jahren - zumeist bei 13 Jah-
ren. Die Uberpriifung ist jedoch sehr
schwierig. In Deutschland gibt es kein
allgemeines, gesetzlich festgelegtes
Mindestalter fiir User von sozialen Me-
dien. Theoretisch miissten die Eltern
von Jugendlichen unter 16 Jahren der
Nutzung zustimmen - jedoch wird das
nur selten verifiziert, zudem kénnen
Geburtsdaten bei der Registrierung
leicht gefdlscht werden (Australien
will Social Media erst ab 16, https://
www.tagesschau.de 07.11.2024; So-
ziale Medien erst ab 16 Jahren, SZ
28.11.2024, 8).

China

Autonome Ermittlungs-Ro-
boter testweise im offentli-
chen Raum im Einsatz

Chinesische Polizeibehdrden testen
den kugelférmigen Uberwachungsro-
boter RT-G des Robotikunternehmens
Logon Technology. Der Roboter besitzt
ein einzelnes zentrales Rad, das es ihm
ermoglicht sich auf dem Land und im
Wasser autonom fortzubewegen. Der
Roboter soll mit Kiinstlicher Intel-
ligenz (KI) selbststindig kriminelle
Handlungen und gesuchte Verbrecher
identifizieren konnen. RT-G patrouil-
liert bereits testweise in der Offent-
lichkeit im Verbund mit Polizeibeam-
ten in China.

Der RT-G misst etwa 60 cm im Durch-
messer und wiegt 125 kg. Die Fortbe-
wegung erfolgt durch ein rotierendes
zentrales Rad, die Richtungssteuerung
erfolgt durch Gewichtsverlagerung. Das
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einzelne Rad hat mehrere Vorteile: Der
Roboter ist so sicherer vor Vandalismus
und hdlt St6Ren von bis 4 t stand. Zu-
dem kann er sich robust in unterschied-
lichen, auch schwierigen Geldndefor-
mationen sowie im Wasser fortbewegen.
Im Wasser schwimmt der Roboter an der
Oberfliche und wird durch das Rad ahn-
lich wie ein Schaufelraddampfer fortbe-
wegt. An Land soll er eine Geschwindig-
keit von bis zu 35 km/h erreichen.

Der RT-G ist mit einer KI ausgeriis-
tet, die rechtswidrige Handlungen in

der Offentlichkeit erkennen kénnen
soll. Zudem kann der Roboter iiber
seitlich angebrachte Kameras per Ge-
sichtserkennung bereits bekannte und
gesuchte Kriminelle erkennen. In sol-
chen Féllen informiert er menschliche
Polizeibeamte oder setzt die Verbrecher
mit eingebauten Waffen fest oder auller
Gefecht. Dazu steht dem Roboter ein
ganzes Arsenal nicht-todlicher Waffen
zur Verfligung, u. a. eine Netzpistole,
Tranengas, Granaten und Schallwellen-
Dispersionsgerdte.

Technik-Nachrichten

Die chinesischen Sicherheitshehor-
den versprechen sich durch den Einsatz
des RT-G bekannte Straftdter schneller
aufzuspiiren, die Strafverfolgung damit
zu beschleunigen und durch die Uber-
wachung die offentliche Sicherheit zu
erhéhen (Biinte, Polizeiroboter verfolgt
Kriminelle auf einem Rad, https://www.
heise.de 13.12.2024, Kurzlink: https://
heise.de/-10198109).

Europdisches
KI-Sprachmodell

Das europdische Forschungsprojekt
OpenGPT-X hat ein grofRes Sprachmo-
dell fiir Anwendungen kiinstlicher In-
telligenz (KI) veroffentlicht. Das Modell
mit dem Namen ,Teuken-7B” wurde auf
der Plattform ,Hugging Face” zum He-
runterladen bereitgestellt. OpenGPT-X

ist ein europdisches Forschungs- und
Entwicklungsprojekt, das Anfang 2022
gestartet wurde. Ziel des Projekts ist die
Entwicklung eines grofRen KI-Sprach-
modells, das den Anforderungen euro-
pdischer Werte, Datenschutzstandards
und sprachlicher Vielfalt gerecht wird.
~Teuken-7B” wurde von Grund auf mit
den 24 Amtssprachen der EU trainiert
und umfasst sieben Milliarden Parame-

ter. Die USA haben eine Vormachtstel-
lung bei KI-Sprachmodellen. Bislang
stammen fast alle relevanten KI-Sprach-
modelle der westlichen Welt aus den
USA. Dazu gehoren GPT-4 von OpenAl,
Claude vom KI-Start-up Anthropic, Grok
von Elon Musks xAI sowie Llama vom Fa-
cebook-Konzern Meta und Gemini von
Google (KI-Sprachmodell aus Europa, SZ
27.11.2024, 17).

Rechtsprechung

EuGH

Geschlechtsangabe fiir
Bahn-Ticket-Erwerb nicht
erforderlich

Mit Urteil vom 09.01.2025 entschied
der Europdische Gerichtshof (EuGH),
dass die Erhebung von Daten hinsicht-
lich der Anrede der Kunden objektiv
nicht unerldsslich ist, insbesondere
wenn sie darauf abzielt, die geschaftli-
che Kommunikation zu personalisieren
(Az. C-394/23). Der Verband Mousse
hatte sich bei der franzésischen Da-
tenschutzaufsichtsbehorde, der Com-
mission Nationale de l'Informatique et
des Libertés (CNIL), {iber die Praxis des
franzosischen Eisenbahnunternehmens
SNCF Connect, seine Kunden beim On-
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lineerwerb von Fahrscheinen systema-
tisch zu verpflichten ihre Anrede (,Herr”
oder ,Frau”) anzugeben, beschwert. Der
DSGVO-Grundsatz der Datenminimie-
rung sei verletzt, da die Anrede, die
einer Geschlechtsidentitdt entspreche,
fiir den Erwerb eines Fahrscheins nicht
erforderlich sei. 2021 hatte die CNIL
diese Beschwerde zurlickgewiesen.
Mousse wandte sich hiergegen an
das hochste franzdsische Gericht, den
Staatsrat (Conseil d Etat), der sich an
den EuGH mit der Frage der Erforder-
lichkeit der Kundenanrede wandte. Der
EuGH wies in seiner Entscheidung dar-
auf hin, dass die Ansprache mit ,Herr”
oder ,Frau” weder zur Vertragserfiillung
noch zur Wahrung eines berechtigten
Interesses erforderlich ist. Eine Perso-
nalisierung der geschéftlichen Kom-
munikation, die auf einer anhand der

Anrede des Kunden angenommenen
Geschlechtsidentitdt beruht, ist nicht
objektiv unerldsslich, um die ordnungs-
gemdlRe Erfiillung eines Schienen-
transportvertrags zu ermdglichen. Das
Eisenbahnunternehmen konnte sich
entscheiden, bei seiner Kommunikati-
on allgemeine und inklusive Hoflich-
keitsformeln zu nutzen, die in keinem
Zusammenhang mit der angenomme-
nen Geschlechtsidentitit der Kunden
stehen. Dies ware eine praktikable und
weniger einschneidende Losung.

In Bezug auf ein moglicherweise be-
stehendes berechtigtes Interesse der
SNCF stellte der EuGH klar, dass die
geschaftliche Kommunikation mit per-
sonalisierter Geschlechtsidentitat auch
insofern nicht erforderlich ist. Dem
Kunden miisse bei der Erhebung dieser
Daten das verfolgte berechtigte Inter-
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esse und, dass die Gefahr einer Diskri-
minierung aufgrund der Geschlechts-
identitdt entgegenstehen konnte,
mitgeteilt werden (EuGH, PM Nr. 2/25
v. 09.01.2025, DSGVO und Schienen-
transport: Die Geschlechtsidentitdt des
Kunden ist keine fiir den Erwerb eines
Fahrscheins erforderliche Angabe).

EuG

EDSA ist gegeniiber natio-
naler Datenschutzaufsicht
weisungsbefugt

Das Gericht der Europdischen Uni-
on (EuG) urteilte am 29.01.2025, dass
der Europdische Datenschutzausschuss
(EDSA) als iibergeordneter Zusammen-
schluss der staatlichen europdischen
Datenschutzkontrolleure der irischen
Datenschutzbehorde beim Durchset-
zen der Datenschutz-Grundverordnung
(DSGVO) verbindliche Vorgaben machen
kann (Az. T-70/23, T-84/23, T-111/23).
Der Wille des EU-Gesetzgebers gehe da-
hin ,anhaltende Meinungsverschieden-
heiten zwischen den betroffenen Auf-
sichtsbehorden iiber den Umfang der
Analyse eines Falles - sowie gegebenen-
falls iiber den Umfang der diesbeziiglich
durchgefithrten Untersuchung - im
Rahmen” des Koordinationsverfahrens
innerhalb des EDSA zu schlichten.

Die Data Protection Commission (DPC)
in Dublin ist fiir ,dicke Fische” wie Goog-
le, Meta, Apple, Microsoft, TikTok & Co.
zustandig, weil diese ihren europdi-
schen Hauptsitz in Irland haben. Sie gilt
als Flaschenhals bei der DSGVO-Durch-
setzung. Im Datenschutzausschuss
kommt es iiber Entscheidungsvorlagen
der DPC oft zum Streit. Das 16st kompli-
zierte und lange Verstandigungsverfah-
ren aus, in denen die irische Behdrde
meist iiberstimmt wird. Damit wollte sie
sich nicht zufriedengeben.

Konkret ging es um EDSA-Beschliisse
vom 05.12.2022. Meta wertete dem-
nach die personlichen Daten von Nut-
zern ohne Einwilligung gemdaR Artikel 6
DSGVO unrechtmdRig fiir Werbung aus.
Umstritten waren die anzuwendenden
Datenschutzbestimmungen, die der US-
Konzern bei seinen Tochtern Facebook,
Instagram und WhatsApp anwendete.
Fiir die Auswertung des Nutzerverhal-
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tens auf fremden Webseiten und Apps
bot Meta damals schon einen Opt-out
an. Fiir die Inanspruchnahme ihrer
personlichen Informationen auf Face-
book und Instagram selbst zum Zweck
personalisierter Reklame hatten Nutzer
damals aber keine Wahl.

Meta argumentierte jahrelang, das
eigene Data-Mining sei eine Leistung
fiir die betroffenen Nutzenden. Die
DPC versuchte Leitlinien des EDSA fiir
die Auslegung der DSGVO im Sinne des
Plattformbetreibers zu beeinflussen.
Letztlich wollte sie Facebooks Einwilli-
gungstrick abnicken, womit sie im EDSA
aber nicht durchkam. Der entschied zu-
dem, dass die irische Behorde auch die
Auswertungen sensibler Daten nach Ar-
tikel 9 DSGVO fiir gezielte Werbung hat-
te untersuchen miissen. Im November
2023 wies der EDSA die Kollegen in Dub-
lin ferner an das norwegische Verbot
verhaltensbasierter Reklame auf ganz
Europa auszuweiten.

Die DPC weigerte sich nach einer be-
reits iiber vierjahrigen Verzogerung des
Verfahrens der ersten verbindlichen
Entscheidung nachzukommen. Sie be-
antragte beim EuG die teilweise Nichtig-
erklarung der EDSA-Beschliisse, soweit
sie ihr auftrugen neue Untersuchungen
iiber die mit der Nutzung von Facebook,
Instagram oder WhatsApp verbunde-
nen Datenverarbeitungen durchzufiih-
ren und auf dieser Basis erganzende
Beschlussentwiirfe auszuarbeiten. Die
Richter im Luxemburg wiesen die Kla-
gen nun zuriick: Aus der Rechtsausle-
gung ergebe sich unzweifelhaft, dass
der EDSA befugt sei Weisungen wie die
angefochtenen zu erlassen.

Das Argument der DPC, dass nur die
nationalen Gerichte Einwdnde im Zu-
sammenhang mit der Untersuchung
iiberpriifen konnten, lauft laut dem EuG
ins Leere. Wichtig sei, dass die Stellen,
die die Aufsichtsbehérden iiberwachen,
selbst genauso unabhdngig sind wie
diese selbst. Dies treffe auf den EDSA zu,
da er aus Kontrolleuren der Mitglieds-
staaten und dem EU-Datenschutzbeauf-
tragten bestehe. Bei letzterem handele
es sich wiederum um eine gegeniiber
den von ihr iiberwachten Organen und
anderen Behorden der Union unab-
hdngige Instanz. Gegen das noch nicht
rechtskraftige Urteil konnen beide Sei-
ten binnen zwei Monaten und zehn Ta-

gen nach Zustellung beim Europdischen
Gerichtshof (EuGH) Berufung einlegen.

Max Schrems, Vorsitzender der dster-
reichischen Biirgerrechtsorganisation
noyb, die den Fall mit einer Beschwerde
2018 in Gang brachte, freut sich {iber
die Entscheidung. Sie bedeute aber
auch, dass der Fall nach iiber sechs Jah-
ren ,wieder bei null anfingt”. Bis zu
einer endgiiltigen Klarung der Rechts-
lage werde es voraussichtlich erneut
Jahre vor der DPC und vor den irischen
Gerichten brauchen. Die irische Auf-
sicht sei ,ein Meister der grotesken
Ausweichmanover und Verfahrens-
schleifen — mit der Folge, dass ein US-
Big-Tech-Unternehmen nie eine Strafe
erhdlt”. Nach vielen Beschwerden ver-
sucht auch die EU-Kommission das DPC-
Problem zu losen (Krempl, EU-Gericht
starkt EU-Datenschiitzern gegeniiber
Irland den Riicken, https://www.heise.
de 29.01.2025, Kurzlink: https://heise.
de/-10261219).

BVerfG

Strategische BND-Kommu-
nikationsiiberwachung er-
neut beanstandet

Auf Klage von amnesty internatio-
nal beanstandete das Bundesverfas-
sungsgericht (BVerfG) mit Beschluss
vom 08.10.2024 erneut die Regelungen
zur strategischen BND-Uberwachung
der Kommunikation mit dem Ausland
(1 BvR 1743/16, 1 BvR 2539/16). Das
sogenannte G-10-Gesetz muss bis Ende
2026 nachgebessert werden.

* Strategische Telekommunikations-
iiberwachung

Der deutsche Auslandsgeheim-
dienst, der Bundesnachrichtendienst
(BND), macht strukturell wenig Ande-
res als das, was Edward Snowden 2013
bzgl. dem US-Geheimdienst NSA und
der britischen GCHQ aufdeckte: Mas-
seniiberwachung der internationalen
Kommunikation. Er {iberwacht anhand
bestimmter Suchbegriffe strategisch
die Kommunikation aus Deutschland
ins Ausland sowie die Kommunikation
zwischen Auslandern im Ausland. Nur
die innerdeutsche Kommunikation ist
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fiir den BND tabu. Von strategischer
Uberwachung spricht man, wenn der
BND anlasslos Kommunikationsstrome
durchkdammt, die Telefonate, SMS und
E-Mails enthalten. Der BND greift da-
bei gewaltige Datenmengen an den in-
ternationalen Kabelleitungen und aus
dem Satellitenverkehr ab. Mithilfe von
Suchbegriffen, sogenannten Selekto-
ren, werden verddchtige Nachrichten
automatisch ausgefiltert, um sie na-
her zu priifen. Es gibt dabei inhaltliche
Suchbegriffe wie zum Beispiel ,Panzer”
und formale Suchbegriffe wie Telefon-
nummern oder E-Mail-Adressen.

Seit 1968 ist die Uberwachung der
Kommunikation zwischen Deutsch-
land und dem Ausland im sogenannten
G-10-Gesetz  geregelt. Urspriinglich
sollten damit Kriegsvorbereitungen des
Ostblocks aufgedeckt werden. Seit 1994
steht der Kampf gegen Terrorismus und
illegalen Riistungshandel im Vorder-
grund. 2015 wurde die strategische
Uberwachung auch auf Cyberspionage
und Cybersabotage erweitert (§ 5 Abs. 1
Satz 3 Nr. 8 G-10-Gesetz).

Am Ende sind meist nur sehr wenige
Kommunikationen so relevant, dass sie
von menschlichen BND-Beschiftigten
angesehen und gepriift werden. GemaR
dem Bericht zum Jahr 2021 (Bundes-
tags-Drucksache 20/9950) gab es am
Ende 45 Treffer zur Riistungsproliferati-
on, zehn Treffer im Bereich der Schleu-
serkriminalitdt, vier Treffer zum inter-
nationalen Terrorismus und null Treffer
zu Cyberangriffen, weil man seit 2019
gar nicht mehr danach suchte.

* Die Klage

Das Bundesverfassungsgericht hatte
die strategische Uberwachung zwischen
Inland und Ausland schon 1999 iiber-
priift und gebilligt (Urt. v. 14.07.1999,
Az. 1 BvR 2226/94 u. a.). Aufgrund der
enorm gestiegenen Bedeutung der digi-
talen Kommunikation fallte das Gericht
nun aber eine neue Grundsatzentschei-
dung. Geklagt hatte 2016 die deutsche
Sektion von amnesty international
(ai) gemeinsam mit fiinf Aktivisten in
Deutschland und im Ausland. Die ai-Ver-
fassungsbeschwerde war von der Gesell-
schaft fiir Freiheitsrechte (GFF) unter-
stiitzt worden. Was heute eine Selbstver-
standlichkeit ist, war damals ein Novum:
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Es handelte sich um die erste Verfas-
sungsklage der GFF. Neben ai hatte der
Berliner Anwalt Niko Hérting eine zweite
Verfassungsbeschwerde eingereicht, die
nun mitentschieden wurde.

Weil die Verfassungsbeschwerde ge-
gen ein Gesetz nur binnen eines Jahres
moglich ist, konnten ai und Harting nur
gegen die letzte Erweiterung des § 5
G-10-Gesetz klagen. Zwar ist im Be-
schluss deshalb viel von Cybergefahren
die Rede, doch lassen sich die Ausfiih-
rungen auf die anderen Felder der stra-
tegischen Uberwachung wie Terroris-
mus und Proliferation iibertragen.

¢ Der Beschluss

Das Gericht nimmt in der aktuellen
Entscheidung oft Bezug auf sein BND-Ur-
teilvom 19.05.2020 (Az.: 1 BvR 2835/17;
DANA 3/2020, 202 ff.). Damals hatte das
BVerfG die gesetzlichen Regelungen der
strategischen Uberwachung der Kommu-
nikation von Ausldndern mit Ausldndern
im Ausland (im BND-Gesetz) gepriift und
teilweise beanstandet. Zentral ist vor
allem die dortige Klarstellung, dass die
Grundrechte auch Ausldnder gegen das
Handeln der deutschen Staatsgewalt im
Ausland schiitzen.

Das Gericht stelltenun fest, dassessich
bei der strategischen Uberwachung des
Fernmeldeverkehrs um einen ,besonders
schweren” Eingriff in die Fernmeldefrei-
heit gemdR Art. 10 Grundgesetz handelt,
da die anlasslose Uberwachung potenzi-
elljeden trifft, der mit dem Ausland kom-
muniziert. Und in E-Mails und SMS gehe
es oft auch um (hochst-)personliche In-
halte, die man nicht gerne mit einer Si-
cherheitsbehdrde teile.

Allerdings sei diese Form der Uberwa-
chung grundsitzlich gerechtfertigt, da
die Gefahren durch kriminelle, terro-
ristische oder staatliche Cyberangriffe
~aulerordentlich hoch” seien und zu
einer ,Destabilisierung des Gemeinwe-
sens” fiihren konnten. Angriffe auf die
IT-Infrastruktur bei der Energie-, Wasser
oder Gesundheitsversorqung konnten
dhnlich schwer wiegen wie ein bewaff-
neter Angriff.

Das BVerfG erkldrte nur die Ausgestal-
tung der strategischen Uberwachung
filr verfassungswidrig, weil sie an vier
Punkten das Prinzip der Verhdltnismd-
Rigkeit verletzt. So fehle eine Regelung,

die den BND verpflichtet innerdeutsche
Kommunikation - soweit technisch
moglich - vorab auszusondern, bevor er
die Selektoren anwendet. Notig ist dies,
weil das Internet nicht nach innerdeut-
schen und grenziiberschreitenden Da-
tenfliissen unterscheidet, im Netz wird
vielmehr alles vermischt. Der BND kennt
das Problem natiirlich auch und hat
deshalb Techniken entwickelt, wie er 96
bis 98 Prozent des innerdeutschen Ver-
kehrs vorab aussondern kann. Das Ver-
fassungsgericht stort sich nicht daran,
dass der BND keine hundertprozentige
Trennung erreicht, wohl fehle es aber an
der gesetzlichen Aufforderung hier das
technisch Bestmdgliche anzustreben.

Das Gericht moniert zudem, dass
der BND laut Gesetz nur bei Deutschen
auf Suchbegriffe aus dem Kernbereich
privater Lebensgestaltung verzichten
muss. Das Verfassungsgericht fordert
nun die Ausweitung des Kernbereichs-
schutzes auf Auslinder im Ausland.
Beispiele fiir unzuldssige Suchbegriffe
finden sich in der Entscheidung freilich
nicht. So ist unklar, ob z. B. der Ausruf
»Gott ist groR” eine besonders person-
liche Aussage oder doch eher ein Indiz
fiir islamistischen Terror ist.

Drittens beanstandeten die Richter,
dass Protokolle iiber das Loschen nicht
bengtigter Daten nur bis zum Ende des
folgenden Jahres aufbewahrt werden
miissen. Dies sei viel zu kurz, weil eine
Benachrichtigung von Betroffenen
(wenn iiberhaupt) oft erst stattfinde,
wenn ein Verdacht sicher ausgeschlos-
sen werden kann, was manchmal Jahre
spater ist.

Die vierte Kritik bezieht sich auf
die Kontrolle der strategischen Uber-
wachung durch die nebenberufliche
G-10-Kommission. Der fiinfkopfigen
Kommission, die vom Bundestag ge-
wahlt wird, gehoren zum Beispiel An-
walte und ehemalige Abgeordnete an.
Vorsitzender ist derzeit der ehemalige
SPD-MdB Christian Flisek. Das BVerfG
halt eine ,fachlich kompetente, profes-
sionalisierte gerichtsdhnliche Kontrol-
le” fiir erforderlich. Blaupause hierfiir
diirfte der Unabhdngige Kontrollrat
(UKR) sein, der seit 2022 die strategi-
sche Auslands-Auslands-Uberwachung
des BND kontrolliert und nach einer
entsprechenden  Aufforderung des
BVerfG aus dem BND-Urteil von 2020
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installiert wurde. Vorsitzender ist der
ehemalige BGH-Richter Josef Hoch. Es
ist gut moglich, dass der sechskopfige
UKR in absehbarer Zeit zusatzliche Ar-
beit bekommt. Der Bundestag hat Zeit
bis zum 31.12.2026, um die Mdngel zu
beheben. Bis dahin darf der BND weiter
die  Inland-Ausland-Kommunikation
strategisch iiberwachen (Rath, BND-
Uberwachung muss neu geregelt wer-
den, https://www.lto.de 07.11.2024;
Janisch, Das Ohr am Datenstrom, SZ
08.11.2024, 5).

BVerfG

Langerfristige Observation
nach NRW-Polizeirecht ist

verfassungswidrig
Das Bundesverfassungsgericht
(BVerfG) hat mit Beschluss vom

14.11.2024 festgestellt, dass die Re-
gelung zur langerfristigen Observation
unter gleichzeitigem Einsatz techni-
scher Mittel zur Anfertigung von Bild-
aufnahmen und Bildaufzeichnungen
im Polizeigesetz Nordrhein-Westfalen
(PolG NRW) verfassungswidrig ist und
deshalb gedndert werden muss (1 BvL
3/22). Streitpunkt war die verdeckte
Uberwachung eines Mannes, von der
auch die Freundin betroffen war. Ein
Rechtsextremist, der wegen Totschlags
und anderen schweren Straftaten zu
einer Freiheitsstrafe verurteilt worden
war, wurde fiir langere Zeit von der Poli-
zei in Nordrhein-Westfalen beobachtet.
Um ein Abtauchen oder neue Straftaten
nach Ende der Haft zu verhindern, wur-
de der Mann observiert. Davon war aber
auch eine unbeteiligte Dritte betroffen,
auch von ihr wurden Fotoaufnahmen im
Rahmen der Observation erstellt.

Die Frau hielt das fiir rechtswidrig
und klagte bis zum Bundesverwal-
tungsgericht in Leipzig dagegen. Die
Richterinnen und Richter hatten grund-
satzliche Zweifel an den Regelungen
aus Nordrhein-Westfalen. Sie hielten
die Vorschriften zu Observation und
Bildaufnahmen fiir verfassungswidrig.
Nach der geltenden Regelung ist eine
langfristige Beobachtung fiir die Polizei
ndmlich schon dann erlaubt, wenn es
Anhaltspunkte dafiir gibt, dass eine Per-
son eine schwere Straftat begehen will.
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Das Bundesverfassungsgericht stellte
in seinem Beschluss fest, dass eine Ob-
servation unter Anfertigung von Bildauf-
nahmen (§ 16a Abs. 1S. 1 Nr. 2 u. § 17
Abs. 1S.11.TU. 2. Alt. Nr. 2 PolG NRW)
einen schweren Eingriff in Grundrechte
darstellen kann. Das gelte insbesondere
dann, wenn langfristig und dauerhaft
heimliche Aufzeichnungen von einer
Person erstellt werden. Obwohl es also
um schwere Grundrechtseingriffe geht,
sei die Schwelle fiir solche MaRnahmen
im Polizeigesetz NRW zu niedrig und
konne dadurch zu schnell angeordnet
werden. Die Befugnisnormen setzen
lediglich voraus, dass Tatsachen die
Annahme rechtfertigen, dass Personen
bestimmte Straftaten ,begehen wollen”.
Eine langerfristige Observation mit Er-
stellung von Bildaufnahmen sei nur er-
laubt, wenn es zumindest eine konkrete
oder wenigstens eine konkretisierbare
Gefahr gibt, dass eine schwere Straftat
begangen wird. Ein vager Verdacht reiche
nicht aus. Die Polizei miisse Tatsachen
vorbringen, die zumindest den Schluss
auf ein konkretisiertes und zeitlich ab-
sehbares Geschehen zulassen. Nord-
rhein-Westfalen muss nun bis Ende 2025
sein Polizeigesetz anpassen. Unmittelbar
gilt die Entscheidung nur fiir NRW. Die
darin enthaltenen Mal3stdbe sind aber
auch fiir die Polizeigesetze der anderen
Bundeslander relevant (Lagmoller, NRW-
Polizeigesetz teils verfassungswidrig,
https://www.tagesschau.de 03.01.2025;
Langerfristige Observation unter Anfer-
tigung von Bildaufnahmen und Bildauf-
zeichnungen nach dem PolG NRW mit
dem Grundgesetz unvereinbar, BVerfG
PMNr. 1/2025 v. 03.01. 2025).

BGH

Schadenersatz fiir Daten-
diebstahl bei Facebook

Gemdl einem als Leitentscheidung
gefdllten Urteil des Bundesgerichts-
hofs (BGH) ist Facebook nach der Da-
tenschutz-Grundverordnung (DSGVO)
schadenersatzpflichtig, wenn Daten der
Nutzer entwendet und verdffentlicht
werden (Az. VI ZR 10/24). Das Urteil
legt niedrige Hiirden fiir Schadenser-
satzanspriiche fiir immaterielle Schaden
nach Art. 82 DSGVO an. Entgegen der

Auffassung von Facebook kann ,auch
der bloRe und kurzzeitige Verlust der
Kontrolle iiber eigene personenbezoge-
ne Daten infolge eines Verstof3es gegen
die DSGVO ein immaterieller Schaden im
Sinne der Norm sein”. Der Betroffene
miisse nicht nachweisen, dass seine Da-
ten missbrauchlich verwendet worden
sind. Auch Belege fiir Angst und Sorge
vor einem Missbrauch sind demnach
nicht erforderlich.

Im April 2021 hatten Unbekannte
eine Funktion zur Freunde-Suche bei
Facebook ausgenutzt und Profildaten
automatisch abgegriffen (,Scraping”).
Dabei konnten sie Daten von rund 533
Millionen Nutzern aus 106 Lindern er-
beuten, die sie offentlich im Internet
verbreitet haben (DANA 2/2021, 134 £.).

Deswegen gegen Facebook -einge-
reichte Schadenersatzklagen von Nut-
zern waren vor Gericht bisher zum
Grofteil ohne Erfolg geblieben. In den
Verfahren spielt eine Rolle, ob Face-
books Standardvoreinstellung fiir die
Kontakt-Importfunktion gegen die DS-
GVO verstoRt. Kldger hatten kritisiert,
dass die Sicherheitsmafnahmen zu
lasch gewesen seien. Wegen des erlit-
tenen Argers und des Kontrollverlusts
iiber die Daten wollten sie Ersatz auch
fiir sogenannte immaterielle Schaden.
Facebook-Mutterkonzern Meta lehn-
te solche Anspriiche ab, weil weder ein
VerstoR gegen die DSGVO vorliege, noch
den Kldgern ein Schaden entstanden
sei, der sich unmittelbar aus dem Vor-
fall ergebe. Eine Meta-Sprecherin hatte
betont, dass mehr als 6.000 Klagen von
den deutschen Gerichten abgewiesen
worden seien, weil die Kldger ,keine be-
rechtigten Anspriiche auf Haftung oder
Schadenersatz haben”.

Im konkreten Fall waren Kunden-ID,
Vor- und Nachname, Arbeitsstatte und
Geschlecht eines Facebook-Nutzers ,ge-
scraped” worden. Er machte in seiner
Klage am Amtsgericht Bonn geltend,
dass Facebook keine ausreichenden Si-
cherheitsmallnahmen ergriffen habe,
um eine Ausnutzung des Kontakt-Tools
zu verhindern. Thm stehe wegen des er-
littenen Argers und des Kontrollverlusts
iiber seine Daten Schadenersatz zu.
Wahrend seine Klage in erster Instanz
teilweise erfolgreich war, scheiterte er
in zweiter Instanz am Oberlandesge-
richt (OLG) Koln.
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Der BGH hatte die daraufthin ein-
gereichte Revision zu einem soge-
nannten ,Leitentscheidungsverfahren”
bestimmt. Diese Moglichkeit hat das
Gericht, seit am 31.10.2024 das Leit-
entscheidungsgesetz in Kraft getreten
ist: In Fdllen, die grundlegende Rechts-
fragen betreffen, soll eine Leitentschei-
dung des BGH als Richtschnur fiir niede-
re Instanzen in dhnlichen Féllen dienen.
Der BGH urteilt in einem Leitentschei-
dungsverfahren selbst dann, wenn Pro-
zessparteien ihre Revisionsantrdge aus
taktischen Griinden zuriickziehen. Die
BGH-Entscheidung diirfte also groRen
Einfluss auf tausende offene Verfahren
zum selben Sachverhalt haben.

Den konkreten Fall verwies der BGH zur
neuen Verhandlung und Entscheidung
an das OLG Koln zuriick und gab dem
Gericht klare Ansagen mit: Die Vorein-
stellung der Suchbarkeitseinstellung auf
»alle” von Facebook entsprach nach An-
sicht des BGH nicht dem DSGVO-Grund-
satz der Datenminimierung. AuRerdem
habe ,das Berufungsgericht ergdanzend
die Frage einer wirksamen Einwilligung
des Kldgers in die Datenverarbeitung
durch die Beklagte zu priifen”.

In einem Statement reagierte Meta
auf das Urteil: ,Wir sind der Meinung,
dass die Einschdtzung des Bundesge-
richtshofs in Bezug auf Haftung und
Schadenersatz nicht mit der jlingsten
Rechtsprechung des Europdischen Ge-
richtshofs, dem hdchsten Gericht in
Europa, vereinbar ist.” Die Systeme von
Facebook seien bei diesem Vorfall nicht
gehackt worden und es habe keinen Da-
tenschutzverstol’ gegeben.

Der BGH gab dem OLG Koln und al-
len anderen deutschen Zivilgerichten
zudem klare Hinweise zur Bemessung
des immateriellen Schadens aus Art. 82
Abs. 1 DSGVO: ,Unter den Umstdnden
des Streitfalles bestehen von Rechts we-
gen keine Bedenken dagegen, den Aus-
gleich fiir den blofRen Kontrollverlust in
einer GroRenordnung von 100 Euro zu
bemessen.” Viele Nutzer forderten bis-
her von Facebook Schadensersatz von
1.000 Euro und mehr.

Um zu priifen, ob die eigenen Daten
von einem Datenklau betroffen sind,
konnen Betroffenen eine Anfrage auf
der Webseite ,haveibeenpwned.com”
vornehmen. Die Stiftung Warentest hat
einen Musterbrief erstellt, der von de-
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ren Webseite heruntergeladen werden
kann: ,Einmal zur Post und hochstens
7,60 Euro Porto fiir den rechts-sicheren
Versand”, heiRt es auf der Webseite. Ein-
gesetzt werden miissen weitere Daten;
gesendet werden muss der Brief an die
Tochtergesellschaft von Meta in Irland.
Betroffene konnen sich auch an Unter-
nehmen wie das Diisseldorfer Start-up
Helpcheck wenden. Das LegalTech, das
automatisierte juristische Dienstleis-
tungen anbietet, ist im Facebook-Fall
aktiv. Wer glaubte, betroffen zu sein,
konnte auf der Firmenwebseite per Te-
lefonnummer priifen, ob dem so ist und
dann das Start-up beauftragen. Dieses
kassiert im Erfolgsfall 25 Prozent der
Zahlung als Provision. Moglich ist auch
einen Anwalt mit der Geltendmachung
der Anspriiche zu beauftragen, was aber
schnell teuer werden kann. Ein Weg ist
zuletzt sich seinen Anspruch abkaufen
zu lassen: So vermittelte die Anwalts-
kanzlei WBS Legal, die im Facebook-Fall
schon einige Urteile erstritten hat, auf
ihrer Webseite betroffene Nutzende an
die Firma ,Anspruch direkt”. Die zahlt
im Facebook-Fall nach eigenen Anga-
ben innerhalb weniger Tage rund 25
Euro aus, Betroffene konnen dann aber
die Anspriiche nicht mehr selbst gel-
tend machen. Die Anspriiche mussten
im konkreten Fall bis Ende Dezember
2024 geltend gemacht werden, weil sie
danach verjahrt sind. Das Urteil hat auf
Datenlecks generell Auswirkungen, da
nach den BGH-Kriterien Verbraucher
mit Klagen mehr Aussicht auf Erfolg
haben (siehe auch die Meldung auf
S. 33; Hauck, 100 Euro fiir Facebook-
Nutzende, SZ 19.11.2024; Bleich, BGH
verpflichtet Facebook zu Schadens-
ersatz bei Datendiebstahl, https://
www.heise.de 18.11.2024, Kurzlink:
https://heise.de/-10044449).

OLG Bremen

Zwangsweise Fingerab-
druckentsperrung eines
Smartphones ist zuldssig

Das  Oberlandesgericht  Bremen
(OLG) entschied mit Beschluss vom
08.01.2025, dass das Entsperren eines
Mobiltelefons durch zwangsweises Auf-
legen eines Fingers eines Beschuldig-

ten auf den Fingerabdrucksensor des
Smartphones auf Grundlage der Straf-
prozessordnung (StP0) zuldssig sei (Az.
10Rs 26/24). Ahnliche Entscheidungen
waren in Deutschland bislang nur von
Amts- und Landgerichten bekannt.

Anlass fiir den Beschluss war eine
Hausdurchsuchung, bei der ein Mann
sein Mobiltelefon nicht entsperren woll-
te. Als eine Polizistin des Mannes Hand
ergriff, um seinen Finger zwangsweise
auf den Sensor zu legen, versuchte der
Betroffene sich zu wehren. Er wurde
schlieRlich am Boden fixiert, das Tele-
fon wurde mit seinem Finger entsperrt.
Wegen Widerstands gegen Vollstre-
ckungsbeamte setzte es vom Amtsge-
richt Bremerhaven eine Geldstrafe, die
auch vom Landgericht Bremen bestdtigt
wurde. Hiergegen legte der Bestrafte
erfolglos Revision ein: ,Die Diensthand-
lung der einschreitenden Polizeibe-
amten, mit Anwendung unmittelbaren
Zwanges (...) war rechtmdfRig. (...) Die
Entsperrung eines Mobiltelefons durch
Auflegen eines Fingers eines Beschul-
digten auf den Fingerabdrucksensor des
Telefons kann auf die Ermachtigungs-
grundlage des § 81b Absatz 1 StPO ge-
stiitzt werden.”

Diese Norm gestattet unter anderem
die zwangsweise Aufnahme von Licht-
bildern und Fingerabdriicken. Die tech-
nikoffene Formulierung des Paragra-
phen erlaube ,auch die Vornahme dhn-
licher Mallnahmen”. Das Auflegen eines
Fingers auf einen Sensor sei so eine
dhnliche MaRnahme - ein geringerer
Eingriff als die Abnahme eines Finger-
abdrucks zur dauerhaften Speicherung
durch Ermittlungsbehorden.

Fachjuristen sind dazu geteilter Mei-
nung. Das OLG schldgt sich auf die Sei-
te der Zwangsbefiirworter und verweist
dazu auf jeweils eine gleichartige Ent-
scheidung des Landgerichts Ravens-
burg sowie des Amtsgerichts Baden-
Baden. Zwar werde in das Grundrecht
auf informationelle Selbstbestimmung
eingegriffen, aber nur mit geringer In-
tensitdt. Dies sei gerechtfertigt. Der
Grundsatz, sich in Strafverfahren nicht
selbst belasten zu miissen, verbiete nur
Zwang zu aktiver Mitwirkung, nicht
aber Zwang zur Duldung.

Zudem habe der Staat zwar in das
Grundrecht des Biirgers auf Vertrau-
lichkeit und Integritdt informations-
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technischer Systeme eingegriffen,
allerdings verfassungskonform: Fiir
einen heimlichen Zugriff gdlten laut
Bundesverfassungsgericht und Euro-
pdischem Gerichtshof gesteigerte Vor-
aussetzungen, fiir den offenen Zugriff
wie im vorliegenden Fall aber nicht. Im
Ubrigen sei der allgemeine Grundsatz
der VerhdltnismdRigkeit anzuwenden,
der ebenfalls fiir die ZwangsmalRnahme
spreche. Die Alternative ware die Anfer-
tigung einer Fingerattrappe gewesen,
ein noch tieferer Eingriff in die Rechte
des Biirgers.

Getrennt von der Entsperrung sei zu
beurteilen, ob die auf dem Telefon ge-
speicherten oder iiber das Telefon abruf-
baren Daten ausgewertet werden diir-
fen. Das war allerdings nicht Anlass fiir
die Geldstrafe und daher nicht Kernthe-
ma der Entscheidung iiber das Rechts-
mittel. Das OLG verweist kurz auf die
Bestimmungen zu Durchsuchung und
Beschlagnahme in den Paragraphen
94 und 110 StPO (Sokolov, Polizistin
erzwingt Fingerabdruck zu Handy-Ent-
sperrung: OLG findet das OK, https://
www.heise.de 21.01.2025, Kurzlink:
https://heise.de/-10251294).

LG Diisseldorf

Entgeltliches selbstauskunft.
de wegen Verbrauchertdu-
schung verurteilt

Die Verbraucherzentrale Nordrhein-
Westfalen (VZ NRW) ist erfolgreich
gegen den Betreiber der Seite www.
selbstauskunft.de, NLTS Global Analytics
s.r.0, vorgegangen und hat beim Land-
gericht (LG) Diisseldorf am 02.10.2024
ein Anerkenntnisurteil, die Gestaltung
der Webseite in dieser Form zu unter-
lassen, bewirkt (Az. 14c 0 70/24). Auf
dieser Webseite heiit es: ,Wir besorgen
Thre SCHUFA-Auskunft.” In ,unter 1 Mi-
nute” sei der Antrag gestellt. Die Kosten
filr diese Dienstleistung wurden jedoch
nicht deutlich gekennzeichnet. Caro-
lin Semmler, Juristin bei der VZ NRW,
erganzt: ,Die Preisangabe war zudem
nicht an der richtigen Stelle. Denn laut
Gesetz muss der Preis unmittelbar bevor
Verbraucher:innen ihre Bestellung ab-
geben deutlich genannt werden.” Mitt-
lerweile hat das Unternehmen seine In-
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ternetseite angepasst und den Preis fiir
seine Dienstleistung in unmittelbarer
Néhe zum Bestellbutton und deutlich
hervorgehoben platziert, doch Semm-
ler kritisiert: ,Allerdings verlangt die
Firma mittlerweile sogar 39,90 € fiir ihr
Angebot.”

Es gibt zahlreiche kommerzielle Anbie-
ter, die mit der kostenpflichtigen Bean-
tragung von Urkunden, Fiihrungszeug-
nissen oder anderen offentlichen Leis-
tungen werben, obwohl die direkte Bean-
tragung bei der Behorde in vielen Fillen
kostenlos ware. Auch eine Kopie der bei
der Schufa gespeicherten Daten kénnen
Verbraucher:innen kostenfrei direkt bei
der Schufa beantragen. Die Schufa nennt
die kostenlose Auskunft ,Daten-Kopie
nach Art. 15 DSGVO”. Semmler kritisiert:
.Viele Verbraucher:innen stofRRen iiber
Suchmaschinen auf diese Anbieter, die
durch das Schalten von Werbeanzeigen
ganz oben in der Ergebnisliste platziert
sind. Manchen Verbraucher:innen ist gar

nicht bewusst, dass sie sich nicht auf der
offiziellen Seite fiir die Antragstellung
befinden oder dass es auch einen kosten-
freien Weg gibt.”

Wer sich einen Uberblick dariiber ver-
schaffen mdchte, welche Informationen
Unternehmen und Auskunfteien iiber
die eigene Person gespeichert haben,
kann eine kostenlose Auskunft verlan-
gen. Insbesondere bei Auskunfteien
lohnt sich ein kontrollierender Blick:
Kredite oder der Online-Kauf auf Rech-
nung scheitern immer wieder an falsch
gespeicherten Daten. Daher empfiehlt
die VZ NRW Verbraucher:innen regel-
maRig eine kostenlose Auskunft nach
Art. 15 DSGVO bei Auskunfteien wie
Schufa, CRIF, Creditreform Boniversum,
infoscore Consumer Data und ande-
ren einzuholen, um die Richtigkeit der
dort gespeicherten Daten zu iiberpriifen
(Verbraucherzentrale NRW, Beantra-
gung kostenfreier Schufa-Auskunft ge-
gen Entgelt, PMv. 27.11.2024).

Buchbesprechungen

Simitis | Hornung | Spiecker [Hrsg.]

Datenschutzrecht
DS-GVO/BDSG

2. Auflage

Simitis, Spiros/Hornung, Gerrit/Spiecker
genannt D6hmann, Indra (Hrsg.)
Datenschutzrecht DS-GV0/BDSG
Nomos Verlagsgesellschaft Baden-
Baden, 2. Aufl. 2025, 2.679 S.,

ISBN 978-3-8487-8958-0, 229,00 €

(tw) Spiros Simitis, der Nestor des
Datenschutzrechts in Europa, ist am
18.03.2023 gestorben (DANA 2/2023,

95), doch sein Kommentar, der ,Simitis”
lebt. Dieser Kommentar hat eine jahr-
zehntelange Geschichte: Als das deut-
sche Bundesdatenschutzgesetz (BDSG)
1977 erlassen wurde, erschien auch
erstmals die von ihm herausgegebene
Erlduterung - damals auf weniger dicht
bedruckten immerhin 991 Seiten. Seit-
dem erschienen insgesamt 8 Auflagen
zum mehrfach novellierten BDSG und
2019 die erste Auflage der Kommentie-
rung zur Datenschutz-Grundverordnung
(DSGVO0). Diese wurde nun - in der Tradi-
tion des bisherigen BDSG-Kommentars
- gemeinsam mit Indra Spiecker und
Gerrit Hornung herausgegeben. Diese
Tradition besteht nicht nur im Umfang,
sondern auch in seiner wissenschaftli-
chen Qualitdt. Es ist also mehr als eine
Hommage an Spiros Simitis, dass die
zweite Auflage des ,Datenschutzrechts”
unter seinem Namen fortgefiihrt wird,
zumal er immer noch in der Einleitung
als Mitautor prasent ist.

Wahrend die erste Auflage sich auf
die Kommentierung der DSGVO be-
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schrankte und in diesem Rahmen das
die DSGVO ins deutsche Recht umset-
zende BDSG nur kursorisch einbezog,
finden wir nun eine umfassende BDSG-
Kommentierung, auch der §§ 45 ff,
mit denen die Datenschutzrichtlinie
Justiz-Inneres umgesetzt werden soll.
Zwar gibt es in der Datenschutzliteratur
mehr als genug Erlduterungen des allge-
meinen Datenschutzrechts, doch hebt
sich das Werk heraus. Dies liegt zum
einen an den insgesamt 27 Autorinnen
und Autoren, die sich im Bereich des
Datenschutzes - sei es in der Aufsicht,
der Wissenschaft oder der Verwaltung
- schon {iiber viele Jahre einen Namen
gemacht haben. Dies liegt zudem am
Selbstverstdndnis, das weniger von
Okonomischen oder administrativen
Interessen, sondern von Grundrechten
geleitet wird. Das liegt schlieRlich in der
Durchdringung der Materien: Seit der
1. Auflage ist viel Literatur verdffent-
licht worden, wovon die wichtigen Quel-
len und Meinungen beriicksichtigt sind.
Beriicksichtigt sind ebenso (bis Sommer
2024) die immer umfangreichere Recht-
sprechung vom EuGH iiber das BVerfG
bis hin zu den vielen weiteren (auch
ausldndischen) Gerichten sowie die Ver-
lautbarungen der Datenschutzaufsicht.
Somit behauptet sich der ,Simitis” als
Grundlagen- und Standardwerk. Dies
gilt sowohl fiir die wissenschaftliche Re-
cherche als auch fiir die Anwendung des
Datenschutzrechts in der Praxis: Samt-
liche informationellen Eingriffsregelun-
gen haben letztlich ihre Grundlage in
den Artikeln 6 und 9 DSGVO und miissen
sich an die dort festgehaltenen Vorga-
ben halten. Aber auch die Regelungen
zu den Betroffenenrechten, zum tech-
nisch-organisatorischen  Datenschutz
oder zu Verfahrensfragen finden in der
DSGVO ihre Grundlage. Wahrend viele
andere Kommentare insofern oft unter-
belichtet sind, wird mensch im , Simitis”
regelmdRig fiindig.

Auch ein Standardwerk ist ange-
sichts der immer komplexer werdenden
Rechtslandschaft mit vielen Beziigen
zum Datenschutzrecht und den vielen
bereichsspezifischen  Konkretisierun-
gen nicht in der Lage die Breite des ge-
samten Datenschutzrechts abzubilden.
So orientiert sich auch diese Kommen-
tierung streng an der DSGVO und dem
BDSG, erwahnt die Seitenlinien allen-
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falls am Rande. Dies gilt fiir die vielen
Rechtsakte, die gerade in jiingster Zeit
von der EU im Rahmen ihrer Digitalisie-
rungsstrategie auf den Weg oder schon
in Wirksamkeit gebracht wurden. Dies
gilt auch fiir die datenschutzrechtlichen
Spezialthemen - vom Telekommunikati-
onsrecht {iber das Polizeirecht bis zum
spezifischen Gesundheitsdatenschutz.
Hierzu finden sich allenfalls Querver-
weise. Notig wird dann der Zugriff auf
Spezial-Literatur. Die umfangreichen
Quellennachweise wie auch die erwdhn-
ten Schnittstellen machen den Kom-
mentar zu den Grundsatzfragen zum
wertvollen Nachschlagewerk des ersten
Zugriffs.

KI-VO

Leittaion Tir die Prasis

Schwartmann, Rolf/Keber, Tobias 0./
Zenner, Kai (Hrsg.)

KI-VO Leitfaden fiir die Praxis

C.E. Miiller, Heidelberg

2. Auflage 2024, 325 S.,

ISBN 978-3-8114-6454-4, 85,00 €

(hdn) Dieser Leitfaden ist an dem Tag,
am dem die Verordnung iiber Kiinstliche
Intelligenz (KI-VO) in Kraft getreten
ist, verdffentlicht worden, ndmlich am
1. August 2024. Somit sind zum Beispiel
Hinweise auf oder Kommentare von Ur-
teilen hier nicht zu erwarten. Dagegen
ist das Werk der 23 Autorinnen und
Autoren bis in die Nebensdtze mit wert-
vollen Kommentaren und Hinweisen zur
KI-VO selbst prall gefiillt.

Der erste Teil liefert die Grundlagen
und Begriffshestimmungen und grenzt
KT in verschiedenen Dimensionen zu be-
nachbarten Handlungsfeldern ab. Hier
finden sich auch Hinweise zu Praxisfal-
len (Biometrie, Arbeitsrecht und Straf-

verfolgung etc.), alles in sehr geraffter
Form. Kern des Leitfadens ist jedoch
der zweite Teil, der sich sehr akribisch
und intensiv mit dem komplexen Thema
KI-VO fundiert auseinandersetzt. Hier
wird insbesondere eingehend auf den
Risikoansatz in den verschiedenen KI-
Systemen und die nicht zu unterschat-
zenden Anforderungen an Betreiber und
Anwender eingegangen. An dieser Stelle
wird auch auf die Transparenzpflichten,
den technischen Datenschutz und die
Grundrechte-Folgenabschdtzung sowie
auf die Datenschutz-Folgenabschdatzung
hingewiesen. Der dritte Teil schliefRlich
beschreibt praxisrelevante Haftungsfra-
gen und die Mdglichkeiten der Durchset-
zung durch die Aufsichtsorgane.

Die Gliederung mit sieben (!) Ebenen
fithrt in Verbindung mit dem Stich-
wortverzeichnis nicht unbedingt zum
schnellen Auffinden einer gesuchten
Passage. Hier ist der Blick auf das de-
taillierte Inhaltsverzeichnis zielfithren-
der. Das Buch wendet sich ohnehin eher
an Juristen und juristisch geschulte
Entscheider in den vielfdltigen Einrich-
tungen von Wirtschaft und Verwaltung.
Diese Zielgruppen werden in diesem
Werk sicherlich wertvolle Informatio-
nen zur gezielten Anwendung der KI-VO
finden.

Martini M Wendehorsi

KI-VO

Kiinstliche Intelligenz-Verordnung

kommentar

Martini, Mario/Wendehorst, Christiane
KI-VO: Verordnung iiber Kiinstliche
Intelligenz - Kommentar

Verlag C.H.Beck Miinchen, 2024, XXII,
1.178 Seiten,

ISBN 978-3-406-81136-4, 199,00 €

(hhs) Die KI-Verordnung (KI-VO) der
EU ist im August 2024 in Kraft getreten.
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Thre Geltung entfaltet sie in der ndchs-
ten Zeit Stiick fiir Stiick. Die KI-VO stellt
das erste umfassende Regelwerk zur
Kiinstlichen Intelligenz weltweit dar
und enthidlt Antworten, aber auch wei-
tere Unbekannte, fiir die zahlreichen
Anwendungsfragen dieser universell
einsetzbaren Technologie. Kaum ist die
KI-Verordnung im Amtsblatt der EU ver-
offentlicht, liegt sehr zeitnah der GroR-
kommentar von Martini und Wendehorst
zu der Verordnung (EU) 2024/1689 des
Europdischen Parlaments und des Rates
vom 13. Juni 2024 zur Festlegung har-
monisierter Vorschriften fiir kiinstliche
Intelligenz vor. Die Autorenschaft der
Bearbeiter*innen ist dabei sehr viel-
filtig gestreut, von Osterreich {iber
die Schweiz nach Deutschland, so dass
man auch schon von einer europdischen
Kommentierung sprechen kann. Einige
der Bearbeiter waren wohl ,in verschie-
densten Funktionen” in die Vorberei-
tung des Rechtsaktes eingebunden, was
kein Nachteil sein kann.

Das Werk soll dem Anwender detail-
lierte und wissenschaftlich fundierte
Erlduterungen, viele wertvolle Hinwei-
se fiir die Praxis und einen iibersichtli-
chen und strukturierten Aufbau bieten.
Letzteres ist voll gelungen. Nach dem
Inhaltsverzeichnis folgen die vollstdn-
digen Erwdgungsgriinde und dann die
Kommentierung in der Reihenfolge der
Artikel der KI-VO.

Fiir den Datenschutz-Interessierten
stellt sich im Weiteren die Frage beziig-
lich der Hinweise fiir die Praxis. Im-
merhin verspricht der Verlag in seiner
Werbung, dass die Beziige zu anderen
Regelwerken, wie zur DSGVO, beriick-
sichtigt werden. So soll die KI-VO nach
ErwG 9 KI-VO das bestehende Unions-
recht, das durch diese Verordnung er-
ganzt wird, unberiihrt lassen, also auch
den Datenschutz und damit die DSGVO.
Ja, die KI-Systeme sind im Einklang
mit den geltenden Vorschriften zum
Schutz der Privatsphdre und zum Daten-
schutz zu entwickeln und zu verwenden
(ErwG 27 KI-VO). Schaut man nun in
das Sachregister, so findet man unter
dem Begriff Datenschutz auch etwas
zum Verhaltnis der DSGVO zur KI-VO. Die
Verkniipfung zu beiden Normen steht in
Art. 2 Abs. 7 KI-VO und dort findet sich
in der Kommentierung der Hinweis fiir
die Ausnahmen zu Art. 10 Abs. 5 und 59
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KI-VO (Rn. 142), beides Normen, welche
unabhdngig von der DSGVO Anwendung
finden. Unter dem Begriff ,Datenschutz-
Grundverordnung” ist im Stichwortver-
zeichnis eine Verkniipfung zu Art. 8 KI-
VO (Einhaltung der Anforderungen) zu
finden. In der Kommentierung zu Art. 8
KI-VO erfahrt man unter Rn. 15, dass die
Anforderungen der DSGVO stets erfiillt
werden miissen, auch wenn die KI-VO in
einzelnen Bestimmungen wichtige Aus-
nahmen von der Anwendung der DSGVO
vorsehe. Welche das jedoch sind, bleibt
an dieser Stelle offen. Auch fehlt ein
Verweis auf Art. 2 Rn. 142 und damit auf
die Art. 10 und 59 KI-VO. Der Hinweis auf
wichtige Ausnahmen - ohne diese zu be-
nennen - hilft in der Praxis leider nicht
sehr viel und gibt keine Antworten.
Unter dem Stichwort ,DSGV0” fin-
det man noch eine Verkniipfung zu
Art. 71 KI-VO (EU-Datenbank fiir die in
Anhang III aufgefiihrten Hochrisiko-
KI-Systeme), was sich aber nur auf die
KI-Datenbank und auf die personenbe-
zogenen Daten der Person bezieht, die
fiir die Registrierung verantwortlich ist.
Alles in allem kann man dem vorlie-
genden Werk jedoch eine wissenschaft-
liche Basis in keiner Weise abstreiten,
auch wenn man sich manchmal eine
Vertiefung gewliinscht hdtte. So &h-
nelt das Recht auf Beschwerde (Art. 85
KI-V0), welches relativ spat in die VO
aufgenommen wurde, dem Recht des
Art. 77 DSGVO. Ob die Aussage in der
Kommentierung allerdings richtig ist,
dass eine betroffene Person keine Be-
fassung mit ihrer Beschwerde bzw. dem
gemeldeten Verstol erzwingen konne
(Rn. 10), erscheint sehr fraglich. Denn
die Beschwerde ist nach den von den
Marktiiberwachungsbehérden ,dafiir
eingefithrten Verfahren” zu behandeln.
Welche das sind, verrat der Kommentar
an dieser Stelle leider nicht. Zumindest
steht Art. 85 KI-VO unter der Uber-
schrift des Abschnittes 4 ,Rechtsbehel-
fe”. Es diirfte daher hochst zweifelhaft
sein, dass eine solche Beschwerde eu-
roparechtlich als Petition gewertet wer-
den kann und nicht dem Rechtsschutz
von Betroffenen dienen soll. Denn dann
ware es kein Rechtsbehelf. Es spricht
vielmehr sehr viel dafiir, dass es eine
Befassung und Bescheidung von der
Marktiiberwachungsbehérde  bedarf,
so wie dies der EuGH zur DSGVO festge-

stellt hat (EuGH, Urteil vom 07.12.2023,
C-26/22 und C-64/22 - SCHUFA Hol-
ding). Hier hdtte sich der Rezensent
eine vertieftere Betrachtung als Rechts-
behelf erhofft, zumal die Verarbeitung
personenbezogener Daten im Rahmen
eines KI-Systems wohl auch nicht aus-
geschlossen werden kann.

Alles in allem kann man sagen, dass
im Hinblick auf die Geschwindigkeit der
Verdffentlichung des Kommentars im
Verhdltnis zu der Verdffentlichung der
KI-VO eine bemerkenswerte Leistung
vollbracht worden ist. Das vorliegen-
de Werk enthilt eine Kommentierung
aller Normen der KI-VO und verschafft
dem Leser die Moglichkeit sich ziigig in
einzelne Fragen der KI-VO einzuarbei-
ten. Dies auch, wenn das Ganze noch
sehr stark im Fluss ist und sich auch die
Meinungsbildungen zu einzelnen Fra-
gen noch fortentwickeln diirften. Dies
bleibt wohl einer der ndchsten Auflagen
des schon sehr umfangreichen Kompen-
diums vorbehalten. Dafiir ist der vor-
liegende Kommentar der Erste auf dem
Markt. Das Sachverzeichnis hilft bei der
ErschlieBung der umfangreichen Ver-
ordnung nebst ihren Anlagen, welche
im Amtsblatt bereits selbst 144 Seiten
einnimmt.

Der vorliegende Kommentar ist als
erster Kommentar zur KI-VO ein guter
Einstieg, wenn man sich mit Fragen zu
der KI-VO befasst und damit allen zu
empfehlen, die sich mit diesem neuen
Thema - aus welchen Griinden auch im-
mer - befassen.

Miihleis, Niklas/Akinci, Nick (Hrsg.)
Rechtsleitfaden KI im Unternehmen
Rheinwerk Verlag, Bonn 1. Auflage
2024, 308S.,

ISBN 978-3-367-10098-9, 39,90 €

(hdn) Zehn Fachleute aus Technik
und Justiz schreiben {iber die rechtli-
chen Grundlagen bei der Einfiihrung
von Kiinstlicher Intelligenz (KI) in Un-
ternehmen. Thnen gemeinsam ist die
gut verstandliche Sprache, in der die
komplexen Sachverhalte beschrieben
werden. Dargestellt werden auch die
problematischen Aspekte im Bereich
des Datenschutzes, die mit ihren Grund-
sdtzen, Rechtsgrundlagen, Verantwort-
lichkeit sowie Hinweisen zur Einbin-
dung von Datenschutzbeauftragten in
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einem eigenen Kapitel wirklich gut be-
schrieben werden.

Das erste Kapitel beschiftigt sich
auf gut 100 Seiten neben dem bereits
erwahnten Datenschutz mit Funktion
und Anwendung von KI, dem Urheber-
recht bei der Verwendung von KI, den
Haftungs- und Rechtsfragen sowie den
Besonderheiten der KI-Compliance.
Die gute Erlduterung von Aufbau und
Funktion einer KI ist nachvollziehbar
und trdgt zum Verstdndnis ihrer Ar-
beitsweise bei.

Das ebenfalls sehr umfangreiche
zweite Kapitel hilft bei der Nutzbarma-
chung der KI und weist auf die zu be-
riicksichtigenden Nutzungsbedingun-
gen hin. Das Urheberrecht mit seinen
Problemstellungen speziell bei gene-
rativer KI, das Verwertungsrecht und
damit verbundene weitere Rechte wie
z. B. Vortrags- und Auffithrungsrechte,
Vervielfaltigungsrechte oder Ausstel-
lungsrechte sind Gegenstand eines se-
paraten Kapitels. Nach nochmals ver-
tiefendem Wissen iiber den Datenschutz
liefern die Autoren Informationen rund
um Personlichkeitsrechte, Geschaftsge-
heimnisse und Haftungsfragen. Der Ab-
schnitt schlieRt mit Hilfestellungen zu
KI-Unternehmensrichtlinien.

Weitere Kapitel beschreiben Indi-
vidualldsungen, wobei die Autoren
durchaus den Betrieb eigener Modelle
unter Verwendung eigener Trainings-
daten empfehlen. Das vierte Kapitel
liefert Anwendungen aus der Praxis,
konkret die Arbeit mit Chatbots, Bild-
KI, Personalarbeit und Softwareher-
stellung. Den Schluss bilden Hinweise
iiber die KI-Verordnung, den Integrati-
onsprozess von KI ins Unternehmen so-

DANA e Datenschutz Nachrichten 1/2025

wie einen Ausblick {iber die technische
Entwicklung.

Das Buch ist gefiillt mit Praxishinwei-
sen, Checklisten und Hintergrundwis-
sen in allen Kapiteln. Die Zielgruppen,
Anwender sowohl in Start-ups als auch
in eingefithrten Unternehmen, sind mit
diesem Werk sehr gut bedient. Die leich-
te Verstandlichkeit und auch der faire
Preis sollten eine schnelle Verbreitung
im Markt der Anwender begiinstigen.

Windholz, Natascha et al
Praxishandbuch KI-VO0. Kiinstliche In-
telligenz rechtskonform im privaten
und 6ffentlichen Bereich einsetzen
Carl Hanser Verlag, Miinchen 2025,
5218S., ISBN 978-3-446-48194-7,

69,90 €

(hdn) Das von siebzehn Fachauto-
rinnen aus Wissenschaft und Praxis
verfasste Werk besteht aus zehn inhalt-
vollen Kapiteln, die einen detaillier-
ten Uberblick iiber die Verordnung zur
Kiinstlichen Intelligenz (KI-VO) und
ihre Anwendung in der Praxis geben.
Die stringente Gliederung umfasst alle
wesentlichen Themen rund um die KI.
Gleich zum Einstieg wird auf die Begriffe
eingegangen, mit denen die verschiede-
nen Datenkategorien beschrieben und
somit zielgerichtet eingeordnet werden
konnen (z. B. Datenmanagement, Da-
tenqualitdt, Datenanalytik, Data Gover-
nance). So wird auch gleich auf andere
europdische Gesetze Bezug genommen.
Die Autorinnen beziehen verwandte
Rechtsgebiete genauso ein (Daten-
schutz-, IP- und IT-Recht) wie die The-
men KI Governance, Risk und Compli-
ance in Unternehmen - inklusive Blick

auf den risikobasierten Ansatz und die
Grundrechte-Folgenabschdtzung.

Eine Vielzahl von Anwendungsbei-
spielen von KI in der tdglichen Praxis
kennzeichnen das Werk. Fiir den priva-
ten Bereich werden Auswirkungen u. a.
auf Finanzwesen, Werbung, Hinweisge-
bung, Tourismus oder Bildung aufge-
fithrt, nicht ohne zuvor die Probleme ei-
ner moglichen Diskriminierung und der
verbotenen KI darzulegen. Im offent-
lichen Bereich stehen Anwendungen
bei Wahlen, Strafverfolgung und NIS
bzw. NIS-2 im Fokus. Ausfiihrungen zur
Ethik fiir eine vertrauenswiirdige KI und
zur Governance im Unternehmen schlie-
Ren das Buch ab. Dem Datenschutz wird
ein eigenes Kapitel gewidmet. Auf den
35 Seiten sind alle wesentlichen Punkte
der DSGVO dargelegt, fiir die in Betrie-
ben empfohlenen Richtlinien in Bezug
auf KI und Datenschutz wird ein Kata-
log mit Inhalten bereitgestellt. Der Ab-
schnitt zur Technikgestaltung (Art. 25
DSGVO) ist knapp gehalten. Hier konnte
ein Beispiel zur Umsetzung in die Praxis
wie in anderen Kapiteln hilfreich sein.
Auf die Probleme einer automatisier-
ten Entscheidungsfindung in einer KI-
Technologie wird dagegen eindringlich
hingewiesen.

Weitgehend alle Kapitel weisen neben
umfassenden Ubersichten und Check-
listen abschlieRend eine Quellenanga-
be auf. So konnen die Kapitel einzeln
durchgearbeitet werden. Ausgewdhlte
Themen konnen je nach Bedarf isoliert
voneinander bearbeitet werden - si-
cherlich ein sehr praktischer Vorteil fiir
dieses doch sehr umfangreiche Werk.
Somit diirfte das Buch nicht nur fiir An-
wender in den Betrieben und Behdrden
von Interesse sein. Auch Studierende
aus betriebswirtschaftlichen, verwal-
tenden oder sozialen Fachgebieten, die
sich mit der Materie beschaftigen miis-
sen, finden einen schnellen Zugang.
Dafiir sprechen auch die wenigen juris-
tischen Formulierungen, da vertiefende
Informationen zur jeweiligen Rechts-
lage sehr gut in Tabellen, Quellenver-
zeichnissen und FuRnoten vorzufinden
sind.
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AB DEM 2. APRIL IST FUR REISEN
NACH GROSSBRITANIEN OHNE VISUM
DIE ELEKTRONISCHE EINREISE- '
GENEHMIGUNG ETA VORGE- _ — ~
SCHRIEBEN. WIEDER SO EIN FALL | (REIESE SELTSAM. ICH HABE MIR IM APP-
VON DIGITALZWANG. ICH HABE STORE VON APPLE DIE I0S-VERSION
MIR VORAB SCHON MAL DIE - HERUNTERGELADEN. DORT STEHT:
ENTSPRECHENDE ANDROID-APP 1 .DIE FOLGENDEN DATEN WERDEN
BESORGT. IM 6OOGLE PLAYSTORE MOGLICHERWETSE ERFASST UND

STEHT ZUM THEMA DATENSICHER- MIT DEINER IDENTITAT VERKNUPFT:
HEIT: ,.DER ENTWICKLER GIBT AN, ; 1. KONTAKTINFORMATIONEN,

] DASS DIESE APP KEINE NUTZER- | BENUTZERINHALTE, VERTRAULICHE
¥l DATEN ERHEBT ODER WEITERGIBT". - DATEN".
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