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Editorial

Diese Ausgabe der DANA beschäftigt sich mit der Situation „nach der Europawahl“. Viel 
hat sich geändert gegenüber der letzten Legislaturperiode 2019 bis 2024. Der Rechts-
ruck bei der eigentlichen Europawahl spiegelt sich auch in den nationalen Wahlen vieler 
Mitgliedsstaaten, aktuell z.B. in Frankreich, wider. Damit ist zu befürchten, dass der Rat 
ebenso wie das Parlament sich weniger stark für Grund- und Freiheitsrechte und stärker 
für Überwachung und Kontrolle einsetzen wird. Der scheidende Europaabgeordnete Pa-
trick Breyer berichtet in einem Interview über seine Arbeit, Erfolge und Schwierigkeiten, 
und gibt seine Einschätzung über das Parlament der neuen Legislaturperiode. Ein Fazit: 
Die Arbeit der Zivilgesellschaft wird wichtiger und schwieriger. Dazu gehört auch der 
Aufbau von Kontakten zu neuen Abgeordneten. Berührungspunkte lassen sich aus der 
Analyse der Wahlprogramme finden, die Heinz Alenfelder durchgeführt hat, und aus den 
Ergebnissen einer Befragung der deutschen Parteien, die Peter Schaar für die Europäische 
Akademie für Informationsfreiheit und Datenschutz (EAID) zusammengefasst hat.
In ihren politischen Leitlinien für die neue Legislaturperiode geht Frau von der Leyen im 
Kapitel über Wettbewerbsfähigkeit auf den Datenschutz ein und kündigt eine „Datenre-
volution“ und die Schaffung einer „Europäischen Datenunion“ an, um „unter Gewährleis-
tung hoher Datenschutzstandards“ zu erreichen, dass Unternehmen und Verwaltungen 
Daten nahtlos und in großem Umfang austauschen können. In der Digitalstrategie sind 
bereits einige Europäische Datenräume vorgesehen, die bis auf den EHDS noch nicht ver-
abschiedet sind.
Aus der Digitalstrategie ergibt sich auch die Umsetzung der ambitionierten Gesetzge-
bung zu DSA, DMA, DGA, DA usw. In dieser Ausgabe analysiert Thilo Weichert, wie sich 
der AI-Act der EU auf den Datenschutz auswirken wird.
Nach der Europawahl gehen auch die bereits laufenden Gesetzgebungsverfahren weiter. 
Dazu gehört auch das angeblich dem Schutz von Kindern dienende Vorhaben zur „Chat-
kontrolle“. Einige der im Rahmen der europaweiten Zusammenarbeit der Zivilgesellschaft 
von der DVD unterstützte Erklärungen sind in diesem Heft abgedruckt. Mehr finden sich 
auf unserer Web-Seite.
Auch im Redaktionszeitraum dieser Ausgabe gab es wieder wichtige Nachrichten und 
Urteile zum Datenschutz. Außerdem haben unsere Kollegen einige Neuerscheinungen 
gelesen und kommentiert.
Wir wünschen angenehme und anregende Lektüre und freuen uns über jede Rück-
meldung.
Die Redaktion

Autorinnen und Autoren dieser Ausgabe:
Heinz Alenfelder 
DVD-Vorstandsmitglied, Köln, alenfelder@datenschutzverein.de

Achim Klabunde,  
DVD-Vorstandsmitglied, Bonn, klabunde@datenschutzverein.de

Peter Schaar 
Ehemaliger Bundesbeauftragter für den Datenschutz und die Informationsfreiheit 
(BfDI), info@peter-schaar.de

Dr. Thilo Weichert 
DVD-Vorstandsmitglied, Netzwerk Datenschutzexpertise, Kiel,  
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Heinz Alenfelder

Äußerungen der Parteien vor der Europawahl 2024

Im Vorfeld der Wahl zum Europaparla-
ment 2024 haben verschiedene Organi-
sationen untersucht, wie sich die wich-
tigsten deutschen Parteien zur Digitali-
sierung und zum Datenschutz äußern. 
Das geschah teils durch Analyse der 
Wahlprogramme, durch Wahlprüfsteine 
oder – im Fall von D64 – indem eine Stel-
lungnahme zu eigenen Thesen eingeholt 
wurde. Die wesentliche Motivation für 
eine solche Arbeit liegt darin, den Wäh-
lerinnen und Wählern Kriterien für ihre 
Wahlentscheidung zu liefern. Dennoch 
finden wir es sinnvoll, die wichtigsten, 
auf den Datenschutz bezogenen Positi-
onen auch nach der Wahl zu dokumen-
tieren, damit sich die zukünftige Politik 
daran messen lässt.

Betrachtet werden in diesem Artikel 
die Analyse der Wahlprogramme durch 
die lpb sowie die Antworten auf Fragen 
der Nichtregierungsorganisationen D64 
und LOAD. Die Zusammenfassung der 
von der EAID eingesammelten Antworten 
finden Sie als eigenen Beitrag von Peter 
Schaar auf Seite 125 in diesem Heft.

Wahlprogramm-Analyse der Landes-
zentrale für politische Bildung (lpb) 
Baden-Württemberg1

Seitens der lpb Baden-Württemberg 
wurden die Wahlprogramme der kandi-
dierenden Parteien vor der Europawahl 
2024 analysiert. Der Begriff Digitalisie-
rung fand sich in allen Programmen wie-
der. Zum Thema Datenschutz waren die 
Äußerungen nicht so ausführlich, so dass 
an dieser Stelle aus dem Text der lpb zi-
tiert werden kann.
•	 Bei der CDU/CSU „soll es ein einfache-

res und einheitlicheres Datenschutz-
recht geben, das überall in der EU an-
gewandt wird. Diesbezüglich wird auch 
eine Reform der Datenschutz-Grund-
verordnung gefordert.“

•	 Die Grünen wollen die Datennutzung 
verbessern, „um nicht personenbezo-
gene Daten effektiver zu nutzen und 
die Datenschutz-Grundverordnung 
durchzusetzen.“ Sie lehnen Massen-

überwachung und den Einsatz von KI-
Technologien zur Überwachung von 
Emotionen ab, „während das Recht auf 
sichere Kommunikation und Verschlüs-
selung gestärkt werden soll.“

•	 Laut lpb will die SPD in ihrem Programm 
eine „gemeinsame europäische Werte-
basis und einen menschenzentrierten 
Ansatz in der digitalen Transforma
tion“. Diese „sollen helfen mit den He-
rausforderungen der Digitalisierung 
umzugehen.“ Dabei sind die Grund-
rechte wie „Datenschutz, Privatsphäre 
und Meinungs- und Versammlungsfrei-
heit“ zu achten und die digitale Mas-
senüberwachung abzulehnen.

•	 Die AfD möchte erreichen, „dass die 
DSGVO durch eine bürgerfreundliche 
und nationale Regelung ersetzt wird. 
Zudem soll die Zuständigkeit für den 
Datenschutz bei den Nationalstaaten 
liegen“.

•	 „DIE LINKE fordert ... die Einhaltung 
von Datenschutzstandards gemäß der 
Datenschutz-Grundverordnung (DS-
GVO) der EU als auch ein Verbot des 
Einsatzes von Keyloggern und Über-
wachungstechnologien. Die digitale 
Überwachung von Betriebsräten soll 
ausgeschlossen werden“. Des weiteren 
setzt sie sich gegen Gesichtserkennung 
im öffentlichen Raum und für Zweck-
begrenzung der Datenspeicherung ein. 
Außerdem sollen Daten nur bei nach-
gewiesenem Interesse weitergegeben 
werden und für die Forschung eine Ge-
meinwohlklausel gelten.

•	 Die FDP schließlich fordert den Einsatz 
europäischer Forschungsmittel „gezielt 
für die Erforschung von Datenschutz-
technologien und -infrastruktur“, die 
Abschaffung der Fluggastdatenspei-
cherung, die Entbürokratisierung und 
Weiterentwicklung der DSGVO.

D64: Digital-Thesen-Check2

„D64 Zentrum für Digitalen Fortschritt“ 
legte den im Bundestag vertretenen de-
mokratischen Parteien und der Piraten-
partei vor der Europawahl acht Thesen 

zur Digitalisierung vor. Eine der Thesen 
bezieht sich auf das Recht auf Verschlüs-
selung. Im allgemeinen stellt D64 „eine 
Tendenz zur Unterstützung von Initia-
tiven zur Transparenz und Beteiligung 
(Open Data/Access) sowie zur Förderung 
von Selbstbestimmung und Resilienz im 
Netz (wie das Recht auf Verschlüsselung 
und das Schließen von Sicherheitslü-
cken)“ fest. Bei den Forderungen ging 
die Piratenpartei am weitesten, sie ist al-
lerdings nicht mehr im neuen Europapar-
lament vertreten.

Die 3. These im Wortlaut: „Jede:r hat ein 
Recht auf Verschlüsselung von Daten und 
Netzen. Digitale Verschlüsselungstech-
niken sind zum Schutz der Grundrechte 
unverzichtbar, das Recht auf ihre Anwen-
dung ist verfassungsrechtlich geboten. 
Regelungen, die ein Aushebeln der Ver-
traulichkeit der Kommunikation bedeu-
ten, lehnen wir ab.“ Lediglich CDU/CSU 
lehnen ein Recht auf Verschlüsselung ab, 
während dieses von allen anderen Partei-
en klar unterstützt wird. So wird die SPD 
zitiert mit: „Die Abschwächung der Ver-
schlüsselung stellt neben den gravieren-
den Auswirkungen auf die Privatsphäre 
auch ein bedeutendes Sicherheitsrisiko 
dar.“ Die Linke konstatiert: „Die Möglich-
keit von Ende-zu-Ende-Verschlüsselung 
ist essenzieller Bestandteil des Grund-
rechts auf informationelle Selbstbestim-
mung.“

Generell ist D64 überzeugt, dass durch 
die Antworten der Parteien digitalpoliti-
sche Anliegen im Gegensatz zu früheren 
Wahlen an Bedeutung gewinnen.

LOAD: Wahlprüfsteine3

Der Verein für liberale Netzpolitik LOAD 
e.V. hat den Parteien acht Fragen gestellt 
und die Antworten bewertet und in einer 
tabellarischen Übersicht zusammenge-
fasst. Dabei ist die überwiegende Ab-
lehnung der Chatkontrolle „positiv auf-
gefallen“. Die Forderung von LOAD nach 
Verbot jeder Form der biometrischen 
Massenüberwachung wurde abgelehnt 
von CDU/CSU, Freie Wähler und ÖDP. Die 
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Peter Schaar

Quo vadis Europa bei Datenschutz und Transparenz?

FDP hat geäußert, dass „in begründeten 
Einzelfällen“ eine „anlassbezogene Nut-
zung durch die Sicherheits- und Strafver-
folgungsbehörden in Betracht kommen“ 
kann.

Interessant ist vor allem die ganz kon-
krete Frage von LOAD, mit welchen Dritt-
staaten die EU Vereinbarungen zu Daten-
übermittlungen abgeschlossen werden 
sollten und wie die Einhaltung europäi-
scher Datenschutzstandards in solchen 
Vereinbarungen sicherzustellen sei. Ins-

besondere die Frage nach der Sicherstel-
lung der Einhaltung wird von keiner Par-
tei klar beantwortet. Lediglich die Grünen 
nennen „effektive Rechtsbehelfe auch 
für EU-Bürger*innen, wenn ihre Rechte 
verletzt werden“ als eine Anforderung. 
Volt antwortete: „Verschlüsselung ist ein 
entscheidendes Mittel zum informatio-
nellen Selbstschutz, der Voraussetzung 
für die Gewährleistung des Grundrechts 
auf informationelle Selbstbestimmung 
ist.“ Den meisten Antworten auf den ers-

ten Teil der Frage ist gemeinsam, dass ein 
gleichwertiges Datenschutzniveau eine 
Grundvoraussetzung für die Datenüber-
mittlungen sein muss.

1	 https://www.europawahl-bw.de/vgl-
digitalisierung-19

2	 https://d-64.org/digital-thesen-eu24/

3	 https://load-ev.de/wofuer-wir-stehen/
load-wahlpruefsteine/wahlpruefsteine-
eu2024/

Die Rahmenbedingungen der Digita-
lisierung werden zunehmend auf euro-
päischer Ebene festgelegt. Die EAID hat 
deshalb den zur Europawahl am 9. Juni 
2024 kandidierenden Parteien acht Fra-
gen zum Datenschutz und zur Transpa-
renz gestellt. Den Wortlaut der bis Ende 
Mai eingetroffenen Antworten (Bündnis 
90/Die Grünen, CDU/CSU, SPD, FDP und 
Piratenpartei) finden Sie hier1. Die wich-
tigsten Ergebnisse werden im Folgenden 
zusammengefasst.

In Bezug auf die Datenschutzgrund-
verordnung  überwiegt trotz unter-
schiedlicher Akzentuierung in allen 
Antworten eine positive Sichtweise. Die 
Weiterentwicklung des europäischen 
Datenschutzes wird von allen Partei-
en befürwortet. Dies betrifft vor allem 
die Forderung nach einer stärkeren 
Harmonisierung der rechtlichen Vor-
gaben und der Aufsichtspraxis in den 
Mitgliedstaaten. Während Grüne und 
Linke dabei vor allem die Durchsetzung 
des Datenschutzes gegenüber Internet-
konzernen im Blick haben, legen CDU/
CSU und FDP besonderen Wert auf eine 
innovationsfreundlichere Ausgestal-
tung des Datenschutzes. Die SPD setzt 
sich für eine umfassende Stärkung der 
Datenschutzaufsichtsbehörden ein. Die 
Piratenpartei fordert ein Vertragsverlet-
zungsverfahren gegen Irland (wo die Eu-
ropazentralen großer Internetkonzerne 
angesiedelt sind), um die Datenschutz-
aufsicht zu harmonisieren. Durchgängig 
sprechen sich die Parteien für weniger 

bürokratische Regelungen aus, um klei-
ne und mittlere Unternehmen und Verei-
ne zu entlasten.

Alle Parteien sprechen sich gegen 
die Vorschläge der belgischen Ratsprä-
sidentschaft zur  Chatkontrolle  aus. 
Gleichzeitig betonen sie in ihren Stel-
lungnahmen die Notwendigkeit eines 
wirksamen Schutzes von Kindern und 
Jugendlichen vor sexualisierter Gewalt 
und Kindesmissbrauch.

Einer  Altersverifikation  im Internet 
stehen Grüne und Piratenpartei grund-
sätzlich kritisch gegenüber. CDU/CSU, 
SPD und FDP sprechen sich für daten-
schutzfreundliche Lösungen aus, die die 
Rechte der Nutzerinnen und Nutzer nicht 
unverhältnismäßig einschränken.

Grüne, FDP, Linke und Piratenpartei 
lehnen eine anlasslose  Vorratsspeiche-
rung von Internet- und Telekommunika-
tionsdaten ab. Die CDU/CSU befürwortet 
die Speicherung von IP-Adressen bei al-
len schweren Straftaten insbesondere im 
Kampf gegen Kindesmissbrauch. Grüne, 
Linke und Piratenpartei wollen mit der   
e-Privacy-Verordnung  einen besseren 
Schutz vor  Tracking  und Scanning des 
Kommunikationsverhaltens erreichen. 
Auch die SPD unterstützt entsprechende 
technische und rechtliche Lösungen.

Beim Thema  Künstliche Intelli-
genz betonen Grüne, CDU/CSU und FDP 
die Chancen. Gleichzeitig warnen Christ-
demokraten und Liberale vor einer Über-
regulierung. Grüne, SPD und FDP befür-
worten die von der EU beschlossene KI-

Verordnung, während die Piratenpartei 
auf den aus ihrer Sicht unzureichenden 
Schutz vor staatlicher Überwachung hin-
weist.

Aus Sicht der Grünen und der CDU/
CSU sollten die unterschiedlichen  Auf-
sichtsregime, die in verschiedenen EU-
Rechtsakten zum digitalen Raum vor-
gesehen sind (u.a. DSGVO, Data Gover-
nance Act, Digital Markets Act, Digital 
Services Act, KI-Verordnung), besser 
aufeinander abgestimmt und harmoni-
siert werden. Die SPD setzt sich für eine 
Bündelung der Aufsicht ein, während 
FDP, Linke und Piratenpartei eher zu-
rückhaltend sind und Änderungen der 
Aufsichtsstruktur von noch zu sammeln-
den Erfahrungen abhängig machen.

Grüne, SPD, FDP, Linke und Piraten-
partei sind inzwischen auf TikTok aktiv. 
Sie berufen sich dabei auf den verfas-
sungsrechtlichen Auftrag der Partei-
en, zur Meinungsbildung beizutragen. 
Gleichzeitig weisen sie – wie auch die 
CDU/CSU – auf die umstrittenen Prakti-
ken des Unternehmens hin und fordern, 
dass Rechtsverstöße von TikTok unter-
bunden werden.

Alle Parteien wollen die  Transparenz 
bei EU-Institutionen  stärken. Grüne, 
SPD Linke und Piratenpartei halten es für 
erforderlich dafür die Rechtsvorschriften 
zu ändern, die den Zugang der Öffent-
lichkeit zu Informationen regeln.

1	 https://www.eaid-berlin.de/aktuelles/
eaid-wahlpruefsteine-zur-europawahl-
am-9-juni-2024/

https://www.europawahl-bw.de/vgl-digitalisierung-19
https://www.europawahl-bw.de/vgl-digitalisierung-19
https://d-64.org/digital-thesen-eu24/
https://load-ev.de/wofuer-wir-stehen/load-wahlpruefsteine/wahlpruefsteine-eu2024/
https://load-ev.de/wofuer-wir-stehen/load-wahlpruefsteine/wahlpruefsteine-eu2024/
https://load-ev.de/wofuer-wir-stehen/load-wahlpruefsteine/wahlpruefsteine-eu2024/
https://www.eaid-berlin.de/aktuelles/eaid-wahlpruefsteine-zur-europawahl-am-9-juni-2024/
https://www.eaid-berlin.de/aktuelles/eaid-wahlpruefsteine-zur-europawahl-am-9-juni-2024/
https://www.eaid-berlin.de/aktuelles/eaid-wahlpruefsteine-zur-europawahl-am-9-juni-2024/
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Interview mit Patrick Breyer, scheidendes Mitglied des 
Europaparlaments  
Das Interview führte DVD-Vorstandsmitglied Achim Klabunde

„In Brüssel hängt alles von Personen ab, das ist eine Sache, die ich gelernt habe“

Patrick Breyer wurde 2019 über die 
Liste der deutschen Piratenpartei ins 
EU-Parlament gewählt. Die Abgeord-
neten der europäische Piratenpartei, 
darunter auch eine größere Gruppe aus 
Tschechien, schlossen sich der Fraktion 
der Grünen/EFA an. Patrick Breyer war 
Mitglied im Rechtsausschuss und im 
Ausschuss für bürgerliche Freiheiten 
Justiz und Inneres (LIBE), der für die 
meisten Datenschutzthemen federfüh-
rend ist. Für viele der dort behandelten 
Gesetzgebungsverfahren mit Daten-
schutzbezug war er als Berichterstatter 
des Ausschusses oder als sogenannter 
Schattenberichterstatter für die Frakti-
on an den Verhandlungen über die Posi-
tion des Parlaments beteiligt.

Zusätzlich zur eigentliche Parlaments-
arbeit hielten regelmäßige Informatio-
nen aus seinem Büro große Teile der Zi-
vilgesellschaft nicht nur in Deutschland 
über den Fortgang der Gesetzgebungs-
verfahren auf dem Laufenden. Zu diesen 
Verfahren gehören Teile des Digitalpa-
kets der EU (DSA, DMA, DGA, DA, EHDS), 
der AI-Act, aber auch Sicherheits- und 
Überwachungsgesetze wie das als Chat-
kontrolle bekannte Vorhaben, das eine 
stärkere Überwachung von Internet-
Kommunikation mit dem Schutz von 
Kindern vor sexuellem Missbrauch be-
gründet, aber auch Regelungen zu den 
Befugnissen von Europol und anderen 
Sicherheitsbehörden im Bereich der 
Kommunikationsüberwachung.

Patrick Breyer kandidierte nicht für 
die neue Legislaturperiode. Die Piraten-
partei erreichte in Deutschland nicht die 
nötige Anzahl von Stimmen für ein Man-
dat im Europäischen Parlament, so dass 
deren Spitzenkandidatin nicht in das 
Parlament einzog. Auch die tschechi-
sche Delegation der Piraten schrumpf-
te auf eine einzige Abgeordnete, die 
weiterhin der Fraktion der Grünen/EFA 
angehören wird. Viele bekannte Daten-
schützer aus anderen Fraktionen fehlen 

im neuen Europaparlament und damit 
auch im LIBE-Ausschuss. Im neuen Aus-
schuss haben die datenschutzfreundli-
chen Fraktionen der Liberalen (Renew), 
Sozialdemokraten (S&D), Linken und 
Grünen keine Mehrheit mehr, sondern 
müssen Kompromisse mit den Konser-
vativen der Europäischen Volkspartei 
(EVP, in Deutschland CDU und CSU) fin-
den. Damit wird es sehr viel schwieriger 
werden die Unterstützung des Europäi-
schen Parlaments für den Grundrechts-
schutz zu erreichen, insbesondere da 
einige EVP-Vertreter bereits angekün-
digt haben sich als Mitte des Parlaments 
zu sehen und fallweise mit rechten oder 
linken Fraktionen zusammenarbeiten 
zu wollen. Kommissionspräsidentin 
von der Leyen, selbst Mitglied der EVP, 
hat zwar bei ihrer Vorstellung als Kan-
didatin eine andere Linie vertreten, 
aber es bestehen Zweifel daran, dass 
die Führung ihrer Fraktion dieselbe Li-
nie halten wird.

Der Zivilgesellschaft rät Patrick Breyer, 
eigene Strukturen zur Beobachtung und 
Berichterstattung über die parlamentari-
schen Vorgänge aufzubauen und direkte 
Kontakte mit Abgeordneten aufzubauen, 
um frühzeitig Input zu den parlamenta-
rischen Diskussionen geben zu können.

Er selbst wird weiterhin zu den Themen 
Datenschutz und Privatheit aktiv bleiben 
und sich politisch und juristisch gegen 
Überwachung einsetzen.

Ich begrüße Patrick Breyer. Seit kurzem 
kann man sagen, ehemaliges Mitglied 
des EU-Parlaments. Wie waren deine Er-
fahrungen der letzten fünf Jahre? Nach-
dem Du Dich schon vorher mindestens 
zehn Jahre mit der Datenschutz- und Vor-
ratsdatenspeicherungsproblematik auf 
EU-Ebene befasst hattest, war Dir sicher-
lich der europäische Betrieb an sich nicht 
mehr fremd. 

Aber wie war die Erfahrung als EU-Ab-
geordneter? Was waren so die beeindru-

ckendsten Elemente während dieser einen 
Amtszeit? 

Bevor ich EU-Abgeordneter wurde, 
hatte ich überlegt, dass ich es als Erfolg 
sehen würde, wenn ich am Ende eine Sa-
che durchgesetzt, eine Sache verhindert 
und eine Sache aufgedeckt habe. Und 
wenn ich mir jetzt angucke, was dabei 
rausgekommen ist in den letzten fünf 
Jahren, ist es doch sogar eine ganze Men-
ge mehr. Bei den erreichten Sachen finde 
ich besonders wichtig, dass wir beim Di-
gital Markets Act die Interoperabilität für 
Messenger-Dienste eingeführt haben. 

Das heißt, um WhatsApp-Nutzer zu 
erreichen, muss man künftig nicht mehr 
WhatsApp selber nutzen, sondern kann 
auch datenschutzfreundlichere Messen-
ger-Dienste nutzen, sofern diese mitma-
chen wollen. WhatsApp ist als marktbe-
herrschender Dienst zur Interoperabilität 
verpflichtet, für die alternativen Dienste 
ist es freiwillig. Man wird dann dienst
übergreifend kommunizieren können, 
wie das ja bei E-Mail seit eh und je der Fall 
ist. Also ist das ein großes Pluspotenzial 
an Sicherheit und Privatsphäre, um die-
ses Quasi-Monopol aufzubrechen.

Und bei den verhinderten Sachen ist 
sicherlich das Paradebeispiel die Chat-
kontrolle. Wer hätte das gedacht, dass 
wir im EU-Parlament letzten Endes alle 
Fraktionen einstimmig für eine eigent-
lich komplett umgeschriebene Fassung 
der Verordnung gewinnen konnten, die 
die massenhafte Chatkontrolle ablehnt 
und sichere Verschlüsselung garantiert. 
Auch Zwangsidentifizierung, Ende der 
Anonymität und so weiter konnten wir 
daraus streichen lassen.

Bei den enthüllten Sachen ist aus mei-
ner Sicht das Wichtigste, was eigentlich 
erst in der Woche vor der Wahl bekannt 
wurde, nämlich der sogenannte „Going-
Dark“-Überwachungsplan, also diese 
Wunschliste, in der von den europäi-
schen Sicherheitsbehörden ja inhaltlich 



127

Nach der Europawahl

DANA • Datenschutz Nachrichten 3/2024

vielleicht nicht ganz überraschend ge-
fordert wird, alle Geräte müssten per De-
sign überwachbar sein. 

Das heißt also Kampfansage an Ver-
schlüsselung sowie Wiedereinführung der 
Vorratsdatenspeicherung europaweit. 
Aber entscheidend daran, dass das tat-
sächlich durchgezogen werden soll, ist, 
dass die EU-Kommission bereits gesagt 
hat, sie macht einen Umsetzungsplan, sie 
arbeitet schon an Folgenabschätzungen. 
Also das ist alles jetzt kurz vor der Euro-
pawahl im Geheimen angerollt. Das ist, 
glaube ich, die wichtigste Enthüllung, 
die wir an der Stelle machen konnten. 

Ich denke, das ist eigentlich eine 
ganz gute Perspektive sich auf diese drei 
Punkte zu konzentrieren. 

Zu dem ersten Thema der Interoperabi-
lität von Messenger-Diensten. Wann würde 
das denn bei den Nutzern ankommen? 
Gibt es da einen Zeitplan? 

Die Verpflichtung für WhatsApp und 
Facebook Messenger als marktbeherr-
schende Dienste greift bereits. WhatsApp 
stellt auch schon eine API bereit, also 
technische Schnittstellen und Spezifika-
tionen, wie andere Dienste quasi mit dem 
Dienst interagieren könnten. Aber die 
Details müssen dann ausgehandelt wer-
den, technologische Details u.s.w.

Und natürlich müssen die Konkur-
renzdienste Appetit darauf haben und 
in die Verhandlung gehen, und das ihren 
Nutzern anbieten wollen, d.h. in den di-
rekten Wettbewerb natürlich dann auch 
mit WhatsApp eintreten. Da ist es bisher 
so, dass leider doch einige große Diens-
te noch gesagt haben, wie Signal zum 
Beispiel, wir sind einfach sicherer und 
besser, deswegen nutzt einfach unseren 
Dienst. Das bedeutet, dass der Druck 
auch vom Markt kommen muss, von an-
deren Diensten, die da einsteigen. 

Ich habe gehört, die ersten Anbieter 
sprechen schon jetzt auch mit WhatsApp 
und wollen diese Interoperabilität ihren 
Nutzern gerne anbieten. 

Für die Nichtmonopolisten ist es ja frei-
willig. Da muss dann auch die Nachfrage 
kommen, dass die Nutzer sagen, wir wol-
len nicht mehr diese Informationssilos. 
Das ist anachronistisch. Und im Grunde 
genommen muss es selbstverständlich 
sein, dass man durch Messengerdienste 
anbieterübergreifend sicher und daten-

schutzfreundlich auch miteinander kom-
munizieren können kann. 

Das klingt so, als wenn es mit dem Digi-
talpaket zusammenhängt. Ist das auf Ba-
sis des Digital Markets Acts? 

Wesentlich für diesen Erfolg waren un-
sere Änderungsanträge als Piraten und 
das Verhandlungsgeschick meines Kol-
legen Marcel Kolaja, der da federführend 
war, der tatsächlich eine Mehrheit dafür 
gewinnen konnte. Eigentlich wollten 
wir auch soziale Medien interoperabel 
machen. Das hätte zum Beispiel dazu ge-
führt, dass jemand nicht mehr X nutzen 
und Musk unterstützen müsste, um mei-
netwegen mit seinen Followern weiter-
hin kommunizieren oder Accounts dort 
folgen zu können. 

Das wäre netzübergreifend möglich ge-
worden. Und das hätte, glaube ich, vieles 
verbessert, vieles an Abhängigkeiten und 
Missständen verhindert, die jetzt einge-
treten sind. Man ist ja quasi im Bereich 
der sozialen Netzwerke bis heute gefes-
selt an den Anbieter, wo man seine Kon-
takte und die Follower hat. Und dieses 
Modell, das es ja etwa im Fediverse gibt, 
das muss perspektivisch auch in den sozi-
alen Netzwerken einziehen. Das konnten 
wir aber noch nicht durchsetzen. 

Gibt es bei dem Digitalpaket – also DSA, 
DMA, DGA, DA und EHDS – noch andere 
Punkte, bei denen Ihr Erfolge erzielen 
konntet? 

Was wir auf jeden Fall erreichen konn-
ten bei der elektronischen Patientenak-
te, und da war ich auch Schattenbericht-
erstatter, ist, dass sie freiwillig bleibt. Im 
ursprünglichen Vorschlag der EU-Kom-
mission war vorgesehen, dass quasi jeder 
in der EU diese Vernetzung, diese euro-
paweite Vernetzung, seiner Gesundheits-
daten bis hin zu Psychotherapie, Drogen-
therapie, Geschlechtskrankheiten usw. 
zwangsweise aufgedrückt bekommen 
sollte. Man hätte nur den Zugriff auf die 
Daten kontrollieren können, nicht aber 
deren Vernetzung und Ansammlung. 
Und da war es doch eine große Kraftan-
strengung durchzusetzen, dass was in 
Österreich und Deutschland gesetzt ist, 
dass das beibehalten werden darf. Näm-
lich, dass die Bürger auch bereits der 
Ansammlung dieser Daten eine Absage 

erteilen dürfen. Leider nur aktiv durch 
Widerspruch, was für viele schon eine 
große Hürde darstellt, aber es ist deswe-
gen wichtig, weil einmal zentral abruf-
bar, ist dieser Datenschatz natürlich ei-
ner ganz anderen Gefahr ausgesetzt, als 
wenn z.B. bei einzelnen Krankenhäusern 
oder Arztpraxen Informationen über eine 
bestimmte Behandlung verloren gehen. 

In dem vernetzten System kann na-
türlich alles über alle verloren gehen 
und kompromittiert werden. Und wir 
lesen beinahe wöchentlich von solchen 
Vorfällen. Deswegen ist es entschei-
dend, dass wir dieses Mitbestimmungs-
recht, das Widerspruchsrecht an dieser 
Stelle gerettet haben. 

Wenn wir jetzt an den Übergang den-
ken zum neuen EU-Parlament, hast Du ja 
schon wichtige Themen angesprochen, die 
weiter anhängig sind. Die Chatkontrolle, 
wo wir jetzt wissen, dass der EU-Rat auch 
unter der ungarischen Präsidentschaft da 
wohl wieder darüber beraten will. Und was 
auch immer an politischen Vorschlägen 
aus dem „Going Dark“-Paket kommt, und 
was vielleicht durch die letzten Entwicklun-
gen in Deutschland alles noch ein bisschen 
schlimmer geworden ist, als es noch vor 
wenigen Wochen war. 

Selbst bei „Going Dark“, bei der Wie-
dereinführung der Vorratsdatenspeiche-
rung, selbst wenn Deutschland dagegen 
ist und bleibt, nützt es ja nichts. Da wird 
Deutschland ja einfach überstimmt wer-
den. Und das deutsche Modell, welches 
ohne Vorratsdatenspeicherung sehr 
erfolgreich seit Jahren auskommt, mit 
genauso hoher Aufklärungsquote wie 
man anderswo mit Vorratsdatenspeiche-
rung erzielt, das steht auf der Kippe. Da 
würde Deutschland einfach von Europa 
gezwungen werden, trotzdem wieder zu 
dieser flächendeckenden anlasslosen 
Speicherung zurückzukehren. 

Die deutschen Stimmen reichen nicht 
aus, um das zu verhindern, um eine 
Sperrminorität zu bilden. Auch mit Ös-
terreich zusammen nicht. Und von daher 
ist das eine sehr große Gefahr. Zumal 
man ja über das hinausgehen will, was 
selbst in der gekippten Richtlinie gestan-
den hatte. Es sollen künftig eben auch 
die Internetdienste die Internetkommu-
nikationsdienste auf Vorrat speichern. 
Und das ist natürlich für Dienste wie Sig
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nal oder Threema im Grunde genommen 
undenkbar, dass sie dann die Metadaten 
eben zwangsweise erheben sollen. 

Ich denke, dass dann eine ähnliche 
Diskussion wie bei der Chatkontrolle 
droht, dass, wenn man versucht diese 
Dienste per Design unsicher zu machen, 
sie dann eher aus Europa abwandern als 
ihre Versprechen der Privatsphäre kom-
promittieren würden. 

Und das bedeutet im Endeffekt mögli-
cherweise, dass wir in Europa eben ganz 
wichtige Apps nicht mehr nutzen können 
und dann abgeschnitten werden auch 
von Kontakten mit deren Nutzern welt-
weit, weil die in Europa dann nicht mehr 
überwachungsgesetzkonform sind.

 
Bevor wir über das neue EU-Parlament 

reden, wollte ich noch nach einem Gesetz-
gebungsvorgang fragen, der inzwischen 
in seine dritte Legislaturperiode geht, 
nämlich die ePrivacy-Verordnung, die ja 
von der Kommission im Entwurf 2017 vor-
gelegt worden und trotzdem weder in der 
letzten noch in der gerade beendeten Le-
gislaturperiode verabschiedet worden ist. 
Was denkst Du wird dort passieren? 

Ich war da Schattenberichterstatter. 
Wir haben auch Verhandlungsrunden 
gehabt – eine ganze Reihe – und haben 
sogar die unkontroverseren Kapitel im 
Grunde genommen auch abgeschlossen 
bekommen. Das Problem ist aber, bei den 
eigentlich spannenden Kapiteln, wo es 
um Metadaten geht, wo es um Internet-
Cookies und so weiter geht, stehen sich 
eben die Positionen von EU-Parlament 
und EU-Rat diametral gegenüber. 

Wir sagen, der Schutz unserer Daten 
im Internet muss besser werden. Wir 
müssen besser geschützt werden vor 
Ausspähung der Nutzer im Netz, vor 
Überwachung durch ausländische Ge-
heimdienste – Stichwort Verschlüsse-
lung in der Kommunikation – aber auch 
vor der Ansammlung von Daten durch 
die Anbieter selbst, die ja oftmals so 
eine Art freiwillige Vorratsdatenspei-
cherung zumindest für begrenzte Zeit 
praktizieren, unter dem Vorwand ande-
rer Zwecke. 

Die EU-Regierungen verfolgen leider 
das genaue Gegenteil. Die wollen natür-
lich jetzt auch unsere Kommunikations-
daten, die ja besonders sensibel sind und 
eigentlich eine besondere Voraussetzung 

für die Wahrnehmung von Freiheitsrech-
ten sind. 

Wenn ich Demonstrationen organisie-
re, wenn ich mich politisch organisiere, 
muss ich eben auch anonym kommuni-
zieren können, ohne Angst vor Beobach-
tung und Nachteilen. Trotzdem sehen 
die Industrie und auch die Regierungen 
Kommunikationsdaten als einen Roh-
stoff an, der da gehoben werden muss. 
Man will da alle möglichen Sachen mit 
machen und anbieten, mit unseren Kom-
munikationsdaten, mit den Metadaten. 
Man sträubt sich dagegen, dass Tracking-
Walls verboten werden sollen. 

Das EU-Parlament will aber eben nicht 
mehr, dass man gezwungen wird eine 
Einwilligung zu geben, seine Nutzung 
überwachen zu lassen im Netz, wie das 
eben im Fall von Meta, Facebook, oder 
jetzt auch im Fall von z.B. dem Spiegel 
und vielen anderen Anbietern digitaler 
Medien gerade mit Paywall der Fall ist, 
worüber da gerade gerungen wird.

Im Endeffekt ist es dann so, dass mei-
ne Position ganz eindeutig war, und 
das haben im Grunde genommen die 
meisten Kollegen dann auch geteilt: Wir 
brauchen einen besseren und stärkeren 
Datenschutz im Internet und in der Te-
lekommunikation und wenn die neue 
Verordnung nur durch einen Kompromiss 
durchsetzbar wäre, der das Schutzniveau 
erheblich schwächen würde, dann darf 
die stärkere Harmonisierung, die man 
damit bezweckt, kein Selbstzweck sein, 
der das rechtfertigen würde. 

Dann lassen wir es lieber bei der jetzt 
geltenden Richtlinie zum Telekommu-
nikationsdatenschutz, die hat durchaus 
ein gutes Schutzniveau, wenn auch nicht 
ganz auf der Höhe der Zeit. Aber bevor da 
sogar noch eine massive Verschlechterung 
droht, lassen wir es lieber dabei. Und aus 
diesem Grund ist das der aktuelle Stand 
und auch aus dem Grund, dass der EU-Rat 
ganz konkret ein Ultimatum gesetzt hat, 
wenn sich das EU-Parlament nicht für eine 
Vorratsdatenspeicherung öffnet, dann 
verhandelt der EU-Rat nicht weiter. 

Und das war natürlich eine rote Linie 
für das EU-Parlament, weil die Mehrheit 
sich einig gewesen ist, dass es überhaupt 
nicht um Vorratsdatenspeicherung geht 
bei dieser Datenschutzrichtlinie, son-
dern es geht um Datenschutz. Der EU-Rat 
wollte ja gewissermaßen das EuGH-Urteil 
zur Vorratsdatenspeicherung, diesen 

Meilenstein, aushebeln, indem er die 
Grundlage entziehen wollte. Die Grund-
lage dieses Urteils ist ja eben die ePriva-
cy-Richtlinie und die Regelungen darin 
die besagen, dass nur im Rahmen des 
Verhältnismäßigen Sicherheitsbehörden 
solche Daten speichern lassen dürfen. 

Und der EU-Rat wollte da eine aus-
drückliche Ausnahme und Öffnungsklau-
seln und so weiter für flächendeckende 
Vorratsdatenspeicherung erzwingen. 
Und das war wie gesagt eine rote Linie 
für uns. Vor dem Hintergrund sind die 
Verhandlungen da stecken geblieben vor 
den entscheidenden Kapiteln. Ich sehe 
nicht so recht, dass oder wie man da wei-
terkommen kann. 

Es könnte sein, dass der EU-Rat und 
die EU-Kommission tatsächlich durch-
setzen, dass es einen eigenen Vorschlag 
zur Wiedereinführung der Vorratsdaten-
sprecher geben soll, Stichwort „Going 
Dark“. Dann würde sich natürlich die 
Diskussion im Rahmen der ePrivacy-Re-
form erledigen. Es könnte sein, dass man 
dann wieder eine Grundlage hat, zumal 
mit dem neuen EU-Parlament und den 
komplett anderen Mehrheiten. Die EU-
Parlaments-Position zu ePrivacy wurde ja 
mit knapper Mehrheit von der damaligen 
Mehrheit noch beschlossen, durch Re-
new, SND, Grüne und Linke. 

Jetzt braucht man für die Mehrheit im 
Innenausschuss im LIBE-Ausschuss auch 
die Konservativen an Bord und das ver-
ändert natürlich total auch die Position 
zur ePrivacy. Die Konservativen haben 
nie die EU-Parlaments-Position dazu 
mitgetragen und sind im Grunde genom-
men sehr nah an dem, was der EU-Rat da 
fordert.

Ich würde dann aber dann doch hof-
fen, dass die Kollegen aus der bisherigen 
Mehrheit die Verschlechterungen, die 
dem EU-Rat und auch den Konservativen 
im EU-Parlament vorschweben, lieber 
weiterhin ganz blockieren. Man muss 
auch sagen, dass nicht nur der EU-Rat 
immer gegen uns gehalten hat, sondern 
dass die EU-Kommission an der Stelle 
auch nicht wirklich stark auf Seiten des 
Datenschutzes gekämpft hat. 

 
Der LIBE-Ausschuss ist jetzt größer, es 

sind sieben Abgeordnete mehr als in der 
letzten Legislaturperiode, aber natürlich 
sind weder Linke noch Sozialdemokraten 
noch Grüne dazu gekommen, sondern sehr 
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viele Konservative und eben auch aus den 
verschiedenen rechten Fraktionen. Was 
würdest Du erwarten von dem neuen In-
nenausschuss, in dem ja nicht nur Du selbst 
fehlst, sondern auch andere Abgeordnete, 
zum Beispiel auch Sophie in’t Veld, die 20 
Jahre für den Datenschutz gekämpft hat. 
Worauf muss man sich einstellen? 

Dieser Rechtsruck im EU-Parlament ist 
ganz klar ein Desaster für digitale Frei-
heitsrechte, das wird sich rächen. Natür-
lich gibt es noch eine ganze Reihe erfah-
rene Grundrechts- und Datenschützer, 
man denke zum Beispiel an Birgit Sippel 
oder Moritz Körner oder von meiner ei-
genen Fraktion zum Beispiel an Saskia 
Bricmont und jetzt auch meine Piraten-
Kollegin Markéta Grégorova, die stellver-
tretendes Mitglied im LIBE-Ausschuss 
geworden ist. Also es gibt schon noch 
Datenschützer in dem Ausschuss, aber 
das ist merklich ausgedünnt und von den 
Neuzugängen hat sich noch keiner wirk-
lich das Thema auf die Fahne geschrie-
ben. Die Mehrheitsverhältnisse haben 
sich verschoben, die bisherige Mitte-
Links-Mehrheit, mit der wir ganz viele 
progressive und datenschutzfreundliche 
Entschließungen und aber auch Gesetz-
gebungen durchgesetzt haben, ist keine 
Mehrheit mehr. 

Man muss mit den Konservativen zusam-
menarbeiten und das verändert natürlich 
die Position massiv, zumal dann natürlich 
immer auch die Gefahr besteht, dass die 
Konservativen versuchen natürlich eher 
dann die Mitte-Rechts-Mehrheit zu bilden 
– beziehungsweise dann noch mit den So-
zialdemokraten dabei – und da kommen 
dann sehr schlechte Sachen bei raus. 

Wir haben schon in der letzten Le-
gislaturperiode gesehen, zum Beispiel 
bei der Europol-Reform, dass da illega-
le Massendatensammlungen rückwir-
kend legalisiert wurden. Wo mit solchen 
Mehrheiten mit so einer Art großen Ko-
alition im EU-Parlament gearbeitet wird, 
da kommt dann schwerer Grundrechts-
abbau heraus. Die EU-Kommission plant 
ja noch eine ganze Reihe weiterer Da-
tenräume, außer dem Gesundheitsda-
tenraum soll es ja noch sieben weitere 
Datenräume geben zu anderen Themen 
in anderen Datenbereichen, wo es dann 
eben auch darum geht der Wirtschaft 
unsere persönlichen Daten zur Verfü-
gung zu stellen.

Im Bereich der Zivilgesellschaft in Deutsch-
land, die sich mit Datenschutz beschäftigt, 
spricht man immer wieder über die Infor-
mationen, die aus dem Büro Patrick Breyer 
kamen. Das war ein ganz wesentlicher Infor-
mationsfluss über das, was in Brüssel rund 
um das Thema Datenschutz passierte. Wie 
wird das in Zukunft funktionieren? Mit wem 
reden wir da nun in Brüssel? 

Das ist ja immer mein Verständnis ge-
wesen, dass ich als parlamentarischer 
Arm der Zivilgesellschaft im EU-Parla-
ment war, ich habe ja lang genug selber 
in der Bürgerrechtsbewegung gekämpft, 
und habe mir deswegen große Mühe ge-
geben, eben auch proaktiv und vor al-
lem frühzeitig auf Sachen aufmerksam 
zu machen, weil Du viel mehr bewegen 
kannst, wenn Du früh genug dran bist, 
als wenn Du vor der letzten Abstimmung 
dann noch irgendwelche Last-Minute-
Aktionen machst, das bringt dann leider 
gar nichts. Ich weiß momentan nicht, 
wer das zukünftig ersetzen könnte, und 
deswegen wäre die Zivilgesellschaft jetzt 
gut beraten daran eigene Beobachtungs- 
und Früherkennungskapazitäten in dem 
Bereich aufzubauen. 

Ich habe aber mit Freude zur Kenntnis 
genommen, dass zum Beispiel EDRi ge-
sagt hat, sie schicken Freiwillige ins neue 
EU-Parlament, um Gespräche zu führen 
und Kontakte und neue Netzwerke auf-
zubauen, und das ist super, genau das, 
was getan werden muss, und zu einzel-
nen Themen kann sich daraus dann eben 
auch eine gute Kooperation entwickeln. 

Man muss natürlich auch letzten Endes 
sagen, dass das, was wir hatten in Brüs-
sel, so ein super Team, im Grunde genom-
men kein Hexenwerk war, sondern halt 
Leute, die wirklich mit Herzblut für unse-
re digitalen Freiheitsrechte gekämpft ha-
ben. Das können andere eigentlich auch. 

Ob das von den Kapazitäten her mach-
bar ist, ist eine andere Frage, aber, da 
muss die Zivilgesellschaft jetzt leider 
einspringen. 

Also sollten wir als Zivilgesellschaft se-
hen, dass wir neue Kontakte aufbauen zu 
Mitarbeitern der EU-Abgeordneten, die 
weiter dort sind und eben auch sehen, 
dass wir die erfahrenen Leute, zumindest 
einen Teil davon, mit Mitteln der Zivilge-
sellschaft als Beobachter in Brüssel weiter 
behalten können? 

Genau, die würden das mit Sicherheit 
auch gerne machen. Und ansonsten, was 
die Politik angeht, gibt es ja neue EU-Ab-
geordnete, und auch unter den Mitglie-
dern im LIBE-Ausschuss sind einige neue 
Leute dabei, die ein ziemlich unbeschrie-
benes Blatt sind, die sich bisher gar nicht 
mit dem Thema beschäftigen, auch nicht 
mit den digitalen Freiheitsrechten, aber 
die man ja durchaus vielleicht dafür be-
geistern und gewinnen könnte. 

In Brüssel hängt alles von den Perso-
nen ab. Das ist eine Sache, die ich gelernt 
habe, auch innerhalb einer Fraktion. 

Ob das dieser oder jener ist, der die Zu-
ständigkeit übernimmt, das macht mit-
unter einen großen Unterschied. 

Du hattest ohnehin geplant im EU-Par-
lament aufzuhören. Was sind deine eige-
nen Zukunftspläne? 

Ich gehe zurück an das Landgericht in 
Kiel, an dem ich vorher auch gearbeitet 
habe, und entscheide da eben zivilrecht-
liche Streitigkeiten und habe jetzt natür-
lich dann auch Zeit meiner Familie besser 
gerecht zu werden als das jetzt in Brüssel 
der Fall gewesen ist. 

Aber trotzdem war ich ja auch vor mei-
ner Brüsseler Zeit in der Zivilgesellschaft 
ehrenamtlich engagiert und ich werde in 
einem natürlich viel kleineren Umfang 
auch diesen digitalen Freiheitskampf 
fortsetzen.

Besonders bei einem Thema wie der 
Chatkontrolle, die mir wirklich am Her-
zen liegt und da ich dafür brenne, werde 
ich dann da auch dranbleiben. Und des-
wegen habe ich ja jetzt auch zum Beispiel 
darauf aufmerksam gemacht, dass die 
Verhandlungen schon wieder anlaufen. 
Außerdem bin ich ja auch vor Gericht ak-
tiv, und das läuft natürlich jetzt auch wei-
ter. Vielleicht habe ich sogar ein bisschen 
mehr Zeit dafür. Also die Klage gegen die 
freiwillige Chatkontrolle durch Meta ist 
ja weiter anhängig hier im Moment beim 
Oberlandesgericht Schleswig. Aber eben 
auch eine sehr alte Klage schon gegen 
das Loggen von IP-Adressen durch den 
Bund, durch Bundesbehörden. 

Wir hoffen auch weiterhin auf Patrick 
Breyers Beiträge zur Datenschutz- und 
privatheitsgerechten Gestaltung der eu-
ropäischen Gesetze. Vielen Dank für das 
Gespräch.
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Die „Verordnung zur Festlegung har-
monisierter Vorschriften für künstli-
che Intelligenz“ (Verordnung über 
künstliche Intelligenz, KI-VO) trat am 
02.08.2024 in Kraft und wird ab dem 
02.08.2026 direkt anwendbar sein. Die 
Verordnung wird im deutschen Sprach-
raum auch als „Artificial Intelligence 
Act“ (AI-Act) oder als KI-Gesetz be-
zeichnet. Die Zielsetzung der KI-VO ist 
es menschenzentrierte und vertrau-
enswürdige sog. Künstliche Intelligenz 
(KI) durch den Schutz von öffentlichen 
Gütern und Grundrechten zu fördern 
und dadurch den europäischen Binnen-
markt zu stärken (Art. 1 Abs. 1 KI-VO). 
Das besonders relevante Verbot von KI-
Systemen mit unannehmbarem Risiko 
(Art. 5 KI-VO) gilt schon 6 Monate nach 
Inkrafttreten; die Pflichten im Zusam-
menhang mit Hochrisikosystemen i.S.v. 
Art. 6 Abs. 1 KI-VO sind erst nach 36 Mo-
naten voll gültig.

Die KI-VO regelt speziell die Risiken 
von KI-Systemen, unabhängig davon, 
ob hierbei personenbezogene oder 
nicht-personenbezogene Daten verar-
beitet werden. Die KI-VO ist unabhängig 
von der europäischen Datenschutz-
Grundverordnung (DSGVO) anzuwen-
den.1 Es besteht insofern eine große 
Überschneidung. Ob eine Anwendbar-
keit der jeweiligen Regelungen besteht, 
ist jeweils unabhängig zu prüfen. Be-
steht ein Personenbezug bei der Daten-
erfassung, beim Training, Validieren, 
Testen oder bei Ergebnismitteilungen 
und Ergebnisauswirkungen, so ist die 
DSGVO anzuwenden.2

•	 Rechtsgrundlagen

Dies hat zur Folge, dass sowohl die Da-
tenschutzgrundsätze des Art. 5 DSGVO 
als auch die in Art. 6 Abs. 1 DSGVO auf-
geführten allgemeinen Rechtsgrund-
lagen zur Anwendung kommen.3 Auch 
alle weiteren Regelungen der DSGVO 
gelten, können aber durch die KI-VO 
oder auch durch sonstiges Recht kon-
kretisiert oder modifiziert sein. Da bei 

den meisten KI-Systemen kein direk-
ter Betroffenenkontakt besteht, dürfte 
im nicht-öffentlichen Bereich zumeist  
Art. 6 Abs. 1 lit. f DSGVO anwendbar 
sein, der eine Abwägung zwischen be-
rechtigten Verarbeitungsinteressen und 
Schutzinteressen der Betroffenen vor-
aussetzt. Sensitive Daten nach Art. 9 
DSGVO unterliegen einem besonderen 
Schutz (Art. 10 Abs. 5 lit. b-e KI-VO). 
Für den KI-Einsatz finden sich in der KI-
Verordnung zentrale Regelungen, mit 
denen die Schutzinteressen der Betrof-
fenen gewahrt bleiben sollen. Bei der 
Anwendung der DSGVO wie der KI-VO 
sind zudem sonstige Regelungen an-
wendbar, etwa wenn es um den Jugend-
schutz geht.4

Eine künftig relevante Regelung für 
die Verarbeitung von Gesundheitsda-
ten wird sich im Europäischen Gesund-
heitsdatenraum (European Health 
Data Space – EHDS) finden, der eine 
Sekundärnutzung u.a. nur erlaubt zum 
Zweck „wissenschaftlicher Forschung 
im Zusammenhang mit dem Gesund-
heits- oder Pflegesektor als Beitrag zur 
öffentlichen Gesundheit oder Bewer-
tung von Gesundheitstechnologien oder 
hohe Qualitäts- und Sicherheitstan-
dards für die Gesundheitsversorgung, 
Arzneimitteln oder Medizinprodukte 
zum Nutzen für Endnutzer, wie Patien-
ten, Angehörige der Gesundheitsberufe 
und Gesundheitsverwaltungen zu ge-
währleisten, einschließlich der (i) Ent-
wicklungs- und Innovationstätigkeiten 
für Produkte oder Dienstleistungen; (ii) 
Schulung, Erprobung und Bewertung 
von Algorithmen, auch in Medizinpro-
dukten, In-vitro diagnostischen Medi-
zinprodukten, KI-Systemen und digita-
len Gesundheitsanwendungen“.5

Ausnahmsweise findet sich in der KI-
VO eine spezifische Rechtsgrundlage 
für die Verarbeitung personenbezoge-
ner Daten; das ist für das Training in 
KI-Reallaboren der Fall (Art. 59 Abs. 1  
KI-VO). Grundsätzlich gilt, dass nur 
rechtmäßig erhobene und verarbeitete 
Daten für das Training von KI-Systemen 

genutzt werden dürfen. Für eine Verar-
beitung von Personendaten per KI im 
öffentlichen Bereich, etwa durch die 
Polizei und Strafverfolgungsbehörden, 
bedarf es fast durchgängig spezifischer 
(nationaler) Rechtsgrundlagen, wobei 
das EU-Recht und insbesondere auch 
die KI-VO äußere Rahmenbedingungen 
festlegen kann.6

•	 Anwendungsbereich

Gemäß Art. 3 Nr. 1 KI-VO besteht ein 
„KI-System“ aus vier Komponenten. 
Es handelt sich (1) um ein maschinen-
gestütztes System, (2) das für einen in 
wechselndem Maße autonomen Betrieb 
ausgelegt ist und (3) nach seiner Ein-
führung anpassungsfähig sein kann, 
wobei (4) aus den Eingaben Ergebnisse 
(Vorhersagen, Inhalte, Empfehlungen, 
Entscheidungen) für explizite oder im-
plizite Ziele abgeleitet werden, welche 
physische oder virtuelle Umgebungen 
beeinflussen können. Anders als im 
ursprünglichen Kommissionsentwurf 
werden Systeme nicht erfasst, die aus-
schließlich nach von Menschen aufge-
stellten Regeln operieren. Rein regel-
basierte Systeme dürften damit nicht 
unter die KI-VO fallen, selbst wenn diese 
so komplex sind, dass sie in ihrer Funk-
tionsweise nicht mehr durchschaut und 
dokumentierbar sind. Maßgeblich ist 
die Veränderbarkeit während des Ein-
satzes und dass aus eingegebenen Daten 
Schlussfolgerungen gezogen werden. 
Die Definition ist an eine entsprechende 
Definition die OECD angelehnt, so dass 
die KI-VO auch international anschluss-
fähig ist.7

Primärer Adressat der KI-VO sind die 
Anbieter von KI-Systemen. Dies kann 
jede natürliche oder juristische Person 
sein, die ein KI-System entwickelt oder 
entwickeln lässt, um es im eigenen Na-
men in den Verkehr zu bringen oder in 
Betrieb zu nehmen (Art. 3 Abs. 3 KI-
VO). Insofern hat die KI-VO einen wei-
teren Anwendungsbereich als die Da-
tenschutz-Grundverordnung (DSGVO), 

Thilo Weichert

KI-Verordnung und der Datenschutz



131

Aktuelles

DANA • Datenschutz Nachrichten 3/2024

die bisher Hersteller von Software nicht 
in die Pflicht nimmt. Es ist davon aus-
zugehen, dass Anbieter sich regelmä-
ßig nach Datenschutzrecht auf die aus 
ihrer Sicht angenehmere Position eines 
Auftragsverarbeiters (Art. 28 DSGVO) 
zurückzuziehen versuchen werden, 
insbesondere wenn das KI-System auf 
der Hardware eines anderen Betreibers 
läuft. Darauf kommt es aber nicht an. 
KI-Systeme sind kein reines Software-
Tool, sondern werden bzgl. Zwecke und 
Mittel vom Anbieter gestaltet, so dass 
regelmäßig eine (evtl. Mit-)Verantwort-
lichkeit des Anbieters gegeben ist.8

Von der KI-VO erfasst werden weiter-
hin Betreiber von KI-Systemen, also, 
wer diese in eigener Verantwortung ver-
wendet, wenn sie nicht ausschließlich 
für persönliche oder berufliche Zwecke 
genutzt werden (Art. 3 Nr. 4 KI-VO). Der 
Begriff ist somit enger als der des daten-
schutzrechtlich „Verantwortlichen“, da 
dort auch jede Form des „Input“ rele-
vant ist, während für den Betreiber der 
„Output“ entscheidend ist. Beschäftigte 
in einem Betrieb sind nicht Betreiber; 
dies ist vielmehr der verantwortliche 
Arbeitgeber.

Die KI-VO gilt unabhängig vom Ort der 
Niederlassung des Anbieters; relevant 
ist – wie bei der DSGVO – das Marktort-
prinzip, also dass das KI-System in der 
EU in den Verkehr gebracht oder betrie-
ben wird (Art. 2 Abs. 1 lit. b KI-VO).

•	 Risikobasierter Ansatz

Ähnlich wie die DSGVO verfolgt die KI-
VO einen risikobasierten Ansatz. Sie 
unterscheidet zwischen drei Risikoka-
tegorien:
-	 Systeme mit einem unannehmbaren 

Risiko,
–	 Systeme mit einem hohen Risiko und
–	 Systeme mit einem geringen oder mi-

nimalen Risiko.

Ein unannehmbares Risiko führt 
dazu, dass ein solches System verboten 
ist (Art. 5 Abs. 1 KI-VO). Dies ist der Fall 
bei einem KI-System
- „das Techniken der unterschwelli-
gen Beeinflussung außerhalb des 
Bewusstseins einer Person oder ei-
ner Gruppe oder täuschende Techni-
ken mit dem Ziel oder der Wirkung 
einsetzt, indem ihre Fähigkeit, eine 

fundierte Entscheidung zu treffen, 
deutlich beeinträchtigt wird“ und da-
durch zumindest wahrscheinlich ein 
erheblicher Schaden zugefügt wird  
(lit. a). Derartige Systeme können 
auch solche des Nudging sein, also 
Präsentationen für den Betroffenen, 
die ihn unbewusst zu einem ansons-
ten nicht erfolgenden Verhalten ver-
anlassen, auch durch spielerische 
Elemente (Gamification);

-	 das die „Vulnerabilität oder Schutz-
bedürftigkeit einer natürlichen 
Gruppe oder einer bestimmten Gruppe 
aufgrund ihres Alters, einer Behinde-
rung oder einer bestimmten sozialen 
oder wirtschaftlichen Situation“ aus-
nutzt und dadurch zumindest wahr-
scheinlich einen erheblichen Schaden 
zufügt (lit. b),

-	 „zur Bewertung oder Einstufung von 
Personen oder Gruppen … auf der 
Grundlage ihres sozialen Verhaltens 
oder bekannten, abgeleiteten oder 
vorhergesagter persönlicher Eigen-
schaften oder Persönlichkeitsmerk-
male“ (lit. c). Durch dieses „Social Sco-
ring“ muss im Ergebnis eine Schlech-
terstellung oder Benachteiligung 
erfolgen „in sozialen Zusammenhän-
gen, die in keinen Zusammenhängen 
zu den Umständen stehen, unter de-
nen die Daten ursprünglich“ entstan-
den sind oder „in einer Weise, die im 
Hinblick auf ihr soziales Verhalten 
oder dessen Tragweite ungerechtfer-
tigt oder unverhältnismäßig ist“; dies 
gilt sowohl für Behörden als auch für 
private Stellen, etwa bei der Bewer-
tung der Vertrauenswürdigkeit oder 
Zuverlässigkeit;

-	 zur Vorhersage von Straftaten „aus-
schließlich auf der Grundlage des Pro-
filing einer natürlichen Person oder 
der Bewertung ihrer persönlichen 
Merkmale“. Dies gilt nicht bei objek-
tiven und überprüfbaren Tatsachen in 
„unmittelbarem Zusammenhang mit 
einer kriminellen Aktivität“ (lit. d),

-	 „zur Gesichtserkennung durch das 
ungezielte Auslesen von Gesichtsbil-
dern aus dem Internet oder von Über-
wachungsaufnahmen“ (lit. e),

-	 „zur Ableitung von Emotionen“ am 
Arbeitsplatz oder in Bildungsein-
richtungen, wenn keine Sicherheits- 
oder Medizinzwecke verfolgt werden  
(lit. f),

-	 „zur biometrischen Kategorisie-
rung“ zwecks Erfassung der Rasse, po-
litischen Einstellung, Gewerkschafts-
zugehörigkeit, religiöse oder weltan-
schauliche Überzeugung, Sexualleben 
oder sexuelle Ausrichtung (lit. g),

-	 unter „Verwendung biometrischer 
Echtzeit-Fernidentifizierungssys-
teme in öffentlich zugänglichen Räu-
men zu Strafverfolgungszwecken“, 
wenn es nicht einen konkret benann-
ten konkreten Anlass gibt (lit. h).9

Hinsichtlich der Fernidentifizierung 
gemäß lit. h werden in Art. 5 Abs. 2 
bis 7 KI-VO weitere Anforderungen for-
muliert. Die KI-Verbotsliste des Art. 5 
KI-VO enthält eine Vielzahl von unbe-
stimmten Rechtsbegriffen, weshalb 
es im konkreten Fall hochumstritten 
sein wird, ob ein System erlaubt ist oder 
nicht. Hier bestehen für die nationa-
len Gesetzgeber Konkretisierungs- und 
weitere Einschränkungsmöglichkeiten, 
die in Deutschland insbesondere hin-
sichtlich des Einsatzes biometrischer 
Fernidentifizierung politisch gefordert 
werden.

Systeme mit unannehmbarem Risiko 
dürfen nicht in den Verkehr gebracht 
und betrieben werden. Deren Entwick-
lung ist jedoch nicht verboten, wenn es 
um deren Erforschung geht, nicht aber, 
wenn dies auf eine direkte Anwendung 
zielt. Das Inverkehrbringen und Betrei-
ben von Systemen mit unannehmbarem 
Risiko wird mit Bußgeld sanktioniert 
(Art. 99 KI-VO).

Die zentralen Regelungen der KI-VO 
betreffen Hochrisiko-KI-Systeme. Ge-
mäß Art. 6 KI-VO handelt es sich um 
Systeme, die in den Anhängen zur KI-
VO näher beschrieben werden. Kriterien 
sind Risiken „in Bezug auf die Gesund-
heit und Sicherheit oder … nachteilige 
Auswirkungen auf die Grundrechte“ 
(Art. 7 Abs. 1 lit. b KI-VO).

Die damit einhergehende Regelver-
mutung wird widerlegt, wenn eine der 
folgenden Bedingungen gegeben ist 
(Art. 6 Abs. 3 KI-VO):
-	 Durchführung einer eng gefassten 

Verfahrensaufgabe (lit. a),
-	 Verbesserung einer menschlichen Tä-

tigkeit (lit. b),
-	 Entscheidungsvorgaben, bei denen 

eine „angemessene menschliche 
Überprüfung“ erfolgt (lit. c),
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-	 rein vorbereitende Bewertungen  
(lit. d).

Die Ausnahmen gelten nicht, wenn 
ein Profiling i.S.v. Art. 4 Nr. 4 DSGVO 
vorliegt. Die Ausnahmebewertung muss 
dokumentiert werden (Art. 6 Abs. 4 KI-
VO).

KI-Systeme mit einem geringen oder 
minimalen Risiko sind z.B. solche, die 
nicht unter die zuvor genannten Kate-
gorien fallen. Das können z.B. solche 
sein, die für eine direkte Interaktion mit 
natürlichen Personen bestimmt sind, 
also sog. Chatbots (Art. 50 Abs. 1 KI-
VO). Für diese Kategorie sieht die KI-VO 
nur geringe Einschränkungen vor. Umso 
wichtiger ist es hier die DSGVO zur An-
wendung zu bringen.

•	Hochrisiko-KI-Systeme

Anbieter von Hochrisiko-KI-Syste-
men unterliegen gemäß Art. 16 lit. a 
KI-VO Konformitätspflichten. Sie müs-
sen sicherstellen, dass ihr System die 
in den Art. 8 bis 15 KI-VO vorgesehenen 
Anforderungen erfüllt. Hierzu gehört 
ein umfassendes Risikomanagement-
system (Art. 9 KI-VO). Dazu gehört eine 
Testung (Art. 9 Abs. 6, 7 KI-VO). Ähnlich 
wie bei der Datenschutz-Folgenabschät-
zung (Art. 35 DSGVO) müssen zunächst 
die bestehenden und vernünftigerwei-
se vorhersehbaren Risiken des Systems 
ermittelt werden, wozu dann geeignete 
Maßnahmen zur Beseitigung und Min-
derung der Risiken einzusetzen sind 
(Art. 9 Abs. 2 KI-VO). Vor der Inbetrieb-
nahme ist zudem eine Grundrechte-Fol-
genabschätzung Pflicht (Art. 27 KI-VO). 
Auch wenn es sich bei dem KI-System 
um keines des Hochrisikobereichs han-
delt, bedarf es der Datenschutz-Folgen-
abschätzung gemäß Art. 35 DSGVO.10 
Nach dem Inverkehrbringen haben die 
Anbieter ein System zur Beobachtung 
einzurichten und die Ergebnisse zu do-
kumentieren (Art. 72 KI-VO).

Die Grundsätze des Art. 5 DSGVO 
zur Zweckbindung, Datensparsam-
keit und Richtigkeit werden in Art. 10  
Abs. 3 KI-VO konkretisiert und zugleich 
relativiert, wenn es dort in S. 1 heißt: 
„Die Trainings-, Validierungs- und 
Testdatensätze müssen im Hinblick 
auf die Zweckbestimmung relevant, 

hinreichend repräsentativ und so weit 
wie möglich fehlerfrei und vollständig 
sein“. Es wird eine statistische Relevanz 
eingefordert.

Kommt es bei den Hochrisiko-Sys-
temen zu weit verbreiteten Verstößen 
oder sonstigen schwerwiegenden Vor-
fällen, so muss dies vom Anbieter der 
Marktüberwachungsbehörde unmittel-
bar, spätestens nach 15 Tagen gemeldet 
werden (Art. 73 KI-VO). Ein schwerwie-
gender Vorfall ist gegeben, wenn das 
KI-System den Tod oder eine schwere 
gesundheitliche Schädigung einer Per-
son verursacht, eine schwere Störung 
der Verwaltung oder eines Betriebs 
kritischer Infrastrukturen auslöst oder 
schwere Sach- oder Umweltschäden zur 
Folge hat (Art. 3 Nr. 49 KI-VO).

Gemäß Art. 13 Abs. 1 KI-VO ist der 
Betrieb des Hochrisiko-KI-Systems 
durch den Anbieter so transparent zu 
gestalten, dass die Betreiber die KI-
generierten Ergebnisse „angemessen 
interpretieren und verwenden können“. 
Es sind Gebrauchsanweisungen zu ge-
ben, mit denen die Zweckbestimmung 
und die ordnungsgemäße Verwendung 
des KI-Systems benannt werden (Art. 13  
Abs. 3 KI-VO).

Die Betreiber von Hochrisiko-KI-
Systemen unterliegen umfangreichen 
Informationspflichten. Beschäftigte 
sind vom Arbeitgeber zu unterrichten, 
wenn sie „Gegenstand“ des KI-Einsatzes 
werden (Art. 26 Abs. 7 S. 1 KI-VO). Dies 
ergänzt die gegenüber Betriebsräten 
bestehende Unterrichtungs- und Mit-
bestimmungspflicht in den §§ 90 Abs. 1 
Nr. 3, 95 Abs. 2a sowie evtl. § 87 Abs. 1 
Nr. 6 BetrVG.11 Alle Betroffenen sind ge-
mäß Art. 26 Abs. 11 KI-VO zu unterrich-
ten über sie betreffende Hochrisiko-KI-
Entscheidungen. Diese Information um-
fasst die Zweckbestimmung, die Art der 
Entscheidung sowie das Recht in Art. 86 
Abs. 1 KI-VO, im Einzelfall die Entschei-
dung erläutert zu bekommen. Dieses 
Recht geht über die Information zu au-
tomatisierten Entscheidungen (Art. 15 
Abs. 1 lit. h DSGVO) hinaus. Unabhän-
gig davon besteht die in den Art. 12-15  
DSGVO statuierte Informationspflicht, 
die sich generell auf die Betroffenenrech-
te erstrecken (Art. 13/14 Abs. 2 lit. c,  
d, e, 15 Abs. 1 lit. e, f DSGVO).12 Ange-
sichts des Umstands, dass sich zwischen 

Training und Ergebnisfeststellung bei 
KI-Systemen eine Black-Box befindet, 
muss sich die Transparenz auf die Her-
kunft der Trainingsdaten, den Zweck 
und eine allgemeine Beschreibung des 
KI-Konzeptes beschränken.

Betreiber von Hochrisiko-KI-Syste-
men werden zu geeigneten technisch-
organisatorischen Maßnahmen ver-
pflichtet (Art. 26 KI-VO), was Art. 32 
DSGVO entspricht.13 Dabei erfolgt ein 
Verweis auf die Regelungen zur Daten-
schutz-Folgenabschätzung (z.B. Art. 35 
DSGVO).14

Während der Nutzung des Systems ist 
dieses von natürlichen Personen wirk-
sam zu beaufsichtigen (Art. 14 Abs. 1 
KI-VO). Die Anbieter müssen hierfür 
die Voraussetzungen schaffen (Art. 14  
Abs. 4, 26 Abs. 2 KI-VO). Die mensch-
liche Aufsicht bezieht sich insbeson-
dere auf die einzelnen KI-generierten 
Ergebnisse. Diese Pflicht entspricht der 
Pflicht zur Interventionsmöglichkeit 
bei automatisierten Entscheidungen 
gemäß Art. 22 Abs. 3 DSGVO.15 Art. 22 
DSGVO und die KI-VO sind trotz regula-
torischer Überschneidungen beide voll-
ständig nebeneinander anwendbar.

Eine Vielzahl von Regelungen befasst 
sich mit der vorzunehmenden Kon-
formitätsbewertung (Art. 43 KI-VO). 
Diese erfolgt durch private Stellen die 
hierfür einer behördlichen Notifizie-
rung bedürfen (Art. 28 ff. KI-VO). Für 
Hochrisikosysteme bedarf es einer EU-
Konformitätserklärung, in der festge-
stellt wird, dass den rechtlichen Anfor-
derungen genügt wird (Art. 47 KI-VO). 
Zudem werden Hochrisikosysteme in 
einer EU-Datenbank registriert (Art. 49 
KI-VO).

•	 General Purpose AI

In den Art. 51 ff. werden KI-Modelle 
mit allgemeinem Verwendungszweck 
(Art. 3 Nr. 63, 66 KI-VO, General Purpo-
se AI) geregelt, die über „Fähigkeiten 
mit hohem Wirkungsgrad“ verfügen. 
In Anhang XIII werden die Kriterien 
für die Bestimmung dieser KI-Modelle 
aufgezählt: Zahl der Parameter, Quali-
tät und Größe des Trainingsdatensatzes 
sowie des Trainingsverfahren, Grad der 
Autonomie und der Skalierbarkeit und 
Reichweite. Darunter fallen die Gene-
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rative Pre-Trained Transformers (GPT) 
z.B. ChatGPT, DALL-E und Midjourney. 
Anbieter dieser KI-Modelle unterliegen 
spezifischen Dokumentationspflichten 
im Hinblick auf die Beachtung des Ur-
heber- und des Datenschutzrechts sowie 
des Schutzes von Geschäftsgeheimnis-
sen (Art. 53 Abs. 1 KI-VO).

Large Language Modells (LLM, 
Sprachmodelle) werden regelmäßig mit 
Datenmengen trainiert, die aus dem 
Internet, aus der Nutzung von Soci-
al Media oder aus der Kommunikation 
in oder mit der jeweiligen Einrichtung 
stammen.16 Das Trainieren von KI mit 
personenbezogenen Daten stellt un-
zweifelhaft eine Verarbeitung i.S.v.  
Art. 4 Nr. 1 DSGVO dar mit der Folge, dass 
die grundsätzlichen Regelungen der DS-
GVO anwendbar sind. Diese Trainings-
daten können zu fehlerhaften Ergebnis-
sen der jeweiligen KI-Verfahren führen 
(Halluzinationen). Sie können so mani-
puliert sein, dass sie den Eindruck au-
thentischer Informationen (Beschrei-
bungen, Bilder, Videos, Sprachausga-
ben) vermitteln (sog. Deepfakes).17

Anbieter und Betreiber von KI-Syste-
men, „die für die direkte Interaktion 
mit natürlichen Personen bestimmt 
sind“ und dabei „synthetische Audio-, 
Bild-, Video- oder Textinhalte erzeu-
gen“, wozu die im Internet präsenten 
Chatbots gehören, unterliegen Trans-
parenzpflichten (Art. 50 KI-VO). Der 
durchschnittlich informierte und auf-
merksame Nutzer muss erkennen kön-
nen, dass er mit einer KI interagiert 
und dass die erzeugten Ergebnisse nicht 
von einer natürlichen Person stammen. 
Deepfakes, und seien sie Satire oder 
solche mit künstlerischem Anspruch, 
müssen als solche gekennzeichnet wer-
den (Art. 50 Abs. 4, 71 KI-VO). Es wird 
spannend, wie diese Regelung in der 
Praxis umgesetzt werden kann, zumal 
Bots derzeit nicht als solche erkennbar 
sind und wohl bei solchen letztlich nur 
deren technische Nichterreichbarkeit 
als Lösung der dadurch verursachten 
Probleme in Frage kommt.18

Die EU-Kommission kann feststellen, 
ob von dem jeweiligen KI-Modell „sys-
temische Risiken“ ausgehen und eine 
Liste hiervon veröffentlichen (Art. 52 
KI-VO). Das sind Modelle, die aufgrund 
„vorhersehbarer negativer Folgen für 
die öffentliche Gesundheit, die Sicher-

heit, die öffentliche Sicherheit, die 
Grundrechte oder die Gesellschaft ins-
gesamt erhebliche Auswirkungen auf 
den Unionsmarkt“ haben (Art. 3 Nr. 65 
KI-VO). Dies hat verstärkte Pflichten, 
insbesondere zu Transparenz und Cy-
bersicherheit zur Folge (Art. 55 KI-VO). 
Die Zukunft wird zeigen, ob mit der äu-
ßerst schwammigen Beschreibung der 
KI-Modelle mit allgemeinem Verwen-
dungszweck mit systemischem Risiko 
die vielen heute im Einsatz befindlichen 
Systeme unter Kontrolle gebracht wer-
den können, deren Einsatz für die Ge-
sellschaft hochproblematische Folgen 
hat, etwa durch die Verbreitung von 
Hatespeach und Fakenews, bei denen 
es regelmäßig nicht allein um die infor-
mationstechnische Gestaltung des KI-
Systems geht, sondern um deren prak-
tischen Einsatz.19

Um die Innovation von KI-Technolo-
gie zu fördern, sieht Art. 57 KI-VO die 
Einrichtung von KI-Reallaboren (AI 
Regulatory Sandboxes) vor. Für EU-
Organe kann auch der Europäische Da-
tenschutzbeauftragte ein solches Labor 
einrichten. In den Reallaboren sollen 
in einer kontrollierten Umgebung für 
einen begrenzten Zeitraum vor dem Re-
albetrieb innovative KI-Systeme entwi-
ckelt, trainiert, getestet und validiert 
werden. Für diese Zwecke dürfen perso-
nenbezogene Daten verarbeitet werden, 
wenn Gemeinwohlziele verfolgt werden: 
öffentliche Sicherheit und öffentliche 
Gesundheit, Umweltschutz und Bio-
diversität, nachhaltige Energieversor-
gung, Sicherheit und Widerstandsfähig-
keit von Verkehr, kritischen Infrastruk-
turen und Netzen, Effizienz und Qualität 
öffentlicher Verwaltung (Art. 59 Abs. 1 
KI-VO).20 Die Daten in den Reallaboren 
unterliegen einer strengen Zweckbin-
dung (Art. 59 Abs. 1 lit. e HS. 2 KI-VO). 
Die Datenschutzbehörden werden in die 
Kontrolle der KI-Reallabore einbezogen 
(Art. 57 Abs. 10 KI-VO).

•	 Governance

Zur Umsetzung der KI-VO sieht diese 
eine umfassende Governance-Struktur 
auf EU-Ebene vor. Bei der EU-Kommissi-
on wird ein „Büro für künstliche Intelli-
genz“ eingerichtet (Art. 64 KI-VO). Aus 
Vertretern von allen Mitgliedstaaten 
wird ein KI-Gremium eingesetzt, das die 

Koordination der Umsetzung gewähr-
leisten soll und gemeinsame Kriterien 
und Strategien entwickeln soll (Art. 65 f.  
KI-VO). Für die technische Beratung ist 
ein zweimal jährlich tagendes „Bera-
tungsforum“ vorgesehen, in dem „eine 
ausgewogene Auswahl von Interessen-
träger“ (Industrie, Start-ups, Zivilge-
sellschaft, Wissenschaft) Mitglied sind. 
Ständige Mitglieder sind zudem die 
Agentur für Grundrechte, ENISA, die 
Komitees für Normung (CEN, CENELEC) 
sowie ETSI. Das Beratungsforum ver-
öffentlicht jährlich einen Tätigkeitsbe-
richt (Art. 67 KI-VO). Zudem ist ein wis-
senschaftliches Gremium unabhängiger 
Sachverständiger vorgesehen.

Auf nationaler Ebene sind mindes-
tens eine notifizierende Behörde und 
eine Marktüberwachungsbehörde zu 
etablieren (Art. 70 KI-VO). Die Markt-
überwachungsbehörden fungieren als 
zentrale Anlaufstelle für die KI-VO, wel-
che die Kontrolle über die KI-Systeme 
ausübt (Art. 3 Nr. 26, 74 ff. KI-VO). Ihre 
Aufgabe ist generell die Rechtskonfor-
mität von Produkten zu kontrollieren.21 
Potenzielle Kandidaten für die Markt-
überwachungsbehörde sind die Bun-
desnetzagentur sowie die Datenschutz-
aufsichtsbehörden, die ihren Anspruch 
in einem Beschluss vom 03.05.2024 zum 
Ausdruck brachten: „Aufgrund ihrer be-
stehenden Zuständigkeiten nach der 
DSGVO, ihrer langjährigen Expertise im 
digitalen Grundrechtsschutz und etab-
lierten, kooperativen Aufsichts- sowie 
Abstimmungsmechanismen sollte diese 
Kompetenz ausgeweitet werden.“22 Auf 
EU-Ebene wird der Europäische Daten-
schutzbeauftragte mit der Aufgabe der 
Marktüberwachung betraut.23

Die zuständigen Behörden sind zur 
Vertraulichkeit verpflichtet (Art. 78 KI-
VO). Zugleich besteht im Rahmen der 
Erforderlichkeit eine umfassende Ko-
operationsbefugnis oder gar -pflicht 
mit sämtlichen Behörden, „die die Ein-
haltung des Unionsrechts zum Schutz 
der Grundrechte, einschließlich des 
Rechts auf Nichtdiskriminierung“ kon-
trollieren. Hierzu gehören in jedem Fall 
auch die Datenschutzaufsichtsbehör-
den nach Art. 51 DSGVO.24

Die Verordnung enthält umfangrei-
che Regelungen zu ihrer Durchsetzung 
(Art. 88 ff. KI-VO). Die Befugnis zum Er-
greifen von „geeignete Maßnahmen“ bis 
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hin zur Einschränkung der Bereitstel-
lung eines Modells auf dem Markt liegt 
bei der EU-Kommission (Art. 93 Abs. 1 
KI-VO). In Art. 99 werden Bußgelder 
geregelt, deren Höchstsumme 15 Mio. 
Euro oder – im Fall von Unternehmen 
– 3% des gesamten weltweiten Jahres-
umsatzes beträgt. Die Anwendung von 
nach Art. 5 Abs. 1 KI-VO verbotenen KI-
Praktiken wird mit bis zu 35 Mio. Euro 
oder 7% des Jahresumsatzes sanktio-
niert. Da die DSGVO und die KI-VO un-
abhängig voneinander anwendbar sind, 
können auch Sanktionen und Verfügun-
gen unabhängig voneinander verhängt 
und sogar kumuliert werden.

Fazit

Die KI-VO wird generell dafür ge-
lobt, dass sie die erste durchsetzbare 
KI-Regulierung weltweit ist. Dies darf 
nicht darüber hinwegtäuschen, dass 
die Regelungen durchgängig aus inter-
pretationsbedürftigen unbestimmten 
Begriffen bestehen. Bis zur konkreten 
Wirksamkeit August 2026 ist noch Zeit. 
Angesichts der Omnipräsenz von KI im 
Alltag wird die Aufgabe bis dahin darin 
bestehen die konkreten Sachverhalte 
den bestehenden Regelungen zuzu-
ordnen und insofern die Anwendung 
der KI-VO vorwegzunehmen. Wegen 
des Gleichklangs von DSGVO und KI-VO 
können KI-VO-Inhalte bei der Ausle-
gung von DSGVO-Regeln vorab schon 
inkorporiert werden. Letztlich wird es 
– vergleichbar mit der Auslegung der 
DSGVO – darauf ankommen, wie der 
EuGH die KI-VO auslegt. Es wird also 
einige Jahre dauern, bis mehr recht-
liche Gewissheit besteht. Dies darf – 
gerade auch aus datenschützerischer 
Perspektive – nicht davon abhalten die 
aktuelle KI-Praxis kritisch zu hinter-
fragen. Dabei spielen – mehr als beim 
stark individualrechtlich ausgerich-
teten Datenschutz – vor allem auch 
gesamtgesellschaftliche Wirkungen 
eine Rolle, die vor ihrer rechtlichen 
Bewertung analysiert und verstanden 
werden wollen.

1	 Verordnung (EU) 2024/1689 v. 
13.06.2024, ABl. EU L v. 12.07.2024,  
Art. 113 KI-VO.

2	 Datenschutzaufsichtsbehörden des 
Bundes und der Länder (DSK), Ham

bacher Erklärung zur Künstlichen Intelli-
genz v. 03.04.2019.

3	 Europäischer Datenschutzbeauftragter 
(EDSB)/Europäischer Datenschutzaus-
schuss (EDSA), Gemeinsame Stellung-
nahme Nr. 5/2021 v. 18.06.2021,  
Rn. 15; ausführlich Landesbeauftragter 
für Datenschutz und Informationsfrei-
heit Baden-Württemberg, Rechtsgrund-
lagen im Datenschutz beim Einsatz von 
Künstlicher Intelligenz, Diskussionspa-
pier v. 07.11.2023.

4	 Der Hamburgische Beauftragte für 
Datenschutz und Informationsfreiheit, 
Tätigkeitsbericht Datenschutz 2022, 
Kap. III.8 (S. 95 ff.).

5	 So der im Trilog konsentierte bisherige 
Art. 34 Abs. 1 lit. e EHDS-E (eigene Über-
setzung aus dem Englischen).

6	 Hierauf kann vorliegend nicht näher 
eingegangen werden; dazu BVerfG 
16.02.2023 – 1 BvR 1547/19 u. 1 BvR 
2634/20, NJW 2023, 1196; Vasel NJW 
2023, 1174; Galetta/Hofmann DVBl 
2024, 453 ff.; EDSB, Stellungnahme  
Nr. 44/2023 v. 23.10.2023, S. 10 f.

7	 OECD Empfehlungen des Rats zur künst-
lichen Intelligenz, 2019, S. 5.

8	 Laue/Nink/Kremer (LNK), Datenschutz-
recht in der betrieblichen Praxis, 3. Aufl. 
2024, § 14 Rn. 10.

9	 EDSB, Stellungnahme Nr. 44/2023 v. 
23.10.2023, S. 6 f.; EDSB/EDSA, Ge-
meinsame Stellungnahme Nr. 5/2021 v. 
18.06.2021, S. 12 ff. (Rn. 27 ff.).

10	Nr. 11 DSK-Positivliste gem. Art. 35 Abs. 4 
DSGVO, https://www.lfd.niedersachsen.
de/download/134415/DSFA_Muss-
Liste_fuer_den_nicht-oeffentlichen_ 
Bereich.pdf

11	Vgl. ErwGr 57 KI-VO; vgl. ArbG Hamburg 

16.01.2024 – 24 BVGa 1/24, NZA-RR, 
137; Zöllner NZA 2024, 386 ff.; LNK, 
Datenschutzrecht in der betrieblichen 
Praxis, § 14 Rn. 12; Kössel DB 2024,  
1069 ff.; ausführlich Lang/Reinbach  
BB 2024, 1396 ff.

12	Vgl. ErwGr 67 S. 4 KI-VO.

13	Schaaf/Dujak K&R 2024, 176 ff.

14	DSK, Positionspapier v. 06.11.2019 zu 
empfohlenen technischen und organisa-
torischen Maßnahmen bei der Entwick-
lung und dem Betrieb von KI-Systemen

15	Frank/Heine NZA 2024, 437; generell 
zur Anwendung von KI bei Art. 22 DSGVO 
Weichert in Däubler/Wedde/Weichert/
Sommer, EU-DSGVO und BDSG, 3. Aufl. 
2024, Art 22 Rn. 69 ff.

16	DSK, Orientierungshilfe Künstliche 
Intelligenz und Datenschutz 06.05.2024.

17	52. Tätigkeitsbericht Hessischer Beauf-
tragter für Datenschutz und Informati-
onsfreiheit, 2023, Kap. 8.1 (S. 122 f.).

18	Dazu Becker CR 2024, 2024, 355 ff., der 
für eine Positivkennzeichnung nicht 
künstlich erzeugter Inhalte auf nationa-
ler Regelungsbasis eintritt.

19	Krönke NVwZ 2024, 533 f.

20	Zur Einwilligung in die Verarbeitung in 
KI-Reallaboren ErwGr 141 S. 2 ff. KI-VO.

21	Verordnung (EU) 2019/1020 v. 
20.06.2019, ABl. EU v. 25.06.2029, L 
169/1.

22	DSK, Positionspapier v. 03.05.2024, 
Nationale Zuständigkeiten für die 
Verordnung zur Künstlichen Intelligenz 
(KI-VO).

23	ErwGr 156 S. 4 KI-VO.

24 	Vgl. ErwGr 36, 157, 159 KI-VO.

Leserbriefe zu den Themen der Datenschutz Nachrichten  
sind herzlich willkommen!

dvd@datenschutzverein.de

Bild: iStock.com /golubovy 

https://www.lfd.niedersachsen.de/download/134415/DSFA_Muss-Liste_fuer_den_nicht-oeffentlichen_Bereich.pdf
https://www.lfd.niedersachsen.de/download/134415/DSFA_Muss-Liste_fuer_den_nicht-oeffentlichen_Bereich.pdf
https://www.lfd.niedersachsen.de/download/134415/DSFA_Muss-Liste_fuer_den_nicht-oeffentlichen_Bereich.pdf
https://www.lfd.niedersachsen.de/download/134415/DSFA_Muss-Liste_fuer_den_nicht-oeffentlichen_Bereich.pdf
mailto:dvd@datenschutzverein.de


135

Aktuelles

DANA • Datenschutz Nachrichten 3/2024

Heinz Alenfelder

„KI, was geht?“ – Eine Ausstellung zwischen 
Kindgerechtheit und Erwachsenen-Aufklärung

Das Universum® Bremen zeigt in seiner 
Dauerausstellung über 300 Exponate, an 
denen die Gäste „naturwissenschaftli-
che Phänomene hautnah und mit allen 
Sinnen erleben und verstehen“ können. 
Unterteilt ist das Haupthaus in die drei 
Themenbereiche Technik, Mensch und 
Natur. In einer Sonderausstellung „KI, 
was geht?“, die am 27. Juni 2024 von Bre-
mens Wirtschaftssenatorin Kristina Vogt 
eröffnet wurde, versucht das Universum® 
vor allem jungen Gästen grundlegende KI-
Kenntnisse anhand von Anwendungsbei-
spielen, technologischen Hintergründen 
und ethischen Fragestellungen zu vermit-
teln. Das Konzept der Ausstellung wurde 
gemeinsam mit zwei weiteren Science 
Centres (experimenta Heilbronn und AH-
HAA Tartu) sowie dem Musée de l‘Air et de 
l‘Espace (Le Bourget bei Paris) entwickelt.

Während die Dauerausstellung noch 
kaum Exponate enthält, die sich mit Künst-
licher Intelligenz beschäftigen, kann sich 
der Besuch dieser Sonderausstellung mit 
„über 30 Mitmach-Stationen“ durchaus 
lohnen. Der Startpunkt ist, als „Eingang“ 
gekennzeichnet, klar vorgegeben und 
mit einer „Lochkarte“, auf die an diver-
sen Lochstationen die eigene Meinung zu 
verschiedenen Fragen eingestanzt werden 
kann, ist der Besuch entlang der Fragen-
liste möglich, doch ist diese Reihenfolge 
keineswegs zwingend. Die Stationen sind 
– wie heute in Ausstellungen üblich – frei 
wählbar und bei loser Abgrenzung einzel-
ner Bereiche wechseln sich darin jeweils 
aktive und passive Elemente ab.

Interessierte finden neben allgemei-
nen Informationen, Quizfragen und Um-
frageergebnissen zu KI allgemein auch 
verschiedene Stadien von KI-Modellen. 
Zum Beispiel gibt es ein vortrainiertes 
KI-Modell, das ein aus Legosteinen selbst 
gebautes Tier erkennen soll. Weiterhin ist 
es möglich eine KI zu trainieren, indem 
Karten mit verschieden gestalteten Drei-
ecken, Kreisen und Quadraten zunächst 
für die KI per Knopfdruck eingeordnet 
und später von ihr dann erkannt werden. 

Die aufwändigste Station in einem zent-
ralen Raum erlaubt es auf einer Reihe von 
Monitoren die KI beim Erkennen von Ge-
genständen zu beobachten. Insbesonde-
re diese unterschiedlichen Ansätze ma-
chen die Sonderausstellung interessant, 
indem Aspekte dieses komplexen Themas 
auf vielfältige und abwechslungsreiche 
Art vermittelt werden.

Während die Stationen mit Filmen und 
vertonten Erklärungen am Besuchstag 
(in den Sommerferien) meist frei waren 
oder durch Erwachsene benutzt wurden, 
tummelten sich an den interaktiven Sta-
tionen Familien mit Kindern. Das Univer-
sum® betont in der Werbung die Kindge-
rechtheit der Ausstellung. Zwei Präsen-
tationen zur Gesichtserkennung (Alters-
schätzung/Emotionserkennung bzw. Ge-
sichtsaustausch/Deepfake-Erzeugung) 
sind diesbezüglich kritisch zu würdigen, 
denn bei der ersten Station war die Kame-
ra so eingestellt, dass kleine Menschen 
zwar gerade noch erfasst wurden, die er-
mittelten Werte dann aber auf dem Moni-
tor nicht mehr alle sichtbar waren. Bei der 
zweiten wurde in der Regel nicht das Ge-
sicht des Kindes, sondern das des beglei-
tenden Erwachsenen fixiert und ersetzt. 
Darüber hinaus scheint sich Kindern bei 
manchen Ausstellungselementen nicht 
so recht deren Funktion zu erschließen. 
So standen Kinder vor dem Roboter Pep-
per, versuchten ihn anzusprechen und zu 
Aktionen zu animieren. Die Schnittstelle 
war hier allerdings ein Tablet, auf dem die 

Aufforderung zum Tippen den Kindern 
offenbar nicht deutlich wurde. Erst nach 
dem Antippen erschien ein Menü, in dem 
verschiedene Aktionen ausgewählt wer-
den konnten (z.B. die Nachahmung fest 
vorgegebener Zootiere durch Pepper). 
Insgesamt wäre über den allgemeinen 
Hinweis hinaus, dass sich die Ausstellung 
an „neugierige Gäste ab 10 Jahren“ rich-
tet, eine begleitende Liste mit weiteren 
Altersempfehlungen für Eltern sicherlich 
hilfreich.

Bei manchen Elementen fehlt es zu-
dem an der nötigen „Tiefe“ des Erlebens, 
wie beispielsweise bei der von der Bun-
desnetzagentur 2017 als Spionage-Gerät 
verbotenen Puppe „My friend Cayla“, die 
eher unscheinbar neben einer Station 
mit Quiz-/Einschätzungsfragen im Glas-
kasten platziert war (zu Cayla nahm die 
DVD damals Stellung1). Lehrkräfte wer-
den wohl den Besuch der Ausstellung 
„KI: Was geht?“ mit ihren Schulklassen 
im Unterricht vor- und nachbereiten 
müssen, um wesentliche Elemente und 
Fragestellungen zu erklären. Auch Eltern 
ist dies dringend zu empfehlen, damit 
Kinder und Jugendliche nicht Gefahr 
laufen eine unreflektierte Zukunftsvi
sion auf KI zu entwickeln. Die Ausstel-
lung läuft noch bis zum 22. April 2025.

1	 https://www.datenschutzverein.de/
wp-content/uploads/2017/02/2017-02-
17-PE-DVD_Puppe_Cayla_mit_ 
Spachassistent.pdf

Cayla Pepper
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Gemeinsame Erklärung zu den Gefahren des Kom-
promissvorschlags des EU-Rates von Mai 2024 zur 
geplanten Verordnung über sexuellen Kindesmiss-
brauch (child sexual abuse material - CSAM)

Die unterzeichnenden Organisatio-
nen, Unternehmen und Cybersicher-
heitsexperten, von denen viele Mit-
glieder der Global Encryption Coalition 
sind, erklären Folgendes als Reaktion 
auf den jüngsten Kompromissvorschlag 
der belgischen Ratspräsidentschaft 
vom Mai 2024 zur Verordnung über se-
xuellen Kindesmissbrauch (Child Sexu-
al Abuse – CSA):

Sexueller Kindesmissbrauch und 
seine Verbreitung im Internet ist ein 
schweres Verbrechen, das nur dann 
wirksam bekämpft werden kann, wenn 
die EU-Mitgliedsstaaten einen maßvol-
len, auf Expertenwissen basierenden 
Ansatz verfolgen. Das EU-Parlament 
hat dies bereits getan, indem es be-
schloss, Dienste mit Ende-zu-Ende-
Verschlüsselung vom Anwendungsbe-
reich der Verordnung auszunehmen. 
Wir begrüßen diese Anerkennung der 
Bedeutung der Verschlüsselung für 
die Gewährleistung der Sicherheit und 
die Garantie der Menschenrechte und 
Grundfreiheiten. Mit diesem positiven 
Ansatz des EU-Parlaments schützt die 
wichtige Ende-zu-Ende-Verschlüsse-
lungs-Technologie Erwachsene, Kin-
der, Unternehmen und Regierungen 
davor, Opfer böswilliger Akteure zu 
werden.

Wir sind besorgt, dass der Rat der 
EU nicht den gleichen Weg einschlägt. 
Der belgische Ratsvorsitz setzt sich 
weiterhin für den Einsatz von Scan-
ning-Technologien für verschlüsselte 
Nachrichtendienste sowie für andere 
unverhältnismäßige Einschränkungen 
der digitalen Rechte ein. Die Erken-
nung von Inhalten ist bei einer Reihe 
von EU-Mitgliedsstaaten umstritten, 
die sich bisher gegen Client-seitige 
Scanning-Technologien gewehrt ha-
ben. Diese sind zu Recht der Meinung, 
dass dies ernsthafte Sicherheits- und 
Datenschutzrisiken schafft, eine all-

gemeine Überwachung ermöglicht und 
die Menschenrechte untergräbt. Wir 
danken den Ministern im Rat dafür, dass 
sie die Bedeutung der Verschlüsselung 
anerkennen und sich für deren Schutz 
einsetzen. 

In dem Bemühen, eine Lösung zu fin-
den, hat die belgische Präsidentschaft 
den Überwachungs-Ansatz auf „Upload-
Moderation“ umgetauft. Bei dieser rein 
kosmetischen Änderung werden die 
von Experten vorgebrachten Sicher-
heits- und Rechtsbedenken in Bezug 
auf das clientseitige Scannen weiterhin 
nicht berücksichtigt. Das Scannen am 
Upload-Punkt unterläuft das Ende-zu-
Ende-Prinzip der starken Verschlüsse-
lung, kann leicht umgangen werden 
und schafft neue Sicherheitslücken, 
die von Dritten ausgenutzt werden 
könnten. Kurz: Das Problem der Online-
Verbreitung von Material über sexuellen 
Kindesmissbrauch wird dadurch nicht 
gelöst. Vielmehr entstünden erhebliche 
Sicherheitsrisiken für alle Bürger, Un-
ternehmen und Regierungen.

Der jüngste Kompromisstext der bel-
gischen Präsidentschaft versucht durch 
folgenden Vorschlag einen Konsens zu 
finden: 
1.	Das clientseitige Scannen soll nur auf 

visuelle Inhalte (Fotos und Videos) 
und URLs angewendet werden; und 

2.	die Nutzer von Kommunikations-
diensten müssten ihre Zustimmung 
zum Scannen geben, andernfalls wür-
de es ihnen nicht gestattet, Fotos und 
Videos über den Dienst hochzuladen 
oder zu teilen. 

In der heutigen digitalen Gesellschaft 
ist der Austausch von Fotos und Videos 
eine Standardaktivität. Wenn ein Nut-
zer keine wirkliche Wahl hat, sich zur 
Einwilligung gezwungen fühlt oder bei 
Nichteinwilligung faktisch von einem 
Dienst ausgeschlossen wird, wird eine 

Einwilligung nicht freiwillig erteilt. Eine 
erzwungene Einwilligung ist nicht frei-
willig. Zudem ist der Vorschlag untaug-
lich. Er kann leicht dadurch umgangen 
werden, dass Fotos oder Videos in eine 
andere Art von Datei, z. B. in ein Text-
dokument oder eine Präsentation, ein-
gebettet werden.

Wir fordern die Minister im Rat der EU 
auf, alle Scan-Vorschläge abzulehnen, 
die mit dem Prinzip der Ende-zu-Ende-
Verschlüsselung unvereinbar sind, ein-
schließlich des clientseitigen Scannens 
und der Upload-Moderation. Der Schutz 
der digitalen Rechte ist im gesamten Vor-
schlag zu gewährleisten. Die invasiven 
Techniken würden nur die Sicherheit und 
die Rechte der Internetnutzer gefährden.

Fragen zu dieser Erklärung können 
an den Lenkungsausschuss der Global 
Encryption Coalition gerichtet werden 
unter ge-admin@globalencryption.org.

Unterzeichnende Organisationen 
(Stand 31. Mai 2024):

Internet Society, Center for Democracy 
& Technology, Internet Freedom Found-
ation, Mozilla, Global Partners Digital, 
Signal, Access Now, Aspiration, Privacy 
International (PI), Article 19, Tuta, Se-
cureCrypt, Privacy & Access Council of 
Canada, Big Brother Watch, The Centre 
for Democracy and Technology Europe, 
Sjard Braun, epicenter.works – for digital 
rights, Elektronisk Forpost Norge (EFN), 
JCA-NET(Japan), INSPIRIT Creatives 
NGO, Privacy First, The Commoners, ISOC 
Germany, Alternatif Bilisim (Alternative 
Informatics Association), Danes je nov 
dan, Defend Democracy, Defend Digital 
Me, Deutsche Vereinigung für Da-
tenschutz e.V. (DVD), Digital Rights 
Ireland, Irish Council for Civil Liber-
ties, ISOC Switzerland Chapter, ISOC.
DE e.V., Iuridicum Remedium, Majal.
org, Proton, SimpleX Chat, Surfshark, 
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Offener Brief aus dem zivilgesellschaftlichen Bereich vom 17. April 2024

Massenhafte Überwachung und Unterminierung von 
Verschlüsselung – immer noch auf dem Tisch des Rats 
der Europäischen Union (EU)

Edvina AB, Law and Technology Re-
search Institute of Recife – IP.rec, Da-
taföreningen väst, Bits of Freedom, D3 
– Defesa dos Direitos Digitais, fairkom, 
ISOC Portugal, ISOC UK, ApTI, Gate 15, 
Electronic Frontier Foundation (EFF), 
Daniel Törmänen, Državljan D (Citi-
zen D), Politiscope, European Digital 
Rights (EDRi), Global Partners Digital, 

Aivivid AB, Irene Promussas, Chair-
woman Lobby4kids, IT-Pol Denmark, 
Electronic Frontiers Australia, ISOC-
CAT Catalan Internet Society Chapter, 
U-YOGA UGANDA, eco – Association of 
the Internet Industry, Electronic Fron-
tier Finland – Effi ry, OpenMedia, Stu-
dio Legale Fabiano – Fabiano Law Firm 
– sowie viele Einzelpersonen.

 

Der englischsprachige Originaltext 
der Erklärung ist im Internet abrufbar 
unter:

https://www.globalenc r yption.
org/2024/05/joint-statement-on-the-
dangers-of-the-may-2024-council-of-
the-eu-compromise-proposal-on-eu-
csam/

Sehr geehrte Justiz- und Innenminister 
der EU-Mitgliedsstaaten,
sehr geehrte Ständige Vertreter (Bot-
schafter) bei der EU,
sehr geehrte Vertreter der EU-Mitglieds-
staaten bei der Arbeitsgruppe Rechts-
durchsetzung (Law Enforcement Wor-
king Party – LEWP),

als eine Koalition von 50 zivilgesell-
schaftlichen Organisationen und 26 ein-
zelnen Experten fordern wir Sie auf, dem 
Standpunkt des EU-Rates zur Verord-
nung über sexuellen Kindesmissbrauch 
(Child Sexual Abuse Regulation – CSA) 
nicht zuzustimmen, solange noch so 
viele kritische Fragen offen sind. Die 
grundlegenden Mängel des Gesetzent-
wurfs der Kommission und früherer 
Ratstexte – einschließlich der Massen-
überwachung und der ernsthaften Be-
drohung der Verschlüsselung – wurden 
durch die jüngsten Texte des belgischen 
Ratsvorsitzes nicht behoben.

Im Zuge dieses EU-Legislativvorschlags 
wurden von vielen Experten aus den Berei-
chen Menschenrechte, Cybersicherheit, 
(digitale) Kinderrechte, Kinderschutz-
Hotlines, Polizeikräfte, Datenschutz und 
mehr erhebliche Bedenken geäußert.

Diese Bedenken wurden unter ande-
rem von den Regierungen Deutschlands, 
Polens, Frankreichs, Österreichs, der 
Niederlande, Estlands und Finnlands 

aufgegriffen, die gegen mehrere der gro-
ßen rechtlichen und technischen Mängel 
des Vorschlags votiert haben. Wir weisen 
warnend darauf hin, dass diese kritischen 
Punkte in dem neuen Konzept immer 
noch präsent sind.

Insbesondere enthält der neue Vor-
schlag keine wesentlichen oder sinnvol-
len Änderungen zum Schutz der Grund-
rechte. Er kann Anbieter nach wie vor 
dazu zwingen, die Ende-zu-Ende-Ver-
schlüsselung ihrer Dienste zu untergra-
ben, um einer Aufdeckungsanordnung 
nachzukommen, und er kann sie nach 
wie vor dazu verpflichten, Nutzer zu 
überwachen, ohne dass ein Zusammen-
hang mit einer Straftat nach der CSA-
Verordnung besteht.

Es geht darum, das Recht auf Privat-
sphäre, Datenschutz, freie Meinungs-
äußerung und die Unschuldsvermu-
tung der Menschen in der EU und darü-
ber hinaus im Kern zu wahren.

Trotz einiger formalen Änderungen des 
Rahmens für die Risikokategorisierung 
erlaubt der neue Vorschlag nach wie vor 
die Anwendung von Aufdeckungsan-
ordnungen auf breiter Basis und ohne 
gezielte Ausrichtung (im Sinne eines di-
rekten oder indirekten Zusammenhangs, 
wie er vom Europäischen Gerichtshof 
(EuGH)[1]ausgelegt wird).

Die vom Juristischen Dienst des Rates 
der EU geäußerten Bedenken hinsicht-
lich der Unvereinbarkeit mit der Men-
schenrechts-Rechtsprechung, die eine 
allgemeine Überwachung verbietet, 
bleiben bestehen. Aufdeckungsanord-
nungen sind daher weiterhin anfällig für 
eine Nichtigerklärung durch den EuGH.
Es geht darum, eines der wichtigsten 
verfügbaren Instrumente zum Schutz 
der digitalen Kommunikation, nämlich 
die Ende-zu-Ende-Verschlüsselung, 
nicht zu unterminieren.

Der neue Vorschlag macht zwar eini-
ge Andeutungen, dass der Schutz von 
Verschlüsselung notwendig sei, verhin-
dert aber nur, dass Anbieter gezwun-
gen werden, verschlüsselte Kommuni-
kation zu „verändern“ oder selbst zu 
„entschlüsseln“. Die Verwendung von 
Client-Side-Scanning (CSS)-Techniken 
bleibt auf dem Tisch. Es wird nicht ver-
hindert, dass Anbieter gezwungen wer-
den, die Sicherheit oder Integrität ih-
rer Dienste generell zu schwächen oder 
zu untergraben.

Anfang dieses Jahres hat der Europä-
ische Gerichtshof für Menschenrechte 
(EGMR) ein wegweisendes Urteil ge-
fällt, in dem er die Bedeutung der Ver-
schlüsselung für den Schutz des Rechts 
auf Privatsphäre hervorhob.[2] Dieser 
wichtige Aspekt spiegelt sich in dem 
neuen Ansatz des Rates nicht wider. 

https://www.globalencryption.org/2024/05/joint-statement-on-the-dangers-of-the-may-2024-council-of-the-eu-compromise-proposal-on-eu-csam/
https://www.globalencryption.org/2024/05/joint-statement-on-the-dangers-of-the-may-2024-council-of-the-eu-compromise-proposal-on-eu-csam/
https://www.globalencryption.org/2024/05/joint-statement-on-the-dangers-of-the-may-2024-council-of-the-eu-compromise-proposal-on-eu-csam/
https://www.globalencryption.org/2024/05/joint-statement-on-the-dangers-of-the-may-2024-council-of-the-eu-compromise-proposal-on-eu-csam/
https://www.globalencryption.org/2024/05/joint-statement-on-the-dangers-of-the-may-2024-council-of-the-eu-compromise-proposal-on-eu-csam/
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Pressemitteilung des Gen-ethischen Netzwerks und 
des Netzwerks Datenschutzexpertise

Vorsicht vor Online-Gentests! 

Es würden daher neben den Vorgaben 
des EuGHs wahrscheinlich auch die des 
EGMR verletzt.

Unabhängig von der Zielrichtung des 
Gesetzes geht es darum sicherzustel-
len, dass diejenigen, deren Sicherheit 
von einer sicheren Online-Kommuni-
kation abhängt, nicht übermäßig be-
einträchtigt werden.

Berücksichtigt werden müssen Jour-
nalisten über jugendliche Aktivisten 
bis hin zu Menschen, die Informati-
onen über Sexualität oder reproduk-
tive Gesundheit suchen. Der jüngste 
Vorschlag und der dazugehörige An-
hang schreiben weiterhin riskante 
Altersüberprüfungsinstrumente vor 
und fördern andere Formen einer um-
fassenden und invasiven Offenlegung 
persönlicher Daten. Zusammengenom-
men würde dies die Online-Anonymität 
nahezu unmöglich machen. Dies kann 
schwerwiegende Folgen für die digita-
len Freiheiten und die Sicherheit der 
Menschen haben.

Darüber hinausgehend haben die neu-
en vorgeschlagenen Risikokategorien 
zur Folge, dass die Dienste, die die Pri-
vatsphäre und die Sicherheit ihrer Nut-
zer schützen, als hochriskant eingestuft 
werden. Umgekehrt werden diejenigen, 
deren Geschäftsmodelle auf der Ausbeu-
tung und Monetarisierung der Daten 
ihrer Nutzer beruhen und die keine si-
cheren Kommunikationskanäle anbie-
ten, standardmäßig als weniger riskant 
eingestuft. Dies steht im Widerspruch 
zu den Grundsätzen eines „eingebauten 
Datenschutzes“ (Privacy by Design) und 
eines „Datenschutzes durch Voreinstel-
lung“ (Privacy by Default), wie sie in der 

europäischen Datenschutz-Grundver-
ordnung (DSGVO) festgelegt sind.

Wie der Europäische Datenschutzbe-
auftragte kürzlich betonte, besteht bei 
der CSA-Verordnung die Gefahr, dass 
die EU den Rubikon überschreitet. Mit 
diesem jüngsten Versuch des Ratsvor-
sitzes, die Verhandlungen freizugeben, 
würde der Rat allgemeine Überwa-
chungs- und Verschlüsselungsmaß-
nahmen billigen, die sicherlich welt-
weit Wirkung entfalten.

Wir, die Unterzeichner, fordern Sie als 
Vertreter Ihres Landes auf, unsere Rechte 
und Freiheiten zu schützen, indem Sie die-
se neue Ausrichtung des Rates ablehnen.

Unterzeichnende zivilgesellschaftliche 
Organisationen:

Europäische Union: • European Digital 
Rights (EDRi) • The Centre for Democra-
cy and Technology Europe • European 
Network for the Promotion of the Rights 
and Health among Migrant Sex Workers 
(TAMPEP) • Access Now • Civil Liberties 
Union for Europe • Defend Democracy 
• Wikimedia Europe | Dänemark: • IT-
Pol Denmark | France: • La Quadrature 
du Net| Deutschland: • Digitale Gesell-
schaft • Gesellschaft für Informatik e.V. 
• Deutsche Vereinigung für Daten-
schutz e.V. (DVD) • SUPERRR Lab • D64 
– Zentrum für Digitalen Fortschritt • 
Digitalcourage | Griechenland: • Homo 
Digitalis | Italien: • Comitato per i Diritti 
Civili delle Prostitute APS | Niederlan-
de: • Bits of Freedom • Privacy First • 
PIC | Österreich: • epicenter.works - for 
digital rights | Portugal: • AP2SI - As-
sociação Portuguesa para a Promoção da 
Segurança da Informação • ISOC Portu-
gal • ANSOL - Associação Nacional para o 

Software Livre • D3 - Defesa dos Direitos 
Digitais | Slowenien: • Državljan D / Ci-
tizen D | Spanien: • Xnet, Institute for 
Democratic Digitalisation | Schweden: 
• Red Umbrella Sweden | Internatio-
nal/global: • Electronic Frontier Foun-
dation (EFF) • Fundación Cibervolunta-
rios • Internet Society • The Tor Project 
• Aspiration • ARTICLE 19 • Committee 
to Protect Journalists (CPJ) | Internati-
onal und Regionen: • Internet Society 
Catalan Chapter (ISOC-CAT) • CIPESA 
(Africa) • Bangladesh NGOs Network 
for Radio and Communication(BNNRC)! 
• Tech for Good Asia • Internet Socie-
ty - Brazil Chapter • Electronic Frontier 
Norway • Fight for the Future (United 
States) • Privacy & Access Council of 
Canada • JCA-NET(Japan) • Big Brother 
Watch (United Kingdom) • Electronic 
Frontiers Australia • Defend Digital Me 
(United Kingdom) • STAR - The First Sex 
Workers Collective in the Balkans (North 
Macedonia) • European Sex Workers‘ 
Rights Alliance (ESWA) (Europe and 
Central Asia) • The Law and Technolo-
gy Research Institute of Recife (IP.rec) 
(Brazil) sowie Einzelpersonen u.a. aus 
Wissenschaft, Technik, Recht. 

Die englischsprachige Originalfassung 
des Offenen Briefes finden Sie unter:
https://edri.org/wp-content/
uploads/2024/04/48-NGOs-and-26- 
experts-warn-Mass-surveillance-and-
undermining-encryption-still-on-tab-
le-in-EU-Council.pdf.  

[1]	 EuGH Urteil v. 21.12.2016 – C-203/15 u. 
C-698/15 (Tele 2), Rn. 111.

[2]	 EGMR Urteil v. 13.02.2024, Podchasov v. 
Russia, No. 33696/19.

Datenschutzverstöße sind die Regel bei 
Gentests, die Kund*innen ohne ärztliche 
Beratung erwerben können (Berlin/Kiel, 
19.03.2024). 

Mehrere deutsche und internationale 
Firmen bieten Online-Gentests unbehelligt 
auf dem deutschen Markt an, obwohl sie 
gegen geltendes Datenschutzrecht versto-

ßen. Zu diesem Schluss kommt ein aktuel-
les juristisches Gutachten von Dr. Thilo Wei-
chert vom Netzwerk Datenschutzexpertise. 
Der gemeinnützige Verein Gen-ethisches 

https://edri.org/wp-content/uploads/2024/04/48-NGOs-and-26-experts-warn-Mass-surveillance-and-undermining-encryption-still-on-table-in-EU-Council.pdf
https://edri.org/wp-content/uploads/2024/04/48-NGOs-and-26-experts-warn-Mass-surveillance-and-undermining-encryption-still-on-table-in-EU-Council.pdf
https://edri.org/wp-content/uploads/2024/04/48-NGOs-and-26-experts-warn-Mass-surveillance-and-undermining-encryption-still-on-table-in-EU-Council.pdf
https://edri.org/wp-content/uploads/2024/04/48-NGOs-and-26-experts-warn-Mass-surveillance-and-undermining-encryption-still-on-table-in-EU-Council.pdf
https://edri.org/wp-content/uploads/2024/04/48-NGOs-and-26-experts-warn-Mass-surveillance-and-undermining-encryption-still-on-table-in-EU-Council.pdf
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Netzwerk (GeN) nimmt das Gutachten zum 
Anlass, um potenzielle Kund*innen drin-
gend vom Erwerb von sog. Direct-to-Con-
sumer-Gentests abzuraten – egal ob diese 
Aussagen über Abstammung, Lifestyle 
oder Gesundheit versprechen.

„Die von den Firmen erfassten geneti-
schen Daten sind hochsensibel, sie ent-
halten Aussagen über Gesundheit und 
Verwandtschaft und können aufgrund 
ihrer hohen Individualität nicht nach-
haltig anonymisiert werden. Zudem sind 
diese Tests wissenschaftlich äußerst frag-
würdig und dienen oft lediglich dazu, die 
Daten von Kund*innen abzugreifen und 
diese weiterzuverkaufen oder für eige-
ne, intransparente Forschungszwecke zu 
nutzen“, so Dr. Isabelle Bartram, Biologin 
und Referentin beim GeN.

Betroffen sind nicht nur Firmen aus 
den USA – die Unternehmen tellmeGene, 
24Genetics, DNA4me, AProof und Lykon 
haben ihren Sitz in Spanien, Österreich 
oder auch in Deutschland und versto-
ßen gegen die europäische Datenschutz-
Grundverordnung (DSGVO) und das 
deutsche Gendiagnostikgesetz (GenDG). 
Das GeN, ebenso wie das Netzwerk Daten-
schutzexpertise, fordern daher die Daten-
schutzaufsichtsbehörden dazu auf, sich 
endlich für den Schutz von Gendaten ein-
zusetzen und gegen die unseriösen und 
illegalen Angebote vorzugehen.

Dazu Dr. Thilo Weichert vom Netzwerk 
Datenschutzexpertise: „Den Daten-
schutzaufsichtsbehörden scheint über-
haupt nicht klar zu sein, dass sie auch 
für den Schutz von Gendaten zuständig 
sind. Bei den Online-Gentests werden 
Verbraucher*innen dazu veranlasst, ihre 
Gendaten unbekannten Firmen zur Ver-
fügung zu stellen für das vage Verspre-
chen, Genaueres über ihre genetische 

Disposition zu erfahren. Was mit den 
Genproben und Analyseergebnissen pas-
siert, ist völlig unklar. Hier sollten die 
Datenschutzaufsicht aber auch der Ver-
braucherschutz aktiv werden, bevor die 
Praxis überhandnimmt und nicht mehr 
gestoppt werden kann.“

Nicht nur das Rechtsgutachten, son-
dern auch die aktuelle Entwicklung von 
23andme, eines der marktführenden 
Unternehmen, sollte eine Warnung für 
Kund*innen sein. Bei einem Hack der 
Datenbank im Oktober 2023 griffen Un-
bekannte auf die Hälfte der rund zehn 
Millionen Kund*innendaten zu. Die Firma 
befindet sich momentan in einem finan-
ziellen Abwärtstaumel und steht mögli-
cherweise kurz vor der Pleite. Auch weil 
Gentests kein nachhaltiges Geschäftsmo-
dell sind: Inzwischen haben fast alle in-
teressierten Menschen Gentests gemacht 
und brauchen keinen weiteren.

„Was nun noch bleibt ist, die hochsen-
siblen Daten der unwissenden Kund*innen 
nach brauchbaren Informationen zu 
durchkämmen und z.B. an Pharmaunter-
nehmen weiterzuverkaufen. Wenn Firmen 
Pleite gehen, dann ist völlig unklar, was 
mit gesammelten Gendaten passiert – wer 
einmal einen Gentest macht, gibt die Kon-
trolle über intimste Informationen über 
sich und alle existenten und zukünfti-
gen biologischen Verwandten ab.“, so Dr. 
Bartram. „Auch wenn ich die Aussagekraft 
dieser Forschung nicht überbewerten will, 
wird heutzutage daran geforscht, wie man 
individuelle Eigenschaften wie politische 
Gesinnung, Risikoverhalten und Neigung 
zu Alkoholismus aus genetischen Daten 
vorhersagen kann. Dies zeigt, wie groß die 
Möglichkeiten von Diskriminierung an-
hand von Gendaten sind – egal wie korrekt 
solche Aussagen am Ende wirklich sind.“ 

• Online-Gentests

Direct-to-Consumer-Gentestfirmen 
bieten Tests an, bei denen Kund*innen 
Gentest-Kits aus dem Internet oder in 
Drogerien erstehen, ihre Speichelproben 
oder Wangenabstriche allein, ohne ärzt-
liche Aufklärung an Firmen schicken und 
die Auswertung ihrer DNA-Daten direkt 
von den Firmen ohne ärztliche Beratung 
elektronisch erhalten. Sie werden insbe-
sondere in den USA seit vielen Jahren zur 
Feststellung von Verwandtschaften und 
der sog. biogeografischen Herkunft an-
geboten, haben sich damit aber in Europa 
kaum durchgesetzt. Das Angebot der Ana-
lyse von Krankheitsrisiken, Nahrungsmit-
tel-(Un-)Verträglichkeiten oder körperli-
chen und seelischen Eigenschaften stößt 
dagegen hierzulande auf zunehmendes 
Interesse. Bei den zumeist als „Lifestyle-
Tests“ vermarkteten Tests handelt es sich 
weitgehend um vom Gendiagnostikgesetz 
(GenDG) geregelte medizinische Gentests, 
ohne dass die Regelungen dieses Gesetzes 
beachtet werden: sichere Identifizierung 
des*der Probengeber*in, deren*dessen 
wirksame Einwilligung, vorherige Be-
ratung, ärztliche Durchführung. Hinzu 
kommen regelmäßig Verstöße gegen das 
allgemeine Datenschutzrecht hinsichtlich 
Transparenz, Datensparsamkeit, Daten-
richtigkeit und Zweckbindung. Im Klein-
gedruckten lassen sich die Unternehmen 
zudem die Nutzung der Bioproben für ei-
gene „Forschungszwecke“ genehmigen.

Mehr dazu im Gutachten:
https://www.netzwerk- 
datenschutzexpertise.de/dokument/
online-gentests-und-datenschutz

online zu bestellen unter: www.datenschutzverein.de/dana

https://www.netzwerk-datenschutzexpertise.de/dokument/online-gentests-und-datenschutz
https://www.netzwerk-datenschutzexpertise.de/dokument/online-gentests-und-datenschutz
https://www.netzwerk-datenschutzexpertise.de/dokument/online-gentests-und-datenschutz
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Rückblick auf die DVD-Videoveranstaltung „Doctolib 
und der Datenschutz“

Petition gegen Digitalzwang von Digitalcourage

(ha) Mittlerweile ist die im letzten 
Jahr begonnene Reihe von Video-
veranstaltungen zu diversen Daten-
schutzthemen etabliert. Konnte die 
DVD zum Thema „Internet der Dinge“ 
im April etwa 20 Mitglieder zur Teil-
nahme aktivieren, lag die Zahl im Juli 
bei der Veranstaltung „Doctolib und 
der Datenschutz“, die auch für Nicht-
mitglieder geöffnet war, um fünfzig 
Prozent darüber.

Das Thema war vorbereitet worden 
durch einen Beitrag im letzten Heft 
der Datenschutz Nachrichten (DANA 
2/2024, S. 73  ff). Dessen Autor Thilo 
Weichert stellte die Fakten und die 

Problemlage in einem einstündigen 
Referat vor. In der anschließenden 
Diskussion wurden verschiedene Fra-
gen aufgeworfen, wie die nach den 
Betroffenenrechten auf Auskunft 
oder Löschung von Daten oder auch 
die nach einer Liste alternativer Soft-
wareanbieter.

Alle Antworten zeigten, wie proble-
matisch das Angebot von Doctolib ist. 
Es gibt einen Zuständigkeitskonflikt 
bezüglich der Kontrollbehörden: Doc-
tolib beruft sich darauf, dass die fran-
zösische Datenschutzaufsicht CNIL 
zuständig sei, und in Deutschland ist 
die Berliner Datenschutzbeauftrag-

te (BlnBDI) Ansprechpartnerin. Das 
Bundesgesundheitsministerium hat 
bisher keine eigene Position offenge-
legt. Die Ärztekammern stehen den 
Praktiken von Doctolib durchaus kri-
tisch gegenüber.

Die Gäste der Videoveranstaltung 
waren sich unisono einig, dass nicht 
nur die Datenschutzaufsichtsbehör-
den, sondern auch die Verbraucher-
zentralen aktiv werden müssen. Die 
DVD wird entsprechende Aktionsmög-
lichkeiten ausloten.

Ohne Smartphone keine Speisekarte, 
ohne E-Mail kein Zugticket, ohne App 
kein Paket, ohne Account keinen Arzt-
termin – der Trend zum Digitalzwang 
nimmt Tempo auf. An immer mehr Stel-
len werden wir genötigt uns einzulog-
gen, online zu registrieren oder eine 
App herunterzuladen – und dabei immer 
mehr persönliche Daten preiszugeben. 

Digitalcourage will dieses Problem 
jetzt ganz grundlegend angehen: Die 
Organisation engagiert sich schon seit 
1987 für Grundrechte, Datenschutz und 
eine lebenswerte Welt im digitalen Zeit-
alter und fordert ein „Recht auf ein Le-
ben ohne Digitalzwang“. Mit einer Peti-
tion fordert Digitalcourage die Bundes-
regierung auf dieses Recht ins Grundge-
setz aufzunehmen und damit gesetzlich 
zu verankern. Die Wahrnehmung der 
Grundrechte und der Daseinsvorsorge, 
die Teilnahme am gesellschaftlichen 
Leben und die Nutzung der öffentlichen 
Infrastruktur (z.B. Post, Bahn, medizi-
nische Versorgung) darf nicht davon ab-
hängig gemacht werden, dass Menschen 
das Internet, ein Smartphone oder be-
stimmte Software benutzen.

Digitalzwang schließt viele Menschen 
aus. Davon betroffen sind oft alte oder 
kranke Menschen, Menschen mit Be-
hinderung und Menschen mit geringem 
Einkommen. Digitalzwang betrifft aber 
auch oft Menschen, die sehr technik-
affin sind, denn auch eine bewusste 
Ablehnung umstrittener Dienste aus 
Gründen des Datenschutzes führt oft 
zu einem Ausschluss von digitalen An-
geboten. Zum Beispiel sind viele Apps 
ohne die App-Stores großer Anbieter 
wie Google und Apple nicht verfügbar. 

Digitalcourage befürwortet grund-
sätzlich eine durchdachte, daten-
schutzfreundliche Digitalisierung 
– will aber Wahlfreiheit erhalten und 
Teilhabe aller Menschen sicherstellen. 
Deshalb gehören zu einer guten Digi-
talisierung auch weiterhin zusätzlich 
analoge Zugänge. Doch immer mehr 
analoge Dienste, die bisher zur Ver-
fügung standen, werden abgeschafft. 
Diese Infrastruktur später wieder auf-
zubauen wird schwierig, wenn sie erst 
einmal verschwunden ist. Deshalb will 
Digitalcourage mit der Petition jetzt für 
ein Umdenken sorgen.

So können Sie die Kampagne von Di-
gitalcourage unterstützen / Links zum 
Thema:

•	 Die Petition online unterschreiben: 
https://digitalcourage.de/recht-auf-
leben-ohne-digitalzwang 

• Sie haben Freunde, Kolleginnen oder 
Bekannte, die das Thema bestimmt 
interessiert, die eine Petition aber 
nicht online unterzeichnen wollen 
oder können? Hier gibt es die Petiti-
on als PDF-Datei zum Herunterladen, 
Ausdrucken und Weitergeben:
http://digitalcourage.de/sites/ 
default/files/2024-06/Petition_
Grundrecht-auf-ein-Leben-ohne- 
Digitalzwang.pdf 

• Flyer und Petitionsformulare zum Wei-
tergeben können auch im Paket im 
Online-Shop von Digitalcourage ge-
kauft werden:
https://shop.digitalcourage.de/ 
digitalzwang-bundle.html

https://digitalcourage.de/recht-auf-leben-ohne-digitalzwang
https://digitalcourage.de/recht-auf-leben-ohne-digitalzwang
http://digitalcourage.de/sites/default/files/2024-06/Petition_Grundrecht-auf-ein-Leben-ohne-Digitalzwang.pdf
http://digitalcourage.de/sites/default/files/2024-06/Petition_Grundrecht-auf-ein-Leben-ohne-Digitalzwang.pdf
http://digitalcourage.de/sites/default/files/2024-06/Petition_Grundrecht-auf-ein-Leben-ohne-Digitalzwang.pdf
http://digitalcourage.de/sites/default/files/2024-06/Petition_Grundrecht-auf-ein-Leben-ohne-Digitalzwang.pdf
https://shop.digitalcourage.de/ digitalzwang-bundle.html
https://shop.digitalcourage.de/ digitalzwang-bundle.html
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Mit einem vielfältig gestalteten Ban-
ner zum Menschenrecht Datenschutz 
ist die DVD seit Mitte Mai 2024 auch 
auf Mastodon vertreten. Gehostet wird 
der Account von https://eupolicy. 
social/, der Mastodon-Instanz „for 
the EU policy bubble“. Interessierte 
werden analog zur Webseite begrüßt: 

Die DVD bei Mastodon:  
@datenschutzverein@eupolicy.social

Jetzt in den Presseverteiler eintragen:
 www.datenschutzverein.de

„Menschenwürde, freie Entfaltung 
der Persönlichkeit und Selbstbestim-
mung brauchen guten Datenschutz. 
Als unabhängige Bürgerrechtsverei-
nigung setzen wir uns dafür ein, dass 
die moderne Datenverarbeitung von 
Behörden, Unternehmen und Orga-
nisationen unsere Grundrechte nicht 

gefährdet. Datenschutz ist Menschen-
recht“. Schon nach den ersten Mittei-
lungen (Tröts) über die kürzlich er-
schienene DANA und den neuen Blog 
folgen der DVD über 100 Mastodon-
Accounts, die sich für #Datenschutz 
interessieren. Sind Sie schon dabei?

https://www.datenschutzverein.de
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Datenschutznachrichten aus Deutschland

Datenschutznachrichten

Bund

BfDI-Kelber klagt gegen 
BND wegen Kontrollverwei-
gerung

Der Bundesbeauftragte für den Da-
tenschutz und die Informationsfrei-
heit (BfDI), Ulrich Kelber, erhob kurz 
vor seinem Ausscheiden aus dem Amt 
gegen den Bundesnachrichtendienst 
(BND) Klage vor dem Bundesverwal-
tungsgericht, um seine Kontrollbe-
fugnisse durchzusetzen. Es ist in der 
Geschichte des BfDI die erste Klage 
überhaupt gegen eine andere Bundes-
behörde. Anlass ist, dass der BND der 
Aufsichtsinstanz Einblick in Unterla-
gen verwehrt, die diese für die Durch-
führung ihrer Aufgaben für notwendig 
hält und die prinzipiell dem Einsichts-
recht des BfDI unterliegen. Im Febru-
ar 2024 wollten die Datenschützer ein 
System überprüfen, mit dem der BND 
nicht-deutsche Personen im Ausland 
überwacht. Der BND verweigerte die 
Anordnungen der BND-Behördenlei-
tung, die für solche Maßnahmen nötig 
sind. Vor Klageerhebung hatte Kelber 
die Verweigerungshaltung des Nach-
richtendienstes erfolglos beim Bun-
deskanzleramt beanstandet, das diese 
Eingabe aber – wie schon in vorherigen 
Fällen – nicht berücksichtigte.

Nach Ansicht des BfDI greift der BND 
durch die verweigerte Transparenz in 
seine Unabhängigkeit ein. Der Geheim-
dienst nehme für sich in Anspruch, 
„über die notwendigen Grundlagen, 
den Umfang und Inhalt der Kontrolle 
entscheiden zu wollen“. Großen Spiel-
raum, gegen Sicherheitsbehörden vor-
zugehen, hat die Datenschutzaufsicht 
nicht. Prinzipiell hat sie nur die Mög-
lichkeit Beanstandungen gegenüber 
dem Kanzleramt als dem für den BND 
zuständigen Ressort auszusprechen. 
Ähnliches gilt für das Bundesamt für 
Verfassungsschutz (BfV) und das dafür 

fachlich zuständige Bundesinnenmi-
nisterium. Dem BfDI dürfen Auskünf-
te von Geheimdiensten nur verweigert 
werden, wenn und soweit dies „die Si-
cherheit des Bundes oder eines Landes 
gefährden würde“.

Auf Presseanfrage hin teilte der BND 
mit, man nehme zu „Angelegenheiten, 
die etwaige nachrichtendienstliche 
Erkenntnisse oder Tätigkeiten betref-
fen, grundsätzlich nicht öffentlich 
Stellung“. Offenbar beruft sich der 
BND auf die „Third Party Rule“, eine 
Geheimdienstregel, wonach Herr über 
eine Information bleibt, wer sie als ers-
ter in die Hände bekommen hat. Wenn 
also ein ausländischer Nachrichten-
dienst mit dem BND eine Information 
teilt, dürfen die Deutschen diese nur 
mit dem Einverständnis dieses Part-
nerdienstes an Dritte weitergeben, also 
auch an den BfDI. Erst kürzlich hatten 
sich der BfDI und der BND über einen 
Modus Operandi geeinigt, wonach die 
Kontrolleure Dokumente einsehen 
dürfen, der BND aber den Namen des 
Partnerdienstes schwärzt. Gerade des-
halb haben die BfDI-Kontrolleure we-
nig Verständnis für die Weigerung des 
BND. Ein weiteres Argument des BND 
besteht darin, dass die Überwachungs-
maßnahmen schon vom Unabhängigen 
Kontrollrat genehmigt worden seien.

Im vorliegenden Fall begründet der 
BfDI die ihm zustehende Klagebefug-
nis wegen der Einsichtsrechte damit, 
dass die Unabhängigkeit seiner Behör-
de auf dem Spiel stehe. Diese ist laut 
der Datenschutz-Grundverordnung 
(DSGVO) unerlässlich im Sinne einer 
effektiven Aufsicht. In anderen Fällen, 
in denen er eine rechtswidrige Daten-
verarbeitung beanstandet, steht dieser 
Weg nicht offen. Sanktionsbefugnisse 
hat die Stelle des BfDI auch gegen-
über Strafverfolgungsbehörden bislang 
nicht, da der deutsche Gesetzgeber die 
Datenschutzrichtlinie für diesen Be-
reich auch nach mehreren Jahren nicht 
vollumfänglich umgesetzt hat.

Der BfDI kritisiert schon lange, dass 
ihm kein durchsetzbares Anordnungs-
recht zusteht, das ihm eine effektivere 
Kontrolle der Geheimdienste erlau-
ben würde. Nur mithilfe dieses Inst-
ruments könnten Missstände zeitnah 
abgestellt oder vor Gericht gebracht 
werden. Aus Sicht Kelbers würde eine 
durchschlagskräftigere Aufsicht über 
die Nachrichtendienste deren Arbeit 
zusätzlich legitimieren. Einschlägige 
BfDI-Anordnungen könnten die be-
troffenen Behörden natürlich auch 
vor Gericht anfechten, wenn sie ihnen 
nicht folgen wollten: „Oft arbeiten 
wir gut mit den Nachrichtendiensten 
des Bundes zusammen und Hinweise 
von uns werden zum Anlass für Ände-
rungen genommen. Leider stellen wir 
aber auch fest, dass bei Meinungs-
verschiedenheiten unsere gesetzlich 
vorgesehenen Beanstandungen unbe-
rücksichtigt bleiben.“ Die Gründe da-
für seien „regelmäßig nicht nachvoll-
ziehbar“. Es dürfe nicht sein, „dass die 
dem BfDI verfassungsgerichtlich zu-
gesprochene Kompensationsfunktion 
für unwissend betroffene Personen so 
ins Leere läuft“. Grundsätzlich gelte: 
„Die endgültige Entscheidung, ob eine 
Datenverarbeitung rechtmäßig durch 
einen Nachrichtendienst des Bundes 
erfolgt, sollte nicht der abschließen-
den Wertung der Bundesregierung, 
sondern einem Gericht zustehen.“ 
2021 hatte Kelber „erhebliche daten-
schutzrechtliche Bedenken“ gegen 
die damals beratene Novelle des BND-
Gesetzes vorgebracht. Er monierte 
etwa, dass die verfassungsrechtliche 
Schwelle für den Transfer von Daten 
zur Gefahrenfrüherkennung beim Ein-
satz von Staatstrojanern unterlaufen 
werde (Krempl, BND verwehrt Einsicht 
in Unterlagen – Bundesdatenschutzbe-
auftragter klagt, https://www.heise. 
de 23.05.2024, Kurzlink: https:// 
heise.de/-9729938; Koopmann, Wie 
geheim darf ein Geheimdienst sein? SZ 
24.05.2025, 5). 

https://www.heise.de
https://www.heise.de
https://heise.de/-9729938
https://heise.de/-9729938
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Bund

Specht-Riemenschneider 
ist neue BfDI

Gut vier Monate nach dem offiziellen 
Ende der Amtsperiode des bisherigen 
Amtsinhabers Ulrich Kelber (DANA 1/2024, 
24 f.) hat der Deutsche Bundestag am 
16.05.2024 Louisa Specht-Riemenschnei-
der zur nächsten Bundesbeauftragten für 
den Datenschutz und die Informationsfrei-
heit (BfDI) gewählt. Die Juristin und bishe-
rige Professorin für Bürgerliches Recht an 
der Rheinischen Friedrich-Wilhelms-Uni-
versität Bonn wird damit zur zweiten Frau 
im Amt des BfDI, nach der CDU-Politikerin 
Andrea Voßhoff, die von 2014 bis 2019 die 
Aufsichtsbehörde führte (DANA 1/2019, 
27). Die parteilose Specht-Riemenschnei-
der war im April nach langer Suche als ein-
zige Kandidatin der Ampel bekanntgege-
ben worden (DANA 2/2024, 88 f.).

Das Bundeskabinett hatte sie – wie for-
mal vorgesehen – offiziell vorgeschlagen. 
Damit endet die lange und quälende Suche 
der Ampelkoalition nach einer neuen BfDI, 
die Deutschland auch im Europäischen 
Datenschutzausschuss vertreten wird. 
Specht-Riemenschneider wurde von einer 
Findungskommission aus dem stellvertre-
tenden FDP-Fraktionsvorsitzenden Kon-
stantin Kuhle und dem stellvertretenden 
Grünen-Fraktionsvorsitzenden Konstantin 
von Notz ausgewählt. Nach Ausrufung und 
Vorstellungsgesprächen der Kandidatin in 
den Bundestagsfraktionen galt die Wahl 
nur noch als Formsache. 

Specht-Riemenschneiders Amtszeit 
beginnt mit der Ernennung durch den 
Bundespräsidenten. Die Amtszeit Specht-
Riemenschneiders wird qua Gesetz fünf 
Jahre, also bis 2029 gehen. Einmal kann 
ein Amtsinhaber wiedergewählt werden, 
was aber – wie der Vorgang um den bis-
herigen Amtsinhaber zeigte – keineswegs 
garantiert ist (vgl. DANA 2/2024, 84 f.; 
Steiner, Specht-Riemenschneider als BfDI 
gewählt, www.heise.de 16.05.2024, Kurz-
link: https://heise.de/-9721276). 

Bund

Digitalcourage mobilisiert 
gegen „Digitalzwang“

Am 75. Jahrestag der Verabschiedung 
des Grundgesetzes startete der Verein 

Digitalcourage eine Onlinepetition, in 
welcher der Deutsche Bundestag dazu 
aufgefordert wird, das Recht auf ein Le-
ben ohne Digitalzwang ins Grundgesetz 
aufzunehmen. Die Petition kann auch 
in Papierform unterstützt werden. Zur 
Begründung heißt es in der Petition: 
„Die Wahrnehmung der Grundrechte 
und der Daseinsvorsorge, die Teilnah-
me am gesellschaftlichen Leben und die 
Nutzung der öffentlichen Infrastruktur 
(z.B. Post, Bahn, medizinische Versor-
gung) darf nicht davon abhängig ge-
macht werden, dass Menschen das In-
ternet, ein Smartphone oder bestimmte 
Software benutzen.“

Digitalcourage kritisiert unter an-
derem die Bahn, weil die Bahncard mit 
wenigen Ausnahmen nur noch in Ver-
bindung mit einem Kundenkonto und 
einer Smartphone-App genutzt werden 
kann. Die Plastikkarten werden fast 
vollständig abgeschafft. Der Deutschen 
Post wurde 2023 der Negativpreis Big-
BrotherAward verliehen, weil ihre neu-
en Packstationen sich nur noch mit ei-
nem Smartphone nutzen lassen. Auch 
der zunehmende Zwang Arzttermine 
über die Plattform des Unternehmens 
Doctolib zu vereinbaren, ist ein Beispiel 
für fehlende analoge Alternativen.

Digitalzwang bedeute nicht nur für 
alte, arme und kranke Menschen „eine 
handfeste Benachteiligung bis hin zum 
kompletten Ausschluss von Diensten“. 
Auch technikaffine Nutzer seien be-
troffen, die nicht ständig ihre Daten „in 
alle Welt senden oder wahllos neue Apps 
auf ihren Geräten installieren wollen“. 
In der Petition wird daher Wahlfreiheit 
gefordert: „Wir wollen frei entscheiden, 
wann wir mit einem Smartphone unter-
wegs sein wollen – und ob wir überhaupt 
eines besitzen. Wir wollen auch frei ent-
scheiden können, welche Software und 
welches Betriebssystem wir auf unseren 
Geräten installieren.“

Einen rechtlichen Anknüpfungspunkt 
sieht Digitalcourage in Artikel 3 des 
Grundgesetzes, der eine Benachtei-
ligung aufgrund von Geschlecht, Ab-
stammung, Sprache oder Behinderung 
verbietet. Dieser Artikel soll ergänzt 
werden um das Verbot, „Menschen bei 
der Grundversorgung zu benachteili-
gen, wenn sie ein bestimmtes Gerät oder 
eine digitale Plattform nicht nutzen“. 
Das Grundgesetz für die Bundesrepu-

blik Deutschland trat am 23. Mai 1949 
in Kraft. Zwar spielten digitale Themen 
damals noch keine Rolle. Jedoch leite-
te das Bundesverfassungsgericht aus 
den verankerten Grundrechten unter 
anderem als Datenschutz-Grundrecht 
ein Recht auf informationelle Selbst-
bestimmung ab (Greis, Recht auf Leben 
ohne Digitalzwang soll ins Grundgesetz, 
https://www.golem.de 23.05.2024). 
Die digitale Teilnahme an der Peti
tion wird ermöglicht über https://civi. 
digitalcourage.de/recht-auf-leben- 
ohne-digitalzwang, siehe auch Seite 140. 

Bund

Kartellamtsstudie sieht 
viele Rechtsverstöße beim 
Scoring im Online-Handel

Bei einer Sektoruntersuchung „Sco-
ring beim Online-Shopping“, die das 
Bundeskartellamt vor zwei Jahren be-
gonnen hatte, kommt die Behörde zur 
Wettbewerbsaufsicht zu dem Ergebnis, 
dass Online-Händler, Zahlungsdienst-
leister und Auskunfteien sich immer 
wieder nicht an die geltenden Vorgaben 
des Verbraucherrechts halten. Bei der 
Verarbeitung personenbezogener Da-
ten zu Bonitätsprüfungen komme es zu 
Verstößen gegen das Datenschutz- bzw. 
Lauterkeitsrecht bei der Transparenz 
und der Rechtmäßigkeit der Datenver-
arbeitung.

Für das Kartellamt ist Scoring aus 
ökonomischer Sicht sinnvoll, so der 
Bericht: „Eine möglichst korrekte Pro-
gnose der Zahlungswahrscheinlichkeit 
liegt nicht nur im Interesse der Online-
Händler und Zahlungsdienstleister“. 
Auch die Verbraucherinnen und Ver-
braucher könnten profitieren, wenn 
Zahlungsausfälle begrenzt werden, was 
sich letztlich günstig auf das Preisni-
veau auswirke.

Allerdings seien die Bonitätsprüfun-
gen oft nicht transparent. Informatio-
nen darüber würden häufig gar nicht er-
teilt oder stünden nur schwer erkennbar 
in den AGB. Mitunter würden die Kunden 
erst nach der Bonitätsprüfung infor-
miert, sodass sie diese nicht verhindern 
könnten. Oft werde der Grundsatz der 
Datenminimierung nicht eingehalten, 
wenn Online-Händler, Zahlungsdienst-

https://www.heise.de
https://heise.de/-9721276
https://www.golem.de
https://civi.digitalcourage.de/recht-auf-leben-ohne-digitalzwang
https://civi.digitalcourage.de/recht-auf-leben-ohne-digitalzwang
https://civi.digitalcourage.de/recht-auf-leben-ohne-digitalzwang
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leister und Wirtschaftsauskunfteien 
zahlreiche Kundendaten untereinander 
austauschen und verarbeiten. Bei den 
Bonitätsprüfungen würden häufig nicht 
nur das frühere Zahlungsverhalten, son-
dern auch die Anschrift, das Alter oder 
auch Informationen wie die Häufigkeit 
von Umzügen oder die Uhrzeit der Be-
stellung einbezogen: „Nach den Ermitt-
lungsergebnissen ist jedenfalls die Not-
wendigkeit der Verarbeitung bestimm-
ter Daten in einigen Fällen fraglich.“

Die Bundesregierung sieht bei ihrer 
Reform des Bundesdatenschutzgeset-
zes (BDSG) vor die Verarbeitung von 
Anschriftendaten zu untersagen, um 
Privatpersonen davor zu schützen al-
lein wegen ihres Wohnumfeldes einen 
schlechteren Score-Wert zu erhalten. 
Das Kartellamt meint, in der Diskussion 
über erlaubte oder nicht erlaubte Krite-
rien für das Scoring sollten auch die je-
weiligen Folgen für die Prognosegenau-
igkeit und die damit einhergehenden 
Auswirkungen für die Verbraucher und 
die betroffenen Unternehmen abgewo-
gen werden.

Für ihre Sektoruntersuchung hat das 
Bundeskartellamt 45 Online-Händler 
wie Amazon, adidas.de, ikea.de oder 
thalia.de befragt, sowie die Auskunftei-
en Creditreform Boniversum, CRIF, In-
foscore und Schufa. Hinzu kommen die 
acht Zahlungsdienstleister Abilita, Ve-
rifone, Klarna, Paypal, Ratepay, Riverty, 
Secupay und Unzer. Die Online-Händler 
setzten im Jahr 2021 zusammen rund 56 
Milliarden Euro über das Internet mit 
Privatverbrauchern um. Der gesamte 
Umsatz in diesem Bereich betrug 2021 
in Deutschland 80 Milliarden Euro.

Gemäß dem Bericht haben von den 
45 Online-Händlern 19 angegeben Bo-
nitätsprüfungen vorzunehmen, 2021 
hatte es insgesamt gut 66 Millionen 
solcher Prüfungen gegeben. Manche 
Händler prüfen die Bonität ausschließ-
lich selbst, manche berücksichtigen 
immer auch externe Score-Werte von 
Wirtschaftsauskunfteien und manche 
Händler praktizieren – vermutlich je 
nach Kunde und Bestellung – beide Va-
rianten. Die acht Zahlungsdienstleister 
haben 2021 rund 350 Millionen (eige-
ne) Bonitätsprüfungen für Endkunden 
in Deutschland durchgeführt. 30% da-
von haben die Zahlungsdienstleister 
selbst vorgenommen, während in gut 

70% der Fälle auch die Score-Werte von 
Wirtschaftsauskunfteien berücksichtigt 
wurden. Die vier Auskunfteien haben für 
ihre zehn wichtigsten Online-Händler 
im Jahr 2021 rund 85 Millionen Score-
Werte erstellt.

Für das Scoring nutzen die Unterneh-
men die bei ihnen selbst anfallenden 
Daten, solche aus öffentlichen Verzeich-
nissen oder amtlichen Bekanntmachun-
gen sowie Daten von dritten Unterneh-
men wie Kreditinstituten oder Energie-
versorgern. Hinzu kommen spezialisier-
te Datenlieferanten und -analysten wie 
die Microm Micromarketing-Systeme 
und Consult GmbH. Im Rahmen des Sco-
rings tauschen Auskunfteien, Online-
Händler und Zahlungsdienstleister ihre 
jeweils erfassten personenbezogenen 
Daten teilweise auch untereinander aus 
und können so die eigenen Datensätze 
ergänzen.

Auskunfteien bewerten verschiede-
ne Daten von Personen, nicht nur, was 
ihre finanziellen Bedingungen angeht, 
sondern auch zum Wohnumfeld oder 
andere persönliche Merkmale. Gemäß 
dem Bericht des Bundeskartellamts ist 
es fürs Scoring umso besser, je älter die 
betreffende Person ist, weiblich ist bes-
ser als männlich. Je häufiger und kürzer 
zurückliegend ein Adresswechsel eines 
Verbrauchers, desto schlechter ist es für 
sein Scoring (Wilkens, Scoring beim On-
line-Shopping: Verbraucherrecht wird 
nicht immer eingehalten, https://www.
heise.de 19.06.2024, Kurzlink: https://
heise.de/-9769420).

Berlin

Postwertzeichen-Matrix-
Code belastet Baustadtrat

Bezirksbürgermeister Martin Schae
fer (CDU) stellte in Berlin Lichtenbergs 
Baustadtrat Kevin Hönicke (SPD) im 
Oktober 2023 frei und verwehrte ihm 
den Zugang zu seinem Büro und seinem 
Computer im Rathaus Lichtenberg. Die 
Staatsanwaltschaft nahm wegen des 
Verdachts des Geheimnisverrats Ermitt-
lungen auf. Hintergrund des Vorgangs: 
Hönicke soll einem Journalisten im Mai 
2023 anonym 20 Seiten interne E-Mails 
über Vorwürfe von Dienstmissbrauch 
und sexueller Belästigung in einem an-

deren Amt des Bezirks zugeschickt ha-
ben, die sich über ein Jahr zuvor ereig-
net haben sollen.

Interne Ermittlungen hatten die Vor-
würfe der sexuellen Belästigung damals 
nicht bestätigt. In einem Eilverfahren 
kam das Verwaltungsgericht Berlin zu 
folgender Feststellung: „Die Briefmarke 
zum Versenden des anonymen Briefes 
wurde über eine E-Mail-Adresse bestellt, 
die den Namen des Antragstellers trägt 
und von ihm benutzt wird.“ Der Bezirks-
bürgermeister verbot Hönicke darauf-
hin vorläufig die Ausübung seines Amts.

Das Gericht begründete seine Ent-
scheidung damit, dass der Bezirks-
bürgermeister in seiner Funktion als 
Dienstbehörde berechtigt sei einem 
Stadtrat aus zwingenden dienstlichen 
Gründen die Führung der Dienstge-
schäfte zu verbieten. Der Umstand, dass 
ein Bezirksstadtrat von der Bezirksver-
ordnetenversammlung gewählt werde, 
ändere nichts daran, dass auch Stadträ-
te sich an die Gesetze halten müssten. 
Die in der Sache vorliegenden Indizi-
en, insbesondere die Verknüpfung der 
Briefmarke auf dem anonymen Brief mit 
der E-Mail-Adresse des Antragstellers, 
sprächen dafür, dass der Antragstel-
ler geheim zu haltende Interna an den 
Journalisten geschickt und damit seine 
beamtenrechtliche Verschwiegenheits-
pflicht verletzt habe.

Als er suspendiert war, inszenierte 
sich Hönicke als Kämpfer gegen Belästi-
gung und als Aufklärer – insbesondere in 
der „Berliner Zeitung“. Das Blatt wärmte 
die alten, erledigten Belästigungsvor-
würfe auf, nannte den betroffenen Mit-
arbeiter namentlich und zeigte ihn mit 
großem Foto. Das Landgericht Berlin II 
untersagte daraufhin jene Artikel, weil 
die Vorwürfe widerlegt waren.

Hönicke beschritt den Rechtsweg 
und bekam schließlich vom Oberver-
waltungsgericht Berlin-Brandenburg 
(OVG) im März 2024 Recht. Es erlaub-
te ihm trotz der gegen ihn gerichteten 
Vorwürfe die Rückkehr ins Rathaus. 
Den Vorwurf des Geheimnisverrats 
stellte das OVG allerdings nicht infra-
ge. Vielmehr war der Fall für das OVG 
so offenkundig, dass es keine Verdunk-
lungsgefahr mehr sah. Am 11.07.2024 
stimmte die Bezirksverordnetenver-
sammlung (BVV) mit 38 Ja-Stimmen, 12 
Nein-Stimmen und zwei Enthaltungen 

https://www.heise.de
https://www.heise.de
https://heise.de/-9769420
https://heise.de/-9769420
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für einen gemeinsamen Abwahlantrag 
von SPD, CDU, Grünen und Linken und 
entließen Hönicke in seiner Funktion 
als Bezirksstadtrat. Die Berliner Staats-
anwaltschaft ermittelt weiterhin gegen 
ihn wegen des Verdachts der Verlet-
zung des Dienstgeheimnisses und auch 
wegen des Umstands, dass das online 
bestellte Postwertzeichen eindeutig 
durch den Matrix-Code dem Käufer zu-
geordnet werden konnte (Gehrke, Raus-
wurf von Lichtenbergs Stadtrat Kevin 
Hönicke: Das Gericht entscheidet ge-
gen ihn, https://www.berliner-zeitung.
de 12.12.2023; Briefmarke überführt 
Hönicke, https://taz.de/!5976120/ 
13.12.2023; Fröhlich, „Eitelkeiten, Lü-
gen, Ausraster gegen Frauen“: Lichten-
bergs Bezirksverordnete rechnen vor Ab-
wahl mit Stadtrat Hönicke ab, https:// 
www.tagesspiegel.de 27.06.2024; Lich
tenberger Bezirksstadtrat Hönicke 
abgewählt, https://www.rbb24.de 
11.07.2024; zur Individualisierbar-
keit von Briefmarken Alenfelder DANA 
3/2023, 174 f.).

Nordrhein-Westfalen

Datenleck bei Gefangenen-
Telefonie 

Teilweise hochsensible Telefondaten 
von mehr als 14.000 Menschen, die in 20 
Gefängnissen und forensischen Kliniken 
sitzen, standen frei zugänglich im Netz. 
Der Telefondienstleister hatte seine Pro-
grammierschnittstellen nicht geschützt. 
Das Prepaid-Festnetztelefonsystem soll
te eigentlich mehr Privatsphäre ermög-
lichen und eine Alternative zu den öf-
fentlichen Telefonen der Haftanstalten 
bieten. Auszulesen war der Entdeckerin, 
IT-Sicherheitsaktivistin Lilith Wittmann, 
zufolge, wer mit wem wann wie lange 
telefoniert hat. Auch die Beziehung zwi-
schen den Telefonierenden, beispielswei-
se Mutter, Freund, Therapie oder Kanzlei, 
war einsehbar. Sogar Aufzeichnungen 
von Gesprächen, die gegebenenfalls die 
Polizei initiiert hatte, waren demnach 
öffentlich.

Wittmann meldete die Lücke sowohl 
den Aufsichtsbehörden als auch der 
Firma Gerdes Communications, die das 
Telefonsystem betreibt: „Es war super 
einfach auf die Daten zuzugreifen. Die 

Daten waren nicht mit einem Passwort 
geschützt, sie waren im Grunde über-
haupt nicht geschützt.“ Laut einer 
Sprecherin der Telio Management GmbH 
(Hamburg), die Gerdes Communications 
2023 aufgekauft hatte, hat lediglich 
Wittmann die Daten gesehen. Ein Miss-
brauch sei nicht festgestellt worden. 
Sollte die Sicherheitslücke allerdings 
länger bestanden haben, wäre ein frü-
herer Zugriff aufgrund der meist kür-
zeren Speicherung von Log-Daten wohl 
nur schwer nachvollziehbar.

Das Auslesen solcher Daten kann 
nicht nur für verurteilte Strafgefangene 
und deren Umfeld Konsequenzen ha-
ben. Menschen in Untersuchungshaft 
stehen noch unter der Unschuldsver-
mutung. Ein Bekanntwerden könnte, so 
Wittmann, im Zweifel dazu führen, dass 
Menschen durch den Gefängnisaufent-
halt stigmatisiert werden, obwohl sie 
unschuldig sind. Gespräche mit Thera-
peuten und Anwälten bedürfen eines 
besonderen Schutzes.

Im Rahmen eines Tests konnte auch 
Zeit Online auf Daten zugreifen, bevor die 
Lücke geschlossen war. Ein eigens dafür 
angelegter Account im Videocallsystem 
war ebenso auffindbar wie die E-Mail-
Adresse und eine Liste der Inhaftierten, 
die das Team kontaktierte, so Zeit On-
line: „Dieser Account funktionierte auch 
noch, nachdem Gerdes Communications 
gegenüber der Hamburger Justizbehörde 
bereits angegeben hatte, die Server her-
untergefahren zu haben. Erst nach einer 
erneuten Nachfrage war das tatsächlich 
der Fall.“ Der Anbieter habe erst Teile des 
Systems und erst später den Server abge-
schaltet, um die Lücke zu schließen.

Lilith Wittmann teilte in einem Blog-
Beitrag mit, sie sei über das Prison 
Control Center, eine Webapplikation 
zur Verwaltung der User-Daten, an die 
sensiblen Informationen gelangt. Die 
API sei nicht geschützt gewesen – jede 
Person, die im Besitz der URL war, 
konnte demnach die Verwaltungsseite 
aufrufen und auf die Daten zugreifen: 
„Ganz bequem über ein User-Interface 
mit Schnittstellendokumentation.“ 
Über drei weitere Lücken habe sie alle 
vorhandenen Accounts und das verfüg-
bare Telefon-Guthaben bei Gerdescom 
gefunden. Im Videokonferenzsystem 
sei eine Vielzahl an vollständigen Na-
men, Haftnummern und Zuordnungen 

zur Anstalt, in der die Person einsitzt, 
auslesbar gewesen. „Dazu muss nur eine 
Kontaktanfrage gestellt werden und 
schon liefert die Programmierschnitt-
stelle die Daten als Kontaktliste aus.“ 
Für das Videokonferenzsystem gebe es 
zwar ein Log-in, „für den Aufruf der Pro-
grammierschnittstelle im Namen eines 
anderen Users ist allerdings nur dessen 
E-Mail-Adresse notwendig.“

Die Vollzugsdirektion Nordrhein-
Westfalen hat die Telefonie über die 
Gerdes-Communications-Infrastruktur 
vorerst stillgelegt. Mehrere Landesda-
tenschutzbeauftragte und auch Justiz-
vollzugsanstalten hatten erst durch die 
journalistische Anfrage von der Sicher-
heitslücke erfahren (Reckeweg, Daten-
leck: Kommunikationsdaten von Ge-
fängnisinsassen frei zugänglich im Netz, 
https://www.heise.de 27.06.2024, 
Kurzlink: https://heise.de/-9780889). 

Sachsen/Berlin/Bund

Polizeien nutzen biometri-
sche Fahndung im öffentli-
chen Raum

Die sächsische Polizei hat ein heim-
liches Überwachungssystem mit hoch-
auflösenden Videokameras und biome-
trischer Gesichtserkennung entwickeln 
lassen, das quasi in Echtzeit arbeitet. 
Bei der Observationstechnik geht es um 
das Personen-Identifikations-System 
(PerIS), das sich die Polizeidirektion 
(PD) Görlitz von der Bremer Firma Op-
toPrecision entwickeln ließ. PerIS wird 
seit 2019/20 im Freistaat genutzt. 
Innenminister Armin Schuster (CDU) 
lobte Ende 2023, ihm sei „zumindest 
im europäischen Raum bis dato“ kein 
vergleichbar leistungsstarkes System 
bekannt. Es wird in Sachsen vor allem 
im grenznahen Raum eingesetzt sowie 
auch in Niedersachsen (s.u.) und in 
Berlin. 

Die Berliner Innensenatsverwaltung 
erklärte auf eine Anfrage der AfD-Frak-
tion im Abgeordnetenhaus: „Bei der 
Staatsanwaltschaft Berlin ist in zwei 
Verfahrenskomplexen im Bereich der 
grenzüberschreitenden Bandenkrimi-
nalität Gesichtserkennungssoftware 
eingesetzt worden. Der Einsatz erfolgte 
unter Nutzung von Sach- und Personal-

https://www.berliner-zeitung.de
https://www.berliner-zeitung.de
https://taz.de/!5976120/
https://www.tagesspiegel.de
https://www.tagesspiegel.de
https://www.rbb24.de
https://www.heise.de
https://heise.de/-9780889
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mitteln, die in Amtshilfe zur Verfügung 
gestellt wurden.“ 

Gemäß einer Antwort des Berliner In-
nenressorts auf eine entsprechende An-
frage des Linken-Abgeordneten Niklas 
Schrader stellte für die Ermittlungen 
in Berlin das sächsische Landeskrimi-
nalamt (LKA) über seine Regionalstelle 
in Görlitz ein Amtshilfeersuchen an die 
Staatsanwaltschaft in der Hauptstadt. 
Das Observationssystem, das Sachsen 
als geheim eingestuft haben soll, nimmt 
demnach Nummernschilder von vorbei-
fahrenden Kfz sowie Gesichtsbilder von 
Fahrern und Beifahrern auf. Die Berli-
ner Staatsanwaltschaft bestätigte, dass 
das System Gesichtsbilder „mit der zeit-
lichen Verzögerung von wenigen Sekun-
den“ verarbeiten kann. Alle im Umkreis 
erfassten Personen würden mit Bildern 
von Tatverdächtigen aus einem konkre-
ten Ermittlungsverfahren abgeglichen. 
Entdecke die Software eine verdächtige 
Person, werde der Fund durch einen Po-
lizeibeamten überprüft.

Das System habe – so der Berliner In-
nensenat – hochauflösende Kameras, 
„die qualitativ sehr gute Bilder auch bei 
Dunkelheit und unter schlechten Witte-
rungsbedingungen erstellen können“. 
In dem einen Fall werde wegen einer 
„internationalen Kraftfahrzeugver-
schiebung“ ermittelt, in dem anderen 
wegen schweren Raubes an einer Tank-
stelle. Diese Tat werde einer Organisati-
on zur Last gelegt, die „regelmäßig ban-
denmäßig schwere Tresordiebstähle“ an 
einschlägigen Kraftstoff-Versorgungs-
anlagen durchführe. Die Technik beruht 
offenbar auf dem für die sächsische Po-
lizei entwickelten Personen-Identifika-
tions-System (PerIS). 

Live-Gesichtserkennung galt bei den 
Verhandlungen über die neue KI-Ver-
ordnung der EU lange als besonders hei-
ßes Eisen. Das EU-Parlament forderte 
anfangs ein Verbot biometrischer Mas-
senüberwachung; die Mitgliedsstaaten 
wollten davon aber nichts wissen. Gere-
gelt ist nun, dass eine Echtzeit-Identi-
fikation „zeitlich und örtlich begrenzt“ 
möglich sein soll zur gezielten Suche 
nach Opfern von Entführungen, Men-
schenhandel und sexueller Ausbeutung 
oder zur Abwehr „einer konkreten und 
gegenwärtigen terroristischen Bedro-
hung“. Als weiterer Zweck wird die Lo-
kalisierung oder Identifizierung einer 

Person genannt, die im Verdacht steht, 
eine Reihe schwerer Straftaten began-
gen zu haben. Die Maßnahme muss auf 
das „unbedingt erforderliche Maß“ be-
schränkt sein – was in der Praxis aber 
kaum eine Eingrenzung zur Folge haben 
dürfte. 

Als Rechtsgrundlage für den biomet-
rischen Datenabgleich gab der Berliner 
Innensenat § 98a Strafprozessordnung 
(StPO) an. Dabei geht es um die Raster-
fahndung bei einer Straftat von erheb-
licher Bedeutung, wenn andere Metho-
den erheblich weniger Erfolg verspre-
chend oder wesentlich erschwert wären. 
Die Staatsanwaltschaft der Hauptstadt 
sieht in den Observationen „keine flä-
chendeckende Überwachung“. 

    
• Kritik

Der Frankfurter Strafrechtler Tobias 
Singelnstein hält Netzpolitik.org zufol-
ge dagegen: „Eine solche Maßnahme 
greift in erheblichem Maße in die Rech-
te von völlig Unbeteiligten ein, weil je 
nach Umständen eine Vielzahl von Per-
sonen erfasst wird.“ Die StPO erlaube 
dies nicht. Der Linke Niklas Schrader 
monierte: „Indem sich Berlin entspre-
chende Technik aus Sachsen ausleiht“, 
würden schrittweise die Voraussetzun-
gen geschaffen diese flächendeckend 
zu verwenden 

Saleh Ihwas, Experte für Gefahrenab-
wehrrecht beim Deutschen Anwaltver-
ein (DAV), kritisiert: „Über die konkrete 
Verwendung der Observationstechnik 
schweigen die Behörden. Das ist be-
denklich, denn wir reden hier über ein 
System, das in das Recht auf informa-
tionelle Selbstbestimmung zahlreicher 
Personen eingreift.“ Eine derartige Ka-
meraanlage erfasse nicht nur gesuchte 
Personen, sondern alle, die sie passier-
ten. Angesichts der Behauptung der 
Staatsanwaltschaft Berlin, hier handele 
es sich nicht um eine „flächendecken-
de Überwachung“ müsse transparent 
gemacht werden, „wie die Technik ein-
gesetzt und welche Person wie betrof-
fen wird“. Bereits vor Jahren habe das 
Bundesverfassungsgericht in einem 
Urteil zum Kennzeichen-Scanning fest-
gestellt, dass ein Eingriff in das Recht 
auf informationelle Selbstbestimmung 
selbst dann vorliege, wenn das Ergebnis 
des behördlichen Abgleichs zu einem 

„Nichttreffer“ führe (DANA 2/2019,  
108 ff.). Bei dem umstrittenen Kame-
rasystem könnten Betroffene angesichts 
ausbleibender Identifikation auch nicht 
über die Verarbeitung ihrer persönlichen 
Daten informiert werden. Ferner führe 
die sächsische Polizei keine Statistik zu 
Häufigkeit und erfolgreichen Einsätzen 
der Technik, sodass deren tatsächlicher 
Nutzen offensichtlich nicht überprüft 
werde. Generell sei Geheimniskrämerei 
bei einem rechtsstaatlich derart heiklen 
Thema nicht hinnehmbar: „Die Verfas-
sungsmäßigkeit solcher Maßnahmen ist 
zu bezweifeln“. Die Karlsruher Richter 
hätten nicht umsonst hohe Hürden für 
staatliche Maßnahmen gesetzt, die eine 
Vielzahl Unbeteiligter betreffen. Zudem 
sorgten solche Maßnahmen in der Regel 
für ein ungutes Gefühl des Überwacht-
werdens.

Anja Hirschel, Spitzenkandidatin der 
Piratenpartei Deutschland für die Euro-
pawahl, legte eine offizielle Beschwerde 
bei der Berliner Datenschutzbeauftrag-
ten Meike Kamp gegen den Einsatz bio-
metrischer Gesichtserkennung durch 
die Polizei in der Hauptstadt ein. Sie 
sprach von willkürlicher Massenüber-
wachung, die einen direkten Angriff auf 
die bürgerlichen Freiheiten und eine 
unverhohlene Verletzung der Daten-
schutzrechte der Bevölkerung darstelle 
und beendet werden müsse. Die Tech-
nologie sei „fehleranfällig und diskrimi-
nierend“. Sie könne unschuldige Bürger 
falsch identifizieren und so zu unge-
rechtfertigten polizeilichen Übergriffen 
führen. Gesichtsüberwachung dürfe 
keinesfalls zum Standardfahndungs-
mittel werden.

• Auch BKA treibt Gesichtserkennung 
voran

Die Debatte wird verschärft durch ei-
nen Vorstoß des Bundeskriminalamts 
(BKA), mit dem es Millionen Gesichts-
bilder aus dem zentralen polizeilichen 
Informationssystem INPOL-Z extrahiert 
und dem Fraunhofer-Institut für Gra-
phische Datenverarbeitung (IGD) für 
Tests überlassen hat. Dieses hat damit 
das Gesichtserkennungssystem der 
Wiesbadener Behörde ertüchtigt. Für 
Martina Renner, Bundestagsabgeordne-
te der Linken, steht dieser Vorgang „ex-
emplarisch für den Umgang der Sicher-
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heitsbehörden mit den Anforderungen 
des Datenschutzes“. Entweder werde die 
entsprechende Aufsicht gar nicht einge-
bunden, deren Zuständigkeit bestritten 
oder das Erfordernis einer gesetzlichen 
Grundlage geleugnet. Die Politikerin ver-
langte Auskunft darüber, „ob im Vorfeld 
bei den Betroffenen eine Zustimmung 
eingeholt wurde und wer für diesen frag-
würdigen Test die Verantwortung trägt“.

Der Vorsitzende des Bunds deutscher 
Kriminalbeamter (BdK), Dirk Peglow, 
unterstrich indes: „Wir sind als Polizei 
darauf angewiesen moderne Technolo-
gien zu nutzen, um den Bedrohungen 
für unsere Gesellschaft durch vielfältige 
Kriminalitätsphänomene zu begegnen.“ 
Dafür müssten Befugnisse, sofern sie 
noch nicht vorhanden sind, schnellst-
möglich geschaffen werden. Die Ermitt-
ler bräuchten IT-Anwendungen, um 
Straftaten verhindern und aufklären 
zu können. Der Datenschutz müsse da-
bei natürlich beachtet werden, dürfe 
aber „nicht zum Täterschutz werden“ 
(Krempl, Echtzeit-Gesichtserkennung 
und Kfz-Scanning in Sachsen und Ber-
lin, www.heise.de 05.05.2024, Kurzlink:  
https://heise.de/-9708476; Mon-
roy, Polizei observiert mit Gesichts-
erkennung, https://netzpolitik.org 
03.05.2024; Krempl, Echtzeit-Gesichts-
erkennung: Wachsende Sorgen wegen 
biometrischer Überwachung, www. 
heise.de 12.05.2024, Kurzlink: https://
heise.de/-9715192; siehe auch weiter 
unten). 

Sachsen/Niedersachsen

Verfassungswidrige polizei-
liche Gesichtserkennung 

• Erst Sachsen …

Die sächsische Datenschutzbeauf-
tragte Juliane Hundert ging beim Per-
sonenidentifikationssystem (PerIS) 
davon aus, dass ein biometrischer Ab-
gleich von Gesichtsbildern in Echtzeit 
„ohne Vorsortierung und Beschränkung 
im Verantwortungsbereich sächsischer 
Strafverfolgungsbehörden nicht statt-
gefunden hat“. Gemäß einem Schreiben 
des zuständigen Referatsleiters, Tho-
mas Mauersberger, an die sächsische 
Spitzenkandidatin der Piratenpartei zur 

Europawahl, Anne Herpertz, die sich 
Anfang Mai 2024 bei Hundert über die 
biometrische Videoüberwachung be-
schwert hatte, sind solche Systeme aber 
„unglaublich fehleranfällig“ und stellen 
einen „unverhältnismäßigen Eingriff in 
die Freiheitsrechte aller“ dar.

Kurz vor der Beschwerde war publik 
geworden, dass die sächsische Polizei 
zur heimlichen Observation PerIS ent-
wickeln ließ (s.o.). Das System nimmt 
Nummernschilder von vorbeikommen-
den Kfz sowie Gesichtsbilder von Fah-
rern und Beifahrern auf. Es wurde auf 
Amtshilfebasis auch in Berlin eingesetzt 
und kann nach dortigen offiziellen An-
gaben Gesichtsbilder „mit der zeitlichen 
Verzögerung von wenigen Sekunden“ 
verarbeiten. Alle im Umkreis erfassten 
Personen werden demnach mit Bildern 
von Tatverdächtigen aus einem konkre-
ten Ermittlungsverfahren abgeglichen. 
Treffer sollen dann durch Polizeibeamte 
überprüft werden.

Im Antwortschreiben von Mauersber-
ger heißt es: „Angesichts der Ausfüh-
rungen des Bundesverfassungsgerichts 
zu präventiven Maßnahmen der automa-
tisierten Kennzeichenerfassung dürfte 
es keinen Zweifel daran geben, dass die 
biometrische Echtzeitverarbeitung und 
ein Liveabgleich der Gesichtsbilder von 
Personen, die eine Überwachungska-
mera im öffentlichen Raum passieren, 
gegen die Verfassung verstößt.“ Die 
Landesdatenschutzbeauftragte hatte 
von PerIS bislang wenig mitbekommen; 
die zuständige Polizeistelle in Görlitz 
hatte der Kontrollinstanz offenbar auch 
keine Datenschutz-Folgenabschätzung 
vorgelegt.

Die erste Variante des Systems „PerIS-
Mobil“ war im Februar 2021 in Betrieb 
gegangen. Die Polizeidirektion (PD) 
Dresden nutzte damals PerIS zur nach-
träglichen Aufklärung einer großen Zahl 
von zum Teil erheblichen Straftaten im 
Zusammenhang mit den Krawallen um 
ein Fußballspiel der Sportgemeinschaft 
Dynamo Dresden am 16.05.2021. Die 
dazu aufgeworfenen datenschutzrecht-
lichen Fragen beantwortete die PD laut 
dem Tätigkeitsbericht von Hunderts 
Vorgänger Andreas Schurig für dieses 
Jahr „im Rahmen eines Gesprächs und 
der Vorführung des Programms“. Ferner 
sei auch eine Folgenabschätzung über-
geben worden. Schurig bewertete die 

automatisierte Gesichtserkennung da-
mals im Rahmen der polizeilichen Auf-
gabenerfüllung zwar für „grundsätzlich 
als kritisch und riskant“. In dem hier 
vorliegenden „eng begrenzten“ Anwen-
dungsfall hatte er gegen die biometri-
sche Fahndung aber „keine durchgrei-
fenden Bedenken“. 

Hundert will nun zweifelsfrei fest-
stellen lassen, „welche Maßnahmen mit 
welcher Eingriffstiefe“ die PD Görlitz mit 
PerIS durchgeführt und ob es dafür eine 
ausdrückliche Richtergenehmigung ge-
geben hat. Für deren Kontrolle sei sie 
freilich nicht zuständig. Die Piratin Her-
pertz verweist darauf, dass § 59 Sächsi-
sches Polizeivollzugsdienstgesetz, der 
die biometrische Videoüberwachung 
zur Verhütung grenzüberschreitender 
Kriminalität ermöglichte, Ende 2023 
außer Kraft getreten sei. Sie begrüßt 
daher, dass Hundert ihre Einschätzung 
der Verfassungswidrigkeit von PerIS-
Nutzungen teile und sich der Sache an-
nimmt. Die Vertreterin der Piratenpartei 
hält es zugleich für „erschreckend, dass 
erst meine Anfrage dazu geführt hat, 
dass die Praxis der Gesichtserkennung 
in Echtzeit überhaupt thematisiert und 
untersucht wird.“

Das sächsische Innenministerium 
hatte im Oktober 2023 versichert: „Ein 
automatisierter Abgleich mit inländi-
schen oder europäischen Datenban-
ken ist zu keinem Zeitpunkt erfolgt.“ 
Das PerIS-Softwarekonzept lasse dies 
„in Ermangelung technischer Schnitt-
stellen nicht zu“. Händisch erfolge im 
Nachhinein ein Abgleich etwa mit dem 
Schengener Informationssystem (SIS), 
dem polizeilichen Informationssystem 
Inpol, dem polizeilichen Auskunftssys-
tem Sachsen (Pass), dem Europäischen 
Fahrzeug- und Führerschein-Informa-
tionssystem Eucaris und dem Zentralen 
Verkehrsinformationssystem Zevis. Die 
sächsische Polizei betreibe gegenwär-
tig zehn stationäre Kamerasäulen und 
zwei mobile PerIS-Geräte, die in einem 
weißen oder orangenen Lieferwagen 
versteckt sind. 

• … und dann Niedersachsen

Die Datenschutzbehörde Niedersach-
sen unter Leitung des Landesbeauftrag-
ten für den Datenschutz Denis Lehm
kemper erhielt nach Angaben ihres 

https://www.heise.de
https://heise.de/-9708476
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Sprechers am 11.06.2024 erst über Pres-
seberichte davon Kenntnis, dass auch 
die PD Hannover PerIS verwendet hat. 
Die Technik sei in einem Verfahren we-
gen bandenmäßiger Eigentumskrimina-
lität verwendet worden und habe Hin-
weise auf Fahrzeuge erbracht, die von 
Mitgliedern der Bande benutzt worden 
seien. PerIS habe sich, so ein Sprecher 
der Polizeidirektion (PD) Hannover, 
als „hilfreich für die parallel laufenden 
konventionellen Observationsmaßnah-
men“ erwiesen. Die Fahnder hätten „Er-
mittlungsunterstützung von der Polizei 
Sachsen erhalten“. Die entsprechenden 
Anlagen befänden sich physisch nicht 
in Niedersachsen und seien auch nicht 
durch dortige Polizeibeamte bedient 
worden. Die gezielte Suche nach Kenn-
zeichen, Fahrzeugen und Personen sei 
auf Grundlage eines richterlichen Be-
schlusses des Amtsgerichts Hannover 
erfolgt. Die Polizei von Hannover war 
nicht in der Lage zu sagen, ob sie eine 
Datenschutz-Folgenabschätzung für 
PerIS durchgeführt hat oder eventuell 
von einer anderen Stelle eine solche 
vorliegt. Eine solche vorherige Analyse 
ist EU-rechtlich vorgeschrieben. 

Ein Sprecher Lehmkempers betonte: 
„Nach der Grundsatzrechtsprechung des 
Bundesverfassungsgerichts bedarf es 
bei einem intensiven Grundrechtsein-
griff stets einer spezialgesetzlichen Er-
laubnisnorm“. Es sei nun zu klären, ob 
§ 98c StPO die Anforderungen für den 
Einsatz des Systems erfüllt. In den Leit-
linien über den Einsatz von Gesichts-
erkennungstechnologie im Bereich 
der Strafverfolgung des europäischen 
Datenschutzausschusses (EDSA) heißt 
es: „Die Verarbeitung biometrischer Da-
ten stellt unter allen Umständen einen 
schwerwiegenden Eingriff dar.“ Dies 
hänge nicht vom Ergebnis, also etwa 
einem positiven Abgleich, ab. In seinen 
Leitlinien weist der EDSA darauf hin, 
dass vor jedem Einsatz biometrischer 
Gesichtserkennung eine Datenschutz-
Folgenabschätzung vorgeschrieben ist. 
Diese sollte möglichst auch veröffent-
licht sowie die zuständige Datenschutz-
aufsicht konsultiert werden.

Die für die PD Hannover heimlich auf-
genommenen Fotos wurden den Berich-
ten zufolge mit Polizeidatenbanken ab-
geglichen, die Bilder aus erkennungs-
dienstlichen Maßnahmen enthalten. Als 

Rechtsgrundlage für den Einsatz nennt 
die Polizei in Hannover § 98c Strafpro-
zessordnung (StPO). Er regelt den ma-
schinellen Abgleich mit vorhandenen 
Daten zur Aufklärung einer Straftat oder 
zur Ermittlung des Aufenthaltsortes ei-
ner Person, nach der in einem Strafver-
fahren gefahndet wird. 

Laut der PD Hannover fallen bei Per
IS täglich rund 6 Terabyte Daten von 
Gesichtern und Kennzeichen an, die 
durch eine eigens entwickelte komple-
xe Software ausgewertet werden. Eine 
„mühsame Sichtung einzelner Video-
clips nach relevanten Daten“ durch Be-
amte könne so meist entfallen. Alle im 
Anschluss nicht mehr benötigten Daten 
würden nach 96 Stunden automatisch 
unwiderruflich gelöscht. Das System 
werde aktuell nicht für einen Abgleich 
in Echtzeit genutzt. Vorbehaltlich der 
rechtlichen Ausgangslage sei aber die 
„automatisierte Detektion“ von Ge-
sichtern und Kfz-Kennzeichen auch in 
einem Live-Modus möglich. Ob dieser 
künftig aktiviert werde, sei „ein lan-
desweites Thema“, über das man nicht 
allein entscheide.

2018 hatte der damalige hamburgi-
sche Datenschutzbeauftragte Johannes 
Caspar den Einsatz automatisierter Ge-
sichtserkennung bei der Fahndung nach 
Randalierern während des G20-Gipfels 
im Juli 2017 dagegen als rechtswidrig 
eingestuft (Krempl, PerIS: Polizei hat 
Datenschützerin bei Echtzeitgesichts-
erkennung umgangen, https://www.
heise.de 08.06.2024, Kurzlink: https://
heise.de/-9753605; Krempl, Gesichts-
erkennung: Datenschutzaufsicht Nie-
dersachsen prüft heimliche Observati-
on, https://www.heise.de 15.06.2024, 
Kurzlink: https://heise.de/-9764663; 
vgl. DANA 4/2018, 199 f.). 

Thüringen

Tino Melzer ist neuer  
Datenschutzbeauftragter

Am 02.02.2024 wurde der 41 Jah-
re alte Tino Melzer zum neuen Daten-
schutzbeauftragten des Landes Thü-
ringen (TLfDI) vom dortigen Landtag 
gewählt und folgt damit auf Lutz Hasse, 
der das Amt zwölf Jahre lang innehatte. 
Die Amtszeit des Landesdatenschützers 

beträgt in Thüringen sechs Jahre, nur 
eine Wiederwahl ist möglich. Der TLfDI 
mit Sitz in Erfurt ist eine unabhängige 
oberste Landesbehörde mit 42 Mitarbei-
terinnen und Mitarbeitern. Für Melzer 
stimmten 49 Abgeordnete und damit et-
was mehr als die erforderliche Mehrheit 
der Landtagssitze. Er gilt als Vorschlag 
der SPD, im Vorfeld hatten sich auch 
CDU, Linke und Grüne auf ihn als Kan-
didaten verständigt. Seine Ernennung 
zum Landesbeauftragten erfolgte am 
01.03.2024. 

Tino Melzer hat Rechtswissenschaft in 
Rostock studiert und war zuvor im Thü-
ringer Ministerium für Arbeit, Soziales, 
Gesundheit, Frauen und Familie tätig als 
behördlicher Datenschutzbeauftragter 
und Referent in Rechtsangelegenheiten 
des öffentlichen Gesundheitsdienstes, 
der Pharmazie und in Grundsatzfragen 
des Gesundheitsdatenschutzes. In sei-
ner beruflichen Vergangenheit arbeitete 
er unter anderem als Justiziar bei dem 
Softwarehersteller Intershop Commu-
nications AG in Jena sowie als Legal 
Counsel für den Bereich Datenschutz 
Pharmazie und Forschung bei der Bayer 
AG in Berlin. Seine Priorität legt er auf 
den Gesundheitsdatenschutz und die 
Digitalisierung im Gesundheits- und 
Pflegebereich. 

Der neue Landesdatenschutzbeauf-
tragter Melzer sieht im Bereitstellen von 
großen Mengen Gesundheitsdaten für 
die Forschung Chancen und Risiken: 
„Ich bin davon überzeugt, dass perso-
nalisierte Medizin ein großer Gewinn für 
die Gesellschaft sein kann.“ Es bestün-
den aber auch Risiken großer Daten-
sammlungen, Profilbildungen und einer 
Unübersichtlichkeit für die Menschen. 
Angesichts der Pläne, dass Millionen 
Patientinnen und Patienten wichtige 
Gesundheitsdaten wie Befunde und La-
borwerte bald standardmäßig in einer 
elektronischen Akte parat haben sollen, 
weil alle gesetzlich Versicherten ab 2025 
E-Patientenakten bekommen, wenn sie 
nicht aktiv ablehnen und Widerspruch 
einlegen, sprach Melzer von einem „Pa-
radigmenwechsel im deutschen Recht“: 
„Das sind Gesundheitsdaten, sehr sensi-
bel, absolut zu schützen.“ Melzer mahn-
te dabei mehr Transparenz an. Wenn 
schon die Widerspruchslösung gewählt 
werde, müsse transparent mitgeteilt 
werden, um was es gehe und wer welche 

https://www.heise.de
https://www.heise.de
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https://heise.de/-9753605
https://www.heise.de
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Anzeigen in Apps, die per „Real Time 
Bidding“ (RTB) für Echtzeit-Auktionen 
von personalisierten Bannern verkauft 
werden (vgl. DANA 3/2019, 120 ff., 
2/2022, 114 f.). Die zunächst für den 
Kommerz zu Profilen verdichteten Da-
teien landen dann auch in den Händen 
von Strafverfolgern und Geheimdiens-
ten, wie etwa der Fall Patternz jüngst 
gezeigt hat. Dabei handelt es sich um 
ein Werkzeug des israelischen staatlich-
industriellen Sicherheitskomplexes, das 
umfangreiche RTB-Daten von Anbietern 
wie Google und X analysiert sowie Profi-
le von fünf Milliarden Geräten und ihrer 
Nutzer erstellt.

Datenhändler bieten der SNV-Analyse 
zufolge mitunter Informationen an, 
die sie exklusiv an Nachrichtendienste 
als Kunden vertreiben. Andere Broker 
verkauften unspezifische einschlägige 

Daten bekomme. Melzer sieht viel Arbeit 
auf seine Behörde zukommen. Dabei 
gehe es nicht nur um die Bearbeitung 
von Bürger-Fragen, sondern auch um 
Kontrolle: „Werden die Widersprüche 
bearbeitet, werden sie auch umgesetzt, 
was passiert mit den Daten? Das wird 
zwangsläufig zu einem erhöhten Ar-
beitsaufkommen bei den Landesdaten-
schutzbehörden führen.“

Da Linke, SPD und Grüne im Parlament 
keine eigene Mehrheit haben, wollte 
bei der Auswahl des Datenschutzbeauf-
tragten auch die Opposition ein Wort 
mitreden. Zuvor hatte der parlamentari-
sche Geschäftsführer der CDU-Fraktion, 
Andreas Bühl erklärt: „Für uns ist nicht 
gesetzt, dass der Vorschlag von der SPD 
kommen muss. Wir sind auch in Ge-
sprächen“. Ziel der CDU sei es, „einen 
unabhängigen und bestqualifizierten 
Kandidaten für eine termingerechte 
Neubesetzung zu finden“. Bühl hatte 
nicht ausgeschlossen, auch einen ei-
genen Kandidaten ins Rennen zu schi-
cken. Absprachen mit der AfD werde es 
nicht geben, mit den anderen im Land-
tag vertretenen Parteien wolle man aber 
reden. Bei der FDP sah man es ähnlich. 
FDP-Gruppenchef Thomas Kemmerich 

meinte: „Die Amtsführung von Herrn 
Hasse hat ja immer wieder unsere Kritik 
hervorgerufen.“ Man wünsche sich einen 
Landesdatenschützer mit mehr Pragma-
tismus: „Teilweise waren die Ansätze, die 
die Datenschutzbehörde gefahren hat, in 
meinen Augen überzogen.“ 

Auch Melzers Vorgänger Hasse ist Ju-
rist und kam damals über ein SPD-Ticket 
zu dem Amt. Hasse war in seiner Amtszeit 
wegen seiner eher strengen Gangart im-
mer wieder in der Politik angeeckt. Seine 
Behörde war im Jahr 2013 auf mehrere 
Hunderttausend Akten aufmerksam ge-
macht worden, die in Immelborn (Wart-
burgkreis) ungesichert lagerten, darun-
ter auch medizinische Aufzeichnungen. 
Zum Umgang mit den Akten und dem 
Lager lieferten sich Hasse und das da-
mals noch CDU-geführte Innenministe-
rium einen heftigen Schlagabtausch, in 
dessen Verlauf Hasse das Ministerium 
verklagte. Später sollte auf Drängen der 
CDU ein Untersuchungsausschuss klä-
ren, ob Hasse der CDU damals gezielt 
schaden wollte und Fehler beging. Hasse 
war trotzdem im Landtag für eine weite-
re Amtszeit wiedergewählt worden. Der 
Untersuchungsausschuss beendete mit 
dem Auslaufen der Legislatur 2019 seine 

Datenschutznachrichten aus dem Ausland

Weltweit

Geheimdienste bedienen 
sich bei Datenhändlern

Eine von Corbinian Ruckerbauer und 
Thorsten Wetzling erstellte Analyse 
der Berliner Denkfabrik Stiftung Neue 
Verantwortung (SNV) kommt zu dem 
Schluss, dass internationale Geheim-
dienste immer öfter Informationen von 
kommerziellen Datenhändlern einkau-
fen. Diese „Informationsbeschaffung 
mit der Kreditkarte“ ermögliche den 
Diensten neue Zugänge zu „hochsensib-
len Informationen“ wie Standortdaten 
bis hin zu kompletten Bewegungsprofi-
len. Statt per aufwändiger menschlicher 
Einsätze oder per Fernmeldeaufklärung 
Informationen zu beschaffen, wird auf 
den kommerziell verfügbaren Big-Da-

ta-Markt zugegriffen. Dort bekommen 
sie teils hochsensible Daten wie Wohn-
adressen, Gesundheitsinformationen, 
politische Überzeugungen, Interessen-
profile oder Religionszugehörigkeit mit 
Kreditkartenzahlung frei Haus.

Eine besonders ergiebige und damit 
kritische Quelle seien Daten aus der On-
linewerbung, wo Werbetreibende sich in 
Echtzeitauktionen die besten Plätze auf 
Webseiten sichern. Ein großer Teil der 
angebotenen Daten stamme aus diesen 
Werbeauktionen, weshalb die Praxis der 
Geheimdienste, diese Daten anzukau-
fen, international auch „Advertising In-
telligence“ (ADINT) genannt wird. 

Populäre Smartphone-Anwendungen 
wie 9gag, Kik und Caller-ID-Programme 
sind Teil eines globalen Überwachungs-
systems. Die mobile Massenüberwa-
chung beginnt demnach mit gezielten 

Arbeit. Im Abschlussbericht wurde Hasse 
mit Stimmen von Rot-Rot-Grün entlas-
tet, die CDU sah es anders und gab ein 
Sondervotum ab. 

Übel stieß in der Politik auch das 
Agieren Hasses in der Corona-Pandemie 
auf, weil er auf Datenschutzprobleme 
bei der Nutzung bestimmter Software in 
Schulen aufmerksam machte. Er selbst 
meinte, er habe nur auf die Einhaltung 
von geltendem Recht bestanden und 
den Schulen früh eine Liste zur Hand 
gegeben mit Software, die aus Daten-
schutz-Sicht unbedenklich ist (DANA 
2/2021, 119, 3/2020, 193). Hasse hatte 
sich auf Bildungsthemen spezialisiert. 
Er leitete im Rahmen der Datenschutz-
konferenz die Arbeitsgruppe Daten-
schutz und Bildung (Nachfolge für 
Landesdatenschützer Lutz Hasse nicht 
geklärt, www.antennethueringen.de 
03.01.2024; Hasse-Nachfolger Thürin-
ger Landtag wählt neuen Datenschutz-
beauftragten, www.mdr.de 02.02.2024; 
ThürLfDI, PM v. 12.03.2024, Tino Mel-
zer hat sein Amt begonnen – seine Ar-
beit wird es vollenden!; Experte sieht 
Risiken bei Gesundheitsdaten, www. 
sueddeutsche.de 25.03.2024).

https://www.antennethueringen.de
https://www.mdr.de
https://www.sueddeutsche.de
https://www.sueddeutsche.de
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Produkte, die Geheimdienste aber auch 
interessieren. Wer etwa Informationen 
über Teilnehmer einer Demonstration 
benötige, könne internetfähige Geräte, 
die sich zum Zeitpunkt der Versamm-
lung in der Gegend befunden haben, 
über gekaufte Standortdaten identi-
fizieren. Wer Mobilgeräte in Grenzge-
bieten aufspüren wolle, könne dies auf 
Basis von auf dem Markt erworbenen 
Bewegungsdaten tun.

Es existierten zwar keine konkreten, 
öffentlichen Nachweise, dass deutsche 
Spionagebehörden wie der Bundesnach-
richtendienst (BND) oder das Bundesamt 
für Verfassungsschutz (BfV) sich bei den 
versteckt oder offen agierenden Akteuren 
des Datenmarktes Aufklärungsinformati-
onen als „ADINT“ besorgt hätten: „Doch es 
gibt gute Gründe davon auszugehen, dass 
dies längst geschieht.“ Sonst hätte die 
Bundesregierung in der Begründung zu 
ihrem aktuellen Gesetzentwurf zur Ände-
rung des BND-Gesetzes wohl nicht auf den 
Ankauf „von umfänglichen Werbedaten-
banken“ und anderer Register abgestellt. 
Anders als etwa in den USA sei die Politik 
hierzulande bisher „weitgehend untätig“; 
es gebe weder einschlägige Regeln noch 
eine wahrnehmbare Kontrolle.

Einige Formen des Datenkaufs stel-
len für die SNV einen erheblichen Ein-
griff in Grundrechte dar. Gemessen an 
den gebotenen verfassungsrechtlichen 
Anforderungen sei der Status quo des 
Rechtsrahmens und der Kontrolle un-
zureichend. Gemäß der Studie ist da-
her „die Missbrauchsgefahr sehr hoch“. 
Im Gegensatz zu anderen Methoden 
der geheimdienstlichen Informations-
sammlung ist die vergleichsweise neue 
Praxis an kein Genehmigungsverfahren 
gebunden. Zudem werde die Verarbei-
tung gekaufter Daten im Nachhinein 
nicht ausreichend kontrolliert. Über die 
Teilnahme am Markt für „spionierende 
Werbung“ gelangten die Agenten an In-
formationen, „deren Erhebung mit an-
deren nachrichtendienstlichen Mitteln 
niemals gestattet gewesen wäre oder 
zumindest umfangreiche Genehmi-
gungsverfahren vorausgesetzt hätte“.

Es brauche daher dringend Standards 
und Beschränkungen, wie es sie für an-
dere nachrichtendienstliche Tätigkei-
ten gibt. Die Wissenschaftler empfehlen 
der Bundesregierung daher, im Rahmen 
ihrer geplanten großen Reform des 

Nachrichtendienstrechts, den Ankauf 
von Werbedatenbanken „dringend einer 
besseren Regulierung und umfassen-
deren Kontrolle“ zuzuführen. So gelte 
es etwa damit verknüpfte Grundrechts-
eingriffe zu systematisieren und Siche-
rungsmechanismen vor allem bei abseh-
baren schweren Auswirkungen auf die 
Bürgerrechte einzuführen. Für den Kauf 
von Daten mit geringerer Grundrechts-
relevanz sollten Mindestanforderungen 
etabliert werden. Ferner sei der Aus-
tausch der deutschen Kontrollinstan-
zen mit Kollegen aus anderen Ländern 
zu intensivieren: „Das wäre eine nahe-
liegende Möglichkeit Regeln für den 
Einkauf und den Umgang mit diesen 
Daten einzuführen“ (Geheimes Shop-
ping, Der Spiegel Nr. 22 25.05.2024, 
24; Krempl, Studie: Geheimdienstliche 
Datenkäufe verletzen verfassungsrecht-
liche Standards, https://www.heise.de 
30.05.2024, Kurzlink: https://heise.
de/-9742387).

Weltweit

Leak bei mSpy offenbart 
Millionen spionierende 
Kunden

Gemäß dem Onlinemagazin Tech-
Crunch hat der Anbieter der Überwa-
chungs-App mSpy zum wiederholten 
Male mit einem massiven Datenabfluss 
zu kämpfen. Mehrere hundert Gigabyte 
enttarnen mehrere Millionen von Nut-
zende u.a. aus Europa, Indien, Japan 
sowie Nord- und Südamerika, die wäh-
rend der vergangenen zehn Jahre einen 
Zugang zu der kommerziell verfügbaren 
Spyware erworben hätten. Das Online-
magazin hat nach eigenen Angaben die 
von „unbekannten Angreifern“ erbeu-
teten sensiblen Informationen „unab-
hängig“ von den Cyberkriminellen ein-
gesehen. Diese sollen im Mai 2024 Mil-
lionen von Kundensupport-Tickets von 
mSpy gestohlen haben. Darunter seien 
Namen, E-Mails an den Support und 
Anhänge inklusive persönlicher Doku-
mente etwa zur Identifikation gewesen. 
Damit wird deutlich, wer Dritte mithilfe 
der Anwendung beschatten wollte.

mSpy protokolliert unter anderem 
besuchte Webseiten, SMS, E-Mails und 
Kalendereinträge. Zielpersonen lassen 

sich per GPS orten. Die Premium-Version 
schlägt sogar automatisch Alarm, wenn 
das ausgespähte Gerät einen bestimmten 
Bewegungsradius verlässt. Lange war 
unklar, wer hinter der App steckt. An-
hand der kompromittierten Daten ergibt 
sich, dass es sich bei dem Betreiber und 
Eigentümer um die ukrainische Firma 
Brainstack handelt. Diese bewirbt mSpy 
auf einer deutschen Vermarktungsseite 
„als beste Mobiltelefonverfolgung für die 
Kindersicherung“. Kunden erlangten für 
eine geringe Abogebühr ihren „Seelen-
frieden“ wieder und bräuchten nachts 
nicht mehr wach liegen. Solche Apps 
gelten aber vor allem als Stalkerware, da 
gerade eifersüchtige Partner sie verwen-
den, um ihre bessere Hälfte ohne Zustim-
mung zu überwachen.

TechCrunch berichtet, dass die Auf-
zeichnungen aus dem Zendesk-gestütz-
ten Kunden-Supportsystem des Spywa-
re-Herstellers stammen und bis 2014 
zurückreichen. Einige dieser E-Mails 
und Nachrichten enthielten Anfragen 
von mehreren hochrangigen Angehöri-
gen des US-Militärs, einem amtierenden 
Richter eines US-Bundesberufungsge-
richts, einer Aufsichtsbehörde eines 
US-Ministeriums und dem Büro des She-
riffs eines Bezirks in Arkansas. Teils sei 
es dabei um Anfragen für eine kostenlo-
se Lizenz zum Testen der App gegangen. 
Die Gesamtzahl der mSpy-Nutzenden 
dürfte deutlich höher liegen, da sich 
nicht alle an den Kundendienst wende-
ten. Potenziell Betroffene können über 
die Plattform „Have I Been Pwned“ ab-
fragen, ob ihre E-Mail-Adresse Teil der 
Datenschutzverletzung ist.

Schon 2015 teilten Unbekannte im 
Dark Web mehrere hundert Gigabyte an 
persönlichen Daten von mSpy-Kunden 
sowie ihrer Opfer. 2018 gab es einen wei-
teren Bericht, dass Millionen vertrau-
licher Daten aus dem Überwachungs-
dienst online geleakt worden seien, 
darunter Passwörter, Anrufprotokolle, 
Textnachrichten, Kontakte, Notizen 
und Standortdaten. Es ist unklar, inwie-
weit es sich bei der neuen Panne um In-
formationen jüngeren Datums handelt 
beziehungsweise wie groß deren Anteil 
ist (Krempl, mSpy: Datenleck entlarvt 
erneut Millionen von Stalkerware-Kun-
den, https://www.heise.de 14.07.2024, 
Kurzlink: https://heise.de/-9800524). 
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Europarat

KI-Konvention verabschie-
det

Am 17.05.2024 verabschiedete der Eu-
roparat die KI-Konvention über künstli-
che Intelligenz und Menschenrechte, 
Demokratie und Rechtsstaatlichkeit. 
Die Konvention soll sicherstellen, dass 
die Aktivitäten im Lebenszyklus von 
Systemen der künstlichen Intelligenz 
(KI) mit den Menschenrechten, der De-
mokratie und der Rechtsstaatlichkeit 
uneingeschränkt vereinbar sind.

Um die Rahmenbedingungen für die 
Entwicklung von KI-Systemen festzu-
legen und die Grundrechte und die de-
mokratischen Grundsätze zu schützen, 
legt der Europarat damit den ersten in-
ternationalen Vertrag über künstliche 
Intelligenz vor. Der Europarat ist nicht 
zu verwechseln mit dem Rat der Euro-
päischen Union, dem EU-Organ aus den 
Staats- und Regierungschefs der Mit-
gliedsstaaten, welcher am 21.05.2024 
dem KI-Gesetz zustimmte. Der Euro-
parat ist unabhängig von der Europä-
ischen Union und hat sich die Förde-
rung der Demokratie sowie der Schutz 
der Menschenrechte und der Rechts-
staatlichkeit zum Ziel gesetzt. Dies 
verfolgt er mit internationalen Abkom-
men wie beispielsweise der Konvention 
Nr. 108 zum Schutz des Menschen bei 
der automatischen Verarbeitung perso-
nenbezogener Daten.

Das Übereinkommen über Künstli-
che Intelligenz ist das Resultat der Tä-
tigkeit des Ausschusses für Künstliche 
Intelligenz, eines zwischenstaatlichen 
Organs, das die 46 Mitgliedsstaaten des 
Europarats, die Europäische Union und 
11 Nichtmitgliedstaaten sowie andere 
Interessengruppen, die als Beobachter 
teilnahmen, zusammenbrachte. Nach der 
Unterzeichnung der Konvention können 
weitere Länder der Konvention beitreten. 

• Geltungsbereich der Konvention 
und Ausnahmen

Gemäß Art. 3 der KI-Konvention er-
streckt sich deren Anwendungsbereich 
auf Tätigkeiten innerhalb des Lebens-
zyklus von Systemen der künstlichen 
Intelligenz, die das Potenzial haben die 
Menschenrechte, die Demokratie und 

die Rechtsstaatlichkeit zu beeinträch-
tigen. Damit sollen sowohl Aktivitäten 
von öffentlichen Behörden als auch 
von privaten Akteuren geregelt wer-
den. Gemäß Art. 2 der KI-Konvention 
ist unter dem Begriff des „Systems der 
künstlichen Intelligenz“ ein maschi-
nengestütztes System zu verstehen, 
das für explizite oder implizite Zwecke 
aus den empfangenen Eingaben ablei-
tet, wie es Outputs wie Vorhersagen, 
Inhalte, Empfehlungen oder Entschei-
dungen erzeugen kann, die physische 
oder virtuelle Umgebungen beeinflus-
sen können.

Vom Anwendungsbereich der KI-
Konvention sind allerdings Tätigkeiten 
ausgenommen, die mit dem Schutz der 
nationalen Sicherheitsinteressen einer 
Vertragspartei zusammenhängen. Eine 
weitere Ausnahme gilt für Forschungs- 
und Entwicklungstätigkeiten im Zusam-
menhang mit Systemen der künstlichen 
Intelligenz, für die das Übereinkommen 
auch nicht gilt. Wegen der Unterschie-
de zwischen den Rechtssystemen der 
Vertragsparteien können die Mitglieds-
staaten zudem selbst entscheiden, ob 
sie die Normen der Konvention auf den 
Privatsektor direkt anwenden oder eige-
ne Maßnahmen ergreifen.

• Kritik der Zivilgesellschaft und des 
Europäischen Datenschutzbeauftrag-
ten

Diese zwei Ausnahmen vom Anwen-
dungsbereich der AI-Konvention führten 
dazu, dass Organisationen und Einzel-
personen aus der Zivilgesellschaft an die 
Europäische Union und die Mitglieds-
staaten des Europarats in einem offenen 
Brief appellierten die Ausnahmen zum 
Schutz nationaler Interessen und für den 
Privatsektor abzulehnen (s.u.). 

In der Endphase der Verhandlungen 
kritisierte auch der Europäische Da-
tenschutzbeauftragte (EDSB), dass die 
Bestimmungen des KI-Übereinkom-
mens sehr allgemein und überwiegend 
deklaratorisch sind. Außerdem werden 
in der KI-Konvention keine roten Li-
nien festgelegt, um bestimmte KI-An-
wendungen zu verbieten. Aus diesem 
Grund bezeichnete der EDSB die Kon-
vention als eine verpasste Gelegenheit, 
einen robusten und wirksamen Rah-
men für den Schutz der Menschenrech-

te bei der Entwicklung von KI zu schaf-
fen. In den Verhandlungen sollen sich 
die USA aktiv dafür eingesetzt haben, 
dass Privatunternehmen vom Anwen-
dungsbereich der KI-Konvention her-
ausgenommen werden.

• Wirkungen?

Kapitel II bis V der KI-Konvention 
enthalten eine Reihe von Pflichten 
für die Vertragsparteien Maßnahmen 
zu ergreifen, um den Schutz der Men-
schenrechte, die Integrität demokrati-
scher Prozesse, die Achtung der Rechts-
staatlichkeit, die Menschenwürde, die 
Gleichstellung der Geschlechter und 
das Verbot der Diskriminierung sowie 
die Rechenschaftspflicht innerhalb des 
Lebenszyklus von Systemen der künstli-
chen Intelligenz sicherzustellen. Art. 11  
der KI-Konvention legt im Hinblick auf 
den Datenschutz fest, dass

„jede Vertragspartei Maßnahmen ein-
führt oder beibehält, um sicherzustel-
len, dass in Bezug auf Tätigkeiten inner-
halb des Lebenszyklus von Systemen der 
künstlichen Intelligenz
1.	die Datenschutzrechte von Einzelper-

sonen und ihre personenbezogenen 
Daten geschützt sind, auch durch gel-
tende nationale und internationale 
Gesetze, Standards und Rahmenwerke; 
und

2.	wirksame Garantien und Garantien für 
Einzelpersonen in Übereinstimmung 
mit den geltenden nationalen und in-
ternationalen rechtlichen Verpflichtun-
gen eingerichtet wurden.“

In Anbetracht der genannten Aus-
nahmen und des sehr allgemein ge-
haltenen Wortlauts der Bestimmungen 
des Übereinkommens ergeben sich 
hieraus keine unmittelbaren Änderun-
gen im Bereich des Datenschutzes, da 
die Vertragsparteien die Bestimmun-
gen des AI-Übereinkommens zunächst 
durch nationale Gesetze konkretisie-
ren und umsetzen sollen. Insofern 
bleibt das am 21.05.2024 durch die 
Mitgliedsstaaten der EU verabschie-
dete KI-Gesetz die wichtigste Norm im 
Bereich Künstliche Intelligenz (Gar-
cia, KI-Konvention vom Europarat ver-
abschiedet, 23.05.2024, https://www. 
dr-datenschutz.de/ki-konvention-
vom-europarat-verabschiedet/). 

https://www.dr-datenschutz.de/ki-konvention-vom-europarat-verabschiedet/
https://www.dr-datenschutz.de/ki-konvention-vom-europarat-verabschiedet/
https://www.dr-datenschutz.de/ki-konvention-vom-europarat-verabschiedet/
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harcèlement, Forum of European Mus-
lim Youth and Student Organisations 
(FEMYSO), Global Forum for Media Deve-
lopment, Global Partners Digital, Gong, 
Greek Forum of Refugees (GFR), Health 
Action International, Heartland Initia-
tive, Homo Digitalis, humanrights.ch, 
Human Rights Cities Network (HRCN), 
Hiperderecho (Peru), Ict4peace Found-
ation, Institut Edgelands, Investor Alli-
ance for Human Rights, Irish Council for 
Civil Liberties (ICCL), #Jesuislà, Juris-
tinnen Schweiz, Just Access, Laboratory 
of Public Police and Internet (LAPIN), 
Legal Center for the Protection of Hu-
man Right and the Environment (PIC), 
Slovenia, Liberty UK, Lie Detectors, 
Ligue des droits de l‘Homme, LOAD e.V., 
LODelle, National Network for Civil Soci-
ety Germany (BBE), Opendata.ch, Open 
Rights Group, Panoptykon Foundation, 
Pour Demain, Public Eye, Red en Defen-
sa de los Derechos Digitales – Mexico, 
Reporters Without Borders (RSF), SFLC.
in – India, SHARE Foundation, SMEX 
– Lebanon, SUPERRR Lab – Germany, 
The Good Lobby, The Law Technologist, 
Volonteurope, VoxPublic – France, Uni-
versity Women of Europe, WHAT TO FIX, 
Wikimedia CH, Wikimedia Deutschland 
e. V., Women Lobby of Slovenia, World 
Student Christian Federation in Europe 
(WSCF – Europe)
und viele Einzelperson.

Der Originaltext des offenen Briefs in 
englischer Sprache kann u.a. abgerufen 
werden unter:
https://algorithmwatch.org/de/ 
wp-content/uploads/2024/03/Open_ 
letter_Council_of_Europe_AI_ 
Convention.pdf 

EU

KI-Gesetz ist in Kraft  
getreten

Erwartungsgemäß haben die Mitglie-
der des EU-Parlaments das Gesetz über 
Künstliche Intelligenz (auch KI-Verord-
nung und AI Act – Artificial Intelligence 
Act genannt), am 13.03.2024 mit gro-
ßer Mehrheit angenommen: 523 Abge-
ordnete stimmten dafür, 46 dagegen, 
49 enthielten sich. Den Abgeordneten 
lag bei der Abstimmung noch nicht die 
finale Fassung des Textes vor, der Legal 

• 05.03.2024 Offener Brief an die 
Mitgliedsstaaten des Europarats

Offener Brief an die Verhandlungs-
partner zu einer Konvention über 
Künstliche Intelligenz des Europarats: 
„Verwässern Sie nicht unsere Rechte!“

Wir fordern die Vertragsstaaten und die 
EU, die den Text des Rahmenübereinkom-
mens über künstliche Intelligenz (KI), 
Menschenrechte, Rechtsstaatlichkeit und 
Demokratie aushandeln, auf, den öffentli-
chen und den privaten Sektor gleicherma-
ßen einzubeziehen und pauschale Aus-
nahmen in Bezug auf nationale Sicherheit 
und Verteidigung abzulehnen.

Die Welt erlebt, wie sich KI-Systeme, 
die größtenteils von privaten Unterneh-
men bereitgestellt und genutzt werden, 
auf Menschen und Gesellschaften aus-
wirken. Der Europarat reagiert auf die 
verschiedenen Forderungen nach einer 
Regulierung der KI; es geht jedoch hier 
darum, sich auf eine Menschenrechts-
konvention zu einigen.

Es besteht die Gefahr, dass Unter-
nehmen ein Freifahrtschein in Sachen 
Demokratie und Rechtsstaatlichkeit ge-
geben wird. Die Verhandlungen über das 
Rahmenübereinkommen des Europarats 
über künstliche Intelligenz, Menschen-
rechte, Demokratie und Rechtsstaat-
lichkeit befinden sich in der Endphase 
– die letzte Plenarsitzung ist für Mitte 
März 2024 geplant. Der öffentlich zu-
gängliche Entwurf des Übereinkom-
mens zeigt, dass einige verhandelnde 
Staaten versuchen, das Übereinkom-
men zu schwächen, indem sie es den 
Staaten ermöglichen, Privatunterneh-
men, einschließlich Big Tech, aus dem 
Anwendungsbereich herauszunehmen. 
Dies würde zu einem Blankoscheck für 
diese Unternehmen führen und Men-
schenrechte, Demokratie und Rechts-
staatlichkeit nicht wirksam schützen.

Für Einzelpersonen, die zunehmend 
mächtigen KI-Systemen ausgesetzt sind 
und die anfällig für Voreingenommenheit, 
menschliche Manipulation und die Desta-
bilisierung demokratischer Institutionen 
sind, würde eine ausgehöhlte Konvention 
nur wenig sinnvollen Schutz bieten.

In Bezug auf hoheitliche Aktivitä-
ten drängen einige Staaten auf eine 
pauschale Ausnahme für die nationale 
Sicherheit und Verteidigung. Nichts 
rechtfertigt den bedingungslosen Ver-

zicht auf die im internationalen, euro-
päischen und nationalen Recht festge-
legten, in diesen Bereichen normaler-
weise geltenden Garantien.

Die unterzeichnenden Bürgerinnen 
und Bürger, Mitglieder von Organisatio-
nen der Zivilgesellschaft, akademischen 
und Forschungseinrichtungen sowie 
Experten für künstliche Intelligenz und 
digitale Technologien fordern daher die 
EU und die Vertragsstaaten, die den 
Text des Übereinkommens aushandeln, 
auf, dafür einzutreten, dass das Über-
einkommen 
(1)	 den öffentlichen und den privaten 

Sektor gleichermaßen einbezieht 
und

(2)	 keine pauschalen Ausnahmen in Be-
zug auf die nationale Sicherheit und 
Verteidigung vorsieht.

Unterzeichnende Organisationen:
AlgorithmWatch CH, Arci – Italy, AR-

TICLE 19, Association for Progressive 
Communications (APC), Association 
of Women of Southern Europe (AFEM), 
Avaaz Foundation, Bangladesh NGOs 
Network for Radio and Communication 
(BNNRC), Campax, Center for AI & Digi-
tal Policy (CAIDP), Center for Democracy 
and Rule of Law – Ukraine, Center for In-
clusive Change, Child Rights Internatio-
nal Network (CRIN), Citizen D/Državljan 
D, Civil Liberties Union for Europe (Li-
berties), Conference of International 
NGOs of the Council of Europe (CINGO), 
Connect International, Danes je nov 
dan, Inštitut za druga vprašanja/Today 
is a new day, Institute for other studies, 
Defend Democracy, Defend Digital Me, 
Democracy and Human Rights Educa-
tion in Europe (DARE network), Demo-
kratische Jurist*innen Schweiz, Deut-
sche Vereinigung für Datenschutz 
e.V. (DVD), Dezentrum, digiQ, Digital 
Action, Digital Security Lab Ukraine, Di-
gitale Gesellschaft Switzerland, Ekō Eti-
cas Foundation, European Broadcasting 
Union (EBU), European Center for Not-
for-profit Law Stichting (ECNL), Euro-
pean Civic Forum, European Federation 
of Journalists (EFJ), European Federati-
on of Public Service Unions (EPSU), Eu-
ropean Network Against Racism (ENAR), 
European Organisation of Military Asso-
ciations and Trade Unions (EUROMIL), 
European Youth Forum (YFJ), Fair Trials, 
Fair Vote UK, Féministes contre le cyber-

https://algorithmwatch.org/de/wp-content/uploads/2024/03/Open_letter_Council_of_Europe_AI_Convention.pdf
https://algorithmwatch.org/de/wp-content/uploads/2024/03/Open_letter_Council_of_Europe_AI_Convention.pdf
https://algorithmwatch.org/de/wp-content/uploads/2024/03/Open_letter_Council_of_Europe_AI_Convention.pdf
https://algorithmwatch.org/de/wp-content/uploads/2024/03/Open_letter_Council_of_Europe_AI_Convention.pdf
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Service musste noch an den technischen 
Formulierungen feilen. Das frühe Votum 
erfolgte wegen des von den Europapar-
lamentswahlen bestehenden Zeitdrucks. 
Zudem sollte die Aufmerksamkeit nicht 
durch eine zeitliche Nähe zur parlamen-
tarischen Auseinandersetzung mit dem 
Migrationspaket im April vom AI Act 
abgelenkt werden. Nach Abschluss der 
Arbeit der Rechtsexperten wurde das 
Parlamentsvotum nochmals formal am 
10.04.2024 bestätigt. Der Europäische 
Rat billigte den AI Act am 21.05.2024. Er 
ist am 02.08.2024 in Kraft getreten.

• Inhalte

KI-Systeme mit begrenztem Risiko 
sollen leichten Transparenzverpflich-
tungen unterliegen, während KI-Syste-
me mit hohem Risiko in der EU nur zu-
gelassen werden, wenn sie eine Vielzahl 
strenger Anforderungen erfüllen. Als 
Beispiele führt der EU-Rat Systeme auf, 
die soziale Bewertungen vornehmen 
oder Verhalten manipulieren. Verboten 
ist auch KI für vorbeugende Polizeiar-
beit, die mit Profiling und biometri-
schen Daten Menschen nach bestimm-
ten Kategorien wie Rasse, Religion oder 
sexueller Orientierung kategorisiert.

Ein besonderes Augenmerk legt der 
EU-Rat in seiner Mitteilung auf „general 
purpose AI“ (GPAI) oder auch Allzweck-
KI, zu denen er auch KI-Chatbots zählt. 
Diese im AI Act zu berücksichtigen, 
geschah nicht im Sinne von Unterneh-
men wie Google oder Microsoft. Der Rat 
erläuterte, GPAI-Modelle ohne syste-
mische Risiken unterlägen einigen be-
grenzten Anforderungen, zum Beispiel 
in Bezug auf Transparenz. Strengere 
Regeln sollen für GPAI-Modelle mit sys-
temischen Risiken gelten.

Um die neuen Regeln zu konkretisie-
ren und durchzusetzen, richtet die EU-
Kommission ein „AI Office“ ein. Ein Gre-
mium unabhängiger wissenschaftlicher 
Experten soll das Büro bei seiner Arbeit 
unterstützen. Zudem soll ein AI Board 
mit Vertretern der EU-Mitgliedsstaaten 
die Kommission dabei beraten, den AI 
Act konsistent und effektiv anzuwen-
den. Als viertes Gremium ist ein Bera-
tungsforum bestehend aus Vertretern 
von Interessengruppen vorgesehen, die 
der EU-Kommission mit ihrer techni-
schen Expertise zur Seite stehen (eine 

detaillierte Darstellung findet sich auf 
den S. 130 ff.).

• Forderungen nach mehr Innovati-
onsfreundlichkeit

Der belgische Staatssekretär Mathieu 
Michel bezeichnete den AI Act als weg-
weisend. Es sei das erste Gesetz dieser 
Art weltweit. Es befasse sich mit einer 
„globalen technologischen Herausfor-
derung“, die für Gesellschaften und 
Volkswirtschaften auch Chancen biete. 
Dabei betone der AI Act die Bedeutung 
von Vertrauen, Transparenz und Re-
chenschaftspflicht im Umgang mit neu-
en Technologien und stelle gleichzeitig 
sicher, dass diese in Europa florieren 
könnten.

EVP-Schattenberichterstatter Axel 
Voss, der zuletzt für seine Fraktion wei-
tere Maßnahmen vorgeschlagen hatte, 
freute sich: „Nach beinahe dreijährigen 
politischen Verhandlungen ist es dem 
EU-Gesetzgeber mit der KI-Regulierung 
gelungen, ein flexibles und kooperatives 
Digitalgesetz zu verabschieden.“ Dieses 
ziele darauf ab schnell Rechtssicherheit 
zu schaffen und allzu große Belastun-
gen für die Wirtschaft zu vermeiden. 
Die Renew-Berichterstatterin Svenja 
Hahn lobte derweil, dem Parlament sei 
es gelungen, „an entscheidenden Stel-
len nachzubessern“. Allerdings betonte 
sie auch: „Ich hätte mir mehr Freude an 
Innovation und noch stärkeren Schutz 
von Bürgerrechten gewünscht.“

Auf bundespolitischer Bühne äußerte 
sich unter anderem Digitalminister Vol-
ker Wissing (FDP): „Wir brauchen KI in 
allen Bereichen, wenn wir unsere Gesell-
schaft fit für die Zukunft machen und un-
sere Wirtschaft wettbewerbsfähig halten 
wollen.“ Der AI Act könne „die Grundlage 
für einen breiten, sicheren Einsatz von KI 
in unserem Land sein. Bei der nationa-
len Umsetzung geht es darum maximale 
Spielräume für Innovationen zu nutzen“. 
So wolle er den deutschen KI-Firmen „die 
beste Ausgangsbasis bieten, um bei KI-
Innovationen ganz vorne mitzuspielen. 
Dazu gehört vor allem international an-
schlussfähig zu sein.“

Mehr Innovationsfreudigkeit wünscht 
sich auch die CDU/CSU-Obfrau im Digi-
talausschuss, Ronja Kemmer. Zwar sei 
es gelungen „viele Innovations-Killer in 
der Verordnung zumindest abzuschwä-

chen und einige Regeln etwas praxis-
näher zu gestalten“. Es blieben jedoch 
zahlreiche Schwächen und Unklarhei-
ten, deshalb brauche es nun „dringend 
ein Reparatur-Kit“. Der Grünen-Obmann 
Tobias Bacherle sagte, mit der Zustim-
mung des EU-Parlaments sei „der Weg 
frei für KI made in Europe und einen 
wertebasierten Einsatz von KI“. Als 
nächstes großes ToDo stehe jetzt „eine 
schlanke, nationale Umsetzung an, mit 
der wir eindeutige und durchsetzungs-
starke Aufsichtsstrukturen schaffen“. 
Man behalte sich außerdem vor, „das 
Innenministerium in puncto automa-
tischer Gesichtserkennung an den gel-
tenden Koalitionsvertrag zu erinnern“.

Besonders harsche Kritik kam aus 
München durch Landesdigitalminister 
Fabian Mehring (Freie Wähler): „Es ist 
mein erklärtes Ziel Bayern zu Europas 
Heimat für High-Tech und dem Premi-
um-Standort für Zukunftstechnologien 
im Herzen Europas zu entwickeln. Wir 
unternehmen hierzulande alles, was in 
unserer Macht steht, um Sieger der KI-
Revolution zu werden.“ Umso größer 
sei die Sorge, „dass Brüssel uns mit den 
heutigen Beschlüssen einmal mehr die 
weiß-blauen Schuhbändel zusammen-
bindet, bevor der Startschuss fällt“. Um 
ein „zweites Fiasko wie bei der DSGVO 
zu verhindern“ wolle man „einen bay-
erischen AI-Innovationsbeschleuniger 
etablieren“ und damit „einen Schutz-
schirm gegenüber überbordender EU-
Bürokratie“ aufspannen.

• Gemischte Reaktionen aus Wirt-
schaft und Zivilgesellschaft

Die ersten Reaktionen aus der Wirt-
schaft fielen durchwachsen aus. Bit-
kom-Präsident Ralf Wintergerst erklär-
te: „Der AI Act gibt einen EU-weiten 
Regulierungsrahmen für Künstliche In-
telligenz vor, lässt aber viele entschei-
dende Fragen offen.“ Für Deutschland 
müsse es jetzt um eine rechtssichere 
und innovationsfreundliche Umsetzung 
gehen, die Bundesregierung dürfe nicht 
„das nationale Regulierungskorsett so 
eng schnüren, dass den Unternehmen 
der Freiraum für Innovationen fehlt. 
Ob KI in Deutschland und Europa einen 
Schub erhält oder vor allem vor neue 
Hindernisse gestellt wird, hängt ent-
scheidend davon ab, wie dieser Rahmen 
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ausgestaltet und die Regelungen in 
Deutschland umgesetzt werden.“

Ähnlich argumentierte der Vorstands-
vorsitzende des KI-Bundesverbands, 
Jörg Bienert: „Es müssen unbedingt eu-
ropaweit gleiche Umsetzungsstandards 
geschaffen werden.“ Keinesfalls dürfe 
es „zu einem deutschen Alleingang bei 
der Umsetzung kommen, während in 
anderen EU-Mitgliedsstaaten laxere 
Maßstäbe gelten.“

Die Vorsitzende des Deutschen Gewerk-
schaftsbundes, Yasmin Fahimi, sprach 
von einem „historischen Erfolg“. Europa 
setze mit dem AI Act „weltweit ethische 
Maßstäbe für die Entwicklung und Nut-
zung von KI-Anwendungen. Transpa-
renzverpflichtungen für KI-Anbieter und 
ethische Grenzen wie Verbote von Social 
Scoring oder Emotionserkennung am 
Arbeitsplatz werden für mehr Akzeptanz 
und Vertrauen im Umgang mit KI sor-
gen.“ Gleichzeitig werde ein Mindestmaß 
an Schutz für Urheber, Künstler, Kultur- 
und Medienschaffende hergestellt. Die 
Bundesregierung fordere man auf „die 
Umsetzung der KI-Verordnung nicht nur 
technisch zu begleiten, sondern einen 
intelligenten KI-Rechtsrahmen für gute 
Arbeit zu schaffen.

Matthias Spielkamp, Geschäftsfüh-
rer von AlgorithmWatch, kritisierte: 
„Bedauerlich ist, dass der Schutz von 
Grundrechten zu kurz kommt.“ Es gebe 
zu viele Schlupflöcher und Ausnahmen. 
„Allein durch die schlechte Definition 
von KI wird es Unternehmen und Staat 
zu leicht gemacht hochproblematische 
KI-Systeme einzusetzen – etwa zu dem 
Zweck die Vergabe von Sozialleistun-
gen zu automatisieren.“ Es fehle ein 
vollständiges und eindeutiges Verbot 
von Gesichtserkennung im öffentlichen 
Raum. „Wir werden genau beobachten, 
welche Durchsetzungskraft die KI-Ver-
ordnung entfaltet und weiter Druck ma-
chen, dass Grund- und Menschenrechte 
gewahrt bleiben“.

Der bei der Beschlussfassung noch 
im Amt befindliche Bundesbeauftragte 
für den Datenschutz und die Informati-
onsfreiheit (BfDI), Ulrich Kelber, zeigte 
sich zufrieden: „Es freut mich, dass der 
europäische Gesetzgeber eine Einigung 
bei der KI-Verordnung erzielen konnte. 
Die darin formulierten Anforderungen 
ergänzen bestehende Anforderungen 
und unterstützen deren Einhaltung.“ 

Ein Versäumnis sei jedoch, „dass es kein 
klares Verbot biometrischer Ferner-
kennung im öffentlichen Raum gibt“. 
Diesen Umstand bemängelte auch Pia 
Sombetzki von AlgorithmWatch: „Wir 
erwarten, dass die Koalitionsparteien 
den Spielraum im KI-Gesetz nutzen, 
um ein vollständiges nationales Verbot 
zu verabschieden, das keinen Raum für 
Massenüberwachung im öffentlichen 
Raum lässt und ein klares Signal an an-
dere EU-Mitgliedstaaten sendet.“

Der Geschäftsführer des TÜV-Ver-
bands, Joachim Bühler, sagte: „Die An-
forderungen des AI Acts müssen nun 
mit einheitlichen europäischen Nor-
men konkretisiert werden, um Rechts-
sicherheit für Anbieter und Anwender 
von KI, Prüforganisationen und Behör-
den zu schaffen.“ Ein kritischer Punkt 
bleibe die exakte Klassifizierung von 
Hochrisiko-KI-Systemen. Und die Vor-
ständin des Verbraucherzentrale Bun-
desverbandes, Ramona Pop, bemän-
gelte, einen ausreichenden Schutz für 
Verbraucher böte die Verordnung noch 
nicht. „Der deutsche Gesetzgeber muss 
sicherstellen, dass es effiziente Auf-
sichtsstrukturen gibt und Aufsichtsbe-
hörden ausreichend mit Personal und 
Know-how ausgestattet sind“. Bei der 
Kontrolle von KI-Systemen und dem 
Durchsetzen der Regeln müssten Ver-
braucherinteressen höchste Priorität 
bekommen (Stierle, Background Digita-
lisierung & KI, Tagesspiegel 14.03.2024; 
Wilkens, Künstliche Intelligenz: AI 
Act kann in Kraft treten, https://www. 
heise.de 21.05.2024, Kurzlink: https://
heise.de/-9725260; der Gesetzestext 
ist veröffentlicht als Verordnung (EU) 
2024/1689 v. 13.06.2024, ABl. EU L v. 
12.07.2024).

EU

Kommission drängt bei 
zweiter DSGVO-Evaluation 
auf verbesserte Durchset-
zung

Die EU-Kommission hat am 
25.07.2024 auf 31 Seiten ihren 2. Evalu-
ierungsbericht zur Datenschutz-Grund-
verordnung (DSGVO) veröffentlicht, in 
dem mehr Kooperation zwischen Auf-
sichtsbehörden auf nationaler und EU-

Ebene eingefordert wird. Sie reagiert 
damit auf gravierende Probleme bei 
der Durchsetzung der DSGVO. Gefordert 
werden zudem klarere Richtlinien zur 
Stärkung des Datenschutzes in allen 
Mitgliedstaaten.

Die Kommission hält eine effektivere 
Zusammenarbeit zwischen den Auf-
sichts- und Regulierungsbehörden auf 
nationaler und EU-Ebene für elemen-
tar, um eine einheitliche und kohären-
te Anwendung der DSGVO und weiterer 
digitaler EU-Vorschriften wie dem Di-
gital Services Act (DSA) und der neu-
en KI-Verordnung zu gewährleisten: 
„Die DSGVO ist einer der Eckpfeiler des 
EU-Ansatzes zur digitalen Transforma-
tion.“ Die faire, sichere und transpa-
rente Verarbeitung personenbezogener 
Daten und die Garantie, dass der Ein-
zelne die Kontrolle behält, „bilden die 
Basis für alle EU-Programme, bei denen 
personenbezogene Daten verarbeitet 
werden“. Es gebe nach sechs Jahren 
einen „breiten Konsens“, dass die DS-
GVO „trotz einiger Herausforderungen“ 
wichtige Ergebnisse gebracht habe. Das 
deckt sich prinzipiell mit den Erkennt-
nissen aus dem ersten Bericht von 2020. 
„Gleichzeitig sollten in einer Reihe von 
Bereichen weitere Fortschritte erzielt 
werden.“

In den kommenden Jahren müsse 
der Schwerpunkt insbesondere auf der 
Unterstützung der Bemühungen vor 
allem kleiner und mittlerer Unterneh-
men (KMU) sowie Wissenschaftler und 
Forschungsorganisationen, die DSGVO 
einzuhalten, liegen. Nötig sei daher 
etwa die Bereitstellung klarerer und 
praktikablerer Leitlinien seitens der Da-
tenschutzbehörden und eine „einheit-
lichere Auslegung und Durchsetzung“ 
der Verordnung in der gesamten EU.

Die zuständigen Aufsichtsbehörden 
erhalten laut dem Bericht zusammen-
genommen über 100.000 Beschwerden 
pro Jahr. Die durchschnittliche Bear-
beitungszeit liege zwischen einem und 
zwölf Monaten. 2022 erließen die Da-
tenschutzbehörden in Deutschland die 
meisten Entscheidungen mit Sanktions-
maßnahmen (3261), gefolgt von Spani-
en (774) und Litauen (308). Die insge-
samt 6.680 verhängten Bußgelder belie-
fen sich auf rund 4,2 Milliarden Euro. Um 
die Ziele der DSGVO vollständig zu errei-
chen, verlangt die Kommission vor allem 
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deren „robuste Durchsetzung“. Als ers-
tes sollten die Mitgliedsstaaten und das 
neugewählte EU-Parlament rasch den 
Gesetzentwurf aus dem vorigen Jahr an-
nehmen, mit dem die Zusammenarbeit 
zwischen den nationalen Aufsichtsbe-
hörden in grenzüberschreitenden Fällen 
verbessert werden und damit vor allem 
das „Irland-Problem“ gelöst werden soll 
(dazu Schild DANA 1/2024, 1 ff.). Die 
irische Datenschutzbehörde, die für na-
hezu alle Big-Tech-Konzerne zuständig 
ist, gilt seit Langem als Flaschenhals bei 
der DSGVO-Durchsetzung.

Die Kommission appelliert an den 
Europäischen Datenschutzausschuss 
(EDSA) eine regelmäßige Zusammen-
arbeit mit anderen Regulierungsbehör-
den zu etablieren. Das Gremium sollte 
zudem effizientere und zielgerichtetere 
Arbeitsregelungen für Beschlüsse ein-
führen und Schlüsselthemen wie Ano-
nymität und Pseudonymität Priorität 
einräumen, „um die Belastung der Da-
tenschutzbehörden zu verringern und 
schneller auf Marktentwicklungen re-
agieren zu können“.

Der Kommentar des EU-Verbraucher-
schutzverbands BEUC zum Bericht: „Es 
dauert mehr als 5 Jahre, bis die Be-
schwerden, die wir gegen Google einge-
reicht haben, abgeschlossen sind. Wir 
brauchen also schnellere und effekti-
vere Verfahren.“ Der Bundesrat forderte 
im Februar 2024 eine umfassende DS-
GVO-Reform. Anbieter wie z.B. Microsoft 
sollten künftig für die Einhaltung haf-
ten. Isabelle Roccia von der Internatio-
nal Association of Privacy Professionals 
(IAPP) meinte dagegen: „Es besteht 
kein Interesse an einer vollständigen 
Gesetzesüberholung.“ Mehr Leitlinien 
und kleine DSGVO-Korrekturen seien 
die naheliegenden Optionen (Krempl, 
DSGVO-Bilanz: EU-Kommission will das 
„Irland-Problem“ lösen, https://www.
heise.de 26.07.2024, Kurzlink: https://
heise.de/-9815281). 

EU

Kommission und Microsoft 
verklagen EDSB wegen Mi-
crosoft 365

Der EU-Datenschutzbeauftragte (EDSB) 
Wojciech Wiewiórowski hatte drei Jahre 

lang die rechtlichen Aspekte der Verwen-
dung von Microsoft 365 in der EU-Kom-
mission untersucht und kam im März 
2024 zu dem Ergebnis, dass die Kommis-
sion gegen mehrere Vorgaben aus der 
speziellen Datenschutzverordnung für 
die EU-Institutionen verstößt. Insbeson-
dere habe die Kommission keinen ausrei-
chenden Schutz persönlicher Informati-
onen gewährleistet, die über Microsoft 
365 in Drittstaaten wie die USA gehen. 
Mit einer Klage vor dem Gerichtshof der 
EU (EuG) will die Kommission nun er-
reichen, dass der Untersuchungsbericht 
des EDSB zur Nutzung von Microsoft 365 
für nichtig erklärt wird. Offenbar will die 
EU-Kommission weiterhin wie bisher die-
se Software nutzen.

Die Klage der EU-Kommission (Rechts-
sache T-262/24) vom 17.05.2024 wur-
de Anfang Juli im Amtsblatt der EU 
veröffentlicht (ABl. EU v. 01.07.2024, 
C/2024/3926). Auch Microsoft selbst geht 
vor dem EuG gegen den EDSB vor (Rechts-
sache T-265/24). Die Kläger werfen dem 
Datenschutzbeauftragten „Rechts- und 
Tatsachenfehler bei der Feststellung von 
Verstößen“ beziehungsweise „fehler-
hafte Auslegung und Anwendung“ von 
EU-Bestimmungen vor. Dabei weist die 
Microsoft-Klage vier Klagegründe auf, die 
der EU-Kommission dreizehn.

Die Kommission wehrt sich gegen 
den Vorwurf, sie habe in der interins-
titutionellen Lizenzvereinbarung nicht 
festgelegt, welche Arten personenbezo-
gener Daten verarbeitet werden sollten 
und zu welchen Zwecken. Ebenso hält 
sie die Feststellung des EDSB für falsch, 
die Kommission habe nicht ausreichend 
klar dokumentierte Anweisungen be-
reitgestellt. Der EDSB hatte im März die 
EU-Kommission angewiesen, spätestens 
bis zum 09.12.2024 jeden Datenverkehr 
auszusetzen, der sich aus der Nutzung 
von Microsoft 365 an Microsoft und an 
seine verbundenen Unternehmen und 
Unterauftragsverarbeiter in Ländern 
außerhalb der EU beziehungsweise des 
EWR ergeben. Ebenso wie Microsoft 
meint die EU-Kommission, der Daten-
schutzbeauftragte habe „unverhältnis-
mäßige Abhilfemaßnahmen angeord-
net“. Diese beruhten auf unbegründe-
ten Annahmen von Verstößen gegen die 
EU-Verordnung 2018/1725.

Wiewiórowski hatte die Ermittlungen 
eingeleitet, nachdem der Europäische 

Gerichtshof (EuGH) im Juli 2020 das 
„Privacy Shield“ zwischen der EU und 
den USA für unzulässig erklärt hatte. 
Viele Verträge für Cloud-Dienste seien 
vor dieser Grundsatzentscheidung ab-
geschlossen worden und müssten neu 
überprüft werden, meinte er seinerzeit 
(Wilkens, Streit über Microsoft 365: EU-
Kommission verklagt EU-Datenschutz-
beauftragten, https://www.heise.de 
05.07.2024, Kurzlink: https://heise.
de/-9791143).

EU

Pornoindustrie gegen DSA-
Klarnamenpflicht

Die Brüsseler EU-Kommission stufte 
die Erotik-Portale Pornhub, Stripchat 
und Xvideos im Dezember 2023 als sehr 
große Online-Plattformen ein, für die 
besondere Sorgfaltspflichten nach dem 
Digital Services Act (DSA) gelten. XNXX 
folgte jüngst als vierte Porno-Seite 
auf dieser Liste. Der dazu ausgelöste 
Rechtsstreit zwischen Aylo, der Mutter-
gesellschaft von Pornhub, und der Kom-
mission geht in die nächste Runde und 
liegt nun nach der Berufung von Aylo im 
Berufungsverfahren beim Europäischen 
Gerichtshof (EuGH). Das Unternehmen 
mit Sitz im kanadischen Montreal be-
gründet dies vor allem damit, die vom 
DSA geforderte Offenlegung von Klar-
namen aus seinem Anzeigenverzeichnis 
vermeiden zu wollen.

Betreiber sehr großer Plattformen 
im DSA-Sinne müssen Risikoabschät-
zungen durchführen und ausgemachte 
Gefahren etwa für die Demokratie, die 
öffentliche Sicherheit, die Grundrechte 
und den Jugendschutz minimieren. Für 
Pornhub & Co. heißt dies den Zugang 
Minderjähriger zu pornografischen 
Online-Inhalten zu verhindern, etwa 
mit Instrumenten zur Altersverifika-
tion. Den Vorschriften zufolge sollen 
die Betreiber ferner ihre Daten und An-
gaben zu Algorithmen mit Behörden, 
Forschern und zivilgesellschaftlichen 
Organisationen teilen, damit diese ihre 
Arbeitsweise überprüfen können. Nötig 
ist zudem die Veröffentlichung von Wer-
bearchiven.

In seinem Einspruch bittet Aylo (vor-
mals MindGeek) von der Pflicht zur 
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Preisgabe der Klarnamen von Werbetrei-
benden auf Pornhub befreit zu werden, 
denn dazu gehörten auch Sexarbeiter 
und Pornodarsteller, die in dem öffent-
lich zugänglichen Archiv rasch auffind-
bar wären. Dies würde die Sicherheit 
der ganzen Community gefährden. Die 
Kommission hält Transparenz in der 
Werbung dagegen von entscheidender 
Bedeutung für Verbraucher und Unter-
nehmen.

Alessandro Polidoro, Rechtsexperte 
der zivilgesellschaftlichen Vereinigung 
Digital Intimacy Coalition, meinte: „Die 
Sicherheit der Mitarbeitenden ist ein 
Muss.“ Aylo nutze diese aber wohl als 
Vorwand, um die Anwendung des DSA 
zu verzögern. Der Großteil der Werbe-
einnahmen von Pornhub stamme nicht 
von einzelnen Darstellern oder na-
türlichen Personen. Der EuGH könnte 
zudem festlegen, dass in dem Anzei-
genarchiv Künstlernamen verwendet 
werden dürften.

In erster Instanz hatte das Ge-
richt der Europäischen Union (EuG) 
am 04.07.2024 Aylos Antrag auf eine 
einstweilige Verfügung gegen die Ver-
öffentlichung von Werbekundendaten 
abgelehnt mit der Begründung, dass 
die Verschiebung dieser Anforderung 
die von der EU mit dem DSA verfolgten 
Ziele beeinträchtigen und die Wettbe-
werbslandschaft verändern könnte, was 
den potenziellen finanziellen Schaden 
für Pornhub überwiege. Mit ähnlichen 
Argumenten hatte der EuGH März 2024 
einen Eilantrag von Amazon gegen die 
DSA-Einstufung zurückgewiesen: Der 
begehrte vorläufige Rechtsschutz würde 
ihm zufolge die Wirkung des Plattform-
gesetzes „möglicherweise um mehrere 
Jahr“ verzögern (Krempl, Intimes Wer-
bearchiv: Pornhub zieht gegen EU-Platt-
formauflagen vor den EuGH, https:// 
www.heise.de 27.07.2024, Kurzlink:  
https://heise.de/-9815488). 

EU

Datenpanne im Europapar-
lament

Die Verwaltung des EU-Parlaments 
informierte bis zu 9.000 aktuelle und 
vormalige Mitarbeitende von Abgeord-
neten am 06.05.2024, dass es bereits 

Anfang des Jahres ein Leck im Einstel-
lungs- und Personalmanagementsystem 
„People“ gegeben habe, wovon sensible 
persönliche Informationen wie Kran-
kenakten und langjährige Arbeitsnach-
weise und -ansprüche betroffen waren. 
Zunächst war in einer E-Mail, die der zu-
ständige Generaldirektor Kristian Knud-
sen versandte, nur von persönlichen 
Informationen die Rede. Später wurde 
bekannt, dass zu den kompromittierten 
Daten Strafregisterauszüge, Kranken-
akten, Arbeitsnachweise der vergange-
nen zehn Jahre, Ansprüche auf soziale 
Leistungen und zu Versicherungen 
gehörten. Die betroffenen Dokumente 
beziehen sich auch auf Personenstand, 
Wohnsitz und weitere Daten aus Auswei-
sen und Reisepässen, militärische Ver-
pflichtungen, Geburtsurkunden sowie 
Schulabschlüsse. Einzelne gestohlene 
Datensätze sollen nach Informationen 
aus Sicherheitskreisen mittlerweile auf 
Kanälen des Messengerdienstes Tele-
gram geleakt worden sein. Ein gezielter 
russischer Cyberangriff wird nicht aus-
geschlossen. Sicherheitsbehörden hat-
ten im Vorfeld der EU-Wahlen verstärkt 
vor der Gefahr von Cyberattacken und 
sogenannter Hack-and-Leak-Operatio-
nen gewarnt. Bei derartigen Angriffen 
werden gestohlene Daten gezielt veröf-
fentlicht.

Auf Empfehlung des EU-Datenschutz-
beauftragten Wojciech Wiewiórowski 
waren nach einer ersten Analyse allen 
aktiven und inaktiven „People“-Nutzern 
am 22.05.2024 detaillierte Informatio-
nen zur Verfügung gestellt worden. Dem 
Bericht zufolge waren fast alle hoch-
geladenen Dokumente betroffen. Es ist 
unklar, ob der Datenschutzverstoß auf 
einen Cyberangriff oder eine andere Si-
cherheitslücke zurückzuführen ist. Wie 
viele Personen zu den Opfern zählen, ist 
öffentlich nicht bekannt. Wiewiórows-
ki und die Polizei ermitteln in dem Fall 
und versuchen die genauen Umstände 
zu klären.

Die betroffene Anwendung wurde 
nach der Datenpanne deaktiviert. Die 
Verwaltung riet den Mitarbeitern Pass-
wörter zurückzusetzen und bei ver-
dächtigen Nachrichten vorsichtig zu 
sein. Das System werde gesichert und 
im Anschluss bald wieder online gehen. 
Nach Informationen des Online-Diens-
tes Politico Playbook hat der Ausschuss 

für akkreditierte parlamentarische As-
sistenten (APA), der rund 2.000 Ange-
stellte vertritt, Parlamentspräsidentin 
Roberta Metsola und hochrangige Be-
amte um Aufklärung gebeten. Das Gre-
mium wolle u.a. wissen, welche Schritte 
das Management unternommen hat, um 
die Datenschutz- und Cybersicherheits-
risiken zu entschärfen, die sich aus dem 
Verstoß ergeben.

Stefan De Koning, Mitarbeiter der nie-
derländischen liberalen Abgeordneten 
Sophie in ’t Veld, beklagte: „Die Leute 
sind extrem verärgert, während von der 
anderen Seite nur zwei E-Mails von einer 
gesichtslosen Generaldirektion kom-
men. Keine Anweisungen, Entschuldi-
gungen, Hinweise jeglicher Art.“ Dávid 
Kardos, Assistent der Parlamentarie-
rinnen Anna Donáth und Katalin Cseh, 
monierte: „Unsere Identitäten können 
prinzipiell gestohlen und unsere Da-
ten missbraucht werden.“ Kardos stellt 
demnach auch die verspätete Benach-
richtigung über das im Januar aufgetre-
tene Leck in Frage und fragte nach lau-
fenden Ermittlungen und potenziellen 
Verdächtigen. Die aktuelle Legislatur-
periode sei ja bereits vorbei. Es müsse 
auch geklärt werden, ob die Möglichkeit 
einer Beteiligung von Drittstaaten an 
dem Vorfall bestehe. 

Der APA zeigte sich ebenfalls ent-
täuscht über den Informationsfluss 
nach dem Datenabfluss. Es gebe nicht 
mal eine Empfehlung, ob Betroffene 
Ausweisdokumente erneuern oder wie 
sie mit unveränderbaren persönlichen 
Merkmalen umgehen sollten. Im Febru-
ar 2024 war bereits bekannt geworden, 
dass Mitglieder des Verteidigungsaus-
schusses des Parlaments Opfer von 
Cyberattacken auf ihre Mobiltelefone 
geworden waren. Der zu der Zeit noch 
im Amt befindliche EU-Abgeordnete 
Patrick Breyer (Piratenpartei) sah eine 
konkrete Gefahr: „Mit den jetzt zirku-
lierenden Daten können Kriminelle sich 
als Parlamentsmitarbeiter ausgeben, 
möglicherweise ihre Accounts über-
nehmen oder kündigen, insgesamt mit 
politischer Zielsetzung die Parlaments-
arbeit maßgeblich stören“ (Krempl, Da-
tenschutzpanne im EU-Parlament: Leck 
umfasst Strafregister und Reisepässe, 
https://www.heise.de 24.05.2024, 
Kurzlink: https://heise.de/-9731688; 
Lehmann/Rosenbach, Hacker greifen 
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EU-Parlament an, https://www.spiegel.
de 24.05.2024). 

Europa

Fußball-EM-App verrät der 
Polizei Standortdaten

Für den Einlass in ein Stadion der 
Fußball-Europameisterschaft 2024 in 
Deutschland benötigten Besucher zwin-
gend eine digitale Eintrittskarte, die 
über die offizielle Ticket-App der UEFA 
bereitgestellt und verwaltet wurde. Die-
se App verlangte Zugriff auf persönliche 
Daten. Die UEFA schrieb in ihrer Daten-
schutzrichtlinie, dass die Abfrage der 
Ausweisnummern „von den zuständigen 
Sicherheitsbehörden verlangt“ wurde. 
Nicht erwähnt wurde in den App-Stores 
von Apple und Google, dass die App den 
Standort der Ticketbesitzer mit Polizei-
behörden teilt. Gemäß einer Recherche 
des Bayerischen Rundfunks (BR) über 
Risiko-Fans sendete die Ticket-App der 
UEFA jederzeit anonymisierte Standort-
daten der Nutzer an die lokalen Behör-
den, damit diese die Bewegungen grö-
ßerer Fangruppen überwachen können, 
vorwiegend zu Sicherheitszwecken.

Weder im Google Play Store noch im 
Apple App Store war die Rede davon, dass 
die Ticket-App der UEFA Standortdaten 
teilt. Wer die App auf seinem Smartpho-
ne installierte, wurde lediglich darüber 
informiert, dass persönliche Daten wie 
Name, E-Mail und Telefonnummer ge-
sammelt und App-Aktivitäten geteilt 
werden, letzteres zu Analysezwecken. 
Von geteilten Standortdaten war dort 
nichts zu finden, Anwender mussten bei 
der Installation der App aber den GPS-
Zugriff erlauben.

Eine Alternative zur Ticket-App der 
UEFA gab es nicht, herkömmliche Ein-
trittskarten auf Papierbasis wurden für 
die Fußball-EM nicht mehr angeboten. 
Ein Ausdrucken des digitalen Tickets 
war nicht möglich, die Smartphone-App 
unterband auch Screenshots des Ti-
ckets. Für den Einlass ins Stadion muss-
te Bluetooth aktiviert sein, denn neben 
dem QR-Code auf dem Ticket wurde laut 
UEFA „die Bluetooth-Technologie ver-
wendet, um die Echtheit der mobilen 
Tickets während des Einlassverfahrens 
zu überprüfen.“ Eine aktive Internet-

verbindung war für den Stadionbesuch 
nicht erforderlich.

Im BR-Bericht zeigte die Leiterin 
des EM-Lagezentrums München, Bri-
gitte Rottberg, wo sich Fans versam-
meln und wohin sie sich bewegen. Die 
Standortdaten wurden von den Ticket-
Apps live übermittelt. Das ermöglichte 
den Behörden, Einsatzkräfte schnell zu 
eventuellen Brennpunkten zu verschie-
ben. Ob und wann es zu Eskalationen 
kommt, konnte dabei aber nicht abgele-
sen werden. Auch wer involviert ist, war 
zunächst wegen der Anonymisierung 
nicht erkennbar (Schräer, Ticket-App 
der UEFA teilt Standortdaten der Nut-
zer mit Polizeibehörden, https://www.
heise.de 05.07.2024, Kurzlink: https://
heise.de/-9790495; Hitzler, Sie wollen 
in ein EM-Stadion? Nicht ohne Ihr Han-
dy! https://spiegel.de 14.06.2024).

Österreich

noyb legt Beschwerde  
gegen OpenAI ein

Die Datenschutzorganisation noyb 
(none of your business) hat eine Be-
schwerde gegen OpenAI bei der öster-
reichischen Datenschutzbehörde (DSB) 
eingereicht wegen der Präsentation 
falscher personenbezogener Daten. Die 
Datenschutz-Grundverordnung der EU 
(DSGVO) verlangt von Unternehmen, 
dass Informationen über Personen kor-
rekt sind. Betroffene müssen zudem 
vollen Zugang zu eben diesen Infor-
mationen und zu ihrer Quelle erhalten. 
OpenAI gibt offen zu falsche Informati-
onen auf ChatGPT nicht korrigieren zu 
können. Das Unternehmen weiß nicht 
einmal, woher die Daten stammen oder 
welche Daten ChatGPT über einzelne 
Personen speichert. OpenAI ist sich 
dieses Problems bewusst. Anstatt etwas 
zu verändern, argumentiert das Unter-
nehmen jedoch einfach, dass „faktische 
Genauigkeit in großen Sprachmodellen 
ein Bereich aktiver Forschung bleibt“. 

Die Einführung von ChatGPT im No-
vember 2022 löste einen noch nie dage-
wesenen KI-Hype aus. Menschen auf der 
ganzen Welt begannen auf einmal damit, 
den Chatbot für die unterschiedlichsten 
Zwecke zu nutzen, darunter sogar Re-
chercheaufgaben. Dabei hält OpenAI 

selbst fest, dass der Chatbot „Antworten 
auf Benutzeranfragen generiert, indem 
es die nächstwahrscheinlichsten Wör-
ter vorhersagt, die als Antwort auf die 
jeweilige Frage vorkommen könnten“. 
Obwohl das Unternehmen also über 
umfangreiche Trainingsdaten verfügt, 
kann es aktuell nicht garantieren, dass 
Nutzende korrekte Informationen er-
halten. Sein generatives KI-Tools ist da-
für bekannt zu „halluzinieren“, dass es 
Antworten schlicht erfindet.

noyb meint, dass dies für die Erledi-
gung von Hausaufgaben in Ordnung ist, 
aber nicht für Informationen über Men-
schen. Seit 1995 besagt das EU-Recht, 
nun in Art. 5 Abs. 1 lit. d DSGVO, dass 
persönliche Daten korrekt sein müssen. 
Personen haben laut Artikel 16 DSGVO 
außerdem ein Recht auf Berichtigung 
inkorrekter Informationen – und haben 
die Möglichkeit ihre Löschung zu ver-
langen. Darüber hinaus müssen Unter-
nehmen gemäß dem Auskunftsrecht in 
Artikel 15 nachweisen können, welche 
Daten sie über Einzelpersonen gespei-
chert haben und aus welchen Quellen 
sie stammen.

Maartje de Graaf, Datenschutzjuristin 
bei noyb, erläutert die Beschwerde: „Das 
Erfinden falscher Informationen ist 
schon für sich genommen höchst prob-
lematisch. Aber wenn es um falsche In-
formationen über Personen geht, kann 
das ernsthafte Konsequenzen haben. Es 
ist klar, dass Unternehmen derzeit nicht 
in der Lage sind Chatbots wie ChatGPT 
mit dem EU-Recht in Einklang zu brin-
gen. Wenn ein System keine genauen 
und transparenten Ergebnisse liefern 
kann, darf es nicht zur Erstellung von 
Personendaten verwendet werden. Die 
Technologie muss den rechtlichen An-
forderungen folgen, nicht umgekehrt.“

Es handelt sich hier um ein struktu-
relles KI-Problem. Gemäß einem Bericht 
der New York Times „erfinden Chatbots 
in mindestens 3% der Fälle Informatio-
nen“. In manchen Fällen sollen es sogar 
bis zu 27% sein. Der für noyb auftreten-
de Beschwerdeführer, eine Person des 
öffentlichen Lebens, wurde auf die Fra-
ge nach seinem Geburtstag von ChatGPT 
wiederholt mit falschen Informationen 
angezeigt, anstatt den Nutzenden mit-
zuteilen, dass die dafür notwendigen 
Daten fehlen. OpenAI lehnte seinen 
Antrag auf Berichtigung oder Löschung 
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ab mit der Begründung, eine Korrek-
tur der Daten sei nicht möglich. Man 
könne zwar Daten bei bestimmten An-
fragen blockieren (z.B. den Namen des 
Beschwerdeführers), aber nicht ohne 
ChatGPT daran zu hindern alle Infor-
mationen über den Beschwerdeführer 
zu filtern. OpenAI hat es außerdem ver-
säumt, angemessen auf das Auskunfts-
ersuchen des Beschwerdeführers zu re-
agieren. Obwohl die DSGVO den Betrof-
fenen das Recht einräumt, eine Kopie 
aller persönlichen Daten zu verlangen, 
hat es OpenAI versäumt die verarbeite-
ten Daten, ihre Quellen oder Empfänger 
offenzulegen.

De Graaf kommentiert dies wie folgt: 
„Die Verpflichtung, einem Auskunfts-
ersuchen nachzukommen, gilt für alle 
Unternehmen. Es ist selbstverständlich 
möglich die verwendeten Trainingsda-
ten zu protokollieren, um zumindest 
eine Vorstellung von den Informations-
quellen zu erhalten. Es scheint, dass mit 
jeder ‚Innovation‘ eine andere Gruppe 
von Unternehmen meint, dass ihre Pro-
dukte nicht mit dem Gesetz überein-
stimmen müssen.“

Die plötzliche Zunahme der Popula-
rität hat generative KI-Tools rasch zum 
Ziel der europäischen Datenschutzbe-
hörden gemacht. Die italienische Da-
tenschutzbehörde befasste sich mit der 
Ungenauigkeit des Chatbots, als sie im 
März 2023 eine vorübergehende Ein-
schränkung der Datenverarbeitung an-
ordnete (DANA 2/2023, 107 f.). Einige 
Wochen später richtete der Europäische 
Datenschutzausschuss (EDSA) eine 
Taskforce zu ChatGPT ein, um die nati-
onalen Bemühungen zu koordinieren. 
Es bleibt abzuwarten, wohin dies füh-
ren wird. Derzeit scheint OpenAI nicht 
einmal so zu tun, als könne es die DS-
GVO einhalten. Sprachmodelle mit Hang 
zu Halluzinationen können deutlich 
größeren Unfug fabrizieren als falsche 
Geburtsdaten. 2023 verklagte ein aus-
tralischer Bürgermeister OpenAI, weil 
ChatGPT fälschlicherweise behauptet 
hatte, er sei wegen Bestechung zu ei-
ner Haftstrafe verurteilt worden. Er zog 
die Klage zurück, nachdem das aktuel-
le Modell GPT-4 aufgehört hatte ihn zu 
verleumden. Vielleicht gelingt es Open 
AI, GPT-5 eine neue Antwort beizubrin-
gen, statt einen Geburtstag zu erfinden: 
„Keine Ahnung.“

noyb fordert von der österreichischen 
Datenschutzbehörde (DSB) eine Unter-
suchung der Datenverarbeitungsprak-
tiken von OpenAI. Von besonderem 
Interesse ist dabei die Frage, welche 
Maßnahmen das Unternehmen zur Si-
cherstellung der Richtigkeit persön-
licher Daten getroffen hat. Darüber 
hinaus fordert noyb, dass OpenAI dem 
Auskunftsbegehren des Beschwerde-
führers nachkommt und seine Verarbei-
tung in Einklang mit der DSGVO bringt. 
Nicht zuletzt fordert noyb die Behör-
de zur Verhängung eines Bußgelds 
auf, um die zukünftige Einhaltung der 
Vorschriften sicherzustellen. Der Fall 
wird wohl im Rahmen der EU-Zusam-
menarbeit behandelt werden (noyb, 
ChatGPT verbreitet falsche Infos über 
Personen – und OpenAI kann nichts 
tun, 29.04.2024, https://noyb.eu/de/
chatgpt-provides-false-information-
about-people-and-openai-cant-correct-
it; Hurtz, Beschwerde gegen Open AI, 
SZ 30.04.2024, 18). 

Frankreich

KI-gestützte Videoüberwa-
chung bei Olympia in Paris 

Als am 26.07.2024 der offizielle Start-
schuss für die Olympischen Sommerspie-
le fiel, schauten Strafverfolger in den 
öffentlichen Verkehrsmitteln mit spezi-
ell aufgerüsteten elektronischen Augen 
auf Sportbegeisterte, Reisende, Einhei-
mische und Touristen. In einem Dekret 
vom 19.07.2024 genehmigte die Pariser 
Polizeipräfektur den experimentellen 
Einsatz von Instrumenten zur Algorith-
men-gesteuerten Videoüberwachung in 
46 Pariser Metro-Stationen. Dies steht im 
Einklang mit dem verfassungsrechtlich 
überprüften Gesetz für die Olympischen 
Spiele vom Mai 2023, das den rechtlichen 
Rahmen für das zunächst bis Ende März 
2025 genehmigte Pilotprojekt absteckt 
und das den breiten Einsatz von Kameras 
zur „intelligenten“ Videoüberwachung 
in Echtzeit erlaubt (DANA 2/2023, 107 u. 
3/2023, S. 176 f.).

Die französische Regierung will es 
damit den Sicherheitsbehörden ermög-
lichen etwa verdächtiges Verhalten, un-
beaufsichtigtes Gepäck, gestürzte Per-
sonen, Feuer, Waffen und bedrohliche 

Menschenansammlungen zu erkennen. 
Die eingesetzten Werkzeuge ermögli-
chen, so das Innenministerium, keine 
biometrische Gesichtserkennung. Die 
Algorithmen und die damit verknüpf-
ten Funktionen mit Künstlicher Intelli-
genz (KI) seien nur darauf trainiert acht 
Hochrisikosituationen zu erkennen. 
Die französischen Sicherheitsbehörden 
haben die Technik in den vorangegan-
genen Monaten mit Unternehmen wie 
Videtics, Orange Business, ChapsVision 
und Wintics u.a. bei Konzerten von De-
peche Mode und Taylor Swift sowie den 
Filmfestspielen von Cannes getestet 
und realisierten dies dann für den Groß-
einsatz der im Französischen als VSA ab-
gekürzten Videoüberwachung während 
Olympia.

Matthias Houllier, Mitbegründer von 
Wintics, erklärte: „Wir verwandeln Ka-
meras in ein leistungsstarkes Über-
wachungsinstrument.“ Bei Tausenden 
elektronischen Augen sei es für Polizis-
ten unmöglich auf jedes Ereignis direkt 
zu reagieren. Das System analysiere da-
her „anonyme Formen im öffentlichen 
Raum“. Die Algorithmen könnten etwa 
die Anzahl von Menschen in einer Men-
ge und zu Boden fallende Personen zäh-
len und die Bediener alarmieren, sobald 
ein bestimmter Schwellenwert über-
schritten werde. Es gebe keine automa-
tische Entscheidung. Für Houllier ist 
der Ansatz eine datenschutzfreundliche 
Alternative zu umstrittenen Gesichtser-
kennungssystemen, wie sie etwa bei der 
Fußball-WM 2022 in Katar eingesetzt 
wurden.

Der französische Innenminister Gé-
rald Darmanin erklärte Olympia zur 
„größten Sicherheitsherausforderung, 
die je ein Land in Friedenszeiten be-
wältigen musste“. Zivilgesellschaftliche 
Organisationen wie European Digital 
Rights (EDRi), La Quadrature du Net 
(LQDN), Amnesty International, Algo-
rithmWatch und Privacy International 
liefen indes Sturm gegen die Initiati-
ve. Sie befürchten, dass die Überwa-
chungsmaßnahmen gegen internatio-
nale Menschenrechtsvorschriften wie 
die EU-Grundrechtecharta verstoßen. 
Die Privatsphäre, die Versammlungs-
freiheit und das Gebot zur Nichtdiskri-
minierung seien in Gefahr. Die Systeme 
müssten zudem zwangsläufig biomet-
rische Merkmale und Verhaltensweisen 

https://noyb.eu/de/chatgpt-provides-false-information-about-people-and-openai-cant-correct-it
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von Personen wie Körperhaltung, Gang, 
Bewegungen oder Aussehen erfassen 
und auswerten.

LQDN rief zusammen mit anderen 
Bürgerrechtsvereinigungen im Rahmen 
einer Anti-VSA-Kampagne zu Protes-
ten gegen die Maßnahmen auf. Noémie 
Levain, Rechtsexpertin der Organisa-
tion, meinte, vor allem der Einsatz der 
KI-Überwachung in Metro-Bahnhöfen 
auch weit weg von den Sportstätten 
„wirft Fragen über den Zweck auf. Wer-
den die Kameras, die beispielsweise in 
der U-Bahn-Station République instal-
liert sind, dazu genutzt Menschen zu 
überwachen, die zu Demonstrationen 
gehen?“ Die Jura-Professorin Anne Too-
mey McKenna warnte vor einer intrans-
parenten legalisierten Massenüberwa-
chung mit hohem Potenzial für weitere 
Datenanalysen und Grundrechtsein-
griffe. Dass das Experiment im Frühjahr 
2025 tatsächlich endet, glauben die 
Kritiker nicht (Krempl, Olympia: Pariser 
Polizeipräfektur genehmigt KI-gestütz-
te Videoüberwachung, https://www.
heise.de 26.07.2024, Kurzlink: https://
heise.de/-9813965). 

Tschechien

Hohe DSGVO-Geldbuße 
gegen Antiviren-Software-
Firma Avast

Die Antiviren-Software-Firma Avast 
mit Sitz in Prag muss eine DSGVO-Geld-
buße in Höhe von rund 13,9 Millionen 
Euro (351 Millionen Tschechische Kro-
nen) zahlen, weil sie rechtswidrig Nut-
zerdaten an ihre Tochterfirma Jumpshot 
transferiert hat. Dem ging ein Streit von 
fast fünf Jahren voraus. Die tschechi-
sche Datenschutzbehörde vermutete 
schon 2020 massive DSGVO-Verletzun-
gen, nachdem Avast im großen Stil Nut-
zerdaten aus dem eigenen Kernprodukt 
und zugehörigen Browser-Erweiterun-
gen an seine Tochterfirma Jumpshot 
ohne einen entsprechenden rechtlichen 
Anspruch auf eine solche Verarbeitung 
weitergeleitet hatte.

Die übertragenen Daten betrafen laut 
der finalen, jetzt vom Europäischen Da-
tenausschuss (EDSA) veröffentlichten 
Entscheidung vom 10.04.2024 rund 100 
Millionen Nutzer. Enthalten gewesen 

seien insbesondere auch „pseudony-
misierte Internetbrowser-Verläufe“ der 
Betroffenen, verknüpft mit einer eindeu-
tigen Kennung. Ferner habe Avast seine 
Kunden „falsch über die genannten Da-
tenübermittlungen informiert“ und be-
hauptet, diese seien anonymisiert gewe-
sen und ausschließlich für statistische 
Trendanalysen verwendet worden.

Die tschechische Datenschutzbehörde 
kam zu dem Schluss, dass der Browser-
verlauf im Internet – auch wenn er nicht 
vollständig ist – personenbezogen ist. 
Damit sei es möglich zumindest einige 
der Betroffenen erneut zu identifizieren. 
Der Verstoß von Avast sei umso gravie-
render, da das Unternehmen öffentlich 
als „einer der führenden Experten für 
Cybersicherheit“ auftrete und Instru-
mente zum Schutz von Daten und der 
Privatsphäre der Nutzer anbiete. Konkret 
sieht die Aufsicht die Artikel 6 und 13 der 
DSGVO verletzt, in denen es um das Erfor-
dernis einer informierten Einwilligung 
sowie um die Informationspflicht beim 
Erheben von personenbezogenen Daten 
bei der betroffenen Person geht.

Avast versicherte 2020 die Sorgen von 
Nutzern rund um ihre Privatsphäre sehr 
ernst zu nehmen. Deswegen habe man 
Jumpshot geschlossen. Man halte die 
Vorgehensweise inzwischen zwar nicht 
mehr für angemessen, alle Handlungen 
seien im Rahmen der DSGVO aber abso-
lut legal gewesen. Das Datenschutzver-
fahren war auf Grundlage von Medienbe-
richten von Ende 2019 und Anfang 2020 
und anonymen Hinweisen eingeleitet 
worden. Der Zeitraum der umstrittenen 
Transfers lag zwischen April und Juli 
2019. Die Aufsichtsbehörde erließ ihre 
erste einschlägige Entscheidung am 
14.03.2022. Avast legte dagegen eine 
Beschwerde nach dem Verwaltungs-
recht ein, die die Kontrollinstanz nun 
zurückwies. Damit sind die Rechtsmit-
tel ausgeschöpft. Der Beschluss kann 
daher nun durchgesetzt werden. Eine 
weitere hohe Strafe in Höhe von 16,5 
Millionen US-Dollar hat die US-Handels-
behörde, die Federal Trade Commission 
(FTC), dem Antiviren-Software-Anbieter 
aufgebrummt. Auch dabei geht es um 
das Fehlverhalten von der Browser-
Erweiterung, die angeblich Tracking-
Schutz liefern sollte, und um die Da-
tenübermittlung an Jumpshot (Krempl,  
Strafe für Avast: Daten von rund 100 

Millionen Personen weitergegeben, 
www.heise.de 03.05.2024, Kurzlink:  
https://heise.de/-9707824). 

Großbritannien

Gesichtserkennung stößt 
auf Widerstand

In London und Manchester wurden 
zwei Personen aufgrund einer Musterer-
kennung ihrer Gesichter zu Unrecht wie 
Kriminelle behandelt, was gerichtliche 
Verfahren zur Folge hat. Einer der zu 
Unrecht Beschuldigten ist bei der An-
tigewaltorganisation „Street Fathers“ 
tätig. Er wurde auf dem Heimweg von 
seiner Arbeit durch die Polizei angehal-
ten, da diese ihn irrtümlich als gesuch-
te Person identifiziert hatte. Daraufhin 
wurde er 20 Minuten lang festgehalten 
und musste Fingerabdrücke abgeben, 
obwohl er seine Identität mit mehreren 
Dokumenten nachweisen konnte. In 
einem weiteren Fall wurde eine Frau in 
Manchester des Diebstahls beschuldigt. 
Die in einer „Home Bargain“-Filiale in-
stallierte Gesichtserkennungssoftware 
„Facewatch“ hatte sie fälschlicherweise 
als verdächtig erkannt. In der Folge er-
hielt sie ein Hausverbot für alle weiteren 
Filialen. Facewatch wird in Großbritan-
nien auch in vielen Läden eingesetzt, 
um Ladendiebe zu identifizieren.

Die Metropolitan Police in London 
nutzt Kameras, um Tausende von Ge-
sichtsbildern zu erfassen und diese mit 
Personen auf einer polizeilichen Beob-
achtungsliste abzugleichen. Laut Medi-
enberichten führte die Metropolitan Po-
lice in diesem Jahr bereits 192 Festnah-
men aufgrund des Systems durch. Die 
Metropolitan Police erklärte, die Wahr-
scheinlichkeit, dass die Software Pas-
santen fälschlicherweise bezichtigt, lie-
ge bei eins zu 33.000. Allerdings sei die 
Fehlerrate sehr viel höher, wenn jemand 
erstmal als verdächtig markiert wurde.

Michael Birtwhistle, Forscher beim 
Ada Lovelace Institute, bezeichnet 
die Rechtslage als „wilden Westen“. 
Die Technologie sei noch neu, so dass 
die Rechtslage beim Einsatz solcher 
Software unklar ist. Laut der Bürger-
rechtsorganisation Big Brother Watch 
hat Facewatch acht Verstöße gegen 
Datenschutzgesetze begangen. Trotz-

https://www.heise.de
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dem setzt sich Chris Philp, der zustän-
dige Staatsminister im Innenministe-
rium, für eine weitere Ausweitung des 
Einsatzes der umstrittenen Technolo-
gie ein.

Bürgerrechtsgruppen äußern große 
Bedenken hinsichtlich der Genauigkeit 
der Live-Gesichtserkennung. Immer 
wieder machen Meldungen die Runde, 
dass Algorithmen zur Gesichtserken-
nung insbesondere bei schwarzen Men-
schen nicht zuverlässig funktionieren, 
z.B. bei Uber Eats. Die Fälle verdeut-
lichen, welche Konsequenzen Fehler-
kennungen der Gesichtserkennungs-
systeme für Betroffene haben können. 
Daher ruft die Organisation Big Brother 
Watch zu einem sofortigen Stopp auf, 
um Ungerechtigkeit, Verletzung von 
Bürgerrechten und dem fehlenden ge-
setzlichen Rahmen entgegenzuwirken. 
Sie will den Betroffenen dabei helfen 
gegen die Home-Bargain-Filiale und 
die Metropolitan Police zu klagen, bei 
denen die Software zum Einsatz kommt. 
Gemäß Big Brother Watch wollen die 
Betroffenen unabhängig voneinander 
klagen, damit anderen so etwas nicht 
auch passiert. Silkie Carlo, Direktorin 
von Big Brother Watch, warnt davor, 
dass die Gesichtserkennung zur Norma-
lität wird und mahnt zur Vorsicht: „Live-
Gesichtserkennungsüberwachung ver-
wandelt unsere Gesichter in Barcodes 
und macht uns zu [...] Verdächtigen, 
die [...] fälschlicherweise beschuldigt, 
grob misshandelt und gezwungen wer-
den können den Behörden unsere Un-
schuld zu beweisen.“ 

Gemäß ihrer Organisation haben 
„Datenschutzbehörden in Europa Su-
permärkte wegen der Verwendung von 
Live-Gesichtserkennung mit Geldstra-
fen belegt.“ Die EU beschränkt den 
Einsatz von Gesichtserkennung durch 
Strafverfolgungsbehörden mit ihrer KI-
Verordnung. In den USA hätten zudem 
mehrere Städte und Bundesstaaten den 
Einsatz der Live-Gesichtserkennung 
nach Fehlidentifizierungen verboten. 
Laut Big Brother Watch hat die Regie-
rung in Großbritannien kürzlich ange-
kündigt eine Strategie zur Gesichtser-
kennung einführen zu wollen (Koch, 
Gesichtserkennung in Großbritannien: 
Unschuldige verdächtigt, https://www.
heise.de 27.05.2024, Kurzlink: https://
heise.de/-9733112). 

Großbritannien

Ransomware-Angriff auf 
Gesundheitseinrichtungen 

Nach einem Ransomware-Angriff auf 
den Londoner Labordienstleister Syn-
novis konnten mehrere Krankenhäuser 
des englischen Gesundheitssystems 
(National Health Service, NHS) nur ein-
geschränkt arbeiten. Betroffen sind ver-
schiedene Londoner Krankenhäuser wie 
das Guy‘s Hospital, das St Thomas‘ Hos-
pital und das King‘s College Hospital, 
die Operationen und Eingriffe absagen 
mussten, bei denen Bluttransfusionen 
erforderlich sind. 

Synnovis bietet unter anderem Blut-
tests, Abstriche und andere diagnosti-
sche Dienstleistungen an. Laut Synnovis 
wurden von dem Angriff „alle IT-Syste-
me“ betroffen, weshalb viele der Patho-
logiedienstleistungen beeinträchtigt 
waren. IT-Experten bewerteten den Vor-
fall mit dem NHS, um die „erforderliche 
Maßnahmen zu ergreifen [...] um die 
Auswirkungen auf Patienten [...] zu mi-
nimieren“. Synnovis haben den Vorfall 
nach eigenen Angaben bei den Strafver-
folgungsbehörden und zuständigen Da-
tenschutzbehörden gemeldet.

Weitere Kunden von Synnovis in 
Großbritannien sind nach Angaben 
des NHS England ebenfalls betroffen – 
etwa die Royal Brompton & Harefield 
Krankenhäuser, die größten speziali-
sierten Herz- und Lungenzentren. Ent-
sprechendes gilt für Hausarztpraxen in 
Bromley, Greenwich, Lambeth, Lewis-
ham und Southwark. In Verdacht steht 
die Ransomware-as-a-Service-Gruppe 
„Qilin“ (früher bekannt unter dem Na-
men „Agenda“). Auf der Data-Leak-Sei-
te von Qilin war jedoch kein Eintrag für 
den Angriff verzeichnet. 

Vor wenigen Monaten hatte es in den 
USA einen Cyberangriff auf die Online-
Plattform „Change Healthcare“ gege-
ben, wonach die Versorgung ebenfalls 
eingeschränkt war. In der Folge kam 
es auch zu einem Datenleak bei einem 
Großteil der US-Bevölkerung. Ein weite-
rer Angriff auf Octapharma hatte dafür 
gesorgt, dass mehr als 150 Plasmaspen-
dezentren in den USA geschlossen wer-
den mussten. Aber auch hierzulande 
gibt es regelmäßig Informationen zu 
erfolgreichen Cyberangriffen auf Ge-

sundheitsdienstleister (Koch, Londoner 
Kliniken: Cyberangriff sorgt für abge-
sagte Operationen, https://www.heise.
de 05.06.2024, Kurzlink: https://heise.
de/-9748528). 

Schottland

Gesundheitsdaten geleakt

Nachdem es in Schottland in der 
Region Dumfries and Galloway im Fe-
bruar 2024 einen Cyberangriff auf das 
dortige Gesundheitssystem gegeben 
hat, verteilte das NHS Dumfries and 
Galloway im Juni 2024 Flyer an alle 
148.000 Einwohner. Der Flyer enthält 
einen Brief der Geschäftsführerin des 
NHS, Julie White, samt einer Version 
in leichter Sprache und einer Liste 
häufig gestellter Fragen. Bereits Ende 
März war klar, dass Cyberkriminelle 
im Besitz von vertraulichen Informa-
tionen wie psychologischen Gutach-
ten aus den Patientenakten sind. Am 
06.05.2024 wurden nach Angaben des 
NHS alle Daten veröffentlicht. Dazu 
gehören demnach Röntgenaufnah-
men, Testergebnisse, Beschwerdebrie-
fe und weitere.

Damals hatte der NHS Schottland be-
hauptet, dass nur wenige Patienten vom 
Datenleak betroffen seien. Ein Lösegeld 
an die relativ junge Gruppierung „INC 
Ransom“, die die Daten gestohlen hatte, 
wurde anscheinend nicht gezahlt. Das 
NHS betont, dass „keine Daten auf un-
seren Systemen gelöscht oder verändert 
wurden“. Die Patientenversorgung sei 
nicht gefährdet, so White: „Die Krimi-
nellen konnten jedoch auf große Men-
gen von Patienten- und Personaldaten 
zugreifen und diese kopieren.“ 

Mit den Flyern, verschiedenen Websi-
tes und einer Hotline will das NHS Dum-
fries and Galloway so viele Betroffene 
wie möglich informieren. Außerdem 
sind die Bewohner angehalten, alle an-
deren im Haushalt lebenden Menschen 
auf den Vorfall, potenzielle Risiken und 
mögliche Maßnahmen aufmerksam zu 
machen. Die Personen, die besonders 
stark von dem Datenleak betroffen sind, 
wurden priorisiert behandelt.

Der Brief von White listet verschiede-
ne Seiten auf, die bei Identitätsbetrug 
und -diebstahl, Erpressungsversuchen 
und ähnlichem weiterhelfen sollen. 

https://www.heise.de
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Ebenso sollen die Bürger für Phishing-
Versuche und andere Betrugsversuche 
sensibilisiert werden. Im Zweifel sollen 
Betroffene die schottische Polizei ver-
ständigen. Eine Helpline ist ebenfalls 
für Hilfe gedacht, „einschließlich psy-
chologischer Unterstützung für Men-
schen mit Angstzuständen“.

INC Ransom hatte Ende März ange-
droht drei Terabyte an gestohlenen Da-
ten zu veröffentlichen. Das ist nicht der 
erste Angriff auf das Gesundheitssystem 
in Großbritannien. Mitte März 2024 wur-
de bekannt, dass Unbefugten Zugriff 
auf das irische Impfportal gelang. Für 
die Aufarbeitung des Vorfalls arbeitet 
die Gesundheitsbehörde weiterhin mit 
der schottischen Polizei, dem National 
Cyber Security Centre und der schotti-
schen Regierung und anderen Behörden 
zusammen (Koch, Gesundheitsdaten 
geleakt: Region in Schottland wird mit 
Flugblättern informiert, https://www.
heise.de 20.06.2024, Kurzlink: https://
heise.de/-9768924). 

USA

Geldstrafe an TK-Unterneh-
men für Verkauf von Stand-
ortdatenzugang

Die großen US-Mobilfunker T-Mobile 
USA, AT&T, Verizon und Sprint haben 
die Standortdaten ihrer Mobilfunkkun-
den verkauft, ohne die Zustimmung der 
Kunden einzuholen und sollen gemäß 
der US-Regulierungsbehörde FCC (Fede-
ral Communications Commission) hierfür 
Strafe zahlen. Sie hatten den Zugriff auf 
die Daten weiterverkauft und es ihren 
Käufern überlassen mittels Mausklick zu 
behaupten, sie hätten die vorgeschrie-
benen Zustimmungen der Betroffenen 
eingeholt. Dutzende Firmen haben zu-
gegriffen und sich über automatische 
Schnittstellen (API) bedient. 

Offiziell wurden die Ortungsdienste für 
biedere Zwecke beworben, etwa um ei-
gene, verlorene Geräte wiederzufinden, 
oder Handynutzung in Gefängnissen auf-
zuspüren. Tatsächlich haben Kopfgeld-
jäger, Geheimdienste, Privatdetektive, 
diverse Unternehmen und auch Polizei-
behörden illegal Amerikaner überwacht. 
Dabei ist die Standortabfrage seit 2007 
nur mit Zustimmung des Betroffenen 

oder mit richterlicher Genehmigung oder 
in bestimmten Notfällen zulässig.

Ein Sheriff wurde deswegen zu sechs 
Monaten Gefängnis verurteilt. Er hat-
te stets angeklickt, dass seine Abfra-
gen legal seien. Dazu lud er beliebige 
Dokumente hoch, beispielsweise eine 
Autoversicherungspolice oder einzel-
ne Seiten aus einem Polizeihandbuch, 
aber nicht die notwendigen richterli-
chen Genehmigungen; die hätte er wohl 
nicht bekommen. Überprüft hat seine 
Abfragen niemand – und das ganz be-
wusst. Die LBS-Firma, bei der der She-
riff den Überwachungszugriff gekauft 
hat, meint, es sei Aufgabe des Sheriffs 
selbst seine Einhaltung der Vorschriften 
zu überprüfen.

T-Mobile soll nun gut 80 Millionen US-
Dollar Strafe zahlen, AT&T mehr als 57 
Millionen, Verizon knapp 47 Millionen 
und Sprint über 12 Millionen Dollar. In 
Summe sind das rund 196 Millionen Dol-
lar. Die bestraften Netzbetreiber werden 
die Strafen wohl vor Gericht bekämpfen.

Bei der Berechnung der Strafen hatte 
die Behörde nicht die Zahl der Betroffe-
nen zur Grundlage genommen, sondern 
die Zahl der direkten Käufer der Stand-
ortdaten (sogenannte Aggregatoren) so-
wie deren Kunden (sogenannte Location 
Based Services, LBS). Bei T-Mobile waren 
das z.B. 81. Diese Zahl multiplizierte die 
Behörde mit 2.500 US-Dollar pro Tag, 
an denen die LBS-Firmen direkten API-
Zugriff hatten. Zugrunde gelegt wurde 
nicht der gesamte Zeitraum der Rechts-
verletzung. Von Rechts wegen darf die 
Behörde nur ein Jahr rückwirkend ab 
Verfahrenseröffnung strafen. Tatsächlich 
machte die Strafe nur eine kurze Periode 
von 30 Tagen geltend, nämlich bis zum 
09.06.2018 – 30 Tage nach einem Bericht 
der New York Times über die Anklage ge-
gen den erwähnten Sheriff.

Die FCC erachtet demnach nur das 
Verhalten der Netzbetreiber ab 30 Tagen 
nach diesem Bericht für strafwürdig. 
Die Netzbetreiber haben noch bis zu 
zehn Monate nach dem Zeitungsbericht 
die Standortdaten ihrer Kunden ver-
kauft. Hinzu kommen ein Basisbetrag 
von 40.000 Dollar pro LBS-Partner sowie 
ein Aufschlag von 50 bis 100%, je nach-
dem, wie verwerflich sich der Netzbe-
treiber in den Augen der Behörde nach 
Aufdeckung durch die New York Times 
verhalten hat.

Die FCC hatte das Verfahren noch 
unter US-Präsident Donald Trump ein-
geleitet, damals auch mit Zustimmung 
der republikanischen Mehrheit in der 
FCC. Inzwischen haben die Demokra-
ten dort eine 3:2 Mehrheit; die beiden 
Republikaner sind plötzlich gegen die 
Strafbescheide. Einer der beiden vertritt 
die obskure These, dass der Verkauf der 
Standortdaten völlig legal sei, außer 
wenn der Nutzer gerade telefoniert. Und 
überhaupt hätte eine andere Behörde 
das Verfahren führen sollen. Der andere 
Republikaner in der FCC meint, es läge 
nur ein einzelner Rechtsverstoß pro 
Netzbetreiber vor, die Berechnung nach 
Tagen und einkaufenden Firmen sei un-
zulässig. Die Behörde hätte gar keine 
Strafen verhängen und sich stattdessen 
von den Netzbetreibern versprechen 
lassen sollen, in Zukunft brav zu sein.

Die Netzbetreiber geben an, den Ver-
kauf der Standortdaten inzwischen ein-
gestellt zu haben. Das heißt aber nicht, 
dass die LBS-Anbieter erwerbslos ge-
worden sind. Heute werden die Stand-
ortdaten heimlich bei Smartphone-Apps 
geerntet und verkauft, gerne auch an 
Behörden, die solche Daten selbst nicht 
erheben dürften, wie beispielsweise 
die NSA (National Security Agency). 
In geringerem Umfang werden WLAN-
Hotspots, Bluetooth-Beacons und IMSI-
Catcher eingesetzt, um Standortdaten 
von Mobiltelefonen und anderen Gerä-
ten zu erfassen. Der US-Geheimdienst 
NSA warnt selbst seit mindestens vier 
Jahren vor der Gefahr der Standort-
überwachung von Mobilfunk-Nutzern 
für die Nationale Sicherheit. Dennoch 
fehlt den USA bis heute ein umfassen-
des Datenschutzgesetz (Sokolov, USA: 
Millionenstrafen für Verkauf von Mo-
bilfunk-Standortdaten, www.heise.de 
30.04.2024, Kurzlink: https://heise.
de/-9703107). 

USA

Interner Google Melde-
dienst für Datenschutzvor-
fälle

Das US-Magazin „404 Media“ hat Do-
kumente mit tausenden Beispielen zuge-
spielt bekommen, in denen Angestellte 
von Google zwischen 2013 und 2018 in-
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tern tausende potenzielle Datenschutz-
verstöße gemeldet haben, teilweise von 
immensem Umfang. Als Beispiel für ei-
nen der darin behandelten Vorfälle ver-
weist das US-Magazin auf eine 2016 ge-
machte Entdeckung, dass bei der Erstel-
lung der Bilder für Google Street View 
automatisch Kfz-Kennzeichen erkannt 
und zusammen mit Ortsangaben gespei-
chert wurden. Es habe sich gemäß der 
internen Darstellung eines Angestellten 
um ein Versehen gehandelt. Die Daten 
seien gelöscht worden. Um wie viele 
Kennzeichen es in diesem konkreten 
Fall ging, bleibt unklar.

Das Magazin hat gemäß seinen Dar-
stellungen die Dokumente von einem 
anonymen Hinweisgeber erhalten und 
deren Echtheit überprüft. Aufgeführt 
werde darin etwa, dass eine Firma, die 
Google übernommen hat, im Quellcode 
der eigenen Website über ein Jahr lang 
mehr als eine Million E-Mail-Adressen 
der Kundschaft publik gemacht hat – 
möglicherweise inklusive Geodaten und 
IP-Adressen. In einem weiteren Fall sei 
entdeckt worden, dass Google Sprach-
dateien aufbewahrt, darunter etwa 
1.000 von Kindern. Waze habe Rou-
ten und Wohnadressen von Nutzenden 
verraten. YouTube habe versehentlich 
Kinder dazu gebracht ihre Stimmen 
aufzuzeichnen. In der Auflistung von 
Beispielen in dem Magazin finden sich 
auch ungewöhnlichere Vorfälle. So habe 
ein Google-Angestellter „unabsichtlich“ 
auf den YouTube-Account von Nintendo 
zugegriffen und nicht öffentliche Infor-
mationen vorzeitig publik gemacht.

Google hat die Echtheit der Dokumen-
te demnach bestätigt. Gleichzeitig habe 
der US-Konzern darauf hingewiesen, 
dass mögliche Datenschutzverstöße in-
tern schnell gemeldet werden können. 
Deshalb soll es wohl so viele geben. Alle 
Vorfälle seien überprüft und Probleme 
behoben worden. Teilweise habe sich 
aber auch herausgestellt, dass kein Pro-
blem vorgelegen hat. In anderen Fällen 
habe die Ursache bei Diensten ande-
rer Hersteller gelegen. Die Dokumente 
unterstreichen, an wie vielen Stellen 
ein Riesenkonzern wie Google mit per-
sonenbezogenen Daten in Berührung 
kommt und wie verschieden es beim 
Umgang mit diesen zu Herausforderun-
gen kommen kann (Holland, Bericht: 
Dokumente belegen tausende Daten-

Informationen. Die Namen von Kunden, 
die einer Telefonnummer zugeordnet 
sind, ließen sich aber mithilfe öffent-
lich verfügbarer Online-Instrumente 
herausfinden. Der Zugangspunkt sei in-
zwischen „gesichert“, sodass ein weite-
rer Abfluss nicht zu befürchten sei. Man 
gehe aktuell nicht davon aus, „dass die 
Daten öffentlich verfügbar sind“. Eine 
AT&T-Sprecherin erklärte, dass rund 
110 Millionen eigene Kunden über die 
massive Panne informiert würden.

Das schon im April 2024 entdeckte 
Leck betrifft das Cloud-Datenunterneh-
men Snowflake. Dieses war zuvor Ziel 
mehrerer Angriffe geworden, bei denen 
Kundendaten rechtswidrig kopiert und 
teils bereits im Darknet zum Kauf ange-
boten wurden. Der Anbieter ermöglicht 
es seinen Unternehmenskunden riesige 
Mengen an Informationen über Endnut-
zer in den Rechnerwolken zu analysie-
ren. Betroffen von den Attacken waren 
beispielsweise Ticketmaster (Live Nati-
on) mit Karten für Taylor-Swift-Konzerte 
und QuoteWizard. Snowflake hat seine 
Kunden für die Security-Verletzungen 
verantwortlich gemacht, weil sie keine 
Multi-Faktor-Authentifizierung zur Si-
cherung ihrer Konten verwendet hätten.

AT&T teilte mit: „Wir arbeiten weiter-
hin mit den Strafverfolgungsbehörden 
zusammen, um Beteiligte an dem Da-
tenklau dingfest zu machen. Nach den 
uns vorliegenden Informationen gehen 
wir davon aus, dass mindestens eine 
Person festgenommen wurde.“ 

AT&T zahlte offenbar einem der Cy-
berkriminellen rund 370.000 US-Dollar, 
damit diese die Millionen Kundendaten 
löschen, die sie zuvor erbeutet hatten. 
Der US-Telekommunikationsgigant er-
hielt dafür als Beweis ein Video, das die 
Löschung der Daten zeigen soll. Ein Mit-
telsmann, der die Verhandlungen mit 
AT&T im Namen der Angreifer führte, 
bestätigt die Löschung, will aber nicht 
ausschließen, dass einige Kundendaten 
trotzdem erneut auftauchen könnten. 
Die Datendiebe hatten gemäß Medien-
berichten ursprünglich 1 Million Dollar 
von AT&T verlangt, sich nach Verhand-
lungen aber mit rund 370.000 Dollar zu-
friedengegeben. Reddington handelte 
im Namen der bekannten Hackergruppe 
ShinyHunters und nannte AT&T die Da-
ten des Zahlungsempfängers.

Mitte Mai wurden 5,72 Bitcoin an die 

schutzvorfälle bei Google, https://www.
heise.de 04.06.2024, Kurzlink: https://
heise.de/-9746571).

USA

Riesiges Datenleck beim 
Telefonriesen AT&T

Der Telekommunikationsgigant AT&T 
informierte am 12.07.2024 auf seiner 
Webseite über ein massives Datenleck: 
„Wir haben erfahren, dass Kundenda-
ten von AT&T illegal von unserem Ar-
beitsplatz auf einer Cloud-Plattform 
eines Drittanbieters heruntergeladen 
wurden. Wir haben eine Untersuchung 
eingeleitet und führende Cybersicher-
heitsexperten hinzugezogen, um Art 
und Umfang des Problems zu ermit-
teln.“ Es habe sich herausgestellt, 
„dass die heruntergeladenen Daten 
Telefongesprächs- und SMS-Aufzeich-
nungen von fast allen AT&T-Mobil-
funkkunden vom 1. Mai 2022 bis zum 
31. Oktober 2022 sowie vom 2. Januar 
2023 enthielten. Anhand dieser Meta-
daten ließen sich andere Telefonnum-
mern identifizieren, „mit denen eine 
AT&T-Mobilfunknummer während die-
ser Zeit interagierte“. Darunter seien 
auch Festnetzkunden.

Zu den kompromittierten Daten ge-
hören nach Angaben des Konzerns mit 
Telefonanrufen und Textnachrichten 
verknüpfte Identifikationsnummern 
von Mobilfunkstandorten. Mit diesen 
Informationen lässt sich der Standort 
eines Handy-Nutzers ermitteln, wor-
aus sich wiederum Bewegungsprofile 
erstellen lassen. Enthalten sind dem 
Unternehmen zufolge auch Metadaten 
von Kunden mit Telefondiensten an-
derer Mobilfunkanbieter, die auf dem 
Netzwerk von AT&T aufbauen. Aus den 
Verbindungsinformationen gingen zu-
dem die Anzahl getätigter Anrufe oder 
versandter SMS sowie die Gesamtdauer 
der Gespräche für bestimmte Tage oder 
Monate hervor.

Gemäß AT&T gehören Inhalte der An-
rufe und Kurzmitteilungen nicht zu dem 
heruntergeladenen Archiv. Es seien auch 
keine Zeitstempel vorhanden. Ebenfalls 
nicht betroffen seien „Details“ wie So-
zialversicherungsnummern, Geburts-
daten oder andere personenbezogene 
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entsprechende Kryptowallet transfe-
riert, was zum damaligen Zeitpunkt ei-
nen Wert von 372.646 Dollar darstellte. 
Daraufhin wurde die Kryptowährung zu 
Zwecken der Geldwäsche über andere 
Kryptobörsen und Wallets weiter transfe-
riert. Bislang gibt es keine Angaben da-
rüber, wem die entsprechenden Wallets 
gehören. Der Mittelsmann wurde, so der 
Bericht, für seine Dienste von AT&T zu-
sätzlich bezahlt. Reddington behauptet 
für die ShinyHunters auch mit anderen 
Unternehmen verhandelt zu haben.

Diese Hackergruppe hatte kürzlich 
erst einen Einbruch bei der Ticketmas-
ter-Mutter Live Nation verübt. Um der 
Lösegeldforderung von 2 Millionen 
Dollar Nachdruck zu verleihen, wurden 
170.000 Taylor Swift-Tickets von den 
Cyberkriminellen „verschenkt“. Im be-
rüchtigten „Breachforum“ hatten die 
ShinyHunters Barcodes für Tickets zu 
neun Konzerten von Taylor Swift veröf-
fentlicht. Dazu verlinkten sie eine An-
leitung, wie sich aus den Barcodes gülti-
ge Tickets erstellen lassen. Auch dieser 
Datendiebstahl nutzte ein im April 2024 
entdecktes Leck beim Cloud-Datengi-
ganten Snowflake. Dieser war unlängst 
Ziel mehrerer Angriffe geworden, bei 
denen Kundendaten rechtswidrig ko-
piert und teils bereits im Darknet zum 
Kauf angeboten wurden. Der Anbieter 
ermöglicht es seinen Unternehmens-
kunden riesige Mengen an Informatio-
nen über Endnutzer in den Rechnerwol-
ken zu analysieren. Snowflake hat seine 
Kunden für die Security-Verletzungen 
verantwortlich gemacht, weil sie keine 
Multi-Faktor-Authentifizierung zur Si-
cherung ihrer Konten verwendet hätten.

Laut einem Bericht handelt es sich bei 
einem der Täter um den US-Bürger John 
Binns, der kurz zuvor an seinem lang-
jährigen Aufenthaltsort in der Türkei 
verhaftet worden sei. Der Cybergangster 
bekannte sich 2021 zu einem Einbruch 
in die Server von T-Mobile in den USA, 
bei dem er aufgrund mangelhafter Si-
cherheitsvorkehrungen relativ einfach 
an Millionen Kundendaten gelangt war 
(DANA 4/2021, 258). In einem Blogbei-
trag zu dem Snowflake-Fall schrieb die 
IT-Sicherheitsfirma Mandant im Juni 
2024, dass die als UNC5537 bezeichnete 
Cyberbande aus Personen mit Wohnsitz 
„in Nordamerika besteht und mit einem 
weiteren Mitglied in der Türkei zusam-

menarbeitet“. AT&T sah sich 2024 bereits 
gezwungen die Passwörter von Millio-
nen Kunden zurückzusetzen, nachdem 
die Zugangsdaten in einem Cybercrime-
Forum aufgetaucht waren (Krempl, Me-
ga-Sicherheitspanne: Cyberkriminelle 
ergattern Daten fast aller AT&T-Kunden, 
https://www.heise.de 13.07.2024, Kurz-
link: https://heise.de/-9800343; Schrä-
er, AT&T soll Hacker 370.000 Dollar zum 
Löschen gestohlener Daten gezahlt ha-
ben https://www.heise.de 15.07.2024, 
Kurzlink: https://heise.de/-9800743) 

Japan

Mit KI gegen Schulschwän-
zen

Im japanischen Toda, einem Vorort 
von Tokio mit 142.000 Bewohnern, 
wird versucht mit Hilfe von sog. Künst-
licher Intelligenz (KI) vorauszusagen, 
welche Kinder die Schule schwänzen 
werden. Toshiki Katazaki vom örtli-
chen Schulamt begründet dies: „Schul-
verweigerung wird in der Regel erst 
behandelt, nachdem das Kind nicht 
mehr in die Schule kommt; es wäre 
schön, wenn man das vorher merkt und 
etwas dagegen tun könnte.“ Um etwas 
zu tun, werden Datensätze zu jeder 
Schülerin und jedem Schüler angelegt. 
Aus diesen errechnet der Computer das 
jeweilige Schwänzrisiko. Die Idee wur-
de zunächst in einem staatlichen For-
schungsprojekt umgesetzt. Die Stadt 
Toda bewarb sich 2022 erfolgreich da-
rum mit ihren Schulen an der Testphase 

teilzunehmen. Die Software wurde von 
den Univernehmen Uchida Yoko, einem 
Hersteller von Erziehungsmateriali-
en, und von der Software-Firma Pksha 
Technology, die schon zuvor ein Vor-
hersagesystem entwickelt hat, welches 
das Risiko von Versicherungsbetrug 
aus dem Verhalten der Antragsteller 
bestimmt, hergestellt.

Die Daten für die Schwänzprognose 
sind vielfältig: Schulische Leistungen 
fließen ein, Absenzen, Besuche im Sa-
nitätsraum, Ergebnisse aus medizini-
schen Tests während und vor der Schul-
zeit. Auch Ergebnisse aus Umfragen zur 
Schulatmosphäre sowie zum persönli-
chen Befinden werden berücksichtigt. 
Seit der Corona-Pandemie haben Kinder 
in Japan ein Schul-Tablet, in das sie 
jeden Morgen eingeben sollen, ob ihre 
Laune heiter, wolkig oder ganz trübe 
ist. Auf die Risikobewertung hat nur die 
Schulleitung Zugriff. Sie entscheidet, 
ob auch der Klassenlehrer des betroffe-
nen Schülers eingeweiht wird. Die Eltern 
können, so Katazaki, widersprechen: 
„Wenn sie das nicht wollen, verwenden 
wir die Daten ihrer Kinder nicht.“

Derzeit wird untersucht, wie viele 
Schwänzereien der Computer schon 
verhindert hat. Laut der landesweiten 
Statistik wird in Toda ohnehin relativ 
wenig geschwänzt. Es heißt, viele Daten 
müssten regelmäßig aktualisiert wer-
den, damit die KI ihre Fahndung richtig 
betreiben kann. Fragen sind noch offen, 
z.B. ob die natürliche Beobachtungsga-
be von Lehrkräften für die Schülerinnen 
und Schüler am Ende nicht doch besser 
ist (Hahn, SZ 31.05.2024, 1).

Technik-Nachrichten

Google testet KI-gestützte 
Betrugswarnung für Mobil-
geräte

Datenschützer reagierten entsetzt auf 
die Ankündigung von Google, dass das 
Unternehmen testet, Telefonanrufe von 
Menschen in Echtzeit auf Anzeichen 
von Finanzbetrug zu überprüfen. 

Google stellte die Idee am 14.05.2024 
auf der Google I/O-Konferenz für Soft-
wareentwickler vor. Dave Burke, ein 
Google-Vizepräsident für Technik, 
sagte, das Unternehmen erprobe eine 
Funktion künstlicher Intelligenz zur 
Erkennung von Mustern, die mit Betrü-
gereien in Verbindung stehen. Android-
Nutzende sollen dann gewarnt werden, 
wenn ein Betrugsverdacht besteht. 
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Burke beschrieb die Idee als Sicher-
heitsfunktion und präsentierte auf der 
Bühne als Beispiel, wie er einen De-
monstrationsanruf von jemandem, der 
sich als Bank ausgab, erhielt und dieser 
ihm vorschlug seine Ersparnisse auf ein 
neues Konto zu übertragen, um sie zu 
schützen. Burkes Telefon zeigte eine 
Benachrichtigung an: „Wahrscheinlich 
ein Betrug: Banken werden Sie niemals 
auffordern Ihr Geld zu transferieren, um 
es sicher aufzubewahren“, und bot die 
Option an den Anruf zu beenden. Burke 
erklärte: „Gemini Nano alarmiert mich 
sofort, wenn es verdächtige Aktivitäten 
feststellt.“ Er teilte nicht mit, welche 
Signale die Software verwendet, um ein 
Gespräch als verdächtig einzustufen. 

Die Demonstration wurde vom Publi-
kum der Konferenz in Mountain View/
Kalifornien, mit Beifall bedacht. Doch 
einige Datenschützer erklärten, die 
Idee drohe die Büchse der Pandora zu 
öffnen, da die Technologieunternehmen 
darum wetteifern sich gegenseitig mit 
KI-gestützten Funktionen für die Ver-
braucher zu übertreffen. Sie wiesen da-
rauf hin, dass es zahlreiche Möglichkei-
ten gibt, wie die Software von privaten 
Überwachungsfirmen, Regierungsagen-
ten, Stalkern oder anderen missbraucht 
werden könnte, die die Telefongesprä-
che anderer Leute belauschen wollen. 

Burke erklärte auf der Bühne, die 
Funktion übertrage keine Daten von 
den Telefonen und biete somit einen 
potenziellen Schutz, „damit die Audio-
verarbeitung völlig privat bleibt“. Da-
tenschützer wiesen jedoch darauf hin, 
dass die Verarbeitung auf dem Gerät im-
mer noch durch entschlossene Hacker, 
Bekannte mit Zugang zu Telefonen oder 
Regierungsbeamte mit Vorladungen, 
die Audiodateien oder Abschriften ver-
langen, beeinträchtigt werden könnte. 

Burke teilte nicht mit, welcher Art 
Sicherheitskontrollen bei Google einge-
setzt würden; auf entsprechende Anfra-
gen reagierte das Unternehmen nicht. 

Albert Fox Cahn, Geschäftsführer 
des Surveillance Technology Oversight 
Project in New York, meinte: „J. Edgar 
Hoover wäre neidisch.“ Der 1972 ver-
storbene Hoover war jahrzehntelang 
Direktor des FBI und setzte in großem 
Umfang Abhörgeräte ein, auch bei 
Bürgerrechtlern. Cahn erläuterte, die 
Auswirkungen von Googles Idee seien 

„erschreckend“, insbesondere für ge-
fährdete Personen wie politische Dissi-
denten oder Menschen, die eine Abtrei-
bung vornehmen lassen: „Die Telefon-
gespräche, die wir mit unseren Geräten 
führen, können zu den privatesten 
Dingen gehören, die wir tun. Es ist für 
Werbetreibende sehr einfach jede Su-
che, die wir durchführen, jede URL, die 
wir anklicken, zu erfassen, aber was wir 
tatsächlich auf unseren Geräten in das 
Mikrofon sprechen, wurde bisher nicht 
überwacht.“ 

Es ist unklar, ob und wann Google 
diese Idee umsetzen wird. Gemäß Bur-
ke wird das Unternehmen im Sommer 
2024 nichts mehr hierzu veröffentli-
chen. Technologieunternehmen testen 
häufig Ideen, die sie aber nie in der Öf-
fentlichkeit vorstellen. Google hat eine 
große Reichweite auf dem Mobiltelefon-
markt, da das Unternehmen hinter der 
am weitesten verbreiteten Version des 
mobilen Betriebssystems Android steht. 
Nach Angaben des Analyseunterneh-
mens StatCounter laufen etwa 43 % der 
mobilen Geräte in den USA mit Android, 
weltweit sind es 71 % der mobilen Ge-
räte (Ingram, Google tests AI to detect 
scam phone calls. Privacy advocates are 
terrified, https://www.nbcnews.com 
17.05.2024).

Apple-Datenbank verrät 
WLAN-Standorte

Jedes iPhone schickt den Standort 
aller WLANs in der Umgebung an Apple. 
Angreifer konnten diese Daten offenbar 
ungehindert und großflächig abfragen. 
Apples große Datenbank, die meist met-
ergenaue Standorte von WLAN-Basis-
stationen verzeichnet, ließ sich bislang 
offenbar ungehindert nutzen: Zwei For-
scher der Universität Maryland demons-
trierten, dass Angreifer mit geringem 
Aufwand in der Lage sind, einen „glo-
balen Snapshot“ aller Ortsdaten der dort 
erfassten WLANs zu erstellen. So kön-
nen sie – über einen längeren Zeitraum 
– auch Standortwechsel der gewöhnlich 
zu einem Haushalt gehörenden Router 
oder mitunter sogar von Einzelperso-
nen tracken. In ihrer Studie zur „Mas-
senüberwachung mit WLAN-basierten 
Ortungsdiensten“ beschreiben die Wis-
senschaftler, wie sie mit den aus Apples 

Datenbank gezogenen Daten Ortsverän-
derungen in Kriegsgebieten wie Gaza 
und der Ukraine nachvollziehen konn-
ten, darunter besonders sensible Daten 
wie Flucht- und Truppenbewegungen.

Als besonders problematisch erachten 
die Forscher, dass sich Apples WLAN-
Datenbank praktisch ungehindert aus-
lesen lässt und bei jeder Anfrage gleich 
ungefragt die Standortdaten zu „mehre-
ren Hundert“ weiteren BSSIDs (die phy-
sische MAC-Adressen der Router) über 
eine offensichtlich unbegrenzte API 
an den anfragenden Client herausgibt. 
Darin unterscheide sich Apples WLAN-
Datenbank auch fundamental von an-
deren WLAN-Datenbanken, wie der von 
Google betriebenen. Angreifer benöti-
gen dafür nur eine existierende BSSID, 
um so schrittweise weitere abzufragen. 
Das lasse sich leicht bewerkstelligen. 
Für die Abfrage der Apple-Datenbank 
sei weder ein API-Key noch eine andere 
Form der Authentifizierung nötig – und 
nicht einmal ein Apple-Gerät.

iPhones & Co übermitteln standard-
mäßig den Standort aller WLANs, die sie 
in der Umgebung sehen, mitsamt dem 
Namen (SSID), BSSID und Signalstärke 
an Apple. Für Nutzer ist das eigentlich 
bequem: Die WLAN-Datenbank unter-
stützt iPhones & Co bei der schnellen 
Standortbestimmung zusätzlich etwa 
zur Abfrage des GPS-Moduls und arbei-
tet so auch in für GPS kniffligen urbanen 
Bereichen – wie in Hochhausschluchten 
– meist sehr genau. Ähnlich funktio-
niert es bei Android-Smartphones, auch 
Google betreibt eine derartige WLAN-
Datenbank, gibt der Studie zufolge aber 
erheblich weniger Daten preis.

Eigene WLAN-Basisstationen und 
WLAN-Hotspots landen gewöhnlich frü-
her oder später in diesen Datenbanken 
– ob man will oder nicht. Einen Opt-Out 
bietet Google bereits seit über zehn 
Jahren an, indem der Router-Besitzer 
„_nomap“ an den eigenen WLAN-Na-
men (SSID) anhängt. Apple lieferte erst 
jetzt eine solche Option nach: Hier soll 
die Ergänzung von „_nomap“ dazu füh-
ren, dass die Basisstation nicht mehr in 
die WLAN-Standortdatenbank einfließt 
(in der englischen Fassung des Sup-
port-Dokuments spricht der Konzern 
allerdings von „_nomap.“ als Anhäng-
sel – vorerst bleibt unklar, was richtig 
ist). Für Nutzer ist es relativ nervig den 
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WLAN-Namen zu ändern, sämtliche 
WLAN-Geräte müssen anschließend neu 
eingeloggt werden. Mobile Hotspots 
setzen inzwischen gewöhnlich auf Zu-
falls-BSSIDs, auch Starlink liefert für 
seine Satellitenantennen seit Längerem 
ein entsprechendes Update aus, merken 
die Wissenschaftler an – für die meisten 
heimischen WLAN-Basisstationen gilt 
das allerdings nicht. Apple hat den For-
schern gegenüber in Aussicht gestellt 
Änderungen an der WLAN-Datenbank 
vorzunehmen, die den Datenschutz 
verbessern sollen (Becker, Großflächi-
ges Datenschutzproblem: Apple verrät, 
wo der WLAN-Router steht, https:/
www.heise.de 23.05.2024, Kurzlink: 
https://heise.de/-9729602).

Berlin Group: Arbeitspapier 
zur Gesichtserkennung

Die Internationale Arbeitsgruppe 
für Datenschutz in der Technologie 
(IWGDPT), die so genannte „Berlin 
Group“, hat unter dem Vorsitz des Bun-
desbeauftragten für den Datenschutz 
und die Informationsfreiheit (BfDI) ein 
Arbeitspapier zur Gesichtserkennung 
(Facial Recognition Technology) ange-
nommen, das die Nutzungsmöglichkei-
ten im privaten und öffentlichen Sektor 
beschreibt und Risiken als auch prak-
tische Empfehlungen zur datenschutz-
konformen Anwendung vorstellt. Die 
Berlin Group ist heterogen zusammen-
gesetzt aus Teilnehmenden von Daten-
schutzaufsichtsbehörden, Regierungs-
stellen, internationalen Organisationen 
und Nicht-Regierungs-Organisationen 
sowie aus der Forschung und der Wis-
senschaft aus allen Weltregionen.

Bei der Gesichtserkennung werden 
Gesichtsmerkmale von Personen mit 
biometrischer Technik analysiert und 
zur Identifizierung mit entsprechenden 
Datenbanken verglichen. Derart können 
Personen nicht nur in Einzelfällen er-
kannt, sondern auch über längere Zeit-
räume Informationen zu ihren Bewe-
gungsabläufen, politischen Ansichten, 
Gesundheitsdaten und Ähnlichem mit 
ihnen verknüpft werden. So lassen sich 
viele verschiedene personenbezogene 
Daten ohne das Wissen der Betroffenen 
sammeln und individuelle Profile ein-
zelner Personen erstellen.

Der damals noch im Amt befindliche 
BfDI, Professor Ulrich Kelber, betonte: 
„Technologien zur Gesichtserkennung 
sind weltweit auf dem Vormarsch, ge-
rade angesichts der aktuellen Entwick-
lungen im Bereich der künstlichen In-
telligenz. Wir erleben das zum Beispiel 
an Flughäfen bei Passkontrollen. Damit 
wir am Ende von diesen Technologien 
profitieren können, ist es wichtig ihre 
Grenzen abzustecken und auf die Risi-
ken hinzuweisen. Wir haben im gemein-
samen Arbeitspapier der Berlin Group 
deutlich gemacht, dass vor allem der 
Einsatz im öffentlichen Raum hohe Ri-
siken für die Freiheiten und Rechte der 
betroffenen Personen birgt. Wir haben 
uns außerdem geeinigt, Gesichtser-
kennungstechnologien die Emotionen 
erkennen oder gar Charakterzüge aus 
bestimmten biometrischen Eigenschaf-
ten ableiten sollen, aufgrund ihrer Un-
genauigkeit und der extrem hohen Dis-
kriminierungsrisiken abzulehnen.“

Die IWGDPT ruft alle Stakeholder dazu 
auf sich bewusst zu machen, dass Ge-
sichtserkennungstechnologie auch zu 
eingriffsintensiver, willkürlicher und 
unrechtmäßiger Überwachung führen 
kann. Mit den praktischen Empfehlun-
gen des Arbeitspapiers will die Berlin 
Group zeigen, dass eine datenschutz- 
und anwenderfreundliche Nutzung 
möglich ist (BfDI, PM 6/24, Berlin 
Group beschließt Arbeitspapier zu Faci-
al Recognition Technology, 06.06.2024, 
https://www.bfdi.bund.de; zum Papier:  
https://www.bfdi.bund.de/SharedDocs/
Downloads/DE/Berlin-Group/20230608_
WP-Facial-Recognition-Technology.
html).

Beschäftigten-Kommuni-
kation per KI überwachen

Mit Hilfe von künstlicher Intelligenz 
(Machine Learning) kann die Kontrolle 
von Chat-Verläufen von Beschäftigten 
durch Arbeitgeber durchgängig und 
nahezu in Echtzeit praktiziert werden. 
Große US-Arbeitgeber wie Walmart, 
Delta Air Lines, T-Mobile USA, Chevron 
und Starbucks nutzen die Technik des 
sieben Jahre alten Startups „Aware“, um 
die Gespräche ihrer Mitarbeiter zu über-
wachen. Aware zählt auch europäische 
Marken wie Nestle und AstraZeneca zu 

seinen Kunden. Es ist nicht bekannt, 
ob und inwieweit die Nutzung des Ana-
lytics-Tools in Deutschland erfolgt.

Jeff Schumann, Mitbegründer und 
CEO von Aware, erklärte, seine KI helfe 
Unternehmen Risiken in ihrer internen 
Kommunikation zu entdecken, indem 
sie die Stimmung der Mitarbeiter in 
Echtzeit erfassen anstatt sich auf eine 
jährliche oder halbjährliche Umfrage 
zu verlassen. So könnten Unternehmen 
mithilfe der anonymisierten Daten in 
dem Analyseprodukt sehen, wie Mitar-
beiter einer bestimmten Altersgruppe 
oder in einer bestimmten Region auf 
eine neue Unternehmensrichtlinie oder 
Marketingkampagne reagieren.

Er ergänzt: „Es werden keine Namen 
von Personen genannt, um die Privat-
sphäre zu schützen.“ Vielmehr sähen die 
Unternehmen lediglich, dass „vielleicht 
die Arbeitnehmer über 40 in diesem 
Teil der USA die Änderungen an einer 
Richtlinie wegen der Kosten sehr nega-
tiv sehen. Aber alle anderen außerhalb 
dieser Altersgruppe und dieses Stand-
orts sehen es positiv, weil es sie auf eine 
andere Art und Weise betrifft“. Mit der 
Fähigkeit Texte zu lesen und Bilder zu 
verarbeiten, seien die KI-Modelle von 
Aware auch in der Lage Mobbing, Be-
lästigung, Diskriminierung, Nichtein-
haltung von Vorschriften, Pornografie, 
Nacktheit und andere Verhaltensweisen 
zu erkennen.

Während das Analyse-Tool zur Über-
wachung von Stimmung und Toxizität 
der Mitarbeiter laut Schumann keine 
einzelnen Mitarbeiternamen markieren 
kann, sei ein separates eDiscovery-Tool 
hierzu in der Lage – allerdings nur im 
Falle extremer Bedrohungen oder an-
deren riskanten Verhaltensweisen, die 
vom Kunden vorher festgelegt würden. 
So könne ein Kunde beispielsweise eine 
Richtlinie für „gewalttätige Drohun-
gen“ oder eine andere Kategorie mit 
der Technologie von Aware festlegen, so 
Schumann, und die KI-Modelle suchten 
in Slack, Microsoft Teams und Workplace 
by Meta nach entsprechenden Verstö-
ßen. Möglich sei auch eine regelbasier-
te Verknüpfung mit bestimmten Sätzen, 
Äußerungen und Ähnlichem.

Findet die KI etwas, das gegen die 
festgelegten Firmen-Policies verstößt, 
gibt sie gemäß Schumann den Namen 
des Mitarbeiters an den vom Unterneh-
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men angegebenen Verantwortlichen 
weiter: „Wenn das Modell eine Interak-
tion kennzeichnet, liefert es den voll-
ständigen Kontext zu dem, was passiert 
ist und welche Richtlinie ausgelöst wur-
de. Den Untersuchungsteams liefert es 
die Informationen, die sie benötigen, 
um über die nächsten Schritte im Ein-
klang mit den Unternehmens-Policies 
und dem Gesetz zu entscheiden.“ Die-
se Vorgehensweise werde bereits seit 
Jahren in der E-Mail-Kommunikation 
eingesetzt. Neu sei der Einsatz von KI 
und ihre Anwendung auf Messaging-
Plattformen am Arbeitsplatz wie Slack 
und Teams.

Nicht nur negative Kommentare im 
Teams-Chat, sondern auch eine verrä-
terische Mimik in Video-Calls oder gar 
am Arbeitsplatz könnten Mitarbeitern 
dank KI künftig nachteilig ausgelegt 
werden. Eine Reihe von Unterneh-
men beschäftigen sich mit der Idee, 
dass Emotional Artifical Intelligence 
(EAI) in der Lage ist die wahre Stim-
mung von Menschen dank unbewuss-
ten Gesichtsbewegungen, Muskel-
zuckungen oder Veränderungen der 
Pupillen zu erkennen. So könne EAI 
die Unterschiede zwischen Emotio-
nen wie Glück, Verwirrung, Wut und 

plett vom Tisch. So kommt beispiels-
weise bei der Behavioral Intelligence 
Plattform des Münchner Startups „Re-
torio“ eine Kombination aus Gesichts-
analyse, Erkennung der Körperhaltung 
und Sprachanalyse zum Einsatz, um Soft 
Skills und ein Persönlichkeitsmuster zu 
erkennen. Auf diese Weise lasse sich 
frühzeitig feststellen, ob ein Mitarbeiter 
kurz-, mittel- und langfristig das Poten-
zial hat eine Stelle auszufüllen und sich 
in der Unternehmenskultur weiterzu-
entwickeln. Retorio zufolge ist die Tech-
nologie dabei nicht voreingenommen 
und für Bewerber freiwillig. Sie könnten 
die Videoaufnahme jederzeit beenden 
und löschen und sich auf andere Weise 
bewerben.

Interessant ist auch ein anderes 
Nutzungsszenario von Behavioral In-
telligence, nämlich zum Coaching von 
Vertriebsmitarbeitern oder Führungs-
kräften: Mit KI-gestützten Rollenspie-
len werden sie auf mögliche Szenarien 
im Alltag konfrontiert und erhalten da-
raufhin personalisiertes Feedback, ob 
sie ihre Antworten glaubhaft vermitteln 
konnten (Bremmer, Wie KI die Mitar-
beiterüberwachung befeuert, https://
www.computerwoche.de 13.02.2024).

sogar Sentimentalität herausfinden. 
Zwar ist noch nicht bewiesen, dass 
EAI wirklich funktioniert. Doch gibt 
es bereits Unternehmen, die entspre-
chende Lösungen einsetzen. CBS und 
Disney nutzen beispielweise Smart
Eyes Affectiva Emotion AI, um fest-
zustellen, wie die Zuschauer auf ihre 
Filme reagieren.

Firmen wie Ikea oder Oracle verwen-
deten über die Online-Bewerbungs-
plattform HireVue Gesichtsanalyse via 
EAI als Teil ihrer Video-Interviews, bis 
die Federal Trade Commission (FTC) 
dem Treiben 2021 ein Ende setzte. Ziel 
war es auf diese Weise relativ unvor-
eingenommen Soft Skills, kognitive 
Fähigkeiten, psychologische Eigen-
schaften und emotionale Intelligenz 
der Bewerber zu identifizieren. Aller-
dings war das Gegenteil der Fall: In ei-
ner Beschwerde des Electronic Privacy 
Information Center (EPIC) vorgelegte 
Forschungsergebnisse belegten, dass 
die Gesichtsanalyse Frauen, People of 
Color und andere Menschen benach-
teiligen kann und daher nicht für Ein-
stellungsentscheidungen verwendet 
werden sollte.

Das Thema EAI ist damit im HR-Be-
reich (Human Ressources) nicht kom-

Rechtsprechung

EuGH

IP-Adress-Vorratsdaten-
speicherung auch gegen 
Urheberrechtsverstöße

Der Europäische Gerichtshof (EuGH) 
hat mit Urteil vom 30.04.2024 die Mög-
lichkeiten der Mitgliedsstaaten für das 
anlasslose Protokollieren von IP-Adres-
sen zur Verfolgung von Straftaten deut-
lich ausgeweitet (C-470/21). Aus dem 
Grundsatzurteil geht hervor, dass die 
allgemeine und unterschiedslose Vor-
ratsspeicherung der IP-Adressen nicht 
zwangsläufig einen schweren Eingriff in 

die Grundrechte darstellt. Sie sei zuläs-
sig, wenn nationale Vorgaben Speicher-
modalitäten vorschreiben, durch die 
verschiedene Kategorien personenbe-
zogener Daten strikt getrennt werden. 
Damit sei auszuschließen, „dass genaue 
Schlüsse auf das Privatleben“ der Be-
troffenen gezogen werden können.

In dem Fall ging es um das „3-Strikes“-
System der französischen Behörde 
Hadopi, die für die Durchsetzung des 
Urheberrechts im Internet und Online-
Sperren zuständig ist. Bei diesem Mo-
dell der „abgestuften Erwiderung“ wer-
den Nutzer, die Urheberrechtsverstößen 
verdächtigt werden, zunächst zweimal 
verwarnt. Nach einer dritten Rechts-

verletzung kann sich die Hadopi an die 
zuständige Justizbehörde wenden, um 
eine Strafverfolgung einzuleiten. Zu-
vor muss die Hadopi den Täter ermitteln 
können, um ihn zu verwarnen. Dafür 
erlaubte die französische Regierung der 
Hadopi 2010 per Dekret von Telekommu-
nikationsbetreibern über die IP-Adresse 
die Identitätsdaten des mutmaßlichen 
Straftäters abzufragen.

Dieses Dekret haben die vier Bürger-
rechtsorganisationen La Quadrature du 
Net (LQDN), Fédération des fournisseurs 
d‘accès à Internet associatifs, Franci-
liens.net und das French Data Network 
gerichtlich angefochten. Der französi-
sche Staatsrat befragte daraufhin den 
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EuGH, ob es mit dem EU-Recht vereinbar 
ist, wenn Identitätsdaten gesammelt 
werden, die IP-Adressen zugeordnet 
sind und wenn diese Informationen 
ohne vorherige Kontrolle durch ein Ge-
richt automatisiert verarbeitet werden, 
um Urheberrechtsverletzungen zu ver-
hindern. Der EuGH entschied, dass das 
EU-Recht einer nationalen Vorschrift 
nicht entgegensteht, die es gestattet, 
der zuständigen nationalen Behörde 
allein zur Identifizierung eines Straf-
verdächtigen den Zugang zu den Iden-
titätsdaten zu geben, die ein Provider 
einer IP-Adresse zuordnen kann.

Voraussetzung dafür ist, dass die In-
ternetanbieter die unterschiedlichen 
Informationen nicht von vornherein 
zusammen speichern. Mitarbeitern, die 
Zugang zu dem Datensystem haben, 
muss es untersagt sein Informationen 
über den Inhalt der konsultierten Da-
teien offenzulegen. Sie dürfen zudem 
nicht die unter den IP-Adressen be-
suchten Internetseiten nachverfolgen 
und diese Kennungen nicht zu anderen 
Zwecken als dem der Identifizierung ih-
rer Inhaber mit Blick auf etwaige gegen 
sie gerichtete Maßnahmen nutzen.

Werden diese Vorgaben eingehalten, 
muss der Zugang zu dem Datensystem 
nicht durch ein Gericht oder eine unab-
hängige Verwaltungsstelle kontrolliert 
werden, wenn der mit der Maßnahme 
verbundene Grundrechtseingriff „nicht 
als schwerwiegend eingestuft werden 
kann“. Eine zusätzliche Genehmigung 
sei nur dann nötig, wenn es „durch die 
Verknüpfung der im Lauf der verschie-
denen Stufen dieses Verfahrens gesam-
melten Daten und Informationen“ mög-
lich wäre, das Privatleben der Betroffe-
nen detailliert auszuleuchten.

Prinzipiell hat der EuGH wiederholt 
eine verdachtsunabhängige Vorrats-
speicherung von Verbindungs- und 
Standortdaten verworfen. Die Speiche-
rung von IP-Adressen allgemein und 
unterschiedslos kann aber zulässig sein, 
um schwere Kriminalität zu bekämpfen 
und schwere Bedrohungen der öffent-
lichen Sicherheit zu verhüten (EuGH 
06.10.2020 – C-623/17, C-511/18, 
C-512/18, C-520/18, DANA 4/2020,  
263 ff.). Der EuGH-Generalanwalt Maciej 
Szpunar hatte schon im September 2023 
angeregt diese Rechtsprechung „prag-
matisch“ weiterzuentwickeln. LQDN 

zeigte sich schwer enttäuscht über das 
Urteil: Der EuGH habe mit seiner Kurs-
wende „das Ende der Anonymität im 
Internet“ besiegelt. Der Polizei werde 
ein umfassender Zugriff auf die mit ei-
ner IP-Adresse verbundene persönliche 
Identität und sogar Kommunikations-
inhalte ermöglicht (Krempl, Urheber-
rechtsverstöße: EuGH gestattet Vorrats-
datenspeicherung grundsätzlich, www.
heise.de 30.04.2024, Kurzlink: https://
heise.de/-9704193).

EuGH

Encrochat-Daten können 
unter Bedingungen ver-
wendet werden

Daten von Mobiltelefonen, die über 
den verschlüsselten Kommunikations-
dienst Encrochat ausgetauscht worden 
sind, dürfen gemäß einem Urteil des 
Europäischen Gerichtshofs (EuGH) vom 
30.04.2024 auf dem Weg internationa-
ler Rechtshilfe aus anderen EU-Staaten 
an deutsche Ermittlungsbehörden un-
ter Bedingungen transferiert werden 
(C-670/22). Eine Europäische Ermitt-
lungsanordnung (EEA), die auf den 
Transfer von Beweismitteln aus einem 
anderen Mitgliedstaat gerichtet ist, 
kann demnach von einem Staatsanwalt 
erlassen werden, ohne dass eine zusätz-
liche Richtergenehmigung nötig ist. Die 
Luxemburger Richter halten es für den 
Erlass einer EEA nicht für erforderlich, 
dass die Voraussetzungen erfüllt sind, 
die für die Erhebung der Beweismittel 
im Anordnungsstaat gelten.

Das Landgericht Berlin bat in dem Fall 
wegen illegalen Handels mit Betäubungs-
mitteln den EuGH zu prüfen, ob die deut-
schen Strafverfolgungsbehörden beim 
Erlangen von Daten aus der Infiltration 
von Encrochat gegen EU-Vorschriften 
verstoßen haben. Zu klären war auch, ob 
sich ein solcher potenzieller Rechtsbruch 
auf die Verwertbarkeit der erhaltenen In-
formationen im Strafverfahren auswir-
ken würde. Unklar waren den Berliner 
Richtern zudem die Folgen, wenn sich 
eine Telekommunikationsüberwachung 
auf sämtliche auf dem Hoheitsgebiet 
befindlichen Anschlüsse eines Dienstes 
erstreckt, obwohl nicht einmal konkrete 
Anhaltspunkte für das Begehen schwe-

rer Straftaten durch einen individuellen 
Nutzer bestehen.

Der Umstand, dass die französischen 
Behörden in dem Fall die umstrittenen 
Beweise in Deutschland und im Inte-
resse hiesiger Strafverfolger erhoben 
haben, ist laut dem Urteil in der Rechts-
sache grundsätzlich unerheblich. Je-
doch muss ein Gericht, das mit einem 
Rechtsbehelf gegen die Anordnung der 
Staatsanwaltschaft befasst ist, die Wah-
rung der Grundrechte der betroffenen 
Personen überprüfen können. Der EuGH 
hebt hervor, dass der Mitgliedstaat, in 
dem sich die Zielperson der Überwa-
chung befindet (hier also Deutschland), 
von einer mit der Infiltration von End-
geräten verbundenen Maßnahme zur 
Abschöpfung von Verkehrs-, Standort- 
und Kommunikationsdaten eines inter-
netbasierten Kommunikationsdienstes 
unterrichtet werden muss.

Die zuständige Behörde des EU-Lan-
des hat gemäß dem EuGH-Urteil so die 
Möglichkeit den originär zuständigen 
Strafverfolgern mitzuteilen, dass die 
Überwachung des Telekommunikati-
onsverkehrs nicht durchgeführt werden 
kann oder zu beenden ist, wenn sie in 
einem vergleichbaren innerstaatlichen 
Fall nicht genehmigt würde. Diese Ver-
pflichtungen sollen der Entscheidung 
zufolge „nicht nur die Achtung der Sou-
veränität des unterrichteten Mitglied-
staats gewährleisten“, sondern auch 
dem Schutz der betroffenen Personen 
dienen.

Das nationale Strafgericht muss in 
einem Strafverfahren gegen einen Ver-
dächtigen möglicherweise Beweismittel 
unberücksichtigt lassen, wenn der Be-
troffene nicht in der Lage ist zu ihnen 
Stellung zu nehmen. Das Gleiche gilt, 
wenn die Vorhaltungen geeignet sind 
„die Würdigung der Tatsachen maßgeb-
lich zu beeinflussen“. Mit diesen Vor-
gaben gehen die Luxemburger Richter 
über das Plädoyer der EuGH-Generalan-
wältin Tamara Ćapeta hinaus. Sie stellte 
darauf ab, dass die Überwachung des 
Telekommunikationsverkehrs schon 
von französischen Gerichten genehmigt 
worden sei. In den vergangenen Mona-
ten verhafteten Strafverfolger nach der 
Encrochat-Unterwanderung tausende 
Menschen in ganz Europa. Kritiker be-
mängeln, dass das auf Basis zumindest 
fragwürdiger Beweise und Verfahren ge-
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schehe. Das Bundesverfassungsgericht 
hatte eine entsprechende Beschwerde 
2023 nicht zur Entscheidung angenom-
men (Krempl, EuGH: Nationale Gerichte 
dürfen Encrochat-Daten gegebenen-
falls nicht verwenden, www.heise.de 
30.04.2024, Kurzlink: https://heise.
de/-9704229).

EuGH

Verbandsklagebefugnis 
auch bei Verstoß gegen In-
formationspflichten

Im Rechtsstreit zwischen dem Ver-
braucherzentrale Bundesverband 
(vzbv) und Meta hat der Europäische 
Gerichtshof (EuGH) mit Urteil vom 
11.07.2024 erneut zugunsten der Ver-
braucherschützer entschieden. Verbän-
de dürfen Verbraucherinteressen auch 
juristisch vertreten, wenn eine daten-
verarbeitende Stelle ihren datenschutz-
rechtlichen Informationspflichten nicht 
nachkommt (Az. C‑757/22). 

Das Urteil reiht sich ans Ende einer 
Kette von Gerichtsentscheidungen, an-
gefangen 2012 mit einer Klage des vzbv 
gegen Facebook Ireland, heute Meta 
Platforms Ireland. Die Verbraucher-
schützer beanstandeten seinerzeit Da-
tenschutzverstöße im App-Center des 
sozialen Netzwerks vor dem Landgericht 
Berlin bis hin zum Bundesgerichtshof 
(BGH). Der BGH hinterfragte, ob der vzbv 
in solchen Fällen klagebefugt ist. Das 
bejahte der EuGH im Jahr 2022 (DANA 
2/2022, 125), und nun auch für Fälle, in 
denen es um die Verletzung von Informa-
tionspflichten gemäß der Datenschutz-
Grundverordnung (DSGVO) geht. Die 
finale Entscheidung in dem konkreten 
Verfahren muss durch den BGH erfolgen.

Der EuGH stellte klar, dass Artikel 80 
Abs. 2 DSGVO (Verordnung 2016/679) 
zur Vertretung von betroffenen Perso-
nen, die sich über Verstöße beschweren 
wollen, auch anwendbar ist, wenn die 
Daten verarbeitende Stelle ihren Infor-
mationspflichten nicht nachkommt, 
also die betroffenen Personen nicht 
spätestens zu einer Datenerhebung 
Informationen über ihren Zweck und 
die Empfänger der Daten „in präziser, 
transparenter, verständlicher und leicht 
zugänglicher Form in einer klaren und 

einfachen Sprache“ übermittelt (Art. 12 
DSGVO) (Wilkens, EuGH: Verbände dür-
fen Meta wegen Verstoß gegen Informa-
tionspflichten verklagen, https://www.
heise.de 11.07.2024, Kurzlink: https://
heise.de/-9798207). 

BGH

Beweisverwertungsverbot 
nach unzulässiger Funkzel-
lenabfrage

Der Bundesgerichtshof (BGH) ent-
schied mit Beschluss vom 10.01.2024 in 
einem Verfahren, bei dem es um mehrfa-
chen Diebstahl ging, dass die Datenver-
wertung aus einer Funkzellenabfrage 
als Beweis nicht zulässig war (Az. 2 Str 
121/23). Da keine besonders schwere 
Straftat zugrunde lag, hob der BGH die 
Entscheidung der Vorinstanz teilweise 
auf. In dem Fall ging es um einen Mann, 
der wegen Diebstahls mit Waffen in drei 
Fällen und wegen Diebstahls in zwei Fäl-
len zu einer Gesamtfreiheitsstrafe von 
zwei Jahren und drei Monaten verurteilt 
worden war. Dagegen legte der Verur-
teile Revision vor dem 2. Strafsenat des 
Bundesgerichtshofs ein.

Das Landgericht Frankfurt/Main hat-
te seine Verurteilung unter anderem 
auf Ergebnisse aus einer Funkzellenab-
frage gestützt. Eine solche „Erhebung 
geschäftlich gespeicherter Verkehrs-
daten“ setzt aber gemäß § 100g Abs. 2 
Strafprozessordnung (StPO) den Ver-
dacht einer schweren Straftat voraus. 
Der Verdacht eines Einbruchsdiebstahls 
in einem Kiosk sei aber keine schwere 
Straftat. Daher hätte das Landgericht 
die Ergebnisse der Funkzellenabfrage 
nicht verwerten dürfen.

Da der Gesamtfreiheitsstrafe für den 
Verurteilten so die Grundlage entzogen 
war, muss sich eine andere Kammer 
des Landgerichts noch einmal mit dem 
Fall befassen. Anders als mit einem Ein-
bruchdiebstahl in einen Kiosk oder eine 
Gaststätte verhält es sich mit Einbruch-
diebstahl in eine dauerhaft genutzte 
Privatwohnung. 2017 wurde der Strafta-
tenkatalog in Paragraf 100g StPO erwei-
tert. Seitdem darf die Polizei auch im 
Zusammenhang mit solchen Straftaten 
Funkzellenabfragen durchführen und 
die Ergebnisse als Beweismittel vorfüh-

ren (Wilkens, BGH: Funkzellenabfrage 
als Beweis nur bei besonders schweren 
Straftaten zulässig, https://www.heise.
de 22.05.2024, Kurzlink: https://heise.
de/-9726795). 

OLG Köln

Für Google-Search-Löschung 
ist Irland zuständig

Gemäß Urteil vom 05.07.2024 ent-
schied das Oberlandesgericht (OLG) 
Köln, dass Betroffene auch von der iri-
schen Tochtergesellschaft von Google 
die Löschung rechtswidriger Sucher-
gebnisse verlangen können (Az. 15 U 
60/23). Googles Vorbringen, nur das 
Unternehmen in den USA hafte, konnte 
das Gericht nicht überzeugen.

Wer unliebsame Beiträge über sich aus 
dem Netz entfernen lassen möchte, kann 
auf den Anspruch aus Art. 17 Abs. 1 der 
Datenschutz-Grundverordnung (DSGVO) 
mit seinem „Recht auf Vergessenwerden“ 
zurückgreifen, der Verantwortlichen ver-
pflichtet personenbezogene Daten zu 
löschen, wenn die Anspruchsvorausset-
zungen vorliegen. Die DSGVO definiert 
in Art. 4 Nr. 7, wer als Verantwortlicher 
Adressat dieses Anspruchs ist, nämlich 
wer über die Zwecke und Mittel der Ver-
arbeitung der entsprechenden personen-
bezogenen Daten entscheidet.

Die Tochtergesellschaft Google Ire-
land Limited argumentierte, dies sei 
ausschließlich die Google Limited Liab-
lity Company (LLC) mit Sitz in den USA. 
Diese treffe die Entscheidungen darü-
ber, wie auf eine Suchanfrage reagiert 
wird und wie die relevanten Sucher-
gebnisse angezeigt werden. Die Google 
LLC wird in der Datenschutzerklärung 
als Datenverantwortliche benannt ist. 
Die Google Ireland Limited betreibe die 
Google-Suchmaschine zwar in Deutsch-
land und anderen europäischen Län-
dern, habe aber keinen Einfluss auf das 
Zustandekommen der Suchergebnisse.

Das Landgericht Köln folgte in erster 
Instanz der Argumentation von Google, 
nicht jedoch das OLG Köln. Als Betrei-
berin der Suchmaschine sei die Google 
Ireland Limited datenschutzrechtlich 
verantwortlich im Sinne des Art. 4 Nr. 7  
DSGVO für die dort verlinkten Such-
ergebnisse. Bereits das Anzeigen von 

https://www.heise.de
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Informationen, die personenbezogene 
Daten enthalten, stelle nach Rechtspre-
chung des Europäischen Gerichtshofs 
eine Verarbeitung dieser Daten dar. Dass 
das Unternehmen selbst nicht entschei-
de, welche Suchergebnisse wie ange-
zeigt werden, sei daher unerheblich.

Die Nennung der Google LLC als 
Verantwortliche in der Datenschutz-
erklärung kann die Google Ireland 
Limited nicht aus ihrer eigenen Ver-
antwortung befreien. Letztere ergebe 
sich nämlich aus den tatsächlichen 
Umständen. Das OLG Köln entschied 
damit anders als eine Reihe von an-
deren Gerichten, so zum Beispiel das 
Landgericht Rostock, das Amtsgericht 
Heidelberg und das Kammergericht, 
die Google Ireland Limited für daten-
schutzrechtlich nicht verantwortlich 
und damit für nicht passivlegitimiert 

hielten. Diese Ansicht führt dazu, dass 
Betroffene darauf angewiesen wären 
die Google LLC in den USA zu verkla-
gen, was erschwerende Umstände hin-
sichtlich der Zustellung von Dokumen-
ten und der Vollstreckung etwaiger 
Urteile zur Folge hätte.

In dem zugrundeliegenden Fall hatte 
sich der Kläger gegen die Auflistung be-
stimmter Suchergebnisse gewehrt, die 
erwiesen unwahre Informationen über 
ihn enthielten. Das OLG Köln zog in sei-
ne Interessenabwägung auch mit ein, 
dass die Falschbehauptung Kritik am 
Kläger darstelle und damit nicht wert-
neutral sei. Weil das Gericht die Google 
Ireland Limited als datenschutzrecht-
lich Verantwortliche ansah, konnte sich 
der Kläger mit seinem Unterlassungsbe-
gehren nun erfolgreich gegen das iri-
sche Unternehmen wenden. 

Dr. Marcel Leeser, Rechtsanwalt bei 
Höcker Rechtsanwälte, die den Kläger in 
dem Verfahren vertraten, erklärte: „Die 
irische Google Ireland Limited versucht 
sich durch üble Tricks einer Haftung für 
rechtwidrige Google-Suchergebnisse in 
Deutschland zu entziehen und diese in 
die USA zur Google LLC zu verschieben. 
Das aktuelle Urteil des OLG Köln zieht 
dem Google-System diesen faulen Zahn. 
Es bleibt dabei: Niemand kann durch ei-
gene Erklärungen, nicht verantwortlich 
zu sein, vor einer wegen tatsächlicher 
Umstände bestehenden Haftung flie-
hen.“ Das OLG Köln ließ die Revision 
nicht zu; der Konzern kann nur noch die 
Nichtzulassungsbeschwerde zum Bun-
desgerichtshof stellen (Keine Flucht in 
die USA für Google, https://www.lto.de 
10.07.2024).

Buchbesprechungen

Ehmann, Eugen/Selmayr, Martin
Datenschutz-Grundverordnung
C.H.Beck-Verlag München, 3. Aufl. 2024,
ISBN 978 3 406 79777 4, 1.486 S., 179,00 €

(tw) Der C.H.Beck-Verlag ist mit sei-
nen DSGVO-Kommentierungen auf dem 
deutschen Markt dominant: Der Küh-
ling/Buchner ist wohl am weitesten 
verbreitet und hat wegen seines grö-
ßeren Umfangs den Gola/Heckmann 
verdrängt, ebenso wie den insbeson-
dere als Online-Kommentar genutzten 

Wolff/Brink. Ironischerweise firmiert 
der Ehmann/Selmayr unter der Rubrik 
„Kurzkommentare“, was wohl allen-
falls historisch erklärbar ist, zumal die 
1. Auflage „nur“ 1 Kilogramm wog, die 
3. Auflage wiegt nun das Doppelte. Die-
ses Gewicht ist angesichts des wissen-
schaftlichen Anspruchs gerechtfertigt: 
Die personenbezogene Digitalisierung 
in Europa und die Anwendung der 
DSGVO entwickelt sich rasant weiter 
und rechtfertigt Papier und Drucker-
schwärze. Als Unterscheidungsmerk-
mal des Ehmann/Selmayr nennt der 
Verlag dessen Europaorientierung. 
Diese kommt darin zum Ausdruck, dass 
von den 25 AutorInnen (davon nur 
zwei Frauen) zehn beruflich einen sehr 
starken EU-Bezug vorweisen können 
bzw. konnten. Auch die weiteren An-
wälte, Behördenvertreter oder Wissen-
schaftler sind mit dem EU-Recht bes-
tens vertraut. Die Brüssel-Perspektive 
kommt auch durch den Blick in die 
anderen Staaten der EU und des Wirt-
schaftsraums (EWR) zum Tragen sowie 
durch das Hinzuziehen der DSGVO-
Sprachfassungen bei der Auslegung. 

Die Rechtsprechung von Europäischem 
Gerichtshof (EuGH) und Europäischem 
Menschenrechtsgerichtshof (EGMR), 
die Leitlinien, Stellungnahmen und 
Beschlüsse des Europäischen Daten-
schutzausschusses sowie des Vorgän-
gers (Art. 29-Arbeitsgruppe) geben 
wichtige Auslegungshinweise. Die 
deutschsprachige Literatur wird um-
fangreich, aber nicht umfassend be-
rücksichtigt; fremdsprachige Nach-
weise werden teilweise gegeben. Was 
im Vergleich zu den meisten anderen 
DSGVO-Kommentaren fehlt, ist die sys-
tematische Erläuterung des deutschen 
Rechts, also insbesondere des BDSG 
und des TTDSG. Die Umsetzung der 
DSGVO im deutschen und begrenzt im 
österreichischen Recht wird aber ange-
sprochen.

Hinsichtlich der vertretenen Posi-
tionen verfolgen die meisten Anmer-
kungen eine dem EuGH folgende da-
tenschutzfreundliche Grundtendenz, 
wobei die Bearbeitungstiefe sich bei 
den Autoren unterscheidet.

So ist es irritierend, dass die hoch 
kontrovers erörterte und in der Praxis 

https://www.lto.de
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hochrelevante Frage des Datentrans-
fers kurz und bündig deskriptiv dar-
gestellt wird. Das Nebeneinander von 
Auftragsverarbeitung und eigener Ver-
antwortlichkeit des Dienstleisters, das 
in der Praxis eine große Rolle spielt, 
wird nicht gezielt thematisiert. Zum 
nicht minder relevanten Nebeneinan-
der von nationalen Geheimnisregelun-
gen und den Anforderungen des Art. 9  
DSGVO für die Verarbeitung z.B. von 
Gesundheits- und Sozialdaten gibt es 
keine weiterführenden Hinweise. Auch 
die vielen derzeit umfassend erörterten 
Regelungen der EU im Rahmen ihrer 
Digitalstrategie, vom European Health 
Data Space bis zur KI-Verordnung fin-
den allenfalls nebenbei Erwähnung. 

Für Praktiker wie für Wissenschaft-
ler ist der Kommentar daher – je nach 
Fragestellung – nur von begrenztem 
Nutzen. Zu einzelnen Fragen ist er 
ausführlich und erschöpfend, zu an-
deren nicht ergiebig. Der Ehmann/
Semayr ist als Zweitquelle von großem 
Wert, als einzige Referenz aber oft we-
nig hilfreich.

Laue, Philip/Nink, Judith/ 
Kremer, Sascha
Datenschutzrecht in der betrieblichen 
Praxis 
Nomos Verlagsgesellschaft Baden-Baden, 
3. Aufl. 2024, 479 S.,
ISBN 978-3-7560-0831-5,  64,00 € 

(tw) Der Laue/Nink/Kremer war 2016 
eines der ersten die DSGVO kommentie-
renden Werke auf dem deutschsprachi-
gen Markt (DANA 3/2016, 158, 4/2016, 
208). War schon die erste Auflage eine 
gediegene systematische Präsentation 
des Stoffs für den juristischen Praktiker, 

so gilt dies erst Recht für die vorliegen-
de 3. Auflage: Hier erörtern drei ausge-
wiesene ExpertInnen die Anwendung 
des Datenschutzrechts mit dem Blick 
auf relevante Fragestellungen. Waren 
Bewertungen in der 1. Auflage noch 
spekulativ, so sind sie inzwischen durch 
eine umfassende, vom Europäischen 
Gerichtshof bestimmte Rechtsprechung 
und eine ausufernde Literatur abgesi-
chert. Diese Quellen werden – wie dies 
vielleicht für eine wissenschaftliche Ar-
beit nötig wäre – zumeist nicht mit Mei-
nung und Gegenmeinung referenziert; 
vielmehr werden leitende Entscheidun-
gen und belegende Veröffentlichungen 
selektiv nachgewiesen. Was schon in 
der ersten Auflage absehbar war, ist 
jetzt auffallend: Es geht nicht darum 
möglichst konsequent Datenschutz-
recht für Betroffene anzuwenden, son-
dern verarbeitungsfreundliche Tipps zu 
geben, um bei der Rechtsanwendung im 
Betrieb nicht mit Behörden, Gerichten 
oder Betriebsräten Ärger zu bekommen. 
Insofern eignet sich das Werk für Unter-
nehmensanwälte eher als für Vertreter 
von Beschäftigten, Verbraucher oder 
gar für Bürgerrechtler. Doch gerade die-
sen werden in diesem Handbuch knapp 
und qualifiziert die Argumentationslini-
en präsentiert, mit denen sie sich – in 
Konfliktfällen – auseinanderzusetzen 
haben. In jedem Fall handelt es sich um 
ein übersichtliches Nachschlagewerk, 
das mit Beispielen, Hinweisen und Vi-
sualisierungen die teilweise komplexen 
Sachverhalte verständlich machen soll. 
Dies geht dann manchmal schief, wenn 
etwa anhand einer Ampel dargestellt 
werden soll, was geht und was nicht und 
wegen der Schwarz-Weiß-Präsentation 
rot und grün gleich grau daherkommen.

Die erläuternden Texte sind zwar 
nur selektiv mit Nachweisen versehen, 
doch werden im Literaturverzeichnis 
sehr umfassend auch aktuelle Quellen 
aufgeführt, ohne dass dies vollständig 
sein kann. Auffällig ist, dass dabei kri-
tische gegenüber deskriptiven Quellen 
eher keine Rolle spielen. Aktuell (Janu-
ar 2024) ist auch der Sachstand, soweit 
dies angesichts der rasanten Entschei-
dungspraxis insbesondere des EuGHs 
überhaupt möglich ist.

Berücksichtigt – wenn auch nur se-
lektiv – ist das TTDSG (z.B. die Cookie
Regelung). Ein Kapitel zum Beschäftig-

tendatenschutz bleibt angesichts der 
vielen möglichen Fallgestaltungen eher 
an der Oberfläche, wobei nach der EuGH-
Entscheidung darauf eingegangen wird, 
was (noch) an nationalem Recht (z.B. 
bei § 26 BDSG) anwendbar bleibt. Ent-
sprechendes gilt z.B. für das Data Priva-
cy Framework zum EU-US-Datentransfer 
(DPF), wobei darauf hingewiesen wird, 
dass dieses auf wackeligen Füßen steht, 
weshalb Ausweichlösungen angeboten 
werden. Obwohl die KI-Verordnung der 
EU noch nicht in Kraft getreten war, be-
fasst sich ein Kapitel recht informativ 
mit dem Verhältnis von KI zum Daten-
schutzrecht. 

Keine vertieften Hinweise gibt es zum 
technischen Datenschutz; insofern wer-
den die rechtlichen Rahmenbedingun-
gen dargestellt, nicht aber, wie diese 
konkret umgesetzt werden können. Das 
Buch adressiert demgemäß Juristen 
und allenfalls juristisch interessierte 
Techniker und sonstige Anwender. Er-
freulich ist, dass das Verständnis des 
Textes kein juristisches Hochschulstu-
dium voraussetzt. Anwendungsfreund-
lich sind ein detailliertes Inhalts- und 
ein ebensolches Sachverzeichnis, mit 
dem schnell die fragestellungsrelevan-
ten Passagen gefunden werden können.

Schmidt, Jens Peter/Hübener, Fabian
Das neue Recht der digitalen Märkte 
– Digital Markets Act (DMA)
Nomos Verlag Baden-Baden, 2023,  
197 S., ISBN 978-3-8487-7412-8, 59,00 €

(tw) Das Ende 2022 in Kraft getretene 
europäische Gesetz über digitale Märkte 
(Digital Markets Act) gehört zu einem 
Strauß neuer EU-Gesetze, welche die au-
ßer Kontrolle geratene Digitalwirtschaft 
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in den Griff zu bekommen versucht. Zu 
diesem Strauß einer umfassenden euro-
päischen „Digitalstrategie“ gehören als 
weitere Grundpfeiler die Datenschutz-
Grundverordnung (DSGVO), der parallel 
zum DMA verabschiedete Digital Servi-
ces Act (DSA) sowie das jüngst verab-
schiedete Gesetz zur Künstlichen Intel-
ligenz (Artificial Intelligence Act). 

Die Funktion des DMA ist es die mono-
polistische Struktur der Digitalmärkte 
mit den großen IT-Konzernen einzufan-
gen und generell fairere Wettbewerbs-
bedingungen zu schaffen.

Lange Zeit herrschte in Deutsch-
land unter Juristen die Meinung, 
Datenschutz habe mit Wettbewerbs-
recht nichts zu tun. Eine Konsequenz 
dieser Anschauung war, dass illegale 
Geschäftsmodelle bei der Datenverar-
beitung von US-Internet-Konzernen 
die zarten Gehversuche deutscher An-
bieter rabiat verdrängen konnten. Die 
EU-Kommission kapierte dies ebenso 
wie der deutsche Gesetzgeber (§ 19a 
GWB seit 2021). Der DMA ist die euro-
päische Antwort, bei der die bisherigen 
Erfahrungen mit Kartellverfahren ge-
gen IT-Konzerne in einen gesetzlichen 
Rahmen gegossen werden. Reguliert 
werden darin die Gatekeeper/Torwäch-
ter, also insbesondere die GAFMA-Un-
ternehmen Google/Alphabet, Apple, 
Facebook/Meta, Microsoft und Amazon, 
die massenhaft Kundendaten verarbei-
ten und hierbei den Datenschutz nicht 
ganz so ernst nehmen. Zu den beson-
ders regulierten Unternehmen gehört, 
trotz massiven Widerstands, nun auch 
ByteDance mit seinem Tiktok. In den  
Art. 5-7 DMA sind die Verhaltenspflich-
ten der Torwächter festgelegt und hier 
geht es auch um Datenschutz: das Ver-
bot der Kombination von Personenda-
ten, fairer Umgang mit den Endnut-
zern/Betroffenen, Zweckbeschränkung 
der Daten, Wechselmöglichkeiten, 
Transparenz usw. Hier wird es dann auch 
für Datenschützer spannend: Diese soll-
ten, wenn sie mit solcher Konzernda-
tenverarbeitung zu tun haben, und das 
ist das tägliche Geschäft, nicht nur das 
größenunabhängige Datenschutzrecht 
kennen, sondern auch die zusätzlichen 
Anforderungen des DMA. Zwar sind die 
Regelwerke des DMA und der DSGVO 
unabhängig voneinander und verfol-
gen mit jeweils separaten Verfahren 

teilweise unterschiedliche Ziele. Doch 
ist es naheliegend, den jeweils anderen 
Rechtsbereich und die Überschneidun-
gen im Blick zu haben. Beide Male geht 
es um Verbraucherschutz, um Trans-
parenz und Fairness. Die Datenschutz-
aufsicht und die Wettbewerbsbehörden 
können und sollen zusammenarbeiten. 
So hat gerade die EU-Kommission das 
„Pay or okay“-Konzept von Meta ange-
griffen mit dem Datenschutzargument, 
dass die eingeforderten Einwilligungen 
nicht freiwillig sind.

Um für den DMA einen Zugang zu fin-
den, ist das von Schmidt/Hübener her-
ausgegebene Buch sehr gut geeignet: Es 
gibt einen guten übersichtlichen ersten 
Einblick in das neue Regelwerk und ver-
mittelt die Grundkenntnisse hierzu. Die 
13 AutorInnen kommen durchgängig 
aus dem Anwaltsbereich und vermit-
teln in verständlicher Sprache das neue 
Recht mit seinen Hintergründen, Zielen, 
Verfahren und den umfangreichen Ge- 
und Verboten. Es werden die relevanten 
Diskussionen und jeweils eine eigene 
gut begründete Meinung dargestellt.

Erfreulich und nützlich sind auch die 
übersichtliche Struktur des Buchs, die 
umfangreichen Literaturangaben, ein 
verständliches Glossar sowie ein sich 
auf wesentliche Begriffe konzentrie-
rendes Stichwortverzeichnis, mit der 
spezifische Suchen erleichtert werden. 
Fazit: Für den Einstieg in die neue Mate-
rie bestens geeignet. Für praktische An-
wendungsfragen muss dann aber wohl 
oft auf Spezialliteratur zurückgegriffen 
werden.

Kübeck, Gesa/Tams, Christian, J./Ter-
hechte, Jörg Philipp (Hrsg.)
Handels- und Zusammenarbeitsab-
kommen EU/VK – Handbuch
Nomos Verlag Baden-Baden,  
1. Aufl. 2022, 670 S.,
ISBN 978-3-8487-7188-2,  98,00 €

(tw) Der Austritt des Vereinigten Kö-
nigsreichs (VK) aus der Europäischen 
Union (EU), der sog. Brexit, der mit dem 
Austrittsabkommen vom 01.02.2020 
beschlossen wurde, ist eine lange, für 
viele Beteiligte teilweise schmerzhafte 
Geschichte – vorher und danach. War 
Großbritannien bzw. das VK schon zu 
Mitgliedszeiten in der EU ein schwie-

riger Kantonist mit einigen Sonderlo-
cken, so hat der Brexit das Verhältnis 
zwischen der EU und der Insel auf der 
anderen Seite des Ärmelkanals gewaltig 
kompliziert. Dieses Verhältnis sollte mit 
dem „Trade and Compensation Agree-
ment“ (TCA) bzw. dem „Handels- und 
Zusammenarbeitsabkommen“ über die 
vielfältigen, nicht nur wirtschaftlichen 
Beziehungen einer Klärung zugeführt 
werden. Dieses Scheidungsfolgendo-
kument, das am 01.05.2021 endgültig 
in Kraft trat, regelt in 783 Artikeln auf 
über 1.000 Seiten alles Denkbare und 
doch bleibt es ein vorläufiges Abkom-
men, das gelebt und weiterentwickelt 
werden muss, damit dem VK und der EU 
ein gedeihliches Zusammenleben mög-
lich bleibt. 

Das von Kübek, Tams und Terhechte 
herausgegebene Handbuch unternimmt 
in 28 Kapiteln das ehrgeizige Unterfan-
gen, das TCA darzustellen in seinen In-
tentionen, seiner Entwicklung, seinen 
Inhalten und seinen Perspektiven. Das 
gelingt den 31 Autorinnen und Autoren, 
die weitgehend der Wissenschaft und 
teilweise dem Anwaltsberuf zuzuord-
nen sind, mit einer erfreulichen Klar-
heit. Dadurch wird das Verhältnis des VK 
und der EU, das von einem gewaltigen 
Dickicht unterschiedlicher Interessen, 
Detailbestimmungen und Praktiken be-
stimmt wird, transparenter.

So breit das Themenspektrum der Be-
ziehungen zwischen VK und EU sind, so 
breit ist das des TCA und damit auch die 
Darstellung in dem Handbuch. Dabei 
wird zunächst der rechtliche Rahmen 
des TCA in Bezug auf die EU, auf Großbri-
tannien und im Bezug zum Völkerrecht 
dargestellt, dann werden die Strukturen 
und Institutionen dargelegt, um dann 
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im 3. Teil umfassend die materiellen Re-
gelungen des TCA abzuhandeln, von der 
Inländerbehandlung und dem Markt-
zugang generell bis zu den speziellen 
Regeln für Dienstleistungen, Investitio-
nen, Handel, Zahlungsverkehr, Energie, 
Verkehr, soziale Sicherheit, Gesundheit 
und vieles mehr. In all diesen Berei-
chen stellt sich die Frage der informa-
tionellen Zusammenarbeit und des Aus-
tauschs und, da dieser weitgehend auch 
digital erfolgt, welchen Regelungen der 
Datenaustausch unterliegt. Der digita-
le Handel und dort wieder der Verkehr 
mit personenbezogenen Daten spielen 
eine spezifische Rolle. Dem Datenschutz 
wird in dem Handbuch ein Unterkapitel 
gewidmet, in dem das Verhältnis zur eu-
ropäischen Datenschutz-Grundverord-
nung dargelegt wird. Dies beschränkt 
sich aber auf die groben Linien, die mit 
dem Angemessenheitsbeschluss der 
EU-Kommission von 2021 vorläufig fest-
gelegt wurden. Ein umfangreicher Teil 
widmet sich der Zusammenarbeit auf 
dem Gebiet der Cybersicherheit. Es zeigt 
sich, dass der Brexit nicht zum vollstän-
digen Bruch mit Resteuropa geführt 
hat; die bestehenden Verbindungsfä-
den müssen gepflegt werden, um wieder 
eine Annäherung zu erreichen. 

Wer mit Rechtsfragen des Verhältnis-
ses zwischen Großbritannien und der 
EU befasst ist, dem ist dieses Handbuch 
sehr zu empfehlen. Er oder sie wird aber, 
da es sich um eine äußerst bewegliche 
Rechtsmaterie handelt, nicht umhin 
können mögliche aktuelle Entwick-
lungen zu recherchieren und mit zu 
berücksichtigen. Auch hierfür gibt das 
Handbuch Hinweise, da in jedem Kapi-
tel eine Bewertung erfolgt und ein Aus-
blick vorgenommen wird.

Bürkle, Jürgen/Hauschka, Christoph 
E./Schieffer, Anita
Der Compliance Officer - Ein Hand-
buch in eigener Sache
C.H.Beck, München, 2. Auflage. 2024, 
Hardcover (Leinen), 424 S.,  
ISBN 978-3-406-79218-2, 109,00 €

(hhs) „Nicht alles was betriebswirt-
schaftlich wünschenswert ist, ist auch 
rechtlich erforderlich“ (Kapitel § 1,  
Rn. 3 des Werkes). Eine wichtige  
Erkenntnis, welche letztendlich dazu 

führt, dass Compliance als unterneh-
merische Organisationsanforderung 
auch im Hinblick auf ein rechtskonfor-
mes Verhalten zu begreifen ist, so, wie 
es für jeglichen Umgang mit personen-
bezogenen Daten einer Rechtsgrund-
lage nach Art. 6 Abs. 1 bis 3 DSGVO 
bedarf und nicht jeder Wunsch erfüllt 
werden darf.

Damit ist die Stellung eines Compli-
ance Officers von der Stellung eines 
Datenschutzbeauftragten nicht weit. 
Das vorliegende Werk soll als Handbuch 
der Compliance Officer in eigener Sache 
dienen. Es gliedert sich in 14 Kapitel. 
Die ersten fünf Kapitel sind für Daten-
schutzbeauftragte sehr informativ, denn 
es gibt große Parallelen zwischen den 
beiden Funktionen und Tätigkeiten. Zu-
nächst das Anforderungsprofil für Com-
pliance Officer als Berater, Trainer und 
Kommunikator von Compliance, welches 
in großen Teilen dem des Datenschutz-
beauftragten entspricht. Dabei sind die 
Persönlichkeitsprofile im Wesentlichen 
identisch. Die Aufgaben und Stellung 
im Unternehmen zeigen ebenfalls Par-
allelen zum Datenschutz auf. Gleiches 
gilt für die notwendige Unabhängigkeit 
des Compliance Officers, auch wenn die 
Unabhängigkeit des Datenschutzbeauf-
tragten gesetzlich normiert ist.

Die weiteren Kapitel, wie Organisa-
tionsformen der Compliance-Funktion 
im Unternehmen, die arbeitsrechtli-
che Stellung und Haftung, die Fragen 
der Mitbestimmung beim Compliance 
Officer, die Berührungspunkte Compli-
ance Officer und Strafrecht, die Zusam-
menarbeit mit Ombudsleuten und mit 
Whistleblower-Systemen, sind ebenfalls 
für einen Datenschutzbeauftragten in-
teressant, dies auch, weil sich bei dem 

Datenschutzbeauftragten durch andere 
Regelungen neue Ergebnisse ergeben 
können. Der Datenschutzbeauftragte 
ist gerade nicht ein Compliance Officer 
und hat im Unternehmen nur beratende 
Funktionen. Datenschutzrechtlich ver-
antwortlich ist der Leiter oder das Kol-
legialorgan der verantwortlichen Stelle 
(z.B. Geschäftsführer oder Vorstand). 
Damit kommt ein Datenschutzbeauf-
tragter auch nicht in eine Garanten-
stellung, welche bei einem Compliance 
Officer schneller erreicht werden kann. 
Trotzdem lohnt es sich auch hier, über 
die Haftung nachzudenken (siehe Kapi-
tel § 6, Rn. 72 ff.).

Weitere Kapitel widmen sich dem 
Whistleblower-System, dem Compliance 
Officer im Konzern, der Rolle des Com-
pliance Officers in der Internal Investi-
gation, dem Compliance Officer in regu-
lierten Finanzsektoren und – ganz wich-
tig – der Compliance Berichterstattung. 
Eingearbeitet wurden noch die Aufga-
ben nach dem Lieferkettensorgfalts-
pflichtengesetz [zukünftig die europä-
ische Lieferkettenrichtlinie (CSDDD)] 
und das Themenfeld ESG (Environmen-
tal, Social & Governance), wodurch die 
Compliance Aufgaben anwachsen. Ab-
gerundet wird das Werk mit einem um-
fangreichen Anhang an Checklisten für 
alle Problembereiche.

Das Sachverzeichnis kann hilfreich 
sein. Doch sind gerade bei dem Thema 
Datenschutz die Verweise offensichtlich 
veraltet und wurden für die Neuauflage 
nicht richtig angepasst. So finden sich 
Ausführungen zum Datenschutz und 
Aufbewahrungspflichten nicht unter 
Kapitel 10 Rn. 109 sondern erst unter 
Rn. 134. Ein gleiches Problem stellt 
sich z.B. weiter bei dem Stichwort „Lö-
schen von Daten“. Hier sind es statt den  
Rn. 107 ff. die Rn. 137 und 141. Diese 
fehlerhafte Verweisung ist sehr schade, 
könnte sich ansonsten doch das Werk 
auch über die Stichwörter sehr gut er-
schließen.

Sieht man von diesem „Wermutstrop-
fen“ einmal ab, so handelt es sich vor-
liegend um ein sehr praxistaugliches 
Werk und zwar nicht nur für Compliance 
Officer, sondern auch für Datenschutz-
beauftragte, finden sich hier doch viele 
Gemeinsamkeiten. Daher kann das Werk 
allen empfohlen werden, die sich mit 
Fragen der Compliance oder vielleicht 
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indem ein Fallbeispiel eines kleinen 
Start-Up-Unternehmens herangezo-
gen wird. Der Rezensent fragt sich nur, 
welche didaktischen Erfordernisse dazu 
geführt haben mögen, dass die Fragen 
stellende Protagonistin, Chefin des 
Start-Up-Unternehmens, immer wieder 
mal „seufzt“, jammert („Puh, das war 
jetzt aber eine ganze Menge“) oder gar 
bemerkt: „Langsam machen mich die 
ganzen Begriffe, die ich noch nie gehört 
habe, ganz verrückt“. Damit jedenfalls 
lassen Autorin und Autor, beide mit 
juristischem Hintergrund, das Ziel der 
Prüfungsvorbereitung hinter sich. Und 
fragwürdig ist auch der letzte Leitsatz 
zur Komplexität des Datenschutzes: 
„Datenschutz scheint auf den ersten 
Blick ein überschaubares Rechtsgebiet 
zu sein und von nicht wirklich großer 
Bedeutung für unsere Zukunft gene-
rell.“ Es ist erfreulich, dass dies nicht 
am Anfang stand! Um es mit den Worten 
der Protagonistin zu sagen: „mein Kopf 
raucht so langsam vor sich hin“.

Determann, Lothar
Datenschutz International –  
Compliance Field Guide
C.H.Beck München, 2. Aufl. 2024, 176 S.,
ISBN 978-3-406-82204-9, 56,00 €

(tw) Während die Literatur über den 
Datenschutz in Deutschland und Euro-
pa überbordet, ist das deutschsprachige 
Material zum „Datenschutz internatio-
nal“ weniger üppig. Insofern macht der 
Titel von Lothar Determann neugierig. Es 
besteht Bedarf an Kenntnissen über Da-
tenschutz außerhalb des Europäischen 
Wirtschaftsraums (EWR). Datenverkehr 
ist oft global; die Regeln sind regional, 
national oder supranational. Das hat zur 

doch besser der Governance befassen 
(müssen). Denn es bedarf eines wach-
samen und wachen geschulten Auges, 
um unternehmerische Entscheidungen 
gesetzeskonform zu treffen und die Ge-
setze einzuhalten, werden diese doch 
auch immer vielfältiger und komplexer. 
Man denke nur an die Themenfelder 
ESG, Lieferketten und Whistleblowing. 
Hierzu und zu allen anderen Themenfel-
dern im Zusammenhang mit der Arbeit 
des Compliance Officer liefert das Werk 
einen guten Einstieg.

Deicke, Alexander/Schönhagen, Leonie
Datenschutz leicht gemacht
Duncker & Humblot, Berlin 2024, 144 S.,
ISBN 978-3-87440-389-4, 16,90 €

(ha) Wenn alles so leicht wäre, wie den 
Titel eines neuen Buchs zu finden! Das 
vorliegende Büchlein aus der Edition 
Wissenschaft & Praxis des Verlags Dun-
cker & Humblot hat sich des komplexen 
Themas Datenschutz angenommen, 
um es „Anfängerinnen und Anfängern 
ohne Vorkenntnisse“ zu ermöglichen 
„den Einstieg“ zu finden. Auf dem Co-
ver peppig aufgemacht kommt es daher, 
denn die 1. Auflage wird angepriesen 
mit „Dein Plus: 39 Übersichten und 31 
Leitsätze“. Mit dieser Aufmachung soll 
vielleicht gleich auf das zweite Ziel der 
„Gelben Reihe“ aufmerksam gemacht 
werden: Die „leicht gemacht-Lehrbü-
cher“ sind auch zur Prüfungsvorberei-
tung gedacht.

Alles in allem wird das kleine Ta-
schenbuch diesem Anspruch auch ge-
recht. Die Übersichten und Leitsätze 
können durch ihre Stringenz überzeu-
gen. Insgesamt werden die wichtigsten 
Elemente des Themas alle angerissen, 

Folge, dass bei grenzüberschreitender 
personenbezogener Datenverarbeitung 
komplexe rechtliche, technische und or-
ganisatorische Vorkehrungen getroffen 
werden müssen, die Kenntnisse über das 
Ausland voraussetzen.

Der Autor ist in vieler Hinsicht präde-
stiniert, um solche Einblicke zu vermit-
teln: Er ist Anwalt und damit Praktiker in 
Deutschland und den USA sowie Dozent 
in Berlin und Kalifornien und damit Wis-
senschaftler – und das schon seit vielen 
Jahren. Die erste Auflage des Buchs er-
schien im Jahr 2017.

Determann geht richtig davon aus, 
dass in Sachen Datenschutz die EU welt-
weit richtungsweisend ist. Daher ist es 
spannend sich anzuschauen, wie unsere 
europäische Denke und Herangehens-
weise in anderen Ländern formal oder gar 
praktisch übernommen wurde und wo es 
Abweichungen gibt. Im Vorwort weist er 
darauf hin, dass Kalifornien in den USA 
die europäische Datenschutz-Grundver-
ordnung (DSGVO) teilweise adaptiert hat, 
dem folgend weitere US-Staaten, nicht 
aber die US-Föderation insgesamt. Den 
Ansatz der DSGVO verfolgen auch andere 
Staaten, etwa Brasilien, und Ansatzstü-
cke davon finden sich sogar in China. An-
gesichts der örtlichen Schwerpunkte des 
Autors liegt der Schwerpunkt des Buches 
in der Beziehung Europa-USA. Wer Infor-
mationen zu Europa und den USA und 
insbesondere zu Kalifornien sucht, der 
wird immer wieder fündig. Auf der Suche 
nach Informationen zu anderen Ländern 
stellt sich dann aber Ernüchterung ein: 
Es erfolgt nicht einmal im Ansatz eine 
Darstellung oder auch nur eine Auflis-
tung der Datenschutzbestrebungen in-
ternational, so dass Fragen zu China, 
Brasilien, Indien, Mexiko, Argentinien … 
zumeist unbeantwortet bleiben. Der Titel 
verspricht mehr als der Inhalt liefert. 
Aussagen sind mangels Präzisierung oft 
vage; Formulierungen wie „eventuell“, 
„oft“ oder „regelmäßig“ werden verwen-
det, damit die Aussagen nicht falsch wer-
den.

Schnell wird klar, dass es Determann 
nicht darauf ankommt, einen weltweiten 
Überblick zu verschaffen; vielmehr will 
er offenbar Unternehmensjuristen eine 
Handreichung geben, wenn sie sich mit 
internationalem Datenverkehr befassen 
(müssen). Dieser Ansatz kommt in der 
Titelunterzeile zum Ausdruck: „Compli-
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ance Field Guide“; er spricht selbst von 
einem „Feld-, Wald- und Wiesenführer“. 
Dieser wiederholt aus der internationa-
listischen Perspektive, was Experten aus 
Kommentaren und Handbüchern ken-
nen; der wenig in Sachen Datenschutz-
recht beleckte Unternehmensjurist soll 
an die Hand genommen werden; dem 
Spezialisten werden allenfalls Infohäpp-
chen präsentiert. So enthält das Werk 
keine Quellenangaben; es ist die abso-
lute Ausnahme, dass ein Gesetzesartikel 
präzise benannt wird. Nicht einmal zen-
trale Gerichts-Entscheidungen werden 
zitiert; nur bei der EuGH-Entscheidung 
Schrems-II macht der Autor eine Aus-
nahme. Regelungsinhalte werden dar-
gestellt, doch bleibt es dem Leser über-
lassen das Dargestellte zu glauben – oder 
auch nicht. Das gilt insbesondere, wenn 
diese Inhalte nicht nur wiedergegeben, 
sondern interpretiert werden. Dabei wird 
Determann oft anekdotisch. Für eine 
eigene Meinungsbildung ist der Leser 
gezwungen weitere Quellen heranzuzie-
hen. Auch insofern ist das Buch nur eine 
begrenzte Hilfe, wenn es auf das Internet 
und die Stichworte des Sachverzeichnis-
ses verweist und auf lediglich einer Seite 
„weiterführende Quellen“ benennt. Die 
Darstellungen sind nicht beschönigend, 
wohl aber voll auf die Sichtweise und 
Interessen eines Unternehmensjuristen 
ausgerichtet. Das Buch läuft letztlich 
auf einen umfangreich kommentierten 
Checklisten-Datenschutz hinaus.

Dessen ungeachtet: Das Werk befasst 
sich ausführlich mit internationalen Da-
tentransfers sowie allem, was drumher-
um nötig ist, und vermittelt den Blick ei-
nes Unternehmensberaters, der eine Art 
Handlungsleitfaden bereitstellt: Daten-
schutzerklärungen, Breach Notification, 
Cloud Computing und Auftragsverarbei-
tung, Bestellung eines Datenschutzbe-
auftragten, Cookies, Tracking und Wer-
bung, Beschäftigtendatenverarbeitung, 
technische Gestaltung, sogar Due Dili-
gence bei Unternehmenskäufen.

Aber selbst die Darstellung des Data 
Privacy Frameworks, also des aktuell 
gültigen Deals zwischen EU-Kommission 
und US-Regierung, hinterfragt nicht An-
spruch und Wirklichkeit. Dies erscheint 
angesichts der jahrzehntelangen Kon-
flikte dann doch etwas zu kurz gesprun-
gen. Standardvertragsklauseln, Binding 
Corporate Rules und andere rechtliche 

Übermittlungsinstrumente werden aus-
führlich erörtert.

Angesichts der Erwartungshaltung des 
Rezensenten ist das Buch eher eine Ent-
täuschung. Dies mag aber am Adressa-
tenkreis des Buches liegen: Für interna-
tional tätige Unternehmensjuristen gibt 
das Werk viele wertvolle Hinweise. Doch 
sollte es diesen nur zum Einstieg dienen. 
Um Datenschutz international zu betrei-
ben und Konflikte auszustehen, bedarf 
es des vertieften Studiums von Aufsichts-
positionen, Gerichtsentscheidungen und 
Vorgehensweisen, etwa auch von Arbeit-
nehmer- oder Verbraucherseite.

Yavuz, Adem
Vision or Illusion of the Right to Data 
Portability, En vogue? A Comparative 
Analysis between the GDPR and the 
CCPA
Tectum Verlag, Baden-Baden 2024,  
116 S., ISBN 978-3-68900-014,  
34,00 €

(ak) Der US Bundesstaat Kaliforni-
en hat bereits in der Vergangenheit 
mehrfach durch seine eigenen Gesetze 
weltweite Entwicklungen in Gang ge-
setzt. Bereits im letzten Jahrhundert 
war Kalifornien führend, im Bereich 
von Umweltschutz zum Beispiel bei der 
Festlegung von Emissionsgrenzen für 
Fahrzeuge.

Auch für den Bereich Datenschutz 
gibt es bereits ein solches Beispiel. Ka-
lifornien war der erste US-Bundesstaat, 
der ein Gesetz über Haftung und Infor-
mationspflichten für Organisationen 
hatte, die personenbezogene Daten 
verarbeiten, wenn diese durch Sicher-
heitsvorfälle kompromittiert wurden. 
Die Pflicht zur Data Breach Notification 

wurde Anfang des 21. Jahrhunderts zu-
nächst in fast allen US-Bundesstaaten 
eingeführt und fand dann auch ihren 
Weg in die Gesetzgebung der Europä-
ischen Union, zunächst 2009 in die 
Richtlinie über Datenschutz in der Te-
lekommunikation (ePrivacy) und dann 
2016 auch in die DSGVO.

Vor diesem Hintergrund ist es natür-
lich interessant zu sehen, dass Kali-
fornien als erster US-Bundesstaat ein 
Gesetz mit dem Ziel eines umfassenden 
Verbraucher-Datenschutzes erlassen 
hat. Dieses Gesetz, welches sicherlich 
durch die DSGVO inspiriert wurde, bringt 
in das US-amerikanische Rechtssystem 
einige der Prinzipien des europäischen 
Datenschutzes ein. Dazu zählen insbe-
sondere die Rechte der Betroffenen, ei-
nige Pflichten der Verantwortlichen und 
die Schaffung einer eigenen unabhän-
gigen Aufsichtsbehörde. Auch dieses 
kalifornische Gesetz hat schon wieder 
Nachahmer in verschiedenen US-Bun-
desstaaten gefunden.

Der vorliegende Band konzentriert 
sich auf ein bestimmtes Element, das so-
wohl in der DSGVO als auch im kaliforni-
schen Verbraucher-Datenschutzgesetz 
enthalten ist, nämlich das Recht auf 
Datenübertragbarkeit. Der Autor erklärt 
als sein Ziel nicht nur die rechtliche 
Ausprägung dieses Rechtes in Artikel 20 
der DSGVO mit den entsprechenden ka-
lifornischen Bestimmungen zu verglei-
chen, sondern auch zu untersuchen, 
wie dieses Recht in der Praxis tatsäch-
lich in den jeweiligen Rechtssystemen 
angewandt wird.

Auch wenn die betrachteten Bestim-
mungen der beiden Rechtsakte gemein-
same Ziele zu haben scheinen, ist auf-
grund ihrer Einbettung in die Komple-
xität der jeweiligen Rechtssysteme eine 
sorgfältige Analyse erforderlich. Das 
Datenschutzsystem in der EU basiert auf 
den Grundrechten, wie sie in der Grund-
rechte-Charta der Europäischen Union 
festgelegt worden sind; dagegen sind 
die Rechte der Verbraucher unter dem 
kalifornischen Gesetz als Teil des kali-
fornischen Zivilrechts formuliert. Allein 
schon diese unterschiedliche Basiskon-
struktion erfordert einige Vorsicht bei 
der Interpretation ähnlich aussehender 
Formulierungen. Da der vorliegende 
Band auf Englisch geschrieben wurde, 
entfällt zumindest die Notwendigkeit 
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Rechts-Texte zwischen verschiedenen 
Sprachen zu übersetzen.

Die Analyse und Interpretation der 
Bestimmungen vor ihrem jeweiligen po-
litischen und historischen Hintergrund  
zu betrachten bildet einen wesentlichen 
Teil des Buches. Insbesondere das kali-
fornische Gesetz hat als Ergebnis von 
zwei Bürgerinitiativen und einer Volks-
abstimmung eine durchaus interessante 
Geschichte.

Bei der praktischen Umsetzung der 
Rechte taucht immer wieder die Frage 
auf, inwieweit es tatsächlich technisch 
möglich ist personenbezogene Daten ei-
nes Betroffenen von einem Verantwort-
lichen zu einem anderen zu übertragen. 
Dazu gehört in der Praxis natürlich die 
Bereitschaft beider beteiligten Organi-
sationen an einem solchen Vorgang teil-
zunehmen. Über praktische erfolgreiche 
Beispiele der Anwendung dieser Rechtes 
ist wenig bekannt. Der Autor betrachtet 
auch eine in Kalifornien gestartete In-

itiative der Tech-Industrie, die eine ge-
meinsame Plattform für solche Übertra-
gungen schaffen wollte, das so genannte 
Data Transfer Project (DTP).

Was die materielle Ausprägung des 
Rechts auf Datenübertragbarkeit, so-
wohl in der Europäischen Union, als 
auch in Kalifornien, angeht, stellt der 
Autor fest, dass es bisher weder Ent-
scheidungen von Aufsichtsbehörden 
noch Gerichtsurteile gibt. Damit ist die 
im Titel des Buches gestellte Frage eher 
dahingehend zu beantworten, dass es 
sich beim Recht der Datenübertragbar-
keit zum gegenwärtigen Zeitpunkt wohl 
eher noch um eine Vision handelt.

Eine umfassende Untersuchung der 
Gemeinsamkeiten und Unterschiede des 
kalifornischen und des europäischen 
Datenschutzrechtes ist auf jeden Fall 
wünschenswert. Eine solche Untersu-
chung sollte auch über die im vorlie-
genden Band gestellte Betrachtung der 
Einzelbestimmung hinausgehen. Inte-

ressant wird es auch werden zu sehen, 
wie sich die kalifornische Datenschutz-
aufsichtsbehörde im US-Rechtssystem 
einbringen wird. Im Gegensatz zur eu-
ropäischen Praxis von ordnungsrecht-
lichen Sanktionen wird ja im US-Recht 
viel mit zivilrechtlichen Verpflichtun-
gen gearbeitet, wie aus der Praxis der 
Wettbewerbsbehörde FTC und einiger 
Generalstaatsanwaltschaften bekannt.

Der vorliegende Band kann späteren 
Untersuchungen als Eingangsmaterial 
dienen. Da der Text wohl ursprünglich 
aus einer Magisterarbeit der Universität 
Kiel stammt, könnte man dort weitere 
Forschung erwarten. Es ist beim vorlie-
genden Buch schwer nachzuvollziehen, 
dass weder Autor noch Universität noch 
Verlag eine sprachliche Lektorierung 
durchgeführt haben, und so einige For-
mulierungen im Text enthalten sind, die 
sehr schwer zu interpretieren sind und 
sich stark von der verbreiteten engli-
schen Grammatik unterscheiden.

Cartoon
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SEIT DEM START VON CHATGPT 
FRAGE ICH MICH, OB DIE ANTWORTEN 
DER ANFRAGEN AN DIESES KI-SYSTEM 

DER WAHRHEIT ENTSPRECHEN.

DAS HÄNGT GANZ DAVON AB, MIT WELCHEN INHALTEN 
DAS KI-MODELL TRAINIERT WURDE. IM PRINZIP SOLLEN 

ES WOHL WELTWEITE QUELLEN IN VERSCHIEDENEN 
SPRACHEN AUS DEM INTERNET SEIN, ABER WIEWEIT 
DABEI „INHALTS-FILTER“ FÜR DEN LERNPROZESS EIN-

GESETZT WERDEN KANN ICH ZWAR NICHT NACHPRÜFEN, 
ABER ICH GEHE DAVON AUS, DASS ES SO IST. ES WÄRE 

JA NICHT IM SINNE DER MIT DER US-REGIERUNG 
ZUSAMMENARBEITENDEN KONZERNE, WENN CHATGPT 
PLÖTZLICH BEI ZEMENTIERTEN „WAHRHEITEN“ VÖLLIG 
ANDERE SICHTWEISEN MIT BEGRÜNDUNGEN PRÄSEN-

TIERT, DIE AUSSERHALB DES „KONSENS“ LIEGEN.



Buchbesprechungen

176
DANA • Datenschutz Nachrichten 3/2024

© 2024 Frans Valenta

Der Journalist denkt, 
er durchsucht das Netz 
mit Google; aber Google 

durchsucht ihn. 
Dies ermöglicht nicht nur Verhaltens- und Leistungskontrolle, 

sondern auch prognostische Verhaltenslenkung über die 
bereitgestellten Suchergebnisse. Während der Journalist glaubt, er 
fände im Netz schier alles, werden ihm doch nur jene Ausschnitte 
der Welt präsentiert, die den Upload-Filter privatisierter Auswahl 

und Zensur durchlaufen haben. Das Ergebnis ist ein digitaler 
Realitätsverlust, der nur denen auffällt, die abseits des Mainstreams 

suchen oder vor Ort die Probe aufs Exempel machen.

Zitiert aus dem Buch „PROPAGANDA-PRESSE“ von Patrik Baab
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