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Datenschutz schiitzt Menschen, nicht Daten.
Die DVD ist eine unabhédngige Biirgerrechtsvereinigung, die sich fir
Datenschutzbelange in Deutschland und Europa einsetzt.
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Kontakt

Big Brother Awards 2005 in
Bielefeld verliehen

» mehr lesen

Die neue Webseite der DVD in modernem libersichtlichen Design: www.datenschutzverein.de

Termine

21.01.2006
DVD-Vorstandssitzung in Frankfurt*

07.02.2006
Redaktionsschluss DANA 1/2006

Datenschutz in Europa

09.04.2006
DVD-Vorstandssitzung in Berlin*

07.05.2006
Redaktionsschluss DANA 2/2006

Vorratsdatenspeicherung

02.07.2006
DVD-Vorstandssitzung in Bonn*

07.08.2006
Redaktionsschluss DANA 3/2006

Arbeitnehmer-Datenschutz

07.11.2006
Redaktionsschluss DANA 4/2006
Big Brother Awards 2005

* (interessierte DVD-Mitglieder konnen gerne teilnehmen,
bitte in der Geschaftsstelle melden)

Mitgliederversammlung
der DVD in Bonn

Am Sonntag, den 23.10.2005 fand in Bonn die jahrliche Mit-
gliederversammlung der DVD statt.

Der Vorstand unter Fithrung von Sénke Hilbrans konnte
iiber ein erfolgreiches Jahr 2005 berichten. Die stetig steigen-
den Mitgliederzahlen belegen ein zunehmendes Bewusstsein
fiir den Datenschutz in der Bevolkerung. Aufgrund der um-
sichtigen Haushaltsfithrung ist die finanzielle Situation wei-
terhin entspannt.

Das neue Layout der DANA ist bei Mitgliedern und Abon-
nenten sehr gut angekommen. Die DVD prasentiert sich seit
Ende Oktober nun auch mit einer neu gestalteten Webseite.
Noch im alten Design hatten im Laufe des Jahres die Besuche
stetig zugenommen, der neue Auftritt diirfte die Bekanntheit
der DVD im Internet weiter verbessern.

Die Presseerklarungen der DVD stieflen auf gewohnt hohe
Resonanz in den Medien; die weiter steigende Nutzung des
Presseverteilers bestitigt das Interesse an Datenschutzthe-
men. Durch zahlreiche Vortrage und Schulungen konnten
die Vorstandsmitglieder erfolgreich Datenschutzwissen ver-
mitteln.

Beim BigBrotherAward, in dessen Jury die DVD durch Ka-
rin Schuler vertreten ist, nahm die Zahl der Meldungen die-
ses Jahr erneut zu.

Roland Schafer, dessen Amtszeit als stellvertretender Vor-
sitzender ablief, wurde ohne Gegenstimmen fiir weitere drei
Jahre wiedergewahlt.
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Burger voll unter Kontrolle

Die neue Regierungskoalition zeigt, wie es geht: Zuerst wurde die Mauterhebungs-
Infrastruktur aufgebaut, selbstverstandlich fiir einen berechtigten Zweck und ge-
setzlich garantiert nicht zur Uberwachung der Biirger. Man wartet ab und schlief3-
lich gibt es einen einzelnen Vorfall, den man zum Anlass nimmt, alle bisherigen
Versprechen zu vergessen und per Gesetzesinderung das Maut-System zum Uber-
wachungssystem umzufunktionieren. Zunachst natiirlich nur fiir die Verfolgung
besonders scheufllicher Verbrechen — wer wollte sich dagegen aussprechen? Mit
der Zeit wird dann der Straftaten-Katalog nach und nach erweitert, bis es fast keine
Einschrankungen mehr gibt. Erstmal weiter nur fiir LKW-Fahrer, aber es ist eben-
falls nur eine Frage der Zeit, bis der geldhungrige Staat auch die PKW-Fahrer ab-
kassieren und tiberwachen wird, nicht nur auf der Autobahn. Grenzen setzen wird
— wie in der letzten Zeit tiblich — erst das Bundesverfassungsgericht.
Dennoch ist die geplante Zweckédnderung der Mautdatenerhebung vergleichsweise
harmlos. Mit der anstehenden Vorratsdatenspeicherung von Telekommunikations-
daten wird der Staat nicht nur die Autofahrer, sondern alle handynutzenden Biir-
ger permanent lokalisieren kénnen, er wird auf einfachste Weise die elektronische
Kommunikation der Biirger belauschen und {iiber die Kontrolle der Webzugriffe
ihre Interessen tiberwachen. Heute gibt man sich noch kompromissbereit, was den
Umfang der Datenerhebung und die Moglichkeit des Zugriffs anbelangt. Die Er-
fassung samtlicher anfallenden Daten ist schon 6ffentlich gefordert und der heimli-
che Direktzugriff auf die bei den Telekommunikationsunternehmen gespeicherten
Daten analog zum Kontodatenabruf sicher auch schon geplant. Werden die Daten
dann auch noch auf europaischer Ebene ausgetauscht, wird nicht mehr zu kontrol-
lieren sein, was damit geschieht.
Die Biirger haben kaum Chancen, sich zu schiitzen. Das Handy konnte man auch
mal abschalten, E-Mails verschliisseln, auf Webseiten nur per anonymisierendem
Proxy zugreifen. Fiir die meisten Menschen ist das technisch zu aufwendig und
sind die damit verbundenen Einschrankungen nicht akzeptabel. Der Staat wird
aber auch versuchen, vorhandene Schutzmafinahmen einzuschranken; letztlich
wird in einer zunehmend technisierten Welt, in der praktisch alles elektronisch re-
gistriert wird, auch bei einer Bereitschaft zu Einschrankungen und Verzicht ein er-
trégliches Leben nicht mehr mdglich sein, ohne die permanente Datenerfassung
hinzunehmen.
Wenn die Biirger auf die durchaus wahrgenommenen Gefahren weiter gleichgiiltig
reagieren, wird Orwell Realitat werden.

Rainer Scholl
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BigBrotherAwards Deutschland 2005

Am Freitag, den 28.10.2005 wurden in Bielefeld in der Ravensburger Spinnerei
zum sechsten Mal die BigBrotherAwards verliehen. Diese Auszeichnung wird
jahrlich an Personen, Firmen, Behorden und Verbinde verliehen, die das infor-
mationelle Selbstbestimmungsrecht der Menschen in Deutschland mit Fiiflen
getreten haben. Verantwortlich fiir die Organisation ist der Verein FoeBuD, in
der Jury sind Menschen aus acht verschiedenen deutschen Biirgerrechtsgruppen

vertreten.

Die Anzahl der Nominierungen fiir die acht Kategorien war auch 2005 wieder
gestiegen. Fiir die meisten Zuschauer nicht iiberraschend, erhielten Otto Schily
als ehemaliger Bundesinnenminister sowie Franz Beckenbauer mit dem Organi-
sationskomitee fiir die FufSball-WM die meisten Nominierungen.

Kategorie Lifetime

Otto Schily, Bundesinnenminister a.D.

Laudator: Dr. Rolf Gossner, ILMR

Der Big Brother Award 2005 in der Ka-
tegorie »Lifetime« geht an Bundesin-
nenminister (a.D.) Otto Schily (SPD).

Otto Schily erhielt in diesem Jahr mit

Abstand die meisten Nominierungen —

wie {ibrigens schon im Jahr 2001, als er

fiir seine »Otto-Kataloge« den »Big-

BrotherAward« in der Kategorie »Poli-

tik« verliehen bekam. In der Jury be-

stand grofie Einigkeit, dass Schily in
diesem Jahr, zum mutma#fllichen Ende
seiner politischen Karriere, der »Lifeti-
me-Award« fiir langjahrige »Verdiens-
te« gebiihrt — wohlwissend, dass wir
mit unserer Wiirdigung im Rahmen
der Verleihung eines Negativpreises ei-
ner so schillernden Personlichkeit wie

Otto Schily und seiner gesamten Le-

bensleistung bei Weitem nicht gerecht

werden konnen. Leider konnen wir
hier und heute nur eine Auswahl aus
der Fiille seiner beeindruckendsten

Projekte und Initiativen wiirdigen.

Otto Schily erhalt den BigBrother-Li-

fetime-Award 2005

e fiir die tibereilte Einfithrung des bio-
metrischen ePasses mit unausgereif-
ter Technologie und ohne parlamen-
tarische Legitimation,

e fiir seine »Verdienste« um den Aus-
bau des deutschen und europai-
schen Uberwachungssystems —auf
Kosten der Biirger- und Freiheits-
rechte,

e fiir seine hartnackigen Bemiihungen
um die Aushohlung des Datenschut-
zes und der informationellen Selbst-
bestimmung unter dem Deckmantel
von Sicherheit und Terrorbekdmp-
fung — Stichwort: »Antiterror«Ge-
setze, auch »Otto-Kataloge« ge-
nannt,

e fiir seine mafigebliche Mitwirkung
am Grofsen Lauschangriff sowie

e fiir seine Angriffe auf die Unabhan-
gigkeit des Bundesdatenschutzbe-
auftragten.

Zu den grofien Obsessionen unseres

Preistragers gehort die digitale Erfas-

sung von biometrischen Merkmalen in

Ausweispapieren. Schon ab 1. Novem-

ber 2005, also in wenigen Tagen, wird

in der Bundesrepublik als erstem EU-

Land der Reisepass mit solchen Merk-

malen ausgeriistet. Auf einem kontakt-

los per Funk auslesbaren RFID-Mikro-
chip wird neben den Personalien zu-
nachst ein digitalisiertes Gesichtsbild
gespeichert, ab Mairz 2007 kommen
zwei digitale Fingerabdriicke hinzu.

Die Speicherung weiterer Merkmale,

etwa Irisscan oder genetischer Finger-

abdruck, ist moglich. Der nachste

Schritt wird die Einfithrung des biome-

trischen Personalausweises sein.

Unter souverdner Missachtung von
Parlamenten und Datenschiitzern und
ohne gesellschaftliche Debatte boxte
Schily sein Lieblingsprojekt auf EU-

Ebene durch — am Bundestag vorbei,
ohne demokratische Legitimation. Statt
das Parlament tiber die Folgen fiir Da-
tenschutz und Biirgerrechte entschei-
den zu lassen, forcierte er eine EU-Ver-
ordnung, die unmittelbare Gesetzes-
wirkung in allen EU-Landern hat. So
brachte es Schily fertig, das Pass-Gesetz
(§ 4) zu umgehen, das zur Festlegung
der biometrischen Daten ein neues,
vom Bundestag zu beschliefendes Ge-
setz fordert.

Nicht nur wir halten Schilys selbst-
herrlichen Akt fiir zutiefst undemokra-
tisch. Als der Bundesdatenschutzbeauf-
tragte Peter Schaar (Griine) diese iiber-
eilte Einfiihrung des ePasses durch die
europdische Hintertiir kritisierte und
ein umfassendes sicherheitstechnisches
Konzept zum Schutz der Daten forder-
te, bezichtigte ihn Otto Schily des
Amtsmissbrauchs. Es liege nicht in
Schaars Kompetenz, {iber Sinn und
Zeitpunkt der Einfithrung biometri-
scher Merkmale zu befinden, wies ihn
Schily via Deutschlandfunk zurecht
und empfahl ihm gebieterisch »mehr
Zuriickhaltungs, auf dass er mit seinen
Einwénden sein Amt nicht mehr miss-
brauche.

Mit diesem selbstgerechten Angriff
auf die Unabhéngigkeit des Daten-
schutzbeauftragten wollte der bera-
tungsresistente Schily offenbar einen
fachkundigen Kritiker in seinem eige-
nen  Verantwortungsbereich  zum
Schweigen bringen. Doch es gehért zu
den Pflichten eines Datenschutzbeauf-
tragten, die betroffene Bevolkerung da-
rauf aufmerksam zu machen, dass bis
heute keine transparente Risikoanalyse
existiert, um Missbrauch und System-
anfalligkeiten der Biometrie in Auswei-
sen iiberhaupt einschétzen zu koénnen.
Nach einer Studie des Bundesamtes fiir
Sicherheit in der Informationstechnik
(BSI) ist die neue Technologie weder
praxistauglich noch ausgereift. So ist
die Gesichtserkennung stark fehlerbe-
haftet, allein schon, weil sich Gesichter
im Laufe der Jahre erheblich veran-
dern. Es steht zu befiirchten, dass tag-
lich Tausende Menschen an Flughéfen
zuriickgewiesen und in ihrer Reisefrei-
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Preistrager der Big Brother Awards 2006 in Deutschland

Kategorie Preistrager Begriindung
Aktuell fir die Einfihrung des biometrischen Reisepasses mit unsicherer
Otto Schily, Technik, die zu einer erkennungsdienstlichen Behandlung der gesamten Be-
Lifetime Bundesi N + D volkerung flihrt. Fur sein Lebenswerk, den Ausbau des deutschen und euro-
undesinnenminister a.L. paischen Uberwachungssystems und die Aushdhlung des Datenschutzes
auf Kosten der Blirger- und Freiheitsrechte.
Dirk Otten Fiir den Aufbau einer Kontrollstruktur zum Eintreiben von Nachbaugebiihren
Wirtschaft Saatgut Treuhand in der Landwirtschaft. Die Saatgut Treuhgnd beschaffte sn_:_h Daten von Gen-
ossenschaften, verklagte auskunftsunwillige Bauern und flihrte verdeckte
Verwaltungs GmbH Testeink&ufe durch.
Christian Wulf Unter VerstoB gegen die EU-Datenschutzrichtlinie soll die Aufsicht Gber den
Behorden & Regierung des Landes Datenschutz in der Wirtschaft dem Innenministerium zugeordnet werden.
Verwaltung 9 9 Die EU hat wegen dieser Praxis in anderen Bundeslandern bereits ein Ver-

Niedersachsen

tragsverletzungsverfahren eingeleitet.

Kommunikation

Erhard Rex,
Generalstaatsanwaltschaft
Schleswig-Holstein

Fur die groBflachige Fahndung nach Zeugen mittels Handy-Ortung. Mehrere
tausend Personen wurden anschlieBend ohne konkreten Tatverdacht als
mogliche Verdachtige behandelt. Die Staatsanwaltschaft verweigerte die Ak-
tenherausgabe gegenuber der Datenschutzaufsicht.

Fir die schleichende Degradierung von Menschen zu Uiberwachten Objekten

Technik Diverse Kandidaten und der Verharmlosung der Folgen von flachendeckender Uberwachung an

alle »Uberwachungsfetischisten«.

Fur die inquisitorischen Fragebdgen zur Bestellung von WM-Tickets, die ge-
Ve Franz Beckenbauer, plante Weitergabe der Adressen an FIFA und Sponsoren sowie der Nutzung

WM-Organisationskomitee ~ von RFID-Chips in den Eintrittskarten, um im Interesse eines Sponsors eine
Kontroll- und Uberwachungstechnik salonfahig zu machen.
. Fir das »praventive« Orten von Mobiltelefonen, die DNA-Analyse bei Kin-

Politik Volker Bouffier, dern unter 14 Jahren, fiir die Einfilhrung des Scannens von KFZ-Kennzei-

Innenmister Hessen

chen auch ohne Straftatverdacht sowie den Einsatz von Videolberwachung

bei Personenkontrollen.

Grundschule Ennigloh,

Regionalpreis

Volksbank Oeynhausen

zum Zwecke der Werbung.

Herford, Sparkasse Herford

Fur die Weitergabe der Namen von Schulanfédngern an diverse Geldinstitute

heit beschrankt werden, weil ihre digi-
talen Fotos oder Fingerabdriicke von
der Software nicht akzeptiert werden
oder einem Vergleich mit dem leibhafti-
gen Original nicht Stand halten. Solche
Personen kommen in Rechtfertigungs-
zwang, schlimmstenfalls geraten sie in
einen bosen Verdacht. Schily nimmt
das wissentlich in Kauf.

Elektronische Ausweise sind zudem
missbrauchsanfillig: Die biometrischen
Daten konnen an allen Kontrollstellen
im In- und Ausland ausgelesen und in
Datenbanken gespeichert werden -
ohne dass die Betroffenen wissen, wer
auf die sensiblen Daten Zugriff hat und
was anschliefend mit ihnen passiert.
Selbst das kontaktlose und daher unbe-
merkte Auslesen der RFID-Chips per
Funk ist nicht wirklich auszuschliefsen,
so dass nicht nur Grenzkontrollstellen,
sondern auch unbefugte Dritte Bewe-
gungsprofile von arglosen Passinha-
bern anfertigen konnten.

Zwar konnten die Griinen im Bun-
destag Schilys urspriinglichen Plan, alle
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biometrischen Daten in einer Zentral-
datei zu speichern, bislang noch ver-
hindern. Doch auch dezentrale Speiche-
rungen wiirden Risiken bergen: Mit ge-
ringem Mehraufwand konnten biome-
trische Passdaten aus dezentralen Da-
teien automatisch mit Fahndungsdatei-
en und Fingerabdriicken von Strafta-
tern und Verdachtigen abgeglichen
werden, aber auch mit Fingerabdrii-
cken, die an Tatorten gefunden werden.
Und die digitalisierten Gesichtsbilder
kénnten etwa mit Video-Aufnahmen
aus dem oOffentlichen Raum abgegli-
chen werden, um eine verdachtige oder
gesuchte Person herauszufiltern. Ein
grofler Schritt zum Generalverdacht ge-
gen alle Biirgerinnen und Biirger dieses
Landes — oder gleich ganz Europas,
denn auf EU-Ebene gibt es bereits Pla-
ne fiir eine biometrische Zentraldatei.
Im Zusammenhang mit elektroni-
schen Ausweispapieren wird eine milli-
ardenteure Uberwachungsinfrastruktur
mit hohem Missbrauchspotential auf-
gebaut. Fiir die Biirger steigen die Kos-

ten eines Reisepasses um mehr als das
Doppelte von 26 auf 59 Euro — wie hoch
die staatlichen Subventionen pro ePass
liegen, wagen wir nicht zu schéitzen.
Doch der riesige Kostenaufwand steht
in keinem verniinftigen Verhaltnis zum
angeblichen Sicherheitsgewinn. Denn
auch der ePass mit seinen biometri-
schen Merkmalen kann manipuliert
werden. Im Ubrigen gelten die bisheri-
gen bundesdeutschen Ausweispapiere
schon jetzt als die falschungssichersten
der Welt. Gleichwohl verkaufte Otto
Schily sein biometrisches Projekt als
groflen Fortschritt fiir die Sicherheit
und als wichtigen Baustein im Kampf
gegen organisierte Kriminalitdt und in-
ternationalen Terrorismus. Mit dieser
Behauptung nahrt Schily allenfalls eine
riskante Sicherheitsillusion, denn der
ePass fithrt keineswegs automatisch zu
mehr Sicherheit. Weder die Selbstmord-
Anschldge in New York, noch diejeni-
gen von Madrid oder London hétten
mit der neuen Technologie verhindert
werden konnen. Schliefllich gibt es kein



biometrisches Merkmal, das signali-
siert: »Dieser Pass gehort einem poten-
tiellen Terroristen — bitte vor jedem An-
schlagsversuch kontrollieren«.

Otto Schily nétigte uns den ePass
nicht nur als vermeintliches Sicher-
heitsinstrument auf, sondern auch als
Innovationsprojekt zur Sicherung nati-
onaler Standortvorteile: Die rasche Ein-
fiihrung der biometrischen Verfahren
vor allen anderen EU-Staaten liege im
ureigenen deutschen Interesse. Damit
»bringen wir den Beweis«, so Schily in
einer Rede am 2. Juni 2005, »wie rasch
sich deutsche Firmen auf die neue Si-
cherheitstechnik und auf den

den hartnédckigsten Sicherheitsfanati-
kern das Lachen vergehen, denn ein
solches wird auf den neuen Digitalfotos
verboten sein — offene Miinder oder
blitzende Zdhne koénnten ndmlich die
Hightech-Lesegerate irritieren. Ledig-
lich ein leichtes Grinsen mit geschlosse-
nen Lippen und bei ansonsten neutra-
lem Gesichtsausdruck wird noch statt-
haft sein. Beim elektronischen Gesichts-
abgleich werden wohl Vollbarte, dicke
Brillen, aufgespritzte Lippen oder Na-
senoperationen genauso zum Sicher-
heitsproblem, wie das unvermeidliche
Alterwerden und deutlicher werdende

zukunftsorientierten =~ Wachs-
tumsmarkt der Biometrie ein-
gestellt haben«. Deutschland
nehme so in Sachen Sicherheit
eine Fiithrungsrolle in der EU

»Humanistischen Union« unterschrie-
ben hatte: »Man bekdmpft die Feinde
des demokratischen Rechtsstaats nicht
mit dessen Abbau, und man verteidigt
die Freiheit nicht mit deren Einschran-
kung« (1978).

So dndern sich die Zeiten — dennoch
will Schily von biografischen Briichen
nichts wissen: Vom »Terroristenpro-
zess« in Stammheim bis zu seinen » An-
titerror«-Gesetzen -  kontinuierlich
wihnte er sich im Einsatz fiir den
Rechtsstaat, wenn auch in unterschied-
lichen Rollen. Doch Schily hat nicht nur
die Rollen, sondern die Seiten gewech-

/// =

ein. Wir sehen darin allerdings
eine verdeckte Wirtschaftsfor-
derung, etwa zugunsten der
Bundesdruckerei GmbH und
der Chiphersteller Philips und

-

Infineon, aber auch vorausei-
lenden Gehorsam gegeniiber
den USA, die in Sachen Biome-
trie auf die europédischen Regie-
rungen massiven Druck ausge-
iibt hatten.

selt — und zwar kompromiss-
los: Aus dem eloquenten Straf-
verteidiger, der im Interesse
seiner Mandanten rechtsstaatli-
che Prinzipien gegen staatsau-
toritare Ubergriffe verteidigte,
wurde spidtestens in seiner
Funktion als Bundesinnenmi-
nister ein autoritarer Staats-An-
walt, der die Macht des Staates
zu Lasten der individuellen
Freiheitsrechte ausgebaut hat.
Schily machte den Staat zu sei-
nem Mandanten, fiir dessen
Autoritat und Starke er sich auf
geradezu fundamentalistische

Die biometrisch-digitale Er-
fassung der gesamten Bevolke-
rung ist nicht nur ein unver-
héltnisméafliger Eingriff in die
informationelle  Selbstbestim-

Weise eingesetzt hat. Schon
langer halt er die Angst vor
dem Leviathan, also vor einer
entfesselten Staatsmacht, fiir
ein Problem von vorgestern.
Der Einzelne miisse heute nicht

mung, sondern auch eine Miss-
trauenserkldrung an die Bevol-
kerung. Sie muss sich behan-
deln lassen, wie bislang nur
Tatverdachtige oder Kriminelle

mehr vor dem Staat geschiitzt
werden, nur noch vor Krimina-
litdt und Terror. Jedes Misstrau-
en gegen staatliche MafSnah-

im Zuge einer Erkennungs-
dienstlichen Behandlung. Mit
Schilys biometrischer Obsessi-
on werden Menschen im Namen ver-
meintlicher Sicherheit zu blofien Objek-
ten staatlicher Macht degradiert — ohne
dass dies auch nur durch »Gefahrenna-
he« des Einzelnen gerechtfertigt wére.
Otto Schily kontert mit dem zynischen
Argument, dass »die Wiirde des Fin-
gers« auch nicht grofser sei als die des
Gesichts (It. SZ 24.8.04). Im Ubrigen be-
ruft er sich gerne auf spanische Aus-
weise, die bereits nicht-digitalisierte
Fingerabdriicke enthalten. Allerdings
verschweigt er, dass es sich dabei um
ein Relikt aus faschistischen Franco-
Zeiten handelt. Und er verschweigt,
dass damit weder Anschldge der baski-
schen ETA noch die Anschldge von Ma-
drid verhindert werden konnten.
Demndichst wird hierzulande selbst

Die biometrischen Zukunftsplane:
Todsichere Identifikationen

Falten im Gesicht. Mit dem »BigBroth-
er-Lifetime-Award« wiirdigen wir die
Wandlung des anthroposophisch ge-
pragten Preistragers Otto Schily vom
linksliberalen Anwalt iiber den realo-
grimen  Oppositionspolitiker — zum
staatsautoritdren SPD-Polizeiminister —
eine Metamorphose, die viele Men-
schen nur schwer nachvollziehen kén-
nen. Vor vielen, vielen Jahren stand
sein Name als herausragender Strafver-
teidiger der auflerparlamentarischen
Linken und besonders im Stammbhei-
mer RAF-Prozess fiir den Kampf gegen
Deformationen des Rechtsstaates, die
dieser damals im Zuge der Terroris-
musbekdmpfung erleiden musste. Es
war jene Zeit, in der Schily noch die
mahnenden Worte einer Erklarung der

men ist im Schily-Staat dem-
nach unangebracht, ja verwerf-
lich, zumindest verdachtig.

Schon als Oppositionspolitiker
hatte der von den Griinen zur SPD kon-
vertierte Schily die spétere rot-griine
Koalition mit schweren Hypotheken
belastet — so mit dem GrofSen Lausch-
angriff. Schily, der in Stammheim selbst
Opfer von Lauschangriffen geworden
war, hatte an der dafiir nétigen Verfas-
sungsénderung, die ohne die SPD nicht
zustande gekommen wére, mafigeblich
mitgewirkt — und damit an der Aus-
hohlung des Grundrechts auf Unver-
letzlichkeit der Wohnung. Jahre spéater
hat das Bundesverfassungsgericht die-
ses Machwerk fiir weitgehend verfas-
sungswidrig erklart. Verfassungswidri-
ge Betatigung - streng genommen ein
Fall fiir den »Verfassungsschutz«, im
Fall Schily offenbar eine hochst parado-
xe Empfehlung fiir den Posten des In-
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nenministers, der schliellich auch als
Verfassungs(schutz)minister fungiert.

Als  Geburtshelfer des Grofien
Lauschangriffs hatte Schily urspriing-
lich sogar fiir eine noch weit schérfere
Fassung gefochten: Ware es nach ihm
gegangen, waren elektronische Wanzen
auch gegen Berufsgeheimnistrager wie
Journalisten oder Arzte einsetzbar ge-
wesen. Seit jener Zeit sind zumindest
erhebliche Zweifel an seiner Verfas-
sungstreue angebracht, zumal er zuvor
schon die faktische Abschaffung des
Asylgrundrechts betrieben hatte. Man
muss sich seitdem fragen: Ist Schily be-
reit, jederzeit fiir die freiheitlich-demo-
kratische Grundordnung einzutreten,
wie es von jedem Beamten gefordert
wird, oder neigt er dazu, diese ver-
mehrt zugunsten der Staatsrdson und
zu Lasten der Biirgerrechte einzu-
schranken?

Unser Preistrager hat mit seiner
Law-and-order-Politik einen gehorigen
Beitrag dazu geleistet, dass biirger-
rechtliche Grundwerte in der herr-
schenden Sicherheitspolitik mehr und
mehr verdréangt worden sind — ganz be-
sonders nach den Terroranschligen
vom 11.9.2001 in den USA. Damals ver-
kiindete Schily als Bundesinnenminis-
ter, die rot-griine Koalition werde »alle
polizeilichen und militdrischen Mittel
aufbieten, tiber die die freiheitlich-de-
mokratische Staatsordnung, die wehr-
hafte Demokratie verfligt«. Mit dieser
martialischen Androhung trat Schily ei-
nen fatalen Gesetzesaktionismus los,
bediente den krankhaften Sicherheits-
Wahn so mancher Biirger, und nutzte
ihn zur Legitimierung lang gehegter
Nachriistungsplédne, lieff sie aus den
Schubladen der Macht kramen, zu vo-
lumindsen »Otto-Katalogen« schniiren
und mit Antiterror-Etiketten bekleben.
Anstatt der Bevolkerung die Wahrheit
iiber Unsicherheitsfaktoren in einer Ri-
sikogesellschaft zuzumuten und deut-
lich zu machen, dass absolute Sicher-
heit leider nicht und nirgendwo zu er-
reichen ist, machen Schily und andere
Regierungspolitiker mit symbolischer
Politik bis heute unhaltbare Sicherheits-
versprechen.

Mit den so genannten Antiterror-Ge-
setzen, fiir die Otto Schily wie kein an-
derer steht, haben Polizei und Geheim-
dienste erweiterte Aufgaben und Be-
fugnisse erhalten. Damit wurde die oh-
nehin hohe Kontrolldichte in Staat und
Gesellschaft noch weiter erhoht. Ver-
mehrt kdnnen Beschaftigte in so ge-
nannte lebens- oder verteidigungswich-
tigen Einrichtungen geheimdienstli-
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chen Sicherheitsiiberpriifungen unter-
zogen werden — mitunter auch ihre Le-
benspartner und ihr soziales Umfeld.
Betroffen sind Einrichtungen und si-
cherheitsempfindliche Stellen, so heifit
es im Gesetz wortlich, »die fur das
Funktionieren des Gemeinwesens un-
verzichtbar sind und deren Beeintrach-
tigung erhebliche Unruhe in grofien
Teilen der Bevolkerung entstehen las-
sen wiirde«. Gemeint sind Einrichtun-
gen, die der Versorgung der Bevolke-
rung dienen, wie Energie-Unterneh-
men, Krankenhduser, Chemie-Anlagen,
Bahn, Post, Banken, Telekommunikati-
onsbetriebe, aber auch Rundfunk- und
Fernsehanstalten kénnen betroffen sein.

Migrantinnen und Migranten, unter
ihnen besonders Muslime, werden
praktisch per Gesetz unter Generalver-
dacht gestellt, zu gesteigerten Sicher-
heitsrisiken erklart und einem rigiden
Uberwachungssystem unterworfen —
denken wir nur an die biometrische Er-
fassung von Fingerabdriicken und
Stimmprofilen, an geheimdienstliche
Regelanfragen, an erleichterte Ausliefe-
rungen und Abschiebungen. Ohne
wirklichen Nachweis, dass von ihnen
mehr Terror ausgehe als von Deut-
schen, werden Migranten oft — unter
Verletzung des Gleichheitsgrundsatzes
- einer entwiirdigenden Sonderbe-
handlung unterzogen, die fiir viele
existentielle Folgen haben kann.

Die »Antiterror«-Gesetze bewirken
eine verhdngnisvolle Lockerung des
Datenschutzes, ganz im Sinne Otto
Schilys, der den Datenschutz ohnehin
fiir »libertrieben« hielt — gerade so, als
konnten selbstmorderische Terroran-
schlage mit weniger Datenschutz und
mehr Eingriffen in die Privatsphare der
Biirger verhindert werden. Doch die
meisten Gesetzesverscharfungen tau-
gen nur wenig zur Bekdmpfung eines
religios-aufgeladenen,  selbstmorderi-
schen Terrors; sie schaffen kaum mehr
Sicherheit, gefdhrden aber die Freiheits-
rechte um so mehr. Etliche der Antiter-
ror-Mafinahmen sind unverhéltnisma-
ig, ja mafilos — sie zeigen Merkmale ei-
nes nicht erklarten Ausnahmezustands
und eines autoritiren Prdventionsstaa-
tes, in dem letztlich Rechtssicherheit
und Vertrauen verloren gehen. Die Un-
schuldsvermutung, eine der wichtigs-
ten rechtsstaatlichen Errungenschaften,
verliert in dieser Sicherheitskonzeption
ihre machtbegrenzende Funktion. Der
Mensch wird zum potentiellen Sicher-
heitsrisiko, der seine Harmlosigkeit und
Unschuld nachweisen muss — wahrend
Otto Schily die vermeintliche Sicherheit

Die Big Brother Award
Jury 2005

Rena Tangens & padeluun
Verein zur Forderung des offentli-
chen bewegten und unbewegten
Datenverkehrs e.V. (FoeBuD)
www.foebud.de

Karin Schuler

Deutsche Vereinigung fiir
Datenschutz e.V. (DVD)
www. datenschutzverein.de

Frank Rosengart

Chaos Computer Clulb e.V. (CCC)
www.ccc.de

Alvar C.H. Freude

Forderverein Informationstechnik
und Gesellschaft e.V. (Fitug)
www.fitug.de

Werner Hiilsmann

Forum InformatikerInnen fiir
Frieden und gesellschaftliche
Verantwortung e.V. (FifF)
www fiff.de

Dr. Fredrik Roggan

Humanistische Union e.V. (HU)
www.humanistische-union.de

Dr. Rolf Gossner

Internationale Liga fiir
Menschenrechte (ILMR)
www.ilmr.org

zum Supergrundrecht erklart, das die
wirklichen Grundrechte der Biirger —
als Abwehrrechte gegen Eingriffe des
Staates — in den Schatten stellt.

In seinem missionarischen Eifer als
Staatsschiitzer schreckte der Preistrager
selbst vor extremistischen Forderungen
aus dem Arsenal von Diktaturen nicht
zuriick: So wiirde er allzu gerne »ge-
fahrliche« Personen ohne konkreten
Verdacht in praventive Sicherungshaft
nehmen lassen. Otto Schilys zuweilen
obrigkeitsstaatliche Interpretation des
Rechtsstaats zeigt sich auch in seinen
folgenden Staatsschutzprojekten:: Er
hat mit einem gemeinsamen Antiterror-
Lagezentrum und mit dem Plan einer
zentralen »Islamistendatei« Grundstei-
ne fiir einen Datenverbund aller Ge-
heimdienste und des Bundeskriminal-
amts gelegt. Eine noch engere Vernet-
zung wiirde die Aufhebung des verfas-
sungsméafligen Gebots der Trennung
von Polizei und Geheimdiensten be-



deuten — immerhin eine Konsequenz
aus den bitteren Erfahrungen mit der
Gestapo im Nationalsozialismus. Damit
nimmt Schily eine Machtkonzentration
in Kauf, die kaum noch wirksam kon-
trollierbar sein wird.

Schily hat sich mit Vehemenz dafiir
eingesetzt, dass alle Telekommunikati-
onskontakte — ob per Telefon, SMS,
Email oder Internet — zur Terror- und
Kriminalitatsbekampfung deutschland-
und europaweit fiir mindestens zwolf
Monate auf Vorrat gespeichert werden.
Also: Wer hat mit wem, wann, wie oft
und wie lange von wo nach wo fern-
miindlich oder schriftlich kommuni-
ziert, welche SMS- oder Internet-Ver-
bindungen genutzt, welche Suchma-
schinen mit welchen Begriffen benutzt,
welche Websites besucht und mit wel-
chen Email-Empfangern kommuni-
ziert? Mit dieser beispiellosen Vorrats-
datensammlung liefSe sich das Kommu-
nikations- und Konsumverhalten ein-
zelner Telekommunikationsnutzer
heimlich ablesen - Verhaltens- und
Kontaktprofile inklusive.

Auch die Pressefreiheit ist vor Otto
Schily keineswegs sicher: So rechtfer-
tigt er undifferenziert und hartnackig
die hochst umstrittene Durchsuchung
der Redaktionsraume des Monatsma-
gazins »Cicero« und der Privatwoh-
nung eines Journalisten durch das Bun-
deskriminalamt (BKA), zu der Schily
die Ermaéchtigung erteilt hatte. Der
Journalist hatte zuldssigerweise aus ei-
nem geheimen BKA-Papier zitiert. Weil
die undichte Stelle im BKA, also der
Lieferant des Geheimdossiers, nicht zu
finden war, wurde gegen den Journalis-
ten wegen »Beihilfe zum Geheimnis-
verrat« ermittelt — stundenlange Razzi-
en und kistenweise Beschlagnahme von
Recherchematerial inklusive. Das ge-
suchte Dokument wurde nicht gefun-
den, daftir »Zufallsfunde« zuhauf, die
mit dem Durchsuchungsanlass nicht
das Geringste zu tun haben, aber zu
weiteren Ermittlungsverfahren fiithrten.
Mit dieser Verdachtigung, als Journalist
am Verrat von Dienstgeheimnissen
selbst beteiligt gewesen zu sein, lassen
sich Informantenschutz und Zeugnis-
verweigerungsrecht praktisch aushe-
beln — und damit das hohe Gut der
Pressefreiheit. Solche Praktiken kdnnen
letztlich dazu fiihren, kritische Journa-
listen einzuschiichtern und von investi-
gativen Recherchen abzuhalten.

So sehen die fatalen Folgen aus,
wenn man, wie der Preistrdger, die Si-
cherheit zum Grundrecht kiirt, wenn
man die Staatsrdson zum Verfassungs-

grundsatz erhebt, die alles andere do-
minjert: Dann herrscht partielle Will-
kiir, dann werden Biirgerrechte zur
Makulatur. Angesichts iiberzogener
AntiterrormafSinahmen und einer eska-
lierenden Sicherheitsdebatte warnte der
frithere Datenschutzbeauftragte und
Vorsitzende des Nationalen Ethikrates,
Spiros Simitis, eindringlich: »Jetzt ist
der Punkt erreicht, wo wir am Grund-
bestand unserer verfassungsrechtlichen
Vorgaben angelangt sind — der Uber-
gang in eine totalitdre Gesellschaft ist
flieBend«. Und der Soziologe Ulrich
Beck sieht mit der »Risikogesellschaftc,
in der wir leben, ohnehin eine »Ten-
denz zu einem >legitimen< Totalitaris-
mus der Gefahrenabwehr« verbunden:
Ausgestattet mit »dem Recht, das

Kategorie Wirtschaft
Dirk Otten,

Schlimmste zu verhindern«, schaffe sie
in »nur allzu bekannter Manier das an-
dere Noch-Schlimmere«. Anstatt dieser
fatalen Tendenz wirksam entgegenzu-
treten, betatigte sich Otto Schily als ihr
missionarischer Vollstrecker. Selbst sein
Ministerkollege ~ Wolfgang  Clement
fand deutliche Worte fiir Otto Schilys
freiheitsbegrenzendes Wirken, als er
seine Zeit nach dem Ausstieg aus der
Bundesregierung so skizzierte: »Ich bin
ein freier Mensch und werde jetzt von
meinen Freiheitsrechten Gebrauch ma-
chen, und zwar ausgiebig — natiirlich
nur in dem Rahmen, den Otto Schily
mir noch zur Verfiigung stellt ..«
(WDR 10.10.2005).

Herzlichen Gliickwunsch zum »Big-
Brother-Lifetime-Award«, Herr Schily.

Saatgut Treuhand Verwaltungs GmbH

Laudatorin: Rena Tangens, FoeBuD

Den Big Brother Award 2005 in der
Kategorie »Wirtschaft« erhilt die Saat-
gut-Treuhand Verwaltungs GmbH,
Bonn, vertreten durch ihren Ge-
schiftsfithrer Dirk Otten.

Bauern erhalten Post von Rechtsan-
wilten, Felder werden kontrolliert, die
Kundendaten bei Genossenschaften er-
mittelt, {iber 2.500 Bauern, die die Aus-
kunft verweigern, wurden bereits ver-
klagt. Zusitzlich sind verdeckte Test-
kdufer der Saatgut-Treuhand unter-
wegs, kaufen auf Bauernhofen Kartof-
feln und stellen damit Beweismaterial
sicher, um Tater zu tiberfiihren.

Was geht hier vor? Welcher Straftat
werden die Bauern bezichtigt: Geféahrli-
che Giftcocktails gespritzt? Das Grund-
wasser mit Giille verunreinigt? Heim-
lich gentechnisch verdnderte Pflanzen
angebaut?

Nein - viel schlimmer — diese Bau-
ern werden verdachtigt, Feldfriichte
aus eigenem Anbau aufzubewahren
und fiir die Aussaat im nédchsten Jahr
zu verwenden — also ihre eigene Ernte
auszusaen.

Wir stutzen: Genau das tun Bauern
schon seit Jahrtausenden — die eigene
Ernte wieder aussden. Wo liegt das
Problem? Nun, seit den 90er Jahren gibt
es eine internationale Vereinbarung
(die Neufassung der so genannten
UPOV-Konvention), die erst ins EU-

Recht und schliefSlich auch ins deutsche
Recht eingegangen ist und die besagt:
Fiir Saatgut muss eine Lizenzgebiihr an
die Saatgutfirma, die die Sorte ange-
meldet hat, bezahlt werden. Und zwar
nicht nur einmal, wenn das Saatgut ge-
kauft wird, sondern (seit der Anderung
des deutschen Sortenschutzgesetzes
von 1997) jedes Jahr wieder, auch wenn
das Saatgut die eigene Ernte ist. Das
sind die so genannten Nachbaugebiih-
ren. Und um diese von den Landwirten
einzutreiben, wurde die Saatgut-Treu-
hand aktiv.

Eine beim deutschen Bundessorten-
amt angemeldete Sorte erhélt Sorten-
schutz — bei Getreide 25 Jahre und bei
Kartoffeln 30 Jahre. Damit erhalten die
Ziichter der Sorte das Recht, innerhalb
dieser Zeit Lizenzgebiihren beim Ver-
kauf von Saatgut dieser Sorte zu erhe-
ben.

Exkurs: Linda - eine Kartoffelsorte
wird »illegal«:

Welch absurde Bliiten das Geschift
mit den Lizenz- und Nachbaugebiihren
treibt, wird an der Geschichte von »Lin-
da« deutlich. Die Kartoffelsorte Linda
war auf bestem Wege, ihren dreifSigsten
Geburtstag zu erreichen — und damit li-
zenzfrei zu werden. Die Saatzuchtfirma
Bohm / Europlant fand das keinen
Grund zum Feiern, sondern zog kur-
zerhand zum 31. Dezember 2004 die
Zulassung von »Linda« von der Bun-
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dessortenliste zuriick. Das bedeutet,
Linda darf nicht mehr als Pflanzkartof-
fel angebaut und vermehrt werden. Die
Logik ist klar: Landwirte sollen gefal-
ligst neue Sorten anbauen, an denen
sich Lizenzgebiihren verdienen lassen.
Doch Lindas Beliebtheit, speziell im
Norden Deutschlands, wurde von der
Saatgutfirma unterschétzt: Ein Protest-
sturm von Verbrauchern brach los, re-
bellische Bauern bauten weiter Linda
an, das Bundessortenamt verldangerte
die Auslauffrist fiir Linda bis 2007 und
ein engagierter Bauer bemiiht sich um
die Wiederanmeldung der Sorte.

Und auch allgemein wéchst der Wi-
derstand der Bauern, z.B. gegen die
Nachbaugebiihren. 16.000 Bauern ver-
weigern mittlerweile die Auskunft an
die Saatgut-Treuhand. Dabei
geht es nicht darum, die Ziich-
ter um ein Honorar fiir ihre
Leistung zu prellen. Die »IG
Nachbau, gegriindet von Bau-
ern in der Arbeitsgemeinschaft
bauerliche Landwirtschaft (AbL
e.V.), hat ein alternatives Kon-
zept fiir einen Saatgutfonds
entwickelt, in den Bauern, Ver-
bande, Ziichter und der Staat
einen Beitrag einzahlen. Aus
diesem Fonds wiirden die
Ziichter bezahlt; Mitbestim-
mung wiirde helfen, die Vielfalt
der Pflanzensorten zu erhalten,
vom alleinigen Zuchtziel »Er-
tragssteigerung« Abstand zu
nehmen und die Vielfalt der
Pflanzensorten zu erhalten.

Was tut die Saatgut-Treuhand? Die
Saatgut-Treuhand schreibt Briefe und
will detailliert wissen, was wo ange-
baut wird. Mehr als 2.500 Bauern, die
keine Auskunft geben, wurden bereits
verklagt, und zwar durch alle Instan-
zen.

Doch die Bauern halten dagegen —
mit Erfolg: der Européische Gerichtshof
hat im Friihjahr 2003 entschieden, dass
es keine allgemeine Auskunftspflicht
der Bauern gegeniiber der Saatgut-
Treuhand gibt. Im Herbst 2004 wurde
auch die allgemeine Auskunftspflicht
der Saatgutaufbereiter vom EuGH ver-
neint. Ebenso urteilte der Bundesge-
richtshof: Saatgutfirmen miissen An-
haltspunkte haben, dass ein Bauer tiber
Saatgut der von ihr geschiitzten Sorte
verfiigt und damit Nachbau betreiben
konnte, bevor sie Auskunft verlangen
konnen. Ein Anhaltspunkt kann nach
dem EuGH der Erwerb einer geschiitz-
ten Sorte sein.

Doch die Saatgut-Treuhand fordert

E
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Saatgut Treuhand fahndet nach Pa

nach wie vor Auskunft (auch wenn sie
mittlerweile formlose Meldungen ak-
zeptiert), lasst auskunftsunwillige Bau-
ern von Rechtsanwaltskanzleien mit
Drohbriefen  traktieren,  zusatzlich
schickt die Saatgut-Treuhand verdeckte
Testkdufer auf Hofe, die gegen Quit-
tung ein paar Zentner Kartoffeln kau-
fen und ganz nebenbei fragen, ob sich
die Kartoffeln auch zu Pflanzzwecken
eignen — wer da nicht unter Zeugen
entschieden verneint, wird von der
Saatgut-Treuhand verklagt.

Warum gibt es dafiir einen BigBrot-
herAward?

Dafiir gibt es zwei Griinde. Der ers-
te: Woher die Saatgut Treuhand die Ad-
ressen der Bauern hat, bleibt ihr Ge-
heimnis. Nach eigenen Angaben hat sie

dafiir Telefon-CDs nach Berufsbezeich-
nungen oder Angaben wie »Hof So-
undso« durchsucht. Jedoch erhielten
auch Bauern von der Saatgut Treuhand
Post, die keine solche Angaben im Tele-
fonbuch haben. In dem Jahrbuch »Kriti-
scher Agrarbericht« wurde die Vermu-
tung geduflert, dass der Deutsche Bau-
ernverband der Saatgut Treuhand sein
Mitgliederverzeichnis zur Verfiigung
gestellt habe. Sicher ist, dass Raiffeisen-
Genossenschaften wie die BayWa in
Stiddeutschland nicht nur ihre Kun-
denadressen, sondern gleich auch Bele-
ge iliber deren kompletten Einkauf an
die Saatgut-Treuhand weitergegeben
haben.

Der zweite Grund: Hier wird eine
neue zentrale Datensammlung ange-
legt, mit detaillierten Angaben wo, was,
von wem, auf welcher Flache, wie viel
etc. angebaut wird. Die Saatgut Treu-
hand ist dabei keine neutrale Clearing-
stelle, sondern sie ist im Auftrag der
Saatgutindustrie tatig — sie ist nicht zu-
fallig auch im selben Gebédude wie der

tent-Kartoffeln

SCHWERPUNKT

BDP (Bundesverband deutscher Pflan-
zenziichter) und der ESA (European
Seed Association) in Bonn angesiedelt.

Diese Informationen {iiber Flachen-
nutzung gelangen so in die Hande der
Saatgutkonzerne, die ein grofles kom-
merzielles Interesse am »glasernen
Landwirt« haben. Wer iiber die Anbau-
planung von Bauern Bescheid weifs,
kann durch gezielte Rabatte hier und
Preiserhohungen dort steuern, was
hierzulande in Zukunft angebaut — und
gegessen — wird. Die Erhebung von
Nachbaugebiihren ist dabei ein wichti-
ger Mosaikstein, um an die Daten zu
kommen. Wissen ist Macht.

Die Saatgutindustrie konzentriert

sich immer mehr, Chemiekonzerne
kaufen sich ein - die Global Player No-
vartis, Bayer und Monsanto
mochten gerne Saatgut, Pestizi-
de und Diinger im Kombipack
verkaufen. Thr erklédrtes Ziel ist,
die gesamte »Nahrungskette« zu
kontrollieren, vom Saatgut iiber
Ernte und Verarbeitung zu nor-
mierten Nahrungsmitteln bis hin
zum Teller der Verbraucher.
Das obrigkeitshorige Deutsch-
land wurde ausgewahlt, um die
Durchsetzbarkeit von Nachbau-
gebiihren in Europa zu testen —
andere Linder schauen ge-
spannt auf die Entwicklung hier-
zulande. In Entwicklungslan-
dern werden iiber 90% der Fel-
der mit selbst gezogenem Saat-
gut bestellt. Hier tut sich ein gi-
gantischer Markt auf, wenn die Indust-
rie schafft, all diese Bauern nach und
nach dazu zu bringen, jedes Jahr Saat-
gut neu einzukaufen.

Doch wem gehort die Natur? Pflan-
zensorten sind Kulturgut. Sie sind von
Bauern durch stiandige Selektion und
Anpassung an die regionalen Gegeben-
heiten iiber die Jahrtausende geziichtet
worden. Nun werden Nutzpflanzen
nach geringen Anderungen von Firmen
unter Sortenschutz gestellt oder paten-
tiert, die damit ein Monopol auf deren
Anbau erwerben.

Diese Entwicklung passt in einen
Trend zur Privatisierung einer Vielzahl
von Dingen, die vormals Allgemeingut
waren. Auf die Privatisierung und
Kommerzialisierung von Giitern, die
vorher frei waren, wie z.B. Wissen oder
Pflanzensorten, folgt stets die Einrich-
tung von Kontrollinstanzen und Uber-
wachungsmafinahmen, um Lizenzge-
biihren einzutreiben. Der Daten- und
Vermarktungshunger wéchst standig.

Doch die Saatgut-Treuhand wird



moglicherweise in einigen Jahren {iber-
fliisssig — denn fiir ihre Arbeit ist eine
technologische Losung in Sicht: Das so
genannte »Terminator-Gen« macht die
Samen der Pflanze unfruchtbar und
zwingt Landwirte dazu, jedes Jahr neu-
es Saatgut einzukaufen. Das Termina-

tor-Gen ist sozusagen der Kopierschutz
der Saatgutindustrie. Doch so dumm
werden weder Bauern noch Verbrau-
cher sein, solche Kartoffeln zu wollen —
und seien sie noch so dick.

Liebe Saatgut-Treuhand, herzlichen
Gliickwunsch zum Big Brother Award!

Kategorie Behdérden & Verwaltung

Christian Wulf,

Regierung des Landes Niedersachsen

Laudator: Werner Hiilsmann, FIfF

Der BigBrotherAward 2005 in der Ka-
tegorie »Behdorden und Verwaltung«
geht an den Ministerprisidenten des
Landes Niedersachsen, Herrn Christi-
an Wulff, fiir die Zerschlagung der Da-
tenschutzaufsicht in Niedersachsen.

Langsam, aber stetig geben immer
mehr Landesregierungen die Daten-
schutzaufsicht {iber die Wirtschaft ab
und legen sie in die Hande der unab-
héngigen Landesdatenschutzbeauftrag-
ten. Die Niedersdchsische Landesregie-
rung allerdings hat entschieden, die
Datenschutzaufsicht {iber die Wirt-
schaft zu Beginn des kommenden Jah-
res vom Landesdatenschutzbeauftrag-
ten an das Ministerium fiir Inneres und
Sport zu iibergeben.

Bislang war in Niedersachsen die
Datenschutzaufsicht fiir die Wirtschaft
zweigeteilt: Das Innenministerium hat-
te die Rechtsaufsicht und der Landes-
datenschutzbeauftragte die Fachauf-
sicht. Er verkorperte damit die eigent-
lich zustandige Aufsichtsbehorde. Die-
se Zweiteilung war spétestens seit der
Verabschiedung der EU-Datenschutz-
richtlinie vom Oktober 1995 nicht mehr
zeitgemafs. Dort wird gefordert, dass
die Datenschutzaufsicht — nicht nur fiir
die Ooffentliche Verwaltung, sondern
auch im Bereich der Wirtschaft — vollig
unabhéngig sein muss.

Und dies aus gutem Grund. Nicht
selten lassen Entscheidungen von bei
Regierungsprasidien und Innenminis-
terien angesiedelten Datenschutzauf-
sichtsbehorden in verschiedenen Bun-
deslandern vermuten, dass auch die In-
teressen der Sicherheitsbehdrden — also
z.B. Polizei oder Staatsanwaltschaft —
bei der datenschutzrechtlichen Beurtei-
lung mitentscheidend waren. Beispiel-
haft seien hier nur zwei Entscheidun-
gen genannt: Erstens die des Regie-
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rungsprasidiums Darmstadt zur Er-
laubnis der Verbindungsdatenspeiche-
rung bei Internet-Flatrates fiir bis zu
sechs Monate, die — wie auch das
zustdndige Amitsgericht inzwischen
feststellte — gesetzwidrig ist, und zwei-
tens die Entscheidung des Innenminis-
teriums von Baden-Wiirttemberg zur
Zulassigkeit der Einfiihrung eines Ver-
fahrens, bei dem mit dem Fingerab-
druck bezahlt wird. Hierzu miissen na-
tiirlich die digitalen Gegenstiicke der
Fingerabdriicke in der Kneipe oder
auch in den Zentralen der Einzelhan-
delsketten wie z.B. bei EDEKA gespei-
chert werden. In beiden Féllen haben
die Ermittler ein quasi »natiirliches« In-
teresse an diesen Datenbestanden.

Eine Anderung der Datenschutzauf-
sicht in Niedersachsen war also 10 Jahre
nach Erlass der EU-Datenschutzrichtli-
nie hochste Zeit. Nur hat Niedersach-
sen den Schritt in die falsche Richtung
gemacht. Statt also auch die Rechtsauf-
sicht auf den unabhédngigen Landesda-
tenschutzbeauftragten zu tbertragen,
wie dies bereits in einigen anderen
Bundeslandern seit Jahren erfolgreich
praktiziert wird, richtet die niedersach-
sische Landesregierung beim Ministeri-
um fiir Inneres und Sport eine neue Ab-
teilung ein. Der Landesdatenschutzbe-
auftragte soll kiinftig nur noch fiir die
Landes- und Kommunalverwaltungen
in Niedersachsen zustindig sein, die
Wirtschaft wird vom Innenministerium
kontrolliert. Gleichzeitig spricht die Re-
gierung von »Synergie-Effekten«. Diese
wéren aber sicherlich grofler, wenn
man alle Kompetenzen kiinftig in eine
Hand, ndmlich die des Landesdaten-
schutzbeauftragten, gegeben hatte.

Pikanterweise hat die EU-Kommissi-
on im Juli 2005 gegen Deutschland ein
Vertragsverletzungsverfahren ~wegen

Missachtung der EU-Datenschutzricht-
linie eingeleitet, da die in den einzelnen
Bundeslandern unterschiedlichen For-
men von Fach-, Rechts- und Dienstauf-
sicht {iber den Datenschutz in der Wirt-
schaft nicht die Forderung nach »volli-
ger Unabhangigkeit« der Aufsichtsbe-
horden erfiillen. Anstatt die Daten-
schutzbehérden unabhéngiger zu orga-
nisieren, macht die Entscheidung der
niederséachsischen Landesregierung die
Datenschutzaufsicht jetzt erst Recht ab-
héngig von den Interessen der Landes-
regierung.

Es ist doch Augenwischerei, wenn
die Niedersachsische Staatskanzlei in
einer Pressemitteilung erklart, dass mit
dieser Aufgabenverlagerung auch »Rei-
bungsverluste« im »gesetzesvorberei-
tenden Bereich« vermieden wiirden. Es
ist doch offensichtlich, dass die Regie-
rung damit den Landesdatenschutzbe-
auftragten fiir seine kritischen Stellung-
nahmen zu manchem Gesetzesentwurf
abstraft! Die Stellungnahme zur - in-
zwischen fiir verfassungswidrig erklar-
ten — préaventiven Telekommunikati-
onsiiberwachung, in der der nieder-
sdchsische Datenschutzbeauftragte ei-
ner Gesetzesbegriindung widersprach,
ist hierfiir nur ein Beispiel.

Hier scheint die niedersdchsische
Landesregierung dem scheidenden
Bundesinnenminister nacheifern zu
wollen. Auch diesem gefallen die Stel-
lungnahmen »seines« Datenschutzbe-
auftragten nicht und so forderte er vom
Bundesbeauftragten fiir den Daten-
schutz mehr Zuriickhaltung und warf
ihm Kompetenziiberschreitung vor. Da-
bei gehort es zu den Aufgaben des Bun-
desdatenschutzbeauftragten, sich auch
zu Regierungsvorhaben kritisch zu du-
flern. Und es kommt nicht darauf an,
ob diese Stellungnahmen der Regie-
rung und insbesondere dem Bundesin-
nenminister passen oder nicht.

Zynisch ist in der Presseerklarung
der Niedersachsischen Staatskanzlei
zur Aufgabenverlagerung auch ein
Hinweis auf Baden-Wiirttemberg und
Bayern, in denen die Datenschutzauf-
sicht fiir die Wirtschaft im Innenminis-
terium bzw. bei einer Bezirksregierung
angesiedelt ist. Denn auch dort lasst die
Datenschutzaufsicht zu Wiinschen iib-
rig. Aufgrund der sehr geringen perso-
nellen Ressourcen der dortigen Auf-
sichtsbehorden ist es kein Wunder, dass
in diesen beiden Bundeslindern die
Wirtschaft und auch die betroffenen
Biirgerinnen und Biirger von der Da-
tenschutzaufsicht nahezu nichts mer-
ken. Inzwischen wird daher auch dort
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iiber eine Herauslosung der Daten-
schutzaufsicht aus dem Bereich der In-
nenministerien zumindest nachge-
dacht.

Der Preis geht an den Ministerprési-
denten Christian Wulff als Stellvertreter
fiir die Gremien der niedersachsischen
Landesregierung, die die Zerschlagung
der Datenschutzbehdrde beschlossen
haben. Mildernde Umstidnde kommen
fiir Herrn Wulff nicht in Betracht, da
das Land Niedersachsen nicht nur dem
Niedersachsischen Landesdatenschutz-
beauftragten die Datenschutzaufsicht
uber die Wirtschaft entzieht. Es hat
vielmehr auch gemeinsam mit Hessen
einen Gesetzentwurf in den Bundesrat
eingebracht, der — wenn er vom Bun-

Kategorie Politik
Volker Bouffier,

destag angenommen wird — dazu fiih-
ren wiirde, dass bedeutend weniger
Unternehmen einen betrieblichen Da-
tenschutzbeauftragten bestellen miiss-
ten und damit die innerbetriebliche Da-
tenschutzkontrolle durch die betriebli-
chen Datenschutzbeauftragten deutlich
geschwacht wiirde. Eine abhingige
staatliche Datenschutzaufsicht {iber die
Wirtschaft, wie sie in Niedersachsen
eingefithrt wird, gepaart mit einer
Schwichung der innerbetrieblichen Da-
tenschutzkontrolle ldsst fiir den Kun-
den- und Arbeitnehmerdatenschutz lei-
der nichts Gutes erwarten!

Herzlichen Gliickwunsch, Christian
Wulff, Ministerprasident des Landes
Niedersachsen.

Innenminister des Landes Hessen

Laudator: Dr. Fredrik Roggan, HU

Der Big Brother Award 2005 in der Ka-
tegorie »Politik« geht an den Innenmi-
nister des Landes Hessen, Herrn Vol-
ker Bouffier.

Sie werden ausgezeichnet fiir das
von lhnen zu verantwortende neue
Hessische Polizeigesetz, mit dem das
Fernmeldegeheimnis weiter beschnit-
ten, die informationelle Selbstbestim-
mung zunehmend ausgehohlt und der
offentliche Raum fortschreitend zu ei-
ner komplett zu iiberwachenden Zone
degradiert wird.

Alleine die Anzahl der neuen oder
ergdnzten Vorschriften macht es mir
unmdglich, Thnen, Herr Bouffier, eine
komplette Liste Ihrer freiheitsfeindli-
chen Untaten vorzuhalten. Ich muss
mich also beschrianken auf diejenigen
Eingriffsermachtigungen, bei denen die
Verstofle gegen rechtsstaatliche Maf3-
stdbe besonders eklatant sind.

Werfen wir zunichst einen Blick auf
die neue Regelung {iber die Telekom-
munikationsiiberwachung, kurz TKU.
In Hessen haben Sie jetzt das Abhéren
von Telefonen und den Einsatz von so
genannten  IMSI-Catchern  erlaubt.
IMSI-Catcher sind Gerate, mit denen
der Standort von Menschen mit Han-
dys auch, wenn sie nicht telefonieren,
schnell festgestellt werden kann. Die
praventive TKU und der Einsatz des
IMSI-Catchers sind erlaubt zur Abwehr
von gegenwartigen Gefahren fiir Leib,
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Leben oder Freiheit einer Person. Unse-
re Kritik: Entgegen den ausdriicklichen
Vorgaben des Bundesverfassungsge-
richts sieht Ihr Gesetz dabei keine Re-
gelungen vor, die den absoluten Kern-
bereich  privater = Lebensgestaltung
schiitzen. Zu diesem Kernbereich geho-
ren zum Beispiel Gesprache zwischen
Ehepartnern, nahen Angehorigen und
sonstigen Personen des hochstpersonli-
chen Vertrauens.

Jetzt werden Sie, Herr Bouffier, ein-
wenden, dass etwa ein Geiselnehmer
kaum wahrend eines Bankiiberfalls am
Telefon mit seiner Frau iiber Details des
Ehelebens plaudert. Dabei {ibersehen
Sie allerdings, dass der Begriff der ge-
genwartigen Gefahr fiir Leib und Le-
ben nach dem 11. September 2001
schweren Schaden erlitten hat. Viele
Gerichte meinten, dass schon die abst-
rakte Moglichkeit, dass irgendwann
einmal irgendjemand irgendeinen An-
schlag veriiben kénnte, ausreicht, um
eine gegenwiartige Gefahr annehmen
zu konnen. »Gegenwirtige Gefahren
fiir Leib und Leben« scheinen in Zeiten
des globalen Terrors iiberall und jeder-
zeit zu lauern. Wer aber will im perma-
nenten Ausnahmezustand noch aus-
schliefSen, dass durch Thre neue Befug-
nis eben auch solche Telefonate mitge-
hort werden, die dem unantastbaren
Kernbereich des TK-Geheimnisses zu-
zurechnen sind? Erst vor wenigen Mo-
naten musste das Bundesverfassungs-

gericht dem niedersichsischen Gesetz-
geber erkldren, dass auch im Bereich
der TKU der Kernbereich privater Le-
bensgestaltung unantastbar ist. Diese
Vorgabe missachtet Ihre Regelung.

Auch sind Sie fiir eine Regelung ver-
antwortlich, nach der auch bei Perso-
nen unter 14 Jahren, also Kindern, eine
DNA-Analyse durchgefithrt werden
darf. Voraussetzung ist, dass die Kin-
der eine Straftat von erheblicher Bedeu-
tung begangen haben und das auch in
Zukunft von ihnen zu erwarten ist.
Dem Nachwuchs kénnen zu diesem
Zweck Korperzellen entnommen wer-
den; das auf diese Weise erlangte Mate-
rial darf untersucht und das so gewon-
nene DNA-Muster gespeichert werden.
Dabei tiibersehen Sie, Herr Bouffier,
dass die Verfehlungen von Kindern das
Gefiihl der Rechtssicherheit der Bevol-
kerung in aller Regel nur wenig — wenn
iiberhaupt — beeintrachtigen. Eine er-
hebliche Beeintrachtigung dieses Si-
cherheitsgefiihls gehort aber nach ver-
fassungsgerichtlichen Mafistdben zu ei-
ner erheblichen Straftat. Es stellt sich
also grundsatzlich die Frage, ob die
Kleinsten der Gesellschaft iiberhaupt
»erhebliche Straftaten« im Sinne des
Gesetzes begehen konnen. Uber diese
Zweifel hinaus missachten Sie das Prin-
zip, wonach friithzeitige Stigmatisierun-
gen von jungen Menschen — etwa durch
ihre Speicherung in einer »Verbrecher-
Datei« — vermieden werden sollen. Und
schliefilich hatten Sie sich mit dem Ein-
wand, dass Sie fiir DNA-Analysen zur
Vorsorge fiir zukiinftige Strafverfol-
gungen iiberhaupt keine Gesetzge-
bungskompetenz besitzen, etwas naher
befassen sollen. Das wurde Thnen bei
der Sachverstindigenanhérung im
Hessischen Landtag auch ausdriicklich
nahe gelegt. Geniitzt hat dieser Rat of-
fenkundig wenig, denn das Gesetz
wurde dennoch unverandert zur Ab-
stimmung gebracht. Und deshalb wer-
den Thnen in naher Zukunft wohl die
Gerichte die Kompetenzverteilung zwi-
schen Bund und Landern eingehender
erlautern miissen.

Kommen wir zum offentlichen Ver-
kehrsraum, den Sie, Herr Bouffier, of-
fenkundig in erster Linie als Uberwa-
chungsraum missverstehen. Als eines
der ersten Bundesléander hat Hessen fiir
eine Befugnis zum so genannten Kenn-
zeichen-Scannen gesorgt. Mittels Threr
Befugnis wird die Polizei erméchtigt,
im StrafSenverkehr einen Abgleich von
Kfz-Kennzeichen mit Fahndungsdatei-
en der Polizei durchzufiihren. Dabei
wird immer dann ein Personenbezug
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hergestellt, wenn das Fahrzeug von sei-
nem Halter gefiihrt wird: Die Polizei
weifd dann also, wer sich zu einem be-
stimmten Zeitpunkt an einem bestimm-
ten Ort befunden hat. Darin unterschei-
det sich die MafSinahme von der »einfa-
chen« Videoiiberwachung des offentli-
chen Raums durch die Polizei, bei der
diese ja in der Regel nicht weif3, wen sie
mit ihren Kamera-Augen auf Schritt
und Tritt observiert. Dieser Personen-
bezug des Kennzeichen-Scannens ldsst
die Fahndungsmafinahme folglich als
besonders eingriffsintensiv erscheinen.

Auch in Sachen Videoiiberwachung
meinen Sie, neue Mafistabe setzen zu
miissen. Im Hessischen Gesetz iiber die
oOffentliche Sicherheit und Ordnung
steht inzwischen eine Ermdichtigung,
nach der die Polizei anlasslich von Per-
sonenkontrollen — etwa am Rande von
Grof3veranstaltungen - Videoaufnah-
men machen darf. Nicht nur, dass Sie
damit einen weiteren Bereich des 0f-
fentlichen Lebens — wozu ja auch gele-
gentlich die Feststellung der Personali-
en von Personen gehdrt — einer Total-
iiberwachung unterwerfen. Nein, Sie
differenzieren bei der Befugnis zur
Speicherung der Videoaufnahmen auch
noch zwischen den kontrollierten Per-
sonen und unvermeidbar betroffenen
Dritten. Die Speicherung ist nur bei den
Kontrollierten erlaubt, bei den {ibrigen
Passanten aber nur die Datenerhebung,
also die Vorstufe fiir eine Datenspeiche-
rung. Wie aber, Herr Bouffier, wollen
Sie eine Datenspeicherung der Passan-
ten verhindern, wenn das Abbild der
kontrollierten ~Personen gespeichert
wird? Die Jury hélt das, was nun im
Gesetz steht, wirklich fiir legislativen
Unfug, auf den Sie per Rechtsgutachten
ebenfalls im Vorfeld der Verabschie-
dung des Gesetzes bereits hingewiesen
worden waren.

Sie, Herr Bouffier, sind Wiederho-
lungstdter im Sinne der BigBrotherA-
wards. Bereits im Jahr 2002 wurden Sie
geehrt fiir eine Polizeirechtsnovelle, mit
der die Voraussetzungen fiir die Raster-
fahndung erheblich herabgesetzt wur-
den und damit gleichzeitig eine sehr
sorgfaltig begriindete Entscheidung des
Oberlandesgerichts Frankfurt konterka-
riert wurde. Wir haben das als Ihre ers-
te, erhebliche Verletzung biirgerlicher
Freiheit verstanden, durch die das si-
chere Gefiihl, in einem freien Land zu
leben, erheblich beeintrachtigt wurde.
Das neue Hessische Polizeigesetz ist
nun ein weiterer Beweis dafiir, welch
geringe Bedeutung Sie datenschutz-
rechtlichen Belangen zusprechen. Infor-
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mationelle  Selbstbestimmung, Herr
Boulffier, ist ein Grundrecht. Irrtiimlich
gehen Sie offensichtlich immer noch
davon aus, dass man Grundrechte fast
beliebig einschréanken kann, ohne ir-
gendwann auch ihren Wesensgehalt an-

Kategorie Technik

Diverse Kandidaten
Laudatorin: Karin Schuler, DVD

Der Big Brother Award 2005 in der Ka-
tegorie »Technik« geht stellvertretend
an - tja, wen eigentlich? - fiir die
schleichende Degradierung von Men-
schen zu iiberwachten Objekten Ver-
harmlosung von Tendenzen zu fli-
chendeckender Uberwachung,.

Popeln Sie manchmal in der Nase,
wenn grad keiner guckt? Sitzen Sie bei
langweiligen Vortragen gerne schlafend
in den hinteren Reihen? Uberfallen Sie
manchmal Tankstellen? »Wahrschein-
lich guckt wieder kein Schwein!« — Die-
ser berithmte Seufzer von Friedrich K.
Waechters Truthahn war schon im Car-
toon unberechtigt (ein Schwein guckte
und war begeistert). Und wir alle haben
immer weniger Anlass zu dieser »Be-
fiirchtung«, denn alle moglichen Arten
von »Schweinen« gucken uns in immer
mehr Lebensbereichen zu — ohne dass
wir sie sehen konnten. Allerdings ver-
stecken sie sich heute hinter Bildschir-
men, die von Videokameras gespeist
werden — eine hochst einseitige Blick-
verbindung, bei der sie sich nicht als
Betrachter offenbaren miissen. Dem Be-
obachteten ist der Blick auf den Be-
obachter verstellt: er mutiert zum blo-
fen Objekt der Betrachtung und weif3
nicht, wer ihn wann, wie nah und zu
welchem Zweck betrachtet, begafft, an-
stiert oder filmt.

Richter an deutschen Gerichten hin-
gegen sprechen der anonymen Kamera
als Vertreterin staatlicher Gewalt inzwi-
schen quasi Personlichkeitsrechte zu.
Bereits im Jahr 2000 entschied das
bayerische Oberlandesgericht, dass ein
vor laufender Kamera gezeigter Stinke-
finger als personliche (!) Beleidigung
der hinter dem Bildschirm spannenden
Polizeibeamten anzusehen und ein
Bufigeldverfahren berechtigt ist. Das
Amtsgericht Stadtroda schrieb im Jahre
2004 einen fast gleich lautenden Fort-
setzungsroman. Muss man demnéchst
befiirchten, wegen Beleidigung des Fin-

zutasten. Dieses abermalige Vergehen
an einer freien Gesellschaft fiihrt zu Ih-
rer unbefristeten Speicherung in der bei
uns gefiihrten Datei tiber Datenkraken.

Herzlichen  Gliickwunsch, Herr
Boulffier.

ders verklagt zu werden, wenn man
Urlaubsfotos von Menschen mit nack-
ten Hintern auf der StrafSe verliert?

Da erscheint das folgende Szenario
nur folgerichtig: Wenn Sie kurzsichtig
sind, im U-Bahnhof Brandenburger Tor
erst an Ihrer Freundin vorbeilaufen, mit
der Sie verabredet sind, und wieder zu-
riicklaufen, nachdem sie Ihnen nachruft
— dann, ja dann sollten Sie sich schon
mal auf einen kleinen Polizeiauflauf
um sie herum einstellen — oder sich
besser an einem anderen Ort verabre-
den. Denn genau dieses Verhalten (vor-
beilaufen, anhalten, zuriicklaufen und
anschlielend beieinander stehen) legen
gemaf3 einer Analyse typischer Verhal-
tensmuster Drogendealer an den Tag —
und werden damit in Zukunft sofort
die Aufmerksamkeit der Mustererken-
nungssoftware erregen. Und wenn Sie
Ihr Verhalten nicht andern wollen — die
Drogendealer werden es mit ziemlicher
Sicherheit schnell schaffen. Weswegen
man auf Dauer mit der Mustererken-
nung alleine nicht auskommt.

»Warum also nicht stets die neueste
Technologie ausprobieren oder besser:
ausprobieren lassen?«, dachte sich der
Betriebsvorstand der Berliner Verkehrs-
betriebe, Thomas Necker. Und deshalb
hat er — vielleicht gab es ja auch ein
paar zusétzliche Werbeeinnahmen da-
fiir - gleich den ganzen U-Bahnhof
Brandenburger Tor als Spielwiese fiir
die Hersteller von Uberwachungstech-
nologie frei gegeben. Die Spielgerite
werden von dankbaren Unternehmen
gestellt, die notwendigen Utensilien,
néamlich uns, gibt es gratis dazu.

Auch die Deutsche Bahn setzt seit
langem, wie ja auch die Berliner Ver-
kehrsbetriebe und mit ihr viele andere
stadtische Verkehrsbetriebe, auf die fla-
chendeckende Videoiiberwachung ih-
rer Bahnhofe und Bahnsteige. Da muss
man fast dankbar sein, dass man im
ICE noch nicht unter Dauerbeobach-
tung durch ein Videoauge steht — wie
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dies in vielen Bussen und Bahnen be-
reits fragwiirdige Normalitat ist. Aber:
bis man in den ICE entkommt, steht
man dafiir unter besonders griindlicher
Beobachtung. Da aber nichts so gut ist,
dass man es nicht noch verbessern
konnte, plant die Bahn jetzt eine zentra-
le Uberwachungszentrale in Berlin.
Hier sollen sowohl der bahneigene Si-
cherheitsdienst wie auch der Bundes-
grenzschutz (der jetzt Bundespolizei
heifst) Zugriff auf samtliche Videoka-
meras auf deutschen Bahnhofen erhal-
ten. Das angekiindigte Ziel besteht in
der Ausstattung jedes einzelnen Bahn-
hofs mit einer an die Berliner Zentrale
angeschlossenen Kamera. Abgesehen
von der fehlenden rechtlichen Grundla-
ge fiir die Konstruktion (es gibt z.B.
noch keinen Datenschutzvertrag zwi-
schen Bahn und Bundespolizei, wie
auch der Berliner Datenschutzbeauf-
tragte sduerlich vermerkte), fragt man
sich, wie sinnvoll es ist, wenn man in
Berlin sieht, dass in Miinchen-Ost gera-
de jemand tiberfallen wird. Jedoch geht
es vermutlich nicht um so unwichtige
Dinge wie Pd&beleien, Vergewaltigun-
gen oder Handtaschenraub, sondern
um die ganz groflen Gefahren: Terror,
bestenfalls noch Raub und Mord, die
man nun von Berlin aus zentral im
Blick behalten will, wenn man sie
schon nicht verhindern kann.

Perfekt ist an dieser Uberwachung
vor allem eines: Die weitgehende Erfas-
sung grofier Lebensbereiche vieler
Menschen, die auf die Nutzung 6ffent-
licher Verkehrsmittel angewiesen sind,
wie zum Beispiel Pendler oder Schiile-
rinnen und Schiiler.

Da konnten einem die Polizeibehor-
den diverser Kommunen ja fast schon
Leid tun, die nicht durch ein Software-
programm in Echtzeit potenzielle Ver-
fehlungen der Beobachteten »berech-
nen« konnen, sondern das Bildmaterial
der zunehmenden Anzahl mobiler
Uberwachungskameras noch  selbst
auswerten miissen. Durch die einfache
Platzierung dieser mobilen Anlagen
bleibt nur allzu oft die ernsthafte Ab-
wagung zwischen Nutzen und Grund-
rechtseingriff auf der Strecke, wie z. B.
in Leipzig, wo trotz offensichtlicher
Nutzlosigkeit der Videoiiberwachung
eines krawallgefdhrdeten Platzes des-
sen weitere Uberwachung sogar durch
offentlich vorgetragene Liigen durchge-
boxt wurde. Auch in Bielefeld wurde es
bei der Rechtfertigung der Videoiiber-
wachung im Ravensberger Park mit der
Wabhrheit nicht so genau genommen.
Von groflem Erfolg und sinkender Kri-
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minalitat berichtete das Ministerium.
Das Gegenteil war jedoch der Fall, wie
der FoeBuD e.V. fiir die Jahre 2000 und
2001 errechnete. Die Straftaten im Park
sind nach Installation der Kameras
2000 sogar von 6 auf 9 gestiegen. Was
nicht ins Bild passte, sollte offenbar
passend gemacht werden. Bei derarti-
ger offentlicher Uberwachungswut
wundert es fast schon nicht mehr, wenn
Private fiir sich in Anspruch nehmen,
was Offentliche Stellen ihnen auf viel-
faltige Weise vormachen und vorbeten.

»Wozu  gesetzliche Hinweisvor-
schriften beachten, wenn die staatlich
organisierte Uberwachung doch auch
ohne Kenntnis der Uberwachten zu-

nehmend im Geheimen arbeitet?« muss
sich der Bahnhofsbuchhiandler Stilke
gedacht haben, als er heimlich Video-
Spione in die Decke seiner Hamburger
Bahnhofsfiliale einbaute, um die Beleg-
schaft »im Blick zu haben« - ein ein-
deutig rechtswidriger Vorgang. Und da
Angriff bekanntlich die beste Verteidi-
gung ist, sollte der Kollege, der die Ka-
mera zuféllig entdeckt hatte, wegen
Sachbeschddigung (der Kamera) frist-
los entlassen werden.

Videotiberwachung gehort inzwi-
schen so zu unserem Alltag, dass es
keine moralischen Hemmschwellen
mehr zu geben scheint. Den meisten
»Videoten« fillt kaum noch ein, dass es
juristische Grenzen geben konnte, die
man nicht tiberschreiten darf.

Wem Unrecht widerfahrt oder wer
das auch nur befiirchtet, ist anschei-

nend haufig bereit, das Recht in die ei-
gene Hand zu nehmen und Selbstjustiz
zu uben. Nicht selten schiefien die Pro-
tagonisten dabei weit tibers Ziel hinaus
und verlieren jedes Maf$ — insbesondere
das Personlichkeitsrecht vieler Betroffe-
ner — aus den Augen.

In diese Kategorie fdllt auch die
heimliche Videoiiberwachung und an-
schliefende Internet-Veroffentlichung
von Kundenfotos aus Laden des Macin-
tosh-Grofshandlers GRAVIS. Der hatte
anscheinend Polizei und Staatsanwalt-
schaft gar nicht erst mit Arbeit behelli-
gen wollen und heimlich aufgenomme-
ne Videoaufnahmen von Kunden im
Internet verdffentlicht — mit der Bitte
um Mithilfe bei der Identifizierung.
Angeblich handelte es sich um Mitglie-
der einer Hehlerbande, die systema-
tisch Einbriiche in GRAVIS-Geschifte
veriibte. Als Preis bei diesem »Pranger-
Spiel« winkte ein iPod...

Seit einigen Jahren kursieren Foe-
BuD-Aufkleber »Diese Toilette wird
aus hygienischen Griinden videoiiber-
wacht«. Nicht wenige haben darauthin
beim Besuch des Stillen Ortchens ver-
schreckt die Zimmerdecke abgesucht.
Aber keine Idee ist so absurd, als dass
sie nicht noch von der Realitét iibertrof-
fen werden konnte: In der »Wellness-
Oase Mediterana« in Bergisch Glad-
bach wird diese Schwelle deutlich tiber-
schritten.

Nachdem man den nicht geringen
Eintritt bezahlt hat, empfangen einen
aufler orientalischen Formen, luxurio-
sen Saunen und angenehmer Musik
auch Videokameras an den Decken der
Sammelumkleiden. Weder findet sich
jedoch die gesetzlich vorgeschriebene
Kennzeichnung der Uberwachung,
noch lasst sich in Erfahrung bringen,
wer diese Aufnahmen nackter Leute
betrachtet, aufzeichnet oder vielleicht
auch mal wieder 16scht. Ob es einen
Datenschutzbeauftragten gibt, bleibt
ebenfalls das Geheimnis des Betreibers.

Obwohl schon diese erniichternde
Sammlung erschreckender Beispiele
zeigt, dass wir auf dem besten Wege zu
flachendeckender Videotiberwachung
sind, kénnte man die Aufzahlung noch
stundenlang fortsetzen. Wir haben des-
halb entschieden, in diesem Jahr im Be-
reich Technik keinen einzelnen Preis-
trager zu kiiren. Denn das wiirde die
jeweils anderen Video-Uberwacher im
Glauben wiegen, sie seien noch mal da-
von gekommen.

Nein, wir sagen: Herzlichen Gliick-
wunsch euch allen, Thr befindet euch in
schlechter Gesellschaft.
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Kategorie Verbraucherschutz
Franz Beckenbauer,

WM-Organisationskomitee

Laudatorin: Rena Tangens, FoeBuD

Der Big Brother Award 2005 in der Ka-
tegorie »Verbraucherschutz« geht an
das FIFA Fuf$ball-Weltmeisterschaft
2006 Organisationskomitee Deutsch-
land im DFB, vertreten durch Franz
Beckenbauer fiir die inquisitorischen
Fragebogen zur Bestellung von WM-
Tickets, fiir die geplante Weitergabe
der Adressen an die FIFA und deren
Sponsoren und fiir die Nutzung von
RFID-Schniiffelchips in den WM-Ein-
trittskarten und damit den Versuch,
eine Kontroll- und Uberwachungs-
technik salonfihig zu machen zum
Nutzen des WM-Sponsors und RFID-
Herstellers Philips.

Eigentlich war es recht vorhersehbar,
dass das WM-Komitee einen BigBroth-
erAward bekommt. Schon 2003 stand
die mit einem Schniiffelchip verwanzte
Eintrittskarte der Fufsballweltmeister-
schaft 2006 auf der Kandidatenliste. Die
BigBrotherAwards-Jury hat sich dann
aber damals doch fiir Metros Testsuper-
markt »Future Store« entschieden, wo
die Funkchips schon im Kundenbereich
zum Einsatz kamen. Dieser BigBroth-
erAward fiir Metro hatte weltweite Wir-
kungen: Die RFID-Industrie steht seit-
dem in der Kritik.

Im Jahr 2004 stand das WM-Komitee
wieder auf der BBA-Kandidatenliste —
mittlerweile waren der Jury auch weite-
re Details bekannt — aber wir wollten
nicht langweilen und schon wieder ein
RFID-Thema in den Mittelpunkt stellen.
»2006 ist ja noch weit weg«, dachten
wir, »da kénnen wir ja noch ein Jahr
spater was tun«.

Nach der Preisverleihung vor einem
Jahr stellten wir plotzlich fest, dass das
WM—Uberwachungsszenario viel ndher
war, als wir glaubten. Das Biindnis Ak-
tiver Fuflballfans, kurz »BAFF« (das
sind die, die den schonen Satz »Sitzen
ist fir den Arsch« geprdgt haben),
machte uns darauf aufmerksam, dass
der Eintrittskartenverkauf in bald drei
Monaten — also im Februar 2005 — be-
ginnen wiirde. Aus mangelnder Fuf3-
ballbegeisterung hatten wir den sich an-
bahnenden Datenschutzgau fast ver-
passt ...

Zu den Fakten: Jede und jeder, die
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oder der ein »Ticket« haben
wollte, muss dies beantragen.
Und zum Antrag gehoéren Da-
ten. Name. Adresse. Kinder-
krankheiten... Nein, Kinder-
krankheiten nicht. Aber: Ge-
burtsdatum, Telefon, Nationa-
litdat und wessen Fan ich bin.
Bitte? In Deutschland? 60 Jahre
nach Kriegsende, 60 Jahre nachdem
ganze Volkergruppen aus deutschen
KZs ermordet worden sind, fragt ein
deutsches Unternehmen auf einem Fra-
gebogen nach Nationalitat und fiir wel-
che Nationalitat mein Herz schlagt? Ich
bin Grieche und finde die Tiirken toll?
Ich habe einen amerikanischen Pass
und mein Herz schlagt fiir die saudi-
arabische Nationalmannschaft?

Und wozu wird beispielsweise das
Geburtsdatum abgefragt? Fiir die Kar-
tenbestellung ist es iiberfliissig — fiir die
Werbebranche dagegen von groflem
Wert.

Wer braucht diese Daten — wer be-
kommt sie und was passiert damit?
Nun, sie gehen auf jeden Fall an die
FIFA, den WeltfufSballverband, und von
dort an deren Sponsoren, als da wéren
Coca Cola, MasterCard, Gillette, Phi-
lips, die Airline der Vereinigten Arabi-
schen Emirate, die Telekom, McDonalds
und und und.

Der Soziologe Richard Sennett sagt
sinngemdf: »Der moderne Kapitalis-
mus ist in seiner Grundtendenz antide-
mokratisch. Er begiinstigt das, was ich
»eine weiche Spielart des Faschismus«
genannt habe. In der neuen Politik ist
das Diktat auf dem Vormarsch - sie
fithrt zu willkirlichen und autoritaren
Entscheidungen und ihr ist es vollig
gleichgiiltig, was die Mehrheit der Men-
schen denkt.«

Aber es geht ja auch gar nicht um
Menschen. »Es geht um Sicherheitc,
sagt das WM-Organisationskomitee.
Und deshalb sollen alle Karteninteres-
senten auch noch die Personalausweis-
oder Reisepassnummer angeben. Aber:
Die Erhebung und Verarbeitung dieser
Nummer ist nach dem Personalaus-
weisgesetz gar nicht statthaft, denn die
Nutzung der Ausweis-Seriennummer
als eindeutige Personenkennziffer hat

Die Gewinner der FuBballweltmeisterschaft
stehen bereits fest: RFID-Chips

der Gesetzgeber verboten. Doch das
storte das WM-OK des DFB wenig.

Und das WM-OK fiihlt sich beim Da-
tenmissbrauch  offensichtlich  sicher.
Denn Innenminister Otto Schily hochst-
personlich sitzt mit im Organisationsko-
mitee der Fufiball-WM und deckte die
Abgabe der Ausweisnummer, ja ver-
mutlich forderte er sie sogar. Die Perso-
nalausweis-Nummer wird gespeichert
und kann in einer Datenbank mit der
Nummer auf dem RFID-Chip verkniipft
werden, der in die Eintrittskarten integ-
riert ist.

Sowohl Otto Schily als auch der DFB
haben bereits von der Journalistenverei-
nigung »Netzwerk Recherche« den Ne-
gativpreis »Die verschlossene Auster«
dafiir erhalten, dass sie bei kritischen
Fragen Journalisten keine Auskiinfte ge-
ben. Auch als der FoeBuD gerade noch
rechtzeitig vor der Ticketvergabe die
Offentlichkeit aufriittelte, und auch vie-
le Journalisten deswegen anfragten,
herrschte — wie auch schon im Vorfeld -
seitens des OK und des Innenministeri-
ums tiefes Schweigen. Keine Interviews.
Kein Kommentar.

Auch auf eine Abmahnung des Ver-
braucherschutzverbandes vzbv wegen
schwerwiegender Méngel in den Frage-
bogen reagierte der DFB erst, als die
Verbraucherschiitzer mit einer einstwei-
ligen Verfiigung drohten, nach der der
Ticketverkauf hétte eingestellt werden
miissen.

Inzwischen hat der DFB einem lauen
Kompromiss zugestimmt. Zwar muss
auf den Formularen nun eindeutig der
werblichen Nutzung der abgegebenen
Daten zugestimmt werden, aber die ille-
gale Eingabe der Personalausweisnum-
mer wird nach wie vor verlangt. Die il-
legale Abfrage unnotiger Daten ist
ebenfalls nicht vom Tisch, oder dass
Karteninteressenten die Ausweis-Num-

DANA e Datenschutz Nachrichten 4/2005



mern von Freunden oder Familienmit-
gliedern eintragen miissen, wenn sie
mehrere Karten bestellen.

Deutliche Kritik gab es auch von den
Datenschiitzern vom Unabhéngigen
Landesdatenschutzzentrum Schleswig-
Holstein. Sie griffen die Kritik des Foe-
BuD auf und veroffentlichten eine kriti-
sche rechtliche Bewertung. Dr. Thilo
Weichert fasst zusammen:

»Die Fufiball-Weltmeisterschaft wird
zu einem Uberwachungsgroprojekt
missbraucht, mit dem Fufsball-Fans
vollstandig kontrollierbar gemacht wer-
den sollen. Mit diesem Mehr an Uber-
wachung wird aber kaum mehr Sicher-
heit erreicht. (...) Zugleich wird mit dem
Ticket-Verfahren die RFID-Technik, der
Einsatz von kleinen Funkchips, in der
Gesellschaft hoffahig gemacht. RFID
sind in der Logistik sinnvoll, dieser Ein-
satz am Menschen ist aber alles andere
als datenschutzfreundlich. Auf dem Be-
stellformular werden zudem mehr Da-
ten als notwendig abgefordert. (...) Da
keine Alternative angeboten wird, ste-
hen die Fuf$ball-Fans vor der Alternati-
ve, entweder ihre Daten preiszugeben,
oder auf die Teilnahme an WM-Spielen
zu verzichten. Fur den DFB steht offen-
sichtlich nicht der Genuss am Fufsball
im Vordergrund, sondern die Vermark-
tung der Fans als Ware.«

Es ist ein verhdngnisvoller Trend,
dass zunehmend Leistungen davon ab-
héngig gemacht werden, dass Biirger ei-
nem Unternehmen als gldserner Kunde
gegeniibertreten miissen. Dass Eintritts-
karten verpflichtend personalisiert wer-
den, ist eine Anmafiung eines immer
autoritdrer werdenden Systems.

Die gebetsmiihlenartig vorgetrage-
nen »Sicherheitsaspekte«, die wir uns
immer wieder als Vorwand fiir dieses
Gesetz und jene Mafinahme anhoren
miissen, sind eine Farce. Wenn FufSball-
spiele tatsachlich so ein Sicherheitsrisi-
ko sein sollten, dass es nur noch mog-
lich ist, sie in totalitiren Staaten abzu-
halten, dann miissen Fufiballbegeisterte
eben in totalitdre Staaten ausweichen.
Wir wollen keinen Staat, in dem {tiber
die standige Drohung mit einer diffusen
Terrorismusgefahr die Preisgabe von
Biirgerrechten und angepasstes Wohl-
verhalten der Biirgerinnen und Biirger
erzwungen wird.

Das Erfassen der Daten im Bestellfor-
mular bringt keine Sicherheit. Der
RFID-Chip, im WM-Ticket, der per
Funk ausgelesen werden kann, ermog-
licht das Tracking von Fufiballfans, also
das Verfolgen und Erstellen von Bewe-
gungsprofilen — aber er bringt keine Si-
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cherheit (er erhoht vermutlich nur den
Schwarzmarktpreis). Das wissen die
Drahtzieher im WM OK offensichtlich
auch.

Originalton aus dem Interview eines
Journalisten mit einem der ranghdchs-
ten FIFA-IT-Spezialisten: »Why do you
need RFID?« — »Because Philips is our
sponsor.« — »Are there any technical
advantages with these chips?« — »Phi-
lips is our sponsor. Please ask their re-
presentive.«

Bei der Fufdball-WM wird versucht,
iiber die WM-Tickets, die jeder Fan ha-
ben will, RFID-Technologie in Deutsch-
land zu etablieren — denn die RFID-Le-
segerdte in den Stadien werden wohl
kaum zum Ende der WM wieder abge-

Kategorie Kommunikation

Erhard Rex,

baut. So wird — mit Millionen von Fuf3-
ballfans als Testobjekten — eine potenti-
elle Uberwachungs- und Kontrollstruk-
tur salonfahig gemacht.

Und Sie, Herr Beckenbauer, halten
auch dafiir Ihr Gesicht in jede Kamera.

Ubrigens, die Quote stimmt auch bei
uns. Rein zahlenmiBig kamen Sie bei
den Vorschlagen, wer einen BigBrother-
Award bekommen soll, auf den zweiten
Platz. Doch das ist kein Grund zur
Freude, denn jede Nominierung ist eine
Rote Karte — Thnen zugedacht von den
deutschen FufSballfans.

Herzlichen Gliickwunsch zum Big-
BrotherAward, lieber DFB, liebes WM-
Organisationskomitee, lieber Franz Be-
ckenbauer.

Generalstaatsanwaltschaft Schleswig-Holstein

Laudator: Alvar C.H. Freude, Fitug

Der BigBrotherAward 2005 in der Ka-
tegorie »Kommunikation« geht an Er-
hard Rex, den Generalstaatsanwalt
Schleswig-Holsteins, Leiter der Staats-
anwaltschaften Kiel und Liibeck fiir
die grofiflichige Suche nach Zeugen
mittels Handy-Ortung ohne fundierte
Begriindung und fiir die Verweige-
rung, die dazugehorigen Unterlagen
den Datenschiitzern des Landes
Schleswig-Holstein zur Einsicht zur
Verfiigung zu stellen.

Als im Juni 2005 ein Restposten-
markt in Bad Segeberg durch Brandstif-
tung in Flammen aufgeht, beantragt die
Staatsanwaltschaft, dass die Polizei eine
so genannte Funkzellenabfrage durch-
fiihren darf. Die Mobilfunkanbieter T-
Mobile, Vodafone, E-Plus und O2 wer-
den daher aufgefordert, jeden ihrer
Kunden zu ermitteln, der in der Nacht
der Brandstiftung zur Tatzeit in der
Néhe des Tatortes telefoniert hat. 700
Handy-Besitzer werden daraufhin von
der Polizei angeschrieben. Sie sollen in
einem Fragebogen angeben, wo sie in
der fraglichen Nacht waren, wer bei ih-
nen war und ob ihnen etwas aufgefal-
len sei. Gegeniiber der Presse gibt die
Polizei zu verstehen: Wer nicht antwor-
tet, macht sich verdachtig.

Der Fragebogen ist umfangreich —
wer beispielsweise in einem Fahrzeug
saf3, soll Kennzeichen, Marke, Typ und
Farbe angeben. Seines eigenen Fahr-

zeuges — werden hier wirklich nur Zeu-
gen gesucht? Unter den Adressaten
dieses Fragebogens ist auch ein Journa-
list, der tber das Feuer berichtet und
am Tatort telefoniert hatte. Pressebe-
richte losen schliefllich eine Behand-
lung des Themas im Innen- und
Rechtsausschuss des schleswig-holstei-
nischen Landtags aus. Dabei stellt sich
heraus, dass diese Funkzellenabfrage
eine ganz besondere Premiere darstellt:
zum ersten Mal sollen keine Verdachti-
gen oder gar Tater ermittelt werden,
sondern Zeugen. Die jedoch werden
gleich als mogliche Verdachtige behan-
delt.

Ein Mord in Oedendorf, siidostlich
von Hamburg, im Juli 2005, fiihrt eben-
falls zu einer Handyortung. Rund 3000
Personen werden auf Anordnung der
Staatsanwaltschaft ermittelt, aber der
offentliche Druck ist grof3, und die Ak-
tion muss gestoppt werden. Bis dahin
wurden jedoch bereits 150 Personen te-
lefonisch befragt. Wie viele von ihnen
werden sich — durch unbedachte Aufle-
rungen oder Missverstandnisse — ver-
déchtig gemacht haben? Schliellich
liegt der Tatort in der Néhe einer Land-
strale und einer Autobahn. Viele
Handybenutzer, die hier unterwegs
waren, geraten ins Visier der Ermittler.

Was mit den ermittelten Daten und
den Gespréachsprotokollen geschehen
ist, ist unbekannt. Denn als im Septem-
ber Mitarbeiter des Unabhingigen
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Landeszentrums fiir Datenschutz die
Datenverarbeitung tiberpriifen wollen,
verbietet die Staatsanwaltschaft der Po-
lizei die Herausgabe der Akten.

Die Jury des BigBrotherAward ist
der Ansicht, dass in beiden Fallen das
berechtigte Interesse des Staates zur
Strafverfolgung in nicht hinnehmbarer
Weise die Grundrechte der Betroffenen
verletzt hat. Mobilfunk-Unternehmen

Kategorie Regional

wurden ohne konkreten Tatverdacht
gezwungen, die Datenschutzvereinba-
rungen mit ihren Kunden zu brechen.
Unzahlige Unschuldige wurden zu
Verdachtigen. Die Beweislast wurde
umgekehrt — potenzielle Zeugen muss-
ten beweisen, dass sie keine Tater sind.

Herzlichen Glickwunsch, Erhard
Rex, Generalstaatsanwalt in Schleswig-
Holstein.

Grundschule Ennigloh, Volksbank
Oeynhausen Herford, Sparkasse Herford

Laudator: padeluun, FoeBuD

Den Regionalpreis der BigBrother-
Awards 2005 teilen sich die Grund-
schule Ennigloh, die Volksbank Her-
ford und die Sparkasse Herford fiir
die Weitergabe und Nutzung von Ad-
ressdaten von Schulanfiangern.

»Was Hianschen nicht lernt, lernt
Hans nimmermehr« — nach diesem
Motto versuchen insbesondere Banken
schon seit Jahren mit Schiilerkonten
und Konfirmationsgeschenken, Kinder
so frith wie moglich an sich zu binden.
Inzwischen sind schon die Schulanfan-
ger im Visier der Banken: Zum Schul-
beginn wird den Kindern ein Startkon-
to angeboten. Damit die Kinder recht-
zeitig zur Einschulung von diesem An-
gebot auch erfahren, schreiben die bei-
den konkurrierenden Unternehmen
Volksbank und Sparkasse, beide in Her-
ford ansédssig, die Kinder an und schi-
cken Werbung fiirs Startkonto ins
Haus.

Da fragt sich die geneigte Zuhorer-
oder Leserschaft doch gleich: »Moment
mal, woher wissen die denn, wer einge-
schult wird?«

Wir haben die Banken angerufen.
Die Volksbank weif3 natiirlich, so sagt
sie selbst, dass sie alles richtig gemacht
haben. Auf dem Infoabend fiir die El-
tern, so erklart uns der nicht allzu
freundliche Herr am Telefon der Volks-
bank, ist eine Liste herumgegangen, auf
der die Eltern bekundet haben, dass sie
solcherlei Werbung fiir ihre Kinder aus-
driicklich begriifien. Nun, die Eltern,
die uns diesen Vorfall gemeldet haben,
wissen nichts von einer Liste oder gar
einer Einwilligung. Ob man uns diese
Liste mal zufaxen konne? Aber nein,
auf gar keinen Fall drohnt es am Tele-
fon, es sei ja schliefflich nicht auszu-
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schlieen, dass die BigBrotherAwards
solche Unterlagen dann an die Konkur-
renz weiter geben wiirden. Aha.

Aufserdem: so etwas hat die Konkur-
renz {iberhaupt nicht nétig. Denn auch
die weif sich die Namen und Adressen
der Kinder zu beschaffen. Und immer-
hin: Anders als bei der Volksbank wer-
den wir am Telefon nicht angelogen.
»Die jahrelangen guten Beziehungen zu
den Schulen fithren dazu, dass die
Sparkasse die Namen der Kinder von
den Schulen bekommt«, sagt uns eine
freundliche junge Frau am Telefon.
Dann guckt die Bank nach, ob man die
Adressen der Eltern dazu habe, und
schon ist die Datei mit der Werbeaus-
sendung fertig.

Die meisten Schulen denken nicht
daran, dass die Daten der ihnen anver-
trauten Schiilerinnen und Schiiler Be-
gehrlichkeiten bei allerlei — ich sag jetzt
mal — Gesindel weckt. Deswegen haben
wir uns entschieden (sozusagen aus
padagogischen Griinden), den Preis an
erster Stelle nicht den Banken, sondern
der Grundschule in Biinde zuzuerken-
nen. Es soll eine Mahnung fiir alle
Schulen bundesweit sein, dass aus den
Rektoraten, Sekretariaten und seitens
der Kollegien keine Daten an die Ad-
ressverwerter herausgehen. Einer In-
strumentalisierung der Schulen durch
Wirtschaftsunternehmen sollten wir
nach wie vor gemeinsam entgegenwir-
ken.

Und so was passiert auch nicht nur
an Grundschulen und bei den ABC-
Schiitzen. An mehreren Gymnasien —
wurde uns berichtet — wurden und
werden Schiilerinnen und Schiilern Bii-
cher aus der Duden-Reihe versprochen.
Duden, Meyer, Brockhaus - ach, das
scheinen renommierte Namen zu sein.

Da denkt niemand etwas Boses. Wer ist
wohl seriser als der Dudenverlag?

Diese Buchgeschenke, diinne Band-
chen namens »Schiilerhilfe«, werden
aber an eine Bedingung gekniipft: Die
Schiilerinnen und Schiiler miissen Thre
Anschrift angeben und diese Liste muss
dem »selbstlosen Geschenkemacher«
von der Schule zugeschickt werden.

Und dann haben wir mal nachre-
cherchiert: Die Firma, tiber die diese
Schweinerei lauft, heifst inmediaONE
GmbH. Sie sitzt in Giitersloh und ge-
hort natiirlich zum Bertelsmann-Kon-
zern. Der wiederum ist einer der ganz
grofSen Player des Adresshandels. in-
mediaONE beauftragt die Firma WKV
GmbH bei Trier mit der Komplettab-
wicklung. Die Selbstbeschreibung der
Firma WKYV liest sich so:

»Wir betreiben aktive Neukunden-
akquise und erweitern damit Ihre Kun-
denbasis. Wir generieren [...] qualifi-
zierte Adressen fiir grofie Unternehmen
im deutschsprachigen Raum. Unsere
jahrliche Kapazitét liegt bei einer Sum-
me von ca. 1 Million Netto-Interessen-
tenadressen. [..] Dies gelingt uns bei-
spielsweise durch die Datenerfassung
bei Gewinnspielen, Preisradtseln und« —
hort, hort — »Gratisaktionen«.

Eine Lehrerin, die ihre Vertrauens-
stellung nicht als Erfiillungsgehilfin zur
Akquise von Neukunden missbrauchen
lassen wollte, hat es ausprobiert: Sie hat
die Anschriften Threr Schiilerinnen und
Schiiler nicht angegeben, sondern einen
Klassensatz angefordert — und dann
gab's eben auch keine Biicher. Das
macht klar: Es handelt sich nicht um
»Geschenke«.

Hier erwarte ich auch von der Schul-
aufsicht, die noch vor kurzem — im Wi-
derspruch zur Datenschutzbeauftrag-
ten des Landes NRW - »keinen Verstof3
gegen das Datenschutzgesetz« sah,
dass sie alle Schulen informiert und
diesem Treiben Einhalt gebietet.

In den vergangenen Jahren haben
wir immer wieder den Datenhandel in
seinen verschiedensten Facetten mit ei-
nem BigBrotherAward versehen. Meist
hat es die Nutzniefler und Firmen ge-
troffen. In diesem Jahr sitzt aus padago-
gischen Griinden die Grundschule En-
nigloh bei Biinde wegen ihrer Gedan-
ken- oder Skrupellosigkeit in der ersten
Reihe. Mit zur Nachschulung miissen
in der zweiten Reihe die Volksbank und
die Sparkasse Herford. In der dritten
Reihe bekommt die Schulaufsicht hier-
mit einen blauen Brief.

Herzlichen Gliickwunsch, Euch al-
len.
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Big Brother Awards in Osterreich

Am Vorabend des Nationalfeiertags, drei Tage friiher als in Deutschland, wur-
den im Wiener Rabenhof Theater von den Vereinen Quintessenz und VIBE!AT
die dsterreichischen Big Brother Awards verliehen. Die Nominierungsliste mit
27 Institutionen und Personen war bereits am 17. Oktober der Offentlichkeit be-

kannt gegeben worden.

Business und Finanzen

In der Kategorie Business und Finan-
zen wurde die Gebaudereinigungsfir-
ma Assa ausgezeichnet. Auf ihrer Web-
seite verkiindet die Assa: »Das Reini-
gungspersonal, das nahezu ausschlief3-
lich aus den 0Ostlichen Nachbarrdaumen
stammt und tendenziell zu den potenti-
ell zu tiberwachenden Religions- und
Glaubensgruppen zahlt, wird von Assa
einem besonders strengen und selekti-
ven Auswahlverfahren unterzogen«.
Dazu habe die Assa den ehemaligen
Chef der Osterreichischen Antiter-
roreinheit Cobra engagiert. Die Mitar-
beiter miissen sich bei Arbeitsbeginn
und -ende mit einem Fingerscan legiti-
mieren, in Zukunft sollen auch DNA-
Proben von ihnen genommen werden.

Politik
Gesundheitsministerin Maria Rauch-
Kallat wurde fiir die Schaffung des gla-
sernen Patienten samt Alkoholikerda-
tenbank ein Big Brother Award verlie-
hen. Mit dem »Gesundheitstelematik-
gesetz« wolle sie die Grundlage fiir ei-
nen umfassenden Datenaustausch sen-
sibler Patientendaten schaffen, die zent-
ral gespeichert werden sollen. Arzten,
Krankenhdusern, Privatversicherungen
und auch Amts- und Betriebsarzten sol-
le ein unkontrollierter Zugriff auf samt-
liche Gesundheitsdaten ermdoglicht
werden. Diese umfassen auch Lebens-
gewohnheiten, Hobbys, Sexualprakti-
ken, psychiatrische Diagnosen, Erndh-
rung und Didten oder das Erbgut. Re-
gelungen iiber die Rechte der Patienten
oder welche Stellen unter welchen Vo-
raussetzungen berechtigt sind, Daten
abzufragen, gibt es im Gesetz nicht.

Mit der geplanten »Vorsorgeunter-
suchung Neu« werden die Meldepflich-
ten an die Sozialversicherungen erwei-
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tert. Arzte miissen Details iiber die Un-
tersuchung personenbezogen und com-
puterverwertbar an die Versicherungen
weiterleiten. Wer bei der Vorsorgeun-
tersuchung nicht angibt, keinen oder
nur selten Alkohol zu trinken, soll ei-
nen umfangreichen Fragebogen zu sei-
nen Trinkgewohnheiten ausfiillen. Des-
sen Auswertung ergibt eine »Alkoholi-
kerkennziffer«, die zu tibermitteln ist.

Behdrden und Verwaltung

Die Zahl der abgehorten Telefone stieg
in Osterreich in den letzten zwei Jahren
um 68 %, bei der »Rufdatenerfassung«
gab es einen Zuwachs um 438 %. Ver-
antwortlich dafiir seien die Gsterreichi-
schen Richter, die Uberwachungsantré—
ge der Polizei ohne Priifung unter-
schrieben. Das Vertrauen in unabhangi-
ge und unparteiische Richter und Rich-
terinnen als Garanten fiir die Rechte
der Bevolkerung und als Instanz, wel-
che die Rechte der Sicherheitsbehdrden
und der Bevodlkerung sorgsam gegen-
einander abwégt, werde nun massiv er-
schiittert, und dem Grundrecht auf Pri-
vatsphére immer weniger Beachtung
geschenkt. Dafiir verdienten die Richter
den Big Brother Award.

Kommunikation

Wer am Online-Strategie-Spiel World of
Warcraft der Blizzard Entertainment
teilnehmen will, muss der Installation
von Spyware zustimmen. Am Ende der
Nutzungsbestimmungen ist festgelegt,
dass der Spieler erdulden muss, dass
das Programm die auf dem Rechner
laufenden Programme analysiert, »be-
stimmte« Informationen vom Rechner
an den Hersteller {ibertrdgt, ausdriick-
lich eingeschlossen Identifikationsnum-
mern von Festplatten und CPU, IP-Ad-
ressen und Betriebssysteme. »Warden

liest alle Uberschrif-
ten der momentan of-
fenen Fenster aus, re-
gistriert jedes Pro-
gramm im Hinter-
grund. Ganz offensichtlich 6ffnet War-
den jedes beim Scan vorgefundene Pro-
gramm. Der bekannte Technik-Autor
Greg Hoglund schrieb dazu: >I watched
warden open my email program, and
even my PGP key manager. Again, I
feel this is a fairly severe violation of
privacy, but what can you do?««

BROTHER
AWARDS

Lebenslanges Argernis

Fiir die lebensldngliche Begleitung aller
Staatsbiirger wurde dem o&sterreichi-
schen Melderegister der Big Brother
Award in der Kategorie »Lebenslanges
Argernis« verliehen. Der Staat verdient
Millionen an Online-Abfragen, die zu
einem grofien Teil ohne ausreichende
Begriindung erfolgen.

Volkswahl

In der Kategorie Volkswahl siegten die
Wiener Linien fiir die Videoaufzeich-
nung in Stationen, U-Bahnziigen und
Strafienbahnen. Die Fahrer konnen die
Bilder nicht sehen, diese werden 48
Stunden gespeichert und dann ge-
16scht. Bei Vandalismusakten oder Ge-
walthandlungen sollen die Aufnahmen
ausgewertet werden. Der Diebstahl ei-
ner Geldborse rechtfertige aber noch
nicht den Aufwand einer Auswertung,
verlauteten die Wiener Linien.

Defensor Libertatis

Zum zweiten Mal wurde auch ein Posi-
tiv-Preis, der Defensor Libertatis verge-
ben. Ausgezeichnet wurde das Europa-
ische Parlament fiir sein Engagement
und den Mut der Parlamentarier, in
wichtigen Fragen auch den Konflikt
mit dem Ministerrat und der Kommis-
sion zu riskieren. Hervorzuheben sei
der Widerstand gegen den Entwurf zur
Patentierbarkeit von Software und die
Richtlinie zur Weitergabe von Flugda-
ten an die USA.
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Big Brother Awards in der Schweiz

Am Samstag, den 29. Oktober wurden im Ziircher Kulturzentrum Rote Fabrik
die Gewinner der Schweizer Big Brother Awards bekannt gegeben. Die Organi-
satoren, das Archiv Schniiffelstaat Schweiz (ASS), die Swiss Internet User
Group (SIUG) sowie das Kulturzentrum Rote Fabrik vergaben die Betonpokale
in vier Kategorien. Aulerdem war der Winkelried-Award an eine Person oder
Institution zu vergeben, die sich in lobenswerter Weise gegen zunehmende
Uberwachung und Kontrolle zur Wehr setzte.

Staats-Award

Die Gemeinde Emmen stellte zum 1.
Februar 2005 den 31-jahrigen ehemali-
gen Polizeibeamten Christoph Oder-
matt als «Sozialinspektor» ein, um ihre
1100 Sozialhilfeempfanger zu iiberwa-
chen. In den ersten fiinf Monaten wur-
den mittels Nachforschungen, »Um-
feldabklarungen» und Hausbesuchen
28 Verdachtsfille untersucht. Dabei
konnten sieben Missbrauchsfille aufge-
deckt werden. Die eingesparte Summe
reichte allerdings nicht, die Kosten fiir
seine Tatigkeit zu decken.

Business-Award

Ein Schweizer Biirger iiberwies online
fiir eine Kuba-Reise von seinem Post-
scheckkonto bei der PostFinance in Zii-
rich 1528 US-Dollar auf das Konto eines
kubanischen Reisebiiros bei der UBS in
Ziirich. Sein Konto wurde mit dem ent-
sprechenden Betrag in Schweizer Fran-
ken belastet. Einen Monat spéter erfuhr
er von der PostFinance, dass seine
Uberweisung wegen des bestehenden
US-Embargos gegen Kuba in den USA
blockiert worden und sein Geld sich
nun auf einem amerikanischen Sperr-
konto befinden wiirde. Er konne versu-
chen, beim U.S. Department of the Tre-
asury eine Riickforderung geltend zu
machen. Auf Nachfrage wurde er auf-
gekldrt, dass die PostFinance US-Dol-
lar-Transaktionen immer {iber die
Deutsche Bank Trust Company Ameri-
cas mit Sitz in den USA abwickeln wiir-
de. Er gab sich damit nicht zufrieden
und forderte von der PostFinance sein
Geld zuriick. Erst zwei Monate spater,
nachdem er auch den Eidgendssischen
Datenschutzbeauftragten eingeschaltet
hatte, wurde ihm der Betrag wieder
gutgeschrieben.
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Arbeitsplatz-Award

Bundesanwalt Valentin Roschacher lies
kurz vor Biiroschluss die Papierkorbe
von 100 Angestellten der Bundesan-
waltschaft in Bern durchsuchen. Es
habe sich blofS um eine »Routinekon-
trolle« gehandelt: Man habe priifen
wollen, ob die Mitarbeitenden die
»operationellen Papiere« vorschriftsge-
mafs vom gewohnlichen Abfall getrennt
hitten. Der Leiter des Rechtsdienstes
der BA rdaumte dann in einer Mail an
die Angestellten ein, dass
es »fiir die Papierkorbak-
tion keine hinreichende
Rechtsgrundlage« gebe.

Lebenswerk-Award

Jirg Scherrer, Polizeidi-
rektor von Biel-Bienne
und Préasident der Frei-
heitspartei FPS versuchte
uber mehrere Jahre, die
Stadt Biel durch Videoka-
meras sicherer zu ma-
chen. Allerdings waren
seine Bemiihungen verge-
bens, denn mangels recht-
licher Grundlage musste
er immer wieder den
Riickzug antreten. Der
Gemeinderat versagte die
Zustimmung zu einem Videoregle-
ment. Daraufhin lancierte er eine Volks-
initiative zur Schaffung einer gesetzli-
chen Grundlage. Ein Rechtsgutachten
zeigte dann aber, dass nach bernischem
Gemeindegesetz die Regelung von Vi-
deokameras im offentlichen Raum gar
nicht in der Kompetenz der Gemeinden
liegt. Als Trostpreis erhalt der 58jahrige
Jirg Scherrer nun den »Big Brother
Award 2005« in der Kategorie »Lebens-
werke.

Winkelried-Award

Aufgrund einer vom schweizerischen
Parlament beschlossenen Revision des
Telefoniiberwachungsgesetzes  (BiiPF)
mussten sich bis zum 31. Oktober 2004
alle BesitzerInnen von Prepaid-Handys
bei den Telefongesellschaften identifi-
zieren und registrieren lassen. Dazu
werden allerdings nicht alle auslandi-
schen Ausweispapiere anerkannt. Zur
Registrierung muss zwingend ein giilti-
ger Pass oder ein giiltiges Reisedoku-
ment vorgelegt werden, was die meis-
ten der Asylsuchenden oder Kriegs-
fliichtlinge aber nicht besitzen. Gerade
fiir diese Menschen ist aber der jeder-
zeit mogliche Kontakt per Telefon
enorm wichtig fiir Kontakte zu Famili-
en, Freunden, Anwaltlnnen, vor allem
aber, damit sie selbst erreichbar sind.
Ein »normales« Handy-
Abonnement kann nur
bei Vorlage eines giilti-
gen Passes erworben
werden und muss meist
auf lingere Dauer abge-
schlossen werden.

Die Registrierungspflicht
hinderte die Biirger mit
Pass allerdings nicht da-
ran, falsche Adressen an-
zugeben, was die Identi-
fizierungspflicht letztlich
ad absurdum fiihrte.
Auch ist es nicht verbo-
ten, Prepaid-Handys
weiterzugeben.

Die Menschenrechtsorga-
nisation »augenauf« rief
daraufhin zu einer brei-
ten Registrier-Aktion in
Zirich und Bern auf.  Zahlreiche
Schweizerinnen und Schweizer mit giil-
tigem Pass haben daraufhin vollig legal
auf ihre Namen tausende von Prepaid-
Handy-Nummern von Asylsuchenden
oder Sans-Papiers registrieren lassen.
Mit dieser Aktion hat »augenauf« eine
Gesetzesliicke sinnvoll genutzt, und
aufgezeigt, dass die flachendeckende
Registrierung von Prepaid-Handys un-
notig hohe Kosten verursacht und letzt-
lich ins Leere lauft.
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Datenschutznachrichten

Deutsche Datenschutznachrichten

Bund
Viethnamesen-ldentifi-
zierung mit Hilfe
deutschen Drucks

Auf rechtlich duflerst zweifelhafte Wei-
se leisten deutsche Behorden der viet-
namesischen Regierung Amtshilfe bei
der Identifizierung von Fliichtlingen.
Mehrmals im Jahr reisen auf Kosten der
deutschen Steuerzahler Delegationen
des vietnamesischen Innenministeri-
ums durch Deutschland und verneh-
men in hiesigen Polizeidienststellen vi-
etnamesische Fliichtlinge, um deren
Identitat festzustellen und so den Riick-
transport zu ermoglichen. Verweigern
die Fliichtlinge — in der Regel abgelehn-
te Asylsuchende - die Befragung, hel-
fen die deutschen Behorden nach. So
wurde ein Vietnamese mit fester Arbeit
und Wohnsitz, der nach Angaben sei-
ner Anwaltin regelméfiig in vietnamesi-
schen Exilzeitschriften publiziert, An-
fang Oktober 2005 in Friedberg/Hessen
verhaftet und zur Befragung offensicht-
lich widerrechtlich nach Miinchen ge-
bracht. Das Landgericht Giefien hob
den Haftbefehl auf; nach Ansicht der
Richter hatte es einen Haftgrund zu
keinem Zeitpunkt gegeben (Der Spiegel
43/2005, 22).

Bund

Testsieger bei
Biometrie-Studie:
Fingerabdruck

Beim bislang grofiten staatlichen Pra-
xistest verschiedener biometrischer
Verfahren — durchgefithrt vom Bundes-
amt fiir Sicherheit in der Informati-
onstechnik (BSI) und dem Bundeskri-
minalamt (BKA) unter dem Namen
BIOP II — war ein System Sieger, das
Fingerabdriicke scannt. Mehr als 2000
Mitarbeitende am Frankfurter Flugha-
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fen testeten vier Monate lang vier ver-
schiedene Systeme: Gesichtserkennung,
Iriserkennung und zweimal Fingerab-
druckidentifizierung. Die biometri-
schen Informationen der Testpersonen
waren in einer Datenbank gespeichert;
das Priifsystem sollte den Zugang nur
freigeben, wenn die Daten mit den tat-
sdchlichen Merkmalen {ibereinstimm-
ten. Die geringsten Fehlerraten hatte
dabei das System der hamburger Firma
Dermalog, das beide Zeigefinger
scannt. Auch das zweitplatzierte Sys-
tem nutzt Fingerabdriicke. Auf dem
dritten Platz landete ein Verfahren zur
Gesichtserkennung. Am schlechtesten
funktionierte bei diesem Praxistest die
Iriserkennung. Letztere wird von Da-
tenschiitzern favorisiert, weil sie die
freiwillige Mitarbeit des Uberpriiften
voraussetzt. Dies kommentiert der
schleswig-holsteinische Datenschutzbe-
auftragte Thilo Weichert: »Die Ergeb-
nisse der Studie passen erstaunlicher-
weise genau auf das, was politisch ge-
plant ist.« Das Bundesinnenministeri-
um sieht sich denn auch durch die Stu-
die in seinen Planungen bestitigt, bei
der Einfithrung von biometrischen
Ausweisen mit Fingerabdriicken und
elektronischer Gesichtserkennung zu
arbeiten.

Der Chaos Computer Club (CCC)
warf den Behorden vor, sie hitten jene
Ergebnisse zuriickgehalten, die zeigen,
wie die Sicherheitssysteme geknackt
werden konnten. Zudem seien die Pa-
rameter im Verlauf der Studie veran-
dert worden. Die viel zu hohen False
Rejection Rates (FRR) machten samtli-
che Systeme nicht benutzbar. BSI-Spre-
cher Michael Dickopf sagte dazu, die
Daten zur Uberwindungssicherheit sei-
en nur von »eingeschrankter statisti-
scher Relevanz« gewesen. Die veran-
derten Parameter hatten der Anpas-
sung an verschiedene Standorte ge-
dient. Verbesserungsbedarf sehen aller-
dings auch die Autoren der BIOP-II-
Studie - nicht nur mit Blick auf die
Technik, sondern auch bzgl. der Benut-
zerfreundlichkeit. Nach dem Fazit der

Studie konnten aber biometrische Ver-
fahren Passkontrollen »wirksam unter-
stiitzen« In einer fritheren Version der
Studie war diese Einschatzung noch
vorsichtiger ausgefallen. Damals hiefs
es, vor dem Einsatz »sollten eine sorg-
faltige Definition des konkreten Szena-
rios sowie eine Anpassung der Systeme
auf die konkreten Anforderungen und
Umfeldbedingungen erfolgen« (Der
Spiegel 36/2005, 19; Bocking, SZ
14.09.2005, 11; PE CCC 08.09.2005).

Bund

Kritik am biometrischen
Reisepass und Aus-
weis

Jeder Biirger, der ab dem 01.11.2005 ei-
nen neuen Reisepass beantragt, erhalt
von seiner Melde- und Passbehorde ein
solches Dokument mit Silizium-Chip
und Antenne aus Kupferlegierung. Der
Chip speichert vorldufig neben den
normalen Passdaten nur das Foto der
InhaberIn. Uber die Antenne sollen zu-
gelassene Lesegerdte die Daten erheben
und anhand dieser die Menschen un-
terscheiden konnen. Ab Mérz 2007 sol-
len die Passbehodrden auch die Daten
der Abdriicke von beiden Zeigefingern
im Chip speichern. Danach sind ver-
gleichbare Personalausweise geplant —
auch auf europdischer einheitlicher Ba-
sis. Deutschland plant die elektroni-
schen Personalausweise bereits fiir
2007. Mit der schnellen Einfithrung des
Biometriepasses will Deutschland den
Vorgaben der USA geniigen: Nur Biir-
gerlnnen von Staaten, die bis Oktober
2006 begonnen haben, solche High-
Tech-Dokumente einzufiihren, diirfen
weiterhin ohne Visum in die USA ein-
reisen.

Ziel der Automation und Biometri-
sierung der Ausweisdokumente ist
auch die Verbesserung der Auslander-
iiberwachung. Die EU will in den
nichsten Jahren rund um die Schen-
gen-Staaten  einen  biometrischen
Schutzwall ziehen. Wer in einer Aus-
landsvertretung ein Visum beantragt,
soll dort seine Fingerabdriicke erfassen
lassen. Alle Daten sollen in zwei zentra-
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len Rechnern in Straburg und Salz-
buch gespeichert werden. Versuche mit
Fingerabdriicken in der deutschen Bot-
schaft in Nigeria brachten — so der frii-
here Bundesinnenminister Otto Schily
(SPD) - »bemerkenswerte Erfolge«.
Alle, die ein langfristiges Visum fiir die
Bundesrepublik beantragten, mussten
dort bis Marz 2005 ihre Fingerabdriicke
hinterlassen. Beim Abgleich mit deut-
schen Dateien, v.a. dem Automatisier-
ten Fingerabdruck-Identifikationssys-
tem (AFIS) beim Bundeskriminalamt
(BKA), seien 40% als abgeschobene Kri-
minelle oder Identitdtsbetriiger aufge-
flogen. Der Aufbau des 97 Mio. Euro
teuren Kontrollsystems soll im Mai
2006 beginnen. Nach den Planen wiirde
dieses Visa-Informationssystem die
grofite Fingerabdruckdatenbank der
Welt werden. Das Know-how fiir die
Installation derartiger grofler Daten-
banken besteht derzeit weltweit bei
finf Anbietern, u.a. bei der hamburger
Firma Dermalog. Dermalog hat einen
Prototyp des Systems schon aufgebaut
mit einem Zentralrechner als Kernstiick
mit 1,6 Terabyte Speicherplatz, was fiir
die Fingerabdriicke von einer Millionen
Menschen reicht. Beim Bedarf nach
mehr Kapazitdt werden einfach zusétz-
liche Festplatten angehéngt. Die Kosten
des Systems sollen 1 Mio. Euro pro 1
Mio. gespeicherte Datensétze betragen.
Die Dauer eines Fingerabdruckabglei-
ches soll bei 10 Sekunden liegen.

Die Fehlerraten bei samtlichen bio-
metrischen Verfahren sind durchgéngig
noch sehr hoch. Bei den Fingerabdrii-
cken liegt dies oft daran, dass die Papil-
larlinien wegen zu starker Abnutzung
nicht automatisch gelesen werden kon-
nen. Beim Gesichtsscan sind wechseln-
de Lichtverhaltnisse, Vollbarte und
Brillen hinderlich. Durch zusatzliche Si-
cherheitsmafinahmen sollen die Fal-
schungs- und Tauschungsrisiken (z.B.
Fotos beim Gesichtsscan, Latexfinger-
kuppen) reduziert werden. Neue Fin-
gerscanner messen schon Puls sowie
den elektrischen Widerstand der Haut,
was das Félschen erschwert. Das Fraun-
hofer Institut Graphische Datenverar-
beitung in Darmstadt arbeitet daran,
das Gesicht nicht zwei-, sondern dreidi-
mensional zu erfassen. Filscher miiss-
ten kiinftig sehr gute Masken tragen.

Sinn und Zweck der elektronischen
Biometrie werden von Datenschiitzern
und Biirgerrechtlern in Frage gestellt.
Unstreitig und von Schily zugestanden
ist, dass Deutschland jetzt schon in
puncto Falschungen »den sichersten
Reisepass der Welt« hat. Der Chip im
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Pappdeckel sei »kein Allheilmittel, aber
ein wichtiger Baustein im Kampf gegen
den internationalen Terrorismus«. Die
Apparate, die die biometrischen Daten
an den Grenzen auslesen konnen, wird
es iiberall erst in einige Jahren geben.
Erst in 10 Jahren sollen umfassend Ka-
meras eingefiihrt werden, die einen au-
tomatisierten Gesichtsabgleich bei den
Reisenden vornehmen konnen. Bisher
waren offiziell von der Bundesregie-
rung Dateien, in denen die Korper-
merkmale aller BundesbiigerInnen ge-
speichert werden, nicht geplant. Nach
Auffassung der Humanistischen Union
(HU), des Chaos Computer Clubs
(CCC), des Forums InformatikerInnen
Frieden und gesellschaftliche Verant-
wortung, der JungdemokratInnen/Jun-
ge Linke und des Netzwerks Neue Me-
dien wird hier ein Sicherheitsplacebo
mit inakzeptablen biirgerrechtlichen
Nebenwirkungen zwangsverabreicht.
Fiir den parlamentarischen Ge-
schaftsfithrer der Bundestagsfraktion
Biindnis 90/Die Griinen, Volker Beck,
ist der so genannte »ePass« ein Muster-
beispiel dafiir, wie EU-Regelungen
Rechte der nationalen Parlamente aus-
hebeln konnen. Unter dem Eindruck
der Anschldage in Madrid hatten sich
die Justiz- und Innenminister im De-
zember 2004 — nach massivem Einfor-
dern von Schily - fiir die zwangsweise
EU-weit einheitliche Einfithrung des
neuen Passes entschieden. Die digitalen
Bilder miissen danach innerhalb von 18
Monaten eingefiihrt sein, also bis Au-
gust 2006. Beck: »Keiner konnte uns
bisher belegen, was das bringen soll.«
Der Bundesbeauftragte fiir den Daten-
schutz, Peter Schaar, warnt vor den Fol-
gen der neuen Technik: »Keine Technik
ist hundertprozentig sicher.« Er fiirch-
tet um die Sicherheit der Daten, wenn
z.B. andere Staaten die Informationen
bei der Grenzkontrolle auslesen. Wer
garantiert, dass etwa Pakistan oder Chi-
na diese Daten nicht speichern? In das
gleiche Horn st66t Dr. Christoph Bruch,
Mitglied des Bundesvorstands der HU:
»Ohne erkennbaren Sicherheitsgewinn
baut die Bundesregierung eine Uber-
wachungsinfrastruktur ~ mit hohem
Missbrauchspotenzial auf. Das ent-
spricht nicht unserem Demokratie-
verstandnis«. Die biometrischen Ver-
fahren und die eingesetzten Funkchips
boéten mannigfaltige Moglichkeiten zur
Uberwachung von Menschen. Es sei
kein neues Phanomen, dass einmal in-
stallierte Technologien zur Identifizie-
rung und Uberwachung die Begehrlich-
keiten von Geheimdiensten, Ermitt-

lungsbehorden, aber auch kommerziel-
len Unternehmen wecken.

Hinter dem politischen Interesse an
der neuen Technik steckt unzweifelhaft
vor allem ein ©konomisches Kalkiil.
Sandra Schulz, vom Branchenverband
Bitkom weist darauf hin, der ePass tra-
ge dazu bei, »dass deutsche Sicherheits-
technologie auch ein Exporterfolg
wird«. Sowohl bei der Herstellung von
Péssen und Chips wie auch im Bereich
der Biometrie liegen deutsche Firmen
an der Weltspitze. Dazu gehoren Unter-
nehmen wie die Dresdner Gesichtser-
kennungsfirma Cognitec oder die ehe-
malige Bochumer Firma ZN Vision, die
2004 vom US-Hersteller Visage aufge-
kauft wurde und bereits etliche US-
Bundesstaaten =~ mit  Gesichtserken-
nungssystemen fiir Fiihrerscheine aus-
gestattet hat. Die Fingerabdruckfirma
Dermalog hat schon mehr als 20 Grof3-
projekte im Ausland realisiert.

Nach einer Studie des Marktfor-
schungsunternehmens Soreon Research
wird der Umsatz auf dem deutschen
Biometriemarkt von 12 Mio. Euro im
Jahr 2004 auf 144 Mio. in 2007 steigen.
Weltweit sollen 2006 rund 2,1 Mrd.
Dollar umgesetzt werden. Kunden sind
in der Regel Regierungen, manchmal
auch internationale Organisationen wie
die Weltbank. Beispiel Jemen: Dort er-
halten Beamten ihr Saldr nur noch,
wenn sie ihre Finger scannen lassen.
Denn viele Staatsdiener kassieren fiir
zwei oder drei Jobs gleichzeitig, ohne
dass der Arbeitgeber hiervon wiisste.
Die jemenitische Regierung hofft, mit
dem Millionen-Dollar-Projekt bis zu
60.000 Doppelbeamte auffliegen zu las-
sen (Meyer/Stark, Der Spiegel 41/2005,
54 ff.; Gemeinsame PE HU/CCC/FIfF/
JuDos/JL, NNM v. 04.10.2005).

Bund
Beim Reisepassfoto ist
Lacheln verboten

Vom 01.11.2005 an werden in Deutsch-
land als zweitem EU-Mitgliedstaat —
nach Belgien — neue elektronische Rei-
sepdsse ausgegeben. Neben den {ibli-
chen Daten enthalten diese ein Licht-
bild, das auch in einem digital lesbaren
Chip gespeichert ist. Fiir diese Passfo-
tos gelten kiinftig strenge Regeln: Sie
werden frontal aufgenommen; auffalli-
ge Kopfbedeckungen, spiegelnde Bril-
len und verschattete Stirnen sind eben-
so untersagt wie Profilbilder, schléfrig
halb geschlossene Augen und alles, was
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tiber den Hauch eines Lachelns hinaus-
geht. Als Konzession fiir unsere islami-
schen Mitbiirgerinnen sind stramm sit-
zende Kopftiicher als passtauglich an-
erkannt. Nahere Auskiinfte {iber die
neuen Pésse erteilen das Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI) in Bonn sowie die Bundesdrucke-
rei, die auf einer »Mustertafel« Hinwei-
se fiir das richtige Foto gibt.

Mit der digitalen Speicherung ist
kiinftig die biometrische Erfassung ge-
plant, d.h. das Vermessen des Gesichts
durch automatisierte Sicherheitssyste-
me. Ab Marz 2007 werden zusatzlich
zwei Fingerabdriicke digital erfasst.
Diese Merkmale konnen bei der Grenz-
kontrolle maschinell mit dem Passinha-
ber verglichen werden. Ziel ist es, ge-
falschte und gestohlene Reisedokumen-
te leichter zu erkennen. Alte Passe blei-
ben weiterhin giiltig, vorerst auch fiir
Reisen in die USA. Die neuen Pisse
bleiben auch giiltig, wenn der Chip -
aus welchem Grund auch immer -
funktionsuntiichtig werden sollte. Statt
bisher 23 Euro wird der neue Pass 59
Euro kosten (SZ 16.09.2005, 6; Ramels-
berger SZ 05.10.2005, 1, 6; zu Grofibri-
tannien s.u. S. 29).

Bund
Statistiker fordern
neue Volkszahlung

Der Prasident des Statistischen Bundes-
amtes, Johann Hahlen, hélt eine aktuel-
le Zahlung der Bevolkerung fiir drin-
gend notig. Die Veranderungen seit der
letzten Volkszdhlung 1987 im Westen
und einer Erhebung 1983 in der dama-
ligen DDR seien so gravierend, »dass
wir in Deutschland wieder einen Zen-
sus brauchen«. Die auf einer Fortschrei-
bung der vorliegenden Daten beruhen-
de Bevolkerungsstatistik werde im
Laufe der Jahre immer unscharfer. Da-
nach z&hlt die Bevolkerung in Deutsch-
land derzeit 82,5 Mio. Durch die Wie-
dervereinigung, den zunéchst starken
Zuzug von Spataussiedlern, die Auf-
nahme von Biirgerkriegsfliichtlingen
und weitere Bevolkerungsbewegungen
hitten sich die Daten erheblich veran-
dert. Nach Auffassung der Statistiker
sollte sich die Bundesrepublik an der
fiir die Jahre 2010/2011 geplanten EU-
weiten Zensusrunde beteiligen.
Spatestens zum Jahr 2007 solle ein
Gesetz fiir den Aufbau eines Gebaude-
Adressregisters verabschiedet werden.
Im Unterschied zu 1987, als es erhebli-
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chen Widerstand gegen die Volkszah-
lung gab, mochte Hahlen einen »regis-
tergestiitzten Zensus« durchfiihren.
Dabei sollen die Melderegister bei den
Kommunen und die Register der Bun-
desagentur fiir Arbeit genutzt und
durch Stichproben und Gebaudezah-
lungen ergidnzt werden. Zugleich solle
der va. von der Wirtschaft beklagte
Aufwand fiir die amtliche Statistik ver-
ringert werden (SZ 12.10.2005, 6).

Bund
Durchsuchung bei
»Cicero« bedroht
Pressefreiheit

Am 12.09.2005 wurde die Redaktion
des Potsdamer Monatsblatts »Cicero«
durchsucht. Die Ermittler der Staatsan-
waltschaft stellten knapp acht Stunden
lang die Rdume des Cicero-Mitarbeiters
Bruno Schirra sowie dessen Privatwoh-
nung auf den Kopf und nahmen 15 Kis-
ten voller Unterlagen mit, darunter Ma-
terial Uiber die Leuna-Affare und ande-
re Recherchefriichte aus rund 10 Jahren
Arbeit, die mit dem Anlass der Ermitt-
lungen nichts zu tun hatten. Anlass der
Durchsuchung war ein 125 Seiten star-
ker Auswertungsbericht des Bundeskri-
minalamtes (BKA) zum Fall des welt-
weit verfolgten jordanischen Qaida-Ter-
roristen Abu Mussad al-Sarkawi. Schi-
rra verOffentlichte Textteile im Cicero,
nicht ohne sich vorher gewissenhaft
beim BKA telefonisch von der Echtheit
des Dokumentes vergewissert zu ha-
ben. Der Cicero-Artikel erschien im Ap-
ril; es dauerte also einige Monate, bis
man sich veranlasst sah, den Journalis-
ten auf's Korn zu nehmen. Der Bericht
16ste die heftige Reaktionen wohl nicht
zuletzt auch aus, weil in dem Bericht
Erkenntnisse der CIA und anderer
amerikanischer Dienste verarbeitet
worden sind. Bei den internen Ermitt-
lungen war herausgekommen, dass al-
lein beim BKA 269 Personen zu dem
Papier Zugang hatten. Die nachtragli-
che Uberpriifung von Telefonverbin-
dungsdaten von ca. 20 BKA-Ermittlern
auf Journalistenkontakte iiber einen
Zeitraum von mehr als 12 Monaten war
ohne Erfolg geblieben. Weil der Tater
des »Geheimnisverrates« (§ 353b Straf-
gesetzbuch — StGB) nicht zu finden war,
wurde der Redakteur, der das Papier in
die Hénde bekam, belangt, wegen der
Teilnahme an einer Straftat, die eigent-
lich nur von Beamten begangen werden

kann. Schirra ist iiberzeugt, dass er vor
der Durchsuchung seit langerem obser-
viert worden ist. »Ebenso ist mir klar
gesagt worden, dass meine Telefonate
abgehort werden«, sagte er mit Hin-
weis auf Quellen, »die in der Vergan-
genheit sehr zuverldssig waren«.

Zwar haben Journalisten bzgl. ihrer
Quellen nach der Strafprozessordnung
(§ 53 StPO) ein Zeugnisverweigerungs-
recht, das auch zu einem Beschlagnah-
meverbot (§ 97 Abs. 5 StPO) fiihrt.
Doch soll dies nicht gelten, wenn dem
Journalisten der Vorwurf der Gehilfen-
schaft zur Tat gemacht wird. Selbst ge-
gen den offenbar vollig ahnungslosen
Chefredakteur von Cicero, Wolfram
Weimer, wurde ein Ermittlungsverfah-
ren eingeleitet. Die Ermittler versuch-
ten, an Schirras Handy-Verbindungsda-
ten heranzukommen, doch waren die
Daten von der Telekom schon geldscht.
Selbst der stellv. Leiter des BKA, Bern-
hard Falk, vermutete, dass die Durch-
suchung in Schirras Biiro keine weite-
ren Aufschliisse iiber den Tater des
»Geheimnisverrates« bringen wiirde,
was die Staatsanwaltschaft aber nicht
an der Durchsuchungsaktion hinderte.
Ende September erlduterte Innenminis-
ter Otto Schily beim Jahrestreffen der
Zeitungsverleger in Berlin vor mehre-
ren hundert Journalisten und Medien-
vertretern: »Ich werde mich dafiir ein-
setzen, dass wir die Diskretion im Staat
da, wo sie notwendig ist, auch durch-
setzen«.

Die Ermittlungen gegen Cicero stie-
Ben auf breite Kritik. Dieter Wiefel-
spiitz, innenpolitischer Sprecher der
SPD-Bundestagsfraktion, meinte: »Schi-
lys Auftritt war unverhaltnismafSig. Der
sollte nicht die grofie Keule schwingen,
sondern lieber dafiir sorgen, dass es in
seinem Zustdndigkeitsbereich keine
Lecks gibt.« Der frithere Kabinettskolle-
ge Schilys und nunmehr Vorstand des
WAZ-Verlages in Essen, Bodo Hom-
bach, erginzt: »Es wird versucht, die
Wachterrolle der Medien schleichend
umzudefinieren.« Kritische Kollegen
wiirden zunehmend »als Skandalisierer
kritisiert«. Das Ziel sei offenbar, »Partei-
interessen mit dem Gemeinwohl gleich-
zusetzen und Medien als sensationshei-
schende Storer zu brandmarken«. Die
Vorsitzende des Kultur- und Medien-
ausschusses des Bundestages, Monika
Griefahn (SPD) meinte: »Jeder Journa-
list, der investigativ tatig ist, hat Quel-
len, die er niemals preisgeben wird. Das
ist eine Grundvoraussetzung dafiir,
dass Informanten iiberhaupt bereit sind,
Dinge aufzudecken. Der Informanten-
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schutz ist fiir unsere Demokratie von
immenser Bedeutung.« Die Griinen-
Chefin Claudia Roth warf Otto Schily
einen Angriff auf die Demokratie vor.

Noch-Bundeskanzler Gerhard
Schroder stand dagegen Schily bei: Er
habe grundsatzlich Vertrauen in die Ar-
beit von Schily. Und Schily kritisierte
seine Kritiker: »Herr Wiefelspiitz ist
nicht die Instanz, das zu beurteilen. ...
Frau Griefahn sollte sich bei mir ent-
schuldigen fiir ihr torichtes Gerede. ...
Der Vorwurf von Frau Roth ist an Al-
bernheit nicht zu tibertreffen.«

Die griine Innenpolitikerin Silke Sto-
kar drohte wegen der Einschrankung
der Pressefreiheit mit einem Untersu-
chungsausschuss. Ahnlich duSerte sich
Linkspartei-Vize Petra Pau. Mehr als
eine Sondersitzung des Innenausschus-
ses sollte es dann aber doch nicht ge-
ben. So meinte der CDU/CSU-Frakti-
onsvize Wolfgang Bosbach, die Durch-
suchungen seien »mehr als fragwiirdig.
Als Verfassungsminister muss Schily
die Verfassung verteidigen — darin steht
die Pressefreiheit festgeschrieben. Sie
wird von Schily nicht gewédhrt.« Aber
weil der Sachverhalt klar auf der Hand
lage: »Einen Untersuchungsausschuss
kann ich mir schlecht vorstellen.« Und
auch der parlamentarische Geschifts-
fiihrer der Griinen, Volker Beck, ruderte
zurlick: Ein Untersuchungsausschuss
sei »die scharfste Waffe des Parla-
ments«.

Die Beschlagnahme der 15 Umzugs-
kisten voller Unterlagen bei dem Jour-
nalisten Schirra brachte zwar nicht den
Informanten aus dem BKA zu Tage,
wohl aber ein zweites Ermittlungsver-
fahren, das die Berliner Justiz einleitete.
Die Unterlagen betreffen die Ermittlun-
gen des Untersuchungsausschusses
rund um die Privatisierung der ost-
deutschen Mineraldlindustrie, die so
genannte Leuna-Affire. In den Schirra-
Bestanden fanden sich zudem Papiere,
die nie in den Ausschuss eingefiihrt
wurden: geheime Akten des Bundessi-
cherheitsrats, Dossiers tiber Aktivitaten
des einstigen Kanzleramtsministers
Friedrich Bohl sowie Dokumente des
Bundesnachrichtendienstes {iber den
Kaufmann Dieter Holzer mit dem
Stempel »Verschlusssache — amtlich ge-
heim gehalten«. Schily rechtfertigte
auch diese Ermittlungen, die erst durch
die Zufallsfunde ausgelost worden
sind: »Wenn die Staatsanwaltschaft
Hinweise auf einen Mord findet, sagt
sie ja auch nicht: Das miissen wir liegen
lassen.«

Volker Beck von Biindnis 90/Die
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Griinen kiindigte nach diesen Auswei-
tungen an: »Sollten die Cicero-Ermitt-
lungen nicht eingestellt werden«, so
wiirde seine Fraktion aktiv, um die ge-
setzlichen Hiirden fiir die Beschlagnah-
me journalistischen Materials zu erho-
hen. Die Griinen schlugen vor, dass fiir
Durchsuchungen und Beschlagnahmen
bei Journalisten nicht mehr ein einfa-
cher Anfangsverdacht geniigt. Viel-
mehr solle ein dringender Tatverdacht
der Teilnahme einer Straftat erforder-
lich sein. Die Mafinahmen sollten im-
mer unzuldssig sein, in denen sich der
Teilnahmeverdacht auf eine Straftat
richtet, die lediglich in der Weitergabe
von Informationen an Journalisten be-
stehen soll. Die Verwertung von Zu-
fallsfunden sollte ausgeschlossen wer-
den. Die Idee wird von der FDP unter-
stiitzt. Auch SPD-Innenpolitiker Wiefel-
spiitz forderte eine »Debatte iiber den
Einzelfall hinaus«.

Gemafs den Angaben des Deutschen
Journalistenverbandes fanden von 1987
bis 2000 mehr als 150 Durchsuchungen
von Zeitungs- und Funkhdusern sowie
Privatwohnungen von Journalisten mit
Beschlagnahmen von Recherchemateri-
al statt. In keinem einzigen Fall sei es
aber zu einer Verurteilung des verdach-
tigten Journalisten gekommen. Aber
das erklarte Ziel wurde mitunter er-
reicht, wenn die Informanten entdeckt
wurden (Darnstddt/Neubacher/Rosen-
bach/Nelles, Der Spiegel 40/2005, 36 ff.;
Stark/Wassermann/Winter, Der Spiegel
38/2005, 178 ff.; Der Spiegel 41/2995, 40
ff.; Neubacher/Stark, Der Spiegel 42/
2005, 50; Kieler Nachrichten 08.10.2005,
4; 57 08./09.10.2005, 7; Ramelsberger SZ
06.10.2005, 7; Prantl SZ 28.09.2005, 4; SZ
27.09.2005, 17; SZ 10.10.2005, 6; Hufel-
schulte/Thalmann, Focus38/2005, 42 f.;
Neuber, www.heise.de 15.09.2005; PE
BT-Fraktion Biindnis 90/Die Griinen
Nr. 973 v. 12.10.2005).

Bund
2004 weniger groBe
Lauschangriffe

Aus einem dem Bundestag zugeleiteten
Jahresbericht der alten Bundesregie-
rung ergibt sich, dass die Zahl der
akustischen Wohnraum-Uberwachun-
gen von 37 im Jahr 2003 auf 11 im Jahr
2004 gesunken ist. In 6 der 11 Verfahren
seien relevante Ergebnisse erzielt wor-
den. In 4 Féllen hitten die Ermittlun-
gen einen Bezug zu Straftaten der orga-
nisierten Kriminalitat gehabt. Die akus-

tische Wohnraum-Uberwachung — vul-
go grofler Lauschangriff — ist seit 1998
erlaubt. Nach Ansicht der alten und
neuen Bundesjustizministerin Brigitte
Zypries belegen die Zahlen, dass das
Urteil des Bundesverfassungsgerichts
vom 3. Marz 2004 »die Praxis veran-
lasst hat, die akustische Wohnraum-
tiberwachung noch zuriickhaltender als
bisher einzusetzen.« Auf die Einschran-
kungen des Bundesverfassungsge-
richts, insbesondere zum Zweck der
Schutzes des Kernbereichs privater Le-
bensgestaltung, reagierte die rot-griine
Koalition mit einem Gesetz, das seit
dem 01.07.2005 in Kraft ist. »Die Bun-
desregierung hat den Strafverfolgungs-
behorden damit klare Vorgaben an die
Hand gegeben, die auch in Zukunft
den zielgerichteten Einsatz dieses wich-
tigen Ermittlungsinstruments gewéhr-
leisten.« Zypries wies darauf hin, dass
— anders als in den Vorjahren — nicht
iiberwiegend Totungs- und schwere
Betaubungsmitteldelikte zu Abhorakti-
onen gefiithrt hitten. Statt dessen sei
der Lauschangriff 2004 auch bei Be-
stechungs- und Schleusungsdelikten
eingesetzt worden. Dies zeige, dass es
richtig gewesen sei, den Anwendungs-
bereich nicht zu stark zu beschranken.
Das Grundgesetz verpflichtet die Bun-
desregierung, jahrlich einen Bericht
iiber die groflen Lauschangriffe vorzu-
legen (Rofimann, SZ 25.08.2005, 6).

Bund
Finanzministerium
ermittelt undichte Stelle

Bei der Ermittlung undichter Stellen im
Bundesfinanzministerium kurz vor der
Bundestagswahl 2005 ist die Leitung
des Hauses angegriffen worden. In der
Endphase des Wahlkampfes sind Arti-
kel in den Medien erschienen, die den
Eindruck erweckten, dass - so ein
Schreiben an die MitarbeiterInnen -
»ein riesiges Kiirzungspaket in Auftrag
gegeben worden sei«. In dem Fall seien
interne Dokumente gezielt nach aufSen
gegeben worden, was einen Verstof3 ge-
gen die Amtsverschwiegenheit darstel-
le. Es wurden verwaltungsinterne Er-
mittlungen eingeleitet. Daraufthin wur-
den in der Union und in der FDP der
Verdacht gedufert, Computer, Telefone,
Faxgerate und Biiros von Ministeriums-
mitarbeiterlnnen seien ohne deren
Kenntnis durchforstet worden. In einer
Antwort auf eine Anfrage des FDP-
Haushaltspolitikers Jiirgen Koppelin
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teilte der parlamentarische Staatssekre-
tar Karl Diller mit, die Mitarbeiter des
IT-Referates seien mit administrativen
Rechten ausgestattet, so dass sie theore-
tisch »ohne Wissen der Anwender auf
deren Computer zugreifen« konnten.
Dies sei aber praktisch nicht geschehen.
Wohl sei aber der Mailverkehr »mit
Einverstandnis der betroffenen Mitar-
beiter« nachvollzogen worden, womit
aber »nicht Mitarbeiter {iberpriift, son-
dern Abldufe sachlich nachvollzogen«

worden seien (Schidfer, SZ 08./
09.10.2005, 5).
Bund

Schwarz-rote Koalition
will Datenschutz auf
Prufstand stellen

Union und SPD haben ihre Leitlinien
zur Innenpolitik im Rahmen der Koali-
tionsvereinbarung in einem achtseiti-
gen Papier festgelegt. Danach ist unter
dem Titel »Deutschland - ein sicheres
und freies Land« die Bekdmpfung des
Terrorismus weiterhin »eine sehr we-
sentliche Aufgabe aller deutschen Si-
cherheitsbehorden«. Der Biirger habe
einen »Anspruch, vor Kriminalitat ge-
schiitzt zu werden«. Dem miissten an-
dere verfassungsrechtliche Sicherungen
untergeordnet werden. So gelte es zu
iiberpriifen, »inwieweit rechtliche Re-
gelungen etwa des Datenschutzes einer
effektiven Bekampfung des Terroris-
mus und der Kriminalitdt entgegen ste-
hen«, und wie die an sich »bewéhrte Si-
cherheitsinfrastruktur« weiterentwi-
ckelt werden miisse.

Die Koalitionspartner wollen »auf
der Basis der Vorarbeiten der Innenmi-
nisterkonferenz schnellstmdglich eine
Antiterrordatei schaffen. und den In-
formationsaustausch zwischen Polizei
und Nachrichtendiensten bei der Be-
kampfung des islamistischen Terroris-
mus verbessern. Die Einrichtung des
Gemeinsamen Terrorismusabwehrzen-
trums in Berlins sei dabei nur ein erster,
wenn auch wichtiger Schritt gewesen.
So soll das Bundeskriminalamt (BKA)
endlich die von der dortigen Fiihrung
lange geforderte »Préaventivbefugnis«
zur Abwehr von Gefahren des interna-
tionalen Terrorismus erhalten und da-
mit starker mit Geheimdienstmethoden
agieren diirfen. Schwarz-Rot kiindigte
an, die Ausriistung von Ausweisdoku-
menten mit biometrischen Daten fort-
zusetzen: »Wir wollen biometrische
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Verfahren verstarkt einsetzen.« Pass-
und Personalausweisgesetz sollen ent-
sprechend novelliert werden. Auf EU-
Ebene soll schnell ein Visainformati-

onssystem aufgebaut werden, das
Schengener Informationssystem soll
ausgebaut werden (www.heise.de

07.11.2005; vgl. auch die Presseerkla-
rung der ILMR auf S. 32).

Bund
SMS-Fahndung
endgultig gescheitert

Die Fahndung per SMS ist offenbar
endgiiltig gescheitert. Im Februar 2004
hatte Otto Schily den Startschuss zur
bundesweiten Fahndung per SMS gege-
ben. Die Polizei sollte Fahndungsmel-
dungen per SMS auf die Handys vor-
zugsweise von Taxifahrern, Bus- und
Stralenbahnfahrern oder Mitarbeitern
der stadtischen Ordnungsdmter sen-
den. Die Empfianger mussten sich dazu
vorher freiwillig registrieren lassen.

Viele Polizeibehorden hatten erheb-
liche Zweifel an der Effizienz dieser
Fahndungsmafsnahme und verzichte-
ten daher auf eine Einfithrung. Tests in
Sachsen-Anhalt und Niedersachsen
wurden bereits vor Monaten einge-
stellt, nachdem die Resonanz ausblieb
und kein Gesuchter durch Hinweise
aufgrund der versandten Kurznach-
richten gefunden oder gar gefangen
werden konnte. Nach den Pilotversu-
chen in Magdeburg und Liineburg be-
endete nun auch die Polizei in Bochum
als letzte Behorde ihre SMS-Fahndung.
Laut nordrhein-westfélischem Innen-
ministerium werde eine landesweite
Einfiihrung nicht mehr erwogen (AFP,
yahoo 30.09.2005).

Bund
Kronzeugenregelung
kommt zurick

Die grofse Koalition von SPD und CDU/
CSU will - trotz des Widerstandes von
juristischen Berufsverbdnden - die
Kronzeugenregelung wieder einfiihren.
Damit wird Straftdtern Strafmilderung
oder gar Straffreiheit versprochen,
wenn diese frithere Tatgenossen belas-
ten. 1989 war die Kronzeugenregelung
als Wundermittel gegen den RAF-Ter-
rorismus ins Strafgesetzbuch aufge-
nommen worden. Bis dahin hatte es
eine solche Vorschrift nur im Betdu-

bungsmittelrecht gegeben. Die Rege-
lung wurde bis Ende 1992 befristet —
eine Verlangerung sollte angesichts der
vorgetragenen juristischen Bedenken
nur bei erkennbaren Erfolgen in Be-
tracht gezogen werden. Die zeitliche
Befristung wurde mehrfach verlangert.
Erst die rot-griine Koalition akzeptierte
- auf Drangen der Griinen — keine Ver-
langerung mehr, so dass die Regelung
1999 auslief. Die Landerjustizminister
drangten — unterstiitzt vom damaligen
Bundesinnenminister Otto Schily (SPD)
- auf eine Wiedereinfithrung — u.a. mit
dem Argument, so liele sich der ge-
walttdtige Rechtsextremismus bekamp-
fen. Die 2001 im Amt befindliche Bun-
desjustizministerin Herta Dé&ubler-
Gmelin legte 2001 einen Gesetzentwurf
vor, der nunmehr wieder die Grundla-
ge fiir weitere Diskussionen ist:

»Hat der Tater eine Straftat, die mit
einer im Mindestmafs erhohten zeitigen
Freiheitsstrafe oder mit lebenslanger
Freiheitsstrafe bedroht ist, sein Wissen
tiber Tatsachen offenbart, deren Kennt-
nis geeignet ist, 1. die Begehung einer
solchen Tat zu verhindern, 2. die Auf-
klarung eines solchen Tat, falls er daran
beteiligt war, iiber seinen Tatbeitrag hi-
naus, zu fordern, oder 3. zur Ergreifung
eines Taters oder Teilnehmers einer sol-
chen Straftat zu fiihren, kann das Ge-
richt auf Freiheitsstrafe nicht unter fiinf
Jahren erkennen.«

Die Kritiker an dieser Regelung ha-
ben Bedenken, auch wenn diese nicht
zu einer kompletten Straflosigkeit, son-
dern nur zu einer Milderung fiihrt. Sie
befiirchten u.a.,, dass man sich den
Kronzeugenbonus durch falsche Anga-
ben erschleichen kann, mit denen u.U.
Andere zu Unrecht belastet werden.
Ungeklart ist bisher, wie ein Gericht re-
agieren soll, wenn sich spéter zeigt,
dass Angaben falsch waren (Prantl, SZ
27.10.2005, 6).

Bund
Schutz fur Tippgeber?

Der Skandal um verdorbenes Gefliigel-
fleisch aus Niedersachsen, bei dem die
Staatsanwaltschaft Oldenburg u.a. ei-
nen Betrieb in Lastrup bei Cloppenburg
geschlossen hatte, wurde bekannt,
nachdem eine Mitarbeiterin der insol-
venten Firma berichtet hatte, dass dort
gefrorenes Fleisch unsachgemaf3 aufge-
taut und als Frischfleisch in den Han-
del gebracht wird. Nun bestétigte die
Gewerkschaft Nahrung-Genuss-Gast-
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statten (NGG), dass sie Anfang des Jah-
res 2005 von zwei Mitarbeitern {iiber
solche Praktiken in dem Betrieb infor-
miert worden waren. Den beiden sei
damals geraten worden, mit ihrem Wis-
sen zur Polizei zu gehen. Dies hatten
die aus Angst vor Kiindigung aber
nicht gewagt. Der NGG-Vorsitzende
Franz-Josef Mollenberg forderte nun ei-
nen besseren Informantenschutz fiir
Mitarbeitende in der Lebensmittelbran-
che. Es miisse gesetzlich verhindert
werden, dass Arbeitgeber z.B. iiber die
Akteneinsicht im Verfahren herausfin-
den konnen, wer ihre Praktiken verra-
ten hat. AufSerdem miissten Tippgeber
vor Kiindigung geschiitzt werden: »Die
Zahl der Lebensmittel-Skandale in
jlingster Zeit zeigt, dass dringend ge-
handelt werden muss — zumal die staat-
lichen Kontrollen nicht ausreichen«
(Der Spiegel 45/2005, 20).

Baden-Wurttemberg, Bayern,
Hessen, Rheinland-Pfalz, Bund

GroB3fahndung in
Rhein-Main gegen
Islamanhanger

Die Lander Baden-Wiirttemberg, Bay-
ern, Hessen und Rheinland-Pfalz haben
sich auf verstdrkte Fahndungsaktionen
in der Umgebung von Moscheen und
in der muslimischen Geschéftsszene
verstandigt. Die Polizei will damit
schon frithzeitig Kleinkriminelle auf-
spiiren, die — nach dem Muster der An-
schldage von Madrid — mit der Fal-
schung von Ausweisen und Kreditkar-
tenbetrug Attentate finanzierten und
vorbereiteten. Der Mainzer Innenminis-
ter Karl Peter Bruch (SPD): »Wir miis-
sen Licht ins extremistische Gestriipp
bringen.« Eine Aktion in diesem Kon-
text war eine Razzia am 26.09.2005 in
20 hessischen Stadten, bei der mehr als
1260 Menschen kontrolliert wurden.
Nach Ansicht des hessischen Innenmi-
nisters Volker Bouffier muss die Polizei
dahin gehen, wo geféahrliche Strukturen
entstehen. Aktionen dieser Art werde
es in Zukunft drei- bis viermal im Jahr
geben. Bruch erganzt: »Wir wollen Be-
wegungsbilder von Verdachtigen er-
kennen, wir wollen aber auch praventiv
wirken: Die Leute sollen merken, dass
wir genau hinschauen.«

Der grofle Einsatz gegen die islamis-
tische Szene war eigentlich schon im
Juli geplant — genau einen Tag nach
dem Anschlag auf die Londoner U-
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Bahn. Die Verantwortlichen verschoben
dann sofort ihre Plane. Die Polizei hat
fiir diese Aktionen ein spezielles Ver-
dachtsraster erarbeitet. So beobachten
die Polizisten v.a. Personen, die mehre-
re Mobiltelefone benutzen. Die Beam-
ten priifen verstdarkt Fithrerscheine und
Ausweise auf Echtheit und achten auch
auf die Jobs der Kontrollierten. Der hes-
sische LKA-Chef Peter Raisch: »Wer
etwa mit Gefahrguttransporten zu tun
hat, interessiert uns ganz besonders«.
Das Konzept werde »systematische
Verdachtsschopfung« bezeichnet und
bundesweit eingesetzt. Bei der Aktion
im Frankfurter Bahnhofsviertel wurde
eine ganze Strafle abgesperrt. Die Ge-
schiftsleute hatten Verstandnis fir die
Razzia gehabt, sagte Polizeisprecher
Feist: »Die Ladenbesitzer haben ein
starkes Interesse daran, dass die Ge-
gend sauber bleibt und keine Islamis-
ten einsickern.

Die Muslime sind grofitenteils em-
port, wenn Moscheen durchsucht und
Muslime auf der Fahrt zum Freitagsge-
bet tiberpriift werden, dass verdeckte
Ermittler auch in Moscheen arbeiten
und sie immer wieder horen, die musli-
mischen Gemeinden lieferten keinerlei
Hinweise an die Polizei. »Es ist eine
Unterstellung, dass wir die Polizei
nicht unterstiitzen«, sagt Mounir Az-
zaoui vom Zentralrat der Muslime in
Deutschland. Muslime seien doch keine
Hilfspolizisten, verwahrt sich der Vor-
sitzende des Islamrats in Deutschland,
Ali Kizilkaya. Am 22.09.2005 kam es zu
einem Treffen der Spitzen von Bundes-
kriminalamt, Bundesverfassungs-
schutz, Landeskriminalamtern und
Landesverfassungsschutz mit den Ver-
tretern der tiirkischen Moscheevereini-
gung Ditib und dem Zentralrat der
Muslime. Die beiden Verbande vertre-
ten etwa 1000 Moscheen in Deutsch-
land (Ramelsberger SZ 30.09.2005, 6;
Ramelsberger SZ 23.09.2005, 7).

E}_aden-WUrttem berg
Osterreicherin zum
Deutschtest geschickt

Eine Osterreicherin, die sich in
Deutschland einbiirgern lassen wollte,
ist vom Ordnungsamt Stuttgart zum
Deutschtest geschickt worden. Im per-
sonlichen Gesprdach habe sich die
zustandige Sachbearbeiterin zunichst
nicht von den Sprachkenntnissen der
62jdhrigen tiberzeugen lassen, bestatig-
te das Amt einen Bericht der Stuttgarter

Zeitung. Das Gesprach mit der Sachbe-
arbeiterin sei »nicht gliicklich verlau-
fen«. Die Osterreicherin arbeitet seit
neun Jahren in Stuttgart und leitet Lite-
raturkreise — auf Deutsch (SZ 27./
28.08.2005, 12).

Baden-Wurttemberg
Flachendeckende
Kontoermittlung gegen
Raubkopierer

Die Ermittlungen im Zusammenhang
mit dem im Herbst 2004 aufgeflogenen
Raubkopie-Portals ftp-welt.com richte-
ten sich gegen 15.000 KundInnen dieses
Anbieters, die {iber Monate hinweg ille-
gal Filmhits, Musik, Software und Spie-
le heruntergeladen haben. Um an deren
Personalien zu kommen, hatte das
Landeskriminalamt  Baden-Wiirttem-
berg 1009 Banken angeschrieben. Mit
Stand Oktober 2005 lagen 1003 Antwor-
ten vor. Sechs Anfragen wurden noch
bearbeitet. Unklar ist, gegen wie viele
KundInnen Ermittlungsverfahren ein-
geleitet werden. Hieriiber entscheidet
jeweils die fiir die Heimatanschrift

zustandige Staatsanwaltschaft (Der
Spiegel 40/2005, 211).
Bayern

Banken-Raster-
fahndung zwecks
Mordermittlung

Ein Niirnberger Ermittlungsrichter hat
am 30.08.2005 dem Antrag der Staats-
anwaltschaft auf Durchfithrung einer
grofy angelegten Rasterfahndung bei
Banken zugestimmt. Uber die Auswer-
tung von Kontobewegungen soll vom
Landeskriminalamt in Miinchen eine
Serie von sieben Morde an auslandi-
schen Kleinunternehmern aufgeklart
werden, die zwischen 2000 und 2005 in
Niirnberg, Miinchen, Hamburg und
Rostock begangen wurden. Opfer wa-
ren ein Grieche und sechs Tiirken; zu-
letzt wurden im Juni 2005 ein Doéner-
standbesitzer und ein Betreiber eines
Schliisseldienstes getotet. Aufler der Er-
kenntnis, dass immer die gleiche Waffe
genutzt wurde, haben die Ermittler
noch keine logische Verbindung zwi-
schen den Taten. Die Staatsanwalt-
schaft will nun die Transaktionen an
Geldautomaten sowie an Terminals in

DANA e Datenschutz Nachrichten 4/2005



Geschédften und Tankstellen in be-
stimmten Postleitzahlbezirken in der
Zeit vom 08. bis 16.06.2005 abgleichen,
die also zur Tatzeit im Umfeld der Tat-
orte stattgefunden haben. Es sei denk-
bar, dass der oder die Tater vor oder
nach einem Mord Geld abgehoben
oder getankt hat bzw. haben. Sollte
etwa die mehrfache Verwendung der-
selben Kredit- oder EC-Karte festge-
stellt werden, kénne dies auf die Spur
der Tater fiihren. Es erfolgten 2000 An-
fragen an verschiedene Banken, die Da-
ten in einer vorgegebenen Form {iiber-
mitteln miissen. Als Rechtsgrundlage
fiir diese massenhafte Rasterfahndung
wurde § 98a Strafprozessordnung an-
gegeben. Die Staatsanwaltschaft hatte
die Anfragen an die Banken schon zu
einem Zeitpunkt verschickt, zu dem
der Richter noch gar keine Entschei-
dung getroffen hatte. Die Kosten sollen
den Banken erstattet werden (SZ
31.08.2005, 31; Aufterbeck, Handels-
blatt 30.08.2005, 8:50).

Bayern
Siemens schnuffelt in
Betriebsrats-Emails

Der Anwalt eines Betriebsratsvorsitzen-
den bei dem Weltkonzern Siemens, Jiir-
gen Fischer, erhebt schwere Vorwiirfe
gegen die Unternehmensleitung: Fiir
diese soll der werksinterne Sicherheits-
dienst Computer des Betriebsrates aus-
spioniert und hierbei sogar verschliis-
selt gespeicherte Emails gelesen haben.
Seit 2003 scheint es schon Konflikte mit
der Betriebsleitung zu geben. Mit der
»Datenausspahung« sei jedoch die Ta-
tigkeit der Arbeitnehmervertreter mas-
siv untergraben worden und deren Un-
abhéngigkeit beschadigt. Beschiftigte
konnten sich nicht mehr darauf verlas-
sen, dass vertrauliche Emails an den
Betriebsrat nicht auch vom Chef gele-
sen wiirden.

2003 hatte ein damaliges Mitglied
der Betriebsleitung von Siemens Miin-
chen, Hoffmannstraffe unter Angabe
seiner Privatadresse und unter Beru-
fung auf eine anonyme Information
Strafanzeige gegen den Chef des dorti-
gen Betriebsrates mit dem Vorwurf der
falschen eidesstattlichen Versicherung
und der Urkundenfilschung erhoben.
Protokolle von Betriebsratssitzungen,
in denen im Januar 2003 die Wider-
spriiche der Arbeitnehmervertreter ge-
gen 366 Kiindigungen behandelt wur-
den, seien manipuliert worden, wobei
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es vor allem um Termine und Formfra-
gen ging. In der Strafanzeige wurde die
»Sicherstellung« der Protokollversio-
nen beim Betriebsrat angeregt. Darauf-
hin bat die zustandige Staatsanwiéltin
die Polizei, an die Firma Siemens he-
ranzutreten »mit der Bitte, entspre-
chende Eintrdge in ihren Computern
aufzuarbeiten«. Die Polizei forderte tat-
sachlich Siemens auf, Daten in Bezug
auf die umstrittene Betriebsratssitzung
zu sichern.

Hierauf durchsuchte der Sicherheits-
dienst der Firma die Dateien des Be-
triebsrates und beschrankte sich nicht
auf die streitigen Protokolle, wie ein
19seitiger Auswertungsbericht belegt.
Erst im August hatte der Rechtsanwalt
des Betriebsratschefs von den Ermitt-
lungen gegen seinen Mandanten erfah-
ren und setzte sich gegen die »Uferlo-
sigkeit der Schniiffelei« zur Wehr. Da-
nach folgte die Justiz »blindlings der
Begehrlichkeit der Unternehmenslei-
tung, in der Auseinandersetzung mit
der Vertretung der Arbeitnehmer diese
auszuspionieren.« Dabei sei »jegliche
Kommunikation zwischen den Be-
triebsangehorigen und ihrem Betriebs-
rat ausgeforscht« worden, soweit sie
elektronisch gespeichert war. Erst spa-
ter sei ein richterlicher Durchsuchungs-
beschluss erwirkt worden: »Man hatte
die selbst ernannten Ermittler bei der
Siemens AG mit der Autoritit von
Hilfssheriffs ausgestattet und sie im
Datenbestand des Betriebsrats nach
Gutdiinken wildern lassen.« Die
Durchsicht der Dateien habe nur
Staatsanwaltschaft und Polizei zuge-
standen, doch habe Siemens die Daten
selbst gepriift und ausgewertet. Hier-
mit, so der Anwalt, sei »in die verfas-
sungsrechtlich besonders geschiitzte
Stellung des Betriebsrats eingegriffen«
worden. Der Betriebsratsanwalt priift
jetzt seinerseits, ob er gegen Siemens
wegen Datenausspahung Strafantrag
stellen soll.

Wolfgang Miiller vom Siemens-Pro-
jekt der IG Metall Bayern wies darauf
hin, dass Arbeitgeber sich die Dateien
von Betriebsraten nicht so einfach an-
schauen diirfen. Von der Unterneh-
mensleitung kam auf Pressenachfrage
nach zwei Wochen nur die knappe Ant-
wort: »Wir geben keinen Kommentar
ab.« Es handele sich um ein schweben-
des Verfahren. Ein Sprecher der Staats-
anwaltschaft meinte, er konne zu lau-
fenden Ermittlungen nichts sagen.
Auch der Arbeitgeberverband Gesamt-
metall in Berlin wollte nicht Stellung
nehmen (SZ 26.08.2005, 8; vgl. S. 33).

Bayern

Private Toilettentber-
wachung vor dem
Amtsgericht

Der 23jahrige Marcus S. installierte —
versteckt in einem Radio - in seiner Pri-
vatwohnung auf der Toilette eine Vi-
deokamera, deren aufgezeichnete Bil-
der er nach nebenan live {ibertrug und
beobachten konnte. Sein Pech war, dass
er mit seiner absonderlichen Peep-
Show prahlte, so dass die Geschichte
im Freundeskreis verbreitet wurde.
Eine Bekannte erstattete Anzeige und
Markus S. wurde wegen der »Verlet-
zung des hochstpersonlichen Lebensbe-
reichs durch Filmaufnahmen« — ein Tat-
bestand, der erst Sommer 2004 ins
Strafgesetzbuch aufgenommen worden
war — angeklagt. Als der Angeklagte
am 22.08.2005 zum Verhandlungster-
min nicht erschien, erlief§ die Amtsrich-
terin Haftbefehl (SZ 23.08.2003, 31).

Bayern

Sozialdaten zwecks
BlUchergeldbefreiung
in der Schule

Der Bayerische Datenschutzbeauftragte
Reinhard Vetter legte sich mit dem Lan-
des-Kultusministerium in Sachen Bii-
chergeld an. Vetter wehrt sich dagegen,
dass Klassenlehrer die Kuverts mit dem
Geld oder den Befreiungsantragen off-
nen diirfen: »Die Eltern miissen es
nicht hinnehmen, dass die Lehrer ihrer
Kinder Kenntnis davon erhalten, dass
sie Wohngeld beziehen oder Sozialhil-
feempfanger sind.« Die CSU hatte eine
urspriingliche Regelung, wonach nur
Vertrauenslehrer die Kuverts offnen
diirfen, Ende September 2005 riickgan-
gig gemacht (5Z 01.-03.10.2005, 49).

Niedersachsen
Datenschutzaufsicht
uber die Wirtschaft soll
zum Innenministerium

Nach dem Willen der schwarz-gelben
Landesregierung in Niedersachsen soll
ab dem 01.01.2006 die Zustidndigkeit
fiir die Datenschutzaufsicht im Bereich
der Wirtschaft vom Landesbeauftrag-
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ten fiir den Datenschutz (LfD) zum In-
nenministerium wechseln. Zum Jahr
1992 war auf Grund eines Beschlusses
der damaligen rot-griinen Landesregie-
rung die Zustdndigkeit von den Be-
zirksregierungen zum Landesbeauf-
tragten {ibertragen worden. Kritiker
mutmafien, Innenminister Uwe Schii-
nemann (CDU) verfolge mit der Ent-
machtung des Datenschutzbeauftrag-
ten Burckhard Nedden (SPD) rein poli-
tische Ziele. Behauptet werden dagegen
vom Ministerium »Synergieeffekte«
und mogliche Einsparungen. Derzeit
hat der Stab des LfD 18 Mitarbeiter.
Neddens Stelle und die einiger Mitar-
beiter konnten — so das Ministerium —
heruntergestuft werden. Im Ministeri-
um komme eine Stelle hinzu; unterm
Strich werde alles giinstiger.

Der Plan findet auflerhalb der Land-
esregierung fast nur Kritiker, die wah-
rend einer Landtagsanhdrung am
30.08.2005 zu Wort kamen. Der Bundes-
beauftragte fiir den Datenschutz Peter
Schaar bezweifelt, dass die Neuord-
nung mit der EU-Richtlinie vereinbar
ist, wonach die Datenschutzaufsicht
»vollig unabhdngig« tétig sein muss.
Schaar schlug vor, den Beauftragten
der Landtagsverwaltung anzugliedern
und ihm keinesfalls Aufgaben wegzu-
nehmen. Dem stimmte fiir die Huma-
nistische Union Nils Leopold zu: »Die
Landesregierung setzt damit auf ein
Auslaufmodell der Datenschutzauf-
sicht«. Die EU-Kommission hatte An-
fang Juli 2005 ein Vertragsverletzungs-
verfahren gegen Deutschland eingelei-
tet, weil bislang nicht alle Aufsichtsbe-
hoérden den Vorgaben der Datenschutz-
richtlinie entsprachen. Mit der Neuor-
ganisation wiirden Interessenkonflikte
entstehen. Die in der Privatwirtschaft
vorgehaltenen Daten, z.B. von Internet-
providern, seien zunehmend fiir die
Strafverfolgung und -verhiitung oder
im so genannten Kampf gegen den Ter-
ror fiir die Innenministerien interes-
sant. Dies vertrage sich nicht mit einer
durch die selbe Behorde durchzufiih-
rende Aufsicht iiber die Einhaltung des
Grundrechtsschutzes in Unternehmen.
Auch praktische Griinde spréchen fiir
einen Datenschutz aus einer Hand. Mit
einem Ansprechpartner werde groflere
Biirgernahe erreicht. Die innenpoliti-
sche Sprecherin der griinen Bundes-
tagsfraktion Silke Stokar griff die FDP
an. Diese mache als selbst ernannte
Biirgerrechtspartei bei all dem klaglos
mit: »Sie spielt ihre Rolle als Trauzeu-
gin bei der Vermé&hlung von Union und
Grundrechtsabbau wie bisher weiter«
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(Wallbaum, HAZ 31.08.2005; PE Stokar
30.08.2005; PE Nr. 13/2005 der HU
29.08.2005; s.0. BBA S. 10f., s.u. S. 39).

Niedersachsen

Polizei sammelt DNA-
Proben von CASTOR-
Gegnerlnnen

Nach einer friedlichen Protestaktion in
Form eines Volleyball-Spieles, an dem
etwa 150 Menschen als SpielerInnen
und ZuschauerInnen mitten im Wald
an einem Bahniibergang an der CAS-
TOR-Transportstrecke zwischen Liine-
burg und Dannenberg Ende Oktober
2005 teilgenommen haben, sammelte
die Polizei Zigarettenkippen von Betei-
ligten auf. Beamte hatten Untersu-
chungshandschuhe iibergezogen und
steckten die Kippen einzeln in Plastik-
beutel. Zuvor waren die Aktionsteil-
nehmerInnen fotografiert und wohl
auch gefilmt worden. Tage spéter er-
hielten einige der Betroffenen »schriftli-
che Verwarnungen mit Verwarnungs-
geld« wegen eines Verstofies gegen §§
62, 64b der Eisenbahnbau- und -be-
triebsordnung (EBO), weil sie nach An-
ordnung von Polizeibeamten den Gleis-
bereich nicht verlassen hatten. Schon
eine Woche davor sollen Polizeibeamte
nach einer angemeldeten friedlichen
Anti-CASTOR-Demonstration die Teil-
nehmerInnen fotografiert und Zigaret-
tenkippen aufgesammelt haben.

Bereits im Januar 2005 hatten Bun-
desinnenminister Otto Schily und Nie-
dersachsens Innenminister Schiine-
mann jhren gemeinsamen Wunsch aus-
gedriickt, CASTOR-GegnerInnen schon
bei Ordnungswidrigkeiten per DNA-
Proben und Fingerabdriicken zu erfas-
sen. Das Vorstandsmitglied des Repub-
likanischen Anwaltsvereins (RAV) Mar-
tin Lemke beklagte, die Menschenwiir-
de und die Personlichkeitsrechte wiir-
den verletzt, die einschldgigen Daten-
schutzbestimmungen missachtet sowie
alle Betroffenen unter einen nicht ge-
rechtfertigten Generalverdacht gestellt.
Wenn die Kippen auf DNA-Spuren hin
ausgewertet wurden, so sei damit eine
illegale Gendatei errichtet worden. Als
Hintergrund der Aktion wird die Suche
nach den Urhebern eines Brandanschla-
ges auf die »Seerauer Briicke« am
24.10.2001, von Unterspiilungen der
CASTOR-Strecke und eines jlingeren
Brandes eines Polizei-Containers bei
Woltersdorf vermutet. Keine dieser Ta-

ten ist bisher aufgeklart worden. Die
Betroffenen kiindigten an, bei der Poli-
zei die Vernichtung ihrer Daten sowie
eine Unterlassungserklarung fiir die
Zukunft zu fordern.

Die Biirgerinitiative Umweltschutz
Liichow-Dannenberg spricht von einer
»grundrechtsfreien Sonderzone Gorle-
ben«. Schon seit Wochen wiirden
AtomkraftgegnerInnen aus dem Wend-
land wieder {iberwacht und bespitzelt.
Bei Telefonaten gebe es vermehrt Fehl-
verbindungen und  merkwiirdige
Echos, so ein Sprecher: »Wenn der
Rechtsstaat seine Grundlagen aufgibt
und sich im Interesse der Energiekon-
zerne und Atomindustrie zum Polizei-
staat wandelt, heifst es, Widerstand zu
leisten und erst recht auf die Strafse, an
die Schiene zu gehen« (Presseerkldarung
BI Liichow-Dannenberg und RAV
27.10.2005, www.castor.de).

Hamburg
VideolUberwachung auf
der Reeperbahn

Um die Gewaltkriminalitdt auf der Ree-
perbahn zu bekampfen, will Hamburgs
Innensenator Udo Nagel ein Dutzend
Uberwachungskameras rund um die
Amiisiermeile installieren lassen. Die
Kameras, die Anfang 2006 betriebsbe-
reit sein sollen, kdonnen schwenken,
zoomen und scharfe Bilder liefern. Be-
amte sollen in einer Polizeieinsatzzen-
trale die Bilder in Echtzeit auf einer Vi-
deowand mit 16 Einzelmonitoren ver-
folgen. Nagel mochte damit »die Ree-
perbahn als Visitenkarte Hamburgs si-
cherer machen«. Etwaige Befiirchtun-
gen, gerade Touristen kénnten sich von
einer derartigen Uberwachung abge-
schreckt fithlen, wies er zuriick. Man
habe so genannte »private zones« ein-
gerichtet, in welche die Kameras keine
Einsicht hétten: »Es interessiert uns
nicht, wer sich in einer Wohnung aus-
zieht.« Die Kriminalitdt im Stadtteil St.
Pauli wird als schwerwiegend einge-
schitzt. Allein im Jahr 2004 war die
Zahl der Korperverletzungen um 19%
gestiegen, die Zahl der Drogendelikte
um 15%. Nagel: »Die Reeperbahn ist
der grofite Kriminalitatsschwerpunkt in
Hamburg«. Von Mai 2004 bis April
2005 habe die Polizei allein auf der Ree-
perbahn 757 Straftaten gezahlt — mehr
als in allen anderen Teilen der Stadt.
Der Alkohol- und Drogenkonsum auf
der Meile berge die Gefahr, dass Ausei-
nandersetzungen eskalieren.
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Der Hamburgische Datenschutzbe-
auftragte Hartmut Lubomierski duferte
sich kritisch: »Videotliberwachung ist
kein Allheilmittel. Kriminalitat sollte
nicht nur beobachtet, sondern auch ver-
hindert werden.« Aus diesem Grund
halte er eine zusitzlich Polizeiprasenz
an lokalen Brennpunkten wie der Ree-
perbahn fiir wesentlich effektiver. Die
Erfahrung zeige, dass Kameraiiberwa-
chung in der Regel nur zu einer Ortli-
chen Verdrangung und Verlagerung
von Kriminalitdt fiihre. Auflerdem:
»Nur der rational handelnde Téter rea-
giert {iberhaupt auf diese Form der
Kontrolle. Ein Drogenhéandler wird ver-
mutlich seinen Arbeitsplatz an eine an-
dere Stelle verlegen. Ein Selbstmordat-
tentater hingegen wird vor seinem An-
schlag vermutlich die Finger zum Sie-
geszeichen in die Kamera recken.« Ge-
rade die Terroranschldge von London
hétten gezeigt, dass auch die Stadt mit
der grofiten Kameradichte Europas
nicht vor Attentaten gefeit sei. Auch
Menschen im Kiez sind gegen die
Uberwachung, z.B. ein Kellner: »Das
bringt doch auf der Reeperbahn nichts.
Hier passiert am wenigsten, weil viel
zu viel Betrieb ist. Die Leute werden
doch in den Nebenstrafien fertig ge-
macht.«

Der Hamburger Senat will es nicht
bei einem {iberwachten Straflenzug be-
lassen. Die Innenbehérde plant bereits
auch den Einsatz von Kameras an min-
destens zwei weiteren Brennpunkten
der Hansestadt. Ab Herbst 2006 sollen
der wva. fiir Drogenkriminalitit und
Prostitution beriichtigte Hansplatz im
Stadtteil St. Georg sowie der S-Bahnhof
Bergedorf im Siidosten der Stadt iiber-
wacht werden (Langer, www.spiegel.de
08.09.2005).

Sachsen
Telefonlberwachung
gegen Journalisten

Um Aufschliisse iiber die Telefonkon-
takte eines Foto-Journalisten der Dresd-
ner Morgenpost zu bekommen, ver-
suchte die Staatsanwaltschaft Chem-
nitz, die Telefonzentrale des Dresdner
Pressehauses anzuzapfen, in welchem
neben dem Boulevardblatt auch die
Sachsische Zeitung residiert. Als dies
aus technischen Griinden nicht gelang,
wurden die privaten und dienstlichen
Telefonkontakte des Journalisten von
den Fahndern registriert.

Im Hintergrund steht die Arbeit der
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staatsanwaltlichen =~ Fahndungsgruppe
INES zur Ermittlung von Korruptions-
delikten. Diese war ins Gerede gekom-
men, nachdem bei einer Durchsu-
chungsaktion des ehemaligen séchsi-
schen Wirtschaftsministers Kajo
Schommer (CDU) der Pressefotograf
Ronny Klein noch vor den Ermittlern
erschienen war und der Verdacht auf-
kam, Klein sei von den INES-Ermittlern
informiert worden. Bei der Staatsan-
waltschaft Chemnitz wurde daher ein
Verfahren gegen den Dresdner Staats-
anwalt Andreas Ball eroffnet, der die
Ermittlungen gegen Schommer leitete.
Ball hatte den ehemaligen Wirtschafts-
minister verdachtigt, Gelder aus einem
Vertrag mit der Abfallorganisation Grii-
ner Punkt bekommen zu haben, ohne je
eine Gegenleistung dafiir zu erbringen.
Mitte August 2005 wurde Ball aus »Fiir-
sorgepflicht« gegeniiber ihm selbst ver-
setzt. Die Uberpriifung der Telefonkon-
takte des Journalisten Klein haben ge-
gen Ball kein Belastungsmaterial er-

Auslandische

bracht.

Kritisch wird nun vor allem die Ak-
tion der Chemnitzer Justiz gesehen.
Hubert Engeroff, Hauptgeschaftsfiihrer
des Deutschen Journalistenverbandes,
meint: »Da wurde mit Kanonen auf
Spatzen geschossen«. Schommers Par-
teifreund und sdchsischer Justizminis-
ter, Geert Mackenroth, sieht zwar, dass
die Pressefreiheit tangiert wurde, sie sei
aber nicht verletzt. Und der Chemnit-
zer Oberstaatsanwalt Siegfried Riimm-
ler sagte: »Es ist nie gewollt oder beab-
sichtigt gewesen, hier einen Journalis-
ten auszubaldowern. Ein Maulwurf in
einer Behdrde muss gefunden werden.«
Der Journalistenverband erwégt in dem
konkreten Fall einen erneuten Gang
zum Bundesverfassungsgericht nach
Karlsruhe, wo eine Klage in einem dhn-
lich gelagerten Fall schon einmal zu-
riickgewiesen worden ist (vgl. DANA
2/2003, 34 f.; Kohl, SZ 31.08.2005, 15 u.
07.09.2005, 6; Stark/Wassermann/Win-
ter, Der Spiegel 38/2005, 181).

Datenschutznachrichten

Welt
27. Internationale
Datenschutzkonferenz

zu universellem Daten-
schutz in Montreux

Auf der 27. Internationalen Konferenz
der Datenschutzbeauftragten am 14.-
16.09.2005 in Montreux/Schweiz am
Genfer See wurde einstimmig eine
»Montreux-Erklarung« verabschiedet,
die feststellt, dass Datenschutz ein
Menschenrecht sei, das als solches auch
kodifiziert werden miisse. Der aktuelle
geopolitische Kontext z.B. mit dem glo-
balen Kampf gegen den Terrorismus,
das Internet, die Biometrie, die Ent-
wicklung von invasiven Technologien
oder die Entstehung von Biobanken
machten deutlich, so die Abschlusser-
klarung, dass das Recht auf Privatspha-
re ein unantastbares Element einer mo-
dernen demokratischen Gesellschaft
sei.

Die Montreux-Erkldrung richtet ihre
Forderung, global deutlich mehr fiir

den Datenschutz zu tun, an die UNO,
an den Europarat, die beim Weltgipfel
der Informationsgesellschaften versam-
melten Regierungen sowie supranatio-
nale Organisationen wie die EU. Die IT-
Branche wird aufgefordert, daten-
schutzfreundliche Produkte und
Dienstleistungen anzubieten.
Verabschiedet wurden noch zwei
weitere Erklarungen. Die eine fordert
Datenschutzgarantien zur Begrenzung
der Risiken von biometrischen Verfah-
ren v.a. bei Ausweisen. Die Konferenz
fordert eine strikte Trennung von bio-
metrischen Verfahren, die offentlichen
Zwecken dienen, und solchen privaten,
die auf Grund von Einwilligungen und
Vertragsverhéltnissen angewendet wer-
den. Biometrische Daten in Péassen
miissten auf die Identifizierung beim
Grenzibertritt beschrankt werden. Auf
ein Verbot von zentralen Datenbanken
mit biometrischen Daten aller Biirgerin-
nen und Biirger konnte man sich nicht
verstandigen. Eine vom italienischen
Datenschutzbeauftragten initiierte Re-
solution will die Biirger davor schiit-
zen, dass sie in ihrem Wahlverhalten
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beobachtet und zum Gegenstand von
politischen Profilen gemacht werden.
Zunehmend wiirden politische Organi-
sationen Personendaten sammeln und
diese »in aggressiver Art und Weise«
verwenden. Politische Werbung sei
Werbung. Politische Werber miissten
sich an die geltenden Regeln halten:
Datensparsamkeit, Sicherstellung der
Richtigkeit, Verhéltnismafigkeit und
Zweckbindung. Es sei zu gewéhrleis-
ten, dass die Einwilligung der Betroffe-
nen eingeholt wird und der Auskunfts-
anspruch durchgesetzt werden kann.
Verletzungen dieser Prinzipien sollten
sanktioniert werden. Die Texte der Ent-
schlieffungen sind im Internet abrufbar
auf der Webseite des Eidgendssischen
Datenschutzbeauftragten unter http://
www.edsb.ch/d/aktuell/index.htm (Er-
mert, www.heise.de 16.09.2005; Ermert,
¢t 21/2005, 56).

Welt
Generalversammliung
von Interpol

Am 21.09.2005 fand in Berlin die Gene-
ralversammlung der Internationalen
Kriminalpolizeilichen Organisation
(IKPO-Interpol) statt. Zentrales Thema
war die weltweite Bekampfung des
Terrorismus. Dazu meinte Interpol-
Prasident Jackie Selibi aus Stidafrika:
»Die Polizei bekampft den Terror bes-
ser als das Militdr. Das Militdr geht
nach dem Motto vor: Du schiefdt, ich
schiefse. Die Polizei identifiziert den
Téter, stellt seinen Aufenthalt fest und
verhaftet ihn dann. So kann man Terror
auch verhindern und das ist es, was ge-
tan werden muss.«

Interpol will die von der UNO ver-
déchtigten Taliban- und Al-Qaida-An-
hénger in einem eigenen weltweiten
Fahndungssystem ausschreiben. Da-
von berichtete der frithere Chef des
deutschen Bundeskriminalamtes
(BKA), Ulrich Kersten, der nun Inter-
pol-Verbindungsmann in New York ist.
Dadurch eriibrige sich die aufwiandige
Internet-Recherche nach der UN-Ver-
déchtigenliste, auf der 328 Personen
und 119 Organisationen aufgefiihrt
sind. Nach dem Willen der UNO sollen
deren Vermogen eingefroren und de-
ren Bewegungsfreiheit eingeschrankt
werden.

Der deutsche Innenminister Otto
Schily sprach sich dafiir aus, die Da-
tenbestinde von Interpol in Lyon/
Frankreich und der Europaischen Poli-
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zeibehorde Europol in Den Haag/Hol-
land, wo es geht, zusammenzufiithren:
»Wir miissen die Zusammenarbeit von
Interpol und Europol noch ein wenig
verbessern.«  Interpol-Chef = Ronald
Noble und der deutsche Europol-Chef
Peter Ratzel stehen dariiber in Ver-
handlungen. Daten von gestohlenen
Fahrzeugen, Kunstgegenstdnden oder
Vermissten konnten gleich bei Interpol
eingestellt werden. So kénne Doppelar-
beit vermieden werden.

In den Dateien von Interpol befin-
den sich 7,8 Millionen Datensatze tiber
gestohlene Passe und Millionen iiber
entwendete Kraftfahrzeuge und Kunst-
gegenstande. Es gibt eine Fingerab-
druckdatei und eine Datei tiber Kin-
derpornografie. Die Generalversamm-
lung beschloss, eine weltweite Datei
von Vermissten und Toten einzufiihren
— als direkte Konsequenz aus den Er-
fahrungen mit der Tsunami-Katastro-
phe, wo jedes Land zunachst auf eige-
ne Faust daran arbeitete, die Toten zu
identifizieren. Ein entsprechender An-
trag des gastgebenden Deutschland
wurde mit grofier Mehrheit angenom-
men. Nach Mitteilung von BKA-Prasi-
dent Jorg Zierke miissten v.a. gemein-
same Formate bei der Suche nach Ver-
missten  entwickelt  werden. In
Deutschland erfolge eine Spezifikation
fiir die Suche an Hand von 800 bis 900
Einzelmerkmalen (Ramelsberger SZ
22.09.2005, 5).

International
World-Compliance
bietet weltweite
Warndatei an

Dirk Mohrmann ist einer von drei Ge-
schiftsfithrern des im Jahr 2001 ge-
griindeten Unternehmens World-Com-
pliance mit Sitz in Miami/USA. Die Fir-
ma mit 50 Mitarbeitern und Partnerfir-
men in acht Landern bietet eine Daten-
bank als »Schutzschild gegen uner-
wiinschte Geschéftsbeziehungen« an.
Die derzeit weltweit 600.000 Datensatze
enthaltende Datenbank soll Personen
und Unternehmen identifizieren, die
im Zusammenhang mit Geldwasche,
Korruption und Terrorismus stehen.
Monatlich werden ca. 30.000 weitere
»Kriminelle« hinzugespeichert. Mit da-
bei ist z.B. der friithere Staatssekretar
Ludwig Holger Pfahls, der in Augsburg
wegen Vorteilsannahme und Steuerhin-
terziehung vor Gericht stand. Banken

und sonstige Unternehmen koénnen
ihre bestehende Kundendatei mit den
verfiigbaren Daten {iiber zweifelhafte
Personen abgleichen. Sie konnen Ver-
déchtige auch in dringenden Féllen
schnell herausfiltern. Mohrmann er-
hofft sich von einer neuen EU-Richtli-
nie gegen Geldwésche neuen Schwung
fiir seine Geschaftsidee. Die Richtlinie
muss noch in nationales Recht umge-
setzt werden. Sie verpflichtet Banken,
einen risikoorientierten Ansatz nicht
nur bei Krediten, sondern allgemein bei
Kunden einzufithren. Die Datenbank
soll dabei helfen, »riskante Kunden« zu
erkennen. Zu den Abnehmern von
World-Compliance gehdren neben Ban-
ken Fondsanbieter und Anwaltskanz-
leien. Umsatz und Ergebnis des Ge-
schaftes sind bisher nicht bekannt. Der
Preis der Ware soll vom Umfang des
Datenpakets abhédngen; es gehe schon
unterhalb von 10.000 Euro los (Einecke,
SZ 23.08.2005, 22; siehe auch die &u-
Berst instruktive Buchbesprechung zu
Robert o'Harrow, No Place to Hide,
und zu Daniel Solove, the digital per-
son, bei Grotker, www.heise.de
25.09.2005).

Europa

Datenschutz fir den
Datenaustausch fur
Justiz und Polizei

Die EU-Kommission hat am 04.10.2005
einen Vorschlag vorgelegt, mit dem der
Datenschutz bei der Aufkliarung von
Verbrechen durch Polizei und Justiz
verbessert werden soll. Justizkommis-
sar Franco Frattini begriindete die Initi-
ative damit, dass der Schutz personen-
bezogener Daten Hand in Hand mit
der Bekampfung von Terrorismus und
organisierter Kriminalitdt einher gehen
miisse. Der Vorschlag, dem die Mit-
gliedstaaten noch zustimmen mdissten,
soll den Datenaustausch zwischen EU-
Staaten erleichtern und auch die Wei-
tergabe von Daten an Staaten aufier-
halb der EU regeln. Das Papier sieht
keine zeitlichen Begrenzungen vor. Im
Dialog mit den Datenschutzbehdrden
habe sich herausgestellt, dass feste Fris-
ten nicht praktikabel seien — so Frattini.
Festgelegt ist, dass Personendaten nicht
langer aufbewahrt werden, als dies fiir
den Zweck, zu dem sie erhoben wur-
den, notwendig ist.

Frattini betonte, dass die Zusam-
menarbeit iiber Grenzen hinweg zum
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Schutz der Biirger unerldsslich sei:
»Gleichzeitig miissen sie aber auch vor
dem Missbrauch ihrer Daten geschiitzt
werden, wenn wir nicht den Terroristen
in die Hénde spielen wollen.« Zum
Schutz der Privatsphare sollen die Mit-
gliedstaaten in Zukunft daher die
Sammlung personenbezogener Daten
grundsétzlich verbieten. Dies gelte ins-
besondere fiir Angaben {iiber rassische
oder ethnische Herkunft, politische An-
sichten, religiose oder philosophische
Uberzeugungen, Mitgliedschaft in Ge-
werkschaften sowie zu Gesundheit und
Sexualleben. Ausnahmen koénnten nur
zur Abwehr einer ernsthaften Gefahr
fiir die offentliche Sicherheit oder fiir
Personen gelten. Nationale Daten-
schutzbehorden sollen die Einhaltung
der Bestimmungen {iberwachen.

Der Vorschlag ergénzt die europai-
sche Datenschutzrichtlinie von 1995.
Diese regele nicht den Datenschutz
beim Austausch zwischen den Mit-
gliedstaaten zu Zwecken der Strafver-
folgung. Geméafs dem neuen Vorschlag
konnten die EU-Staaten z.B. Angaben
aus dem Schengen-Informationssystem
zur Fahndung nutzen. Ob die Regie-
rungen dem Rahmenbeschluss zustim-
men, ist fiir Frattini unklar. Der Kom-
missar sieht aber keine Alternative:
»Wir miissen das Risiko einer Ableh-
nung eingehen.« Strategisch scheint die
Initiative auch das Ziel zu verfolgen,
die starke Kritik an den europdischen
Planen zur Vorratsdatenspeicherung

von Telekommunikationsdaten zu
dampfen (SZ 05.10.2005, 8; dpa
04.10.2005).
Frankreich

Elektronisch-
biometrischer Pass
auch in Frankreich

Neben Deutschland (s.o. S. 19ff.) fiihrte
auch Frankreich vom 01.11.2005 an Rei-
sepasse mit Chip ein. Die ersten
Exemplare wurden in Paris ausgege-
ben. Im Chip ist ein digitales Foto ge-
speichert. Derweil begann in den USA
eine Testphase, bei der Diplomaten ei-
nen Pass mit biometrischen Merkmalen
erhalten. Von Oktober 2006 soll die Ein-
fithrung solcher Passe notwendig sein,
um in die USA visumfrei fiir bis zu 90
Tage einreisen zu konnen. Diese Mog-
lichkeit besteht fiir BiirgerInnen von 27
Landern, darunter 15 EU-Staaten (SZ
26.10.2005, 10).
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GroBbritannien
Bahngepéack wird
gerontgt

In Grofsbritannien sollen an Bahnho-
fen Sicherheitskontrollen eingefiihrt
werden, wie sie an Flughafen {iblich
sind. Verkehrsminister Alistair Darling
hat gemé&fl Presseberichten nach den
Terroranschlagen vom 07.07.2005 in
London Sicherheitsmafsnahmen entwi-
ckelt. Vorgesehen ist u.a., dass Fahrgas-
te durch Sicherheitsschleusen passieren
miissen, wahrend ihr Gepack gerontgt
wird. Zunidchst soll an verschiedenen
Bahnhofen ausprobiert werden, wie
sich die Mafinahmen auch im Berufs-
verkehr anwenden lassen. Ein Sprecher
des Bahnverbands bemangelte, die
Kontrollen seien »einfach nicht prak-
tisch«: »Die Frage ist auflerdem, wer
das alles zahlt.« Sicherheit sei zwar ein
grofies Anliegen, die Mafinahmen da-
fiir miissten allerdings auch durchfiihr-
bar sein (SZ 31.10./01.11.2005, 7).

GroBbritannien
Bei Passfotos
Lacheln verboten

Das britische Innenministerium erklar-
te, dass die neuen biometrischen Lese-
gerdte beim Einscannen von Gesichts-
bildern am besten funktionieren, wenn
die Person auf dem Foto einen neutra-
len Ausdruck zeige und den Mund ge-
schlossen halte. Daher diirfen BritInnen
auf ihren Passfotos kiinftig nicht mehr
lacheln. Die Regelungen fiir die neuen
Passe gelten seit dem 12.09.2005. Mit
diesen Vorschriften werden die briti-
schen Passe an die internationalen
Standards angepasst, die angeblich ein
Instrument zur Bekampfung des Terro-
rismus sind (SZ 13.09.2005, 9; zu
Deutschland s.o. S. 20f.).

GroBbritannien
Autokennzeichen
mit RFID

Nach Presseberichten testet das briti-
sche Verkehrsministerium (Department
for Transport — DFT) den Einsatz akti-
ver RFID-Tags an Autokennzeichen (e-
Plates) von Polizeifahrzeugen. Der Ver-
such soll zeigen, ob e-Plates schwerer
zu duplizieren oder zu félschen sind als
herkdmmliche Autokennzeichen. RFID-

basierte Identifikationssysteme fiir Au-
tos kommen in verschiedenen Landern
wie Frankreich oder USA schon zur Er-
hebung von Maut bzw. Autobahnge-
bithren zum Einsatz. In den USA soll
ein Projekt des Verkehrsministeriums
in den Startlochern stehen, welches die
Beeinflussung von Autofahrern mittels
e-Plates zum Ziel haben soll. Dabei sol-
len z.B. Wetter- oder Unfallwarnungen
iibertragen und Geschwindigkeitsiiber-
schreitungen registriert werden (Omni-
card-Newsletter September 2005;
www.wired.com; www.rfidnews.org;
www.dft.gov.uk; www.e-plate.com).

GroBbritannien
Microsoft kritisiert
Biometrie-Konzept

Microsoft hat vor einem bislang nicht
gekannten Ausmaff an Identitéts-
diebstahl im Zusammenhang mit dem
geplanten Aufbau eines landesweiten
Identitétsregisters in Grofibritannien
gewarnt. Jerry Fishenden, National
Technology Officer (NTO) bei Micro-
soft in Grofibritannien, skizzierte das
Bild eines »Honigtopfes«, der wegen
seiner Fiille an sensiblen Daten zu ei-
nem duflerst attraktiven Ziel fiir Krimi-
nelle werden kénnte. Anfang 2005 hatte
das britische Unterhaus ein Gesetz ge-
billigt, das im Zuge der Einfithrung der
Ausweispflicht u.a. die Einrichtung ei-
ner zentralen Datenbank vorsieht, in
der ab 2008 biometrische Merkmale al-
ler BiirgerInnen zentral gespeichert
werden sollen. Dazu Fishenden: »Kein
IT-Experte wiirde jemals empfehlen,
die Identititsmerkmale einer ganzen
Nation an einem einzigen Ort aufzube-
wahren. Bei falscher Planung und Um-
setzung kann die Einrichtung eines sol-
chen zentralen Registers sogar zu weni-
ger statt zu mehr Sicherheit fithren. Ein
wesentliches Problem dabei ist, dass
Computersysteme  generell keinen
100prozentigen Schutz gegen Angriffe
bieten.« Unbefugte hdtten z.B. auf das
PNC-System (Police National Compu-
ter) und auf die Datenbestinde der
DVLA (Driver and Vehicle Licensing
Agency) zugreifen konnen, obwohl die-
se Systeme besonders gut geschiitzt ge-
wesen seien. Bei Biometrie komme er-
schwerend hinzu, dass man im Fall ei-
nes Missbrauchs der Daten den Betrof-
fenen nicht einfach neue Merkmale zu-
teilen konne.

Lege man die von Kim Cameron
postulierten Grundsétze fiir ein siche-
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res Identititsmanagement an, zeige
sich, dass beim britischen Biometrie-
Konzept derzeit noch einiges im Argen
liegt. Cameron ist bei Microsoft als
Chefentwickler fiir den Bereich Identi-
tatsdienste tatig. Er fordert eine mini-
male Offenlegung personlicher Daten
sowie die volle Dateneinsicht und -kon-
trolle durch den Biirger. Statt personli-
che Daten zentral aufzubewahren, sol-
len gemdfs Cameron diese so verteilt
werden, dass staatliche Behorden nur
auf die wirklich notigen Daten Zugriff
erhalten. So berechtigt sie ist, so mag
die Kritik Fishendens nicht ganz unei-
genniitzig sein. Microsoft will selbst
gerne ein grofles Stiick vom boomen-
den Geschift mit biometrischen Identi-
fikations- und Verifizierungslosungen
abhaben (www.heise.de 19.10.2005).

Niederlande
Zentrales Bulrger-
dossier ab Geburt

Fiir alle Neugeborenen soll ab 2007 in
den Niederlanden ein »Elektronisch
Kinddossier« in einer zentralen Daten-
bank angelegt werden, gab das nieder-
landische Gesundheitsministerium be-
kannt. Gespeichert werden sollen Infor-
mationen zu Gesundheit und Bildungs-
weg, familidre Verhéltnisse und Vor-
strafen.

Damit sollen Informationsfliisse zwi-
schen den Behorden geférdert werden;
auflerdem konne der Staat so Probleme
von Kindern friihzeitig erkennen und
gegensteuern (heise online 19.09.2005).

Schweden
Anzeigen an die
Polizei Uber Internet

In einem Modellversuch gibt die
schwedische Polizei ihren BiirgerInnen
nun die Moglichkeit, per Internet eine
Anzeige zu erstatten. Die Polizei will
damit erreichen, dass die nationale Te-
lefonnotrufnummer tatsdchlich nur
noch fiir echte Notfille benutzt wird.
Um Streitigkeiten, kleinere Diebstédhle
und verloren gegangene Gegenstinde
zu melden, sollen die BiirgerInnen
kiinftig auf das Web-Formular auswei-
chen. Wer das Internet fiir die Anzeige
benutzt, erhalt nach dem Absenden so-
fort eine Bestdtigung fiir die Versiche-
rung. Die Online-Anzeige ist der zweite
Versuch der schwedischen Polizei, die
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Menschen davon abzubringen, fiir
Kleinkram den Notruf 112 zu wahlen.
Eigens fiir Bagatelldelikte hat Schwe-
den vor ein halbes Jahr zuvor eine an-
dere Telefonnummer eingefiihrt. Das
Ergebnis war nicht ganz wie erhofft:
Zwar wird der Notruf nun tatsidchlich
weniger oft blockiert, dafiir erhohte
sich aber die Zahl der angezeigten
Kleindelikte gewaltig, um 30% hoher
als erwartet (Der Spiegel 36/2005, 95).

USA
US-Gasteltern werden
mit Sexualtaterkartei
gegengecheckt

Das US-Auflenministerium sah sich an-
gesichts einer zunehmenden Zahl von
sexuellen Beldstigungen bis hin zu Ver-
gewaltigungen an auslandischen Aus-
tauschschiilerlnnen dazu veranlasst,
verscharfte Regeln fiir den Schiileraus-
tausch aufzustellen. Nach den neuen
Regelungen miissen alle erwachsenen
Mitglieder einer Gastfamilie anhand
der Sexualstraftater-Karteien der Bun-
desstaaten iiberpriift werden. Die Aus-
tauschorganisationen =~ werden  ver-
pflichtet, jeden Vorwurf der sexuellen
Belastigung den oOrtlichen Behorden
und dem State Department zu melden.
Stanley Colvin, Koordinator des Aus-
tauschprogramms im AufSenministeri-
um: »Wenn sie die Vorwiirfe nicht mel-
den, werden wir ihnen die Zulassung
entziehen«.

Auflenministerin Condoleezza Rice
bezeichnete die Austauschprogramme,
iiber die jahrlich ca. 28.000 SchiilerIn-
nen an amerikanische High Schools
vermittelt werden, als »extrem wich-
tig«. Damit konne das Image der USA
im Rahmen einer internationalen Kam-
pagne verbessert werden. Koordinator
Colvin rdumt ein, dass die neuen Rege-
lungen das Problem nicht beseitigen
werden. Sie seien aber ein zusatzlicher
Schutz. Da bisher keine Meldepflicht
bestand, existieren auch keine Statisti-
ken iiber das Ausmafl des sexuellen
Missbrauchs von AustauschschiilerIn-
nen. Bei den meisten Organisationen
kann man sich online als Gastfamilie
melden. Auf vielen Websites wird mit
Bildern von frohlichen jungen Men-
schen geworben, in aller Unschuld
auch durch eine Organisation in New
Jersey: Sie zeigt ein Foto junger Mad-
chen mit knappen Bikinis (Kliiver, SZ
19.08.2005, 10).

Australien
Schérfere Gesetze
gegen Terrorismus

Mit neuen Gesetzen will die konservati-
ve australische Regierung von Premier-
minister John Howard Terroristen ab-
schrecken. Behorden soll es in Zukunft
leichter gemacht werden, Verdachtige
zu uberwachen. Diese sollen bis zu 14
Tage lang festgehalten werden kénnen.
Wer einen Koffer unbeaufsichtigt am
Bahnhof stehen lasst, macht sich kiinf-
tig strafbar. Strafbar wird auch, wer zu
Gewalt gegen Australien aufruft. Die
Einwanderung wird erschwert. Antra-
ge sollen »aus Sicherheitsgriinden« ab-
gelehnt werden konnen. Howard sagte,
er habe sich an den neuen Gesetzen
Grof$britanniens orientiert. Der Premier
préasentierte die Vorschldage der Offent-
lichkeit, ohne dem Parlamentsaus-
schuss der Konservativen die Einzelhei-
ten zur Diskussion vorgelegt zu haben.
Selbst  konservative Parlamentarier
zeigten sich nicht nur briiskiert, son-
dern kritisierten die Schéarfe des Geset-
zes. Seit den Anschlagen vom 11. Sep-
tember 2001 in den USA hat Australien
seine Gesetze gegen den Terrorismus
kontinuierlich verscharft. Dabei ist es
dort noch nie zu Anschldgen gekom-
men. Australien ist aber Verbiindeter
der USA und beteiligt sich am Krieg im
Irak und in Afghanistan (SZ 09.09.2005,
8).

Stdkorea

Planungen fur die
total automatisierte
Stadt

Auf einer kiinstlichen Aufschiittung
vor der Kiiste Stidkoreas wachst derzeit
eine Stadt heran, deren BiirgerInnen
allzeit von wachsamen Computerchips
umgeben sein sollen. In Hausern und
Strafien — so die Planungen — steckt fiir-
sorgliche Elektronik; drahtlose Funk-
netze »erleichtern« das Alltagsleben.
Die futuristische Kommune mit dem
Namen New Songdo ist der Idee von
Politikern und Stadtplanern mit viel
Geld entsprungen. 25 Mrd. Dollar sind
fiir die Modellstadt eingeplant. Die Be-
wohnerInnen sollen dafiir eines Tages
nach den Verheiffungen der Planungs-
firma mit ein und derselben Plastikkar-
te ihr Haus abschliefSen, die Parkuhr
fittern, an der Kinokasse bezahlen oder
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ein offentliches Fahrrad ausborgen. Al-
les wird vernetzt, der Nachbar mit Vi-
deokonferenz erreichbar und das Inter-
net drahtlos allgegenwirtig. In Songdo
werden billige Funkchips schwirren
mit RFID-Technik, mit denen sich Wa-
ren aller Art markieren lassen. Lesege-
rate an Offentlichen Wertstoffeimern
werden danach z.B. registrieren, wer
gerade vorschriftsmafiig eine leere Plas-
tikflasche darin entsorgt — und automa-
tisch das fallige Flaschenpfand gut-
schreiben. Der RFID-Funktechnik wird
seit einiger Zeit das Potenzial zu einer
Revolution des Warenverkehrs geweis-
sagt. Im Westen steht dem noch daten-
schiitzerischer Argwohn entgegen. Da-
von wollen sich die siidkoreanischen
Planer aber nicht beirren lassen; sie
rechnen mit einem rasant wachsenden
Markt. In Songdo entsteht daher ein
Forschungszentrum zur RFID-Technik,
fiir das bereits fast 300 Mio. Dollar be-
reitgestellt wurden. Die Stadt, die bis
2014 fertig sein soll, ist fiir 65.000 Ein-
wohnerlnnen ausgelegt (Der Spiegel
42/2005, 204).

China
Yahoo verpfeift kriti-
schen Journalisten

Das US-Internet-Portal Yahoo hat nach
Angaben der Organisation Reporter
ohne Grenzen (RSF — Reporteurs sans
Frontiers) die chinesische Regierung
mit Informationen versorgt, die zur In-
haftierung eines oppositionellen Jour-
nalisten fiihrten. Die Hongkonger Filia-
le des Unternehmens habe der Staatssi-
cherheit geholfen, den Journalisten Shi
Tao zu identifizieren, der anschliefSend
zu 10 Jahren Haft verurteilt wurde. RSF
berief sich auf Gerichtsunterlagen, wo-
nach der 37jahrige wegen des »Verrats
von Staatsgeheimnissen«  verurteilt
worden war, weil er eine interne An-
ordnung der Kommunistischen Partei
an ein »liberseeisches feindliches Ele-
ment« weitergeleitet hatte. Die Anord-
nung hatte jedes Gedenken zum 15.
Jahrestag des Tiananmen-Massakers
von 1989 verboten. Das Schreiben von
Shi enthielt nicht viel mehr als eine all-
gemeine Warnung vor der Riickkehr
bestimmter Dissidenten. Allein das
Wort »Dissident« diirfte in den Filter-
programmen der chinesischen Staatssi-
cherheit hangen geblieben sein und ei-
nen der 40.000 Internet-Zensoren im
Land auf die Spur gebracht haben. Der
Journalist war aber in der Lage, seine
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Mails zu anonymisieren. Daher baten
die chinesischen Staatsschiitzer Yahoo
Hongkong um Hilfe. Yahoo lief8 sich of-
fenbar nicht lange bitten und lieferte
genau die Informationen, die zur Ver-
haftung Shi Taos fithrten. Das Urteil
des chinesischen Volksgerichtes vom
April 2005 bezieht sich ausdriicklich
auf die von Yahoo gelieferten Informa-
tionen — den personlichen Account und
die sekundengenaue Sendezeit der
Email. Nach einigen kritischen Zei-
tungsberichten rechtfertigte die Spre-
cherin der amerikanischen Firma, Mary
Osako, die jeweiligen Yahoo-Niederlas-
sungen miissten im Rahmen der jewei-
ligen Gesetze und »Gebrauche« arbei-
ten. Natiirlich wiirde die firmeneigene
»privacy policy« beriicksichtigt. Doch
die hindert nicht die schon im Jahr 2002
von Yahoo freiwillig unterzeichnete
»Verpflichtung zur Selbstdisziplin fiir
die chinesische Internet-Industrie«. Da-
bei erkldren sich die Firmen zur Teil-

Technik

Punktmarkierungen
identifizieren
Farblaser-Drucker

Der US-amerikanischen  Biirger-
rechtsorganisation Electronic Frontier
Foundation (EFF) ist es nach eigenen
Angaben gelungen, auf Ausdrucken ei-
nes Farblaserdrucker-Modells hinter-
lassene winzige gelbe Punkte zu ent-
schliisseln. Ein Forschungsteam habe
herausgefunden, aus den Punkten sei
Datum und Uhrzeit sowie die Serien-
nummer des Druckers ablesbar. Dru-
ckerhersteller wiirden diese Codes auf
Veranlassung des US-amerikanischen
Secret Service anbringen, um den Ur-
sprung von Falschungen ermitteln zu
konnen.

Die EFF hatte im Juli 2005 dazu auf-
gerufen, Ausdrucke vom eigenen Far-
blaserdrucker einzuschicken, damit sie
diese dokumentieren und erforschen
konnen. Bei der Untersuchung von
Ausdrucken aus Xerox-DocuColor-
Druckern wurde ein Schliissel gefun-
den, um die Punktmarkierungen zu in-
terpretieren. Auf der Dokumentations-
seite der EFF konnen Besitzer eines
DocuColor-Druckers die Entschliisse-

nahme bei der Zensur bereit, z.B. durch
Sperrung von Begriffen wie »Demokra-
tie« oder »Menschenrechte« in Suchma-
schinen. Den Internet-Firmen Google,
Microsoft MSN und Yahoo wird vorge-
worfen, sich aus Geschéftsinteresse
dem chinesischen Druck zu beugen
und sensible Informationen in Suchma-
schinen und Internetseiten zu unterbin-
den. Die drei Portale kdmpfen um ei-
nen wachsenden Markt in China, das
zum zweitgrofiten  Internet-Nutzer
weltweit nach den USA aufgeriickt ist.
Die Kooperation von Yahoo geht aber
mit seinem Dienst als »Polizeispitzel« —
so Reporter ohne Grenzen - einen
Schritt weiter. Yahoo hatte sich gerade
fiir eine Milliarde Dollar 40% der grof3-
ten chinesischen E-Commerce-Firma
Alibaba.com gesichert. Auch Cisco hat
seine Firewalls und Router dem Zen-
surbedarf der Regierung angepasst (SZ
08.09.2005, 9; Klawitter, Der Spiegel 38/
2005, 182).

lung des Codes nachvollziehen. Die
Forschenden gehen davon aus, dass
sich auch die Schliissel fiir andere Dru-
ckermodelle finden werden und bitten
weiterhin um die Einsendung von Test-
ausdrucken. Die EFF kritisiert, mit den
Absprachen zwischen Herstellern und
Geheimdiensten wiirde das Recht auf
freie Rede untergraben. Menschen-
rechtler konnten in Gefahr geraten,
wenn sie anonyme Flugblatter drucken
wollen und iiber das geheime Muster
identifiziert werden kénnten (Der Spie-
gel  43/2005, 96; www.heise.de
17.10.2005; vgl. http://www.eff.org/Pri-
vacy/printers/docucolor/index.php#
program).

RFID-Antennen
in der Folie

Professor Alfred Ebberg und seine Mit-
arbeiter von der Fachhochschule West-
kiiste in Heide/Schleswig-Holstein ha-
ben eine Antenne fiir die RFID-Techno-
logie entwickelt, die direkt bei der Her-
stellung in die Verpackung integriert
werden kann. Auftraggeber hierfiir ist
Silicon Manufacturing Itzehoe (SMI),
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deren Leiter von Marketing und Logis-
tic, Georg Mendes, den Zweck erldu-
tert: »Wir wollen die Wertschépfungs-
kette verkiirzen und damit die Kosten
reduzieren.« Funkchips und Antennen
konnen so z.B. in die Aluminiumfolie
von Zigaretten- oder Medikamenten-
schachteln integriert werden. Je nach
Material und verwendetem Produkt
muss die Antenne modifiziert werden.
Die Forschungs- und Entwicklungsar-
beiten, die der Bund mit 2,5 Mio. Euro
fordert, stehen noch am Anfang. Das
Projekt, an dem auch der internationale
Verpackungshersteller Alcan Packaging
und Philips Semiconductor beteiligt
sind, lauft bis 2008. Danach sollen um-
gehend Produkte mit dieser Technolo-
gie auf den Markt kommen (Schmid,
Eckernforder Ztg. 11.10.2005, 9).

Geburtsjahrbestim-
mung durch Zahn-
schmelzanalyse

Schwedische Biologen haben ein
Verfahren entwickelt, um das Geburts-
jahr von Menschen, z.B. von Verbre-
chensopfern, zu errechnen. Dabei wird
der Gehalt des Kohlenstoff-Isotops 14C
im Zahnschmelz gemessen. Dieses ver-
breitete sich nach Atomtests in den Jah-
ren 1955 bis 1963 weltweit in der Atmo-
sphére. Der Zahnschmelz speichert es,
wenn er sich im zwolften Lebensjahr
bildet. Da sich 14C in der Atmosphare
langsam abbaut, ldsst sich durch den
Vergleich das Alter auf 1,6 Jahre genau
ermitteln (Focus 38/2005, 104).

GroBe Sicherheits-
lGcken bei Email-Handy
Blackberry?

Blackberry ist ein bei Managern belieb-
ter kleiner Taschencomputer, der auto-
matisch alle eingehenden Emails an-
zeigt. Nach einer internen Analyse des
Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI) scheint die
Email-Maschine schwere Sicherheitslii-
cken zu haben: »Auf Grund der unsi-
cheren Architektur ist der Blackberry
fiir den Einsatz in sicherheitsempfindli-
chen Bereichen der oOffentlichen Ver-
waltung und spionagegefahrdeten Un-
ternehmen nicht geeignet.« Der Grund:
Wenn ein Blackberry-Kunde eine neue
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Email erhalt, werden die Daten zu-
néchst von seinem Computer an einen
von weltweit nur drei Blackberry-Rech-
nern weitergeleitet. Dort werden die
Emails an die Mobilfunkbetreiber in
den einzelnen Unternehmen verteilt,
die sie schliefSlich auf dem Display der
Endgerdte anzeigen. Das BSI beunru-
higt insbesondere, dass Blackberrys ge-
samter europdischer Email-Verkehr
»zwangsweise« {iber ein Rechenzen-
trum in der Nahe von London lauft:
Nach britischem Recht konnten sich die
Ortlichen Sicherheitsbehérden unter
sehr weit gefassten Voraussetzungen
Zugang zu den Inhalten der Emails
verschaffen, evtl. »zum Wohle der briti-
schen Wirtschaft«.

Die kanadische Firma Research in
Motion (RIM), die den Blackberry-Ser-

Gentechnik

Rechtsmediziner fir
Gentest bei allen Neu-
geborenen

Der Direktor des Hamburger Instituts
fiir Rechtsmedizin, Klaus Piischel, for-
derte zum Auftakt einer internationa-
len Fachtagung am 19.09.2005 in Ham-
burg einen verstarkten Einsatz des ge-
netischen Fingerabdrucks: »Schon bei
der Geburt sollte von jedem der geneti-
sche Code genommen und gespeichert
werden« (Kieler Nachrichten
20.09.2005, 12).

Pranataldiagnostik
aus dem Blut

Ein Bluttest bei der Mutter kann vo-
raussichtlich  kiinftig die riskante
Fruchtwasseruntersuchung zur Diag-
nose von Gendefekten oder Chromoso-
menveranderungen ungeborener Kin-
der ersetzen. Wissenschaftler aus
Hongkong, den USA und den Nieder-
landen berichten in dem Fachblatt
»Proceedings of the National Academy
of Science«, dass tiber die Plazenta
wihrend der Schwangerschaft kindli-
che Erbsubstanz in den miitterlichen
Blutkreislauf gelangt. Diese war bislang
von der der Mutter kaum zu unter-

vice betreibt, bestreitet derartige Gefah-
ren vehement. In den Rechenzentren
wiirden die Daten lediglich an die
Empfanger weitergeleitet, keinesfalls
aber gespeichert. Der gesamte Email-
Verkehr sei verschliisselt mit Codewor-
tern, die nur der jeweilige Kunde
kennt. Einen »Master-Key« gebe es
nicht. Sicherheitsexperten sehen dage-
gen schon in der Beschréankung auf
weltweit nur drei Rechenzentren eine
mogliche Bedrohung. Geheimdienste
hatten, wenn sie die Daten der
Blackberry-Nutzenden anzapfen woll-
ten, relativ leichtes Spiel. Deutlich
schwieriger wiirde sich das Abhoren
gestalten, wenn die Email-Server direkt
in den Firmen stiinden oder tiber viele
Nationalen verteilt waren (Stirn, SZ
07.10.2005, 11).

scheiden, allenfalls bei Jungen mit dem
maénnlichen Geschlechtschromosom.

Forschenden um Stephen Chim von
der Chinesischen Universitit Hong-
kong fiel jetzt auf, dass in einem be-
stimmten DNA-Bereich die miitterliche
Erbsubstanz weit mehr so genannte
Methylgruppen aufweist als der Fotus.
Damit wurde erstmals ein universeller
Marker fiir fétale DNA im Plasma der
Mutter gefunden. Auf der Grundlage
dieses Unterschieds wollen Chim und
sein Team nun Tests fiir den klinischen
Einsatz entwickeln (Der Spiegel 41/
2005, 184).

Tater legen immer &fter
falsche DNA-Spuren

Kriminelle hinterlassen immer ofter fal-
sche Spuren, indem sie eingesammelte
Zigarettenkippen am Tatort hinterlas-
sen. Sie bezogen weitere Hinweise {iber
die Spurenvermeidung aus Fernsehse-
rien iiber die polizeiliche Untersu-
chungs- und Analysemethoden bei der
Verbrechensaufklarung.

Das ergab eine Studie der Universi-
tat Leicester. Allerdings wiirden viele
kriminaltechnische Wissenschaftler
mittlerweile sehr zurlickhaltend im
Umgang mit den Medien (AFP, yahoo
07.09.2005)
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Rechtsprechung

BVerwG
Schreibtest bei
EinbUrgerung
unzulassig

Auslander kénnen auch ohne umfas-
sende Schriftkenntnisse der deutschen
Sprache eingebiirgert werden. Nach ei-
nem Urteil des Bundesverwaltungsge-
richts (BVerwG) vom 20.10.2005 geniigt
es, wenn sich ein Auslander im familia-
ren und geschaftlichen Umfeld sowie
im Umgang mit Behorden verstéandlich
machen kann, d.h. wenn er einen Text
deutsch diktieren und auf seine Rich-
tigkeit hin {iberpriifen kann. Entschei-
dend sei, dass er den Text als seinen ei-
genen anerkenne. Lesekenntnisse der
deutschen Sprache seien jedoch auf je-
den Fall Voraussetzung fiir eine Ein-
biirgerung. In einigen Landern, z.B.
Bayern und Baden-Wiirttemberg, wur-
den bisher von den Einbiirgerungswil-
ligen schriftliche Sprachtests abver-
langt.

Geklagt hatten zwei tiirkischstammi-
ge Ausldnder, denen vom Verwaltungs-
gerichtshof (VGH) Mannheim wegen
fehlender Deutschkenntnisse der deut-
sche Pass verweigert wurde. Strittig
war der Passus des Staatsangehorig-
keitsgesetzes, in dem »ausreichende
Kenntnisse der deutschen Sprache«
verlangt werden. Die Leipziger Richter
gaben damit einem 42jahrigen Tiirken
Recht, der seit 27 Jahren in Stuttgart
lebt und gut deutsch sprechen kann.
Zwei Sprachtests hatte er jedoch im
schriftlichen Teil nicht bestanden. Der
zweite Kldger blieb jedoch erfolglos.
Der Mann lebt seit 20 Jahren in Rhein-
land-Pfalz und kann gut deutsch spre-
chen; doch ist er Analphabet und kann
die Sprache nicht lesen.

Das BVerwG widersprach damit zu-
gleich einer Entscheidung des hessi-
schen VGH in Kassel, der 2002 in einem
dhnlichen Fall ebenfalls schriftliche
Deutschkenntnisse fiir eine Einbiirge-
rung verlangt hatte. Die Sprachtests zur
Einbiirgerung werden seit In-Kraft-Tre-
ten des Staatsangehorigkeitsgesetzes
Anfang 2000 je nach Bundesland unter-
schiedlich gehandhabt. In Landern, in
denen die SPD an der Regierung betei-
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ligt ist, miissen die Antragsteller i.d.R.
nur einen Hor- und Sprechtest beste-
hen. In Bayern war bisher der so ge-
nannten Postkartentest beliebt. Die An-
tragsteller miissen aus einer fiktiven
Urlaubssituation heraus eine kurze
Nachricht nach Hause verfassen. Dies
war fiir viele Teilnehmenden die hochs-
te Hiirde im Test, was zu erheblich ho-
heren Durchfallquoten fiihrte als in
nordlichen Bundesléndern (U.w.
20.10.2005, Az. 5 C 8.05; 5 C 17.05;
Preuf3, SZ 21.10.2005, 1, 5).

LG Minchen |
Durchsuchung bei
Siemens-Betriebsrat
rechtswidrig

Das Landgericht (LG) Miinchen I hat
die Durchsuchung von Dateien des Be-
triebsratsvorsitzenden eines Siemens-
werkes fiir rechtswidrig erklart. Wegen
der Strafanzeige eines damaligen Mit-
glieds der Betriebsleitung der Nieder-
lassung Miinchen-Hoffmannstrafse hat-
te die Staatsanwaltschaft beim Amtsge-
richt einen Durchsuchungsbeschluss er-
wirkt. Die Umsetzung {ibernahm der
Sicherheitsdienst von Siemens, der die
Dateien entschliisselte und einen um-
fangreichen Auswertungsbericht ver-
fasste — als »Hilfssheriffs« der Staatsan-
waltschaft, wie sich der Anwalt des Be-
triebsrates Jiirgen Fischer erboste.

Das LG stellte Anfang November
2005 die UnverhaltnismafBigkeit des
Durchsuchungsbeschlusses fest, weil er
sich auf eine zu grofie und nur vage
umrissene Datenmenge bezogen habe.
Zudem »durfte nicht die Auswahl und
die Durchsicht der Dateien der Firma
Siemens respektive dem der Firma Sie-
mens zugehdrigen Sicherheitsdienst
iberlassen werden.« Dies wére Sache
der Staatsanwaltschaft gewesen. Das
Gericht teilte die »Auffassung des Be-
schwerdefiihrers«, dass es zu einem
»eklatanten Eingriff in das Grundrecht
auf informationelle Selbstbestimmung
und zu einem Eingriff in die von der
Verfassung geschiitzten Rechte als Be-
triebsrat gekommen sei.

Der Betriebsrat hatte zuvor mit dem

Gang vor das Bundesverfassungsge-
richt gedroht. Zunédchst hatten die
Richter des LG die Beschwerde ablehnt.
Der bayerische IG-Metall-Chef Werner
Neugebauer: »Es ist gut, dass dieses
Stiick aus dem Tollhaus nun fiir illegal
erklart wurde.« Die Gewerkschaft tiber-
lege, wie sie kiinftig Betriebsréate vor ei-
ner Ausspahung schiitzen konne. Sie-
mens selbst wollte sich nicht zur Sache
duflern. Der Konzern sei »nicht Betei-
ligter des Beschwerdeverfahrens«. Dies
sei ein Vorgang zwischen dem Betriebs-
ratsanwalt und dem Amtsgericht sowie
dem Landgericht (Viering SZ 05./
06.11.2005, 6; s.o0. S. 25).

LG Kaiserslautern
Netzbetreiber muss
TKU-Anordnung
dulden

Gemafs einem am 01.08.2005 bekannt
gewordenen Beschluss des Landge-
richts (LG) Kaiserslautern kann sich ein
Netzbetreiber grundsatzlich nicht ge-
gen die Anordnung einer Telefoniiber-
wachung bei einem seiner Kunden ge-
richtlich zur Wehr setzen. Mit der
Uberwachungsanordnung werde allein
in die Rechte der jeweiligen Gesprachs-
partner, nicht aber ohne weiteres auch
in die des Netzbetreibers eingegriffen.
Eine Ausnahme gelte nur, soweit der
Netzbetreiber besondere technische Vo-
raussetzungen schaffen miisste.

Das LG verwarf mit seinem Be-
schluss die Beschwerde einer Telefon-
gesellschaft als unzuldssig. Das Amts-
gericht (AG) Kaiserslautern hatte sie
angewiesen festzustellen, welcher ihrer
Kunden einen bestimmten Telefonan-
schluss zu einem bestimmten Zeit-
punkt angerufen hatte. Das Unterneh-
men kam dem zwar nach, legte aber
zugleich wegen moglicher »Wiederho-
lungsgefahr« Beschwerde ein, da es
sich in seinem Recht der freien Berufs-
ausiibung beeintrachtigt sah. Das LG
Kaiserslautern sah dagegen in dem blo-
Ben Riickverfolgen der Telefonanrufe
keine Rechtsbeeintrachtigung des Netz-
betreibers (Az. 1 T 12/05; www.heise.de
02.08.2005).
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Buchbesprechungen

e Prot. Dr. Gerhard Konge (s, Sbaton G,
Dr Gerhard Weck, Pro. D, Hasnes Federath

Datenschutz-Management

Professionel

etung und Gesttung
nd Beten

Datenschutz-
Management

‘m% ms‘?\wrs\venag
..

e S—

Kongehl, Gerhard (Hrsg.)
Datenschutz-Management

wrs Verlag Planegg/Miinchen 2005 (Lo-
seblatt mit CD), 148 Euro, ISBN 3-8092-
1705-0

(tw) Mit diesem Loseblatt-Praxishand-
buch ist der Begriff »Datenschutz-Ma-
nagement« als Titel in der Daten-
schutzliteratur angekommen. Gerhard
Kongehl stellt mit den Ko-Autoren Se-
bastian Grefd, Gerhard Weck, Hannes
Federrath, Riidiger Dierstein und Ste-
fan Lerbs dar, wie in Unternehmen
und Behorden Datenschutz professio-
nell umgesetzt und gestaltet werden
kann bzw. soll. Dabei erfolgt eine star-
ke Fixierung auf den betrieblichen Da-
tenschutzbeauftragten (bDSB), der bis-
her auch in fast allen Unternehmen
nicht nur im Zentrum des Daten-
schutz-Managements steht, sondern
sich dieses auf diesen beschrankt. Dass
Datenschutzmanagement mehr sein
kann und die Unternehmensleitung,
die Organisation eines Betriebs sowie
die Belegschaft voll integrieren kann
mit Zielvereinbarungen, Audits, Giite-
siegeln, einem datenschutzkonformen
Workflow und Mediationsprozessen,
das lésst sich in der Darstellung erah-
nen, ist aber nicht deren zentraler An-
satz. Damit erweist sich dieses Hand-
buch weniger als eine Handreichung
fiir die Unternehmensleitung, sondern
als Unterstiitzung fiir den betriebli-
chen/behordlichen Datenschutzbeauf-
tragten (bDSB). Und hierfiir ist dieses
Werk sehr gut geeignet. Ideal verwend-
bar ist das Werk als Starthilfe fir den
bDSB, zur Ausbildung - autodidak-
tisch oder kursbegleitend — und zur
Arbeitsunterstiitzung.
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Bei Ausbildungsliteratur ist es sinn-
voll, wenn wichtige Themen redun-
dant bearbeitet werden. Dies ist hier
der Fall, wenn — wie bei Ausbildungs-
modulen — in unterschiedlichen Kapi-
teln der Arbeitsplatz des bDSB, die
bDSB-Praxis, das Datenschutzrecht
und die IT-Sicherheit dargestellt wer-
den. Die Darstellung ist inhaltlich re-
gelméflig auf einem hohen Niveau.
Nur selten finden sich inhaltliche Feh-
ler, etwa wenn die Speicherung einer
Mietminderung in einer Warndatei fiir
zuldssig erklart wird, wenn nur der
Grund der Zahlungsverweigerung bei
dieser Speicherung erkennbar ist. Die
systematische rechtliche Darstellung —
mit vielen Beispielen — ist duflerst er-
freulich; bei der IT-Sicherheit ware we-
niger Allgemeines und mehr Konkretes
fir die Zukunft wiinschenswert. Das
Werk richtet sich aber — offenbar ge-
zielt — weniger an den Experten, der zu
einer konkreten Frage eine Losung
nachschlagen will, sondern zunachst —
manchmal etwas wortreich — an denje-
nigen, der an die Aufgabe des bDSB
herangefiihrt werden soll. Dabei ver-
wirrt das Werk nicht durch die Darstel-
lung von kontroversen Positionen und
durch Abdruck von vielen Fundstellen,
sondern gibt eine klare Linie vor. Diese
ist durchgingig datenschutzfreundlich
und ausgerichtet am so genannten »Ul-
mer Modell«. Dabei wahrt das Werk
aber dennoch eine gewisse Pluralitat.
Die Starke der Darstellung wird aber
dann zur Schwiache, wenn kritische
Fragen — z.B. von der Unternehmens-
leitung — gestellt werden. Dann wire
manche weiterfiihrende Literatur oder
manche Auseinandersetzung mit ande-
ren Positionen forderlich.

Auflerst erfreulich ist, dass das
Werk durchgédngig einem »positiven
Datenschutz« verpflichtet ist, der sich
am effektiven Grundrechtsschutz ori-
entiert und nicht am Abarbeiten biiro-
kratischer Anforderungen. Ein nur
scheinbarer Widerspruch hierzu bes-
teht darin, dass dann doch viele Hilfen
durch Schemata, Checklisten, Vordru-
cke, Power-Point-Folien zur Mitarbei-
terschulung und Verfahrensratschldge
gegeben werden; ist doch das Bewalti-
gen eines biirokratischen Minimums
die Voraussetzung, um fiir die inhaltli-

che Arbeit den Riicken frei zu haben.
Hilfreich sind auch ein Datenschutzle-
xikon, das noch ein wenig beliebig aus-
gewahlte Stichworte erldutert, und auf
CD-ROM wichtige Arbeitshilfen. Ab-
schliefsendes Votum: als Startset fiir
den bDSB sehr zu empfehlen; ja man
kann sagen, dass das Werk das notige
Grundwissen eines bDSB vermittelt.
Fatal ware es, wenn der bDSB sich bei
seiner weiteren Arbeit dann aber aus-
schliefslich hierauf verlassen wiirde.

Ursula Coester/Mathias Hein

IT-Sicherheit fiir den
Mittelstand

Coester, Ursula/Hein, Mathias

IT-Sicherheit fiir den
Mittelstand

Datakontext Fachverlag Frechen 2005
393 S., 29 Euro, ISBN 8-89577-346-8

(tw) Die unbeschwerten Zeiten der
Technikeuphorie in der Wirtschaft sind
definitiv vorbei. Es ist nicht mehr nur
die Rede von Chancen, sondern auch
von Risiken, insbesondere im Hinblick
auf die informationstechnische Sicher-
heit. Als neues Marktsegment der IT-
Sicherheit wurde erst in allerjiingster
Zeit der Mittelstand entdeckt: Wah-
rend GrofSlunternehmen ihre eigenen
IT-Sicherheitsleute haben und der
Kleinunternehmer dhnlich wie der pri-
vate Nutzer mangels ausreichenden Fi-
nanzen auf Standardlésungen ange-
wiesen ist, sind die mittelstindischen
Unternehmen ein dufSerst interessanter
Abnehmerkreis: Der Zwang zur Auto-
mation bzw. zur umfassenden Netz-
nutzung ist hier gewaltig, die Kompe-
tenz fiir IT-Sicherheit dagegen zu teuer.
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Insofern stofst das Buch von Coester/
Hein in eine Marktliicke. Es beschreibt
ausfiithrlich die technischen Risiken.
Hierbei fallen alle aktuellen Stichworte
— von Abhoren iiber Cracker, Hacker,
Session Hijacking, Social Engineering,
Spam, Spoofing, Phising bis hin zur
Wirtschaftsspionage. Beschrieben wird
auch - regelmaflig verstandlich und
prézise — das technische Instrumentari-
um von Biometrie {iber Intranet, RFID,
VoIP bis World Wide Web, um dann
auch die Sicherheitslosungen darzu-
stellen, sei es technischer Art — von der
AES-Verschliisselung tiber Firewall, In-
trusion Detection, Virenscan bis zur
Zugriffskontrolle — oder organisatori-
scher Art — vom Audit tiber Bedro-
hungsanalyse,  Sicherheitsrichtlinien
bis zum Zertifikat. In Sachen IT-Sicher-
heit gibt das Buch also einen guten
Uberblick, der auch fiir den Nichtfach-
mann verstanden werden kann.

Und dieser Adressatenkreis ist auch
das Problem des Buches: Die IT-Ver-
antwortlichen im mittelstandischen
Unternehmen sollen iiber die drohen-
den rechtlichen und finanziellen Ge-
fahren und die Erkenntnis ihrer Ver-
antwortung zu Mafinahmen veranlasst
werden, ohne dass weiter gehende
Hinweise hierfiir gegeben werden.
Statt eines differenzierten Angebots
von Selbsthilfe-Tools, Verbund-Lo6-
sungsmoglichkeiten und eingekaufter
externer Hilfe setzt das Buch fast aus-
schliefllich darauf, dass sich die mit-
telstandischen Unternehmen nicht nur
Rat, sondern vor allem dauernde Hilfe
von externen Experten einholen und
sich damit in deren Abhéngigkeit bege-
ben. Dass auch dies ein Sicherheits-
problem sein kann, wird nicht themati-
siert. Dies mag in den meisten Fallen
der richtige Weg sein, der einzige Weg
ist es sicher nicht. So sensibilisiert die-
ses Buch und gibt erste Hinweise fiir
Organisation und Technik im eigenen
Unternehmen, doch schweigt es bei der
Benennung der hilfreichen Adressen,
der niitzlichen Instrumente und den et-
was komplexeren intelligenten Losun-
gen. Es gibt zwar ein sehr gut nutzba-
res Stichwort-Verzeichnisse — doch feh-
len die weiterfiihrenden hilfreichen
Fufinoten und alle die vielen anderen
Verzeichnisse, die bei Handbiichern
fiir Problemlagen oft so dufSerst niitz-
lich sind.

Eine kritische Anmerkung muss
schliefslich von einem Datenschiitzer
kommen: Datensicherheit als Bestand-
teil des Datenschutzes wird von den
Autoren als ein wichtiges Motiv fiir IT-
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Sicherheit benannt. Doch wiirde man
sich als Datenschiitzer mehr wiinschen
als die Angst vor der Aufsichtsbehor-
de, vor Ausfallschdden, Haftungsfol-
gen oder Bufigeldern. Dass IT-Sicher-
heit auch etwas mit Vertrauen der
Kunden und Vertragspartner oder gar
mit dem Schutz der Privatsphdre zu
tun haben kann, darauf kommt man
bei der Lektiire des Buches nicht unbe-
dingt. Auch dass der betriebliche Da-
tenschutzbeauftragte eine wichtige IT-
Sicherheitsfunktion haben konnte,
wird nicht angesprochen. Hier — wie
aber auch in anderen Rechtsbereichen
— wird die Rechtslage zwar korrekt,
aber viel zu allgemein beschrieben. Der
sehr journalistische und auf die Tech-
nik abstellende Text lasst oft Komplexi-
tat und Tiefe vermissen. Dies gilt auch
fiir die Beschreibung der rechtlichen
Anforderungen, iiber die dann wohl
ein externer Anwalt im Einzelfall auf-
klaren soll. Dieses Defizit soll aber den
Verdienst dieses Buches in dem Be-
reich, den es abdeckt, nicht in Abrede
stellen: Es dient zur Sensibilisierung,
zur Vermittlung der technischen
Grundlagen und im Ergebnis auch zu
einem in die richtige Richtung gehen-
den Sicherheitsbewusstsein und den
notwendigen SicherheitsmafSinahmen.

3.Auflage

Wohlgemuth, Hans H./Gerloff, Jiirgen

Datenschutzrecht — Eine
Einfiihrung mit praktischen
Fillen

Luchterhand, 3. Aufl. Miinchen-Unter-
schleifSheim 2005, 315 S., 22.80 Euro,
ISBN 3-472-02652-9.

(tw) Es gibt eine Menge Literatur zum
Datenschutz, es gibt aber bisher keine
aktuelle, kurze, verstandliche und in-
haltliche prazise Einfithrung fiir inte-
ressierte Laien auf dem Markt. So durf-

te man auf die 3. Aufl. des Wohlge-
muth hoffen, der mit seinem kleinen
Biichlein zum Datenschutz im Jahr
1988 genau mit diesen Eigenschaften
den Markt bereicherte. Die Hoffnung
ist in groflen Teilen vergebens. Die drit-
te Auflage, nun von Wohlgemuth/
Gerloff, ist einem Anfianger nicht und
einem Fortgeschrittenen nur bedingt
zu empfehlen: Die Darstellung ist ext-
rem juristisch gepragt und in langen
Passagen selbst fiir manchen Juristen
nicht zu genieflen bzw. zu verstehen.
Eine Leseprobe: »Datenschutzrecht als
materielles Gesetz kann sich prasentie-
ren, indem Datenschutz insgesamt die
Regelungsmaterie bestimmt, wie dies
beim Bundesdatenschutzgesetz oder
dem Teledienstedatenschutzgesetz
(TDSG) der Fall ist« (S. 8). Der syste-
matische Aufbau des Buches folgt dem
klassischen von Datenschutzkursen,
aber mit verwirrenden Abwegen, etwa
zum Stasi-Unterlagengesetz. Einen
padagogischen Nutzen konnten die
den Kapiteln vorangestellten Fallbei-
spiele haben, die dann im Text erldu-
tert und geldst werden. Doch zeigen
die Losungen oft ein wenig vorbildli-
ches Judiz, etwa wenn eine Wirt-
schaftsauskunft von einer Auskunftei
fiir zuldssig erklart wird, mit der sich
jemand auf einer Hauptversammlung
gegen einen redeberechtigten Aktionar
munitioniert. Manche Rechtsstreits in
der Datenschutzliteratur werden zwar
kontrovers dargestellt, ohne sie aber
mit einer nachvollziehbaren Begriin-
dung zu entscheiden. Manche Position
ist wenig durchdacht oder zumindest
einfach so wie dargestellt nicht
verstandlich. Dies gilt z.B. fiir den Satz:
»Die Erhebung von Daten im Gel-
tungsbereich des § 30 wird in der Pra-
xis nur aufgrund einer Einwilligung
des Betroffenen erfolgen konnen« (S.
109). Andere Kapitel, z.B. das zum Ar-
beitnehmerdatenschutz, sind dagegen
konsistent, gut verstandlich geschrie-
ben und instruktiv.

Zweifellos ist das Buch eine prakti-
sche erste Quellenlektiire. Es erfolgt
eine umfangreiche Auswertung der Li-
teratur, auf die verwiesen wird. Hier
konnen auch manche weniger zugang-
liche Aufsédtze, Entscheidungen oder
Beitrdage gefunden werden. Niitzlich ist
auch der Abdruck der EU-Daten-
schutzrichtlinie, des BDSG, des StUG
sowie einiger Bundes-Sicherheitsgeset-
ze, was insgesamt einen Raum von 150
Seiten einnimmt. Das Sachregister ist
dagegen — anders als das Inhaltsver-
zeichnis — wenig hilfreich.
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Peter Miinch '

Technisch-organisatorischer
Datenschutz

Leitfaden fiir Prokfiker-

Miinch, Peter

Technisch-organisatorischer
Datenschutz — Leitfaden fiir
Praktiker

Datakontext Verlag Frechen 2. Aufl.
2005, 426 S., 49 Euro, ISBN 3-89577-
358-1

(tw) Es ist gerade etwas mehr als zwei
Jahre her, dass die erste Auflage dieses
Buches in der DANA lobend bespro-
chen worden ist (DANA 2/2001, 31 f.).
Dieses Lob kann uneingeschrankt auf
die zweite Auflage erstreckt werden:
Das Buch von Miinch eignet sich ideal
als Standard-Nachschlagewerk fiir den
technisch interessierten Datenschiitzer,
der nicht mit Juristerei und auch nicht
mit Technikerkauderwelsch erschlagen
werden will. Prazise und praxisorien-
tiert sind die anschaulichen Abbildun-
gen, Checklisten und praktischen Hin-
weisen vor allem fiir den betrieblichen
Datenschutzbeauftragten. Ebenso hilf-
reich sind die aussagekriftigen Ver-
zeichnisse iiber Inhalt, Stichworte, Be-
griffe, Abkiirzungen und Literatur —
nicht nur in gedruckter Form zwischen
den zwei Umschlagdeckeln, sondern
auch auf einer CD mit hilfreichen
Checklisten, Mustern, Hinweisen, For-
mularen und Gesetzestexten.

Die aktuellen Probleme der Datensi-
cherheit werden mit praktischen Bei-
spielen erldutert sowie die Losungen.
Verschliisselung, Signatur, Biometrie,
Firewall, RFID, VPN, WLAN und vie-
les mehr werden verstandlich und kor-
rekt beschrieben. Sie werden zudem fiir
den betrieblichen Datenschiitzer, den
IT-Leiter oder auch den Unternehmens-
leiter handhabbar und bewertbar ge-
macht. Erfreulich ist der plurale Ansatz
sowohl bei der Organisation wie bei
der Technik: Der betriebliche Daten-
schutzbeauftragte kann es allein nicht
richten, vielmehr sind im Rahmen eines
Risikomanagements die Mitarbeiter,
die Leitung, die IT-Spezialisten und die
anderen Beteiligten gegenseitig aufei-
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nander angewiesen. Bei der techni-
schen Darstellung werden detailreich
die Rahmenbedingungen benannt und
keine einfachen Patentldsungen vorge-
gaukelt. Risiken werden nicht nur an
die Wand gemalt, sondern erkldrt, fiir
die Losungen gibt es zumindest erste
Hinweise. Mehr kann das Buch aber
auch nicht leisten. Fiir die speziellen
technischen Losungen zur Datensicher-
heit bedarf es des IT-Sachverstandes,
fiir rechtliche Fragen der Kompetenz
eines Juristen. Das Buch deckt die
Schnittmenge zwischen beiden ab und
hilft so bei Verstindigungsproblemen
sowie denen, die dazwischen stehen.

Rechtswissenschaft

Annette Linkhorst

Das Akteneinsichtsrecht des
Strafgefangenen nach § 185 StVollzG

Die Akteneinsicht durch den Strafgefangenen —
praktische Bedeutung, rechtiiche Normierung
und Auslegung im Lichte des Rechtes auf
informationelle Selbstbestimmung

Linkhorst, Anette

Das Akteneinsichtsrecht des
Strafgefangenen nach § 185
StVollzG

Shaker Verlag Aachen 2005, 332 S,
49.80 Euro, ISBN 3-8322-4238-4

(tw) Das Strafvollzugsrecht ist eines
der letzten Gebiete, in denen die »Mag-
na Charta« des Datenschutzes, das
Auskunfts- und Akteneinsichtsrecht
weder faktisch noch rechtlich umfas-
send verwirklicht ist. Zwar gibt es seit
dem Jahr 2000 die Regelung des § 185
Strafvollzugsgesetz (StVollzG), mit der
angeblich den verfassungsrechtlichen
Anforderungen entsprochen werden
sollte, doch bleibt schon die Regelung
selbst hinter diesen Anforderungen zu-
riick, indem sie die Akteneinsicht da-
von abhédngig macht, dass diese »fiir
die Wahrnehmung seiner rechtlichen
Interessen« erforderlich ist. Die Reali-
tat der Akteneinsichtsgewahrung ist
noch katastrophaler, wie die Untersu-
chungen von Linkhorst in ihrer Disser-
tation zeigen. Bei einer leider wenig re-
prasentativen Untersuchung in Bremen

ergab sich bei 9 Antragen nur in zwei
Fallen eine gesetzeskonforme Akten-
einsicht; in einem Fall war hierzu die
Intervention eines Rechtsanwaltes no-
tig.

Angesichts dieser »Not« konnte
man gespannt sein, was Linkhorst in
ihrer Arbeit zu § 185 StVollzG zusam-
mengestellt hat, zumal es sich um die
erste monografische Arbeit zu dem
Thema seit Erlass der Regelung han-
delt. Das Ergebnis ist — nicht nur bzgl.
des Umfangs des Buches — beachtlich:
Die Autorin referiert ausfiihrlich die
gesamte verfiigbare Rechtsprechung
und hierbei auch viele nicht verdffent-
lichte Urteile. Sie stellt umfassend dar,
wer sich in der Literatur zu diesem
Thema geduflert hat. Behandelt werden
ausfiihrlich die dem § 185 verwandten
Regelungen im Verwaltungsrecht, im
Stasi-Unterlagengesetz, im (Umwelt-)
Informationsfreiheitsrecht, im Strafpro-
zessrecht, ja sogar im Beamtenrecht.
Die Geschichte des Strafvollzugs pas-
siert Revue, auch im Hinblick auf das
Akteneinsichtsrecht. Die Relevanz der
Akteneinsicht fiir Resozialisierung und
informationelle Selbstbestimmung
wird herausgearbeitet. Hierbei lasst
sich die Autorin von einem grund-
rechtsfreundlichen  Selbstverstdndnis
leiten. Leider fiihrt die gefangenen-
freundliche Sichtweise dazu, dass die
rechtsdogmatischen Probleme der Ak-
teneinsicht oberflachlich  behandelt
werden. Es ist gerade im stark sicher-
heitsrelevanten ~ Strafvollzug  allzu
leichtfertig, ohne umfangreichen Ein-
stieg in eine Auseinandersetzung zum
Ergebnis zu kommen, es konnten in
Praxis keine Versagungsgriinde gegen
die Akteneinsicht vorgebracht werden.
Damit kommt das Buch nicht befriedi-
gend dem Versprechen auf dem Um-
schlag nach, Hilfen bei der » Auslegung
im Lichte des Rechts auf informationel-
le Selbstbestimmung« zu geben. Die
Grundlagen des Akteneinsichtsrecht
werden fleilig und ausfiihrlich erarbei-
tet. Die Hoffnung, dass diese dann ge-
biindelt und auf einer hoheren Abs-
traktionsebene verallgemeinert wiir-
den, bleibt aber unbegriindet. So gibt
es z.B. zwar viele Antworten von
Rechtsprechung und Literatur, was es
mit der Differenzierung zwischen Aus-
kunft und Akteneinsicht im § 185
StVollzG auf sich hat. Aber eine eigene
klare Meinung der Autorin wird nicht
daraus abgeleitet. Insgesamt: Der Wert
dieser Arbeit liegt darin, zum Thema
eine grofie Fundgrube fiir Informatio-
nen und Material zu sein.
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Drastischer Abbau des Datenschutzes geplant
Presseerklarung der DVD vom 23.09.2005

Die Deutsche Vereinigung fiir Datenschutz e.V. fordert in einer Presseerklirung
den Bundesrat auf, Pline zur Schwichung des betrieblichen Datenschutzes fal-

len zu lassen.

Nach einem Vorstofs der Lander Nie-
dersachsen und Hessen im Bundesrat
soll die Schwelle zur Bestellung eines
Datenschutzbeauftragten von fiinf auf
zwanzig Beschiftigte erhoht werden.
Entsprechend soll der Schwellenwert
fiir die Meldepflicht gedndert werden.
Mit diesem Vorschlag wiirde der
Grundrechtsschutz von Millionen von
Beschiftigten und Verbrauchern durch
eine geringere Kontrolldichte gefdhr-
det. Diese Meinung vertritt die Deut-
sche Vereinigung fiir Datenschutz e. V,,
Bonn.

Insbesondere bei der Verarbeitung
von Massendaten (Inkassobiiros, Perso-
nalvermittlungen, Schreibbiiros, Let-
tershops, kleine IT-Dienstleister, etc.)
entsteht dadurch eine Schutzliicke. Da-
riiber hinaus wird die Anderung gera-
de auch den Schutz besonders sensibler

Daten, wie sie z.B. in Arztpraxen, Apo-
theken, Rechtsanwalts- und Steuerbera-
terkanzleien etc. anfallen, gefdhrden.

Nach den Erfahrungen der DVD
wird der Schutz des Rechts auf infor-
mationelle Selbstbestimmung der Biir-
ger viel zu stiefmiitterlich behandelt.
Hunderttausende Unternehmen und
Dienstleister verzeichnen hier heute
schon erhebliche Defizite.

Das deutsche Modell des Daten-
schutzbeauftragten als innerbetriebli-
che Kontrollinstanz hat sich bewahrt
und wird inzwischen zunehmend in-
ternational kopiert (zuletzt in Frank-
reich).

Der Datenschutzbeauftragte nimmt
dabei eine wichtige Funktion in dem
vom Bundesverfassungsgericht gefor-
derten Kontrollsystem wahr. Er erhoht
die Rechtssicherheit und Vertrauens-

wiirdigkeit in seinem Unternehmen.

Fir die Festlegung der Pflicht zur
Bestellung eines Datenschutzbeauftrag-
ten werden diejenigen Beschiftigten in
einem Unternehmen gezdhlt, die regel-
mafiig mit personenbezogenen Daten
umgehen. Es steht zu befiirchten, dass
durch die geforderte Anhebung des
Schwellenwertes der Grundrechts-
schutz fiir die Beschiftigten und die
Verbraucher aus kurzsichtigen wirt-
schaftlichen Zwingen oder aufgrund
mangelnden innerbetrieblichen Sach-
verstandes geopfert wird.

Aus den gleichen Griinden ist die
angestrebte Anhebung des Schwellen-
wertes fiir das Entstehen der Melde-
pflicht abzulehnen. Die gleichzeitige
Umsetzung beider Vorschldge bedeutet
die faktische Abschaffung des Daten-
schutzes in weiten Teilen der Gesell-
schaft. Wir fordern daher den Bundes-
rat auf, sich in seiner Abstimmung am
23.9. gegen diese Initiative auszuspre-
chen.

Gemeinsame Erklarung zur Vorratsdatenspeicherung

Diese Erkldrung wurde im Oktober 2005 von Patrick Breyer initiiert und von der DVD sowie zahl-
reichen anderen Biirgerrechtsorganisationen unterschrieben.

Als Reprasentanten von Biirgern, Frei-
beruflern und Unternehmen in Europa
und weltweit,

iiberzeugt, dass die Anerkennung
unverdufSerlicher Menschenrechte die
Grundlage von Freiheit, Sicherheit und
wirtschaftlichem Wohlstand darstellt,

besorgt, dass wir im Kampf gegen
Terrorismus und Kriminalitat diejeni-
gen Werte aufgeben, die wir zu schiit-
zen versuchen, namlich Freiheit und
Demokratie,

der Ansicht, dass die aktuellen Plane
zur Aufzeichnung von Informationen
iiber die Kommunikation, Bewegung
und Mediennutzung jedes Biirgers die
bislang grofste Gefahr fiir unser Recht
auf ein selbstbestimmtes und privates
Leben darstellen konnten,

bringen wir unsere folgende Uber-
zeugung zum Ausdruck:
1.Die systematische Erfassung oder
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Speicherung personenbezogener Da-
ten Uiber unsere Kommunikation, Be-
wegungen und Mediennutzung
(»Vorratsdatenspeicherung«)  iiber
das fiir Geschaftszwecke erforderli-
che Maf$ hinaus ist inakzeptabel. Wir
verlangen, dass samtliche Vorhaben
zur Einfithrung einer Vorratsdaten-
speicherung sofort aufgegeben wer-
den.
2.Die folgenden Uberlegungen haben
uns zu dieser Schlussfolgerung ge-
fiihrt:
¢ Eine Vorratsdatenspeicherung
greift exzessiv in die personliche
Privatsphére ein. Sie beeintrachtigt
freiberufliche Aktivititen (z.B. in
den Bereichen Medizin, Recht, Kir-
che, Journalismus) ebenso wie poli-
tische und unternehmerische Akti-
vitaten, die Vertraulichkeit voraus-
setzen.

® Eine Vorratsdatenspeicherung ver-
hindert Terrorismus oder Krimina-
litdt nicht. Sie ist unnétig und kann
von Kriminellen leicht umgangen
werden.

¢ Eine Vorratsdatenspeicherung ver-
stofit gegen das Menschenrecht auf
Privatsphdre und informationelle
Selbstbestimmung.

* Eine Vorratsdatenspeicherung ist
teuer und belastet die Wirtschaft.

* Eine Vorratsdatenspeicherung dis-
kriminiert Nutzer von Telefon, Mo-
biltelefon und Internet.

3. Rechtliche Bestimmungen {iber den
Umgang mit Kommunikationsdaten
diirfen nur mit vorheriger parlamen-
tarischer Zustimmung beschlossen
werden. Zusatzliche Kosten, die An-
bietern infolge sicherheitsbedingter
Pflichten entstehen, miissen ihnen er-
stattet werden.
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GroB3e Koalition bringt Burgerrechte weiter in Gefahr:
»Koalitionspartner tbernehmen kritiklos Schilys
staatsautoritares Erbbe und satteln noch drauf«

Presseerklarung der Internationalen Liga fiir Menschenrechte vom 17.11.2005

»Unter einer Grofsen Koalition sind die
Biirgerrechte weiter in Gefahr, einer
vermeintlichen Sicherheit untergeord-
net zu werden.« Zu diesem Ergebnis
kommt der Prasident der »Internationa-
len Liga fiir Menschenrechte«, Dr. Rolf
Gossner, in einem Gastbeitrag fiir die
Berliner Ost-West-Zeitung FREITAG
(Ausgabe vom 18.11.2005).

Unter dem Titel »Schilys staatsauto-
ritdres Erbe« analysiert er jenen Teil der
Koalitionsvereinbarung zwischen
CDU/CSU und SPD, der mit »Deutsch-
land - ein sicheres und freies Land«
iiberschrieben und in dem auch vom
»Recht auf Sicherheit« die Rede ist. Es
sei nicht zu verkennen, »dass die kinf-
tige Grole Koalition fraglos das
staatsautoritire Erbe Otto Schilys an-
tritt und weiter auf Nachriistung setzt —
etwa mit einer nachtrdglichen Siche-
rungsverwahrung auch fiir Jugendliche
und einer neuen Kronzeugenregelung«.

Die hochst umstrittene Kronzeugen-
regelung ist Ende 1999 aus guten Griin-
den ausgelaufen. Begriindet wurde dies
damals mit »Zweifeln an der Glaub-
wiirdigkeit von Kronzeugen«. Der ih-
nen in Aussicht gestellte Strafnachlass
wirke wie ein »Anreiz zu falschen Ver-
déchtigungen und Denunziationenc.
»Sollen diese Erkenntnisse nichts mehr
gelten, will man erneut mit schmutzi-
gen Deals gegen das Bose zu Felde zie-
hen?« fragt Liga-Prasident Gossner in
seinem Gastbeitrag, in dem er seine Ab-
lehnung solcher »Zeugen« so begriin-
det: »Wo der Verrat um des personli-
chen Vorteils willen gefordert wird, da
sind falsche Bezichtigungen geradezu
vorprogrammiert. Der Warencharakter
solcher Aussagen liegt in der Natur der
Kronzeugenschaft und der Beweiswert
eines solchen Staatszeugen sinkt letzt-
lich gegen Null, wie auch die Uberzeu-
gungskraft eines darauf gestiitzten
Strafurteils.«

Gerade im Bereich der »Inneren Si-
cherheit« und in der Kriminalpolitik sei
der gemeinsame Nenner der GrofSkoali-
tiondre gefdhrlich grol. Zwar habe die
praventive Sicherungshaft fiir »gefdhr-
liche« Personen noch abgewendet wer-
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den konnen. Dennoch werde mit prob-
lematischen Vorhaben nachgeriistet: So
sollen dem Bundeskriminalamt fur die
Terrorbekampfung kiinftig praventive,
auch geheimpolizeiliche Befugnisse zur
Gefahrenabwehr eingerdaumt werden —
also schon weit im Vorfeld von mogli-
chen Straftaten und Gefahren.

Die »Antiterror«-Gesetze sollen ent-
fristet werden und keine weitere Evalu-
ierung erfahren. Ebenso sollen die
strengen Verfahrensregeln fallen, die
bisher zu einem eher mafsvollen Einsatz
der neuen Eingriffsbefugnisse gefiihrt
haben. Die Trennung zwischen Polizei
und Geheimdiensten wird weiter auf-
geweicht, u.a. mit einer gemeinsamen
»Antiterror-Datei«. Eine Entscheidung
uber den umstrittenen Einsatz der Bun-
deswehr im Innern, wie er von der
CDU/CSU gefordert wird, ist lediglich
vertagt worden. Verbesserung des
Fliichtlings- und Abschiebeschutzes —
bislang Fehlanzeige.

Nach Auffassung der Liga wider-
spricht es dem Charakter einer libera-
len und demokratischen Gesellschaft
und einem ebensolchen Rechtsstaat,
wenn permanent an der staatlichen
Aufriistungsschraube gedreht wird
und dabei Biirgerrechte immer stirker
ausgehohlt werden. »Die Eskalation po-
lizeilicher, geheimdienstlicher oder gar
militdrischer Antiterror-Reaktionen -
deren Effizienz ohnehin recht fraglich
ist und die sich oft als kontraproduktiv
erweisen — fiihrt letztlich in ein ande-
res, ein illiberal-autoritires System,
warnt Gossner im »Freitag«. »Die kri-
tiklose Ubernahme der Schilyschen
Hinterlassenschaften und die Weiter-
fithrung seiner staatsautoritdaren Politik
ist angesichts dieser Gefahr in hochs-
tem Maf3e bedenklich.«

Kontakt:

Dr. Rolf Gossner, Telefon 0421/703354,
Fax 0421/703290, rolf-goessner@ilmr.de,
www.rolf-goessner.de.

Prime-Projekt veroffentlicht

White Paper

»PRIME - Privacy and Identity Mana-
gement for Europe« (»Datenschutz und
Identitdtsmanagement fiir Europac) ist
ein Anfang 2004 gestartetes EU-Projekt,
das Losungen erforschen und entwi-
ckeln soll, die es den Menschen ermog-
lichen, selbst die Kontrolle iiber ihre
Privatsphdre im Internet zu tberneh-
men.

Partner des mit 16 Mio. Euro dotier-
ten und bis Februar 2008 laufenden
Projektes sind neben zahlreichen Uni-
versitaten auch Unternehmen der Pri-
vatwirtschaft sowie das Unabhéngige
Landeszentrum fiir Datenschutz Schles-
wig-Holstein als Datenschutzbehorde.

Das Projekt hat Anfang August die
erste Version seines White Paper verof-
fentlicht, um eine Diskussion iiber Da-
tenschutz und Identititsmanagement

in Gang zu setzen. Das Dokument kon-
zentriert sich auf wegweisende Losun-
gen zum Schutz der Privatsphire gegen
Risiken, die durch starke Technik ent-
stehen. Es untersucht die Probleme der
Offenlegung personlicher Daten und
der unzureichenden Kontrollméglich-
keit des Einzelnen iiber ihre Verwen-
dung. Es prasentiert Vorschldge, wie
die Kontrolle des Nutzers verbessert
und damit auch die Akzeptanz von
neuen Anwendungen erhoht werden
kann.

Das Projekt ladt Anbieter wie Nut-
zer ein, sich eine Meinung iiber die vor-
gestellten Perspektiven und Vorschlage
zu bilden und eine Riickmeldung zu
geben.

(Presseerklarung vom 11.08.2005;
Www.prime-project.eu.org).

DANA e Datenschutz Nachrichten 4/2005



Fur eine vollige Unabhangigkeit der niedersachsischen
Datenschutzkontrolle — Burgerrechtsorganisation legt
Stellungnahme flr Landtagsanhorung vor

Presseerklarung der Humanistische Union vom 29.8.2005

Der Beschluss der niedersachsischen
Landesregierung, dem Datenschutzbe-
auftragten die Kontrolle {iber die Privat-
wirtschaft zu entziehen, verstofit nach
Auffassung der Humanistischen Union
(HU) gegen EU-Recht und verfassungs-
rechtliche Bestimmungen zum Schutz
der Grundrechte der Biirgerinnen und
Biirger.

So lautet das Fazit der schriftlichen
Stellungnahme, die die Humanistische
Union anlésslich der morgigen Anhé-
rung im Innenausschuss des niedersach-
sischen Landtags vorgelegt hat.

Nach dem Willen der niedersdchsi-
schen Landesregierung soll ab 1.1.2006
das Innenministerium die Einhaltung
der  Datenschutzbestimmungen im
nicht-6ffentlichen Bereich kontrollieren.
»Die Landesregierung setzt damit auf
ein Auslaufmodell der Datenschutzauf-

sicht«, erklart Nils Leopold, Vorstands-
mitglied und HU-Datenschutzexperte.
»Die EG-Datenschutzrichtlinie fordert
eine vollige Unabhangigkeit der Daten-
schutzkontrolleure. Eine Einverleibung
in das Innenministerium stellt einen kla-
ren Verstofs dar.« Unterstiitzt wird diese
Einschdtzung durch die EU-Kommissi-
on. Sie hatte Anfang Juli ein Vertrags-
verletzungsverfahren gegen die Bundes-
republik eingeleitet, da bislang samtli-
che Aufsichtsbehorden fiir den Privatbe-
reich nicht den Vorgaben der Daten-
schutzrichtlinie entsprechen.

Wird die Datenschutzkontrolle tiber
den privaten Bereich beim Innenminis-
terium angesiedelt, befiirchtet die Hu-
manistische Union zudem Interessen-
konflikte. Die in der Privatwirtschaft
vorgehaltenen Daten, z.B. von Telekom-
munikationsdienstleistern und Internet-

Alles auf eine Karte?
FIfF-Broschure zur elektronischen

Gesundheitskarte

Dagmar Boedicker, FIfF e.V.

Ab Januar 2006 wird die elektronische
Gesundheitskarte (eGK) schrittweise
eingefiithrt, und wer sich im Internet
dariiber informieren mochte, findet
eine Fiille an Material. So viel, dass wir
vom FIfF e.V. fanden, ein kleiner Leitfa-
den sei notig, um sich in der Vielfalt zu
orientieren. Fiir diejenigen, die nicht
selbst im Internet auf die Suche gehen
mochten, ist das Angebot dagegen
karg. Sind Sie von Ihrer Krankenversi-
cherung schon informiert worden?
Wenn nicht, kann diese Broschiire
weiterhelfen. Sie enthalt kurze und
iibersichtliche Angaben zur eGK, ihrem
Zweck und ihren Funktionen, der Si-
cherheit, den Beteiligten und nicht Be-
teiligten an der Einfithrung und ihren
Interessen. Wir haben Fachleute gebe-
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ten, ihre Sicht auf mogliche Auswir-
kungen, die Situation der Patienten
und die technische Infrastruktur zu er-
lautern.

Die Broschiire enthélt ein Glossar,
damit Sie das technische und gesund-
heitspolitische Fachchinesisch rund um
die Karte besser {iiberblicken konnen,
und eine kommentierte Liste von Inter-
net-Seiten, damit Sie sich leichter zu-
rechtfinden, wenn Sie selbst weiter
suchen wollen. Die Autoren:

e Peter Friemelt, Bundesarbeitsge-
meinschaft der PatientInnenstellen
e Klaus-Peter Gorlitzer, Zeitschrift BI-

OSKOP
e Peter Pharow, Fraunhofer-Institut

fiir Integrierte Schaltungen IIS
e Dagmar Boedicker, FIfF e.V.

providern, sind zunehmend auch fiir
die Straftatenverfolgung und -verhii-
tung oder im so genannten Kampf ge-
gen den Terror fiir die Innenministerien
interessant. Dieses Interesse vertragt
sich nicht mit einer in derselben Behor-
de durchzufiihrenden Aufsicht iiber die
Einhaltung des Grundrechtsschutzes in
Unternehmen.

Auch praktische Griinde sprechen
fiir einen Datenschutz aus einer Hand:
Mit einem einzigen Ansprechpartner fiir
alle Fragen des Datenschutzes wird gro-
flere Biirgerndhe erreicht. Eine Auftei-
lung der Zustindigkeiten zwischen Mi-
nisterium und Datenschutzbeauftragten
ist fiir viele Biirgerinnen und Biirger
nicht nachvollziehbar.

Kontakt: Martina Kant (Bundesge-
schaftsfiihrerin), Tel. (030) 204 502-56, E-
Mail: info@humanistische-union.de.

ISBN 978-3-9802468-9-7

Die elektronische
Gesundheitskarte

Alles auf eine Karte?

Information | Meinungen | Kritik | Quellen

F Forum Informatikerinnen fir
I F ** Frieden und gesellschaftliche Verantwortung e.V.

Die Broschiire ist zum Preis von 3,50
Euro zuziigl. Versandkosten erhaltlich
beim FIfF e.V., Goetheplatz 4, D-28203
Bremen oder im Buchhandel (ISBN:
3-9802468-9-2, bzw. ab Januar 2006: 978-
3-9802468-9-7) oder ab Januar 2006 kos-
tenlos von unserer Website als PDF-Da-
tei herunterzuladen: http://www.fiff.de.
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