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Viele geostationäre Satelliten sind mit
digitaler Funktechnik ausgestattet und
können neben Fernseh- und Rundfunk-
programmen auch Daten breitbandig
übertragen. Insbesondere für struktur-
schwache Regionen, wo es keinen
schnellen Zugang (DSL) zum Internet
gibt, stellt der satellitengestützte Zu-
gang ein interessantes Angebot für Pri-
vatanwender dar. Der PC des Teilneh-
mers muss dazu über eine DVB-Karte
und eine Verbindung zu einer her-
kömmlichen Satellitenschüssel mit Di-
gital-LNB verfügen. Dann können In-
ternet-Verbindungen über eine Wähl-
leitung hergestellt werden, für die ein
breitbandiger Rückkanal über Satellit
bereitgestellt wird. Der Durchsatz für
den Rückkanal via Satellit beträgt in
der Theorie bis zu 40 MB/s, ist aller-
dings für niedrigpreisige Angebote für
Privatanwender i. a. auf Durchsatzra-
ten, die auch im DSL-Bereich verfügbar
sind, gedrosselt (z. B. 768 kB/s). Auf
diese Weise kann eine Vielzahl von
Usern den Dienst auf derselben Fre-
quenz nutzen. 

Der Downlink einer Satellitenverbin-
dung (das sind die Funksignale, die der
Satellit absendet) kann grundsätzlich
von jeder Satelliten-Schüssel in der
Ausleuchtzone empfangen werden,
nicht nur vom beabsichtigten Empfän-
ger. Dazu muss die DVB-Karte im PC
lediglich auf einen Daten-Transponder
eingestellt werden und in einen ent-
sprechenden Modus versetzt werden;
dann werden alle Daten-Pakete emp-
fangen - auch wenn diese nicht für den
Empfänger bestimmt sind. Software-
Werkzeuge zur Gewinnung von Daten-
mitschnitten und deren Auswertung

sind frei verfügbar im Internet zu fin-
den. Aus technischen Gründen ist es
nicht mög-lich, festzustellen, ob Daten
abgehört werden, da diese von jeder
Satelliten-Schüssel aufgefangen werden
und es keinen Rückkanal gibt, der es
dem Sender ermöglicht zu überprüfen,
ob und durch wen die Daten empfan-
gen wurden.

Aufgrund dieser Eigenschaften von
Satelliten-Verbindungen spielen Sicher-
heitseigenschaften eine bedeutende
Rolle; insbesondere Verschlüsselung ist
als Schutz vor Abhören der Verbin-
dung unumgänglich. Unsere Untersu-
chungen haben jedoch gezeigt, dass es
eine hohe Zahl von unverschlüsselten
Datenverbindungen von privaten wie
kommerziellen Anwendern gibt und
dass diese teilweise hoch vertrauliche
Daten enthalten [NT04, AG05]. Eine
bessere Aufklärung über die Risiken
von Internet-via-Satellit-Anbindungen
ist daher unumgänglich. 

�����������������������������������
����������������

Kunden in Deutschland können aus
einer Vielzahl von europäischen Anbie-
tern (Satelliten-Internet-Service-Provi-
der, kurz Sat.-ISP) auswählen, hier eine
Auswahl, die keinen Anspruch auf
Vollständigkeit erhebt:

� Telekom / T-Online: »T-DSL via Sa-
tellit« (Downlink: 1024 kBit/s) 

� Strato: »SkyDSL« (Downlink: bis zu
4000 kBit/s) 

� Filiago: »DSL by Call« und »Sat-
Flat« (Downlink: bis zu 1536 kBit/s) 

� Netsystem: »ADSL via Sat« (Down-
link: bis zu 300 kBit/s)

Die angebotenen Verträge sind
Abonnements, Flatrates und Pay-per-
Call-Zugänge, so dass den Kunden eine
ähnliche Auswahl wie bei herkömmli-
chen Internetzugängen geboten wird.
Die Preise sind im Wesentlichen abhän-
gig von Übertragungsmenge und

Durchsatzrate. Um einen Zugang nut-
zen zu können, muss der PC neben der
Modem-/ ISDN-Verbindung eine Emp-
fangsschnittstelle (DVB-Karte) enthal-
ten, die via Kabel mit einer Satelliten-
schüssel (mit Digital-LNB) verbunden
ist, dabei kann i. a. die Schüssel, die
gleichzeitig zum TV-Empfang benutzt
wird, Verwendung finden, so dass viele
Benutzer lediglich eine DVB-Karte (ca.
100-200€) anschaffen müssen, wenn sie
sich für Internet-via-Satellit entschei-
den. Da die letzte Meile zum Kunden
hier eine Luftschnittstelle ist, kann
prinzipiell jeder europäische Anbieter
ausgewählt werden, eine Beschränkung
auf nationale Anbieter besteht nicht.

Wie Infratest zum Jahresende 2004
ermittelte, stieg die Zahl der deutschen
Satellitenhaushalte um über eine Milli-
on auf insgesamt 15,47 Millionen (+7%)
an. Via Satellit werden somit fast die
Hälfte (43%) der deutschen Haushalte
versorgt. Datendienste via Satellit kön-
nen daher einer bedeutenden Zielgrup-
pe angeboten werden.
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Unsere Untersuchungen haben deutlich
gemacht, dass eine hohe Zahl als hoch-
vertraulich einzustufende Daten unge-
schützt über den Downlink-Daten-
strom abgestrahlt wird [AG05]. So
konnten wir anhand eines 24h-Mit-
schnitts umfangreiche personenbezoge-
ne Daten (Name, Adresse, Kartennum-
mer, Einkommen, etc.) von mehreren
Personen nachweisen und die E-Mail-
Korrespondenz zwischen kommerziel-
len Nutzern des Internet beobachten

�����������������������������������*
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______________________

* Horst-Görtz-Institut für IT-Sicherheit,
Lehrstuhl für Netz- und Datensicherheit,
Ruhr-Universität, 44780 Bochum,
www.nds.rub.de
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JA!
Ich will die 

Datenschutz Nachrichten
abonnieren!

��������������������������������

Informationen, Nachrichten, Diskussionen, Meinungen, Buchbespre-

chungen, Gesetzgebung, Rechtsprechung und einiges mehr

������������������������������

kritisch und bürgerrechtsorientiert.

Absender

Name, Zuname: .................................................................

Straße: .................................................................................

PLZ, Ort: .............................................................................

(Die Angaben werden ausschließlich zur Abwicklung des Abonne-

ments elektronisch verarbeitet. Eine Weitergabe der Daten findet 

außer gegenüber der Bank bei Bankeinzug nicht statt.)

Deutsche Vereinigung für Datenschutz

Bonner Talweg 33-35

53113 Bonn

Hiermit bestelle ich 

ein Jahresabonnement der Zeitschrift

�����������������������

zum Preis von 32 €/Jahr.

Wenn das Abonnement nicht spätestens drei Monate vor

Ende des Kalenderjahres gekündigt wird, verlängert es sich

um jeweils ein weiteres Jahr.

Datum: Unterschrift:

Ich zahle durch Bankeinzug vom 

Konto bei   ................................................................  (Bank)

BLZ: ...............................  Konto: ........................................

Datum: Unterschrift:

Ich weiß, dass ich diese Vereinbarung innerhalb von zehn 

Tagen schriftlich bei der DVD, Bonner Talweg 33-35, 53113

Bonn, widerrufen kann. Zur Wahrung der Frist genügt die

rechtzeitige Absendung.

Datum: Unterschrift:

�


