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Editorial

Liebe Leserinnen, liebe Leser,

NSA und britischer Geheimdienst haben den Albtraum lebendig gemacht, vor
dem das Bundesverfassungsgericht im Volkszdhlungsurteil warnte: eine solche
Gesellschaftsordnung wire weder demokratisch noch frei — so das Fazit einer detail-
lierten und informativen Analyse des englischen Rechtsprofessors Douwe Korff. Ein
starkes europdisches Datenschutzrecht ist die berechtigte Erwartung der internationa-
len Offentlichkeit an Europaparlament und die europiischen Regierungen. 30 Jahre
nach der Volkszdhlungsentscheidung und nach 12 Jahren Kampf gegen den Terror
stehen wir vor einer Zasur — in unserem rechtsstaatlichen Selbstverstidndnis als de-
mokratisches Gemeinwesen. Einfacher geht es nicht — die Beitriage dieses Heftes be-
legen es eindriicklich und vielstimmig.
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Eigentlich hitte es keines Beweises
mehr bedurft, aber die Enthiillungen
des ehemaligen Mitarbeiters des US-
Geheimdienstes NSA haben nun auch
vielen Skeptikern deutlich gemacht, dass
unsere Daten keineswegs so sicher sind,
wie vielfach suggeriert wird.

Wie sieht die Situation derzeit aus?
Einige wenige, meist nicht in Europa
ansdssige Unternechmen beherrschen
weitgehend die Markte fiir die relevan-
ten Massenanwendungen im Bereich
von Information und Kommunikation.
Die amerikanischen Marktfithrer fiir
Suchmaschinen oder soziale Netz-
werke, und zwei bis drei Anbieter von
Betriebssystemen fiir mobile Endgeréte
wie Smartphones oder Tablets haben
monopolartige Strukturen aufgebaut.
Diese Unternchmen sammeln unvor-
stellbare Datenmengen, die einen er-
heblichen Machtfaktor darstellen — ein
Problem nicht nur fiir die Privatsphére
der Nutzerinnen und Nutzer. Die
Moglichkeiten der Verkniipfung und
Auswertung im Rahmen von ,Big
Data® und die Auslagerung grofler
Datenmengen in weltweite Clouds
verdeutlichen die Dimension der
Risiken fiir den Umgang mit vertrau-
lichen Dokumenten mit oder ohne
Personenbezug. Wie bedenklich die-
se Entwicklung ist, wird nun beson-
ders deutlich, wenn man sieht, dass die
groflen IT-Unternechmen — teils auf ,,of-
fiziellem™ Wege, teils unwissentlich —
Zugriffen durch Geheimdienste ausge-
setzt sind. Besonders bedenklich stim-
men Berichte iiber eine enge (liberobli-
gatorische) Zusammenarbeit zwischen
Geheimdiensten und Internetdiensten.

Wie Umfragen =zeigen, sind die
Menschen durchaus besorgt: Sie halten
ihre Privatsphdre fiir einen wichtigen
Wert. Das Vertrauen in den Schutz der
Daten und die Sicherheit der Informa-
tions- und Kommunikationstechnologie
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PRISM, Tempora & Co.: Ein starkes
Europaisches Datenschutzrecht ist
notwendiger denn je!

ist stark beschddigt. Gleichzeitig
ist fast jeder auf die Nutzung dieser
Technologien angewiesen und so droht
sich eine Art Fatalismus auszubrei-
ten, dass man gegen den Verlust der
Privatsphére letztlich machtlos sei — eine
fiir eine demokratische Gesellschaft ge-
fahrliche Entwicklung.

Kann die europdische Datenschutz-
reform einen Beitrag dazu leisten, dass
das Machtgefille zwischen Daten-
verarbeitern und Nutzern verringert
und das Vertrauen in den Schutz der
Privatsphdre wieder gestarkt wird?
Ich denke ja. Natiirlich kann das eu-
ropdische  Datenschutzrecht  allein
nicht die Zugriffe von Geheimdiensten
verhindern. Dies ist schon deshalb
nicht moglich, weil sich weder der
Anwendungsbereich der Datenschutz-
Grundverordnung  (DSGVO) noch
der Richtlinie fiir den Polizei- und
Justizbereich (JI-Richtlinie) auf die
Datenverarbeitung von Geheimdiensten
erstreckt. Hier bedarf es internationa-
ler Vereinbarungen und einer rechts-
staatlichen und transparenten Kontrolle
der Geheimdienste. Zudem muss die
technologische Sicherung des Daten-
schutzes — z. B. durch wirksame Ver-
schliisselungsverfahren — gefordert und
verbreitet werden.

Dennoch kann die europdische Daten-
schutzreform die Situation verbessern.
Ein besonders wichtiger Gesichtspunkt
ist dabei die Einfithrung des so genann-
ten Marktortprinzips in Art. 3 Abs. 2
DSGVO. Unternehmen, die Waren
oder Dienstleistungen in Europa anbie-
ten oder deren Datenverarbeitung der
Beobachtung Betroffener in der EU
dient, sollen auch dann dem europi-
ischen Datenschutzrecht unterliegen,
wenn sie keinerlei Niederlassung inner-
halb der EU haben. Damit werden ein
einheitliches Datenschutzniveau und
gleiche Wettbewerbsbedingungen fiir

alle Unternchmen hergestellt, die den
europdischen Markt adressieren.

Der Entwurf der DSGVO enthélt dar-
iiber hinaus eine Reihe weiterer Elemente
zur Stirkung des Datenschutzes, wie
z. B. bei der Stirkung der Einwilligung,
der Begrenzung der Profilbildung, der
Verbesserung des  technologischen
Datenschutzes oder der Einfiihrung
wirksamer Sanktionen.

Die nunmehr vom Europdischen
Parlament (EP) am 21. Oktober 2013
vorgelegten Vorschldge zum Entwurf der
DSGVO sind auBerordentlich positiv zu
bewerten und heben sich sehr von den
mithsamen Verhandlungen im Rat der
EU ab. Die vom LIBE-Ausschuss vor-
geschlagene Stiarkung der Einwilligung,
die Einfilhrung icon-basierter Daten-
schutzinformationen, die weitere Be-
grenzung der Profilbildung oder das
klare Bekenntnis zur Bestellung betrieb-
licher Datenschutzbeauftragter sind nur
einige Beispiele, die den Datenschutz
stirken und damit fiir mehr Augenhdhe
zwischen Datenverarbeitern und dem
Einzelnen sorgen konnen.

Angesichts der aktuellen Ereignisse
ist vor allem aber auch auf den vom
LIBE-Ausschuss vorgeschlagenen Art.
43a DSGVO hinzuweisen. Nach dieser
Vorschrift sollen Dateniibermittlungen
an  ausldndische = Behdorden und
Gerichte nur noch auf der Basis von
Rechtshilfeabkommen oder interna-
tionalen Vereinbarungen erlaubt sein.
Zudem sollen die Aufsichtsbehorden
und die Betroffenen tiber solche Zugriffe
informiert werden. Dariiber hinaus be-
steht fir die Dateniibermittlungen ein
Genehmigungsvorbehalt  durch  die
Aufsichtsbehdrden. Dies wird Zugriffe
z. B. von ausliandischen Geheimdiensten
nicht verhindern. Es kann aber zu ei-
nem groflen Teil sichergestellt wer-
den, dass personenbezogene Daten von
Européderinnen und Europédern nur nach
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den MaBstdben des europdischen Rechts
und mit einer weitgehenden Transparenz
fiir den Einzelnen weitergegeben wer-
den diirfen. Dabei ist zu beriicksichti-
gen, dass diese Regeln aufgrund des
Marktortprinzips auch fiir auflereuro-
pdische Unternehmen gelten. Wir soll-
ten an diesem Punkt aber nicht stehen
bleiben: Auch die Zugriffe durch euro-
pdische Geheimdienste gehdren auf den
Priifstand und miissen vergleichbaren
Anforderungen unterliegen — das euro-
pdische Grundrecht auf Datenschutz ist
nicht teilbar und gilt gegeniiber auslén-
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dischen wie inldndischen Stellen.

Zwar gilt in der EU — anders als
Deutschland — keine strenge Diskon-
tinuitdtsregel, nach der alle in einer
Legislaturperiode nicht abgeschlosse-
nen Vorhaben neu begonnen werden
miissen. Trotzdem ist es alles andere als
sicher, dass ein neu zusammengesetz-
tes EP und eine verdnderte Europdische
Kommission bei den bisherigen Ergeb-
nissen weitermachen werden. Ich hal-
te es fiir nicht ausgeschlossen, dass die
Datenschutzreform auch in den kom-
menden fiinf Jahren nicht gelingen
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wird, wenn die Verhandlungen im EU-
Rat, die Vertretung der Regierungen der
Mitgliedstaaten, nicht zu einem ziigigen
Ende kommen — mit der Konsequenz
der weiteren Erosion des Datenschutzes
in Europa. Deshalb hoffe ich, dass auch
der Rat die Zeichen der Zeit erkennt
und — gemeinsam mit dem Parlament
und der Kommission — fiir eine ziigige
Verabschiedung eines starken harmoni-
sierten europdischen Datenschutzrechts
noch vor den Wahlen zum Europdischen
Parlament sorgt.
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Die Masseniiberwachungsprogramme
des US-amerikanischen Geheimdienstes
NSA und des britischen Geheim-
dienstes GCHQ haben die Welt schok-
kiert. Mittels elektronischer Aus-
spahung von Telefonaten, E-Mails und
Surfverhalten konnen diese Dienste
von uns allen ein Profil unserer Person-
lichkeit anlegen und unser ganzes
Leben ausforschen. Es ist vollkommen
klar: Geheimdienste haben schon im-
mer spioniert und sie werden es wohl
auch weiterhin tun. Aber ist es wirk-
lich richtig, dass dabei keine Grenzen
mehr gelten? Ist es richtig, dass grofle
Internetkonzerne wie Google, Yahoo
und Facebook uns allen vermitteln,
unsere Daten wéren bei ihnen sicher,
wenn dies gar nicht so ist? Nein, es
muss endlich aufhéren mit der Naivitit
beim Datenschutz. Fiir unsere perso-
nenbezogenen Daten braucht es schar-
fe gesetzliche Regeln wie im Straflen-
verkehr und im Strafrecht. Wer andere
ausspiht, ohne dass dafiir deren expli-
zite Zustimmung oder eine verhéltnis-
maiBige Gesetzesgrundlage vorliegt,
muss mit deftigen Strafen rechnen.
Nichts anderes haben EU-Kommission
und Europédisches Parlament mit der
EU-Datenschutzverordnung  vorge-
schlagen. Sie wiirde die Kontroll-
und  Selbstbestimmungsrechte  fiir
die einzelnen Menschen verbessern
und den Datenschutzbehorden der
EU klare Regeln zur Verfolgung von
Rechtsverletzungen in der ganzen EU
an die Hand geben. Auch gegeniiber
Akteuren von aullerhalb. Es wére drin-
gend noétig, dass die Regierungen der
EU diese vor der Europawahl im Mai
2014 verabschieden.

Zudem muss klar sein: Wenn
Staaten Regeln brechen — so wie es
die USA und GrofBbritannien offen-
bar tun — kann so etwas nicht ohne
Konsequenzen bleiben. Der Einbruch
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in Telekommunikationssysteme und
Unternchmen muss umgehend von
hochster Ebene verurteilt und von
Ermittlern verfolgt werden. Ansonsten
wird das Vertrauen in Demokratie
und Rechtsstaat erheblichen Schaden
nehmen. In der Untersuchung des
Europdischen Parlaments zu den
Enthiillungen von Edward Snowden
wurde allerdings klar: Noch hat kei-
ne Ermittlungsbehdrde der EU-
Staaten das neue Cybercrime-Center
von Europol (EC3) um Hilfe bei der
Ermittlung von Angriffen wie jenen auf
das belgische Unternehmen Belgacom
oder die Server von Google und Yahoo
in Finnland gebeten. Wenn Europa sein
Rechtnichtnur auf dem Papier, sondern
auch in der Praxis durchgesetzt haben
will, dann miissen jetzt Konsequenzen
folgen. Im Falle GroBbritanniens wére
es daher angebracht, ein Vertrags-
verletzungsverfahren einzuleiten, um
die Unterwanderung des EU-Rechts
durch den GCHQ endgiiltig zu be-
enden. Bei den USA muss Europa
vor allem diplomatischen Druck aus-
iben. Die Aussetzung von Daten-
austauschabkommen wie SWIFT und
Safe Harbour wiére konsequent, wenn
die Datenschutzrechte von EU-Biir-
gern bedroht sind. Auch die Verhand-
lungen zum Freihandelsabkommen
zwischen EU und USA sollten erst
dann weitergefiihrt werden, wenn die
USA ihre Masseniiberwachung been-
den.

Fiir die einzelnen Biirgerinnen und
Biirger ist es nun an wichtig, endlich
Druck auf die Parteien auszuiiben.
Jede Partei, die die Zeichen der Zeit
nicht erkannt hat, muss fiir Untdtigkeit
und mangelnde Konsequenz abgestraft
werden. Gleiches gilt fir den wirt-
schaftlichen Druck durch Verbrauche-
rinnen und Verbraucher: Die Nutzung
von kompromittierten Diensten soll-

Europa muss den Datenschutz retten!

te umgehend eingestellt werden.
Stattdessen miissen wir jetzt nach
Diensten und Produkten suchen, die
Datenschutz als wichtigstes und ver-
lassliches Merkmal enthalten. Dabei
geht es nicht nur um Verschliisselung
und Systemsicherheit, sondern auch
um die technischen Vorrichtungen, die
Kontrolle iiber die eigenen personen-
bezogenen Daten erlauben. Dazu ge-
hoéren hemmungslose Transparenz fiir
die Nutzerinnen und Nutzer sowie ein
Fokus auf die Minimierung von per-
sonenbezogenen Daten. Unternechmen
miissen endlich einen Wettlauf star-
ten, wer die besten Dienste unter
Einbeziehung der wenigsten Nutzer-
daten anbietet. Uber Jahre hinweg ha-
ben viele grofie Internetkonzerne uns
weismachen wollen, dass Datenschutz
einfach kein Wettbewerbsvorteil, son-
dern ein grofer Kostenfaktor sei. Durch
die Ereignissen der letzten Monate gibt
es die Moglichkeit, ihnen endlich das
Gegenteil zu beweisen und gemein-
sam mit zukunfts- und werteorientier-
ten Unternchmen fiir die Rettung des
Datenschutzes in der digitalen Welt zu
kdampfen.

Es ist allerhdchste Zeit. Denn viel zu
lange hat die Politik den Datenschutz
als rein technische Materie und das
Internet als national regierbaren
Raum betrachtet. Beides waren gro-
Be Irrtimer, die uns eine entfessel-
te Uberwachungsgesellschaft gelie-
fert haben. Es ist jetzt an der Zeit, die
Auswiichse dieser Entwicklung wie-
der zu beseitigen. Auch wenn einige
schon mit den Dollarzeichen in den
Augen von der groflen Ausbeutung der
personlichen Informationen getrdumt
haben — es ist unsere Aufgabe, sie
wieder auf den Boden der Tatsachen
einer demokratischen, wertebasierten
Gesellschaft zuriickzuholen.
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Die aktuell geltende européische
Datenschutzgesetzgebung ist siebzehn
Jahre alt und in einer Zeit verfasst wor-
den, als es weder eCommerce noch so-
ziale Netzwerke gab und Flugtickets
noch nicht online gebucht wurden.

Verbraucher haben sich mittlerwei-
le an die Vorteile, die die moderne
Informations- und Kommunikations-
technologie geschaffen hat, gewohnt.
Personenbezogene Daten sind in der
Folge zu einer “Wihrung” fiir alltdg-
lich gewordene Dienstleistungen ge-
worden. Zentral bleibt aber, dass die
letztliche  Verfiigungsgewalt beim
Nutzer bleiben muss. Es miissen also
durchsetzbare  Standards geschaf-
fen werden. Nur so kann die nétige
Balance zwischen den Grundrechten
und der Entwicklung innovativer, di-
gitaler Geschiftsmodelle geschaffen
werden.

Im Oktober 2013 verabschiedete
das Europdische Parlament nach mo-
natelanger Beratung einen Vorschlag
fiir eine neue Datenschutzverordnung,
die in ihrer aktuellen Fassung das
Potenzial hat, einen Datenschutz zu
schaffen, der den Erfordernissen des
21. Jahrhunderts gerecht wird.

Die Liberalen haben sich dafiir ein-
gesetzt, dass all diejenigen, die Daten
verarbeiten, in Zukunft in ein nachhal-
tiges Datenmanagementsystem inve-
stieren und dafiir Sorge tragen miis-
sen, dass die durch dieses System
festgelegten Schutzmechanismen auch
durchgingig eingehalten werden. Die
Eckpunkte eines solchen Systems wur-
den 2012 unter dem Titel “Lifecycle
Data Protection Management” von
der FDP im EP vorgelegt und sind
in den Vorschlag eingeflossen. Acht
Eckpunkte sind zentral:

1. Datenschutz durch Design: Eine
wichtige Grundvoraussetzung fiir
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den nachhaltigen Schutz personen-
bezogener Daten ist der systemati-
sche Einsatz von ,,Datenschutz durch
Design®. Dies bedeutet, dass syste-
matisch Schutzvorkehrungen zum
Einsatz kommen miissen, die ne-
ben der Richtigkeit, Vertraulichkeit
und der Integritit auch die physische
Sicherheit personenbezogener Daten
gewihrleisten.

. Datenschutzfreundliche Voreinstel-

lungen: Nur Daten, deren Verar-
beitung fiir den jeweiligen spe-
zifischen Zweck auch unbedingt
erforderlich ist, sollen verarbei-
tet werden diirfen. Zusétzlich soll-
ten datenschutzfordernde Techno-
logien, wie Verschliisselungs- oder
Anonymisierungsverfahren, abhén-
gig vom Kontext und den jeweiligen
Risiken der Datenverarbeitung, ver-
pflichtend eingesetzt werden.

. Folgenabschidtzungen der Daten-

verarbeitung: Zentral ist hier eine
Risikoanalyse, die versucht zu ent-
decken, ob eventuell Schwachstellen
bestehen. Sicherlich kdnnen sie un-
ter Umstidnden einen Mehraufwand
fiir Unternehmen bedeuten, sie ga-
rantieren jedoch, dass Firmen sich
von Beginn an der Konsequenzen ih-
rer Datenverarbeitungsvorginge be-
wusst werden.

. RegelmdBige Compliance Reviews:

Datenverarbeiter  sollten  regel-
miBige  Uberpriifungen  durch-
fiihren. Sie dienen in erster Linie
der Kontrolle der -eingesetz-
ten DatenschutzmaBnahmen und
der gemachten  Zusicherungen
und sollten vom Kontext und den
konkreten Risiken, die die Daten-
verarbeitungsvorginge bergen, ab-
hiangen.

. FaireundvergleichbareInformations-

politik: Nutzern ist hdufig nicht be-
wusst, zu welchen Konditionen sie

Eine Datenschutzgesetzgebung
fur das 21. Jahrhundert

Daten preisgeben, um Internetdienste
nutzen zu konnen. Sinnvoll wire
deshalb die Einfiihrung iconbasier-
ter Datenschutzerkldrungen (&hnlich
wie Verkehrszeichen). Diese soll-
ten aus drei Spalten bestehen: Icon,
wichtige Informationen, und eine
Spalte in der angegeben ist, ob die
Kriterien erfiillt sind oder nicht.

. Schadensbasierte Risikoschwellen:

Neben dem Kontext miissen auch die
potenziellen Risiken eines Schadens
bzw. eines Datenschutzvergehens im
Zuge der Datenverarbeitung bertick-
sichtigt werden; Parameter sind unter
anderem die Anzahl der betroffenen
Personen, deren Daten verarbeitet
werden sowie die Sensibilitét der be-
reitgestellten Daten.

. Anreizgebende SanktionsmaBnah-

men: Diese sollten nicht primér be-
strafen, sondern anreizgebend ge-
staltet sein, so dass Verstofe und
Verletzungen von vornherein ver-
mieden werden bzw. nicht wieder-
holt werden. Eine mdgliche Sanktion
konnte auch, anstelle von Geld-
buBlen, die Auferlegung regelmafBi-
ger Audits der fiir die Verarbeitung
Verantwortlichen bedeuten.

. Eine Datenschutzgesetzgebung

fiir das 21. Jahrhundert sollte also
darauf achten, dass die richtige
Balance zwischen der Achtung der
Grundrechte und der Entwicklung
innovativer Geschiftsmodelle im
digitalen Bereich eingehalten wird.
Dabei darf aber nicht iiber das Ziel
hinausgeschossen  werden. Ein
Béckermeister legt Daten aus an-
deren Griinden an als ein Anbieter
sozialer Netzwerke. Die Kosten
fiir kleine und mittelstindische
Betriebe miissen deshalb in iiber-
schaubaren Grenzen bleiben.
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Nach monatelangen Verhandlungen
unter uns Abgeordneten, die sich
die meiste Zeit als sehr zdh erwie-
sen, konnte am 21. Oktober endlich
im Innenausschuss abgestimmt wer-
den. Auch DIE LINKE hat bei dieser
Gelegenheit fiir den Kompromiss ge-
stimmt. Insgesamt, finde ich, ist hier
eine Einigung erreicht worden, die
sich durchaus sehen lassen kann.

Die Vorziige des beschlossenen
Textes sind nicht wenige, sie darzustel-
len will ich aber an dieser Stelle ande-
ren Uberlassen. Stattdessen mochte ich
mich auf die aus meiner Sicht wich-
tigsten Punkte beschrianken, die wir im
Rahmen des gesamten Kompromisses
akzeptieren konnten, die aber, fiir sich
genommen, meine Zustimmung nicht
gefunden hétten. Bei der Abstimmung
wurden die meisten Artikel auf einen
Schlag als Block beschlossen. Ich hat-
te beantragt, zwei dieser Artikel aus
dem Block herauszunehmen und ein-
zelnen abzustimmen. Dabei handelte
es sich um die Artikel 6 und 20, denen
ich die Zustimmung verweigert habe.

Auszug aus Artikel 6
Rechtmafigkeit der Verarbeitung

f) Die Verarbeitung ist zur Wahrung der be-
rechtigten Interessen des fiir die Verarbeitung
Verantwortlichen erforderlich, sofern nicht
die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern,
tiberwiegen, insbesondere dann, wenn es sich
bei der betroffenen Person um ein Kind han-
delt. Dieser gilt nicht fiir die von Behorden
in Erfiillung ihrer Aufgaben vorgenommene
Verarbeitung.

Der Artikel 6 ist natiirlich ei-
nes der zentralen Stiicke der
Verordnung. Die dort niedergelegten
Kriterien fiir die RechtmiBigkeit von
Datenverarbeitung sind das Aund O ei-
nes verniinftigen Datenschutzregimes.
Die meisten Probleme verursacht die
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Ein guter Kompromiss...

Datenverarbeitung auf Grundlage des
sogenannten berechtigten Interesses.
Diese Grundlage vollstindig und er-
satzlos zu streichen erschien jedoch
nicht zweckmidfig, daher habe ich
mich fiir eine deutliche Einschrinkung
stark gemacht. Ziel war es, die
Verarbeitung aufgrund des berechtig-
ten Interesses von Dritten, denen die
Daten zur Verfiigung gestellt wurden,
zu verbieten. In jedem Fall kollidiert
die Verarbeitung aufgrund berechtig-
ter Interessen mit dem Grundprinzip
der Zweckbindung. Kommt noch
eine Weitergabe an Dritte hinzu, ist
die Kontrolle iiber die Daten fiir die
Menschen kaum noch auszuiiben.

Das gleiche gilt fiir das Thema
»Profiling®. In der Verordnung wird
das in Artikel 20 geregelt werden und
auch da war ich nicht zufrieden mit
dem Kompromiss. Zu Profiling sind
in den Kompromissen insgesamt ei-
nige Verbesserungen zu finden, so ist
der Anwendungsbereich von Artikel
20 deutlich erweitert worden. Die
Logik, auf der eine Profilbildung be-
ruht, muss dokumentiert und zugéng-
lich gemacht werden. Allerdings hat-
te die Kommission eine Konstruktion
vorgesehen, nach der Profiling grund-
sétzlich verboten und nur in bestimm-
ten Ausnahmefillen erlaubt sein soll-
te. Der Parlamentstext dreht das
Prinzip um und erlaubt Profiling, zur
Entschddigung gibt es ein breit an-
gelegtes  Widerspruchsrecht.  Der
Unterschied mag auf den ersten Blick
klein erscheinen und im Endeffekt auf
dasselbe hinauslaufen. Das ldsst aber
auller Acht, dass die meisten Menschen
davon vermutlich keinen Gebrauch
machen, selbst wenn sie das Profiling
stort. Bei allen Erleichterungen, die wir
in dem neulich beschlossenen Text fiir
das Widerspruchsrecht fordern, bleibt
zu beflirchten, dass nicht mehr davon

Gebrauch machen werden als die, die
heute schon das Auskunftsrecht wahr-
nehmen. Der Wechsel von einem opt-
in zu einem opt-out Modell ist da wirk-
lich nicht hilfreich.

Unter dem Strich haben wir, wie
gesagt, einen guten Kompromiss ge-
funden, um die hoffentlich anstehen-
den Trilogverhandlungen mit Rat und
Kommission noch in dieser Legislatur
zu fiihren. Da an deren Ende die ferti-
ge Verordnung stehen soll, ist es in die-
ser Phase wichtig, dass viele Fachleute
und Praktiker im Datenschutz den Text
noch einmal genau unter die Lupe neh-
men. Neben den genannten Punkten in
den Artikeln 6 und 20 verdienen noch
einige andere Punkte eine griindliche
Priifung. Dazu zdhlen meiner Ansicht
nach die neue Rolle, die sogenann-
te pseudonyme Daten spielen werden,
fiir die nun extra eine Definition aufge-
nommen und Regeln eingefiihrt wer-
den sollen. Ein zweiter Punkt betrifft
die Datentransfers in Linder auBler-
halb der EU. Hier wollen wir den neu-
en Artikel 43a einfiihren, der es verbie-
tet, aullereuropdische Gerichtsurteile
und Verwaltungsbeschliisse zu befol-
gen, wenn kein Rechtshilfeabkommen
besteht. Damit werden einige Firmen
sicher in Bedridngnis gebracht, wenn
es ausdriicklich unméglich sein wird,
europdisches und amerikanisches
Recht gleichzeitig zu befolgen, zu-
mal BufBigelder drohen. Die tatsdchli-
chen Folgen werden aber abzuwarten
sein. In jedem Fall aber werden die
Verhandlungen mit dem Ministerrat
nicht einfach werden. Der erste fol-
gende Schritt muss nun sein, den Rat
auch tatsichlich an den Tisch zu brin-
gen, und nicht die Verhandlungen auf
2014 zu verschieben. Da kann etwas
Druck nicht schaden.
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Ob beim Online-Banking, beim
Versenden einer E-Mail oder bei der
Nutzung sozialer Netzwerke — jeder
von uns hinterlésst taglich einen digi-
talen FuBabdruck. Der Schutz dieser
Daten ist das Grundrecht jedes EU-
Biirgers, weswegen die derzeit noch
gliltige EU-Datenschutzrichtlinie aus
dem Jahr 1995 dringend modernisiert
werden muss. Bereits bevor die EU-
Kommission im Januar 2012 ihren
Vorschlag fiir eine Datenschutzreform
— eine allgemeine Verordnung und
eine Richtlinie fiir den Bereich Polizei
und Justiz — vorgelegte, war klar: Die
Verhandlungen wiirden nicht ein-
fach werden. Fiir mich steht fest,
dass das Recht auf Datenschutz nicht
auf dem Altar der Interessen einiger
Wirtschaftsvertreter geopfert werden
darf. Die Politik muss den Mut haben,
Biirgerrechte notfalls auch gegen wirt-
schaftliche Interessen durchzusetzen.
Datenschutz und Wirtschaftsinteressen
prinzipiell gegeneinander auszuspie-
len, wire aber vollig falsch. Langfristig
werden die Unternehmen von einem
starken Datenschutz profitieren, weil
die Kunden Vertrauen in die angebo-
tenen Dienste haben miissen. Am 21.
Oktober 2013 hat der Innenausschuss
im EU-Parlament griines Licht fiir die
Datenschutz-Reform geben. Aber erst,
wenn auch die Mitgliedstaaten im Rat
ihre Position festgelegt haben, kon-
nen die gemeinsamen Verhandlungen
zwischen Kommission, Rat und
Parlament beginnen. Wir wollen
das Datenschutzpaket bis zu den
Europawahlen im Mai 2014 unter
Dach und Fach haben!

Auch wenn ich mir in einigen
Bereichen, etwa beim Thema Beschaf-
tigtendatenschutz, stirkere Formulie-
rungen gewiinscht hétte, starkt die Par-
lamentsposition insgesamt die Rechte
des Einzelnen. Der Biirger soll kiinf-
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tig jeder Datenverarbeitung im Vorfeld
zustimmen miissen. Er erhilt das Recht
auf Information, Berichtigung und
Loéschungder Daten. Bislang verweisen
Internetgiganten wie Google noch dar-
auf, dass das EU-Datenschutzrecht fiir
sie nicht gelte, weil sie in den USA an-
sédssig seien. In Zukunft sollen hohe eu-
ropdische Datenschutzbestimmungen
auch fiir Unternehmen gelten, die ih-
ren Sitz auBlerhalb der EU haben, de-
ren Angebote sich aber an Verbraucher
in der EU richten. Zudem soll es
kiinftig fiir die Biirger eine zentrale
Anlaufstelle fiir Datenschutzprobleme
geben — in der Regel ihre nationa-
le Datenschutzbehorde. Auch konn-
ten wir Sozialdemokraten uns mit
der Forderung nach hohen Strafen
fir Datenschutz-Siinder durchset-
zen. Nur abschreckende Strafen stel-
len einen wirksamen Schutz vor
Datenmissbrauch gerade durch grofe
multinationale Konzerne dar. Sie sollen
bis zu fiinf Prozent des Jahresumsatzes
oder 100 000 000 EUR umfassen.

Die Snowden-Enthiillungen iiber
die massenhafte Bespitzelung eu-
ropdischer  Biirger unterstreichen
die Bedeutung hoher europdischer
Datenschutzstandards. Dabei geht es
konkret um Biirgerrechte, (Meinungs-)
Freiheit und Schutz der Privatsphére.
Es ist vor allem ein sozialdemokrati-
scher Erfolg, dass der Datenaustausch
mit Drittstaaten kiinftig strenge-
ren Regeln unterworfen werden soll.
Aber das beste Gesetz bietet keinen
Schutz, wenn es von Geheimdiensten
systematisch umgangen wird. Das
Datenschutzpaket muss jetzt schnell
verabschiedet werden; folgen muss
eine Debatte iiber die Rolle von
Geheimdiensten. Wir miissen euro-
péische Grundrechte auch gegeniiber
den USA verteidigen. Die Forderung
des EU-Parlaments nach Aussetzung

Nationale Regierungen mussen bei der
Datenschutzreform zeigen, dass es ihnen
ernst ist mit (digitalen) Burgerrechten

des TFTP-Abkommens zum Riickgriff
auf europdische Bankdaten war da ein
wichtiger Schritt. Fiihrende Politiker
wie  Parlamentsprdsident =~ Martin
Schulz haben zudem laut iiber eine
Unterbrechung der Verhandlungen
iber eine EU-US-Freihandelszone
nachgedacht.

Die wieder stiarker in den Fokus ge-
riickte Debatte um den Schutz unse-
rer Privatsphire hat allerdings nicht
dazu gefiihrt, dass auch der geplanten
Richtlinie fiir die Datenverarbeitung im
Bereich der Strafaufkldrung und -ver-
folgung geniigend Aufmerksamkeit
geschenkt wird. Dabei ist es gerade
die Richtlinie, die die Mitgliedstaaten
am liebsten beerdigen wiirden! Zur
Unschuldsvermutung und dem Prinzip
der Resozialisierung gehort, dass die
Daten von Opfern und Beschuldigten
wihrend strafrechtlicher Ermittlungen,
in Gerichtsverfahren sowie im notwen-
digen Umfang auch danach geschiitzt
werden. Ich bin deshalb froh, dass
die Mehrheit des Innenausschusses
die Richtlinie gegeniiber konserva-
tiven Erpressungsversuchen, insbe-
sondere von Seiten des deutschen
Innenministers Hans-Peter Friedrich,
erfolgreich verteidigen konnte.

Die nationalen Regierungen miissen
in den nun anstehenden Verhandlungen
zeigen, dass es ihnen ernst ist mit
(digitalen)  Biirgerrechten, anstatt
durch Tricks und Kniffe zu versu-
chen, das Datenschutzniveau weiter
abzusenken. Die Ankiindigung ei-
nes sog. Anti-Spionage-Abkommens
ist KEIN Ersatz fiir eine effekti-
ve  Datenschutzverordnung.  Hier
muss Herr Friedrich endlich seinen
Widerstand aufgeben.
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Seit jeher kollidieren im Daten-
schutzrecht die Interessen zweier Par-
teien: Die Partei derer, die Daten nutzen
wollen und sich einen moglichst frei-
en Fluss dieser Daten wiinschen und die
Partei derer, die lber diese Daten ver-
fiigen und diese bestmoglich geschiitzt
wissen wollen. Dieses Spannungsfeld
manifestiert sich in zahlreichen Einzel-
bezichungen, sei es zwischen Unter-
nehmen und Kunde, Biirger und Behorde,
zwischen privaten Kontakten, internatio-
nalen Organisationen oder Staaten. Das
Spannungsverhiltnis 1ddt zur ideologi-
schen Grundsatzfrage ein: Was kommt zu-
erst — Der Austausch von Daten oder der
Schutz eben dieser? Ist Datenschutz ein
»supergrundrecht”, das die Grundrechte,
die mit ihm kollidieren, kompromisslos
iiberstrahlt? Hat sich diese Balance in den
20 Jahren seit dem Bundesverfassungs-
gerichtsurteil zur Informationellen Selbst-
bestimmung 1983 unter dem Einfluss des
digitalen Zeitalters verschoben?

Richtigerweise versucht die euro-
paische Gesetzgebung nicht, diesen
Widerspruch aufzulosen, sondern hat
ihn bereits in der 1995er Datenschutz-
richtlinie als inhdrenten Widerspruch
akzeptiert. Die dort festgeschriebe-
nen , Twingoals - oder zu deutsch
»Zwillingsziele“ - des europdischen
Datenschutzrechts, ndmlich die recht-
liche Sicherstellung des individuellen
Grundrechts auf Datenschutz einerseits
und der freie Fluss von Daten in einem
europdischen Binnenmarkt andererseits,
stehen gleichrangig nebeneinander. Die
Aufgabe, dieses Verhdltnis im Rahmen
der technisch und rechtlich notwendi-
gen Uberarbeitung der europdischen
Datenschutzrichtlinie neu auszutarieren,
sorgt bei den Gesetzgebern in Briissel
derzeit fiir einiges Kopfzerbrechen.

Unter dem Eindruck eines nicht nur
freien, sondern unkontrollierten Daten-
markts im Internet und dem Weckruf
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von Edward Snowden hinsichtlich der
Uberwachungs- und Spionagepraktiken
von Geheimdiensten, verstirkte sich der
Eindruck, das ,,Ende der Privatsphire*
stiinde unmittelbar bevor und der euro-
paische Gesetzgeber miisse dringend zur
Rettung ebendieser einschreiten. Richtig
ist, dass fiir die neuen Datenmirkte
auch neue, zeitgemdBe Regeln geschaf-
fen werden miissen. Die berechtigten
Zwillingsziele jedoch auf das eine Ziel
des maximalen Biirgerschutzes zu ver-
engen, ist aus meiner Perspektive kurz-
fristig gedacht.

Das neue Recht muss das Vertrauen
der Biirger zuriickgewinnen und ihnen
einen einfach zugénglichen und effekti-
ven Datenschutz ermdglichen. Ebenso ist
Europa aber auch auf Wachstumsimpulse
im digitalen Markt angewiesen und kann
sich eine Gesetzgebung, die vor lauter
Datenschutzvorschriften Innovation be-
hindert, schlichtweg nicht leisten. Mit
Schrecken nehmen wir die Berichte liber
das Abzapfen privater Emaildaten aus
der Hand von US-Unternehmen durch
Geheimdienste wahr und schnell kommt
die Frage auf, ob wir eine ,,Schengen-
Cloud oder ein ,,Deutsches Internet
schaffen miissen. Die Frage, die wir uns
doch primir stellen miissen, ist die, wa-
rum es US-Unternehmen sind, die den
Européischen Markt dominieren und es
europdische Alternativen nicht schon
langst gibt.

Wer auf das zweite, gleichrangi-
ge Ziel verweist, den freien Fluss von
Daten als Ware im Binnenmarkt, wird
rasch mit dem Vorwurf konfrontiert,
er hinge am Géngelband der Lobby
und verliere das Wohl des Einzelnen
aus dem Auge. Diesem Vorwurf liegt
die Annahme zu Grunde, ,,der Biirger*
wolle nur den  hochstmdglichen
Datenschutz. Vernachldssigt wird hier
die Tatsache, dass ecbendieser Biirger
gerne von kostenfreien Emailkonten, ko-

Gesucht und gefunden? Die richtige
Balance im Datenschutzrecht

stenfreien Online-Informationsdiensten,
giinstigen Krediten und gilinstigen
Versicherungstarifen profitiert und auch
nicht zdgert, diese zu nutzen. Alle ge-
nannten Beispiele basieren auf der
Nutzung von Daten; das Emailkonto
ist deshalb kostenfrei, weil es durch
Werbung gegenfinanziert wird und sich
Werbung umso mehr rechnet, je besser
sie zugeschnitten ist. Die divergie-
rende politische oder gar moralische
Bewertung dieser Geschiftsmodelle darf
nicht davon ablenken, dass sie vielfach
durchaus akzeptierte, gelebte und ge-
wiinschte Praxis sind. Der Gesetzgeber
tut daher gut daran, beide Ziele bei der
Schaffung einer ,,Datenschutzgrund-
verordnung™ im Auge zu behalten und
gleichsam zu begrenzen.

Die genannten Aspekte haben in
den Diskussionen, die wir im Kreis
der Berichterstatter wihrend der Ver-
handlungen im Parlament seit Januar 2012
geflihrt haben, eine zentrale Rolle gespielt.
Die Frage, wie viel Datenschutz richtig
ist und wie dieser konkret aussehen soll,
war Gegenstand intensiver und teils harter
Debatten. Ich bin tiberzeugt, dass in zahl-
reichen Artikeln schlussendlich eine gute
Balance gelungen ist; die Tatsache, dass
sich alle Fraktionen auf die Texte haben ei-
nigen konnen, ist flir mich ein zusétzlicher
Hinweis, dass der Ausgleich der Interessen
im abgestimmten Text fair gelungen ist.

So haben wir bei den wichtigen Infor-
mationsrechten ein dreistufiges System
gefunden, das den Betroffenen klarer
und tbersichtlicher als zuvor iiber sei-
ne Rechte aufklirt. Gleichzeitig wird
unndtige Biirokratie vermieden und fiir
den Wirtschaftsmotor der Klein- und
Mittelstdndischen Unternehmen gibt es
angemessene Ausnahmen.

Das ,legitime Interesse” bleibt als
Erlaubnistatbestand erhalten, findet aber
seine Grenzen in den ,gerechtfertig-
ten/angemessenen  Erwartungen®  des

DANA ¢ Datenschutz Nachrichten 4/2013



Betroffenen hinsichtlich einer Daten-
verarbeitung durch Dritte, der er nicht
vorher zugestimmt hat.

Die Anreize fiir die Nutzung pseudony-
misierter Daten werden gestérkt, beson-

dem 21. Oktober,

biirgerliche

Am Montag,
hat der Ausschuss fiir
Freiheiten, Justiz und Inneres (LIBE)
des Europdischen Parlamentes einen
wichtigen und sehr begriilenswerten
Schritt zu einem stirkeren und effekti-
veren Datenschutz in Europa getan. Die

Abstimmung des LIBE-Ausschusses
iiber das Datenschutz-Reformpaket — das
aus der vorgeschlagenen Datenschutz-
Grundverordnung und der vorgeschla-
genen Richtlinie zum Datenschutz
fir Zwecke der Strafverfolgung be-
stetht — war bemerkenswert. Alle
Kompromissanderungsantrige — die bei-
den Rechtsvorschriften galten — wur-
den mit sehr groen Mehrheiten ange-
nommen. Dementsprechend wurden
beide Rechtsvorschriften in vielfalti-
ger Weise verbessert, auch wenn man-
che Einzelheiten in den abschlieBenden
Phasen des Gesetzgebungsverfahrens
noch einiger Aufmerksambkeit bediirfen.
Die Abstimmung des LIBE-Aus-
schusses hat den Weg fiir Verhandlungen
iiber das Paket mit dem Rat gedftnet, so-
bald dieser dazu bereit ist, sich darauf
einzulassen. Auch der Rat hat in seinen
Diskussionen erhebliche Fortschritte er-
zielt, wenn auch mehr bei der Verordnung
als bei der Richtlinie, aber zu beiden
noch keinen umfassenden Standpunkt
erreicht. Die LIBE-Abstimmung er-
hoht deshalb den Druck auf den Rat, zu
Schlussfolgerungen zu gelangen, die
eine Verabschiedung des Pakets vor den
Parlamentswahlen im Friihjahr 2014
ermdglichen. Dieses Ziel hatte die
Kommission vorgegeben, als sie das
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ders fiirdensensiblen Bereich derpersona-
lisierten Werbung im Internet. So konnte
gleichzeitig das Wirtschaftsmodell erhal-
ten werden und ein besserer Datenschutz
eingebaut werden.

Peter Hustinx

EU-Datenschutzreform:
Fortschritte in hitzigen Zeiten

Paket im Januar 2012 vorstellte, und Frau
Reding als zustdndige Vizeprisidentin
der Kommission hat hart daran gearbei-
tet, es zu erreichen.

Im Verlauf des Jahres 2013 ist die
Debatte um das Reformpaket nach in-
tensiver Lobbyarbeit hitziger geworden.
Dennoch hat das Parlament einen ef-
fektiven internen Konsens zu den mei-
sten wichtigen Fragen gefunden. Der
Reformbedarf wurde nie infrage gestellt,
aber es gab Diskussionen, zum Beispiel
iiber das richtige Gleichgewicht zwi-
schen europdischem und einzelstaatli-
chem Recht — mit einigem Raum fiir na-
tionale Besonderheiten, aber auch mit
einer angemessenen EU-iibergreifen-
den Einheitlichkeit — und tiber das Er-
fordernis, fiir eine ausreichende Ein-
haltung zu sorgen, ohne iibermifigen
Verwaltungsaufwand zu schaffen.

Die  Snowden-Enthiillungen  iiber
die umfassende Uberwachung und das
Abfangen von Nachrichten durch die
NSA haben zu einer weiteren Erhitzung
gefithrt. Das hatte zur Folge, dass be-
stimmte Aspekte des Pakets mehr
Aufmerksamkeit fanden als zuvor —
Beispiele sind die Erweiterung des
Geltungsbereichs von EU-Rechtsvor-
schriften auf Betreiber aus Drittlaindern,
die auf dem europdischen Markt ti-
tig sind, und Bestimmungen zur Ver-
hinderung von unrechtméBigen Daten-
iibermittlungen in Drittlinder. Zu einem
gewissen Zeitpunkt konnte man sogar
den Eindruck gewinnen, die Reform sei
eine direkte Reaktion auf die NSA-Story.
Das wichtigste Ziel des Pakets ist aber

Der Ball liegt nun auf der Seite
des Ministerrats. Ich hoffe, dass die
Mitgliedstaaten dem gefundenen Ansatz
folgen.

immer noch die Sicherung eines stirke-
ren, effektiveren und gleichformigeren
Datenschutzes in Europa.

Neue Berichte iiber eine umfassende
Ausspidhung in den EU-Mitgliedstaaten,
darunter auch des Handys von Bundes-
kanzlerin Angela Merkel, kamen gerade
vor dem Gipfeltreffen des Europiischen
Rates am 24. und 25. Oktober ans Licht.
Dadurch entstanden andere Priorititen
mit einer anderen Zielsetzung. Auf
dem Gipfel ergriffen Deutschland und
Frankreich die Initiative zu bilateralen
Gesprachen mit den USA, um die ge-
genseitigen Beziehungen im Bereich der
Informationssammlung ,,vor Jahresende*
zu kldren. Andere EU-Linder sind ein-
geladen, sich dieser Initiative anzu-
schlieBen. Da die nationale Sicherheit
in die ausschlieBliche Zustdndigkeit der
einzelnen Mitgliedstaaten féllt, wird
dies aber nur in einem Anhang zu den
Schlussfolgerungen des Rates erwihnt.

Im Hinblick auf die Datenschutzreform
heiflt es in den Schlussfolgerungen des
Rates, dass die ,,rasche Verabschiedung*
eines soliden allgemeinen Rahmens
fir den Datenschutz in der EU fiir die
Vollendung des digitalen Binnenmarkts
bis 2015 von entscheidender Bedeutung
sei. Die Kommission hat zu Recht aufeine
chrgeizigere Frist ,bis Frithjahr 2014
gedrangt, aber der schlieBlich erreich-
te Konsens flihrte zu einer flexible-
ren Formulierung. Diese ldsst immer-
hin Raum fiir verschiedene Szenarien,
darunter auch eines, nach dem der neue
Rahmen im Verlauf des Jahres 2014 ge-
schaffen werden sollte.
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Es wire deshalb auB3erordentlich wiin-
schenswert, wenn sich der Rat dazu
veranlasst sdhe, seine Tatigkeit mit
Hochdruck fortzusetzen, um die ,,rasche
Verabschiedung® eines soliden Rahmens

Beschéftigtendatenschutz — eine
endlose Geschichte

Das Thema ,Beschiftigtendaten-
schutz wird in der BRD seit mehre-
ren Jahrzehnten immer wieder und mit
unterschiedlicher Intensitdt diskutiert,
aber stets kontrovers. Trotz aller inhaltli-
cher Kontroversen besteht bei den an der
Diskussion Beteiligten jedoch Einigkeit,
dass normative Regelungen fiir den
Bereich Datenverarbeitung im Rahmen
von Arbeitsverhéltnissen langst {iber-
fillig sind. Unterschiedlich sind aller-
dings die Zielrichtungen, die von den
Diskutanten verfolgt werden: Arbeitgeber
wiinschen sich Erleichterungen bei der
Verarbeitung personenbezogener Daten
ihrer Belegschaften. Beschéftigte und ihre
Interessenvertreter wollen vermeiden, das
,.Glaserne Beschiftigte” und ,,Gldserne
Belegschaften entstehen. Datenschiitzer
streben einen verniinftigen Ausgleich
der unterschiedlichen Interessen unter
Wahrung eines datenschutzrechtlichen
Mindeststandards an.

Nachdem die letzte schwarz-gel-
be Bundesregierung ihren unausge-
wogenen Entwurf fiir ein Gesetz zum
Beschéftigtendatenschutz ~ nicht  zu-
letzt auch unter dem Eindruck des im
Internet deutlich gewordenen Protests
vieler tausend Betroffener zuriickge-
zogen hat, sind die Chancen fiir ei-
nen neuen Gesetzentwurf derzeit abso-
lut offen. Auf einen an arbeitsrechtlichen
Problemen orientierten Entwurf hoffen
lasst die Information, dass die Arbeit an
einem  Beschiftigtendatenschutzgesetz
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zu sichern, wie sie der Europdische Rat
ausdriicklich  verlangt. Mit anderen
Worten, es wird im Dezember Aufgabe
des Rates ,,Justiz und Inneres* sein, den
Weg fiir produktive Verhandlungen mit

Peter Wedde

nunmehr wieder da erfolgen soll, wo
das Thema rechtlich auch hingehort: Im
Bundesarbeitsministerium.

Dringend notwendig sind  kla-
re Regelungen fiir den Bereich des
Beschiftigtendatenschutzes nach  wie
vor. Diese Feststellung leitet sich aus den
zahlreichen Eingriffen in Personlichkeits-
rechte von Beschiftigten ab, diec es
taglich gibt. Unzuldssige heimliche
Videokontrollen finden in der betriebli-
chen Praxis nach wie vor ebenso statt wie
ausufernde Gesundheitstests, unzuldssi-
ges Mitlesen von E-Mails oder Kontrollen
des Internetverhaltens von Beschéftigten.
Dass Datenschutzvorfille der breiteren
Offentlichkeit nicht bekannt werden, liegt
zumeist daran, dass sie nicht das personelle
Volumen der groBen Datenschutzskandale
der Vergangenheit erreichen, sondern oft
nur kleine Gruppen von Beschiftigten
oder Einzelpersonen betreffen. Dies &n-
dert indes nichts daran, dass es sich um
unzuldssige Eingriffe in Grundrechte der
Betroffenen handelt.

Problematisch ist es dariiber hinaus,
dass Beschiftigte und ihre Betriebsrite in
groBeren Unternehmen bzw. in Konzernen
vielfach mit der Situation konfrontiert wer-
den, dass ihre personenbezogenen Daten
irgendwo auf der Welt verarbeitet werden.
Dieser Praxis stehtaufder juristischen Seite
das Problem gegeniiber, dass die recht-
lichen Méoglichkeiten von Betriebsriten
durch das Territorialitdtsprinzip auf
das Hoheitsgebiet der Bundesrepublik
Deutschland beschrankt sind. Damit kom-
men grundlegende Rechtspositionen von
Beschiftigten unter Druck, die sich insbe-

dem Parlament freizumachen, die der
LIBE-Ausschuss so nachdriicklich gefor-
dert hat.

EU-Datenschutz-Grundverordnung —
gut fur den Beschaftigtendatenschutz?

sondere aus Grundrechten wie dem auf in-
formationelle Selbstbestimmung oder dem
auf Vertraulichkeit und Integritét informa-
tionstechnischer Systeme speisen.

Welche Gestalt nationale Regelungen
zum Beschiftigtendatenschutz in der BRD
annehmen, wird sich zeigen. Es ist aber zu
erwarten, dassdie Schaffungeines Gesetzes
Eingang in eine Koalitionsvereinbarung
finden wird. Allerdings konnte es passie-
ren, dass weitere Aktivititen so lange zu-
riickgestellt werden, bis Klarheit iiber den
Inhalt der derzeit als Entwurf vorliegen-
den EU-Datenschutz-Grundverordnung
(EU-DS-GV-E) herrscht. Deshalb lohnt
ein Blick auf die spezifischen Vorgaben,
die sich zum Beschiftigtendatenschutz
in der aktuellsten Entwurfsfassung der
Verordnung' wiederfinden. Die folgen-
de Darstellung beschrinkt sich auf die
Vorgaben in Art. 82 EU-DS-GV-E. Aus
Raumgriinden wird auf eine Bezugnahme
zu den allgemeinen Regelungen der EU-
DS-GV-E verzichtet, soweit sie nicht un-
umgénglich ist.

Beschaftigtendatenschutz auf
europaischer Ebene

Eine explizite Regelung zum Thema
Beschiftigtendatenschutz ist in Art. 82
EU-DS-GV-E enthalten. In der urspriing-
lichen Entwurfsfassung, die am 25. Januar
2012 vorgelegt wurde, beschrinkten sich
die entsprechenden Ausfithrungen in Art.
82 EU-DS-GV-E auf die Schaffung einer
Ermaéchtigung fiir spezifische Regelungen
zum Beschiftigtendatenschutz in den
Mitgliedsstaaten. Damit wire die gesetz-
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geberische Autonomie der EU-Staaten

weitgehend gewahrt geblieben. Auch die

nationale Rechtsprechung hitte weiterhin
uneingeschrénkt Bestand gehabt.

Mit der aktuellen Fassung der EU-
DS-GV-E vom 22. Oktober 2013 hat
sich diese relativ offene Situation
grundlegend verdndert. Dies verdeut-
licht schon das erheblich ausgewei-
tete Textvolumen der Vorschrift. Die
Regelung stellt sich nunmehr nicht
mehr nur als ,,Offnungsklausel“ fiir na-
tionale Regelungen zum Beschiftigten-
datenschutz dar, sondern enthélt dartiber
hinaus zahlreiche rechtliche Vorgaben,
die die Nationalstaaten unmittelbar bin-
den wiirden.

Aus dem Regelungsgehalt des Ent-
wurfs positiv hervorzuheben ist, dass
durch die Vorgabe in Art. 82 Ziff. la
EU-DS-GV-E festgeschrieben wiirde,
dass eine Profilerstellung im Rahmen
von Beschiftigungsverhiltnissen ausge-
schlossen ist. Damit sind die positiven
Feststellungen aber schon fast beendet.

Zum  vorliegenden  Entwurfstext
ist kritisch anzumerken, dass natio-
nale Regelungen zum Beschiftigten-
datenschutz aufgrund der Ergénzung
im ersten Satz von Art. 82 Ziff. 1
EU-DS-GV-E unter Beachtung der
VerhiltnisméBigkeit erfolgen miissten.
Dies konnte dazu fiihren, dass bei der
Ausgestaltung nationaler Regelungen
zugunsten von Arbeitgebern die Kosten
des Beschiftigtendatenschutzes in die
Waagschale geworfen werden konn-
ten. Ergebnis wiren mdglicherwei-
se Beschrinkungen der Rechte der
Beschiftigten. Die Liste der Kritikpunkte
lasst sich fortsetzen.

* So erdffnet der letzte Satz von Art.
82 Ziff. 1 EU-DS-GV-E nationa-
len Gesetzgebern die Maoglichkeit,
Abweichungen vom Standard
der Verordnung durch kollektive
Vereinbarungen zuzulassen. Kéamen
entsprechende nationale Regelungen
zustande, die ,,Abweichungen nach
unten” erlauben wiirden, konnten
Betriebsrdte in der Folge unter Druck
gesetzt werden, zwingende Vorgaben
der EU-DS-GV-E durch den Abschluss
von Betriebsvereinbarungen aufzuwei-
chen.

* Durch Art. 82 Ziff. 1b EU-DS-GV-E
wiirde eine freiwillige Einwilligung
als Grundlage fiir Verarbeitungen in
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Beschiftigungsverhaltnissen ausdriick-
lich zugelassen. Vollkommen ungeldst
bliebe damit aber das Problem ,,erzwun-
gener Freiwilligkeit®, das in der Praxis
héufig auftritt. Es ist insoweit abseh-
bar, dass insbesondere Bewerberinnen
und Bewerber sich mit umfangreichen
Einwilligungsanforderungen potenti-
eller Arbeitgeber konfrontiert sehen
konnten.

Herausragend kritisch ist es, dass die
Regelung in Art. 82 Ziff. 1c (a) EU-
DS-GV-E den Nationalstaaten aus-
driicklich die Modglichkeit er6ffnen
wiirde, Verarbeitungen zu erlauben,
die auf die Identifikation von schwer-
wiegenden Pflichtverletzungen von
Beschiftigten zielen. Damit wiirde zu-
gunsten der Arbeitgeber Moglichkeit
etabliert, Daten von Beschiftigten
im Verdachtsfall umfassend aus-
werten zu konnen. Das derartige
Verarbeitungen an das Vorliegen von
zu dokumentierenden tatsdchlichen
Anhaltspunkten gebunden wiren, ist
mit Blick auf die Rechtsprechung
deutscher Arbeitsgerichte zum Thema
,,Verdachtskiindigung® nur ein schwa-
cher Schutz. Als , dokumentierter tat-
sdchlicher Anhaltspunkt™ wiirde mog-
licherweise ein ,,anonymer Hinweis
eines Kollegen* ausreichen.
Unklarbleibtin diesem Zusammenhang
allerdings der Hinweis im letzten Satz
von Art. 82 Ziff. 1c (a) EU-DS-GV,
nachdem die Ermittlung ,,Sache der zu-
stindigen Behorden* ist. Er konnte ne-
gativ so interpretiert werden, dass im-
mer eine Strafanzeige erfolgen miisste.
Durch die Regelung in Art. 82 Ziff.
lc (b) EU-DS-GV-E wiirde die of-
fene Videokontrolle in Biiros und
Werkhallen weitgehend und pauschal
legitimiert. Diese Feststellung ldsst sich
aus dem Wortlaut insoweit ableiten,
dass entsprechende Mafinahmen ledig-
lich in Raumen absolut verboten wi-
ren, die der privaten Lebensgestaltung
der Beschiftigten dienen wie insbeson-
dere Sanitir-, Umkleide-, Pausen- und
Schlafrdume. Hierzu ist anzumerken,
dass die Installation von Videokameras
in diesen Rdumen in Deutschland auch
schon heute unzuléssig ist. Bezogen auf
alle anderen Rédume steht zu befiirch-
ten, dass durch die Formulierung in
§ 82 Ziff. 1c (b) EU-DS-GV-E insbe-
sondere die restriktive Rechtsprechung

des Bundesarbeitsgerichts zu diesem
Thema, die eine Videoliberwachung
von Beschiftigten nur ausnahmsweise
als ,ultima ratio” zuldsst, ausgehohlt
werden konnte.

Die Regelung in Art. 82 Ziff. lc
(c) EU-DS-GV-E  zu érztlichen
Untersuchungen verzichtet auf eine
Verankerung zur Erforderlichkeit und
wiirde Untersuchungen damit in ei-
nem weiten Rahmen zulassen. Sie
schreibt hingegen nicht zwingend fest,
dass Arbeitgeber von Arzten oder an-
deren an der Untersuchung beteiligten
Personen nur eine Aussage zur Eignung
erhalten diirften und nicht mehr.

Auch die Regelung in Art. 82 Ziff.
lc (d) EU-DS-GV-E sieht be-
zogen auf die Verarbeitung von
Telekommunikationsdaten ebenso
wie Art. 82 Ziff. lc (a) EU-DS-GV-E
eine Berechtigung zur Verarbeitung
vor, wenn es den Verdacht geht, dass
schwerwiegende arbeitsrechtliche
Pflichtverletzungen begangen worden
sind. Insoweit wird auf die vorstehen-
den Aussagen verwiesen.

Zu begriilen ist das in Art. 82 Ziff.
Ic (e) EU-DS-GV-E enthaltene und
an Arbeitgeber gerichtete Verbot,
»Schwarze Listen* zur Mitgliedschaft
in Gewerkschaften oder politischen
Parteien zu erstellen. Ein generel-
les Verbot der Verarbeitung dieser
Daten durch Arbeitgeber fehlt hin-
gegen. Dies ldsst Interpretations-
und Handlungsspielrdume unterhalb
.Schwarzer Listen zu.

Fiir die betriebliche Praxis in groferen
Unternehmen und in Konzernen beson-
ders bedeutsam ist die Schaffung eines
Konzernprivilegs durch Art. 82 Ziff. 1d
EU-DS-GV-E. Durch diese Regelung
wiirde eine allgemeine Berechtigung
zur unternehmensiibergreifenden und
weltweiten Verarbeitung von Beschéf-
tigtendaten eingefiihrt, ohne dass zu-
gleich den Betroffenen oder ihren
kollektiven Interessenvertretungen ad-
dquate Mitwirkungs- und Mitbestim-
mungsrechte ~ eingerdumt  werden.
Folge dieser Regelung konnte in vie-
len Fillen sein, dass die Einhaltung
von Betriebsvereinbarungen sich gera-
de in weltweit agierenden Konzernen
nicht mehr wirksam kontrollieren lasst.
Beschiftigtenrechte  wiirden damit
weitgehend ausgehdhlt.
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¢ In ihren Auswirkungen unklar ist die

Regelung in Art. 82 Ziff. 3 EU-DS-

GV-E, durch den die Kommission er-

méchtigt wird, MaBlnahmen zu erlas-

sen, die auf die Datensicherheit zielen.

Hierzu konnten indirekt auch Eingriffe

in Personlichkeitsrechte gehdren.

Im Gesamtergebnis fiihrt die Bewertung
der Regelungen zum Beschéftigtendaten-
schutz in Art. 82 EU-DS-GV-E aus Sicht
von Beschiftigten und Betriebsriten zu
einer negativen Gesamtbilanz. Soweit in
der Norm zwingende Vorgaben enthalten
sind, 16sen sie die Probleme nicht, die be-
zogen auf den Beschiftigtendatenschutz
in Deutschland bestehen. Sie schaffen
aber flir bestimmte Verarbeitungen eine
europaweite Rechtsgrundlage, die im
Ergebnis hinter den durch das BDSG und
die Rechtsprechung gepréagten deutschen
Standards zuriick bleiben. Dies zeigt sich
besonders deutlich an der Moglichkeit der
Verarbeitung von Daten zur Identifikation
von arbeitsrechtlichen PflichtverstoBen.
Dass in Art. 82 EU-DS-GV-E in den Ziff.

Ic (a) und (d) jeweils auf das Vorliegen
von ,,schwerwiegenden PflichtverstoBen
abgestellt wird, begriindet mit Blick auf
die Rechtsprechung zu den Moglichkeiten
auBlerordentlicher Kiindigungen auf der
Grundlage von § 626 BGB keinen wirk-
samen Schutz der Beschiftigten. Als
»schwerwiegend* und damit kiindigungs-
relevant konnte von einem Arbeitsgericht
beispielsweise ein mit einer unzuléssigen
Privatnutzung des Internets verbundene
ZArbeitszeitdiebstahl“ qualifiziert werden.

Soweit dem nationalen Gesetzgeber
durch Art. 82 EU-DS-GV-E Regelungs-
spielrdume erdffnet werden, folgt hieraus
kein Mehr an Beschiftigtendatenschutz.
Dies verdeutlicht die ausdriickliche
Moglichkeit  nationaler — Gesetzgeber,
die Abweichung von Mindeststandards
der EU-DS-GV-E auf Basis kollektiver
Regelungen durch Gesetz zu ermdglichen.

Fasst man die Kritikpunkte zusammen,
wird deutlich, dass der sich aus der vorlie-
genden Fassung von Art. 82 EU-DS-GV-E
ableitende Beschéftigtendatenschutz aus

der Sicht der Betroffenen nicht positiv
zu bewerten ist. Wiirde die aktuell dis-
kutierte Version der EU-DS-GV-E Wirk-
lichkeit, konnte es passieren, dass sich
in Deutschland Beschéftigte in einer
Situation wiederfinden, in der ihre perso-
nenbezogenen Daten europaweit weniger
geschiitzt wéren als bisher und in der vom
Bundesverfassungsgericht ~ begriindete
Grundrechte wie das Recht auf informatio-
nelle Selbstbestimmung plétzlich grundle-
gend an Substanz verloren.

Betriebsrdte miissten moglicherwei-
se feststellen, dass bisher bestchende
Mitwirkungs- und Mitbestimmungs-
rechte zum Schutz von Beschiftigten
vor unzuldssigen oder ausufernden Ver-
haltens- und Leistungskontrollen durch
die EU-DS-GV-E reduziert wiirden.

Damit beantwortet sich die in der
Uberschrift gestellte Frage schon fast
von selbst: Die EU-Datenschutz-Grund-
verordnung ist in der aktuellen Ent-
wurfsfassung sicher nicht gut fiir den
Beschiftigtendatenschutz.

1 Die folgenden Ausfiihrungen beziehen sich auf die ,,Inofficial Consolidated Version after LIBE-Committee Vote provided by the
Rapporteur” vom 22. Oktober 2013 (http://ddma.nl/wp-content/uploads/2013/10/DPR-Regulation-inofficial-consolidated-LIBE.pdf)

Douwe Korff

The global surveillance scandal

Since May this year, the UK Guardian,
Der Spiegel and other papers have bit-by-
bitrevealed much (though still far from all)
of the massive world-wide surveillance
operations of the U.S. National Security
Agency and the UK’s GCHQ.! Although
the revelations continue, it is clear that in
this unprecedented global spying sche-
me the USA and the UK cooperate ex-
tremely closely, not only with their usual
“SEYES” allies, Australia, New Zealand
and Canada, but also with the secret intel-
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ligence agencies of many other “friendly”
countries, including Germany.

Part of the scheme onsists of the tap-
ping into the main cables through which
much of the Internet traffic is routed.
This applies not only to the very impor-
tant transatlantic submarine cables, but
also to other cables through which data
travel that comes from or goes through
politically - or commercially - sensitive
areas. Thus, it was reported that the UK’s
GCHQ maintains such a capability in the
Eastern Meditterraean, to spy on traffic to
and from (and within) the Middle East,

Surveillance and the EU general data
protection regulation: Possibilities, limits
and obstacles

and that the NSA spied on the European
institutions from NATO’s Brussels head-
quarter. Reportedly, the main Internet ex-
change in Frankfurt a/M has also been
compromised. There is also extremely
widespread spying on mobile telecom-
munications data - not just by listening in
to mobile phone exchanges within direct
reach of UK and US embassies (including
those in Berlin, near the Chancellery), but
also by accessing the global mobile phone
infrastructure, and in particular the GRX
routers.” Moreover, the secret agencies
have created security loopholes in to the
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until recently deemed secure systems and
servers of the major Internet “giants” such
as Google, Facebook, etc., through which
they can access their data too.

The NSA and GCHQ are trying to hold
effectively all the data that flows through
these channels for a few days, in massi-
ve “buffer” servers. The incredibly vast
amounts of data thus collected are queried
by analysts on the basis of “selectors”
such as IP addresses, names or word com-
binations, or other factors. Presumably
these analyses are dynamic, in that the sy-
stems can themselves create, by means of
artificial intelligence such as are also used
in commerial data mining, more sophisti-
cated profiles that can be used for further,
supposedly more effective searches.?

The targets of this surveillance are not
only terrorists, paedophiles and drug ba-
rons: the legal definition of “foreign in-
telligence” in the U.S. FISAA Act and the
wide mandate of the UK intelligence ser-
vices clearly also allow (and are certain-
ly interpreted as also allowing) the use of
the above mining technologies to obtain
general information on political activities
(including entirely peaceful and lawful ac-
tivities) of “activist” groups and individu-
als, commercial entities (to provide home
companies and their governments with
advantages in negotiations that affect the
“economic well-being” of the country),
and indeed on the activities and intentions
of other governments and heads of go-
vernments, including those of close allies,
and of intergovernmental organisations,
including OPEC and the UN.

Suspicionless mass surveillance
is unlawful under international
human rights and data protec-
tion law - but the USA and the
UK are unwilling to abandon it

Inahearing of the European Parliament’s
LIBE Committee’s inquiry into sur-
veillance, Prof. Martin Scheinin, Judge
Bostjan Zupancic of the European Court of
Human Rights and I all stressed that suspi-
cionless mass surveillance is in fundamen-
tal breach of international human rights
and data protection law. In particular, as
Judge Zapan expressly confirmed, the pro-
tection of privacy, private life and private
communications under Art. § ECHR is al-
ready “interfered with” when data on one’s
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communications are collected - the protec-
tion of the article does not just kick in when
personal data are accessed or used, but ap-
plies from the very moment of collection.*

The ‘“hoovering-up” of the massive
amounts of data on everyone’s Internet
searches, e-communications and social
network activities, “just in case” there
is information “of interest” in the data
mountain, is of course also fundamen-
tally contrary to the most basic data pro-
tection principles of purpose-limitation,
data-minimisation, necessity and propor-
tionality, etc.

Yet neither the USA nor the UK
Governments seem to be prepared to
abandon the schemes. Rather, they in-
sist all the data collecting is lawful and
necessary for “foreign intelligence” or
“national security” purposes. The head
of GCHQ, when (very gently) questio-
ned by the Government-selected UK
Parliamentary Intelligence and Security
Committee, said they needed to collect all
the hay in the haystack, in order to find the
needles they were looking for.

The UK Government also argues that
because matters of “national security”
are outside EU competence, the EU has
no right to question these activities. On
that basis, the UK refused to appear be-
fore the European Parliament’s commit-
tee of inquiry.

After a brief discussion of the new EU
data protection rules-in-the-making, this
article examines this claim of a full ex-
emption, and concludes that it is not a va-
lid claim and that the EU has the right to
ask questions about the surveillance pro-
grammes. In some brief concluding re-
marks, | note some main data processing
operations that are, and must remain, sub-
ject to the EU rules.

The new EU data protection rules

As Peter Schaar makes clear in ano-
ther contribution to this journal, the-
re are some very positive aspects to the
amended version of the General Data
Protection Regulation (hereafter: GDPR
or “the Regulation”), adopted by the
European Parliament after good work by
the LIBE Rapporteur, Jan Albrecht. Peter
mentions inter alia the application of the
Regulation to non-EU-based controllers
who “monitor” data subjects in Europe
(even if they are not established in the

EU), the improved provisions on consent
and stronger limitations on profiling (in-
cluding the requirement, first proposed
by EDRIi on the basis of my own sugge-
stions, that controllers who use profiling
must ensure that this does not result, even
unintentionally, in discrimination against
people on grounds of race, religion, sexu-
al orientation, etc.). The latter is of par-
ticular importance because the “keyword
analyses” carried out in the spying pro-
grammes in effect rely on profiling.

Peter Schaar rightly places special em-
phasis on the proposed new Article 43a,
that says, first of all, that judicial or admi-
nistrative orders from third countries re-
quiring the handing over of personal data
may only be complied with by entities
subject to the Regulation - i.e., in particu-
lar, private entities - if they are based on
a mutual legal assistance treaty (known
as MLAT) or another international agree-
ment. The article also stipulates that (ap-
parently, even if there is an MLAT or
other treaty in place), the requested entity
must inform the relevant data protection
authority and obtain the prior authorisati-
on of the authority before the data can be
legally handed over.

I would add to this the crucially im-
portant “consistency mechanism”, under
which DPAs and the new European Data
Protection Board EDPB (the successor to
the Article 29 Working Party) can ensure
that issues that affect data subjects in se-
veral or all EU countries will be addressed
at the European level if there are doubts
about the proposed application of the ru-
les by the “lead authority”.

The “national security” exemption®

“National security” is exempted from
EU competence. As Article 4(2) TEU
puts it:

“[N]ational security remains the sole re-
sponsibility of each Member State.”

Art. 73 TFEU adds that “[Member
States may] organise between themsel-
ves and under their responsibility such
forms of cooperation and coordination as
they deem appropriate between the com-
petent departments of their administrati-
ons responsible for safeguarding national
security.” - but if anything, this merely
underscores that the matter is the respon-
sibility of the States, and not of the Union.

In other words, on the face of these
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texts, it would appear that the EU has no
competence at all on matters relating to
national security; that those matters re-
main the sole responsibility of the States;
and that the Member States are also free
to organise any cooperation between
themselves - and with third countries - as
they deem fit.

Moreover, since national security is
outside EU competence and thus outside
EU law, it would appear to follow that
the Charter FR (which is EU law) does
not apply to anything the MSs do (either
by themselves or in some form of coope-
ration, be that within the EU or with third
countries) in relation to national security;
and that the ECJ also has no jurisdiction
over such matters at all.

The United Kingdom has relied on this
exemption to refuse to appear before the
LIBE Committee inquiry to explain its
own GCHQ surveillance; and to try and
prevent even the Council from expressing
any views on the NSA or GCHQ activities.

However, that is an over-statement
of the legal position that threatens the
fundamental rights of all EU citizens.

First of all, Article 4(2) begs the questi-
on of what exactly is covered by the term
“national security”, and whether it is sole-
ly left to the Member States to define this
concept as they like. Second, the exemp-
tion must be seen in the context of close-
ly-related activities that are undoubtedly
within the EU’s competences.

On the first point, is should be noted
that there is no generally-accepted, bin-
ding definition of the concept of national
security in international law. However,
it is a widely agreed principle of trea-
ty law that exceptions to treaty obligati-
ons must be interpreted narrowly; even
if one can argue about the application of
this principle in general public internatio-
nal law,’” this certainly applies to provisi-
ons that create exemptions from human
rights obligations, as the European Court
of Human Rights has consistently stated.
With regard to national security, this ap-
proach is confirmed by the Johannesburg
Principles, adopted on 1 October 1995 by
a group of experts in international law, na-
tional security, and human rights conve-
ned by Article 19, the International Centre
Against Censorship, in collaboration with
the Centre for Applied Legal Studies of
the University of the Witwatersrand, in
Johannesburg, and endorsed by Mr. Abid
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Hussain, the UN Special Rapporteur on

Freedom of Opinion and Expression, in

his reports to the 1996, 1998, 1999 and

2001 sessions of the United Nations

Commission on Human Rights, and re-

ferred to by the Commission in their an-

nual resolutions on freedom of expressi-
on every year since 1996.% They stipulate
the following, in Principle 2, “Legitimate

National Security Interest™:

a A restriction sought to be justified on
the ground of national security is not
legitimate unless its genuine purpose
and demonstrable effect is to protect a
country‘s existence or its territorial in-
tegrity against the use or threat of force,
or its capacity to respond to the use or
threat of force, whether from an exter-
nal source, such as a military threat, or
an internal source, such as incitement to
violent overthrow of the government.

b In particular, a restriction sought to be
justified on the ground of national secu-
rity is not legitimate if its genuine pur-
pose or demonstrable effect is to protect
interests unrelated to national security,
including, for example, to protect a go-
vernment from embarrassment or ex-
posure of wrongdoing, or to conceal
information about the functioning of
its public institutions, or to entrench a
particular ideology, or to suppress in-
dustrial unrest.

The same applies to restrictions clai-
med to be imposed for national security
reasons, but which in reality seek to pro-
vide the country concerned with an ad-
vantage in diplomatic negotiations, or
an economic advantage for itself or the
country’s industries.

Also important in relation to the EU is
the fact that the European Commission
appears to suggest that anti-terrorist
measures should primarily be taken
within a “justice and home affairs”/po-
lice and criminal law framework, rather
than within a “national security” one, also
and in particular in relation to cross-bor-
der data collection:

“The European Commission will also
emphasise that [the EU-USA Mutual
Legal Assistance Agreement (MLA) in
force since February 2010] is a useful tool
and should be the principal channel used
for judicial cooperation in criminal mat-
ters, for example when the U.S. would
like to request data of EU citizens outside

the U.S. territory.”™
Here, it suffices to note that the fight

against global and domestic terrorism

cannot be simply claimed by States as

(only) matters of “national security”.
The above contrasts with the extre-

mely wide concepts used by the USA

and the UK in relation to their PRISM,

TEMPORA and other surveillance pro-

grammes:

In the UK, there is no formal definiti-
on of “national security” in any statute
or judicial decision. However, it is ack-
nowledged that the concept has been ex-
panded and is now very broad, to inclu-
de not just military threats, espionage,
etc., but also pandemics, cyberthreats,
matters relating to energy security, etc.'
In fact, GCHQ’s surveillance powers go
even beyond this: surveillance warrants
such as those presumably used to legiti-
mise TEMPORA can be issued when the
Secretary of State “believes” they are ne-
cessary and proportionate:

a in the interests of national security [as
widely defined: see above];

b for the purpose of preventing or detec-
ting serious crime;

c for the purpose of safeguarding the
economic well-being of the United
Kingdom [provided the targets are out-
side “the British Islands™]; or

d...

(Regulation of Investigative Powers

Act, s. 5. Para. (d) concerns mutual as-

sistance in criminal matters, but war-

rants authorising mass surveillance
cannot be issued to that end)

“National security” also covers assi-
stance to foreign governments in order to
maintain good relations with them. The
reference to the “beliefs” of the Secretary
of State means that the test is almost enti-
rely a subjective one. Moreover, the
warrants are issued in secret and are not
subject to judicial oversight."" The non-
judicial oversight mechanisms have ob-
viously not resulted in restraints on the
non-targeted data collection.

As for the USA, as Caspar Bowden in
particular has shown in his excellent stu-
dy for the EU, the U.S. FISAA Act, as
amended, allows for effectively unlimi-
ted surveillance on non-US citizens li-
ving outside the USA for the purpose of
obtaining “foreign intelligence informati-

ER)

on”; and the definition of “foreign intel-
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ligence information” in FISAA, as amen-
ded, now includes any information with
respect to a foreign-based political orga-
nization or foreign territory that ,relates
to the conduct of the foreign affairs of
the United States”. (See FISA §1801(a)
& (e)). Consequently, it is lawful for the
NSA under U.S. Law to conduct pure-
ly political or economic surveillance on
foreigners® e-communications data and
their data accessible in US Clouds.

As further discussed below, in my opi-
nion the Court of Justice of the EU, the
European Commission and the European
Parliament are all competent to assess
whether the UK’s surveillance activities
in particular are covered by the “national
security”” exemption in the treaties, and to
rule that certain activities - e.g., purely
political or commercial spying - are not.

On the second issue (the relationship
between the “national security” exempti-
on and matters that are within EU com-
petences), it is important to note that as
part of the EU’s Common Foreign and
Security Policy (CSFP) the Union is re-
quired to “safeguard its [i.e., the Union’s]
values, fundamental interests, [internal]
security, independence and integrity”
and to “strengthen international securi-
ty” (Art. 21(2)(a) & (c) TEU); and that
Article 4(2)(j) TFEU provides for “shared
competence” between the Union and the
MSs in respect of the area of “freedom,
security and justice”, covered by Part
Three, Title V, TFEU, including in rela-
tion to the fight against crime, racism and
xenophobia (see Art. 67(3) and against
“terrorism and related activities” (see
Art. 75).

In other words, Member States may
have sole competence in relation to their
own national security, but the Union has
shared competence with the Member
States when it comes to the Union’s own
internal security, and in relation to crime
and terrorism; and under the CFSP the
Union also has its own competences in
relation to international security and ter-
rorism.

There are clearly considerable overlaps
between these matters - and that has im-
plications for the scope of the “national
security” exemption. In particular, the
Member States’ “national security”, each
Member States’ “internal security”, the
Union’s “internal security”, and “interna-
tional security” cannot be separated from
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each other, nor from JHA action, in parti-

cular in relation to “terrorism and related

activities” (or international crime, or ex-
tremism or xenophobia); and the duties
and responsibilities that Member States

have in relation to the latter matters im-

pact on the autonomy they enjoy in rela-

tion to the first.

Specifically, it follows from general
law on treaties that MSs may not invoke
Art. 4(2) TEU in such a way as to negate
or undermine the shared competences of
the EU in relation to internal security, cri-
me and terrorism. Member States’ “auto-
nomous” actions to protect their own na-
tional security must respect, and tie in
with, their joint or cooperative or coordi-
nated actions with other Member States
in relation to the EU’s own internal secu-
rity, the joint security of all the Member
States, and the joint fight against interna-
tional crime and terrorism.

Member States may also not use their
powers in the exempt area to negate or
undermine the Union’s general aquis, in-
cluding fundamental rights:'?

“National measures which seek to
maintain national security may not inter-
fere with the fundamental freedoms and,
insofar as they fall within the scope of EU
law, must respect fundamental rights as
understood in the EU legal order.”

In my opinion, it follows from the
above that the EU institutions are le-
gally allowed to assess, within their
own competences:

I whether the UK’s surveillance pro-
grammes, and its data exchanges/co-
operation with the USA, are limited
to the protection of “national security”
in the sense in which that term must
be understood in international and EU
law;

IT even if they are so limited: whether
they do not unduly affect actions law-
fully taken by the Union (or by its
Member States acting jointly under
Union law) in relation to internal or
international security, and/or in relati-
on to the fight against terrorism; and/
or whether they do not unduly affect
the Union’s fundamental freedoms;

[IIto the extent that they are not limited
to the protection of “national security”
as understood in international and EU
law: quite broadly, whether those pro-
grammes are compatible with Union
law (since the Art. 4(2) TEU exemp-

tion does not apply);

IVspecifically, the latter would inclu-
de competence to assess whether the
programmes meet the Union’s privacy
and data protection requirements; and

V in relation to the U.S.’s surveillance
programmes, whether the USA is ac-
ting in contravention of the EU’s data
protection rules in any activity carried
out in the EU; and whether the “Safe
Harbor” and other EU-USA arrange-
ments relating to personal data are ac-
tually safe and appropriate.

Concluding remarks

After adoption of the Regulation and
the new Directive, there will still be seve-
ral different data protection regimes:

* processing of personal data by priva-
te entities established in the EU, and
by private entities not established in
the EU that offer goods and services to
data subjects in the EU, or that “mo-
nitor” data subjects in the EU, will be
subject to the Regulation;

processing of personal data by public
entities carrying out activities within
Union law will also be subject to the
Regulation, except that:

processing of personal data by “com-
petent public authorities for the purpo-
ses of prevention, investigation, detec-
tion or prosecution of criminal offences
or the execution of criminal penalties”
will be subject to the new Directive;
processing of personal data by the EU
institutions themselves will be subject
to Regulation (EC) No 45/2001;
processing of personal data by the
Member States when carrying out ac-
tivities relating to the EU’s Common
Foreign and Security Policy, while sub-
ject to Union law, is exempt from the
Regulation and the Directive and not
subjet to any special data protection ru-
les - but it is subject to the Charter of
Fundamental Rights and must therefor
respect privacy and comply with basic
data protection principles; and
processing of personal data by the
Member States in relation to national
security will not be subject to the EU
data protection rules at all - except for
the caveats outlined above: that the
EU can judge whether any processing
in this connection that is claimed to be
for national security purposes actually
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serves those purposes as properly (and

narrowly) defined, and whether the pro-

cessing is compatible with the rules on
issues that are within the EU’s compe-
tences.

What will be crucial in this regard is for
the EU to make absolutely clear that any
disclosure of personal data by any entity
subject to any of the above-mentioned EU
data protection regimes to any entity sub-
ject to any of the other EU data protection
regimes, or to any entity not subject to any
of the EU data protection regimes - inclu-
ding in particular national security agen-
cies - is subject to the rules on the proces-
sing of personal data and on the disclosing
of such data in the instrument that applies
to the disclosing entity, even if the obtai-
ning and further processing of the same
data by the other entity (the recipient of the
data) is subject to a different regime (and
must therefore comply with the rules for
that regime). In particular, any disclosures
of personal data by a private sector entity
subject to the new Regulation to any na-
tional security agency, either in the same
country, or in another EU country, or (es-
pecially) in a non-EU country, is subject to
the rules on disclosures in the Regulation;
and any disclosures of personal data by an
agency subject to the new Directive to any
national security agency is subject to the
rules on disclosures in the Directive - even
if the collecting of the data by the relevant
national security agency is not subject to
either of those instruments.

The surveillance programmes so bra-
vely exposed by Edward Snowden are a
threat to our societies and our democra-
cies. As the German Constitutional Court
said in its famous Census judgment: in-
dividuals who must fear that all that they
do is recorded by the State will be discou-
raged from exercising their fundamental
rights of freedom of communication, as-
sociation and expression: such a society is
no longer free and democratic. NSA and
GCHQ have realised the nightmare. We
must wake our societies up and stop the
surveillance. Strong European data pro-
tection rules, meeting at least the German
constitutional requirements (as also reflec-
ted in European human rights law) are re-
quired to achieve this.

NOTES:

1 See: http://www.theguardian.com/world/
the-nsa-files
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2 See: http://www.spiegel.de/international/
europe/interview-telecom-security-ex-
pert-philippe-langlois-on-gchg-spy-
ing-a-933870.html

3 See the witness statement of lan Brown in
the ECHR case of Big Brother and Others
v. the UK, at:
https://www.privacynotprism.org.uk/as-
sets/files/privacynotprism/IAN_BROWN-
FINAL WITNESS STATEMENT.pdf
The application itself (Application No.
58710/13) can be found here:
https://www.privacynotprism.org.uk/
assets/files/privacynotprism/496577 app
No_58170-13 BBW_ORG EP CK v _
UK Grounds.pdf

4 See the Note and the powerpoint slides
prepared for my presentation to the in-
quiry of the European Parliament’s Civil
Liberties Committee into the NSA/GCHQ
spying scandal (session on the legal is-
sues, Brussels, 14 October 2013), and the
video recording of my presentation and of
the other two experts:

The Note and the powerpoint slides
submitted to the Committee are available
here:

http://www.europarl.europa.eu/
meetdocs/2009 2014/organes/libe/

libe 20131014 _1500.htm

The video recording is here (my presenta-
tion starts at 55 minutes into the hearing):
http://www.europarl.europa.cu/ep-live/en/
committees/video?event=20131014-1500-
COMMITTEE-LIBE

5 See the video recording of the session
here: http://www.parliamentlive.tv/Main/
Player.aspx?meetingld=14146
The (so far uncorrected) transcript can be
found here:
https://blcbadb3-a-5e6631fd-s-sites.
googlegroups.com/a/independent.gov.uk/
isc/files/20131107_ISC uncorrected_tran-
script.pdf?attachauth=ANoY7cp2aR_Lq
Rd4x 9wbKeAqbrlwnCj8Bpjtlco7
AcFXGvagOM6 RW2Ksh rp95-
mw8fo9jiGwa_6rc7gergY cDgx513jA
uulzuCldoyVBxvZqCQfMA4jBaQZ
EF-TRU5onUOEAIlqdniFVIGtp9cneW
MIOEAaZpyufM8hpqiDGHf-
bgKXMEApt7X8rhEtHoOFmOANSO8vt-
glOMCc2S9laJypMdUwY OVAJPsn436
5pjdJe2A7NOSL5x5JrUNuJiJ TfEtyUv3sq
V9Bl &attredirects=0
The reference to the haystack is on p. 13,
as follows: SIR TAIN LOBBAN: “... If
you think of the internet as an enormous
hay field, what we are trying to do is to
collect hay from those parts of the field
that we can get access to and which might
be lucrative in terms of containing the
needles or the fragments of the needles
that we might be interested in, that might
help our mission.

When we gather that haystack, and re-
member it is not a haystack from the whole
field, it is a haystack from a tiny proportion

of that field, we are very, very well aware
that within that haystack there is going to
be plenty of hay which is innocent com-
munications from innocent people, not
just British, foreign people as well. And so
we design our queries against that data, to
draw out the needles and we do not intrude
upon, if you like, the surrounding hay. We
can only look at the content of communica-
tions where there are very specific legal
thresholds and requirements which have
been met. So that is the reality. We don’t
want to delve into innocent e-mails and
phonecalls.”

The reason Sir lain is claiming that they
only collect “a tiny proportion of [the hay-
field”, is that the systems automatically
exclude communications that are of no
interest, such as spam or music down-
loads. However, all real communications
between real individuals that flow through
the compromised systems are hoovered up.
Note the suggestion that communications
that are not singled out by the selectors
are “not intrude[d] upon”. The “legal
thresholds and requirements”, moreover,
are actually euphemisms for these very
selectors. What Sir [ain is saying is that
they will look at any communication that
is flagged up as “of interest” on the basis
of the selectors, and that that is perfectly
acceptable - and legal under UK law.

6 This sub-section draws on my presenta-
tion to the EP’s LIBE Committee (see
footnote 4, above).

7 See Luigi Crema, Disappearance and New
Sightings of Restrictive Interpretation(s),
EJIL Volume 21 (2010), Issue 3, pp. 681 —
700, available at:
http://ejil.oxfordjournals.org/con-
tent/21/3/681.full

8 See: http://www.refworld.org/
docid/4653falf2.html.

9 Memo on EU-U.S. Justice and Home
Affairs Ministerial meeting: 18 November
2013 in Washington, D.C., available at:
http://statewatch.org/mnews/2013/nov/eu-
usa-ministerial-18-nov-13-washington.pdf
Press release at:
http://europa.eu/rapid/press-release
MEMO-13-1010_en.htm

10 See the ECtHR application by Big Broth-
er Watch and Others v. the UK (ffotnote x,
above), paras. 105 — 112, with references
to case-law and parliamentary debates.

11 On the deficiencies in the UK surveillance
oversight regime, see the ECtHR applica-
tion Big Brother and Others v. the UK
(footnote 3, above), passim.

12 Diamond Ashiagbor, Nicola Countouris,
Ioannis Lianos (Eds.), The European Un-
ion After the Treaty of Lisbon, Cambridge
University Press, 2012, p. 57.
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Datenschutznachrichten

Datenschutznachrichten aus Deutschland

Bund

Stille SMS bei
Sicherheitsbehorden neh-
men massiv zu

Gemil einer Antwort der Bundes-
regierung auf  eine Anfrage des
Linken-Abgeordneten Andrej Hunko
haben Bundespolizei (BPol), Bundes-
kriminalamt (BKA), Zoll und das

Bundesamt  fiir  Verfassungsschutz
(BfV) in der ersten Hilfte des Jahres
2013  insgesamt 264.648 Handy-

Ortungen mit Hilfe sogenannter stil-
ler SMS durchgefiihrt. Im gesam-
ten Jahr 2012 waren es 328.572. Wie
oft der Bundesnachrichtendienst stil-
le SMS zur Ortung von Mobiltelefonen
verschickt hat, soll die Offentlichkeit
nicht erfahren; diese Angaben sind
als Verschlusssache eingestuft. Der
Geheimdienst der Bundeswehr ver-
schickte laut der Antwort nur eine stille
SMS im vergangenen Jahr.

Hunko kritisierte die Zunahme der
Uberwachung: ,,Berichte tber die zu-
nehmende  Uberwachung  digitaler
Verkehre untergraben das Vertrauen
in die Freiheit des Internet und der
Telekommunikation.*

Versand ,,stiller SMS*

Jahr 2012 (gesamt) | 2013 (1. Halbjahr)
Bfv 28843 28472
BKA 37352 31948
BPOL 63354 65449
Zoll 199023 138779

Beim Versand einer stillen SMS merkt
der Betroffene in der Regel nicht, dass er
kontaktiert wird. Bei der Nachricht han-
delt es sich um blofle Steuerbefehle; das
Telefon antwortet dem Provider unbe-
merkt. Dieser kann dann anhand dieser
Daten den Aufenthaltsort des Telefons
an die Behdrden weitergeben. Um die
Bewegungen einer Person aufzuzeich-
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nen, konnen beispiclsweise mehrere
dieser SMS hintereinander verschickt
werden. Neben den Bundesbehorden
verschicken auch die Polizeibehdrden in
den Léndern stille SMS. In Nordrhein-
Westfalen beispielsweise waren das im
Jahr 2010 schon rund 250.000, wie eine
Anfrage der Linken im Landtag ent-
hiillte (Deutsche Ermittler nutzen im-
mer hédufiger verdeckte Handy-Ortung,
www.spiegel.de 06.09.2013).

Bund

Personaldatenpanne bei
der Telekom

Bei der Telekom hat es trotz verschérf-
ter Datenschutz-Vorgaben eine Panne
mit Personaldaten in einem IT-System
gegeben: Ein begrenzter Kreis von
Mitarbeitenden hatte seit 2002 Zugriff auf
personenbezogene Daten von fast allen
120.000 Beschiftigten in Deutschland ge-
habt, die in dem System eigentlich hétten
anonymisiert werden miissen. So konn-
ten Angaben wie etwa Namen, Adressen,
Gehilter oder Personalnummern ein-
gesehen werden. Eine missbrauch-
lich Nutzung der Personaldaten hat es
nach Angaben eines Konzernsprechers
nach dem bisherigen Kenntnisstand des
Unternehmens nicht gegeben: ,,Wir be-
dauern sehr, dass wir unseren eigenen
hohen Anspriichen beim Schutz von
Mitarbeiterdaten selbst nicht gerecht ge-
worden sind.*“ Der Vorstand stehe in en-
ger Zusammenarbeit mit dem Betriebsrat
und habe sich bei den Mitarbeitenden ent-

schuldigt.
Eine unabhdngige externe Wirt-
schaftspriifungsgesellschaft soll her-

ausfinden, wie es zu der Datenpanne
kommen konnte. Der Betriebsrat will
diese Arbeiten durch einen eigenen
Anwalt begleiten lassen. In den ver-
gangenen Jahren hatte Konzernchef
René Obermann den Datenschutz im

Unternehmen kréftig ausgeweitet und
sogar ein Vorstandsressort eingerichtet.
Vor drei Jahren wurde ein ehemaliger
Sicherheitschef zu einer Haftstrafe ver-
urteilt, weil er mafigeblich an der illega-
len Ausspionierung von Journalisten und
Arbeitnehmervertretern im Aufsichtsrat
beteiligt gewesen war (Telekom-Mit-
arbeiter konnten Gehilter von 120.000
Kollegen einsehen, www.sueddeutsche.
de 28.08.2013).

Bund

Rechtsanwalte gegen
TotalUberwachung

Eine Gruppe von Rechtsanwilten hat
innerhalb weniger Tage erreicht, dass
tausende Juristen und andere Biirger
eine Erklirung gegen die Uberwachung
durch die die US-amerikanischen und
britischen Geheimdienste NSA und
GCHQ unterschrieben.

Die Initiative ,,Rechtsanwilte ge-
gen Totaliiberwachung®, zu der auch
die Bundestagsabgeordneten Burkhard
Miiller-Sonksen und Konstantin
von Notz gehoren, will, so ihre neue
Webseite ,rechtsanwaelte-gegen-total-
ueberwachung.de®, ,ein Zeichen der
Anwaltschaft gegen Totaliiberwachung
setzen™ und die Bevdlkerung ,,sensibi-
lisieren. Die Freiheit jedes Einzelnen
sei akut bedroht, ,doch in der Politik
und in der Gesellschaft bleibt es be-
unruhigend still. Das wollen wir &n-
dern. Vor den Rechtsanwilten hatten
sich schon als Berufsstand deutsche
Schriftsteller um Juli Zeh zusammen-
getan und von der Bundeskanzlerin ge-
fordert, die Affire aufzuklaren und das
Spionieren nicht billigend in Kauf zu
nehmen. Die Anwilte zeigen sich mit
der Schriftstellergruppe solidarisch und
schickten am 02.10.2013 einen Brief
an den amerikanischen Botschafter in
Berlin, in dem sie um Auskunft zum Fall
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[ljaTrojanow baten, einemden Initiatoren
des Autoren-Briefes, dem offensicht-
lich wegen seiner Kritik an der NSA
die Einreise in die USA verwehrt wur-
de. Oliver Pragal, Griindungsmitglied
der Anwaltsinitiative, erlduterte: ,,Die
Kampagne von Juli Zeh ist mit unserer
vergleichbar, deshalb fragen auch wir
uns, ob wir zukiinftig Probleme bekom-
men konnten, wenn wir in die USA ein-
reisen wollen.*

In der sogenannten Hamburger
Erkldrung steht, dass die von Edward
Snowden offengelegte digitale Total-
iberwachung ,.ein historisch beispiel-
loser Angriff auf das verfassungs-
méBige Grundrecht auf Privatsphére™
sei, was ,,die zentralen Funktionsbe-
dingungen unserer freiheitlich-demo-
kratischen Gesellschaftsordnung® ge-
fihrde. Die Uberwachung ermégliche
Wirtschaftsspionage und die Erpressung
von Politikern oder Managern. Sie
zerstore das Vertrauen der Biirger in
,.Berufsgeheimnistriger, also beispiels-
weise in Arzte, Journalisten, Seelsorger
oder eben Anwilte. Griindungsmitglied
Wolfgang Prinzenberg: ,,Die Menschen
werden sich ganz genau {iberlegen, was
sie schreiben und sagen, und das wire
das Ende einer unbeschwerten, unbela-
steten Auseinandersetzung in unserem
Land.*

Die Juristen fordern die Bundesregie-
rung auf:

* zu erkldren, dass die anlass- und ver-
dachtsunabhéngige Totaliiberwachung
der deutschen Bevolkerung eine "kras-
se Verletzung von Grundrechten" dar-
stelle,

¢ alle MaBinahmen auf EU-Ebene gegen
Grofbritannien zu priifen,

 alle Verhandlungen mit den USA
iiber ein Freihandelsabkommen aus-
zusetzen und die "Safe-Harbour-
Abkommen" sowie die Vertrige zum
Austausch von Fluggastdaten zu kiin-
digen — bis die Uberwachung beendet
werde,

« samtliche Standorte der
Deutschland zu schlieflen,

* die Netze und Netzwerkeinrichtungen
in Deutschland zu priifen, um ein
Abzapfen von Daten auszuschliefen,

« eine strengere Kontrolle der deutschen
Nachrichtendienste zu veranlassen,

* dafiir zu sorgen, dass Berichte vor

NSA in
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Kontrollgremien kiinftig mit Voll-
standigkeitserkldrungen unter Eid er-
stattet werden miissen,

* die Verwendung von Programmen wie
XKeyscore zu stoppen oder diese zu-
mindest unter eine strenge Priifung zu
stellen.

Die Erkldrung soll mit der online zu
unterzeichnenden  Unterschriftenliste
der Bundesregierung iibergeben werden
(Horchert, Protest gegen Prism und Co.:
Aufstand der Anwilte, www.spiegel.de
04.10.2013).

Bundesweit

Auskunfteimarkt offnet
sich fur Privatkunden

Auskunfteien stellten ihre Daten
zur Kreditwiirdigkeit lange Zeit nur
Gewerbetreibenden zur  Verfiigung,
doch in jiingerer Zeit versuchen eini-
ge von ihnen, mit Privatpersonen eine
neue Kundengruppe zu erschlieen.
Diese konnen z. B. interessiert sein zu
erfahren, wie es um die Bonitét eines
Bautrdgers bestellt ist, mit dem sie ein
privates Bauvorhaben durchfiihren.

Sommer 2013 wurde die Internet-
seite monetas.de freigeschaltet, auf
der Kundlnnen Einzelauskiinfte oder
Datenpakete liber mogliche Geschéfts-
partner erwerben konnen. Dahinter
steckt die schwedische Auskunftei
Bisnode, die in Deutschland bis vor
kurzem unter der Marke Hoppenstedt
operierte. Um seine Marke zu stér-
ken, tritt das Unternchmen mit sei-
nen 80 Millionen Euro Jahresumsatz in
Deutschland kiinftig unter dem Namen
des Mutterunternchmens auf. Bisnode
mit seiner Zentrale in Darmstadt ist mit
dem bisherigen Geschéftsverlauf zu-
frieden. Datenschutzbedenken werden
nicht gesehen. Bei jeder Anfrage miis-
se die KundIn ihr berechtigtes Interesse
an der Anfrage nachweisen. Diese
Angaben wiirden archiviert. Komme es
zu rechtlichen Auseinandersetzungen,
konne der Fall nachvollzogen werden.
Plane eine PrivatkundIn z. B., einen
Kaufvertrag mit einem Unternehmen
zu schlieBen oder hat sie ein beste-
hendes Vertragsverhiltnis, konne sie
die Einzelauskunft anfordern, so ein
Sprecher: ,,Wir halten es fiir sinnvoll,

dass unser Angebot auch jemand nutzen
kann, der keine dauerhafte Bezichung zu
uns anstrebt, sondern sich vor einer gro-
Ben Investition informieren will, die er
nur einmal im Leben tdtigt.

Die Auskunftei Schufa hat das-
selbe  Kundensegment im  Blick.
Vorstandsvorsitzender Michael Freytag
erklarte, dass sich dort innerhalb von drei
Jahren die Zahl der Privatkunden auf 1,6
Millionen verdoppelt habe. Bislang be-
schrinkte sich die Dienstleistung dar-
auf, fir KundInnen nach Eintrdgen auf
schlecht beleumundeten Internetseiten
zu suchen. Nun will die Schufa ihre
Datenbanken fiir Privatkunden offnen
und den Zugang iiber Smartphone-Apps
erleichtern.

Creditreform, mit 15 Millionen An-
fragen iiber Unternehmen bundes-
weit im Jahr fithrend und bei Anfragen
iiber Privatpersonen hinter der Schufa
die Nummer zwei, hélt dagegen sei-
ne Datenbanken fiir private KundInnen
verschlossen. Der Nachweis des vom
Bundesdatenschutzgesetz (BDSG) ge-
forderten berechtigten Interesse ei-
nes Auskunftwilligen ist bei Privat-
kundInnen erheblich schwieriger. Es
muss ausgeschlossen werden, dass je-
mand die finanzielle Situation des
Nachbarn  durchleuchtet und die-
se Informationen fiir private Zwecke
missbraucht. Einige der 130 lokalen
Vereine, aus denen Creditreform be-
steht, machen jedoch Ausnahmen. Ein
Sprecher der Zentrale in Neuss er-
klarte fir die Unternechmensgruppe
mit einem Jahresumsatz von knapp ei-
ner halben Milliarde Euro, dass das
Privatkundengeschéft nicht umsatz-
trachtig sei: ,,Wir versprechen uns von
Privatkundenanfragen kein groBeres
Geschéft.”

Der Berliner Wettbewerber Creditsafe
erteilt bisher Auskiinfte ausschlieB-
lich an Firmenkunden. Momentan sei-
en die Kapazititen des walisischen
Unternechmens, so ein Sprecher, be-
grenzt; das Geschéftsmodell sei auf
Abonnenten ausgerichtet. Um Einzel-
auskiinfte zu ermoglichen, miisste die
Infrastruktur teuer erweitert werden.
Ebenso lehnt die Auskunftei Biirgel
eine Offnung ab. Mit 192 Millionen
Euro Umsatz zdhlt sie zu den Groflen
der Branche. Bei Privatpersonen ent-
stehe schnell eine rechtliche Grauzone,
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so ein Unternehmenssprecher. Wenn
aber eine Privatperson eine Information
haben wolle, konne sie sich anders
Zugang verschaffen: ,,Wer sich iiber ein
Bauunternechmen informieren will, be-
kommt auch iiber einen Rechtsanwalt

Auskunft, der mit uns in einer
Geschiftsbeziehung steht. (Krohn,
Bonitdtsauskiinfte fiir Privatkunden,

www.faz.net 14.10.2013).

Bund/Lander

2012 neun
,grofde Lauschangriffe”

Deutsche Strafverfolgungsbehdrden
haben im Jahr 2012 gemiB einer
Unterrichtung durch die Bundes-
regierung an den Bundestag in neun
Privatwohnungen Gespréche belauscht.
Die Dauer der Uberwachungen lag zwi-
schen zwei und 61 Tagen. Die unter
dem Namen ,Grofler Lauschangrift* be-
kannten Abhdrmafinahmen erfolgten
im Rahmen von zwei Strafverfahren,
die der Generalbundesanwalt fiihrte,
sowie sechs Verfahren in den Landern
Bremen, Hamburg, Niedersachsen
und Nordrhein-Westfalen. Der ,Grof}e
Lauschangriff® ist, nachdem das Bun-
desverfassungsgericht im Jahr 2004
frithere Regelungen verwarf, nur bei
besonders schweren Straftaten zulds-
sig. Dazu zdhlen Mord und Totschlag
oder die Bildung einer terroristischen
Vereinigung. Auch zur Gefahrenabwehr
ist das Uberwachen von Wohnungen
moglich. Laut dem Bericht der
Regierung ist dies aber im Jahr 2012
nicht erfolgt (Lauscher in Wohnungen,
SZ 31.10.2013, 6).

Bund/USA

BfV, BND und CIA koope-
rierten bei ,Projekt 6°

Im Rahmen der Snowden-Enthiil-
lungen wurde das Undercover-“Projekt
6 oder ,,P6* bekannt, bei dem zwischen
2006 und 2010 ein Team aus Beamten
des Bundesamtes fiir Verfassungsschutz
(BfV), des Bundesnachrichtendienstes
(BND) und der CIA (Central Intelligence
Agency,  US-Auslandsgeheimdienst)
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mit Hilfe einer neuen Software in ei-
ner Datenbank ,PX*“ mehr iiber das
Beziehungsgeflecht angeblicher Dschi-
hadisten zu erfahren versuchten. Der grii-
ne Bundestagsabgeordnete Konstantin
von Notz fragte in knapp 50 Fragen im
September 2013 bei der Bundesregierung
nach den Hintergriinden dieses Pro-
jektes. Die Antworten zu den Fragen
2 bis 42 wurden von der Regierung
»aus Griinden des Staatswohls® als
,Verschlusssache — Geheim™ einge-
stuft. Eine Veroffentlichung von Einzel-
heiten wiirde ,,zu einer wesentlichen
Schwichung™ der Dienste bei der ,,Infor-
mationsgewinnung fithren®.

Auf Grund von Recherchen des NDR
und der Siiddeutsche Zeitung ist be-
kannt, dass die Initiative zur Griindung
der Gruppe von der CIA ausging. Von
Oktober 2006 an lief der Betrieb, erst
in Neuss, dann von 2007 an wegen ei-
ner ,,Anderung der Sicherheitslage™
in Koln. Ein CIA-Mann gehorte zu
der Truppe. Das BfV stellte bis zu 9
Mitarbeitende ab, der BND erst einen,
dann zwei. Die Leitung lag beim BfV. In
Stellungnahmen der deutschen Dienste
fiir die Regierung heiit es, die US-
Agenten hitten ,,auf deutschem Boden
keine Befugnisse zu Operationen ge-
habt*“. Ob sie sich hieran gehalten haben,
wurde vom BfV und BND nicht bezwei-
felt. Der US-Kollege habe sich offiziell
in Deutschland aufgehalten, schrieb das
fiir Spionageabwehr zustéindige BfV der
Regierung. Die US-Amerikaner inter-
essierten sich im Rahmen von ,,P6* fiir
den NDR-Journalisten Stefan Buchen
und forschten ihn aus. Buchen war der
CIA offenkundig durch Telefonate mit
Islamisten aus dem Jemen aufgefal-
len. Eine Sprecherin von Innenminister
Hans-Peter Friedrich (CSU) hatte am
09.09.2013 erklért, grundsétzlich konne
,hiemals ausgeschlossen werden®, dass
auch Informationen von Journalisten
erfasst wiirden, wenn sie im terroristi-
schen Umfeld recherchierten. Buchen
forderte erfolglos Auskunft geméf deut-
schem Datenschutzrecht. Die deut-
schen Dienste sagen, sie hitten bei der
Journalistenrecherche nicht geholfen.

2010 erbat die CIA bei BND und
BfV Informationen zu einer Person aus
Deutschland, die einen ,nicht identifi-
zierten Gefdhrten* eines Qaida-Mitglieds
angerufen haben solle. Allerdings kdnne

man auf Basis ,der gelieferten Adress-
und Telefoninformationen® den nament-
lich genannten Anrufer nicht identifizie-
ren. Nach Presserecherchen handelte es
sich in diesem Fall bei dem Anrufer auf
der angeblichen Dschihadisten-Nummer
um einen Beamten aus Rheinland-Pfalz.
Dieser hatte jedoch nicht mit einem
Qaida-Aktivisten telefoniert, sondern
mit seinem Schwager - damals Lehrer am
Goethe-Institut des betroffenen Landes.
Die CIA nahm die fiir sie interes-
santen Daten mit, der Betrieb endete
und die deutschen Dienste 16schten die
Datenbank. Deshalb konnten sie heute
nicht mehr sagen, wen sie wann gespei-
chert hatten. Etwa 1119 Personen sollen
es gewesen sein. Einen ,,echten Mehrwert
fiir die Facharbeit* habe ,,P6* gemal} den
Angaben der Dienste nicht gebracht.
Auch diese Feststellung wurde in der
Anfragenbeantwortung geheim gehal-
ten. Mitglieder des Parlamentarischen
Kontrollgremiums sowie der Bundes-
beauftragte fiir den Datenschutz und die
Informationsfreiheit waren vom ,,Projekt
6“ nicht in Kenntnis gesetzt worden
(Goetz/Leyendecker, Hauptsache ge-
heim, SZ 31.10.01.11.2013, 7; Gebauer/
Medick, Geheime Einheit: ,Projekt
6 bringt deutsche Nachrichtendienste
in  Erklarungsnot, www.spiegel.de
09.09.2013; Der Spiegel 39/2013, 22).

Niedersachsen

Verfassungsschutz
speichert Daten von
Journalistinnen

Thilo Weichert
Der Fall Ropke

Der Verfassungsschutz in Nieder-
sachsen (VerfSch Nds.) hat in der
Vergangenheit illegal Journalistinnen
ins Visier genommen. Innenminister
Boris  Pistorius (SPD) teilte am
18.09.2013 in Hannover mit, dass min-
destens 7 derartige Fille in die Dateien
des Verfassungsschutzes gelangten.
Zuléssig wire eine Speicherung nur,
wenn es Hinweise auf einen extremi-
stischen Hintergrund gebe: ,,Es han-
delt sich um einen ernsten Vorgang. Die
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Pressefreiheit ist ein hohes Gut, das vom
Grundgesetz geschiitzt ist.

Eine der Betroffenen ist die Andrea
Ropke. Auf Ropkes Anfrage hin habe
der Verfassungsschutz 2012 mitgeteilt,
dass keine Daten iiber sie gespeichert sei-
en. Gegen den Vorginger von Pistorius
im Innenministeramt bis Februar 2013,
Uwe Schiinemann (CDU), wurden
nun Bespitzelungsvorwiirfe ~erhoben.
Schiinemann bewarb sich im Herbst
2013 erfolglos fiir den Landratsposten
im Landkreis Hameln-Pyrmont. Die
nach dem Regierungswechsel von
CDU/FDP zu rot-griin ins Amt ge-
kommene neue niedersdchsische Ver-
fassungsschutzprésidentin Maren Bran-
denburger betonte, JournalistInnen seien
vom Verfassungsschutz nicht abgehort
und auch nicht observiert worden. Die
Speicherungen der Behorde zu rund
9.000 Personen wiirden iiberpriift: ,,Ich
gehe davon aus, dass es weitere Fille ge-
ben wird.“ Sie sei auf die Félle gesto-
Ben, nachdem sie eine Priifung der per-
sonenbezogenen Daten veranlasst hatte.
Brandenburger 16ste den langjdhrigen
Leiter Hans-Werner Wargel ab. Fiir ihn
hatte sie zuvor die Offentlichkeitsarbeit
erledigt.

Der Fall der 48-jahrigen Rechts-
extremismus-Expertin ~ und  Autorin
Andrea Ropke ist insofern speziell,
dass diese sich im Februar 2012 beim
Verfassungsschutz, nach gespeicher-
ten Informationen tiber sich erkundig-
te. Im Antwortschreiben zwei Monate
spéter betonte der VerfSch Nds., dass
zu ihr ,weder eine Akte gefiihrt wird
noch Angaben in Dateien gespei-
chert sind“. Tatsdchlich wurden die
Eintrdge erst auf die Anfrage hin ge-
16scht. Brandenburger teilte Rpke nach
Angaben ihres Anwalts am 18.09.2013
mit, dass {iber sie zwischen 2006 und
2012 Daten gesammelt worden seien.
Ropkes Anwalt Sven Adam priift nun
eine  verwaltungsgerichtliche Klage
gegen die falsche Auskunft. Minister
Pistorius wertete den Fall als bewusste
Vertuschung. Der Anwalt von Ropke er-
klarte: ,,Zum Zeitpunkt der Anfrage wur-
de meine Mandantin noch tiberwacht.*
Offensichtlich sollte mit dem falschen
Antwortschreiben ,,die  sechsjdhrige
rechtswidrige Uberwachung vertuscht
werden“. Es werde nun um die voll-
stindige Rekonstruktion der gesammel-
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ten Daten gehen. Ropke fiihrt seit den
90er Jahren Recherchen iiber die rechts-
extreme Szene durch. Neonazis verdf-
fentlichten im Internet ihren Steckbrief.
Bei einer Veranstaltung der neonazisti-
schen ,,Heimattreuen Jugend* wurde sie
mitten am Tag auf der StraBBe von rech-
tem Mob gejagt und geschlagen. In der
Akte iiber Ropke sollen Veranstaltungen
verzeichnet gewesen sein, auf denen
Ropke aufgetreten ist. Vermerke sol-
len angelegt worden sein, weil auch
Linksextremistlnnen und Autonome zu
den Zuhorenden gehort hétten. Sie ist
fiir thre Arbeit mehrfach ausgezeichnet
worden, u. a. als ,,Journalistin des Jahres
2012 durch das Magazin ,,medium®.

Weitere Betroffene

Neben Ropke sind von der Beobach-
tung bisher sechs weitere Kolleglnnen
betroffen. Dies betrifft auch Personen,
die nicht im rechten, sondern im lin-
ken Milieu recherchiert haben. Zu den
Uberwachten gehort auch der Berliner
Journalist Ronny Blaschke, der sich
durch Recherchen {iiber rechtsextreme
Umtriebe im Sport einen Namen ge-
macht hat. Er erhielt fiir seine Arbeit
den angesehenen Julius-Hirsch-Preis.
Dieser Preis wird seit einigen Jahren vom
Deutschen Fufiballbund (DFB) verge-
ben ,.fiir Menschenwiirde und Toleranz,
gegen Rassismus, Fremdenfeindlichkeit
und Antisemitismus®, Blaschke wur-
de u. a. angekreidet, dass er vor langer
Zeit einen Gastvortrag bei der Partei
Die Linke in Hannover gehalten hatte.
Blaschke berichtet, dass er von einem
Polizeibeamten wegen der ,,Diffamierung
der FuBballvereine, vorwiegend der
Fanszene in den neuen Bundesliandern*
angegriffen worden ist. Vor einem
Vortrag in Thiiringen hatte man ihn auf-
gefordert, die ,,Extremismusklausel zu
unterschrieben, damit der Veranstalter si-
cher gehen konnte, dass das Land nicht
seine Forderung zuriickzieht.

Zwei Jahre zuvor war der Fall des
Journalisten und Redakteurs des
Gottinger Stadtradios Kai Budler auf-
geflogen, der auch iiber Neonazis be-
richtete. Der niedersdchsische Ver-
fassungsschutz, der im NSU-Fall nicht
durch besondere Aufmerksamkeit auf-
fiel, hatte ihn wohl als Linksextremist
beobachtet und z. B. erfasst, dass er an

2Anti-Atom-Demonstrationen®  teilge-
nommen hat. Auch diese Akten wurden
teilweise geschreddert, als der Anwalt
Sven Adam nachhakte. Der VerfSch Nds.
meinte Erkenntnisse zu haben, dass sich
Budler ,,in extremistischen Personen-
zusammenhdngen bewegt hat, und dar-
um werden dann auch diese personen-
bezogenen Daten erhoben®. Fiir Ropke
war ,,auch der Fall Budler ein Grund,
mal nachzufragen, ob es da was iiber
mich gibt“. Von den insgesamt sieben
Personen wurden drei iiber die Erfassung
unterrichtet. Zwei Journalisten sind
nicht auffindbar, weil zu ihnen kei-
ne Kontaktdaten oder Wohnanschriften
vorliegen. Die zwei weiteren Personen
hatten schon Selbstauskiinfte angefragt
und daraufthin Auskunft erhalten.

Reaktionen

Der Priasident des VerfSch Nds.
von 2007 bis 2009 und dann Nach-
richtendienst-Koordinator im  Bun-
deskanzleramt Giinter Heill wies eine
Verantwortung fiir die rechtswidrige
Speicherung von Daten iiber Journalisten
zuriick: ,,Ich habe von den Vorgidngen
keine Kenntnis.” Dies liege auch daran,
dass diese bereits lange her seien. Vor
2007 war HeiB fiir die Aufsicht iiber den
Verfassungsschutz zustindig.

Kurz zuvor war in einem ande-
ren Zusammenhang der Fall des
NDR-Journalisten Stefan Buchen be-
kannt geworden. Der Reporter war
im Jahr 2010 in den Fokus eines ge-
heimen Datenprojekts zwischen dem
Bundesamt fiir Verfassungsschutz (BfV),
dem Bundesnachrichtendienst sowie
der US-amerikanischen CIA geraten.
Buchen war in US-Dokumenten mit sei-
ner Pass- und Mobilfunknummer so-
wie seinem Geburtsdatum aufgetaucht.
Uber den deutschen Reporter woll-
ten die US-Dienste gern mehr erfah-
ren, nachdem er der CIA offenkundig
durch Telefonate mit Islamisten aus dem
Jemen aufgefallen war. Der Président
des Bundesverfassungsschutzes, Hans-
Georg Maallen, bestritt, dass sein Amt
Buchen beobachtet habe. Das BfV bewe-
ge sich stets ,,im Rahmen der gesetzlichen
Regelungen®, sagte er. ,,Dazu gehort, dass
wir keine Journalisten beobachten® (s. o.
S. 156: Bund/USA: BfV, BND und CIA
kooperierten bei ,,Projekt 6).
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Als Konsequenz aus den verbote-
nen Aktionen des VerfSch Nds. for-
derten SPD und Griine eine Novelle
des  Verfassungsschutzgesetzes, so
Klaus-Peter Bachmann (SPD) und
Helge Limburg (Griine): ,,Wir sind der
Meinung, dass gespeicherte Daten vor
threr Loschung den Betroffenen so-
weit moglich offengelegt werden miis-
sen.” Bislang schreibe das Gesetz die
Léschung vor, bevor der Betroffene in-
formiert wird. Limburg: ,,Davon haben
die Betroffenen nichts, denn sie wissen
nicht, was von ihnen gespeichert wur-
de.“ Auch der ehemalige Vorsitzende
des  NSU-Untersuchungsausschusses
des Bundestages, Sebastian Edathy
(SPD), kritisierte die Uberwachung
von Journalistinnen durch den Nieder-
sdchsischen Verfassungsschutz: ,Es
gibt erheblichen Aufklérungsbedarf —
insbesondere hinsichtlich einer mdg-
lichen Mitwisserschaft des damaligen
Innenministers Uwe Schiinemann.*

Das Verhiltnis Presse - Geheimdienste

Alle paar Jahre melden Medien,
dass ein deutscher Geheimdienst
Journalistlnnen ausgespéht hat. An-
schlieend wird von den Behorden ab-
gewiegelt, beteuert, erklért, und es ha-
gelt Versprechen: Ein bedauerlicher
Einzelfall, einE MitarbeiterIn sei tiber
die Stringe geschlagen oder habe sich
irgendwie vertan.

Der frithere BND-Prisident Ernst
Uhrlau hat nach einer Affire des
Auslandsgeheimdienstes gesagt: ,,Jour-
nalisten sind keine Fliegenfanger.” An
Treueschwiiren (,,die Dienste arbei-
ten nach Recht und Gesetz” ) ist bis
zum néchsten Vorfall kein Mangel.
Geheimdienste halten Journalistinnen
nicht selten fir Gegner oder fiir
Gehilfen. Fiir beide Varianten gibt es
Belege. Woher sie denn all ihre gu-
ten Informationen iiber Neonazis her
habe, wurde Ropke von den Beamten
des VerSch Nds. gefragt; sie sagte
nichts. Das meiste von dem, was die
Offentlichkeit iiber eine neonazistische
Gruppe wie die ,,Heimattreue Deutsche
Jugend® nach deren Verbot erfahren
hat, verdankt sie nicht den Behorden,
sondern der Arbeit von Journalistinnen
wie Ropke, die von Geheimdiensten
wenig halt.
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Das Verhiltnis zwischen Sicherheits-
behorden und Journalismus ist kompli-
ziert. Die Medien moéchten viel iber
die Arbeit der Dienste erfahren. Auch
schmiickt es, wenn in der Redaktion er-
zahlt werden kann, eine Recherche stiit-
ze sich auf geheime Akten, auch wenn
darin Unsinn steht. Dienstvorgesetzte
mochten wissen, wo undichte Stellen in
ihren Apparaten sind. Mitunter locken
Dienste fiir hohe Preise Journalistinnen
zum Mitmachen oder zum Verkauf ih-
res Wissens an. Schon vor Jahrzehnten
hat der Deutsche Presserat darauf hin-
gewiesen, es sei unzuldssig, Auftrige
von Geheimdiensten entgegenzuneh-
men.

Die Geheimdienste betrachten man-
che Journalistinnen als Schwestern
und Briider im Geiste, die sich auf das
Geschiaft mit Informationen verste-
hen. Das schmeichelt beiden Seiten.
Vom Verfassungsschutz in Bayern ver-
lautete: ,,Wir begriilen es, wenn sich
Journalisten tief in eine Materie hin-
einarbeiten.” Dies sei eine ,,Ergdnzung
zu unserer Arbeit“. Das Amt versi-
chert, auf keinen Fall wiirden Daten
iiber Journalistlnnen gespeichert, wenn
sie wegen ihrer beruflichen Tatigkeit in
Kontakt mit Extremisten kommen. In
Niedersachsen sollen einige der betrof-
fenen Journalistinnen in der DKP ak-
tiv gewesen und deshalb ins Visier des
Staates geraten sein.

Wird in den Behorden gegen
Vorschriften verstoflen, kommt es meist
erst nach einem Regierungswechsel
heraus. Zu Beginn der sozialliberalen
Koalition auf Bundesebene liel sich
der damalige Kanzleramtschef Horst
Ehmke die Liste aller Journalistinnen
geben, die mit den Geheimen un-
heimlich  verbunden waren. Das
Ergebnis: Erste Adressen des deut-
schen Journalismus standen auf der
Gehaltsliste des BND. Ein Nahost-
Experte sagte: ,,Schade, dass ihr so
spit kommt. Ich liefere schon fiir die
Franzosen®. Journalisten beteuern re-
gelmdBig, nicht fiir die Geheimen zu
arbeiten. Und die Geheimen erkldren,
sie verzichteten auf den Einsatz von
Journalistlnnen. Beides wird auch in
Zukunft nicht zutreffen. 1988 sicker-
te durch, dass der VerfSch Nds. sei-
nen Stab durch Journalisten ergédnzt
hatte. Ende 1993 versuchte der BND,

den Mitarbeiter eines Horfunksenders
in Bonn anzuwerben. Eine Aufwands-
entschddigung werde ihm garantiert.
Zufillig hatte er sein Biiro im sel-
ben Haus wie die Tageszeitung ,,taz".
Tiefen Einblick in die Szene brachten
dann die Recherchen des ehemaligen
Bundesrichters Gerhard Schéfer, der
als Sonderermittler fiir den Bundestag
im Jahr 2006 BND-Operationen ana-
lysiert hatte. Jahrelang hatte der BND
willfdhrige Journalistlnnen als Quellen
gefiihrt. Thre Aufgabe war es unter an-
derem, Informationen iiber Kkritische
Kolleglnnen zu sammeln. Schéfer er-
mittelte etwa ein halbes Dutzend
Zutrdgerlnnen, die dem Dienst un-
heimlich behilflich waren. Besonders
ein Journalist mit dem Decknamen
»Sommer® war in der Szene sehr aktiv.

Die Helfer bekamen fiir ihren
Berufsverrat Geld oder Informationen
— eine Win-Win-Situation, die fiir die
Offentlichkeit und das Publikum zu-
gleich ein Totalverlust an Vertrauen
darstellt. Nur wenige JournalistInnen
beschiftigen sich intensiv mit den
Geheimdiensten. Oft sind nur die
Pressestelle und der jeweilige Prasident
Anlaufstellen, die ihre Informationen
loswerden wollen. Ob diese stim-
men oder nicht, ist schwer iberpriif-
bar. Vor vielen Jahren empfahl Eckart
Spoo, der langjdhrige Vorsitzende
der Deutschen Journalisten-Union:
,Wir sollten allen Informationen aus
Verfassungsschutzdmtern prinzipi-
ell den Glauben verweigern.“ Aus
Sicht von Mitarbeitenden in den
Sicherheitsbehdrden ist die Verbindung
von journalistischer Arbeit und einer
Tatigkeit fiir einen Geheimdienst nichts
Ehrenrtihriges. Ein fritherer BND-
Prisident hat solche Kumpanei einmal
als ,,patriotische Verhaltensweise®™ ge-
rithmt (Niedersachsen: Verfassungs-
schutzspeichert Daten von Journalisten,
www.spiegel.de 18.09.2013; Leyen-
decker/Schultz, Journalisten im Visier,
SZ 19.09.2013, 29; Bewarder/Flade,
Nachrichtendienst-Koordinator ~ weil}
von nichts, www.welt.de 20.09.2013;
Leyendecker/Schultz, Totaler Ver-
trauensverlust, SZ 20.09.2013, 47,
Leyendecker, Das ganze AusmaB,
SZ 25.09.2013, 31; Blaschke, Unter
Verdacht, www.sueddeutsche.de
26.09.2013; vgl. DANA 4/2011, 177).
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Schleswig-Holstein

Massenhaft polizeiliche
Funkzellenabfragen

Gemil einer Antwort der Landes-
regierung auf eine parlamentari-
sche Anfrage der Fraktion der Piraten
wurden seit 2009 bei polizeilichen
Funkzellenabfragen in  Schleswig-
Holstein millionenfach Handys geor-
tet. Ein GroBteil der dabei gewonnenen
Daten wurde dauerhaft gespeichert — in
vielen Fillen auch, nachdem die jewei-
ligen Ermittlungsverfahren ldngst ein-
gestellt waren. Bei Funkzellenabfragen
werden sdmtliche Telekommunikations-
verbindungsdaten, die in einem zu-
vor festgelegten, rdumlich abge-
grenzten Bereich anfallen, erfasst.
Voraussetzungen fiir diese Form der ver-
deckten Ermittlung sind eine richterliche
Anordnung, die Verfolgung einer schwe-
ren Straftat und die Untauglichkeit we-
niger brachialer Ermittlungsmethoden.

Umfang und Erfolg der Maflnahmen in
Schleswig-Holstein legen den Verdacht
nahe, dass die Behorden dabei das rich-
tige Mal verloren haben. Insgesamt
850 Abfragen wurden seit 2009 in die
Wege geleitet, dabei nach Schitzungen
der Piratenpartei bis zu sieben Millionen
Handys geortet. Begriindet wird die um-
fangreiche Erfassung mit dem Versuch
von Polizei und Staatsanwaltschaft, die
Verkehrsdaten verschiedener Tatorte
und Tatzeiten auf Ubereinstimmungen
abzugleichen. Auf diese Weise sollten
Straftatenserien aufgeklédrt oder iiber-
haupt als solche erkannt werden. Dies
gelingt aber nur in den wenigsten Féllen:
Gerade einmal 36 Verurteilungen sind

sierten Funkzellenabfragen™ zuriickzu-
fithren. In 111 Féllen brachten sie gemaf
der Antwort neue Ermittlungsansitze.
Die vier Staatsanwaltschaften in
Schleswig-Holstein wenden das Instru-
ment in hochst unterschiedlichem Aus-
mafBl an. Im Raum Flensburg wurden
gerade einmal 16 Abfragen initiiert,
die Kieler Staatsanwaltschaft hingegen
machte mit 336 Abfragen einundzwan-
zig Mal hdufiger im gleichen Zeitraum
Gebrauch von der Methode.

Die erhobenen Daten werden im
Regelfall dauerhaft gespeichert: So wur-
den seit 2009 lediglich Datensdtze aus
122 Vorgidngen wieder geloscht; 184
blieben bis zum Anfragezeitpunkt Mitte
2013 ,,in Bearbeitung*, auch bei Verfah-
ren, bei denen die Ermittlungen schon
lange abgeschlossen sind. Patrick Breyer,
Mitglied der Piratenfraktion, sieht ins-
besondere in der langen Aufbewahrung
der Verbindungsdaten einen klaren
Rechtsbruch. Auch Barbara Korffer, die
zustindige Referentin am Unabhéngigen
Landeszentrum fiir Datenschutz (ULD),
hat mit der langen Speicherdauer
Probleme. Sie kiindigte die Uberpriifung
der RechtmiBigkeit der Datenerhebung
und der VerhdltnisméBigkeit der weite-
ren Speicherung an. Gepriift werde auch,
ob nicht viel mehr Besitzer polizeilich
erfasster Handys iiber die Mallnahme
informiert werden mussten. Das werde
zwar bisweilen als weltfremd abgetan,
so Marit Hansen, stellvertretende ULD-
Chefin, ,,aber ich halte das iiberhaupt
nicht fiir weltfremd*.

In der rot-griinen Regierungskoalition
gibt es insofern unterschiedliche Sicht-
weisen. Griinen-Fraktionschefin Eka
von Kalben zeigte sich vom Ausmal
des Datensammelns ,,iiberrascht und

schen Sicherheitsbediirfnissen und dem
Recht auf Datenschutz an. Innenminister
AndreasBreitner(SPD)erkanntedagegen
keinen Handlungsbedarf. Die Abfragen
seien von der Staatsanwaltschaft bean-
tragt und gerichtlich genehmigt: ,,Mehr
rechtsstaatliche Sicherung geht nicht*
(Harning, Big Brother in Schleswig-
Holstein,  www.neues-deutschland.de
19.08.2013).

Thuringen

Zahnarzt-Videospanner
zu Haftstrafe verurteilt

Weil er seine Mitarbeiterinnen jah-
relang heimlich in der Umkleide ge-
filmt hat, wurde ein Geraer Zahnarzt
am 27.09.2013 vom Amtsgericht Gera
wegen 211 Fillen zu zwei Jahren und
vier Monaten Haft verurteilt. Richter
Siegfried Christ begriindete sein Urteil:
»Das Auge eines anderen hat in der
Umkleide nichts zu suchen.” Der heute
52-Jahrige sei ziemlich skrupellos vor-
gegangen, ohne jedes Mitgefiihl fiir die
Opfer. Auch im Prozess sei kein Wort der
Entschuldigungiiberseine Lippengekom-
men. Ermittler hatten auf Datentrdgern
des Zahnarztes knapp 7500 Dateien aus
den heimlichen Videoaufnahmen gefun-
den oder wiederherstellen koénnen. Den
Angaben nach sind die Frauen in den
Videoaufnahmen in Unterwésche oder
nackt zu sehen. Die Anklage hatte drei
Jahre Haft gefordert, die Verteidigung ei-
nen Freispruch. Das Urteil ist noch nicht
rechtskréftig (Zahnarzt filmt heimlich
Frauen — Haftstrafe, SZ 28./29.09.2013,
11; Frauen heimlich gefilmt: Haftstrafe
fiir Spanner-Zahnarzt, www.focus.de

unmittelbar auf die ,nicht individuali-  mahnte eine verniinftige ,,Balance” zwi-  27.09.2013).
" Datenschutz " Datenschutz " Datenschutz * Datenschutz * Datenschutz
Nachrichten Nachrichten Nachrichten
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online zu bestellen unter: www.datenschutzverein.de
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Datenschutznachrichten aus dem Ausland

Europa

Datenschutz beim Kampf
gegen Menschenhandel

Vom 25. bis 27.09.2013 fand in
Berlin eine Konferenz zum Thema
,Datenschutz und  informationelle
Selbstbestimmung fiir marginalisier-
te Gruppen: eine neue Herausforderung
in der Politik zur Bekdmpfung des
Menschenhandels® statt. Dabei wurde
erstmals die Sammlung, Verarbeitung
sowie Weitergabe personenbezogener
Daten von Betroffenen im Kampf gegen
Menschenhandel o&ffentlich diskutiert.
Hintergrund fiir diese Erdrterung ist,
dass die Datenerhebung und -verarbei-
tung zu Opfern des Menschenhandels fiir
diese schwerwiegende Konsequenzen
haben kann, etwa die langfristige so-
ziale Stigmatisierung oder die erneu-
te Bedrohung durch die TéterInnen.
Bisher ist der Datenschutz ein noch
wenig bekanntes auch nicht verbind-
lich gestaltetes Thema. Die Folge ist
das Fehlen von Orientierungshilfen
z. B. fiir die MitarbeiterInnen von Be-
ratungsorganisationen. Auf der euro-
pdischen  datACT-Konferenz trafen
sich Interessierte aus Nichtregierungs-
organisationen, Regierungen, internatio-
nalen Organisationen und Wissenschaft
aus 15 europdischen Liandern in Berlin.
Unter Mitwirkung der UN-Sonder-
berichterstatterin  fiir  zeitgendssische
Formen der Sklaverei, Gulnara Sha-
hinian, brachte die Konferenz erstmals
Sachverstindige aus dem Datenschutz
und Akteurlnnen aus der Menschen-
handelsbekdmpfung zusammen.

Der schleswig-holsteinische Daten-
schutzbeauftragte Thilo Weichert mein-
te in seinem Eingangsstatement: ,,Die
informationelle Selbstbestimmung fiir
Betroffene von Menschenhandel und an-
deren marginalisierten Gruppen ist re-
gelmidBig nicht existent. Daran dndert
sich wenig, wenn sie aus den Fingen
der Menschenhéndler und Schleuser-
organisationen entkommen. Sie unter-
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liegen dann einer staatlichen oder halb-
staatlichen Fiirsorge und Aufsicht, die
mit einer umfassenden informationellen
Kontrolle einhergeht. Diese dient einer-
seits — fiirsorgend — der Betreuung der
Betroffenen. Sie dient zugleich aber auch
deren Freiheitsbegrenzung. Wihrend
Deutschland noch vor der Einrichtung
einer nationalen Berichterstattungsstelle
oder dquivalenter Mechanismen steht,
sind zahlreiche EU Lénder der For-
derung der im Jahr 2011 verabschie-
deten  EU-Richtlinie ~ 2011/36/EU
»Zur Verhiitung und Bekdmpfung des
Menschenhandels und zum Schutz sei-
ner Opfer sowie zur Ersetzung des
Rahmenbeschlusses 2002/629/J1 des
Rates* nachgekommen. Aktuell exi-
stieren in Europa verschiedene Formen
von Datensammlungs- und Daten-
auswertungsinitiativen und verschie-
dene Kooperationsmodelle zwischen
Behorden und Nichtregierungsorgani-
sationen. Esgibtallerdings Bestrebungen,
diese Berichterstattungsstellen in den
kommenden Jahren EU-weit zu verein-
heitlichen. Deshalb sind nach Ansicht
der Teilnehmenden der Konferenz
klar festgelegte Inhalte und Verfahren
bei der Kooperation zwischen Daten-
sammlungsbehdrden und zivilgesell-
schaftlichen Akteurlnnen nétig, wobei
die Verantwortlichkeiten und Mandate
der jeweiligen Interessenvertreterlnnen
klar voneinander abzugrenzen sind.
Die Teilnechmenden stellten fest, dass
Daten niemals machtneutral und un-
schuldig sind. Vielmehr kdme ihnen
ein kommerzieller Wert zu. Thnen sei
je nach Interpretation auch die Gefahr
immanent, sich gegen die Interessen
und den Schutz der Betroffenen von
Menschenhandel zu richten.

Die Konferenz gab Einblick in
Maglichkeiten, wie Daten fiir und von
Betroffenen zur Stirkung ihrer Rechte
genutzt werden konnen. Bérbel Heide
Uhl, Koordinatorin des datACT-Pro-
jektes erkldrte: , Freiheit, nicht Angst,
sollte die Pramisse aller rechtsbasier-
ten Mafinahmen gegen Menschenhandel
sein. Wir konnen als europdische an-

ti-trafficking-community ~ uns  von
dem Slogan ,Freiheit statt Angst® der
DatenschutzaktivistInnen inspirieren
lassen. Das Projekt datACT wurde
vom KOK e.V — Bundesweiter Koor-
dinierungskreis gegen Frauenhandel und
Gewalt an Frauen im Migrationsprozess
in Zusammenarbeit mit dem europdischen
Netzwerk gegen Menschenhandel La
Strada International initiiert, um das Recht
von Betroffenen des Menschenhandels
auf Privatsphére, Autonomie und Schutz
der personlichen Daten in Deutschland
und anderen europdischen Léndern zu
stirken (KOK-PE 01.10.2013, www.
datact-project.org; Kontakt: KOK -
Bundesweiter Koordinierungskreis ge-
gen Frauenhandel und Gewalt an Frauen
im Migrationsprozess e.V. Kurfiirstenstr.
33 10785 Berlin Tel.: 030 / 26 39 11 93
Fax: 030 / 26 39 11 86; E-Mail : info@
kok-buero.de; vgl. auch www.daten-
schutzzentrum.de/vortracge/20130925-
weichert-datenschutz-menschenhandel.
html).

Frankreich

Videouberwachung unter
Beobachtung

In Frankreich gibt es relativ wenig
Widerstand gegen die auch dort zu-
nehmende Videotliberwachung. Es gibt
dagegen kaum Veranstaltungen oder
Demonstrationen. Philippe Boulland,
Mitglied der konservativen UMP, ist
insofern eine Ausnahme: ,,Diese au-
tomatisierte ~ Uberwachung  verbun-
den mit der Sammlung von per-
sonlichen Informationen stellt eine
Bedrohung fiir die personliche Freiheit
dar.“ Aktivistinnen haben nun eine
frankreichweite Uberwachungskarte
mit dem Namen ,Sous surveillance
(deutsch: ,,Unter Uberwachung®) als
Projekt gestartet, wo jedeR Standorte
von Videokameras eintragen kann. 22
Stadte und mehr als 7.000 Kameras hat
die Website bereits verzeichnet. Dabei
wird nicht nur der Standort angezeigt,
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sondern auch versucht abzuschitzen,
wohin die Kameralinse gerichtet ist und
was sie sehen kann. Jérome Leignadier-
Paradon, Chef der Lyoner Piratenpartei,
ist Entwickler der Karte. Die meisten
Menschen wiirden die Kameras gar
nicht mehr bemerken, das solle mit dem
Angebot anders werden. Man wolle die
Menschen auf Kameras hinweisen: ,,Die
Gesichtsidentifikation von Facebook
kombiniert mit der Geolokalisierung
von GoogleMaps sind bereits Realitét.*
Das FBI arbeite an entsprechenden
Verfahren. Fiir ihn stellt die Technik da-
her die Frage, ob die Gesellschaft das
Recht auf Privatsphire aufrechterhal-
ten wolle: ,Freie Betriebsratswahlen
oder das Demonstrationsrecht konnten
so gefdahrdet werden.” Und nun weitet
sich das franzosische Projekt auch nach
Deutschland aus. Vergleichbare Pléne
gibt es in Deutschland fiir Hannover;
fiir Bayern gibt es bereits eine Karte, in
der schon 17.000 Kameras verzeichnet
sind (Schmidt, Wo die Kameras stehen
und héngen, www.zeit.de 19.08.2013;
Vollmer, Mehr Bewusstsein fiir die
Videoiiberwachung, www.datenschutz.
de 20.08.2013; http://www.sous-surveil-
lance.net/;).

USA

Anonymes Surfen nach
Snowden-Ermittlungen
abgestellt

Das US-Unternehmen CryptoSeal hat
seinen Service zum anonymen Surfen
im Internet fiir private KundInnen ab-
geschaltet. Die Firma erklarte, nach
derzeitigem US-Recht konne sie die
versprochene Anonymitit nicht mehr
sicherstellen. Mit CryptoSeal Privacy
wurde den Nutzenden ein anonymi-
sierter Netzzugang angeboten. Die di-
gitale Tarnkappe verschleiert den
Datenverkehr — mittels  Durchleitung
durch mehrere Server.

Aus dem Vorfall um den E-Mail-
Dienstleister Lavabit habe man gelernt,
dass die Regierung den Standpunkt
vertrete, Internetdienstleister konn-
ten jederzeit die Herausgabe der SSL-
Schliissel erzwingen. Das FBI hat-
te mit Geheimbeschliissen Zugriff auf
Nutzerdaten des auch von Edward
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Snowden  genutzten  verschliissel-
ten E-Mail-Service Lavabit gefordert.
Daraufhin hatte Lavabit-Griinder Ladar
Levison den Service im September
unter massivem Protest geschlos-
sen und juristische Schritte gegen
die  Geheimanordnungen eingelei-
tet. Das CryptoSeal-System sicht die
Aufzeichnung entsprechender Daten
nicht vor; es sei technisch auch nicht
mdoglich, eine derartige Funktion kurz-
fristig bereitzustellen. Nach Ansicht
des Unternehmens verstoBen derarti-
ge Anfragen gegen die US-Verfassung.
Bis zu einer endgiiltigen Kldrung der
Angelegenheit konne der Service nicht
weiter angeboten werden.

CryptoSeals Business-Sparte ,,Con-
nect” ist von der MafBinahme nicht be-
troffen, weil sie nicht wie BitTorrent
oder andere Filesharing-Dienste kon-
struiert sei und auch nicht das Ziel der
Anonymitit gegeniiber dem Rechts-
system verfolgt. Interessierte User wer-
den an alternative Dienste wie das Tor-
Projekt verwiesen. CryptoSeal-Chef
Ryan Lackey erklérte, er habe vor al-
lem die finanziellen Risiken gescheut,
die mit einer juristischen Auseinander-
setzung mit US-Behorden verbunden
seien. Unterm Strich seien einschldgi-
ge Dienste, die aulerhalb der USA von
Nicht-US-Biirgerlnnen betrieben wiir-
den, die bessere Option. Es gebe keinen
Grund, einen privaten VPN-Dienst in
den USA anzubieten und dabei Gefahr
zu laufen, auf Behordenanordnung seine
KundlInnen ,,zu bescheiflen” (US-Firma
stellt Angebot zum anonymen Surfen
ein, www.spiegel.de 23.10.2013).

USA

Kalifornien will Kinder vor
Paparazzi schutzen

Im kalifornischen Parlament wird der
Gesetzentwurf SB606 diskutiert, wo-
nach Kinder beriihmter Menschen vor
zudringlichen Kameras geschiitzt wer-
den sollen. Vor dem Justizausschuss des
Parlaments setzten sich in Sacramento
u. a. die Schauspielerinnen Halle Berry
und Jennifer Garner flir den Entwurf ein.
Berry berichtete, dass ihre fiinfjdhrige
Tochter sie einmal unter Trdnen gefragt
habe, ob die Ménner sie téten wollten, die

sie da drauflen mit ihren Fotoapparaten
bedrdngt hatten. Garner, Mutter von
drei Kindern, erzéhlte von unertragli-
chen Attacken durch Klatschreporter.
Das geplante Gesetz sieht vor, dass
Erziehungsberechtigte ihr Einverstdndnis
zum Abdruck von Kinderfotos geben
miissen (Miitter gegen Paparazzi, Der
Spiegel 34/2013; Schwartz, Jennifer
Garner, Halle Berry testify for stricter
anti-paparazzi laws, blog.zap2it.com,
14.08.2013).

USA

Kalifornisches
,Radiergummi-Gesetz*

Im US-Bundesstaat Kalifornien wur-
de ein Gesetz verabschiedet, das vor-
sicht, dass jedeR Nutzende eines sozialen
Netzwerkes das Recht erhilt, von ihm
eingestellte Fotos, Filme oder Texte bis zu
seinem 18. Geburtstag wieder entfernen
zu konnen. Damit soll verhindert werden,
dass sich Jugendliche mit kompromittie-
renden Bildern oder sonstigen Angaben
oder Eintrégen, die noch jahrelang im Netz
zu finden sind, spater um Berufschancen
bringen. Die Regelung soll zum
01.01.2015 in Kraft treten. KritikerInnen
halten die Regelung fiir wirkungslos, weil
besonders kompromittierende Bilder oft
im Netz kopiert und weitergegeben wer-
den, so dass sie ein unkontrollierbares
Eigenleben fithren. Zudem erfasst das
-Radiergummi-Gesetz"“ nur selbst einge-
stellte Inhalte, nicht die der durch Freunde
oder — was manchmal noch heikler ist —
die durch Exfreunde eingestellten Bilder
und Eintrdge. Zudem rennt das Gesetz
teilweise offene Tiiren ein, zumal sozi-
ale Netzwerke wie z. B. Facebook oder
Twitter ihren Nutzenden langst gestatten,
alte Beitrdge vom eigenen Profil wieder
zu entfernen (Der Spiegel 41/2013, 139).

Russland

TotalUberwachung von
Olympia in Sotschi ge-
plant

Der russische Inlandsgeheimdienst
FSB will Sportlerlnnen und Be-
sucherInnen der Olympischen Winter-
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spiele im Februar 2014 in Sotschi
umfassend ausspdhen konnen. Die
Behorde will die Kommunikation per
Telefon, Smartphone und Internet voll-
stdndig tiberwachen, jedes Telefonat
und jeden Datenverkehr. E-Mails,
Webchats und Unterhaltungen iiber so-
ziale Medien sollen nach Schlagworten
und ganzen Suchphrasen durchkdmmt
werden konnen. Eingesetzt werden
soll dazu auch die sogenannte Deep
Packet Inspection, eine Technik zum
Durchleuchten einzelner Datenpakete.

Die Uberwachung in Sotschi ist kein
punktueller Einsatz von Spéhtechnik
in Russland, sondern steht im Zu-
sammenhang mit einem landesweiten
System namens Sorm. Das Kiirzel steht
fiir ,,System fiir operative Ermittlungs-
aktionen®. Sorm wird vom russischen
Staat dazu benutzt, Telefonate und
Internetkommunikation  abzuhdoren.
Aktuell wird die Sorm-Infrastruktur
russlandweit modernisiert, ein beson-
derer Schwerpunkt liege auf Sotschi.
Dort wird fiir die Olympischen Spiele
durch Rostelecom ein leistungsfiahiges
LTE-Hochgeschwindigkeitsnetzwerk
hochgezogen, das die Besucherlnnen
derSportveranstaltungkostenlosbenut-
zen diirften. Parallel soll im Geheimen
ein System der Uberwachung mit-
wachsen. Eine noch nicht unterzeich-
nete Anordnung vom Mérz 2013 legt
fest, dass Sorm dazu befdhigt sein soll,
auch Dienste aus dem Westen, nament-
lich Gmail und Yahoo, zu {iberwachen.

Grundlage fiir die SpdhmaBnahmen
sind die russischen Gesetze zur
Fernmeldeiiberwachung. Sie besagen
unteranderem, dassalle Telefonanbieter
und Internetprovider  sogenannte
Sorm-Boxen in ihre Hardware ein-
bauen miissen. Uber die Boxen kann
der FSB Daten abrufen, ohne dass
der Provider dariiber Bescheid weiB.
So lassen sich alle Telefonate und
die Internetkommunikation abhdren,
ohne dass der FSB Rechenschaft ab-
legen muss. Die russischen Inves-
tigativjournalistinnen Andrei Solda-
tow, Autor eines Buches iiber die
Geschichte des russischen Geheim-
dienstes seit dem Ende der Sowjet-
union, und Irina Borogan haben die
Geschichte zusammen mit Shaun
Walker fiir die britische Zeitung
,Quardian“ recherchiert. Sie schrei-
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ben, dass der FSB seit 2010 daran ar-
beite, Sorm fiir die Winterspiele 2014
einsatzbereit zu machen. ,,Die russi-
schen Behorden wollen sicherstellen,
dass jede Verbindung und jeder Schritt,
den jemand von Sotschi aus wihrend
der Spicle im Netz macht, absolut
transparent ist fiir die Geheimdienste
des  Landes.  Ergénzend  zur
Netziiberwachung  will ~ Russland
5.000 Uberwachungskameras in der
Stadt am Schwarzen Meer installie-
ren und 40.000 Polizisten einsetzen.
AuBerdem hat der Geheimdienst zwei
Sonarsysteme gekauft, um U-Boote
aufspiiren zu konnen und gegen eine
Attacke vom Wasser aus gewappnet
zu sein. Die Oberaufsicht liber die
Operation wurde Oleg Syromolotow
iibertragen, einem langjdhrigen Leiter
der Spionageabwehr. Soldatow: ,,Alles
in allem sieht es danach aus, als wiir-
den diese Leute nach wie vor die grof3-
te Bedrohung fiir die Olympischen
Spiele nicht aus dem Nordkaukasus
erwarten, sondern aus dem Ausland.“
Der Geheimdienst ist auch schon beim
Weg des Olympischen Feuers présent:
Als die Fackel plotzlich erlosch, war
es ein Sicherheitsmann, der sie mit
seinem Feuerzeug wieder ansteckte,
was zu Scherzen beitrug: ,Jetzt wird
das Feuer des Geheimdienstes nach
Sotschi getragen.*

Das US-AuBlenministerium warn-
te alle Amerikanerlnnen, die die
Winterspiele in Sotschi besuchen wol-
len, vor der Uberwachung. Am besten
sollten sie elektronische Gerite, die
nicht unbedingt gebraucht werden, zu
Hause lassen. Wo das nicht mdglich
sei, sollten ,alle personlichen Daten
und sensiblen Informationen entfernt
werden“. Reisende sollten auflerdem
darauf verzichten, sich iliber oOrtliche
Internetanbieter in Cafés, Hotels oder
Flughéfen einzuwéhlen. Der drahtlose
Datenempfang sollte moglichst ganz
abgeschaltet werden: ,,Andern Sie alle
Passworter vor und nach der Reise.*

Ron Deibert, Professor an der
Universitdt von Toronto und Direktor
des dort angesiedelten Citizen Lab,
einer interdisziplindren Forschungs-
einrichtung zu Informations- und
Kommunikationstechnik, verglich:
»Sogar wihrend der Olympischen
Spiele in Peking gab es keine so aus-

gefeilte Uberwachung und keine sol-
chen Verfolgungsmdglichkeiten, wie
sie heute existieren.“ Er spekuliert,
dass Russland die Technik auch ge-
geniiber homosexuellen Athleten ver-
wenden konnte. Ein Mitarbeiter des
russischen Geheimdienstes, Alexej
Lawrischtschew, hatte sich vor we-
nigen Tagen noch abfillig iber
die SicherheitsmaBnahmen fiir die
Olympischen Spiele in London ge-
duBert und eine Atmosphdre der
Uberwachung moniert. ,,Die StraBen
und offentlichen Pldtze waren vollge-
stopft mit Uberwachungskameras, so-
gar — entschuldigen Sie mich — in den
Toilettenhduschen.” Russland wer-
de so etwas nicht tun. Damit meinte
er offenbar nicht, dass Russland die
Spiele nicht iiberwachen will, son-
dern, dass man die SportlerInnen und
Besucherlnnen aus der ganzen Welt
lieber im Unklaren dariiber 1dsst, dass
man sie ausspioniert (Gruber, Russland
will vollstindige Netziiberwachung
bei Olympia, www.zeit.de 07.10.2013;
Hans, Moskaus Agenten iiberwachen
Olympia, SZ 08.10.2013, 1, 4).

Iran

Soziale Netzwerke vor
Freigabe

Das iranische Telekommunikations-
ministerium teilte am 08.10.2013 mit,
dass erwogen wird, den freien Zugang
zu den sozialen Netzwerken Facebook
und Twitter wieder zu erdffnen.
Arbeitsgruppen aus verschiedenen
Behorden seien dabei, die Authebung
der Blockade der beiden Netzwerke
zu Uberpriifen. Obwohl bisher die
Nutzung von Facebook und Twitter in
Iran verboten war, wird geschétzt, dass
mehr als 20 Mio. Iranerlnnen Mitglied
dieser Netzwerke sind (Facebook fiir
Iraner, SZ 09.10.2013, 19).
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Technik-Nachrichten

Automatisierter
Kommunikationstrainer

Am  Massachusetts Institute  of
Technology (MIT) wird eine sog.
MACH-Software entwickelt, mit der
Menschen ihre ,;sozialen Fertigkeiten
verbessern konnen sollen, um z. B.
bei Bewerbungsgesprichen einen bes-
seren Eindruck zu hinterlassen. Ein
Avatar steht zum Gespriach bereit,

Rechtsprechung

EGMR

Serbis_(_:her Geheimdienst
muss Uberwachtenzahlen
offenlegen

In einer Kammerentscheidung ur-
teilte der Europdische Gerichtshof
fir Menschenrechte (EGMR) in
Stralburg am 26.06.2013, dass der
Serbische  Geheimdienst  verpflich-
tet ist, der Nichtregierungsorganisation
Jugendinitiative fliir Menschenrechte*
mitzuteilen, wie viele Menschen im
Jahr 2005 von der elektronischen
Uberwachung des Dienstes betrof-
fen waren (Youth Initiative for Human
Rights v. Serbia, app. no. 48135/06).
Die Auskunftsverweigerung des
Dienstes stelle einen Verstol gegen
die Meinungsfreiheit dar, die in Art.
10 der Europdischen Konvention fiir
Menschenrechte (EMRK) gewihrleistet
wird. Zugleich sei damit gegen nationa-
les Recht sowie gegen das Willkiirverbot
verstoen worden.

Die 2003 gegriindete Jugendinitiative
mit Sitz in Belgrad hat sich zur
Aufgabe gemacht, die Umsetzung von
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stellt Fragen, gibt kurze Antworten
und nickt verstdndnisvoll. Unterdessen
nimmt eine Webcam die Kandidatln
auf. Ein Computerprogramm analy-
siert anschlieBend Mimik, Sprache
und Gespréachsverhalten und liefert ei-
nen detaillierten Report. So wird der
ProbandIn z. B. riickgekoppelt, ob sie
haufig Fillworter wie ,,ahm* benutzt,
wie viele Pausen sie macht, ob sie la-
chelt und wie sie die Sprache modu-
liert. Der Entwickler des Systems,

Ubergangsgesetzen unter den Aspekten
Menschenrechte, = Demokratie  und
Rechtsstaatlichkeit zu beobachten. Sie
forderte unter Berufung auf das natio-
nale Informationsfreiheitsgesetz den
Serbischen Geheimdienst auf, mit-
zuteilen, wie viele Menschen dieser
im Jahr 2005 elektronisch i{iberwacht
hat. Der Dienst verweigerte dies mit
dem Argument, diese Informationen
seien geheim. Daraufthin beschwer-
te sich die Initiative beim Serbischen
Informationsfreiheitsbeauftragten, des-
sen Aufgabe es ist, die Einhaltung des
Informationsfreiheitsgesetzes aus dem
Jahr 2004 zu kontrollieren. Dieser ent-
schied im Dezember 2005, dass die
Auskunftsverweigerung unzuldssig sei
und ordnete an, die geforderte Information
innerhalb von drei Tagen zur Verfligung
zu stellen. Eine Klage hiergegen wurde
vom obersten Gerichtshof im April 2006
zuriickgewiesen. Im September 2008 teil-
te der Geheimdienst der Jugendinitiative
mit, die geforderten Informationen seien
gar nicht vorhanden.

Die mit sieben Richterlnnen besetz-
te Kammer des EGMR stellte fest, dass
der geltend gemachte Auskunftsanspruch
im oOffentlichen Interesse lag, da die

MIT-Doktorand Ehsan Hoque, erldu-
tert: ,,Sozialkompetenz ist der Schliissel
zum personlichen und beruflichen
Erfolg. Mit der Erfindung koénne man
jederzeit und unbeobachtet trainieren.
Hoque berichtet, dass vom Avatar trai-
nierte Probandlnnen sich eloquenter
und kommunikativer présentierten. Die
,orutale Wahrheit iiber die eigenen
Unzuldnglichkeiten sei einfacher zu ak-
zeptieren, wenn sie von einem Rechner
komme (Der Spiegel 36/2013, 112).

Information in die offentliche Debatte
eingebracht werden sollte. Die Weigerung
mitzuteilen, wie viele Menschen elek-
tronisch vom Dienst iiberwacht wer-
den, verstieB gegen das Recht auf
Meinungsduflerung der Antrag stellen-
den Nichtregierungsorganisation. Das
nationale Recht sicht vor, dass diese
Information auf Antrag offengelegt wer-
den muss, was auch von der zustandigen
Behorde bestitigt worden ist. Die letzt-
lich vorgetragene Behauptung, die ge-
forderte Information sei iiberhaupt nicht
verfligbar, sei unglaubwiirdig angesichts
des Charakters der geforderten Daten
und der urspriinglichen Verweigerung
aus  Geheimhaltungsgriinden.  Die
Verweigerung war demgemal willkiirlich
und ein Verstol gegen Art. 10 EMRK.
Angesichts des Umstandes, dass alter-
native Moglichkeiten zur Beantwortung
der einfachen Fragestellung nicht be-
standen, wurde der Geheimdienst direkt
zur Angabe der Information verurteilt.
Serbien kann diese Entscheidung noch
vor der grolen Kammer des EGMR an-
fechten (Press Release European Court
of Human Rights, ECHR 186(2013) vom
25.06.2013; Voorhoof, inforrm.word-
press.com 09.07.2013).
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EuGH

Aufnahme in Terrorliste
ist begrindungspflichtig

Die Européische Union (EU) darf ge-
miB einem Urteil des Europdischen
Gerichtshofes (EuGH) vom 18.07.2013
das Vermogen des in Saudi-Arabien le-
benden Yassin Abdullah Kadi nicht ein-
frieren (C-415/05P). Die UN hatte den
Mann 2001 auf eine Terrorliste gesetzt.
Der EuGH meinte, es sei nicht ausrei-
chend bewiesen, dass er tatsdchlich in
terroristische Aktivititen verstrickt ist.
Die Luxemburger Richter bestitigten
damit ihre Rechtsprechung, dass die
Aufnahme in eine Terrorliste gerichtlich
voll iiberpriifbar ist.

Eine Reihe von Resolutionen des
Sicherheitsrats verpflichtet alle UN-
Mitgliedstaaten, Gelder und andere fi-
nanzielle Vermdgenswerte von Personen
oder Organisationen, dic mit Osama
bin Laden, Al-Qaida oder den Taliban
in Verbindung stehen, einzufrieren.
Zwecks Umsetzung dieser Resolutionen
filhrt die EU eine Terrorliste mit den
Namen der betreffenden Personen, die
regelmifig an eine entsprechende Liste
der UN angepasst wird. 2008 stellte der
EuGH mit dem Urteil ,, Kadi I* fest, dass
die Handlungen der EU grundsétzlich
umfassender gerichtlicher Kontrolle
unterliegen, auch wenn es um die
Umsetzung von UN-Resolutionen geht.
2005 hatte das Gericht die Terrorliste
noch fiir nicht tiberpriifbar gehalten. Die
Verordnung, mit welcher der Name von
Kadi in die Terrorliste aufgenommen
worden war, wurde fiir nichtig erklért,
weil sie gegen die Verteidigungsrechte
und das Recht auf effektiven gerichtli-
chen Rechtsschutz verstoe. Dem Mann
waren ndmlich keine der ihm zur Last
gelegten Umstidnde, nicht einmal die
Griinde fiir seine Aufnahme in die Liste,
mitgeteilt worden. Darauthin iibersand-
te die EU-Kommission Kadi die ihr von
der UN tibermittelte Begriindung fiir sei-
ne Aufnahme in die Liste und gab ihm
Gelegenheit zur Stellungnahme. Kadis
Name blieb anschlieBend aufgrund einer
neuen Verordnung auf der Terrorliste.
Dagegen wehrte sich der Mann erneut
gerichtlich, womit er bereits in der er-
sten Instanz Erfolg hatte. Das Gericht
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der Europiischen Union erklirte auch
die neue Verordnung fiir nichtig. Die
Begriindung der UN fiir die Aufnahme
Kadis auf die Terrorliste erschien den
Richtern insgesamt zu vage.

Die Anfechtung dieser Entscheidung
vor dem EuGH durch die Kommission,
den Rat und GroBbritannien blieb er-
folglos. Dem Betroffenen miisse mit-
geteilt werden, warum sein Name auf
eine Terrorliste gesetzt wird. Zwar sei
der tiberwiegende Teil der Griinde, die
gegen Kadi vorliegen, hinreichend pra-
zise und konkret, um eine sachdienli-
che Ausiibung der Verteidigungsrechte
und eine gerichtliche Kontrolle der
RechtméBigkeit der Aufnahme in die
Terrorliste zu ermdglichen. Allerdings
sei nicht bewiesen worden, dass Kadi
in den internationalen Terrorismus ver-
wickelt sei. Er selbst hatte dies stets
entschieden zuriickgewiesen. Die EU
darf seinen Namen mithin nicht auf
der Terrorliste belassen. Der EuGH be-
statigte mit seinem Urteil, dass die EU
Personen, die sie auf eine Terrorliste
setzt, zumindest die Begriindung der UN
dafiir tibermitteln muss. Zudem miisse
die EU dem Betroffenen ermdglichen,
zu den Vorwiirfen Stellung zu nehmen.
Auf dieser Grundlage miisse die EU an-
schlieBend eigenstindig priifen, ob der
Name zu Recht auf eine Terrorliste ge-
setzt werden darf. Es sei nicht Sache
des Betroffenen, den negativen Beweis
zu erbringen, dass die Begriindung der
UN nicht stichhaltig ist (EU darf Kadis
Gelder nicht einfrieren, www.lto.de
19.07.2013; Janisch, Diinne Beweislage,
SZ 19.07.2013, 8).

EuGH

Fingerabdruck auf EU-
Reisepass rechtens

Der Européische Gerichtshof (EuGH)
urteilte am 17.10.2013, dass bei Antrag
auf Ausstellung eines Reisepasses in der
Europdischen Union (EU) die Pflicht
besteht, Fingerabdriicke abzugeben (C-
291/12). Der Anwalt Michael Schwartz
aus Bochum war mit seiner Klage ge-
gen die entsprechende EU-Verordnung
aus dem Jahr 2004 erfolglos. Das
Verwaltungsgericht (VG) Gelsenkirchen
hatte die Klage von Schwartz dem

EuGH vorgelegt. Zwar stellt, so der
EuGH, die Erfassung und Speicherung
von Fingerabdriicken im Reisepass ei-
nen Eingriff in die Rechte auf Achtung
des Privatlebens und auf Schutz per-
sonenbezogener Daten dar, doch sei
das gerechtfertigt, ,,um die betriigeri-
sche Verwendung von Reisepédssen zu
verhindern®. Mit den Fingerabdriicken
werde das ,,dem Gemeinwohl dienende
Ziel verfolgt, ,,die illegale Einreise von
Personen in die Europdische Union zu
verhindern®.

Der Klédger hatte argumentiert, die
entsprechende EU-Verordnung versto-
Be ohne Not gegen den Datenschutz
und gegen sein Recht auf Privatsphire.
Reisepdsse seien auch ohne Finger-
abdriicke in hohem Maf félschungs-
sicher. In Deutschland beispielswei-
se seien kaum Fille bekannt, bei denen
komplette Pédsse gefélscht wurden.
Zugleich habe der Chaos Computer
Club bereits mehrfach gezeigt, wie
leicht sich Fingerabdruckscanner téu-
schen und Fingerabdriicke fdlschen
lassen. Fingerabdriicke wiirden am
Problem der illegalen Einwanderung
nicht das Geringste dndern. Die meisten
Menschen, die illegal in die EU einrei-
sen, kdmen nicht mit einem gefélsch-
ten Reisepass in der Hand. Entweder
haben sie einen giiltigen Pass und ein
giiltiges Visum und bleiben ldnger als
sie diirften, oder sie kommen ganz ohne
Ausweispapiere.

Der EuGH meinte hingegen, ,der
Wesensgehalt der fraglichen Grund-
rechte” werde geachtet. Das Argument
des Klédgers, das System sei feh-
leranfdllig, wies das Gericht unter
Hinweis auf den hohen technischen
Sicherheitsstandard zuriick. Die Sorge,
der digitalisierte Fingerabdruck konne
leicht in einer Zentraldatei landen, ver-
suchte es durch Hinweis auf die einschlé-
gige EU-Verordnung zu zerstreuen, die
»als solche keine Rechtsgrundlage fiir
eine etwaige Zentralisierung der auf ih-
rer Grundlage erfassten Daten* darstelle.
Die Fingerabdriicke wiirden die Gefahr
erheblich vermindern, ,,dass unbefug-
te Personen fdlschlich zur Einreise in
das Unionsgebiet zugelassen werden®.
Rechtsanwalt Schwartz hatte die Iris-
Erkennung als weniger riskant bewertet.
Der EuGH meinte dagegen, dass die-
se Methode ,,unstreitig technisch noch
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nicht so ausgereift wie die Erfassung
von Fingerabdriicken® sei. Auferdem
sei dieses Verfahren ,,gegenwiértig deut-
lich kostspieliger.

Der parteilose Bundestagsabgeordnete
und frithere Richter Wolfgang Neskovi¢
hatte den Kldger in der miindlichen
Verhandlung vor dem EuGH vertreten.
Er erklarte zu dem Urteil, die europii-
schen Grundrechte befinden sich bei
diesem Gericht offensichtlich ,nicht
in guten Héanden“. Im Zweifel miis-
se die Freiheit Vorrang haben, nicht
die Sicherheit: ,,Fiir einen Gerichtshof,
der sein juristisches Grundverstindnis
in der Welt der Kapital- und
Dienstleistungsfreiheit entwickelt hat,
stellt es eine groBe Herausforderung
dar, den individuellen Grundrechten
im Zweifel den Vorrang gegeniiber den
vorgegeben Sicherheitsinteressen der
staatlichen Behdrden einzurdumen®
(Biermann, EuGH hélt Fingerabdriicke
im Pass fiir rechtens, www.zeit.
de 17.10.2013: Janisch, Argerlicher
Richterspruch  zum  Fingerabdruck,
www.sueddeutsche.de 17.10.2013;
Janisch, Pflicht zum Fingerabdruck, SZ
18.10.2013, 6).

BVerfG

Versicherer erneut
beim Beschaffen von
Gesundheitsdaten ge-
bremst

Gemil einem Beschluss der 3. Kam-
mer des 1. Senats des Bundesverfas-
sungsgerichts (BVerfG) vom 17.07.2013
diirfen Versicherungsunternehmen (VU)
Thre KundInnen nicht zu einer pauscha-
len Gesundheitsauskunft verpflichten
(1 BvR 3167/08). Fehlt eine gesetzliche
Regelung, so ist es zur Gewéhrleistung
eines schonenden Ausgleichs der ver-
schiedenen Grundrechtspositionen mog-
licherweise geboten, durch eine ver-
fahrensrechtliche Losung im Dialog
zwischen Versichertem und Versicherer
die zur Abwicklung des Versicherungs-
falls erforderlichen Daten zu ermitteln.
Die Anforderungen an diesen Dialog
konnen Zivilgerichte festlegen.

Das BVerfG gab einer Frau Recht,
die wegen einer Depression ihren
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Berufsunfahigkeitsversicherer (VU) in
Anspruch nehmen wollte. Dieser ver-
langte von ihr weitreichende Schweige-
pflichtentbindungen. Nach deren Tarif-
bedingungen hatte die Versicherte bei
der Beantragung von Versicherungs-
leistungen unter anderem behandeln-
de Arzte, Krankenhiuser und sonstige
Krankenanstalten sowie Pflegepersonen,
andere Personenversicherer und Be-
horden zu erméchtigen, dem VU auf
Verlangen Auskunft zu geben. Die
Beschwerdefiihrerin lehnte es ab, die auf
demAntragsformulardesVUabgedruckte
Schweigepflichtentbindungserklirung,
die zur Einholung sachdienlicher
Auskiinfte bei einem weiten Kreis von
Stellen erméchtigt hitte, abzugeben und
botstattdessenan, Einzelerméchtigungen
fiir jedes Auskunftsersuchen zu er-
teilen. Daraufhin {ibersandte das
VU der Beschwerdefiihrerin vorfor-
mulierte  Erkldrungen zur Schwei-
gepflichtentbindung  ihrer Kranken-
kasse, zweier Arztinnen und ihrer
Rentenversicherung, die die verschie-
denen Stellen ,,umfassend“ zur Aus-
kunftserteilung tiber ,,Gesundheitsver-
hiltnisse, Arbeitsunfahigkeitszeiten
und Behandlungsdaten® sowie im Fall
der Rentenversicherung tiber die ,,be-
rufliche Situation® erméchtigen sollten.
Die Beschwerdefiihrerin lehnte auch die
Unterzeichnung dieser Erkldrungen ab
und bat um weitere Konkretisierung der
gewiinschten Auskiinfte. Dem kam das
VU nicht nach.

Die Klage der Beschwerdefiihrerin
auf Zahlung der monatlichen Rente hat-
ten die Zivilgerichte abgeweisen mit der
Begriindung, der Beschwerdefiihrerin
sei zumutbar gewesen, die Einzeler-
méchtigungen vor der Unterzeichnung
selbst weiter einzuschrdnken oder
die in den Einzelermichtigungen ge-
nannten Unterlagen selbst zu be-
schaffen und der Beklagten vorzule-
gen. Das BVerfG entschied nun, dass
die gerichtlichen Entscheidungen die
Beschwerdefiihrerin in ihrem durch
Art. 2 Abs. 1 in Verbindung mit Art.
1 Abs. 1 GG gewidhrleisteten allge-
meinen Personlichkeitsrecht in seiner
Auspriagung als Recht der informatio-
nellen Selbstbestimmung verletzen.

Aus dem Recht auf informatio-
nelle Selbstbestimmung folge eine
Schutzpflicht des Staates. Kann in ei-

nem Vertragsverhiltnis ein Partner den
Vertragsinhalt faktisch einseitig bestim-
men, sei es Aufgabe des Rechts, auf die
Wahrung der Grundrechtspositionen der
beteiligten Parteien hinzuwirken. Zwar
hat der Gesetzgeber inzwischen in §
213 VVG eine Regelung zum Schutz
der informationellen Selbstbestimmung
der Versicherungsnehmer getroffen;
diese Vorschrift fand jedoch auf den
zu entscheidenden Altfall noch keine
Anwendung. Daher oblag es in diesem
Fall den Gerichten, das Recht auf infor-
mationelle Selbstbestimmung durch ei-
nen angemessenen Ausgleich mit dem
Offenbarungsinteresse des VU zu ge-
wihrleisten. Dabei sind die gegenlaufi-
gen Belange im Rahmen einer umfas-
senden Abwigung gegeniiberzustellen.
Das VU muss einerseits den Eintritt
des Versicherungsfalls priifen kon-
nen; anderseits muss die Ubermitt-
lung von personlichen Daten auf das
hierfiir Erforderliche begrenzt bleiben.
Allerdings ist es dem VU oft nicht mog-
lich, im Voraus alle Informationen zu be-
schreiben, auf die es fiir die Uberpriifung
des Leistungsfalls ankommen kann.
Soweit keine gesetzlichen Regelungen
zur informationellen Selbstbestimmung
greifen, kann es zur Gewihrleistung
eines schonenden Ausgleichs der
verschiedenen  Grundrechtspositionen
geboten sein, z. B. durch eine verfahrens-
rechtliche Losung im Dialog zwischen
Versichertemund VU diezurAbwicklung
des Versicherungsfalls erforderlichen
Daten zu ermitteln. Die Anforderungen
an diesen Dialog festzulegen und ihn
auszugestalten, zdhle zu den Aufgaben
der Zivilgerichte. Versicherte einer
Berufsunfahigkeitsversicherung  kon-
nen nicht auf die Moglichkeit verwiesen
werden, einen Vertragsschluss zu un-
terlassen oder die Leistungsfreiheit des
Versicherers hinzunehmen.

Diesen verfassungsrechtlichen Anfor-
derungen geniigten die angegriffenen
Zivilgerichts-Entscheidungen nicht,
weil sie den Belangen der Beschwerde-
fihrerin nicht hinreichend Rechnung
trugen. Durch die vorformulierten
Einzelermichtigungen  wiirde  dem
VU erméglicht, auch iiber das fiir die
Abwicklung des Versicherungsfalls
erforderliche Mall hinaus in weitem
Umfang Informationen {iiber die Be-
schwerdefithrerin ~ einzuholen.  Die
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benannten Gegenstinde der ,um-
fassenden® Auskiinfte — etwa ,,Gesund-
heitsverhéltnisse, Arbeitsunfahigkeits-
zeiten und Behandlungsdaten — sind so
allgemein gehalten, dass sie kaum zu ei-
ner Begrenzung des Auskunftsumfangs
filhren. Erfasst werden nahezu alle bei
den benannten Auskunftsstellen iiber
die Beschwerdefiihrerin vorliegenden
Informationen, darunter auch viele fiir
die Abwicklung des Versicherungsfalls
bedeutungslose Informationen.

Das BVerfG entschied, der Beschwer-
defiihrerin sei es nicht zuzumuten die
vorformulierten Einzelermichtigungen
selbst zu modifizieren oder die er-
forderlichen  Unterlagen eigenstén-
dig vorzulegen. Denn damit wiir-
de der Beschwerdefiihrerin auferlegt,
die Interessen des VU zu erforschen,
und fiir den Fall, dass die vorgeleg-
ten Unterlagen oder die modifizier-
ten Erméchtigungen fiir unzureichend
erachtet wiirden, mit dem Risiko ei-
nes Leistungsverlusts belastet werden.
Dieser Weg sei nicht geeignet, ihr Recht
auf informationelle Selbstbestimmung
im Dialog mit dem VU zu gewihrlei-
sten. Das beklagte VU werde nicht un-
verhdltnisméBig belastet, wenn von
ihm eine weitere Einschrankung der ge-
forderten Einzelerméchtigungen ver-
langt wird. Zwar kénne der Umfang der
Einzelermdchtigungen dabei nicht vorn-
herein schon auf die fiir die Priifung
des Leistungsanspruchs relevanten
Informationen begrenzt werden. Wird
die Schweigepflichtentbindung aber zu-
nichst auf solche Vorinformationen be-
schriankt, die ausreichen, um festzustel-
len, welche Informationen tatsdchlich
fiir die Priifung des Leistungsfalls re-
levant sind, konnte so der Umfang
der {berschieBenden Informationen
begrenzt und damit dem Recht der
Beschwerdefiihrerin auf informationelle
Selbstbestimmung Rechnung getragen
werden. Die Verfahrenseffizienz wiirde
durch eine solche grobe Konkretisierung
der Auskunftsgegenstinde nur geringfii-
gig beeintrachtigt.

Der Gesamtverband der Deutschen
Versicherungswirtschaft (GDV) wies
darauf hin, dass er bereits im September
2007 nach einer entsprechenden
Entscheidung des BVerfGs empfoh-
len hatte, bei der Bearbeitung von
Versicherungsfillen die neue Rechtslage
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zu beriicksichtigen. Am 17.01.2012 be-
statigte der Zusammenschluss der deut-
schen Datenschutzaufsichtsbehorden,
der Diisseldorfer Kreis, nach langen
Verhandlungen mit dem GDV dessen
Formulierungsvorschldge fiir eine da-
tenschutzkonforme Entbindung von
der Schweigepflicht (BVerfG PM Nr.
53/2013 v. 13.08.2013; Gericht bremst
Datenhunger, SZ 14./15.08.2013; B. DK
v. 17.01.2013, http://www.datenschutz.
hessen.de/dk20120117.htm#entry3741).

BGH

Zwang zu ungesicherter
E-Mail-Kommunikation ist
unzumutbar

Der Kartellsenat des  Bundes-
gerichtshofs (BGH) hat am 26.02.2013
folgenden Beschluss gefasst (Az.
KVZ 57/12): ,Die Beschwerde der
Landeskartellbehorde Brandenburg ge-
gen die Nichtzulassung der Rechts-
beschwerde in dem Beschluss des
Kartellsenats des Brandenburgischen
Oberlandesgerichts vom 11. September
2012 wird zuriickgewiesen. Dieim Nicht-
zulassungsbeschwerdeverfahren ange-
fallenen Kosten und Auslagen trigt die
Landeskartellbehorde. Der Gegenstands-
wert der Nichtzulassungsbeschwerde
wird auf 500 € festgesetzt.

Griinde: Die Nichtzulassungsbe-
schwerde ist zuriickzuweisen, weil kei-
ner der in § 74 Abs. 2 GWB vorgese-
henen Griinde vorliegt, nach denen der
Senat die Rechtsbeschwerde zulassen
darf. Das Verfahren hat weder grundsétz-
liche Bedeutung, noch erfordert es eine
Entscheidung des Rechtsbeschwerde-
gerichts zur Fortbildung des Rechts
oder zur Sicherung einer einheitlichen
Rechtsprechung.

Dabei kann offenbleiben, ob das
Beschwerdegericht zu Recht ange-
nommen hat, in der Excel-Datei, deren
Ubermittlung durch eine E-Mail die
Landeskartellbehdrde verlangt hat, sei-
en Betriebs- und Geschiftsgeheimnisse
enthalten gewesen (vgl. dazu BGH,
Urteil vom 20.07.2010 - EnZR 24/09,
NVwZ-RR2011,58Rn.35). Dennjeden-
falls ist der Betroffene nicht verpflich-
tet, unternehmensinterne Daten {ber

eine ungesicherte E-Mail-Verbindung
andie Behorde zu tibermitteln. Nach den
Feststellungen des Beschwerdegerichts
stellt die Landeskartellbehdrde nur eine
E-Mail-Adresse zur Verfiigung, die le-
diglich zum Empfang nichtsignierter
und nichtverschliisselter Nachrichten
dient. Auch soweit es sich bei den
iibermittelten Daten nicht um Betriebs-
oder Geschiftsgeheimnisse handelt, ist
es einem Unternehmen nicht zumut-
bar, einen derartigen Ubertragungsweg
benutzen zu missen, zumal die
Landeskartellbehorde die Mdglichkeit
hat, sich die gewiinschte Datei auf ande-
rem Wege, etwa auf einem Datentriger
oder auf einem gesicherten elektroni-
schen Ubertragungsweg, iibermitteln
zu lassen.”

BGH

Bankauskunft bei
Produktfalschung

Der  Bundesgerichtshof  (BGH)
hat Beschluss vom 17.10.2013 ent-
schieden, dass Markeninhaber einen
Anspruch auf Bankauskunft haben, um
iiber die Konten, die beim Vertrieb ge-
falschter Produkte angegeben werden,
an die Namen von Produktfdlschern
heranzukommen (Az: 1 ZR 51/12).
Weil es dafiir auf europidisches Recht
ankommt, hat der BGH den Fall dem
Europdischen  Gerichtshof (EuGH)
vorgelegt. Der Online-Vertrieb von
Produktfélschungen beschéftigt den
BGH seit Jahren. Der Wettbewerbssenat
versuchteinerseits,den Markeninhabern
die Instrumente an die Hand zu geben,
um gegen die Félscher vorzugehen. Im
Frihjahr 2012 gewihrte das Gericht
ihnen beispielsweise eine erleichterte
Beweislast, wenn es um den Nachweis
von Filschungen geht. Zugleich aber ist
das Gericht bemiiht, Geschaftsmodelle
wie jenes der Online-Plattform Ebay
nicht mit unerfiillbaren Priifpflichten
zu belasten.

Diese Linie wird mit dem Beschluss
weiterverfolgt: Geklagt hatte die Coty
Germany GmbH, die unter ande-
rem Davidoff-Parfiims vertreibt. Das
Unternehmen war im Januar 2011 auf
ein bei eBay angebotenes gefilsch-
tes Parfim der Marke ,,Davidoff Hot
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Water aufmerksam geworden. Die
Firma ersteigerte das Parfiim, kam aber
bei der Suche nach den Hintermadnnern
des illegalen Angebots nicht weiter,
weil der vermeintliche Verkdufer die
Auskunft verweigerte. Daraufhin er-
suchte sie eine Sparkasse, ihr den
Inhaber des angegebenen Kontos zu
nennen. Diese verweigerte dies unter
Hinweis auf das Bankgeheimnis. Dass
die Bank dazu nach dem deutschen
Markengesetz berechtigt war, steht au-
Ber Zweifel. Allerdings konnte sich, so
jetzt der BGH, aus der EU-Richtlinie
zur Durchsetzung der Rechte des geisti-
gen Eigentums dariiber hinausgehend
ein Auskunftsanspruch ergeben. Das
Interesse an einer effektiven Verfolgung
von Markenrechtsverletzungen miisse
Vorrang haben vor dem Interesse der
Bank, die Identitdt des Kontoinhabers
geheim zu halten. Senatsvorsitzender
Joachim Bornkamm: ,,Sonst wire es
allzu leicht, unter Verdeckung der
Identitdt Rechtsverletzungen zu bege-
hen.” Die Abwégung miisse zugunsten
des Unternechmens ausfallen, weil die
Identitdt eines Kontoinhabers, der mit-
hilfe dieser Bankverbindung Geschéfte
betreibe, ,keine besonders sensible
Information® sei. Weil die Rechtslage
nach EU-Recht aber nicht eindeutig ist,
legte der BGH den Fall dem EuGH als
obersten EU-Gericht zur Entscheidung
vor (Janisch, Drei, zwei, eins,
Auskunft, http://www.sueddeutsche.de
18.10.2013, SZ 18.10.2013, 23).

BAG

Arbeitnehmer zur elek-
tronischen Signatur ver-
pflichtet

Das Bundesarbeitsgericht (BAG) hat
mit Urteil vom 25.09.2013 entschie-
den, dass ein Arbeitgeber von seiner
ArbeitnehmerIn die Beantragung einer
qualifizierten elektronischen Signatur
und die Nutzung einer elektronischen
Signaturkarte verlangen kann, wenn dies
fiir die Erbringung der Arbeitsleistung
erforderlich und dem Arbeitnehmer zu-
mutbar ist. Eine Verwaltungsangestellte
im  Wasser- und  Schifffahrtsamt
Cuxhaven, zu deren Aufgaben die
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Ver6ftentlichung von Ausschreibungen
bei Vergabeverfahren gehort, hat-
te geklagt. Seit dem 01.01.2010 er-
folgen diese Verdffentlichungen nur
noch in elektronischer Form auf der
Vergabeplattform des Bundes. Zur
Nutzung wird eine qualifizierte elektro-
nische Signatur bendtigt, die nach den
Bestimmungen des Signaturgesetzes
(SigG) nur natiirlichen Personen erteilt
wird. Die Behorde wies die Kldgerin an,
eine solche Signatur bei einer vom SigG
vorgesehenen Zertifizierungsstelle, ei-
nem Tochterunternehmen der Deutschen
Telekom AG, zu beantragen. Dazu miis-
sen die im Personalausweis enthaltenen
Daten zur Identititsfeststellung an die
Zertifizierungsstelle tibermittelt werden.
Die Kosten fiir die Beantragung tragt die
Arbeitgeberin.

Die Klédgerin hatte die Auffassung
vertreten, der Arbeitgeber konne sie
nicht verpflichten, ihre personlichen
Daten an Dritte zu iibermitteln. Auch
sei nicht sichergestellt, dass mit ih-
ren Daten kein Missbrauch getrieben
werde. Nachdem das Arbeitsgericht
und das Landesarbeitsgericht die
Klage abgewiesen hatte, blieb die
Klédgerin mit ihrer Revision auch vor
dem BAG erfolglos. Die Beklagte
habe von ihrem arbeitsvertraglichen
Weisungsrecht (§ 106 GewO) ange-
messen Gebrauch gemacht. Der mit
der Verpflichtung zur Nutzung einer
elektronischen Signaturkarte verbun-
dene Eingriff in das Recht auf infor-
mationelle Selbstbestimmung sei der
Kligerin zumutbar. Die Ubermittlung
der Personalausweisdaten betreffe nur
den duBeren Bereich der Privatsphire;
besonders sensible Daten seien nicht
betroffen. Der Schutz dieser Daten
werde durch die Vorschriften des SigG
sichergestellt; sie wiirden nur durch
die Zertifizierungsstelle genutzt. Auch
durch den Einsatz der Signaturkarte
entstiinden fiir die Kldgerin keine be-
sonderen Risiken. So enthalte die
mit dem Personalrat abgeschlossene
Dienstvereinbarung ausdriicklich eine
Haftungsfreistellung; die gewonne-
nen Daten diirften nicht zur Leistungs-
und Verhaltenskontrolle durch den
Arbeitgeber verwendet werden
(Verpflichtung zur Nutzung einer elek-
tronischen Signaturkarte, juris.bundes-
arbeitsgericht.de, BAG PM Nr. 56/13).

LG Ménchengladbach

Kein Ausschluss
von der Suche bei
Personlichkeitsverletzung

Das Landgericht (LG) Modnchen-
gladbach wies am 05.09.2013 die
Klage eines Professors ab, mit der
dieser Google untersagen wollte,
Personlichkeitsrechtsverletzungen — ge-
gen sich in den Suchergebnissen an-
zeigen. Der  Politikwissenschaftler
aus Diisseldorf wird auf einer an-
onym betricbenen Seite im Internet als
,,Linksextremist® und ,,Teil des bundes-
deutschen Stasi-Netzwerks™ bezeich-
net. Der Professor im Ruhestand war
2010 in der Lehrerweiterbildung gegen
Neonazis aktiv, woriiber sich der rechte
Blogbetreiber emporte. Ihm ging es we-
niger darum, die eigentliche Beleidigung
aus dem Netz zu 16schen, als zu verhin-
dern, dass jemand die bdsartige Kritik
finden kann. Wer bei Google nur nach
dem Namen des Wissenschaftlers
sucht, findet den beleidigenden Text di-
rekt an erster oder zweiter Stelle in den
Suchergebnissen. Das ist aus Perspektive
des Klagers unangenchm. Jeder, der sich
fiir seine Person interessiert und iiber
die Suchmaschine recherchiert, stof3t
zundchst auf die Beleidigung. Wiirde
Google die Seite aus dem Index der
durchsuchbaren Seiten nehmen, konnten
Nutzer den Text nicht mehr finden. In ei-
nem solchen Fall wire dies fast gleich-
bedeutend mit einer Loschung des gan-
zen Textes.

Die Richter teilten jedoch die
Auffassung von Google, wonach der
Konzern seine Suchergebnisse inhalt-
lich nicht zu bewerten oder zu verédn-
dern habe. Die Suche zeige lediglich,
was sich im Netz finden lasse, die-
ser Vorgang sei ,,mathematisch®. Das
Gericht warf dem Kléger auBlerdem vor,
sich nicht geniigend um die Loschung
des Textes gekiimmert zu haben. Er hét-
te seine Energie weniger auf Google,
denn auf Wordpress konzentrieren sol-
len. Der amerikanische Anbieter be-
treibt das Blog-Angebot, auf dem der
beleidigende Text eingestellt wurde.
Der Wissenschaftler konnte den Urheber
nicht ausfindig machen; Wordpress hat-
te auf seine Beschwerde nicht reagiert.
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Es gibt eine Menge Hetz- und Hassseiten
im Netz, auf denen Menschen beleidigt
werden. Viele von ihnen werden so ge-
schickt anonym betrieben, dass eine
Loschung oder Ermittlungen unmog-
lich sind. Google erschlieft auch die-
se Seiten. Mit den Suchergebnissen, die
der Konzern bei der Suche nach einer
Person ausgibt, formt er ma3geblich das
Bild, das sich Netznutzer von diesem
Menschen machen. Der Kldger kann in
Berufung gehen (Boie, Ein Treffer belei-
digt, SZ06.09.2013, 29; Sawall, Google-
Suche muss rechtes Schmihblog nicht
ausblenden, www.golem.de 06.09.2013;
Google muss Suchergebnis nicht entfer-
nen, www.heise.de 05.09.2013).

VG Aachen

Herausgabe von
Telefonverzeichnis nach
IFG

Das Verwaltungsgericht (VG) Aachen
hat mit Urteil vom 17.07.2013 entschie-
den, dass ein Rechtsanwalt unter Beru-
fung auf das Informationsfreiheitsgesetz
(IFG) des Landes Nordrhein-West-
falen Anspruch auf Aushdndigung des
Telefonverzeichnisses des Verwaltungs-
gerichts hat (Az.: 8 K 532/11). Die
Gerichtsleitung war dem Begehren des
Anwalts mit dem Argument entgegen
getreten, die dienstlichen Durchwahl-
nummern seien personenbezogene Daten,
deren Weitergabe nur mit Einwilligungen
der betroffenen Beschéftigten zulds-
sig wire, die aber nicht erteilt worden
seien. Das Urteil ist nicht rechtskraf-
tig (VG: Aachen: Gerichtsleitung muss
Rechtsanwalt Telefonverzeichnis des
Gerichts zur Verfligung stellen, beck-ak-
tuell.beck.de 25.10.2013).

VG Schleswig

Fanpagebetreiber

fur mogliche
Datenschutzverstolle
nicht verantwortlich

Das Schleswig-Holsteinische Verwal-
tungsgericht (VG) hat auf drei Klagen
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von Unternehmen in  Schleswig-
Holstein — u. a. der Wirtschaftsakademie
der Industrie- und Handelskammer
(IHK) — am 09.10.2013 geurteilt, dass
deutsche Betreiber von Facebook-
Fanpages fir die bei Facebook er-
folgende Datenverarbeitung da-
tenschutzrechtlich in keiner Weise
verantwortlich gemacht werden kdnnen
(Az. 8 A37/12, 8 A 14/12, 8 A 218/11).
Das Unabhingige Landeszentrum fiir
Datenschutz Schleswig-Holstein (ULD)
hatte Ende 2011 festgestellt, dass die
Facebook-Datenverarbeitung nicht
mit deutschem Datenschutzrecht ver-
einbar sei, u. a. weil die Nutzung von
Fanpages personenbezogen prézise er-
fasst wird, gegen die Profilbildung kei-
ne Widerspruchsmdglichkeit einge-
raumt wird, beim Setzen von Cookies
keine wirksamen Einwilligungen einge-
holt werden und weil fiir die Betroffenen
nicht die geforderte Transparenz herge-
stellt wird. Das ULD hatte darauthin
den drei Unternehmen Ende 2011 per
Verfiigung auferlegt, ihre Fanseiten zu
deaktivieren. Diese Bescheide wurden
nun aufgehoben.

In der miindlichen Urteilsbegriindung
erklarte der Vorsitzende Richter,
Fanpagebetreiber konnten fiir den von
ihnen genutzten Dienst datenschutz-
rechtlich nicht verantwortlich gemacht
werden, weil sie direkt auf das Angebot
von Facebook keinen Einfluss neh-
men konnen und auch keinen Zugriff
auf die personenbezogenen Daten
hétten. Facebook stelle die techni-
sche Infrastruktur zur Verfiigung. Die
Seiteninhaber konnten lediglich ihre
Inhalte einstellen, hitten aber auf den
Datenverkehr zwischen den Nutzenden
und Facebook keinen Einfluss. Dass
dies faktisch zu einer Beschridnkung
des Datenschutzes fiihre, miisse ange-
sichts der gesetzlichen Regelung hin-
genommen werden. Das Gericht liell
offen, ob und in welchem Umfang die
Erfassung von Daten der Nutzenden von

Fanpages gegen das Datenschutzrecht
verstolen. Wegen der grundsitzlichen
Bedeutung der Urteile lie} das VG die
Berufung zu. In Entscheidungen Anfang
des Jahres hatten das VG wie auch das
Oberverwaltungsgericht  entschieden,
dass auch Facebook in Irland bzw. USA
selbst nicht zur Anwendung des deut-
schen Datenschutzrechtes verpflichtet
werden kann (DANA 1/2013, 41).
Marcus Schween, Federfiihrer Recht
der IHK Schleswig-Holstein freu-
te sich: ,,Auch schleswig-holsteinische
Unternehmen konnen, wie alle ande-
ren Unternchmen in Deutschland und
Europa,soziale Netzwerke wie Facebook
als Kommunikations-und Vertriebskanal
nutzen. Fiir die IHK war es ein wichti-
ges Ziel Rechtssicherheit herzustellen.*
Die Aktion der Landesdatenschiitzer
sei geeignet gewesen, eine erheb-
liche  Wettbewerbsverzerrung  fiir
Unternehmen in Schleswig-Holstein zu
bewirken. Thilo Weichert, Leiter des
ULD, zeigte sich dagegen enttduscht:
,Fiir den Datenschutz im Internet sind
die Entscheidungen eine weitgehende
Kapitulation: Angesichts der iiblichen
Arbeitsteilung konnen sich Anbieter
damit herausreden, sie hitten keinen
Einfluss auf die von ihnen eingesetzten,
im Ausland betriebenen Programme.
Der Gedanke des Grundrechtsschutzes
spielte, so zumindest unser Eindruck,
keine wesentliche Rolle. Wir mei-
nen, dass die Anbieter durch die
Auswahl ihrer Dienstleister fiir deren
Datenschutzversto3e zumindest mit ver-
antwortlich sind. Wir werden die schrift-
lichen Griinde des Gerichts genau priifen
und voraussichtlich eine Entscheidung
durch das Oberverwaltungsgericht an-
streben” (Verwaltungsgericht hebt An-
ordnungen des ULD betreffend Fan-
pages bei Facebook auf, PE OVG
Schleswig-Holstein 09.10.2013; Ver-
waltungsgericht: Fanpage-Betreiber un-
verantwortlich fiir Facebook-Datenver-
arbeitung, PM ULD 09.10.2013).

Jetzt DVD-Mitglied werden:

www.datenschutzverein.de
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Buchbesprechung

Daubler, Wolfgang

Internet und Arbeitsrecht

Bund Verlag Frankfurt a. M., 4. Aufl.
2013, 421 S., ISBN 978-3-7663-6227-8

(tw) Der Autor Wolfgang Déubler
gehort zu den  ArbeitsrechtlerInnen,
die sich tiber Jahrzehnte hinweg den
Ruf besonderer Expertise und zugleich
des Engagements fiir die Interessen
der Arbeitnehmerlnnen erarbei-
tet und bewahrt haben. Er gehort zu-
dem zu den Pionieren des Technik-
und Datenschutzrechts im Bereich der
Beschiéftigtenverhéltnisse, was er u.
a. als Coautor eines Kommentars zum
Bundesdatenschutzgesetz (Déubler/
Klebe/Wedde/Weichert, Bundesdaten-
schutzgesetz, 4. Aufl. 2013) sowie als
Autor der ,,Gldsernen Belegschaften™
(6. Aufl. erscheint auch im Herbst 2013)
unter Beweis stellt. Der Umstand, dass
das 2001 erstmals aufgelegte Thema
Internet und Arbeitsrecht schon in der
4. Auflage erscheint, zeigt, dass diese
Materie einer sehr schnellen technischen
wie rechtlichen Entwicklung unterwor-
fen ist, die der Autor durch umfassen-
de Beriicksichtigung der praktischen
Entwicklungen sowie der Dogmatik
in Rechtsprechung und Lehre beriick-
sichtigt: Stichworte sind Social Media,
E-Mail-Nutzung oder Bring your own
Device (BYOD).

Interessant sind fir die Daten-
schiitzerIn nicht nur die klassischen
Themen der Beschéftigtenkontrolle
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iiber das Netz, der privaten und dienst-
lichen Nutzung oder der Abgrenzung
zwischen Personlichkeitsschutz  und
Meinungsfreiheit, sondern auch die
Fragen des Mitbestimmungsrechts, der
Internetnutzung durch den Betriebsrat,
der PflichtverstoBe von Arbeitneh-
merlnnen im Zusammenhang mit dem
Netz oder Web-Arbeitsverhéltnisse. Am
Ende des Werks werden Formulierungs-
vorschldge fiir Betriebsvereinbarungen
gemacht und niitzliche Informationen
gegeben fiir weitere Recherchen und
Aktivititen. Das Buch erfiillt alle Er-
wartungen an ein Handbuch: gut re-
cherchiert, umfassend, informativ, fiir
Laien verstindlich, ausgiebige Quellen-
angaben, gut strukturiert und erschlossen
—und das insbesondere auch fiir Daten-
schiitzerlnnen, die mit Arbeitsverhalt-
nissen und dem Internet zu tun haben.

s Pups

Diw grundrechiliche
Schutzpfiicht des Stastes
fiir clas Racht awl
insfarmaticelle

S-plibathe s bmmd
im Pressesekior

Viemlag Alma Mated

Rupp, Martin

Die grundrechtliche Schutzpflicht
des Staates fiir das Recht auf in-
formationelle Selbstbestimmung

im Pressesektor

Verlag Alma Mater, Saarbriicken, 2013,
ISBN 978-3-935009-55-3, 352 S.

(tw) Es gibt inzwischen viele
Dissertationen zum Thema Datenschutz;
nicht alle bediirfen der offentlichen
Aufmerksamkeit und der Besprechung.
Bei der von Prof. Christoph Gropl be-
treuten Promotionsschrift ist Kenntnis-
nahme und Diskussion angeraten, da

sich der Autor Fragen widmet, die noch
nicht in Rechtsprechung, Literatur und
Praxis ausdiskutiert sind: Es geht um
die grundlegende Frage der staatlichen
Schutzpflicht in Sachen Datenschutz und
dann um die Frage des Verhéltnisses des
Datenschutzes zur Pressefreiheit. Rupp
behandelt auf diesen Grunderwégungen
die Frage, inwieweit die presserecht-
lichen Landesregelungen zum Daten-
schutz ausreichend sind und kommt zu
dem Ergebnis ,,Nein®. Tatsdchlich trau-
en sich bisher weder der Gesetzgeber
noch die Datenschutzaufsichtsbehorden
so richtig an die Kldrung der Grenzen
zwischen informationeller Selbstbestim-
mung und Pressefreiheit. Angesichts der
Relevanz dieses Grenz-, Konflikt- und
Ergénzungsverhéltnisses, insbesondere
im Hinblick auf die Nutzung des Internets
durch die Presse, ist diese Abstinenz nicht
zu rechtfertigen.

Interessant ist schon der Ausgangs-
punkt von Rupps Uberlegungen: Bevor
er sich dem Widerstreit der Grundrechte
auf Datenschutz und auf Pressefreiheit
widmet, befasst er sich mit den
Grundlagen staatlicher Schutzpflichten
fiir die Grundrechte. In Fortentwicklung
der bisherigen Rechtsprechung kommt
er dabei zu dem Ergebnis, dass diese
Schutzpflicht, die Legislative, Exekutive
und Judikative bindet, auch im Hinblick
auf das Recht auf informationel-
le Selbstbestimmung nach Art. 2 Abs.
1 i. V. m. Art. 1 Abs. 1 GG gilt. Dabei
priift der Autor vorrangig den legislati-
ven Gestaltungsspielraum. Angesichts
der massiven Vollzugsdefizite ins-
besondere beim Internetdatenschutz
wire auch die Frage spanend, welche
Handlungs- und Auslegungspflichten
sich fiir die Datenschutzaufsicht und die
Rechtsprechung ergeben. Hinsichtlich
der Legislative priift Rupp auf drei
Stufen, die er ,,Evidenzkontrolle®,
,, Vertretbarkeitskontrolle* und ,,intensi-
vierte inhaltliche Kontrolle® nennt.

Bei Anwendung dieses Priifungsmal-
stabes kommt Rupp zu dem Ergebnis,
dass die Privilegierungen der Presse
gemill § 41 Abs. 1 BDSG i. V. m.
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Landespresserecht zu weit gehen, in-
dem sie den Redaktionsdatenschutz
der Selbstregulierung des Deutschen
Presserates iiberlassen: Die Teilnahme
hieran ist freiwillig; rechtsverbindli-
che Verfahren und Sanktionen beste-
hen nicht; es wird eine monistische, also
einseitig presselastige Aufsicht prakti-
ziert; wirksame praventive Instrumente
fehlen. Dadurch werde der verfassungs-
rechtlich geforderte Regelungsrahmen
unterschritten.

Rupp schldgt in Konsequenz vor, die
gesetzlichen Regelungen auszubauen
und dadurch den selbstregulatorischen
Ansatz mit einer hoheren Legitimation
und Verbindlichkeit zu versehen. Dies
koénne zunéchst darin bestehen, dass der
Pressekodex gemél § 38a BDSG hoheit-
lich iiberpriift und autorisiert wird. Notig
seien auferdem eine gesetzlich verbind-

lichere Riigenverdffentlichungspflicht
und eine Pluralisierung des Beschwer-
deausschusses. Uber eine Riickfall-
klausel solle sichergestellt werden, dass
sich Presseunternechmen durch Kiin-
digung der Selbstverpflichtung nicht je-
der Kontrolle entziehen, sondern dann
verstarkten Auskunfts-, Verfahrens- und
Haftungspflichten unterworfen werden.

Der Autor stellt schlicht fest, dass
sich derzeit das Presserecht nicht auf
der grundrechtlichen Hohe des néti-
gen Datenschutzes befindet und for-
dert von den Landesgesetzgebern
ein Tatigwerden. Er belédsst es nicht
beim Appell, sondern macht konkre-
te Formulierungsvorschlidge. Nicht nur
diese sind valide, sondern die gesam-
te Arbeit. Zwar ndhert sich der Autor
auf klassische Doktorandenweise ta-
stend seinem Thema, indem er bei alt-

bekannten Basics startet. Doch bleibt
er nicht dort stehen, sondern entwickelt
konsequent seine Sicht bis hin zu den
rechtspolitischen Forderungen. Dabei
befasst er sich umfassend mit dem
Spannungsverhiltnis von Pressefreiheit
und Datenschutz und erschlieft im
Anhang hierzu viele brauchbare Fakten:
Literatur, alle entscheidenden Gesetze,
relevante Gerichtsentscheidungen bis
hinein in die Gegenwart, Satzung,
Geschéftsordnung, Beschwerdeordnung
und Kodex des Deutschen Presserates.
Das Ganze ist zudem versténdlich for-
muliert, gut gegliedert und somit auch
inhaltlich leicht erschlie3bar, so dass die-
se Promotion als Handbuch fiir das all-
gemeine Pressedatenschutzrecht zweck-
entfremdet genutzt werden kann.
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Die neue DVD-Webseite

Sie war ein wenig in die Jahre gekom-
men, unsere Website. Und weder die aktuel-
le DANA noch die alten Hefte wurden ange-
messen préasentiert. Der Vorstand hatte daher
schon vor einiger Zeit eine Erneuerung be-
schlossen. Bei dieser Gelegenheit sollten
auch alte Zopfe abgeschnitten werden, wie
z. B. die Schwarze Liste, die bei heutigen
technischen Moglichkeiten nicht mehr sinn-
voll schien. Der optische Eindruck hingegen
sollte moglichst erhalten bleiben.

Auch wenn sich einige Bereiche noch
in Arbeit befinden, haben wir uns bereits
jetzt fiir eine Verdffentlichung entschieden.
Denn es ist auf Dauer zu aufwéindig, zwei
Webaulftritte parallel zu pflegen.

Die wichtigsten Neuerungen:

» Die DANA wird jetzt heftweise prasentiert.
Zwei Jahren lang ist neben dem Titelbild
der Ausgabe auch das Inhaltsverzeichnis
abrufbar. Nach Ablauf dieser Zeit wandert
das Heft in den Archivbereich und ist dann
kostenlos als PDF erhaltlich.
Anmeldungen zu Presseverteiler und Mit-
gliederverteiler werden nun mittels doub-
le-opt-in-Verfahren umgesetzt.

Der gesamte Webauftritt wird mittels SSL-
Verschliisselung iibertragen, so dass auch
Formulardaten wie Bestellungen oder Bei-
trittserkldrungen verschliisselt iibertragen
werden.

Umstellung auf ein CMS, das uns die all-
tagliche Pflege sehr erleichtert. Das macht
sich unter anderem bei der Aktualitdt der
Termine bemerkbar.

Wir freuen uns {iiber jede Anregung
zur Fiillung der Themenseiten oder iiber
Hinweise auf datenschutzbezogene, nicht-
kommerzielle Veranstaltungen.




