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Termine

Montag 8. Oktober 2012 um 19.30 Uhr
Informations- und Diskussionsveranstaltung zur
elektronischen Gesundheitskarte

Bornheim (Clubraum 2) Arnsburger Str. 24,

60385 Frankfurt a. M.

(Néhe U-Bahn-Station Hohenstraf3e Linie U 4).
schaefer@datenschuetz.de

Dienstag, 16. Oktober 2012

Konferenz ,,Datenschutztag

Niirnberg.
www.computas.de/konferenzen/it-sa_datenschutz-
tag 2012/it sa Datenschutztag.html
DVD-Mitglieder erhalten einen 50% Rabatt auf die
Teilnahmegebiihr.

Mittwoch, 17. Oktober 2012 — Donnerstag, 18. Oktober 2012

Internationale Konferenz
Datenschutz im 21. Jahrhundert

andel’s Hotel Berlin, Landsberger Allee 106, D-10369 Berlin

PGDS@bmi.bund.de

Samstag, 27. Oktober 2012
DVD-Vorstandssitzung

Bonn. Anmeldung in der Geschéftsstelle
dvd@datenschutzverein.de

Sonntag, 28. Oktober 2011
DVD-Mitgliederversammlung
Bonn.

Donnerstag, 1. November 2012
Redaktionsschluss DANA 4/12

Thema: Datenschutzgerechte Webseiten.
verantwortlich: Frans Jozef Valenta
Fragen und Anregungen bitte an:
valenta@t-online.de

Dienstag, 6. November 2012 — Donnerstag, 8. November 2012.

7. dtb-Forum fiir Arbeitnehmervertreter 2012:
wunsere Daten gehoren uns! Mitbestimmung
in der digitalen Arbeitswelt*

mit DVD-Beteiligung

Berlin.

Freitag, 9. November 2012
FIfF Jahrestagung 2012
Hochschule Fulda
www.fiff.de

Freitag, 1. Februar 2012
Redaktionsschluss DANA 1/13
Thema: ,,Loschen‘
verantwortlich: Karin Schuler
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Editorial

Liebe Leserinnen und Leser,

wiahrend wir an diesem Editorial schreiben, feiern die Medien die
gelungene Ubergabe von 190.000 Unterschriften von Biirgerinnen
und Biirgern gegen die Meldegesetznovelle der Bundesregierung. In
Zusammenarbeit mit campact und anderen Organisationen hat sich die
DVD dem Protest gegen die Vermarktung von Melderegisterdaten an-
geschlossen und offenbar die Bundeslidnder iiberzeugt, die umstritte-
nen Zugénge der Wirtschaft zu unseren Meldedaten neu zu verhandeln.

In diesem Heft aber soll es auch um ein weiteres ernstes Thema ge-
hen, ndmlich den Datenschutz in der Markt- und Meinungsforschung.
Ausgewiéhlte Praxisbeispiele dazu und der gewohnte Datenschutz-
nachrichtenteil werden Sie in den nichsten Wochen begleiten —
beispielsweise auf dem Weg zu unserer Mitgliederversammlung am
28.10.2012 von 10.00 Uhr bis 13.00 Uhr in Bonn-Bad Godesberg. Der
Vorstand wird {iber seine Jahresaktivitéten berichten, welche uns jlingst
nach Briissel gefiihrt haben, wo wir am 04.09.2012 im Européischen
Parlament zum zweiten Mal eine Datenschutzveranstaltung fiir und mit
Parlamentarierinnen und Parlamentariern veranstaltet haben. Wir freu-
en uns, Sie zu unserer Mitgliederversammlung begriiBen zu diirfen und
wiinschen bis dahin einen goldenen, datenschutzfreundlichen Herbst!

Sonke Hilbrans

Autorinnen und Autoren dieser Ausgabe:

Karsten Neumann

Vorstandsmitglied der DVD, Landesbeauftragter fiir Datenschutz Mecklenburg-Vor-
pommern a.D., Associate Partner der 2B Advice GmbH,
neumann@datenschutzverein.de

Bettina Rennack

Die Hotelberatung Bettina Rennack ist ein Beratungsunternehmen mit Ausrichtung
auf mittelstdndische und privat gefuhrte Hotels und Restaurants in Mecklenburg-
Vorpommern und angrenzenden Regionen. Schwerpunkte sind die Bereiche Qua-
litatsverbesserung, Weiterbildung und Schulung der Mitarbeiter sowie individuelle
Beratungs- und Serviceleistungen.

info@hotelberatung-rennack.de

Timo Wilken

Ass. iur., Minchen, Betrieblicher Datenschutzbeauftragter der in Deutschland zur
TNS-Gruppe gehdrenden Unternehmen, darunter TNS Infratest und Infratest dimap,
timo.wilken@tns-infratest.com

103



Timo Wilken

Datenschutz im Verlauf von Marktforschungs-
umfragen — Ein Uberblick aus Sicht der Praxis

Im Verlauf von Befragungen zum
Zwecke der Markt-, Meinungs-,
Politik-, Rechts- und Sozialfor-
schung (im Folgenden kurz: Markt-
forschung) erheben, verarbeiten
und nutzen Forschungsinstitute per-
sonenbezogene Daten, unabhin-
gig davon, ob die Untersuchungen
personlich, schriftlich, online oder te-
lefonisch erfolgen. Die Beachtung des
Bundesdatenschutzgesetzes (BDSG)
sowie aller anderen datenschutzrecht-
lichen Bestimmungen stellt dabei ein
essentielles Erfordernis, aber auch
eine tragende und qualitiitssichern-
de Grundlage der Marktforschung
in Deutschland dar. Uber allem
steht dabei die strikte Wahrung der
Anonymitit der Befragten.

I. Vor der Befragung

Bereits vor der Beauftragung ei-
ner  Marktforschungsstudie  stellen
sich grundlegende datenschutzrecht-
liche Fragen, die mit den jeweiligen
Datenschutzbeauftragten bzw. Rechts-
abteilungen der Auftraggeber diskutiert
werden sollten. Nicht zu vergessen ist
dabei auch eine Aufklarung tiber die all-
gemein anerkannten Berufsgrundsitze
und Standesregeln' sowie den damit ver-
bundenen Anonymititsgrundsatz.

1. Auftragsdatenverarbeitung
oder Funktionsiibertragung?

Eine der klassischen Fragen bei

der Beauftragung einer  Markt-
forschungsbefragung lautet, ob die
Durchfiihrung eine Auftragsdaten-

verarbeitung nach § 11 BDSG dar-
stellt oder ob nicht vielmehr eine
Funktionsiibertragung vorliegt. Eine
solcheliegtvor, wenndie Tétigkeitendes
Forschungsinstituts iiber die Erbringung
reiner Hilfsfunktionen hinausgehen und
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es die libertragenen Aufgaben mit einer
gewissen Eigenverantwortlichkeit und
Entscheidungsbefugnis durchfiihrt.?

Aus Sicht der Praxis liegt bei
der Durchfiihrung einer Marktfor-
schungsbefragung regelmifig eine
Funktionsiibertragung vor, da diese die
tatsédchlichen Verhiltnisse im Rahmen
einer solchen Studie widerspiegelt.
Denn eine Auftragsdatenverarbeitung
soll datenschutzrechtlich nur dann vor-
liegen, ,,wenn der Auftraggeber nicht
nur rechtlich, sondern zumindest prin-
zipiell auch tatsdchlich in der Lage ist,
dem Auftragnehmer jeden einzelnen
Arbeitsschritt vorzuschreiben und letzt-
lich auch die korrekte Durchfithrung
des Datenumgangs kontrollieren zu
konnen.*®> Die Durchfithrung von
Marktforschungsbefragungen  erfor-
dert jedoch ein erhebliches fachspezifi-
sches Know-How, das nicht bei-
laufig zu erwerben ist, sondern das
Resultat jahrzehntelanger Erfahrung
darstellt; dementsprechend konnen
die aus diesem Know-How resultie-
renden Handlungsschritte durch den
Auftraggeber tatsdchlich nicht vollstan-
dig angewiesen oder kontrolliert wer-
den. Selbsteinevollstdndige Darstellung
des Studienverlaufes im Rahmen einer
Leistungsbeschreibung, dessen Um-
setzung dann vom Auftraggeber an-
gewiesen wird, inkludiert regelmafig
nicht sédmtliche Erhebungs-, Verar-
beitungs- oder Nutzungsvorgénge ei-
ner Marktforschungsstudie (z. B. das
genaue Procedere der Ziehung einer
Stichprobe aus den personenbezogenen
Daten).

Weiter soll eine Auftragsdatenverar-
beitung dann vorliegen, wenn Dienst-
leister ,,lediglich die Kommunikation
der Kunden mit der verantwortlichen
Stelle vermittelnund dabeiim Einzelnen
vorgegebene Serviceleistungen ohne
eigenen Entscheidungsspielraum er-
bringen.“* Als Beispiele dafiir wer-

den Call-Center-Leistungen wie die
telefonische  Entgegennahme  von
Uberweisungsauftrigen oder die Ertei-
lung von Kontoauskiinften ange-
fiihrt. Diese in der Praxis tatsédchlich
weisungsgebundenen Tatigkeiten mit
der Vorbereitung, Durchfithrung und
Auswertung einer Marktforschungs-
befragung gleichzusetzen, wiirde jedoch
jeglicher Grundlage entbehren. Dennein
Forschungsinstitut iibernimmt i. d. R.
die Gesamtdurchfiihrung einschlie$3-
lich des Befragungs- und Auswertungs-
konzepts, was wiederum ein Indiz fiir
eine Funktionsiibertragung ist. Zudem
treten die Forschungsinstitute den
Betroffenen in der Kontaktphase des
Interviews regelméfig im eigenen
Namen gegeniiber, was ebenso als Indiz
fiir eine Funktionsiibertragung angese-
hen wird, wie die Sicherstellung der
Betroffenenrechte.’ Diese erfolgt nim-
lich — z. B. durch die Sperrung fiir zu-
kiinftige Befragungen — regelmiBig
auch durch die Forschungsinstitute.

Im Ergebnis ist daher festzuhalten,
dass es sich bei der Durchfiihrung einer
Marktforschungsuntersuchung  nicht
um eine Auftragsdatenverarbeitung
handelt, sondern vielmehr um eine
Funktionsiibertragung. In der Praxis
ist es jedoch leider vielfach so, dass
die Auftraggeber von einer Auftrags-
datenverarbeitung ausgehen und des-
halb auf den Abschluss einer ent-
sprechenden Vereinbarung bestehen.
Erklart sich das Forschungsinstitut
damit einverstanden, so ist in diese
Vereinbarung zumindest aufzunehmen,
dass der Auftraggeber keine Weisung
erlassen darf, die die Anonymitét der
Betroffenen gefédhrdet oder den allge-
mein anerkannten Berufsgrundsétzen
und Standesregeln der deutschen
Marktforschung zuwiderlduft. Denn
diese sind auch bei einer Beauftragung
nach § 11 BDSG zu beachten.®
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2.§ 30a BDSG als Auftragsgrundlage?

Bei dem am 1. September 2009
in das BDSG cecingefiigten § 30a
handelt es sich um eine gesetzli-
che Erlaubnisnorm i. S. d. § 4 Abs.
1 BDSG fir die Marktforschung.
Liegen die Voraussetzungen des § 30a
Abs. 1 BDSG vor, nimlich dass ,.kein
Grund zu der Annahme besteht, dass
der Betroffene ein schutzwiirdiges
Interesse am Ausschluss der Erhebung,
Verarbeitung oder Nutzung hat®, ist
eine Einwilligung der Betroffenen zur
Kontaktierung nicht erforderlich.’

Dies stellt eine deutliche Privilegie-
rung der Marktforschung gegeniiber der
Werbung dar, durch die der Gesetzgeber
,,den Besonderheiten der Markt- und
Meinungsforschung gegeniiber der
Werbung Rechnung®“ tragen wollte.?
Diese Entscheidung ist insbesonde-
re im Hinblick auf die Ermittlung re-
prisentativer Ergebnisse zu begriifien.
Denn wenn es nur moglich sein soll-
te, Personen anzusprechen, die gemif3
§ 4a BDSG ihre Einwilligung gegeben
haben, wire dies mit einem erheblichen
zeitlichen und finanziellen Aufwand
fiir die Forschungsinstitute verbunden
und die Modglichkeit, reprisentative
Ergebnisse ermitteln zu konnen, deut-
lich erschwert, wenn nicht gar unmdog-
lich. Der Aufwand fiir die Betroffenen,
einen Widerspruch nach § 30a Abs. 5 i.
V. m. § 28 Abs. 4 BDSG mitzuteilen, der
von den Forschungsinstituten beachtet
werden muss, ist hingegen als gering
und als einmalig einzustufen; denn die
Forschungsinstitute haben zum einen
entsprechende MalBnahmen installiert,
die eine erneute Kontaktierung verhin-
dern (siehe Ziff. II. 2.) und zum ande-
ren ein eigenes finanzielles Interesse
daran, keine  Ordnungswidrigkeit
nach § 43 BDSG durch eine erneu-
te Kontaktierung trotz bestehenden
Widerspruchs zu begehen.

Zudem nimmt die Markt- und
Meinungsforschung eine wichtige ge-
sellschaftliche Aufgabe wahr, wie be-
reits der Innenausschuss des Deutschen
Bundestages in seiner Gesetzesbe-
griindung zur Anderung des BDSG
ausgefiihrt hat: ,,Sie stellt fiir 6ffent-
liche und private Auftraggeber mit-
tels wissenschaftlicher Methoden und
Techniken notwendige Informationen
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als empirische Grundlage und zur
Unterstiitzung ~ wirtschaftlicher, ge-
sellschaftlicher und politischer
Entscheidungen bereit und schafft
damit eine wichtige Voraussetzung
fir die nachhaltige demokratische
und wirtschaftliche Entwicklung der
Bundesrepublik Deutschland.*” Daher
sei hier noch einmal darauf hinge-
wiesen: Diese Aufgabe konnte durch
die Forschungsinstitute bei einem
Einwilligungserfordernis nur noch be-
dingt wahrgenommen werden. In eini-
gen Bereichen wire Sie de facto un-
moglich.

Nicht abschlieBend geklért ist bisher
die Frage, ob es sich bei § 30a BDSG
um eine eigene Auftragsgrundlage
handelt und deshalb der Abschluss ei-
ner Vereinbarung iiber eine Auftrags-
datenverarbeitung hinfallig ist."” Diese
von Pfliger'' vertretene Ansicht, die
aus Sicht der Marktforschung zu be-
flirworten wiére, kann mit der vom
Gesetzgeber angestrebten Privilegie-
rung der Marktforschung begriindet
werden: Denn worin ist die Privile-
gierung zu sehen, wenn das Forschungs-
institut — wie auch bereits vor der
Novellierung des BDSG — nur geméf
§ 11 BDSG beauftragt werden diirf-
te? Denn die Nutzung von Adressdaten
der Auftraggeber ohne Einwilligung
der Betroffenen wire nach § 11 BDSG
auch ohne § 30a BDSG mdglich ge-
wesen. Auch konnte argumentiert wer-
den, dass die Marktforschungsinstitute
die Adressdaten zum Zwecke der
Durchfiihrung einer Marktforschungs-
befragung gemifl § 30a BDSG beim
Auftraggeber erheben und es somit kei-
nes Abschlusses einer Vereinbarung zur
Auftragsdatenverarbeitung bedarf.

Im Ergebnis ist daher festzuhal-
ten, dass mit der gesetzlichen Erlaub-
nisnorm des § 30a BDSG eine
eigenstindige Auftragsgrundlage ge-
schaffen wurde, aufgrund derer es kei-
nes Abschlusses einer Vereinbarung zur
Auftragsdatenverarbeitung gemaf3 § 11
BDSG bedarf. Die technischen und or-
ganisatorischen Maflnahmen gemal § 9
BDSG i. V. m. der Anlage zu § 9 BDSG
miissen von den Forschungsinstituten
bei einem Auftrag nach § 30a BDSG
aber selbstverstidndlich ebenso erfiillt
werden wie bei einer Beauftragung
nach § 11 BDSG.

3. Einwilligung der Betroffenen
bei telefonischen Kunden-
zufriedenheitsbefragungen?

Soll das Marktforschungsinstitut eine

telefonische ~ Kundenzufriedenheitsbe-
fragung mit anonymisierten Ergebnissen
fir einen Auftraggeber durchfiih-

ren, stellt sich eine weitere wesentli-
che Frage: Handelt es sich bei telefoni-
schen Kundenzufriedenheitsbefragungen
um eine unzumutbare Belédstigung durch
eine geschdftliche Handlung i. S. d.
§ 7 Abs. 1, 2 Nr. 2 Gesetz gegen den un-
lauteren Wettbewerb (UWG) und ist da-
her eine vorherige Einwilligung zur
Kontaktierung gemil § 4 Abs. 1 BDSG
erforderlich?

Diese von der Rechtsprechung'? und
Teilen der Literatur'® {iberwiegend ver-
tretene Ansicht beriicksichtigt jedoch
nicht den Willen des Gesetzgebers, der
die Marktforschung ohne Differen-
zierung bei der Erhebungsform durch
die Implementierung des § 30a in das
BDSG zur Werbung abgrenzen und ent-
sprechend privilegieren wollte (vgl.
Ziff. 1. 2.). Es fehlt zudem an einer kon-
sequenten Trennung der ,,mittelbaren
Absatzforderung® von der ,,unmittelba-
ren Absatzforderung™.

Laut UGP-Richtlinie! liegt Werbung
nur dann vor, wenn eine unmittelba-
re Absatzforderung gegeben ist. Im
Umkehrschluss bedeutet das, dass eine
mittelbare Absatzforderung nicht als
Werbung zu bezeichnen ist. In der UGP-
Richtlinie werden Geschéftspraktiken
im Geschiftsverkehr zwischen Unter-
nechmen und Verbrauchern als ,jede
Handlung (...) die unmittelbar mit der
Absatzforderung, dem Verkauf oder der
Lieferung eines Produkts an Verbraucher
zusammenhédngt.“"® Zudem wird in Nr. 26
Satz 1 Anhang zur UGP-Richtlinie, die
eine abschlieBende Aufzdhlung von un-
erlaubten Geschiftspraktiken enthélt, le-
diglich der Fall aufgefiihrt, dass Kunden
durch ,hartnidckiges und unerwiinsch-
tes Ansprechen iiber Telefon* geworben
werden. Wie dies durch einen erstmaligen
Anruf geschehen soll, erscheint fraglich.

Die Gesetzesbegriindung zum UWG
nimmt sich des Verstindnisses der UGP-
Richtlinie an; demnach unterfallen ,,welt-
anschauliche, wissenschaftliche, re-
daktionelle oder verbraucherpolitische
AuBerungen von Unternehmen oder an-
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deren Personen (...) weiterhin nicht dem
UWRG, soweit sie in keinem objektiven
Zusammenhang mit dem Absatz von
Waren (...) stehen. Dienen sie nur der
Information der Leserschaft oder der die
Anonymitét der befragten Personen wah-
renden Markt- und Meinungsforschung,
so fehlt es an einem objektiven
Zusammenhang zum Warenabsatz, so
dass eine geschéftliche Handlung nicht
vorliegt.“!¢

Diese strikte Differenzierung in mittel-
bare und unmittelbare Absatzférderung,
die frither regelmédfig zur Trennung von
Marktforschung und Werbung heran-
gezogen wurde, wird schlicht {ibergan-
gen, wenn anonyme Marktforschung mit
Werbung gleichgesetzt wird.!” Sofern
als Gegenargumentation die Richtlinie
2006/114/EG" herangezogen wird, nach
der Werbung ,jede AuBerung bei der
Ausiibungeines Handels (...) mitdem Ziel
(...) die Erbringung von Dienstleistungen
zu fordern (...)“ sei, ist dem entgegen zu
halten, dass den telefonischen Interviews
das final angestrebte Ziel des Absatzes
gerade fehlt."” Denn die Anrufe an sich
konnen und wollen sich nicht unmittel-
bar auf den Absatz auswirken; moglich
wird die mittelbare Absatzforderung —
wenn liberhaupt — erst durch die ermittel-
ten Studienergebnisse.?

Ehmann®*' weist ebenfalls und zu-
recht daraufhin, dass das Vorliegen ei-
ner Absatzforderung nicht ausschlieBlich
damit begriindet werden kann, dass eine
Marktforschungsbefragung ~ zumindest
dadurch mittelbar der Absatzforderung
diene, dass sie durch die ermittelten
Ergebnisse den jeweiligen Auftraggebern
Erkenntnisse fiir effektivere Werbe- und
Absatzforderungsmafinahmen bereit stel-
le. Dies trife ndmlich auf nahezu alle
Marktforschungsbefragungen zu. Mit
dieser Argumentation wiirde die vom
Gesetzgeber vorgesehene Auskoppelung
der Markt- und Meinungsforschung aus
dem bisherigen § 29 BDSG und die damit
intendierte Privilegierung nahezu voll-
stdndig unterlaufen.?

Diese These wird auch durch die oben
zitierte Gesetzesbegriindung zum BDSG
unterstiitzt, in der der Gesetzgeber
klarstellte, dass die Marktforschung
Informationen als empirische Grundlage
auch zur Unterstiitzung wirtschaftli-
cher Entscheidungen bereitstellt.”* Dass
die Marktforschung zumindest mittel-
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bar der Absatzférderung dient, war dem
Gesetzgeber bei seiner Entscheidung,
die Marktforschung durch § 30a BDSG
zu privilegieren, demnach bewusst. Er
hat also auch bewusst die mittelbare
Absatzforderung nicht als Werbung defi-
niert und in den Bereich des § 30a BDSG
aufgenommen.

Pfltiger sicht dariiber hinaus die Gefahr,
dass — bei konsequenter Anwendung
der von der Rechtsprechung vertretenen
Ansicht — nahezu jede Marktforschungs-
befragung, egal welche Befragungs-
methode, unter das Einwilligungs-
erfordernis fallt. Denn die ,objektive
Feststellung dessen, was ein Unternchmen
von seinen derzeitigen und potentiellen
Kunden wissen sollte, um im Markt er-
folgreich zu sein (...) wird in Form sta-
tistischer Ergebnisse geliefert, aus denen
die Unternehmen dann erst ihre Schluss-
folgerungen zu ziehen haben, also in mit-
telbarer Form.“** Daher wire nahezu
jede Marktforschungsuntersuchung als
Werbung zu definieren; die vom Gesetz-
geber angestrebte Privilegierung entfiele
fast vollstdndig. Auch sei zu beriicksich-
tigen, dass der deutschen Marktforschung
bei dieser Rechtsanwendung ein ir-
reparabler Schaden im internationa-
len Wettbewerb droht, da es eine solche
Regelung nur in Deutschland gibe.

Die Tatsache, dass von verschiedenen
Stimmen in der Literatur die Europa-
rechtskonformitit des § 7 Abs. 2 Nr. 2
UWG angezweifelt wird, soll hier nur am
Rande erwihnt werden.”

Im Ergebnis ist daher festzustellen,
dass es sich bei telefonischen Kunden-
zufriedenheitsbefragungen nicht um
Werbung i. S. d. § 7 UWG handelt
und eine vorherige Einwilligung der
Betroffenen zur Kontaktierung durch
das Forschungsinstitut nicht notwendig
ist. Die durch den Auftraggeber bei der
Implementierung des § 30a BDSG in-
tendierte Privilegierung der anonymen
Marktforschung, egal auf Basis welcher
Erhebungsmethode, ist bei der rechtli-
chen Bewertung dieser Anrufe entspre-
chend zu berticksichtigten.

4. Herkunft der Adressen der zu be-
fragenden Personen?

Bei schriftlichen und Online-Be-
fragungen erhalten die Forschungs-
institute 1. d. R. personenbezogene

Daten von ihren Auftraggebern ge-
mil § 30a oder § 11 BDSG oder die
Daten werden bei Adresshindlern er-
hoben. Selbiges kann auch fiir person-
liche oder telefonische Befragungen
gelten; jedoch besteht bei den beiden
letzteren Befragungsmethoden auch die
Moglichkeit, dass diese Adressen durch
ein Zufallsverfahren erhoben bzw. ,,ge-
neriert™ werden.

Bei personlichen Befragungen wird
dabei regelmiBig auf das ADM?-
Master Sample zuriickgegriffen; bei
diesem Verfahren wird das Gebiet der
Bundesrepublik Deutschland in rd.
53.000 Flachen aufgegliedert, in de-
nen es jeweils rd. 700 Privathaushalte
gibt. Innerhalb dieser 53.000 Flachen
werden iiber ein Zufallsverfahren eine
bestimmte Anzahl zu befragender
Haushalte ausgewihlt. AnschlieBend
werden bei Mehrpersonenhaushalten
erneut iiber ein Zufallsverfahren (z. B.
die Person, die zuletzt Geburtstag hatte)
die Personen ermittelt, die befragt wer-
den sollen. Die Reihenfolge der zu be-
fragenden Personen wird anhand eines
mathematischen Zufallsverfahrens fest-
gelegt. Dadurch ist sichergestellt, dass
eine vollig zufallsgesteuerte Stichprobe
entsteht.”’

Das zuvor beschriebene Verfahren
kann bei telefonischen Untersuchungen
mangels Telefonverzeichnissen — mit
samtlichen tatsichlich vergebenen Ruf-
nummern nicht analog angewandt
werden. Daher wurde das Gabler/
Héader-Modell als Losungsansatz ent-
wickelt, auf dem die ADM-Telefon-
auswahlgrundlagen basieren. Dabei
werden zundchst die theoretisch ver-
fiigbaren Nummern ermittelt, also sol-
che Nummern, die theoretisch ver-
geben werden konnen. Diese wurden
von der Bundesnetzagentur festge-
legt und sind o&ffentlich zuginglich.
Anschlieend werden aus den gesam-
ten theoretisch verfiigbaren Nummern
10er-Nummernblocke  fiir  Festnetz-
nummern und 10.000er-Nummern-
blocke fiir Mobilfunknummern gebil-
det. Uber regionale Vorwahlen und ggf.
Stadtteilkennnummern kann bei den
Festnetznummern eine zufillige re-
gionale Verteilung sichergestellt wer-
den. Aus diesen Blocken werden dann
nach einem Zufallsverfahren diejeni-
gen Rufnummern ausgewihlt, die kon-
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taktiert werden soll. Ob diese Nummer
wirklich verfiigbar ist, stellt sich erst
beim Kontaktversuch heraus.?

Das Verfahren der Rufnummern-
generierung wird datenschutzrechtlich
als von § 30a Abs. 1 BDSG erfasst an-
gesehen.” Es hat in der Praxis jedoch zur
Folge, dass auch solche Rufnummern
»generiert” werden, die nicht in 6ffent-
lichen Telefonverzeichnissen enthalten
sind und von den Betroffenen haufig als
,,Geheimnummern‘ bezeichnet werden.
Entsprechend unglédubig und mitunter
ungehalten reagieren die Betroffenen,
die als Inhaber einer ,,Geheimnummer
angerufen wurden. Daher sind die
Telefon-Interviewer im Hinblick auf
dieses Problem entsprechend zu schu-
len, um den Betroffenen eine verniinfti-
ge Erklarung liefern zu konnen.

II. Bei der Befragung

Nachdem die grundlegenden Fragen
vor der Beauftragung geklért sind, ist
auch bei der eigentlichen Befragung
darauf zu achten, dass die Rechte der
Betroffenen ausreichend gewahrt wer-
den.

1. Informationspflichten und
Einholung der Einwilligung zur
Teilnahme am Interview

Wie bereits dargestellt, stellt § 30a
BDSG eine Erlaubnisnorm i. S. d. § 4
Abs. 1 BDSG dar, die eine Einwilligung
zur Kontaktierung zu Zwecken der
Marktforschung bei Vorliegen der
Voraussetzungen des Abs. 1 entbehr-
lich macht. Weiterhin eingeholt wer-
den muss jedoch selbstverstindlich
die Einwilligung zur Teilnahme am
Interview.

Damit diese Einwilligung rechtméfig
eingeholt wird, ist das Forschungsinstitut
gemil § 4a Abs. 1 Satz 2 BDSG ver-
pflichtet, die Betroffenen rechtzeitig und
vollumfanglich iiber die vorgesehene
Verwendung ihrer Daten zu unterrichten,
damit diese informiert einwilligen kon-
nen. Die Betroffenen miissen daher noch
vor der Einwilligung zur Teilnahme an
der Befragung alle Informationen erhal-
ten, die benotigt werden, um Anlass, Ziel
und Folgen der Datenverarbeitung ge-
nau einschitzen zu konnen.* Neben dem
Institut und dem allgemeinen Zweck der
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Untersuchung muss den Befragten auch
der Auftraggeber mitgeteilt werden,
sofern dieser die personenbezogenen
Daten der Betroffenen zur Verfiigung
gestellt hat. Auch der Hinweis auf das
Widerspruchsrecht nach § 30a Abs. 5 i.
V. m. § 28 Abs. 4 BDSG hat zu erfol-
gen.’! Liegen diese Informationen dem
Befragten nicht vollstdndig vor und wil-
ligt der Betroffene daraufhin ein, wird
die Erhebung, Verarbeitung und Nutzung
seiner personenbezogenen Daten rechts-
widrig.

Auf eine Besonderheit sei im Hinblick
auf telefonische Marktforschungsbe-
fragungen hingewiesen: Einwilligungen
bediirfen geméal § 4a Abs. 1 Satz3 BDSG
regelmdBig der Schriftform. Jedoch
ist anerkannt, dass unter besonderen
Umsténden eine andere Form angemes-
sen sein kann.?> Ebenso anerkannt ist,
dass solch ein besonderer Umstand bei
einer telefonischen Marktforschungs-
befragung vorliegt, da die Einholung
der schriftlichen Einwilligung einen von
niemandem erwarteten unzumutbaren
Aufwand darstellen wiirde.** Es reicht
also die Einholung einer miindlichen
Einwilligung aus, die jedoch wohl ex-
plizit erfolgen muss.*

2. Beachtung von Widerspriichen

Damit ausgeschlossen ist, dass
Betroffene nach der Erkldrung ei-
nes Widerspruchs erneut kontaktiert
werden, haben Forschungsinstitute
Sperrlisten zu fithren, in die die sog.
»~Absolutverweigerer” eingetragen wer-
den. Stichproben, die fiir eine Umfrage
genutzt werden sollen, miissen vor
Beginn der Feldarbeit und sodann lau-
fend mit den tagesaktuellen Sperrlisten
abgeglichen werden, um eine erneute
Kontaktierung eines Betroffenen, der ei-
nen Widerspruch geltend gemacht hat,
auszuschliefen.

Fiir den Fall telefonischer Befra-
gungen hat der ADM eine zentrale
Sperrdatei installiert; der Schutz der
Betroffenen geht dabei sogar iiber die
gesetzliche Pflicht des § 30 Abs. 51. V.
m. § 28 Abs. 4 BDSG hinaus: Obwohl
nur das Institut, dem gegeniiber der
Betroffene seinen Widerspruch er-
klart hat, verpflichtet ist, diesen zu be-
achten, wird der Widerspruch durch
die ADM-Sperrdatei von allen ADM-

Mitgliedsinstituten, die einen Abgleich
mit dieser Sperrdatei vornehmen, be-
achtet. Gestlitzt werden kann die
Sperrdatei (und damit auch die institut-
seigenen Sperrlisten) laut Ehmann auf
§ 29 Abs. 1 Satz 1 Nr. 1 BDSG, da ein
Marktforschungsinstitut ein erhebliches
Interesse daran habe, seiner Pflicht aus
§ 30a Abs. 51i. V.m. § 28 Abs. 4 BDSG
nachzukommen; ein Betroffener, der
der Teilnahme an zukiinftigen Markt-
forschungsbefragungen fiir die Zukunft
widersprochen hat, habe hingegen kein
schutzwiirdiges Interesse daran, nicht
in eine solche Sperrdatei eingetra-
gen zu werden; denn diese diene dazu,
sein erkldrtes Ziel, ndmlich zukiinfti-
ge telefonische Kontaktierungen fiir
Marktforschungszwecke, in grolem
Umfang zu unterbinden.*

3. Information des Auftraggebers
iiber Widerspriiche

Teilt ein Betroffener bei einer
Befragung seinen Widerspruch nach
§ 30a Abs. 5 BDSG i. V. m. § 28
Abs. 4 BDSG mit, stellt sich fiir das
Forschungsinstitut die Frage, ob der
Auftraggeber iiber diesen Widerspruch
informiert werden muss.

Hierbei sind zwei Félle zu unter-
scheiden: Richtet sich der Widerspruch
nur gegen das die Untersuchung durch-
fithrende Institut, muss der Befragte
im Forschungsinstitut gesperrt wer-
den. Richtet sich der Widerspruch
aber generell gegen die Erhebung,
Verarbeitung oder Nutzung der Daten
fiir Zwecke der Marktforschung, ist das
Forschungsinstitut dariiber hinaus ver-
pflichtet, neben der Sicherstellung der
Sperrung im Institut auch die Stelle zu
informieren, die fiir die Ubermittlung
der Daten verantwortlich ist, damit eine
Sperrung auch bei dieser Stelle ermog-
licht wird.*

Zudem werden die Befragten in der
konkreten Interviewsituation hdufignicht
in der Lage sein, zwischen Auftraggeber
und Forschungsinstitut zu unterschei-
den und einfach nur darum bitten, nicht
mehr angerufen zu werden. Daher er-
scheint es deshalb auch in diesen Féllen
richtig, dass das Forschungsinstitut den
Widerspruch an die Stelle, die die Daten
ibermittelt hat, unverziiglich weiterlei-
ten muss.
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4. Einholung der Einwilligung
in Folge- oder Wiederholungs-
befragungen

Mitunter kann es bei bestimmten
Untersuchungskonzepten ~ notwendig
werden, dieselben Personen zu einem be-
stimmten Thema noch einmal zu befra-
gen (Folgebefragung) bzw. nach einem
zeitlichen Abstand denselben Personen
exakt die gleichen Fragen erneut zu stel-
len (Wiederholungsbefragung) und da-
bei auf die Ergebnisse der vorherigen
Befragung zuriickzugreifen, um z. B.
Verdnderungen in bestimmten Markt-
und Lebenssituationen zu messen.

Fir die Teilnahme an einer sog.
Folge- oder Wiederholungsbefragung
muss das Forschungsinstitut eine in-
formierte Einwilligung der Betroffenen
zur Teilnahme an dieser Befragung
und die damit verbundene Speicherung
der Adress- und Befragungsdaten
vom Befragten einholen. Die Adress-
und Befragungsdaten miissen in die-
sen Féllen getrennt voneinander auf-
bewahrt werden und diirfen nur iiber
eine Codenummer verbunden sein. Eine
Wiederzusammenfiithrung darf nur fiir
die Folge- oder Wiederholungsbefragung
erfolgen. Zudem diirfen die Daten fiir
keinen anderen Zweck verwendet wer-
den.’’

[ll. Nach der Befragung

Auch nach der Durchfiihrung der
Befragung sind weiterhin datenschutz-
rechtliche Verpflichtungen zu erfiil-
len; dazu gehort insbesondere die
schnellstmdgliche Trennung der Adress-
und Befragungsdaten und damit die
Sicherstellung der Einhaltung des Ano-
nymitdtsgrundsatzes.

1. Anreichern von Daten

Haufig werden nach Abschluss
der Befragung noch allgemein zu-
gingliche Informationen an den er-
hobenen Datensatz angereichert. Die
StandesregelnerlaubendieAnreicherung,
wenn das Forschungsziel dies erfordert
und die Anonymitit der untersuchten
Personen gegeniiber dem Auftraggeber
gewahrt bleibt.®® Eine Anreicherung
von Daten ist als ,,Verdndern™ i. S. d.
§ 3 Abs. 4 Nr. 2 BDSG anzusehen,
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also ,,das inhaltliche Umgestalten ge-
speicherter Daten”. Damit ist jede
MaBnahme gemeint, durch die der In-
formationsgehalt des Datensatzes ge-
andert wird.** Datenschutzrechtlich ist
diese Anreicherung nicht zu beanstan-
den; sie ist durch § 30a Abs. 2 BDSG
gedeckt.*

2. Pseudonymisierung

Die bei einer Marktforschungs-
befragung erhobenen Daten miissen
im Forschungsinstitut pseudonymisiert
werden, sobald dies nach dem Zweck
des Forschungsvorhabens, fiir das die-
se Daten erhoben worden sind, mog-
lich ist. Gemél § 3 Abs. 6a BDSG ist
das Pseudonymisieren ,das Ersetzen
des Namens und anderer Identifikations-
merkmale durch ein Kennzeichen
zu dem Zweck, die Bestimmung des
Betroffenen auszuschlieBen oder we-
sentlich zu erschweren®.

Bei einer Pseudonymisierung wer-
den die Adress- und Befragungsdaten
getrennt voneinander gespeichert und
mit identischen Code-Nummern ver-
sehen, um diese Daten wieder zusam-
menfiihren zu kénnen. Bei einer einma-
ligen Befragung geschieht das lediglich
voriibergehend und ausschlieBlich zu
Zwecken der Qualitétskontrolle; bei
Folge- oder Wiederholungsbefragungen
kénnen dariiber hinaus auch die
Erhebungsdaten aus den verschiede-
nen Interviews — eine entsprechende
Einwilligung der Betroffenen vorausge-
setzt (vgl. Ziff. I1. 4.) — bis zum Abschluss
der Gesamtuntersuchung miteinander
verkniipft werden.*' Nach Abschluss der
Gesamtuntersuchung werden die perso-
nenbezogenen Adressdaten umgehend
geloscht.

3. Anonymisierung

In den Standesregeln der Berufsver-
biande*> in Deutschland ist die Pflicht
zur Anonymisierung der personenbe-
zogen erhobenen Befragungsdaten be-
reits seit Jahrzehnten enthalten.”® Seit
der BDSG-Novelle vom 1. September
2009 ist diese Pflicht nun auch gesetz-
lich in § 30a Abs. 3 BDSG verankert.
Dies ist zu begriifien, da der Zweck der
Marktforschung ausschlieBlich in der
Ermittlung verallgemeinerungsfahiger

Aussagen iiber die Bevolkerung bzw.
bestimmte Teile der Bevdlkerung sowie
iber Unternehmen bzw. Institutionen
liegt. Die hdufig von Auftraggebern an-
gefragte individuelle Nutzung von per-
sonenbezogenen  Einzelangaben  ist
nach den Standesregeln der Markt- und
Sozialforschung strikt untersagt.*

ZubeachtenistbeiderAnonymisierung
insbesondere, dass nicht nur die ,rei-
nen“ personenbezogenen Daten (wie
z. B. Vorname und Nachname) zur
Identifikation der Befragten fithren kdn-
nen und daher nicht an den Auftraggeber
oder sonstige Dritte iibermittelt werden
diirfen, sondern auch die Moglichkeit der
Bestimmbarkeitdurch weitere Merkmale
(z. B. der Beruf ,,Bundeskanzlerin®)
bzw. deren Verkniipfung (z. B. wenn
es nur eine professionelle Cellistin im
Alter zwischen 40 und 50 Jahren im
Stadtteil Wedding in Berlin gibt) ver-
hindert werden muss. Dies ist insbe-
sondere dann problematisch, wenn ein
Auftraggeber einen Datensatz mit an-
onymisierten  Einzelinterviews  ver-
langt. Hier trifft das Forschungsinstitut
die Pflicht zu priifen, ob aufgrund ein-
zelner bzw. der Verbindung einzel-
ner Merkmale eine Identifizierung der
Befragten ausgeschlossen ist. Ergibt
die Priifung, dass eine Identifizierung
einzelner Befragter mdglich ist, muss
das Forschungsinstitut die Merkmale,
die zu einer Identifizierung fiihren, aus
dem Datensatz entfernen. Auch hier gilt:
Der Anonymitétsgrundsatz als Wesen
der Marktforschung in Deutschland ist
zwingend einzuhalten.

IV. Fazit

Der Datenschutz spielt bei der
Durchfithrung von Marktforschungs-
untersuchungen eine wichtige Rolle.
Dies beginnt bereits vor der eigentli-
chen Befragung und setzt sich bis zum
Zeitpunkt der Anonymisierung nach
der Befragung fort. Die bestehenden
datenschutzrechtlichen Probleme wer-
den voraussichtlich nicht ab-, son-
dern vielmehr zunehmen. Themen wie
Befragungen via Social Media, Cookie-
Analysen etc. werden neue Heraus-
forderungen darstellen, denen sich die
Marktforschungsbranche datenschutz-
rechtlich stellen und einen Spagat zwi-
schen dem Bediirfnis nach innovativen
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Forschungsmethoden und -kanilen ei-
nerseits sowie der Einhaltung samtlicher
Bestimmungen zum Datenschutz ande-
rerseits hinbekommen muss. Es bleibt
also spannend.

8
9
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Bettina Rennack

Datennutzung in der Hotellerie — Gastebefragungen

als Teil des Qualitatsmanagements

Ziel ecines jeden Unternehmers
— auch des Hoteliers — ist die
Erwirtschaftung von Gewinn. Dies
erreicht der Hotellier, wenn er zu-
sammen mit seinen Mitarbeitern sei-
ne Kernaufgaben beherrscht — nim-
lich herausragende Serviceleistungen
fiir den Gast zu erbringen und iiber-
durchschnittliche Umsiitze in den
verschiedenen Bereichen des Hotels
zu generieren. Voraussetzung hier-
fiir sind neben einem guten Produkt
am richtigen Standort vor allem be-
triebswirtschaftlicher Sachverstand,
strategisches Denken und Handeln,
Organisationsvermogen und der eige-
ne Qualititsanspruch, der sich letzt-
lich in der Klassifizierung des Hauses
auch nach Auflen wiederspiegeln
muss.

Neben diesen Kernaufgaben und al-
len erforderlichen Mafnahmen fiir
Qualitétssicherung,  Produkt-  und
Weiterentwicklung oder neuen Marke-
ting-Strategien stiirmt noch eine Viel-
zahl von Themen auf den Hotelier ein.
Mancher sieht sich mitunter sogar am
Gingelband der Institutionen, wenn er
sich mit Themen wie GEMA, Betten-
steuer, Hygiene-Ampel, GEZ-Gebiihren,
Tariflohn und zusétzlich auch noch mit
datenschutzrechtlichen Bestimmungen
auseinandersetzen muss.

Dennoch ist dabei der Hotelier in einer
von Vielen beneideten Situation. Denn er
gelangt wie kaum ein Unternehmer an-
derer Branchen zu derart vielen personli-
chen Daten und Informationen tiber den
Kunden/Gast, die vollstandige Profile
ergeben und fiir die Géstebindung ge-
nutzt werden kdnnen und auch wollen.

Der Hotelier gelangt ohne beson-
deren Aufwand durch Reservierung
iiber Check-In, Aufenthalt, Check-
Out bis zur After-Sales-Phase zu ei-
ner Vielzahl von Informationen iiber
den Gast. Diese stehen teilweise in
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unmittelbarem Zusammenhang mit
der Vertragsabwicklung (Beherber-
gungsvertrag), teilweise werden
sie aber auch zusitzlich bewusst in
Gespriachen mit Gésten gewonnen, do-
kumentiert und fiir die Sicherstellung
der Kundenzufriedenheit oder fiir
Werbemalinahmen genutzt. Der Hotelier
weill vom Gast aufler den unmittelbaren
Kontaktinformationen oftmals aus den
Gesprachen mit ihm auch ganz person-
liche Daten wie Hochzeitstag, Namen
der Kinder oder des Hundes, Allergien
und Unvertrdglichkeiten, sportliche
Aktivitditen oder Gourmet-Vorlieben.
Nutzt der Hotelier diese Daten, fiihlt
sich der Gast oft ganz personlich ange-
sprochen.

Wie gelangt der Hotelier an weitere
Daten und vor allem, was geschieht mit
den so gesammelten Daten?

Seine Mdglichkeiten bzw. auch der
Aufwand hierfiir variiert von Haus zu
Haus und héngt vielfach von der vorhan-
denen Manpower ab. Wahrend das klei-
ne Hotel mit nur wenigen Mitarbeitern
sich eheraufklassische Fragebogen kon-
zentriert, suchen die groBBen Héuser zu-
sdtzlich eine Vielzahl von personlichen
Kontakten. Das Zusammentreffen von
Gasten und auf Kundenbindung spezia-
lisierten Mitarbeitern findet in Form von
BegriiBungsrunden mit Hausfiihrung
und anschlieBendem Glas Sekt bis hin
zum Small-Talk mit dem Hoteldirektor
statt.

Die klassische Variante bleibt je-
doch immer noch die Gistebefragung in
Form eines Fragebogens. Hier wird der
Gast aufgefordert, die Leistungen des
Hotels in den Bereichen Reservierung,
Rezeption, Hotelzimmer, Restaurant,
Freizeit und sonstiger Leistungen an-
hand einer Bewertungsskala zu be-
urteilen. Der Fragebogen ldsst im
Allgemeinen auch ausreichend Raum,
um personliche Anregungen oder auch
Beschwerden vorzutragen. Fiir die

Optimierung der Kundenzufriedenheit
sind vor allem die negativen
Bewertungen und Anregungen durch
die Giste von Bedeutung. Natiirlich
ist es dem Hotelier wichtig zu wissen,
wer der Verfasser eines Fragebogens
ist, kann er doch unmittelbar zu den
Beanstandungen Stellung nehmen. Dies
nimmt auch der Gast wohlwollend zur
Kenntnis.

Wer sich in seinem Kundenbindungs-
management von der Masse der Hotels
absetzen mochte, bevorzugt indivi-
duelle Kontakte, um ganz spezifi-
sche Informationen zu erhalten. In
Gesprachsfithrung besonders geschul-
te Mitarbeiter kommen in angeneh-
mer Atmosphédre mit Hotelgésten zu-
sammen um zu plaudern, fiir Fragen
zur Verfiigung zu stehen oder sich der
Dinge, mit denen der Gast unzufrieden
ist, anzunehmen. Ob Guest-Relation,
Front-Office oder Sales — die Mitarbeiter
dieser Abteilungen dokumentieren alles
Wesentliche in der Kundendatenbank.
Die weitere Verwendung dieser
Gastdaten dient zum Ausbau der
Kundenzufriedenheit, zur Vorbeugung
erneuter Beschwerdesituationen oder
zum gezielten Marketing. Je spezifischer
die Daten sind, umso gezielter kann das
Marketing des Hauses ansetzen und ver-
hindert dabei mdgliche Streuverluste.

Alternativ zu den eigenen Géste-
befragungen bietet natiirlich auch eine
Vielzahl von Bewertungsportalen dem
Hotelier Erkenntnisse, wie zufrieden
Giste mit seinem Produkt und sei-
nen Serviceleistungen sind. Fiir viele
Hoteliers sind Bewertungsportale Fluch
und Segen zugleich. Sie bieten poten-
tiellen Gésten eine Hilfestellung in der
Entscheidung fiir oder gegen ein Hotel.
Beieinerhohen Weiterempfehlungsquote
ist das Bewertungsportal ein gutes
Marketing-Instrument. Negativ zu beur-
teilen ist aber dennoch der immer noch
mogliche Missbrauch. Denn auch ohne
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tatsdchlich Gast in einem Hotel gewesen
zu sein, kann eine Bewertung ohne gro-
Ben Aufwand abgegeben werden. Zum
moglichen Schaden des Hoteliers.

Anders zu betrachten sind jene Hotel-
bewertungen, die liber Reservierungs-
portale ver6ffentlicht werden. Hier ist
die Verlasslichkeit fiir den Hotelier (und
fiir den potenziellen Kunden) grofer, da
eine Bewertung eines Hotels nur mog-
lich ist, wenn der Aufenthalt auch tat-
sdchlich stattgefunden hat.

Ein vergleichbares Verfahren bie-
ten grofe Hotels oder Hotelketten, die
den Gast nach Riickkehr, falls noch
kein Giéstefragebogen ausgefiillt wur-
de, um eine Hotelbewertung bitten.
Uber einen Link gelangt der Gast dann
zu einem unabhdngigen Partner fiir
Hotelbewertungen.

Uber den Nutzen von Gistebefra-
gungen oder die Sinnhaftigkeit von
Bewertungsportalen gibt es sicher unter-
schiedliche Betrachtungen, allemal zwi-
schen Datenschiitzern und Hoteliers. Wo
sich die Einen um Gefahren und mdg-
lichen Missbrauch von Gastdaten sor-
gen, kiimmern sich die Anderen um die
Einhaltung von Vorgaben, die inner-
halb bestimmter Hotelkategorien be-
stehen. Die Deutsche Hotelklassi-
fizierung, die fir die Vergabe der
Hotelsterne einen Kriterienkatalog (ak-
tuelle Version 2010 — 2014) zugrunde
legt, der die Standards in den verschie-
denen Kategorien sicherstellt, setzt
auch beim Thema Gistebefragung ge-
wisse MaBstdbe. Strebt ein Hotel eine
Klassifizierung zum 4 Sterne- oder 5
Sterne-Hotel an, ist die Durchfithrung
systematischer Géstebefragungen ein
Mindestkriterium. Genauer heifit es:
,Hierunter ist das aktive und systema-
tische Einholen und Auswerten von
Giéstemeinungen zur Qualitdt der er-
brachten Hotelleistungen (z.B. durch
Befragungsbdgen / -karten) und der dar-
auf folgende Abbau etwaiger betriebli-
cher Schwachstellen und die Umsetzung
von Verbesserungsvorschligen zu ver-
stehen.*

Wer in dieser Kategorie keine Géste-
befragungen durchfiihrt, kann von der
Sterne-Plakette am Hoteleingang nur
traumen.

Eine ganz andere Form, sich der
Qualitdt der eigenen Leistung zu ver-
gewissern ist die Durchfiihrung eines
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professionellen Mystery guestings. In
Absprache mit der Hotelleitung iiber-
priift ein darauf spezialisierter Anbieter
die Leistungen des Hotels. Anhand eines
festgelegten Kriterienkataloges werden
in allen Bereichen (von der Reservie-
rung bis zur Abreise) die Angebots-,
Ausstattungs- und Servicequalitét, in-
terne und externe Betriebsabldufe so-
wie das Preis-Leistungs-Verhiltnis
bewertet. Die Hotelleitung erhilt im
Anschluss an den so genannten Mystery-
Check einen ausfiihrlichen Priifbericht
mit Empfehlungen. Die Mitarbeiter
des Hotels haben von der Tétigkeit des
Gastes/Testers keine Kenntnis.

Auch hier mag sicher der Bedenken-
triger wieder Schlimmes befiirchten.
Doch wie schon bei der Géstebefragung
gilt es auch beim Mystery guesting,
einen Blick auf die Vorgaben zur
Hotelklassifizierung zu werfen. In den
gehobenen Hotelkategorien 4 Sterne-
Superior und 5 Sterne ist es verpflich-
tend, das Hotel von einem externen
Priifer testen zu lassen. Genauer heif3t es:
»,Mystery guestings miissen von spezia-
lisierten Drittanbietern auf Initiative und
Rechnung des Hotels mindestens einmal
innerhalbdesKlassifizierungszeitraumes
durchgefiihrt werden, ausgewertet und
dokumentiert werden. Verdeckte Eigen-
kontrollen durch Hotelketten oder Hotel-
kooperationen sind als gleichwertig zu
betrachten.*

Kundenbindung also versus Daten-
schutz!? Kundenbindung und Kunden-
zufriedenheit als eine der groB-
ten Herausforderung der Branche
beruht auf verflig- und nutzbaren
Gastdaten. Dies wird mit Blick auf
die Wettbewerbslage immer wichti-
ger, so dass als Konsequenz auch die
zu verarbeitenden Daten nach Art und
Menge zunehmen. Die Sensibilisierung
vieler Géste fiir diese Thematik hat
zu einer deutlichen Zunahme von
Datenschutzerkldrungen seitens der
Hotellerie gefiihrt. Die renommierten
Héauser haben hier langst gehandelt.
Aber auch die kleineren Hotels sind zu-
nehmend auf dem richtigen Weg. Bleibt
nur die technische Herausforderung,
die jeweilige Hotelsoftware so zu
konfigurieren, dass das System fiir
die Marketing-Aktivitdten zwischen
Einwilligungserkldarung und Widerruf
des Gastes unterscheiden kann.
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Karsten Neumann

Europaparlament:
Datenschutz-Matinée der DVD

Europaparlament — Briissel

Nachdem die DVD am 19. Oktober
2011 eine erste Fachdiskussion zum
Thema Beschéftigtendatenschutz im
Europaparlament in Briissel mit viel
Erfolg durchgefiihrt hatte, war eine
Fortsetzung dieses Angebotes fiir die
Europaparlamentarier verabredet wor-
den. Dieses fand am 4. September wie-
der im Europaparlament statt, diesmal
auf Einladung der Europaabgeordneten
Birgit Sippel, Fraktion der Progressiven
Allianz der Sozialisten und Demokraten
im Européischen Parlament (Sozialde-
mokraten). Die Veranstaltung widmete
sich den im Entwurf fiir eine Daten-
schutzgrundverordnung (DSGVO) vor-
gescehenen Kontrollinstrumenten.

Was uns bei der Vorbereitung der
Veranstaltung nicht so ganz klar war,
machte sich bei den Teilnehmerzahlen
bemerkbar: Der Veranstaltungstag war
erst der zweite Arbeitstag des Euro-
paparlaments nach der Sommerpause,
die Veranstaltung musste wegen Bau-
falligkeit eines Gebédudeteils kurz-
fristig in einen anderen Sitzungssaal
verlegt werden und die Arbeits-
kampfmaBnahmen bei einer deutschen
Fluggesellschaft wirkten sich ebenfalls
negativ aus. Dafiir war das Interesse der
Datenschutzpolitiker aller Fraktionen
groB: die groBen Fraktionen waren pro-
minent in der ersten Runde der Matinée
mit den sog. Schattenberichterstattern
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zur DSGVO vertreten. Mitarbeiterinnen
und Mitarbeiter der Fraktionen, der
Kommission und des FEuropdischen
Datenschutzbeauftragten konnten eine
detailreiche und konstruktive Infor-
mations- und Diskussionsveranstaltung
zu einem der gegenwirtig grofiten
Gesetzgebungsvorhaben erleben.

Birgit Sippel, MdEP

Frau Birgit Sippel erdffnete die
Matinée mit einem deutlichen Lob an den
engagierten Versuch der Vizeprasidentin
Reding, mit ihrem Entwurf europaweit
einheitlich hohe Datenschutzstandards
zu schaffen. Die Parlamentarier seien
sich in dieser Zielstellung fraktionsiiber-
greifend einig. Allerdings beginne jetzt
erst der Diskussionsprozess, in dem vie-
le Fragen beantwortet und Kompromisse
gefunden werden miissten. Vor allem
die vorgesechenen Regulierungsrechte
der Kommission wiirden von den
Abgeordneten besonders kritisch ge-

sehen. Angesichts der zunchmenden
Komplexitit des Themas bréuchte es
fir alle Betroffenen verléssliche, kla-
re und moglichst vollstindige gesetz-
liche Regelungen. Die Datenschutz-
Matinée der DVD leitete damit die
parlamentarischen ~ Beratungen  des

Kommissionsentwurfes ein, die in den
néchsten Monaten die Arbeit des zustin-
digen Ausschusses bestimmen werden.

Der Berichterstatter des Europdischen
Parlaments, der Griinen-Abgeordnete
Jan Philipp Albrecht, erdffnete die
Reihe der Statements mit einem deutli-
chen Hinweis auf die Grofe der anste-
henden Aufgabe. Das Parlament wird
zuerst unter den nationalen und poli-
tischen Interessen der Abgeordneten
und anschlieBend mit den Vertretern
der 27 nationalen Regierungen, also
dem Rat, einen Kompromiss aushan-
deln miissen. Dabei habe sich das
Parlament in der Stellungnahme des
damaligen Berichterstatters Axel Voss
zum Datenschutz-Gesamtkonzept be-
reits auf vier Kernforderungen ge-
einigt: eine  europaweit  einheit-
lich verbindliche Regelung, die ein
hohes Datenschutzniveau durch ei-
nen hohen Grad an Harmonisierung
mit dem Ziel der Rechtssicherheit fest-
legt, die Betroffenenrechte stirkt und
effektive Sanktionsmoglichkeiten ent-
hélt. Auch Albrecht sieht neben ei-
ner Reihe von positiven Vorschldgen
zur Starkung der Auskunftsrechte und
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Informationspflichten die sog. dele-
gierten Rechtsakte — eine Form von
Verordnungserméchtigung fiir die Kom-
mission — als problematisch an. Die
Anzahl von Mitarbeitern als Schliissel
fiir die Bestellungspflicht eines Daten-
schutzbeauftragten (der Entwurf sicht
diese erst bei 250 Mitarbeitern vor) halt
er generell fiir ungeeignet. Sein Ziel sei
es, in dieser Frage auch Rechtssicherheit
fiir die Unternehmen zu erreichen. Vom
bisherigen Gang der Diskussion berich-
tet Albrecht iiber eine groBe Zahl von
Unternechmensvertretern und -lobby-
isten, die sich personalintensiv Gehor
verschaffen. Die Begleitung dieses
Prozesses aus der Verbraucher- und der
Datenschutzperspektive sei auch des-
halb enorm wichtig, um ein ausgegliche-
nes Ergebnis zu erreichen.

Axel Voss, MdEP

Der Schattenberichterstatter der Frak-
tion der Europdischen Volkspartei
(Christdemokraten) Axel Voss verwies
auf die Schwierigkeit, eine Ldsung
fiir Alles erreichen zu wollen. Jedes
Geschiftsmodell miisse sich mog-
lichst mit ausgeglichenen Regelungen
in der Datenschutzgrundverordnung
wiederfinden. Technisch bedingt sei
mit der modernen Informations- und
Kommunikationstechnik ein enormes
Ungleichgewicht zwischen Anbieter
und Nutzer entstanden. Sein Ziel sei
es daher, fiir mehr Gleichgewicht und
Rechtssicherheit  fiir ~ Unternehmen,
Betroffene und die offentliche Verwal-
tung zu sorgen. Dem geniige der gegen-
wirtige Text noch nicht, da er zu vie-
le Interpretationsspielrdume erdffne.
Auch er konne schon aus dem parla-
mentarischen Selbstverstdndnis heraus
die Fiille an delegierten Rechtsakten
nicht akzeptieren. Die Verordnung sol-
le Anreize fiir die Bestellung betriebli-
cher Datenschutzbeauftragter schaffen
und das Verhéltnis der Haftung zwi-
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schen der verantwortlichen Stelle und
dem Auftragsdatenverarbeiter konkre-
tisieren. Ebenso miisse die in Artikel 7
Absatz 4 vorgesehene Regelung kon-
kretisiert werden, wonach bei einem
erheblichen  Ungleichgewicht  zwi-
schen den Positionen der betroffenen
Person und der verantwortlichen Stelle
eine Einwilligung keine wirksame

Rechtsgrundlage darstellen solle.

Auf den Zeitrahmen der Diskussion bis
Mitte 2014 ,,ob wir wollen oder nicht*
wies der Vizeprésident und Abgeordnete
Alexander Alvaro, Fraktion der Allianz
der Liberalen und Demokraten fiir
Europa, hin. Trotz der momentanen
EinigkeitzwischendenFachpolitikernder
Fraktionen sei dies eine anspruchsvolle
Aufgabe. Es diirfe bei den Regelungen
kein  Interpretationsspielraum  blei-
ben, denn einheitliches Recht brau-
che einheitliche Anwendung. Aufgrund
Europas weltweiter Vorbildwirkung in
der Rechtssetzung braucht Datenschutz
in einer globalisierten Welt auerdem ei-
nen hohen, international vergleichbaren
Standard. Die Haltung des gegenwir-
tigen deutschen Datenschutzstandards
sei fir ihn ein ,Minimalziel“. Das
»Recht auf Vergessen bezeichnete er
als einen eigentlich gar nicht so neu-
en ,,Loschungsanspruch 2.0, der die
modernen  Entwicklungen beispiels-
weise bei den Social Media aufgrei-
fe. Die Verordnung miisse aber nicht
nur unternehmensfreundlich, sondern
auch ,,verbrauchertauglich® sein. Dafiir
brauche es Informationspflichten, Aus-
kunftsrechte und entsprechende Durch-
setzungsmoglichkeiten. Auch er pla-
dierte statt fiir eine Mitarbeiterzahl als
Quorum fiir Datenschutzbeauftragte fiir
eine intelligentere Losung.

Die Deutsche Vereinigung fiir Daten-
schutz e.V. (DVD) nutzte diese Gele-
genheit, um vor allem die praktischen

Umsetzungsfragen zu beleuchten: Welche
praktischen Auswirkungen werden die
vorgesehenen Regelungen der DSGVO
haben und welcher Anpassungsbedarf be-
steht diesbeziiglich?

Die Kontrolle iber datenschutzgerech-
tes Handeln ruht auf drei wesentlichen
Saulen: der Mdglichkeit fiir Betroffene,
individuelleRechte (Auskunft, Léschung
etc.) wahrzunehmen, der innerbetrieb-
lichen Selbstkontrolle (durch Daten-
schutzbeauftragte, Betricbsrite etc.)
und der institutionellen Kontrolle
(durch Aufsichtsbehdérden und offent-
liche Datenschutzbeauftragte). Die
DVD hat aufgrund ihrer langjdhrigen
Praxiserfahrung analysiert, mit welchen
praktischen Umsetzungsproblemen hier-
beizurechnen wére. Dabei hatsie inallen
drei Bereichen Nachbesserungsbedarf
festgestellt und den Abgeordneten er-
lautert.

a |
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Max Schrems, europe-v-facebook.org

Auf der Basis der instruktiven Erfah-
rungen einer studentischen Initiative
aus Osterreich berichtete Max Schrems
(europe-v-facebook.org) von den prak-
tischen Schwierigkeiten, die auftreten,
wenn Biirger ihre Datenschutzrechte
in Europa gegen grofle amerikanische
Konzerne durchzusetzen versuchen und
dabei auf eine vollig iiberlastete iri-
sche Datenschutzaufsichtsbehorde und
einen teuren Rechtsweg angewiesen
sind. Selbst die profansten Dinge wiir-
den nicht funktionieren, was ihn zu ei-
nem Vergleich mit dem Umweltrecht
der 60er Jahre veranlasse. Auch damals
waren die Forderungen angeblich un-
durchfiihrbar und viel zu teuer. Eine ju-
ristische Kldrung zu erreichen, sei im
irischen Datenschutzrecht nahezu un-
moglich. Vor allem die Kosten gericht-
licher Verfahren machen es aus seiner
Erfahrung jedoch zwingend erforderlich,
dem Biirger cine kostenfreie, neutra-
le aber fachkundige Beschwerdeinstanz
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zur Seite zu stellen, forderte Schrems die
Abgeordneten auf.

Karsten Neumann, DVD

Das Vorstandsmitglied der DVD,
Karsten Neumann, beschiftigte sich
vor allem mit den Schwierigkeiten in
der Rechtsdurchsetzung durch die na-
tionalen Aufsichtsbehdérden. Die vor-
geschene Untétigkeitsbeschwerde ge-
geniiber Aufsichtsbehorden sei zwar
vor dem Hintergrund einiger negativer
Erfahrungen verstdndlich, wiirde aber
die Aufsichtsbehorde selbst zu einem
Gegner in einem Rechtsstreit machen
und ihre Position schwichen. Besser sei
es, den Aufsichtsbehorden den Status
eines Betroffenenanwalts oder zumin-
dest eines Sachwalters in gerichtlichen
Auseinandersetzungen einzurdumen. Die
vorgesehene Verbandsklagemdglichkeit
sollte um diesen Punkt ergénzt wer-
den.  Ankniipfungspunkt aufsichts-
behordlicher Priifungen sind in den
meisten Fillen Beschwerden von
Betroffenen. Diese stiitzen sich oft auf
die Verfahrensverzeichnisse, die nach
gegenwirtigem Recht auf Antrag jeder-
mann zugéinglich zu machen sind. Diese
Regelung ist unverstidndlicherweise in
der DSGVO nicht mehr enthalten und
verringert damit die Mdglichkeiten 6f-
fentlicher Datenschutzkontrolle und der
Durchsetzung von Betroffenenrechten.
Eine zweite wesentliche Saule aufsichts-
behordlicher Tétigkeit ist die beratende
Zusammenarbeit mit den betrieblichen
Datenschutzbeauftragten als interne
Selbstkontrolle. Vor diesem Hintergrund
sind geplante Regelungen, den betrieb-
lichen Datenschutzbeauftragten in die
Durchsetzung und Kontrolle der Um-
setzung  aufsichtsbehdrdlicher MaB-
nahmen einzubinden cher bedenklich.
Die Aufsichtsbehdrden seien auf eine
gute Zusammenarbeit mit den betrieb-
lichen Datenschutzbeauftragten ebenso
angewiesen, wie diese auf die Moglich-
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keit vertraulicher Beratung innerhalb
des Unternehmens. Schon deshalb diirf-
ten die betrieblichen Datenschutz-
beauftragten nicht als ,,Informant® der
Aufsichtsbehdrden wahrgenommen wer-
den. Fiir die vorgesehene Bestellpflicht
eines Datenschutzbeauftragten schlug
Neumann eine Ankniipfung an die
Risikobewertung nach Artikel 33 des
Entwurfes vor. Danach ist bei Verar-
beitungsvorgidngen, die aufgrund ih-
res Wesens, ihres Umfangs oder ih-
rer Zwecke konkrete Risiken fiir
die Rechte und Freiheiten betrof-
fener Personen bergen, vorab eine
Technikfolgenabschdtzung der vor-
gesehenen Verarbeitungsvorgénge fiir
den Schutz personenbezogener Daten
durchzufiihren. Unternehmen, die eine
solchen Risikobewertung durchfiihren
miissen, sollten unabhiéngig von der
Mitarbeiterzahl einen  Datenschutz-
beauftragten bestellen(siche ausfiihrlich
DANA 2/2012).

Karin Schuler, DVD

Aus der Sicht betrieblicher Praxis be-
tonte Karin Schuler, Vorsitzende der
DVD, die Notwendigkeit einer eu-
ropaweit einheitlichen und verbind-
lichen Regelung. Bei aller Kritik an
Einzelpunkten sei zu beachten, dass
es keine nationalstaatliche Alternative
hierzu gibt. Die Verordnung miisse
vor allem strengere Sanktionen enthal-
ten, die Unternehmen nicht mehr ,aus
der Portokasse™ bezahlen konnten, um
wirkliche Umsetzung zu ermdglichen.
Kostenlos sei Datenschutz nicht zu ha-
ben. Die Probleme zunehmender inter-
nationaler Vernetzung habe der Entwurf
nochnichtwirklicherfasst. Derneucinge-
fiihrte Begriff der Unternehmensgruppe
fiihre hier eher zu Verwirrung. Besonders
prekér seien die immer noch fehlenden
klaren gesetzlichen Vorgaben zur per-
sonellen und sachlichen Ausstattung
der  Datenschutzbeauftragten.  Hier

sei noch zu oft die Bestellung nur ein
Feigenblatt, ohne dass der Bestellte
konkrete Umsetzungsmoglichkeiten fiir
Datenschutzim Unternehmenhétte. Auch
eine Berufsgeheimnistrigerregelung sei
noch erforderlich, um die Position der
Datenschutzbeauftragten zu stirken.
Die Arbeitnehmervertretungen als ein
Akteur im betrieblichen Datenschutz
fehlten bisher vollig. Auch wenn es sich
hier um ein spezifisch deutsches Problem
handeln sollte, so wéren die Folgen bei-
spielsweise in der Ermédchtigungsnorm
fiir die Nationalstaaten zum Thema
Beschiftigtendatenschutz  in  Artikel
82 zu regeln. Hier fehle gegenwir-
tig eine Befugnis, durch Gesetz auch
Betriebsvereinbarungen als  Rechts-

grundlage fiir Datenverarbeitungen zu-
zulassen, ergdnzte der souverdne Mode-

Sonke Hilbrans, DVD

rator der Matinée, Sonke Hilbrans,
stellvertretender Vorsitzender der DVD,
die Ausfithrungen und dankte im Namen
der DVD den Abgeordneten und ins-
besondere der Einladerin Frau Birgit
Sippel fiir die erneute Gastfreundschaft
in Briissel. Frau Sippel ihrerseits dank-
te fir die Anregungen aus dieser
Veranstaltung und forderte die DVD auf,
sich auch weiterhin mit Anregungen an
dem Diskussionsprozess zu beteiligen.
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Datenschutz im Meldewesen starken,

nicht schwachen!

Egal ob E-Mail-Adresse oder Post-
anschrift: Wer seine Daten allzu leicht-
fertig heraus gibt, wird schnell mit uner-
wiinschter Post bombardiert. Daher sind
viele Menschen vorsichtig, wenn es um
die Herausgabe personlicher Daten geht.
Doch an einer Stelle ist man dazu ver-
pflichtet: Jede/r Biirger/in muss sich mit
seinem/ihrem Wohnsitz beim ortlichen
Einwohnermeldeamt melden.

Fiir Adresshiandler und die Werbe-
Industrie sind diese Datenbanken der
Meldebehorden ein Schatz - und eine
Neuregelung des Melderechts hat ih-
nen den Weg zu dieser Goldgrube jetzt
noch leichter gemacht. Kiinftig sol-
len die Meldedmter Adressdaten an
Werbetreibende oder Adresshiandler ver-
kaufen diirfen — ohne dass man dies ver-
hindern kann.

Doch noch ist das Gesetz zum
Glick nicht in Kraft: Erst miissen die
Bundeslander im Bundesrat mehrheitlich
zustimmen. Bislang haben sie sich dazu
noch nicht positioniert. Mit einem Online-
Appell fordern wir die Ministerprasident/
innen der Léander auf, die Regelung im
Bundesrat zu Fall zu bringen.

Die Neuregelung des Melderechts

Seit der Foderalismusreform 2006 hat
der Bund die ausschlieBliche Gesetz-
gebungskompetenz fiir das Meldewesen.
Das alte Melderechtsrahmengesetz
stammte von 1980 und musste da-
her dringend iiberarbeitet werden. In
dem Gesetz wird geregelt, wie die Ein-
wohnermeldedmter mit den Daten der
bei ihnen gemeldeten Biirger/innen um-
gehen diirfen bzw. miissen. Urspriinglich
wollte das Innenministerium ein zentra-
les Melderegister einrichten. Dieser Plan
wurde jedoch 2008 unter dem Eindruck
etlicher Datenskandale auf Eis gelegt.

Ende November 2011 legte das
Innenministerium dann einen Entwurf
fiir ein ,,Gesetz zur Fortentwicklung
des Meldewesens* vor. Der Entwurf
sah noch eine Stirkung der Rechte
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der Biirgerinnen und Biirger vor: Im
Artikel 44, der die ,einfache Melde-
registerauskunft regelt, war vorge-
sehen, dass Meldebehdérden Daten an
Werbetreibende oder Adresshéndler nur
dann weitergeben diirfen, wenn die be-
treffende Person dem vorher aktiv zuge-
stimmt hat.

Datenweitergabe als Standard

Wenige Tage vor der endgiilti-
gen Abstimmung im Bundestag setz-
ten CDU- und FDP-Politiker/innen im
Innenausschuss  jedoch Anderungen
durch, die diese Regelung zum Schutz
unserer Daten ins genaue Gegenteil ver-
kehren: Daten sollen jetzt grundsitz-
lich herausgegeben werden diirfen —
auch zur Zwecke der Werbung und des
Adresshandels.Will man dies verhin-
dern, muss man dagegen ausdriicklich
Widerspruch einlegen. Die Weitergabe
personlicher Daten wird damit von der
Ausnahme zum Standard — und unsere
Daten werden zur freien Ware fiir die
Adress- und Werbe-Wirtschatft.

Widerspruch zwecklos:
fiir Datenhéndler

Goldgrube

Doch der Skandal geht noch weiter:
Selbst dieser Widerspruch bleibt in den
meisten Féllen nichtig. Denn in dem
neuen Paragraphen ist auerdem festge-
schrieben, dass der Widerspruch nicht
gilt, ,,wenn die Daten ausschlieBlich zur
Bestitigung oder Berichtigung bereits
vorhandener Daten verwendet werden.*
Da man fiir eine Melderegisterauskunft
stets bereits vorhandene Daten benétigt,
giltder Widerspruch praktisch nie. Damit
wird der Datenschutz in Meldebehorden
faktisch abgeschafft.

Fiir die Adresshéndler ist diese Rege-
lung Gold wert: Mit der Neuregelung
werden die Einwohnermeldedmter zum
Selbstbedienungsladen. Wieder einmal
haben Lobbyisten von Adressfirmen und
Auskunfteien (private Daten-Auskunfts-

Bild: Campact

Firmen, wie etwa die SCHUFA) dafiir
gesorgt, dass eine geplante datenschutz-
freundliche Regelung in ihr Gegenteil
verkehrt wurde.

Gegen die Adress-Lobby — fiir mehr
Datenschutz!

Gegen diese Auflosung des Daten-
schutzes zugunsten der Adress- und
Datenlobby miissen wir uns wehren!
Dieses Gesetz darf so nicht beschlos-
sen werden. Denn es widerspricht dem
Grundgesetz, das uns das Recht zusi-
chert, selbst zu entscheiden, was mit den
eigenen Daten geschieht.

Voraussichtlich im September ent-
scheidet der Bundesrat iiber das Gesetz.
Bis dahin wollen wir - gemeinsam mit
unseren Kooperationspartnern FoeBuD
e.V. und dem Verbraucherzentrale Bun-
desverband (vzbv) und der Vereinigung
fiir Datenschutz - mindestens 100.000
Unterschriften sammeln und sie den
Ministerprasident/innen  {iberreichen.
FoeBuD e.V. setzt sich seit 25 Jahren
fiir Datenschutz und Biirgerrechte ein
und richtet die jahrlichen Big-Brother-
Awards aus, einen Negativpreis fiir
Unternehmen, Institutionen und Einzel-
personen, die besonders eklatant die
Privatsphére von Menschen beeintrach-
tigen oder personliche Daten Dritten zu-
génglich machen.

Quelle: https://www.campact.de/
melderecht/appell/5-minuten-info/
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Ein Gesetz in nur 57 Sekunden...

»--.den Tagesordnungspunkt 21, zweite und dritte -Wie in der Tagesordnung ausgewiesen, werden die
Beratung des von der Bundesregierung eingebrachten Reden zu Protokoll genommen und wir kommen zur
Gesetzentwurfs zur Fortentwicklung des Meldewesens.*  Abstimmung.”

,Der Innenausschuss empfiehlt in seiner Beschlussempfehlung auf Druck- »Ich bitte diejenigen, die zustimmen
sache 10158 den Gesetzentwurf der Bundesregierung auf Drucksachen wollen, um das Handzeichen.
7746 in der Ausschussfassung anzunehmen.* Danke.”

,Wer stimmt dagegen? Danke. Wer ,Dritte Beratung und Schlussabstim- ,Wer stimmt dagegen? Danke. Wer
enthalt sich? Der Gesetzentwurf ist mung. Ich bitte diejenigen, die dem enthalt sich? Der Gesetzentwurf ist
damit in zweiter Beratung angenom-  Gesetzentwurf zustimmen wollen, angenommen.*

men. sich zu erheben. Danke.*
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Gemeinsame Pressemitteilung

Meldegesetz: 190.000 Unterschriften an Bundeslinder iiberreicht

Ubergabe von 190.000 Unterschriften gegen Meldegesetz an Innenministerien der Bundesliinder /
Biirger fordern Einwilligungsregelung / ,,Ohne Einwilligung diirfen Meldedmter keine Daten an
Adresshdndler oder Werbetreibende weitergeben “

Berlin, 6.9.2012. Vor der Sitzung des Bundesrats-Innenausschusses iibergab das Biindnis ,,Meine
Daten sind keine Ware* mehr als 190.000 Unterschriften gegen das neue Meldegesetz an die
Innenministerien der Bundesldnder. Die Unterzeichner fordern von den Lindern, die Weitergabe
von Meldedaten an Adresshédndler und Werbetreibende kiinftig nur mit ausdriicklicher Einwilligung
der Biirger zu erlauben. Symbolisch verschlossen Biindnisvertreter bei der Unterschrifteniibergabe
,Meldeakten* mit stabilen Vorhdngeschlssern.

Das Biindnis kritisiert, dass Biirgerinnen und Biirger mit dem Gesetz des Bundestags keine
Moglichkeit mehr hitten, sich gegen die Weitergabe ihrer Daten zu wehren. Der Bundestag hatte
die urspriinglich vorgesehene Einwilligungslosung ("Opt-In") in der aktuellen Gesetzesfassung
zugunsten eines nachtriglichen Widerspruchsrechts ("Opt-Out") abgeschafft. Durch eine
Zusatzklausel wird jedoch selbst dieses Widerspruchsrecht faktisch ausgehebelt. "Jetzt muss der
Bundesrat das Gesetz stoppen — und fiir mehr Datenschutz sorgen®, so Karsten Neumann von der
Deutschen Vereinigung fiir Datenschutz.

,Beim Melderecht darf es jetzt keine faulen Kompromisse geben: Ohne Einwilligung der
Biirgerinnen und Biirger diirfen Meldedmter keine Daten an Adresshéindler oder Werbetreibende
verkaufen®, forderte Christoph Bautz vom Kampagnennetzwerk Campact.

Rena Tangens vom Biirgerrechts- und Datenschutzverein FoeBuD stellte klar: ,,Meldebehorden sind
kein Selbstbedienungsladen fiir Adresshindler. Datenschutz im Meldeamt muss die Regel und nicht
die Ausnahme sein.*

,Datenschutz darf fiir Behorden keine FuBBnote sein. Da Biirger verpflichtet sind, ihre Daten bei
Meldebehorden anzugeben, miissen sie aktiv um Einwilligung gebeten werden, bevor ihre Daten
weiter gegeben werden®, erklirte Gerd Billen, Vorstand des Verbraucherzentrale Bundesverbands
(vzbv).

Das Biindnis wird getragen vom Kampagnennetzwerk Campact, dem Biirgerrechts- und
Datenschutzverein FoeBuD e.V., dem Verbraucherzentrale Bundesverband und der Deutschen
Vereinigung fiir Datenschutz. Der Online-Appell der Kampagne findet sich unter
https://www.campact.de/melderecht/appell/.
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Datenschutznachrichten

Datenschutznachrichten aus Deutschland

Bund

Hasso-Plattner-

Institut kundigt
Forschungsauftrag der
Schufa

Deutschlands grofite Auskunftei, die
»Schutzgemeinschaft fiir  allgemei-
ne Kreditsicherung — kurz Schufa,
plante, in sozialen Netzwerken wie
Facebook und aus zahlreichen ande-
ren Quellen im Internet gezielt Daten
iber Verbraucherlnnen zu sammeln.
Das Wiesbadener Unternechmen lief3
hierfiir am Hasso-Plattner-Institut der
Universitit Potsdam (HPI) entspre-
chende Projektvorschlidge entwickeln.
DemgemaélB sollten unter anderem die
Kontakte von Facebook-Mitgliedern
herangezogen werden, um Beziehungen
zwischen Personen zu untersuchen und
so Zusammenhinge mit der Kredit-
wiirdigkeit der Verbraucherlnnen zu
finden. Die Analyse von Textdaten
wurde angedacht, um ,ein aktuelles
Meinungsbild zu einer Person zu ermit-
teln. Die Wissenschaftlerlnnen soll-
ten untersuchen, wie die Schufa iiber
eigene Facebook-Profile oder Zuginge
zum Kurznachrichtendienst Twitter ver-
deckt an ,,Adressen und insbesondere
Adressianderungen® anderer Nutzenden
gelangen kann. Angedacht war auch
die L,automatisierte Identifikation
von Personen oOffentlichen Interesses,
Verbraucherschiitzern und Journalisten®.

In dem Projektpapier hiel3 es weiter:
Mit den Daten ,,s0ll ein Pool entstehen,
der von der Schufa fiir existierende und
kiinftige Produkte und Services einge-
setzt werden kann.“ Allgemein gehe
es darum, ,,Chancen und Bedrohungen
fiir das Unternechmen zu identifizieren
und zu bewerten.” In den Dokumenten
werden neben Facebook auch berufli-
che Netzwerke wie Xing oder LinkedIn,
Personensuchmaschinen wie  Yasni,
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Geodatendienste wie Google Streetview
sowie  Mitarbeiterlnnenverzeichnisse
von Unternehmen aufgefiihrt, aus denen
Daten gewonnen werden konnten. Solche
Informationen konnten schlieBlich mit
Schufa-eigenen Verbraucherdaten ver-
kniipft werden, um sie ,,aus Business-
Sicht zu bewerten.” Vorgesehen war,
dass die Schufa dem Institut 200.000
Euro pro Jahr bezahlt.

Vertreter der Schufa und des HPI
bestdtigten die  Recherchen  von
NDR Info. Das Institut hatte zum
01.04.2012 ein Forschungsprojekt mit
dem Namen ,,Schufa-Lab@HPI“ ein-
gerichtet. Die in Presseberichten zi-
tierte Sammlung von Projektideen sei
»in Gesprichen zwischen dem HPI-
Fachgebiet Informationssysteme und
dem Projektpartner Schufa entstanden.*
Es handele sich dabei lediglich um
»Qrundlagenforschung®, die man nach
,,hochsten ethischen MaBstiben* betrei-
be. Schufa-Vorstand Peter Villa beton-
te, dass sein Unternehmen sich ,,durch
wissenschaftlich fundierte Ergebnisse
langfristig die Qualitdtsfithrerschaft un-
ter den Auskunfteien in Deutschland si-
chern“ wolle.

Daten- und  Verbraucherschiitzer
reagierten auf die Schufa-Pline mit
Entsetzen und Unverstindnis. Der
schleswig-holsteinische ~ Landesdaten-
schutzbeauftragte Thilo Weichert sag-
te: ,,Hinter einem solchen Forschungs-
projekt steckt immer eine Absicht.
Sollte die Schufa die gewonnenen
Daten tatsdchlich einsetzen, wire das
eine vollig neue Dimension.* Er zweif-
le daran, dass eine Umsetzung der
Projektideen rechtlich haltbar sei. Edda
Castelldo von der Verbraucherzentrale
Hamburg nannte das Schufa-Projekt
eine ,,Grenziiberschreitung™. ,,Wenn
diese sehr privaten und personlichen
Datensammlungen wie Facebook von
der Schufa zusammengefiihrt und aus-
genutzt werden, dann wird es hochge-
féhrlich.”

Die Verbffentlichung {iber das
Projekt fiihrte zu massiver offentlicher
Kritik. Verbraucherschutzministerin
Ilse Aigner (CSU) bezeichnete das
Vorhaben eine Schnapsidee: ,,Wenn so-
gar in dem geschlossenen Bereich ver-
sucht wird, Daten zu ermitteln, ist das
schon ein massiver Eingriff. Aber ge-
nerell kann man den Verbrauchern
nur raten, sparsam mit den Daten
umzugehen.“ Ahnlich #uBerte sich
auch Bundesjustizministerin ~ Sabine
Leutheusser-Schnarrenberger  (FDP):
»Es darf nicht sein, dass Facebook-
Freunde und Vorlieben dazu fithren, dass
man zum Beispiel keinen Handyvertrag
abschlieBen kann. Welche Daten dazu
fiihren, ob jemand als zahlungsféhig
eingestuft wird, ist jetzt schon um-
stritten.” FDP-Bundestagsfraktionschef
Rainer Briiderle forderte die Schufa auf,
von ihren Plidnen ,,Abstand zu nehmen®.
Fiirdie SPD sprach der Vize-Vorsitzende
der Bundestagsfratkion Ulrich Kerber
von einem , Horrorszenario®. Griinen-
Fraktionschefin Renate Kiinast sprach
von einem ,offenkundig verfassungs-
widrigen Vorhaben®. Der netzpolitische
Sprecher der  Griinen-Bundestags-
fraktion Konstantin von Notz warn-
te: ,,Arbeitgeber werden Mitarbeiter
iiberpriifen  wollen, Geheimdienste
nach verdidchtigem Verhalten suchen.
Die Bundesregierung muss endlich
das Datenschutzrecht reformieren und
Unternehmen in ihre Schranken wei-
sen.” Bernd Schlomer, Vorsitzender der
Piratenpartei, meinte, die Berichte iiber
die geplante Datensammlung hétten
auch ihr Gutes. Sie verdeutlichten, wie
sensibel personliche Daten im Internet
sind: ,,An den Schufa-Aktivititen
kann man schen, dass gegebenenfalls
leichtfertig bereit gestellte personliche
Daten von Dritten genutzt werden fiir
Auswertungsprofile.*

Auch der Branchenverband Bitkom
reagierte deutlich: Nicht alles, was tech-
nisch machbar sei, diirfe auch umgesetzt
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werden. Wer soziale Netzwerke durch-
forste, verunsichere die Verbraucher,
meinte Bitkom-Président Dieter Kempf.
Es wire klug, auf solche Gedankenspiele
zu verzichten.

Der Berliner Datenbank-Spezialistund
Blogger Christian Kdhntopp wies dar-
auf hin, dass die Planungen der Schufa
schon Praxis einiger Unternehmen ist, in
jedem Fall bei der Vermarktung von ge-
zielter Werbung oder auch bei der Suche
nach neuen Mitarbeitern. Dieselben
Nutzenden, die sich nun {iber die Schufa
aufregen, vertrauten zuvor freiziigig ihre
intimsten Daten den Servern der diver-
sen kostenlosen sozialen Netzwerke an.
Wer fiir einen Service nicht zahlen miis-
se, werde selbst zum Produkt, warn-
te der Bundesdatenschutzbeauftragte,
Peter Schaar: ,,Der Fall zeigt einmal
mehr, wie Nutzerdaten — etwa aus so-
zialen Netzwerken wie Facebook -
ohne Wissen der Betroffenen ausge-
forscht und zu Geld gemacht werden.*
Constanze Kurz, Sprecherin des Chaos
Computer Clubs, kommentierte: ,,Wir
sind das Produkt. Wir sind das Schaf,
das geschoren wird. Studien haben er-
geben, dass iiber 76% bei ihren Profilen
im Internet nicht liigen oder auch nur be-
schonigen.

Big Data heifit dieser Mega-Trend
im Netz. Vorreiter bei der intelligenten
Verkniipfung von Nutzer-Informationen
war der kalifornische Suchmaschinen-
gigant Google. Dann baute der
Freeware-Progammierer Doug Cutting
2005 die Google-Software nach und
stellte sie unter dem Namen ,,Hadoop*
in freier Lizenz umsonst zur Verfiigung.
Inzwischen lauft Hadoop auf Millionen
Servern weltweit. Aus mit Positions-
daten versehenen Urlaubsfotos von
Facebook lédsst sich herauslesen, wer
wann wo in den Urlaub fahrt. Daraus
wiederum sind Riickschliisse auf die
Einkommenssituation und personliche
Freizeitpraferenzen der Nutzer mog-
lich — Daten, die nicht nur die Schufa
interessieren konnten, sondern auch
Reiseportale oder Outdoorhersteller.
Auf dem Karriereportal Xing lassen
sich einfach Zusammenhinge zwi-
schen dem beruflichen Erfolg und dem
Uni-Abschluss erkennen — spannend
fiir Personalberater, die Absolventen
einer bestimmten Hochschule be-
vorzugen konnten. Wer seine Daten
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im Netzwerk gegen solche Analysen
mit Privacy-Einstellungen schiitzt,
kann bei der Kreditberatung oder im
Vorstellungsgesprach  zur  Freigabe
des eigenen Nutzerkontos aufgefor-
dert werden (siehe S. 128). In den
USA werden beim Anbieter Identified
Daten aus sozialen Netzwerken fiir
Ratings bei der Arbeitsplatzsuche ge-
nutzt (DANA 1/2012, 34f) oder fiir ge-
nerell im Geschiftsbereich einsetzbare
Scorings. Der IT-Forensikprofessor an
der Hochschule der Polizei in Hamburg
Tobias Eggendorfer wunderte sich nicht
iiber das Interesse der Schufa und an-
derer Firmen an den Daten aus so-
zialen Netzwerken: ,Steht auf mei-
ner Facebook-Seite, dass ich gern
Fallschirmspringen gehe, wiirde meine
Berufsunfahigkeitsversicherung mich
vielleicht als Risikosportler einstufen.
Poste ich, dass ich ein extremer Auto-
fahrer bin, glaubt vielleicht mein Auto-
héndler nicht mehr, dass der Verschleif3
meiner Bremsen auf einem Material-
fehler beruht.*

In Reaktion auf die Kritik &uflerten
sich sowohl das Hasso-Plattner-Institut
als auch die Schufa. Es handele sich hier
nur um Grundlagenforschung; man wol-
le einen Diskurs anregen. Alles gesche-
he im Rahmen des Gesetzes. Ihren ei-
genen Verbraucherbeirat hat die Schufa
von dem Projekt nichts erzéhlt - mehrere
Mitglieder des Gremiums beschwerten
sich deshalb bei Schufa-Chef Michael
Freytag. Bei Twitter dagegen liefen der-
weil stdndig neue Ideen ein, der Schufa
ein Schnippchen zu schlagen, vorge-
spielter Reichtum gegen schlechtes
Scoring liest sich dort zum Beispiel so:
»James, der Champagner im Bentley
war heute etwas zu warm.*

Zwei Tage nach der ersten Veroffentl-
ichung und vernichtender Kritik kiin-
digte das Hasso-Plattner-Institut (HPI)
die Zusammenarbeit mit der Schufa.
Das Projekt sei in der Offentlichkeit auf
Missverstiandnisse gestolen. Daher kon-
ne es ,,nicht unbelastet und mit der noti-
gen Ruhe durchgefiihrt werden®, erklar-
te HPI-Direktor Christoph Meinel. Ein
Twitter-Kommentar: , Mist, der Ferrari
hat 'nen Platten. Jetzt miissen wir wie-
der mit dem Q7 nach Sylt.“

In den USA ist man hinsichtlich der
AuswertungvonInternetdaten fiirZwecke
der Bewertung der Kreditwiirdigkeit

schon weiter als in Deutschland. Ken
Lin, CEO beim bankenunabhéngigen
Kreditdienstleister Credit Karma, be-
schreibt, was heute schon so alles an
Verwertbarem iiber die Kundschaft aus
dem Netz gefischt wird und auf wel-
che kiinftigen Erkenntnisinteressen sich
die Netzbiirgerlnnen schon mal ein-
stellen konnen: ,,Vielen US-Biirgern
wird es nicht bewusst sein, dass ihre
Social-Media-Konversationen Banken
und anderen Kreditoren sehr wert-
volle Informationen liefern. Diese
Informationen wiirden in groen Daten-
banken gesammelt und analysiert, um
Kreditgebern Entscheidungshilfen so-
wohl im Marketing als auch in der
Bonitétsbewertung zu liefern. Gesucht
werde nach allem, was auf eine
Anderung der finanziellen Verhiltnisse
schlieBen ldsst (also Informationen
wie Jobwechsel, Arbeitsplatzverlust
etc.), wie es um das Social-Media-
Umfeld finanziell bestellt ist und ob
sich generell groere Umbriiche in
der Lebenssituation andeuten, die zum
Beispiel auf Heirat/Familiengriindung
und Ahnliches hinweisen (www.ndr.
de 07.06.2012 u. 08.06.2012; Fuest/
Ehrenstein  www.welt.de 07.06.2012;
www.zeit.de 07.06.2012; Heinrich/
Kolenberg KN 08.06.2012, 3; KN
09.06.2012,9;FrommSZ09./10.06.2012,
28; Der Spiegel 24/2012, 75; Settembrini
di Novertre www.faz.net21.06.2012).

Bund

Generalbundesanwalt
schlagt elektronische
Fulfessel fur Hooligans
vor

Generalbundesanwalt Harald Range
schlug in einem Zeitungsinterview
elektronische FuBfesseln fiir ,,notori-
sche Hooligans® vor, um die schon be-
stehenden Stadionverbote besser um-
setzen zu konnen. Nach der derzeitiger
Rechtslage sei dies unmoglich. Der
Vorsitzende der Innenministerkonferenz
und Innenminister von Mecklenburg-
Vorpommern, Lorenz Caffier (CDU),
forderte zeitgleich, die Einlasskontrollen
bei FufBballspielen zu verstidrken und
personalisierte  Eintrittskarten —einzu-
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fiihren. Anlass waren finstere Szenen,
als z. B. Fufiballfans schon vor Abpfiff
des Relegationsspiels zwischen Fortuna
Diisseldorf und Hertha BSC am
15.05.2012 den Rasen stiirmten und
Dutzende bengalischer Fackeln ent-
ziindeten. Bundesinnenminister Hans-
Peter Friedrich (CSU) verlangte dage-
gen nur, die bestehenden Mittel miissten
besser genutzt werden und alle Verant-
wortlichen ,,an einem Strang zichen®.

Volker Goll von der Koordinations-
stelle der Fanprojekte bezeichnete die-
se Diskussion einen ,,Wettbewerb der
Stammtischparolen®. Es werde der fal-
sche Eindruck erweckt, es gibe ein
Gewaltproblem, das mit normalen straf-
rechtlichen Mitteln nicht zu 16sen sei.
Offenbar solle fiir FuBballfans eine Art
,.Ersatzstrafrecht™ gelten. Er kritisierte
die bundesweiten Stadionverbote, die
nun mit Fullfesseln durchgesetzt werden
sollen. Die Verbote wiirden die Vereine
auf Anregung der Polizei aussprechen,
wenn diese Ermittlungen gegen ein-
zelne Fans einleitet. Goll pladiert statt-
dessen dafiir, dass die FuB3ballvereine
ihr Hausrecht nutzen sollten. Sie
konnten die verddchtigen Fans anho-
ren und danach als ,Warnschuss® ein
Hausverbot erteilen. Im Jahr 2011 er-
hielten weniger Fufballfans bundes-
weite Stadionverbote als zuvor. Waren
in der Saison 2009/2010 knapp 3.800
Stadionverbote in Kraft, so sank deren
Zahl laut Jahresbericht der Zentralen
Informationsstelle fiir Sporteinsitze am
Ende der folgenden Saison auf etwa
2.500 (Janke SZ 26.-28.05.2012, 8, auch
S. 2).

Bund

Familienministerium plant
vertrauliche Geburt

Die Daten von Miittern, die bei der
Geburt ihres Kindes ihre eigene Identitét
nicht preisgeben wollen, sollen kiinftig
16 Jahre unter Verschluss gehalten wer-
den. Danach soll das Kind ein Recht dar-
auf haben, seine Abstammung zu erfah-
ren. Das geht aus einem Eckpunktepapier
des Familienministeriums zur «vertrau-
lichen Geburt» hervor. Man habe da-
mit eine ausgewogene Regelung gefun-
den, die den Wunsch der Mutter nach
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Anonymitét respektiere und dem Recht
des Kindes auf eine eigene Identitdt
nachkomme, sagte Familienministerin
Kristina Schroder. Ein nach diesen
Prinzipien erarbeitetes Gesetz soll vor
allem Babyklappen iiberfliissig machen.
Diese sind derzeit - wie auch anonyme
Geburten - rechtlich unzuldssig und wer-
den lediglich geduldet (SZ 05.07.2012,
6; www.stern.de 04.07.2012)

Bundesweit

Wildkameras erfassen
auch Menschen

Politikerlnnen  und  Datenschiit-
zerlnnen sehen sich mit einem neuen
»,Datenschutzproblem* konfrontiert: den
Wildkameras. Deren Zweck ist es, selte-
ne Lebewesen im Wald zu erfassen und
im Blick zu behalten. So wurden Anfang
Juni 2012 zwei Wolfe in der Liineburger
Heide gesichtet. Auch Jager stellen gut
getarnte Kameras auf, um einen besse-
ren Uberblick iiber den Wildwechsel zu
erhalten. Doch erweist sich, dass im-
mer wieder Menschen in die Foto- und
Videofallen tappen. In Kéirnten wurde
ein Fall publik, bei dem das auBerehe-
liche Schéferstiindchen eines Politikers
im Wald abgelichtet wurde. Der Leiter
des Bayerischen Landesamtes fiir
Datenschutzaufsicht Thomas Kranig
zieht seine Konsequenzen: ,,Wenn die
Kameras personenbezogene Daten auf-
nehmen, dann ist dies rechtswidrig.” Ein
mogliches offentliches Interesse, etwa
wenn Jager Wildbestdnde dokumentie-
ren wollen, werde von seiner Behorde
»sehrrestriktiv ausgelegt. Die Opfer der
Fotofallen merken selten etwas von den
Aufnahmen. Die Gerite verfligen iiber
Infrarotblitze, die fiir Mensch und Tier
unsichtbar sind. Werden Bilder an den
Verantwortlichen iibertragen, so miisste
diese die Aufnahmen von Menschen un-
verziiglich 16schen. Aldi Siid bietet ab
Ende Juni 2012 eine Wildkamera zu ei-
nem Niedrigpreis an, laut Werbung ,,0p-
timal geeignet zur Uberwachung von
Tieren, Grundstiicken, Gebduden oder
anderen schwer einsehbaren Orten®. Die
bayerische SPD forderte Klarheit, ob
die Gerite im 6ffentlichen Bereich iiber-
haupt eingesetzt werden diirfen (Der
Spiegel 26/2012, 16).

Bundesweit

Kameras sollen
Taxifahrerlnnen schutzen

TaxikundInnen konnen in Bélde in
Frankfurt und in manchen anderen Orten
verwundert feststellen, dass - kaum ein-
gestiegen - ihr Bild auf einem Display
am Armaturenbrett aufleuchtet. Das
Portrit und weitere Aufnahmen des
Fahrgastes wéhrend der Fahrt werden
fiir 24 Stunden gespeichert. Das allerer-
ste Bild, so die Vorstellungen von Hans-
Peter Kratz, Chef der Taxivereinigung
Frankfurt, soll an die Taxi-Zentrale wei-
tergeleitet werden. Die Aufnahmen sind
Kern eines neuen Sicherheitskonzepts,
mit dem bose Menschen von bosen Taten
in den Taxis abgehalten werden sollen.
In Bremen hat die Im-Auto-Kamera die
Zahl der Ubergriffe auf Taxifahrer und
die Auseinandersetzungen zwischen
Dienstleister und Fahrgésten signifikant
sinken lassen, seit dort seit Sommer 2011
TaxikundInnen ,,geblitzt“ werden. Die
Bremer Datenschutzbeauftragte, so Kratz,
habe mit bestimmten Auflagen griines
Licht gegeben. ,,.Die Resonanz ist durch-
weg positiv.“ Nach Kontaktaufnahme mit
dem Hessischen Datenschutzbeauftragten
sei man sich einig, dass die Bilder verpi-
xelt oder anderweitig verschliisselt und
nach 24 Stunden geldscht werden, falls
die Beforderung ohne Zwischenfille ver-
laufen ist. Falls es Probleme gegeben
hat, sollen nach dem Vier-Augen-Prinzip
Polizei oder Ordnungsbehdrde gemein-
sam mit einem Vertreter der Taxi-Seite
die Bilder entschliisseln und damit den
Fahrgast enttarnen. Die Kameras sol-
len der Abschreckung dienen, so Kratz,
»damit potenzielle Straftiter die Finger
von uns lassen®. In Bremen machen die
Kameras alle 15 Sekunden ein Foto.
Wenn es nach dem Frankfurter Taxi-Chef
ginge, dann wiirden die Insassen wéh-
rend der gesamten Fahrt gefilmt ,,und
Ton sollte meiner Ansicht nach auch auf-
gezeichnet werden. Kratz verspricht
sich von der Rundum-Uberwachung
auch die Kldrung strittiger Situationen.
Oft wiirde iiber die richtige Fahrtstrecke
und die Gebiihren gestritten. Der Taxi-
Unternehmer glaubt, das konnte auch
im Interesse der Fahrgéste sein. Der
Hessische Datenschutzbeauftragte signa-
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lisierte jedoch, dass Ton gar nicht gehe.
Die Taxivereinigung ldsst momentan au-
Berhalb des normalen Fahrbetriebes meh-
rere Kamera- und Aufzeichnungssysteme
auf ihre Alltagstauglichkeit hin priifen.
Der Einbau soll pro Taxi 800 bis 1000 Euro
kosten: ,,Das sollte uns Leib und Leben
unserer Taxifahrer wert sein“ (Ahéuser
wwww.fr-online.de  25.06.2012;  vgl.
ULD, https://www.datenschutzzentrum.
de/video/20120112-videoueberwachung-
taxis.html, 11.01.2012).

Bayern

Datenschutzbeauftragter
legt Prufbericht zu
Staatstrojaner vor

Der bayerische Datenschutzbeauf-
tragte Thomas Petri hat gemédBl einem
veroffentlichten Priifbericht zur Nutzung
derQuellen-TKU (Telekommunikations-
iiberwachung) durch bayerische Behor-
den Datenschutzverstoe festgestellt,
die sich ,,im tiefdunklen Graubereich*
bewegen. Das Land Bayern nutzte aus-
schlieBlich Software der hessischen
Firma Digitask. Zuvor hatte schon der
Bundesdatenschutzbeauftragte festge-
stellt, dass auch bei Bundesbehorden
gravierende Fehler gemacht wurden und
die Quellen-TKU mangelhaft ist.

Die bayerischen Strafverfolgungs-
behdrden haben im Zeitraum von 2008
bis 2011 in 23 Féllen nach richterli-
cher Anordnung eine Quellen-TKU
mit  Trojaner-Software  durchgefiihrt.
Petri war titig geworden, nachdem der
Chaos Computer Club den bayerischen
Staatstrojaner Ozapftis enttarnt und sei-
ne Funktionsweise entschliisselt hat-
te. Petri bemingelte, dass die TKU-
Aktionen unvollstdndig dokumentiert
wurden. Die Abldufe seien nicht nach-
vollziehbar. Die von Digitask gelieferte
Software sei fehlerhaft gewesen, da sie
in 4 von 20 Fillen Browser-Screenshots
ermdglichte, was nicht richterlich an-
geordnet gewesen sei. In 2 weiteren
Féllen waren bei Testinstallationen der
Datenschiitzer verbotene Screenshots
des gesamten Bildschirms moglich. In
9 von 20 Fillen hitten die Behorden
komplette Softwarelisten der belausch-
ten Rechner ausgelesen und gespeichert,
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ohne dass dies angeordnet worden sei.
Die Softwarelisten auszulesen sei da-
bei besonders bedenklich, da dabei eine
Quellen-TKU nicht von einer verbote-
nen Onlinedurchsuchung unterschieden
wird. Die bayerischen Datenschiitzer
beméngelten, die Strafverfolger hétten
nicht den Quellcode einsehen koénnen.
Hochst bedenklich sei, dass das priva-
te Wartungspersonal der Firma Digitask
nicht auf das Datengeheimnis nach dem
Verpflichtungsgesetz hingewiesen wur-
de. Es wurden ausldndische Server zur
TKU-Ausleitung benutzt, die fremdstaat-
lichen Rechten unterliegen. Die dabei
eingesetzte Verschliisselung sei fiir die
Jahre 2008 bis 2010 ausreichend, heu-
te aber technisch unzureichend. Uber
den gesamten Zeitraum hinweg sei die
Uberwachungskonsole nicht mit Updates
versorgt und die Nutzung nicht protokol-
liert worden.

DieBetroffenenwarennachBeendigung
der Quellen-TKU nicht ausreichend iiber
die ,Integritétsbeeintrachtigung® ihrer
Rechner informiert worden. In einigen
Fillen wurde die Quellen-TKU einfach
abgeschaltet, der aufgespielte Trojaner
aber nicht entfernt. In anderen Fillen, bei
denen nach Angaben der Strafverfolger
eine Deinstallation erfolgte, konnten die
Datenschiitzer mangels Zugriff auf die
Rechner nicht feststellen, wie gut dieser
Schritt geldst wurde. Petris Bericht be-
schiftigt sich ausfiihrlich mit 9 Fallen
bayerischer Staatsanwaltschaften, in de-
nen es hauptsichlich um die Ausleitung
von VoIP-Gesprichen via Skype ging.
Die Quellen-TKU sei ein Verfahren, das
erst am Anfang seiner ZweckméBigkeit
stehe und verbessert werden miisse. Die
verwendete Software habe mithilfe ih-
rer Nachladefunktion in groem Umfang
unzuldssige Datenerhebungen ermdg-
licht, es lagen aber keine Anhaltspunkte
vor, dass Ermittler die Moglichkeiten
zum Zugriff auf die gesamten Datensétze
auf dem Rechner ausgenutzt hétten.
Innenminister Joachim Herrmann (CSU)
folgerte daraus, dass samtliche Vorwiirfe
gegen seine BeamtInnen ,,vollig aus der
Luft gegriffen” seien.

Er reagierte auf den Priifbericht
mit der Aussage, Bayern werde auch
kiinftig mit Trojanern E-Mails, Chats
und Internettelefonate von mogli-
chen Kriminellen ausspionieren. Die
Programme seien unverzichtbar und

ihr Einsatz rechtlich unproblematisch.
Petris Kritikpunkte wiirden bis zum
Herbst 2012 gepriift. Dann solle ein
neuer Trojaner einsatzfihig sein. Die
alte Software sein inzwischen in techni-
schen Details 6ffentlich und damit ,,ver-
brannt™.

Petri stellte hinsichtlich des Rege-
lungsbedarfs folgende Forderungen auf:

»- Sofern Begleitmaflnahmen (z. B.
das Auslesen von Softwarelisten zur
Vorbereitung der Installation der Soft-
ware) als notwendig angesehen werden,
miissen auch die Art und Weise ihrer
Durchfiihrung gesetzlich eindeutig ge-
regelt werden.

- Die Quellen-TKU ist durch klare
Vorgaben von der Online-Durchsuchung
abzugrenzen. Hierbei ist insbesonde-
re die Problematik der Uberwachung
von Texten auflerhalb einer laufenden
Telekommunikation zu kldren (z. B.
Uberwachung noch nicht abgesandter
E-Mail-Entwiirfe).

- Gesetzliche Bestimmungen zur
Quellen-TKU sind aufgrund ihrer er-
hohten  Eingriffsintensitdt in ihren
Voraussetzungen enger als die derzei-
tigen Bestimmungen zur konventionel-
len Telekommunikationsiiberwachung
zu fassen.

- Geboten sind weiterhin Regelungen,
die technisch und organisatorisch unzu-
lassige  Uberwachungsfunktionalitéiten
unterbinden und eine effektive Kontrolle
ermdglichen (z. B. Begrenzung von
Nachladefunktionen, Maoglichkeit ei-
ner Einsichtnahme in den Quelltext der
Uberwachungssoftware).

- Klargestellt werden sollte weiter-
hin, dass Betroffene nicht nur iber die
Telekommunikationsiiberwachung  als
solche, sondern auch iiber den erfolgten
Eingriff in ihr IT-System nachtréglich
zu unterrichten sind“ (Borchers www.
heise.de 02.08.2012; Hollenstein SZ
03.08.2012, 5; BayLfD PM 02.08.2012).

Berlin

Springer macht aus
Datenschutzanfragen
Computersabotage

Der Axel Springer Verlag versende-
te im Rahmen seiner Aktion ,,Bild fiir
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alle” im Juni 2012 anldsslich des 60.
Geburtstags der Boulevard-Zeitung eine
Gratisausgabe an tiber 40 Millionen
deutsche Haushalte. Zahlreiche Gegner
der MarketingmaBinahme riefen zum
Boykott und zu Gegenaktionen auf.
Auch das Polit-Blog netzpolitik.org
verdffentlichte unter der Uberschrift
,Den Springer-Verlag effektiv zuriick-
trollen ein Musterschreiben sowie die
Ankiindigung des Autors, dieses an
acht verschiedene E-Mail-Adressen des
Springer Verlags zu iibersenden, damit
sichergestellt ist, dass das Schreiben
auch ankommt. In dem Musterschreiben
wird unter anderem eine Auskunft {iber
die bei Springer gespeicherten personen-
bezogenen Daten des Verfassers gefor-
dert. Der Verlag antwortete per Brief,
erteilte jedoch nicht die geforderten
Auskiinfte. Darauthin erneuerten der
Netzpolitik-Autor Linus Neumann und
zahlreiche Leserlnnen die entsprechen-
de Anfrage.

Statt den gesetzlichen Vorgaben zu
folgen, versandte die Axel Springer
AG nunmehr eine Mail an zahlreiche
Verfasserlnnen der Auskunftsforde-
rungen. Darin wird ausgefiihrt, dass sich
der Verlag hinsichtlich der Anfragen mit
der Berliner Datenschutzbehorde abge-
stimmt habe. Den ,,Petenten” wird vor-
geworfen, dass es ihnen ,,nicht auf die
datenschutzrechtliche Anfrage, sondern
darauf ankam, unsere Kommunikations-
einrichtungenzublockieren“. Einsolches
,,E-Mail-Bombing* stelle einen ,,rechts-
widrigen Eingriff in unseren eingerich-
teten und ausgeiibten Gewerbebetrieb
dar und erfiillt auBerdem den Tatbestand
der Computersabotage gem. § 303 b
StGB*“. Wolle man die datenschutz-
rechtliche Anfrage aufrecht erhalten, so
solle man eine Kopie der Vorder- und
Riickseite des Personalausweises iiber-
senden, da man sich ,,vor der Erteilung
der Auskiinfte iiber die Identitdt des
Petenten versichern® miisse.

Natiirlich ist die Argumentation mit
dem§303bStGBrechtlichnichtzuhalten.
Fragwiirdig ist auch die Aufforderung,
eine Kopie des Personalausweises zu
iibersenden. Bei dem seit 2010 verteil-
ten neuen Ausweis darf eine Kopie nur
fir die im Personalausweisgesetz ge-
nannten Zwecke angefertigt werden. Die
Identifikation zu Zwecken der Auskunft
bei einem Privatunternehmen gehdrt
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nicht dazu. Der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit
bestitigte, dass sich der Springer Verlag
an die Behorde gewandt hat. Allerdings
konnte diese keinen Missbrauch des
Auskunfts- und Widerspruchsrechts
durch den einzelnen Anfragenden erken-
nen. Die Datenschutzanfragen miissten
daher bearbeitet und beantwortet wer-
den. Zur Anforderung einer Kopie des
Ausweises erldutert die Datenschutz-
behorde, dass die angefragte Stelle
zwar grundsétzlich ,die Identitit des
Auskunft Begehrenden zu iiberprii-
fen” habe, um nicht Daten an einen
Unbefugten gelangen zu lassen. Stimme
allerdings die vom Betroffenen ange-
gebene Postadresse mit der gespei-
cherten Adresse iiberein, so gebe es re-
gelmdBig keinen Anlass zu weiteren
Nachforschungen oder sogar zur Vorlage
einer Kopie des Personalausweises. Man
werde das Schreiben der Axel-Springer
AG zum Anlass nehmen, ,,den Vorgang
aufsichtsrechtlich ~ zu  iiberpriifen”
(Heidrich www.heise.de 13.07.2012).

Berlin

SPD-Nutzerdaten
gehackt

Hacker sind in das Computernetz
der SPD-Parteizentrale in Berlin einge-
drungen und haben Zugangsdaten samt
Passwortern von den Nutzenden erbeu-
tet. Zu dem Angriff kam es im April
2012. Der Server wurde nach Angaben
eines Parteisprechers sofort vom Netz ge-
nommen. Demnach wurden mindestens
1.900 Zugangsdatensitze gestohlen und
in Ausziligen auf einer Internetplattform
veroffentlicht. Die SPD hat bei der
Staatsanwaltschaft Berlin Strafanzeige
gestellt, diese ermittelt wegen des
»Ausspdhens von Daten”. Unter dem
Pseudonym Zyklon B hatte der Téter
im Kurznachrichtendienst Twitter schon
Wochen zuvor in englischer Sprache da-
mit geprahlt, die ,,Social Democratic
Party of Germany* gehackt zu haben.
Fir den Twitter-Account wurde der
Standort ,,Deutschland angegeben; das
geschmacklose Pseudonym ldsst auf eine
rechte Gesinnung des Hackers schlie3en.
Auf Twitter prahlte er mit weiteren er-
folgreichen Einbriichen u. a. in Websites

der NASA, deren europdischem Pendant
ESA und der U.S.Airforce. In einer Art
Erkldrung zu den jlingsten Feldziigen
behauptet eine erstmals in Erscheinung
getretene  Gruppe ,,The Unknowns®,
man wolle mit den Attacken v. a. auf
Sicherheistliicken ~ hinweisen  (Der
Spiegel 21/2012, 16; SZ 21.05.2012, 6;
www.heise.de 20.05.2012).

Hamburg

SPD will Polizeirecht
verscharfen

Ein Vorschlag der SPD zur Novellie-
rung des Hamburger Polizeirechts
enthdlt einige datenschutzrechtliche
Verschirfungen. Umfangreiche An-

derungsvorschldge der Fraktion der
Griin-Alternativen Liste (GAL) wur-
den ebenso wie die Hinweise aus der
Expertenanhérung im Innenausschuss
zuriickgewiesen. Besonders einschnei-
dend sind nach Ansicht von Antje
Moller, innenpolitische Sprecherin der
GAL, die Eingriffe zur sog. ,,crowd
control“ durch Videoiiberwachung,
Identitétsfeststellungen, Durchsu-
chungen, Kennzeichen-Scanning und
Online-Durchsuchungen. Es werde
nicht einmal anstandshalber zwischen
LStorern” und ,,Nicht-Stérern® unter-
schieden: ,,Ansétze fiir eine Stirkung
der Biirgerrechte gegeniiber der Polizei
fehlen vollig. Anders als in Berlin
oder Rheinland-Pfalz fehlt dem Senat
in Hamburg der politische Wille, eine
individuelle Erkennbarkeit auch in
Einsatzziigen im Polizeirecht zu ver-
ankern oder eine Offnung der Polizei
fir eine wirksame parlamentarische
Kontrolle ihres Handelns zu etablie-
ren.*

2005 hatte die damalige CDU-Allein-
regierung massive Verschiarfungen ein-
gefiihrt, es sollte das ,,schérfste Gesetz
der Republik” werden und verfehlte
diesen Anspruch nicht (DANA 1/2005,
21f). 2008 vereinbarten GAL und CDU
einige Entschédrfungen. Kernpunkte
waren die Anpassung an die gelten-
de Rechtsprechung des Bundesver-
fassungsgerichts ~ sowie  Fristver-
kiirzungen fiir Aufenthaltsverbote und
Ingewahrsamnahmen, doch konnte kei-
ne Einigkeit fiir einen Entwurf erreicht
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werden, weil die CDU die Gelegenheit
nutzen wollte, an anderer Stelle neue
Verschirfungen einzufiihren.

Mit der SPD-Novellierung sollen
die Eingriffsschwellen fiir polizeiliche
MaBnahmen gesenkt werden: Durften
bei offentlichen Veranstaltungen und
Ansammlungen bisher nur ,die fiir
eine Gefahr Verantwortlichen® per
Video von der Polizei iiberwacht wer-
den, so soll diese Einschrankung kiinf-
tig wegfallen. Alle Teilnehmenden ge-
raten ins Videovisier der Polizei (§ 8
PolDVG). In ,,Gefahrengebieten” wie
der Reeperbahn soll die Polizei kiinf-
tig nicht nur Menschen anhalten und
befragen, sondern kiinftig auch durch-
suchen diirfen, wenn die Polizei das
fiir angemessen hilt (§ 4 PolDVG). Die
Unverletzbarkeit der Wohnung kann
schon aufgehoben werden, um eine
Identitdt festzustellen. Die verdeckte
Online-Uberwachung von Computern
soll eingefiihrt werden. Das massen-
hafte Scannen von Kfz-Kennzeichen
ist vorgesehen (§8a PolDVG). Drei der
vier Experten, die im Innenausschuss zu
diesen Verschérfungen des Polizeirechts
gehort wurden, kritisierten den SPD-
Entwurf stark. Die Mafigabe des Bun-
desverfassungsgerichts, nach der ein
Eingriff der Polizei mit der Verletzung
der Biirgerrechte abgewogen werden
und verhéltnismdfBig sein muss, wurde
als nur teilweise gelungen eingeschétzt.
Die Begriindungen fiir polizeiliche
MaBnahmen verlieen oft den Rahmen
der Gefahrenabwehr und verwischten
die Grenze zum Strafrecht (www.gal-
fraktion.de 23.05.2012).

Hamburg

Buligeld fur Europcar
wegen unzulassiger
Mietwagen-GPS-Ortung

Der Hamburgische Beauftragte fiir
Datenschutz Prof. Johannes Caspar
hat gegen den Autovermieter Europcar
ein Buflgeld in Hohe von 54.000 Euro
verhdngt, weil dieser die wertvol-
len Pkw aus seiner Flotte ohne Wissen
der Mieter per GPS orten lieB. Durch
eine Beschwerde war bekannt gewor-
den, dass der Autoverleih in 1.300
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hochwertigen Fahrzeugen seiner Flotte
Ortungssysteme eingebaut hatte und da-
mit die Mieter und Insassen ohne de-
ren Wissen lokalisierte. Europcar recht-
fertigte die Erhebung der Ortungsdaten
mit der Moglichkeit der Aufkldrung von
Diebstdhlen. Auflerdem sollte kontrol-
liert werden, ob sich der Mieter noch im
zuldssigen Gebiet befindet. Gerade bei
teuren Pkw sind Fahrten in bestimm-
te Staaten vertraglich untersagt. Aufler
dem Standort wurden Datum, Zeit und
auch die Geschwindigkeit der Fahrzeuge
erhoben.

Die Datenschutzbehdrde monierte au-
Berdem, dass eine erste Stellungnahme
von Europcar unvollstindig war. Eine
Kontrolle bei einer Firma in Schleswig-
Holstein, die im Auftrag von Europcar
seit 2004 die Fahrzeugortung vornimmt,
ergab, dass die Pkw auch ohne Anlass re-
gelméBigalle 48 Stunden geortet wurden.
Automatisch wurde die Position tiber-
mittelt, sobald sich ein Fahrzeug einem
Hafengebiet ndherte. Caspar kommen-
tierte: ,,Grundsitzlich ist die Motivation
von Europcar nachvollziehbar. Die
heimliche Ortung von Mietfahrzeugen
und die heimliche Kontrolle der Mieter
stellen jedoch einen schweren Eingriff
in deren Personlichkeitsrecht dar. Der
Autovermieter hat es dadurch in der
Hand, Bewegungsprofile seiner Kunden
zu erstellen. Insbesondere durch die an-
lasslose Ortung werden die Mieter re-
gelméBig unter einen Generalverdacht
gestellt.” Eine Ordnungswidrigkeit lag
darin, dass die GPS-Ortung ohne Wissen
und ohne Einwilligung der Mieter er-
folgte. Zudem hatte es zwischen Europ-
car und der ausfithrenden Firma in
Schleswig-Holstein keinen Vertrag zur
Auftragsdatenverarbeitung nach dem
Bundesdatenschutzgesetz gegeben.

Noch einmal Caspar: ,,Der Einsatz von
Ortungssystemen bei Mietfahrzeugen
setzt zumindest eine vollstindige
Information iiber Art und Weise der
Ortung sowie die ausdriickliche Ein-
willigung der Betroffenen in das
Tracking voraus. Jeder Mieter muss das
Recht haben, selbst dariiber zu entschei-
den, ob er Fahrzeuge anmieten will, de-
ren Nutzung beim Vermieter oder dessen
Vertragspartnern unmittelbar eine indivi-
duelle digitale Nutzungsspur hinterlésst.
Diese Vorgaben werden nun von Europcar
erfillt.” Inzwischen hat Europcar auch

die regelmiBige Ortung alle 48 Stunden
abgestellt. Der Ubermittlung der Daten
in so genannten ,,Alarmféllen” muss der
Mieter nun vorher ausdriicklich zustim-
men. Eine Europcar-Sprecherin erklér-
te, ihr Unternehmen werde das Bul3geld
von 54.000 Euro umgehend zahlen. Die
billigste Variante der Mercedes S-Klasse
steht derzeit mit 71.876 Euro (netto:
60.400 Euro) im Angebot der Schwaben
— mdgliche Groflkundenrabatte unbe-
riicksichtigt (www.heise.de 17.07.2012;
PE HmbB{DI 17.07.2012).

Hamburg

Mosley zeigt Google
wegen Fotoveroffent-
lichung an

Der frithere Motorsport-Prasident
Max Mosley zeigte Verantwortliche
des Suchmaschinen-Giganten Google
in Deutschland und in den USA bei der
Staatsanwaltschaft Hamburg an, weil
sein hdchstpersonlicher Lebensbereich
verletzt werde. Google macht weiterhin
Internet-Nutzenden Fotos zuginglich,
die Mosley bei einer privaten Sex-Party
zeigen. Das inzwischen eingestellte bri-
tische Skandalblatt ,,News of the World*
hatte Mosley 2008 mit einer Minikamera
bei der Party filmen lassen und die Fotos
auch im Netz veroffentlicht. Die Bilder
wurden in diversen Gerichtsverfahren
als illegaler Eingriff in die Intimsphére
eingestuft, sind aber auf verschiede-
nen Internetseiten noch immer zu fin-
den. Google macht die Fotos iiber sei-
ne Bildersuche zuginglich. Mosleys
Anwiltin Tanja Irion meint, dass sich
der Konzern damit selbst auch strafbar
mache. Zuvor hatte Mosley schon ein
Zivilklage gegen Google eingereicht
und verlangt, dass der Konzern die
Fotos tiber einen Filter aussortiert und
nicht mehr anzeigt. Der Konflikt ist ein
Prézedenzfall fiir die Frage, ob und in-
wieweit Suchmaschinen fiir die Inhalte
Dritter haften. Bereits 2008 hatte die
Staatsanwaltschaft Berlin in der Sache
ermittelt. Damals hatte Mosley gegen den
Axel-Springer-Verlag Strafanzeige ein-
gereicht. Es kam zu einer auBergericht-
lichen Einigung. Eine Google-Sprecher
meinte: ,,Wir denken, dass diese Anzeige
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vollig aussichtslos ist.” In Italien wurden
zwel Jahre zuvor drei Google-Manager
zu 6 Monaten auf Bewdhrung verurteilt,
weil auf Googles Video-Portal Youtube
ein Film gezeigt wurde, in dem ein be-
hinderter Junge von Mitschiilern miss-
handelt wurde und der nach Ansicht der
Klager nicht rechtzeitig entfernt worden
war (Der Spiegel 28/2012, 73; zu News
of the World vgl. DANA 2/2011, 86 f.).

Niedersachsen

Checkliste soll extremis-
tische Islamisten erkenn-
bar machen

Mit einer Broschiire ,,Radikalisie-
rungsprozesse im Bereich des islamisti-
schen Extremismus und Terroris-
mus®, die der Verfassungsschutz u. a.
an Lehrkrifte und Jugendamtsmit-
arbeiterlnnen verteilen soll, will das
Innenministerium in Niedersachsen den
islamistischen Extremismus bekdmpfen.
An einer Checkliste darin entziindet sich
heftige Kritik. Sie listet auf, woran man
erkennen soll, dass junge Muslime in
den Extremismus abrutschen. Die Kritik
entzlindete sich vor allem an dort aufge-
fuhrten Punkten wie ,,Gewichtsverlust
durch verdnderte Essgewohnheiten oder
,langere Reisen in Lander mit mehr-
heitlich muslimischer Bevdlkerung™.
Auch eine ,,intensive Beschiftigung mit
dem Leben nach dem Tod“, plétzlicher
Reichtum oder plotzliche Schulden kon-
nen demnach auf eine Radikalisierung
hinweisen. Hat ein Muslim plétzlich ei-
nen anderen Kleidungsstil? Ist er sport-
licher geworden? Lernt er arabisch?
Muslime, die ohnehin schon fiinf-
mal tdglich beten, machen sich laut
Broschiire durch ,,zunehmend strengere
Religionsauslegung® suspekt. Verddchtig
sind auch die, die sich bemiihen, , beson-
dere Umsténde der Lebensfiihrung oder
Freizeitgestaltung zu verheimlichen®,
also die Wert auf ihre Privatsphire legen.
Die Broschiire richtet sich an die Partner
in der Islamismusprivention, die in ih-
rer tdglichen Arbeit oder in ihrem sozi-
alen Umfeld Radikalisierungsprozesse
erkennen  konnten. Dazu  gehor-
ten Lehrkrifte, Mitarbeitende von
Jugend- und Ausldnderbehérden sowie
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von muslimischen Einrichtungen und
Organisationen. Die Adressaten werden
aufgefordert, ,,in gebotenen Einzelfdllen
konkrete fallbezogene Informationen
iiber die betroffene Person zwischen
den Kooperationspartnern und den
Sicherheitsbehorden auszutauschen®.
Muslime, Gewerkschafter und die
Opposition im Landtag kritisierten die
Checkliste mit den etwa 30 ,,Radika-
lisierungsmerkmalen”.  Der  Berliner
Ver.di-Gewerkschaftssekretdr ~ Christian
Goetz stellte fest: ,,Das verstoB3t gegen die
Personlichkeitsrechte jedes Einzelnen!
Jeder Biirger hat den Anspruch und das
Recht auf Privatsphére und die Entfaltung
derPersonlichkeit. WenndanndaMenschen
sind, die diese Dinge als Aufforderung ver-
stehen, werden Anzeigen vermehrt vor-
kommen.” Mit der Broschiire unterwan-
dere das Innenministerium Grundrechte.
Der Osnabriicker Islamwissenschaftler
Biilent Ucar meinte, mit solchen allge-
mein etwa an Schulen verteilten Listen
werde das Thema Islamismus drama-
tisiert: ,,.Das fiihrt dazu, dass viele reli-
gids lebende Muslime zu unrecht ver-
déchtigt werden™. Die Kriterien seien
abwegig. Pravention vor Extremismus sei
natlirlich eine staatliche Aufgabe. ,,Das
ist aber ein sensibles Feld, das man ange-
sichts der herrschenden islamkritischen
Atmosphire mit Fingerspitzengefiihl bear-
beiten muss. Ich rate zu mehr Gelassenheit
und Behutsamkeit.* Er halte es fiir besser,
auf konkrete Hinweise von Lehrerlnnen
oder Jugendarbeiterlnnen zu reagieren.
Der Vorsitzende des niedersichsischen
Moscheenverbands Schura, Avni Altiner
sagte: ,,Die Liste fordert ein Klima der
Angst“. In der Broschiire heift es vieldeu-
tig,die Listeder Radikalisierungsmerkmale
konne ,,jedoch nicht als abschlieBend oder
als in ihrer Aussagekraft absolut ange-
sehen werden™ — denn offenbar wird die
Suche nach Terroristen dadurch erschwert,
dass gewaltbereite Islamisten versuchten,
ein ,,nach auBen recht unauftilliges Leben
zu fuhren”. Emine Oguz vom tiirkisch-
muslimischen Verband Ditib meinte, die
Broschiire schiire Islamfeindlichkeit.
Rainer Himmer, stellvertretender Lan-
desdatenschutzbeauftragter von Nieder-
sachsen, sicht in dieser Broschiire nicht
in erster Linie ein datenschutzrechtliches
Problem. ,Die Aufforderung an die
Mitbiirger, bestimmte Personengruppen
zu beobachten und gegebenenfalls zu

melden, wird zunehmend zu einem ge-
sellschaftspolitischen Problem®. In da-
tenschutzrechtlicher Verantwortung
stche jeder, der etwas meldet, wobei
vor allem Arbeitgeber sich zuvor im
Bundesdatenschutzgesetz  informieren
mussten. ,,Fiir Bedienstete der niedersich-
sischen Behorden, also Lehrer, sehe ich
rechtlich keine Befugnis, Informationen
iiber ihre Schiiler weiterzuleiten.” Bei
Privatpersonen seien Meldungen dann zu-
lassig, wenn Gefahr fiir Leib und Leben
bestehe. ,,Da es sich nach der Liste ledig-
lich um Indizien von einem Laien handelt,
ist die Weitergabe von Informationen hier
nicht zuldssig.*

Die stellvertretende innenpolitische
Sprecherin der SPD-Landtagsfraktion,
Sigrid Leuschner, sprach von einer ,,ab-
surden Idee™: ,Dieser Ansatz trigt
unverkennbar die Handschrift von
Innenminister Schiinemann, der prak-
tisch seit seinem Amitsantritt vor neu-
neinhalb Jahren Vorbehalte, Vorurteile
und Misstrauen gegeniiber muslimischen
Mitbiirgern fordert und schiirt.” Die mi-
grationspolitische Sprecherin der Griinen,
Filiz Polat, sagte, der Minister versuche,
die Muslime unter den Generalverdacht
des Extremismus zu stellen. Sie forder-
te Schiinemann auf, die Broschiire ,,ein-
zustampfen™. Die Fraktion Die Linke
forderte, der Minister solle gemeinsam
mit den muslimischen Verbinden und
Gemeinden Konzepte gegen radikalen
Islamismus erarbeiten.

Das Innenministerium wies die Kritik
zurlick. Justiz und Schulen hétten solche
,,Handreichungen* angefragt. Es sei nicht
zielfiihrend, einzelne Formulierungen aus
der Broschiire als Basis fiir eine grund-
sitzliche Kritik heranzuziehen. Auch
muslimische und  nichtmuslimische
Organisationen und Einrichtungen hitten
immerwieder gefordert, den Gefahren von
Radikalisierungen moglichst friihzeitig
zu begegnen (www.welt.de 28.06.2012;
Sayhi www.taz.de 28.06.2012).

Niedersachsen

Facebook-Zwang an
Schule in Braunlage

In einer kleinen Randnotiz in der
Goslarschen Zeitung wurde berich-
tet, dass in Braunlage im Harz sechs
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Schiilerlnnen der Wurmbergschule
von einer Unterrichtsstunde mit ei-
nem Geschichtenerzdhler ausgeschlos-
sen worden sind, weil ihre Eltern ei-
ner Veroffentlichung von Fotos der
Veranstaltung bei Facebook nicht zu-
gestimmt hatten. Eltern, Medien und
Schulen tun sich scheinbar weiter-
hin mit dem Thema schwer, inwieweit
Kinderbilder auf sozialen Plattformen
wie Facebook verdffentlicht wer-
den diirfen. Eltern posten teilwei-
se sorglos die Bilder ihrer Kinder bei
Facebook, andere wie die Facebook-
Gruppe ,,Keine Kinderfotos im Social
Web*“ sehen sich in der Pflicht, ihre
Kinder vor der Verdffentlichung ihrer
Bilder zu schiitzen — sei es auf eigenen
Seiten der Eltern, auf fremden Seiten
wie der des Geschichtenerzéhlers oder
auf der Facebook-Seite der Schule
oder des Kindergartens. Dass mit der
Veroffentlichung gewisse Rechte am
Bild an Facebook iibertragen werden,
ist dabei nur ein Nebenaspekt. Fiir den
Initiator der Gruppe geht es vor allem
um die Privatsphire des Kindes, die
die Eltern schiitzen sollen: ,,Vermutlich
herrscht Konsens, dass es sich nicht
gehort, iiber andere im Web zu plau-
dern. Warum sollte das also bei (mei-
nen) Kindern anders sein? Weil die mir
gehoren? Blodsinn! Weil die das selber
lustig finden? Blodsinn! Weil die sich
nicht wehren und beschweren konnen?
Vermutlich ist da die Liicke.*
Abbildungen von Kindern auf sozi-
alen Plattformen bergen fiir die Kinder
ganz reale Gefahren: Péddophile suchen
gezielt bei Facebook nach Opfern. Das
Familienhandbuch des Staatsinstituts
fiir Frithpaddagogik (IFP) zitierte aus
einer Studie zur potenziellen Nutzung
der Fotos durch Pédophile. ,,86,1
Prozent der Teilnehmer (gaben) an,
Bildmaterial aus dem legalen und/oder
illegalen Bereich zu nutzen.“ Eltern
miissen grundsdtzlich gefragt werden,
bevor Bilder ihrer Kinder auf Facebook
gepostet werden. Das gilt auch fiir die
Seiten der Schulen. Facebook-Seiten
von Schulen halten DatenschiitzerInnen
allerdings generell fiir rechtlich unzu-
lassig und sind emport, dass es sie
trotzdem gibt. In einer Erkldrung vom
17.04.2012 bezeichnete der schles-
wig-holsteinische Landesdatenschiitzer
Thilo Weichert Facebook-Seiten von
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Schulen als ,pddagogisch katastro-
phales Vorbild fiir die Kinder und
Jugendlichen. Facebook legt alles dar-
auf an, nicht nur den Kindern, sondern
auch den Schulleitungen den Kopf zu
verdrehen.*

Vor der grundsitzlich schriftlichen
Einwilligung zur Verdffentlichung
von Kinderbildern durch die voll-
jéhrigen  Schiilerlnnenn und  bei
Minderjéhrigen durch deren Eltern
miissen die Betroffenen iber die
Risiken wie weltweite Abrufbarkeit,
Veranderbarkeit und Nutzung in ande-
ren Zusammenhéngen ausreichend in-
formiert werden. Es ist zu vermeiden,
dass weitere Informationen iiber das
Kind, insbesondere Wohnadressen, pri-
vate E-Mail-Adressen und Ahnliches
mitverdffentlicht werden.

Dass Kinder von schulischen
Aktivititen ausgeschlossen werden,
weil ihre Eltern der Verdffentlichung
ihrer Bilder nicht zugestimmt haben
— so wie es in Braunlage im Harz ge-
schehen ist —, ist fiir Weichert nicht
akzeptabel. ,Ich bin entsetzt. Als
Datenschiitzer allgemein und biirger-
rechtlich bewusster Mensch kann ich
das Verhalten nicht nur aus rechtlicher,
sondern vor allem aus péddagogischer
Sicht nur kritisieren: Die zwangsweise
Animation von Kindern, ein Medium
zu nutzen, das fiir diese weder rechtlich
vorgesehen und erlaubt noch geeignet
ist, miisste meines Erachtens nicht nur
offentlich kritisiert, sondern aufsicht-
lich geriigt werden.* Nach Ansicht ei-
nes Sprechers der Frobel-Gruppe er-
klart, die Krippen, Kindergirten und
Horte mit rund 11.000 Kindern in meh-
reren Bundesldndern betreibt, gibt es
geniigend Moglichkeiten sicherzustel-
len, dass die Bilder der Kinder nicht
auf Facebook erscheinen: ,,Wir wiirden
bei der Dokumentation sicherstellen,
dass manche Kinder nicht mit aufs Bild
kommen, oder in einer nachtréglichen
AbstimmungBilderaussortieren,aufde-
nen Kinder zu sehen sind, bei denen das
Eltern nicht wiinschen. Hier geben die
Eltern als Erziehungsverantwortliche
vor, was fiir die Kinder gewiinscht
ist oder nicht“ (Sawall, Gunardono
www.zeit.de 20.06.2012; www.golem.
de 20.06.2012; www.goslarsche.de
18.06.2012).

Nordrhein-Westfalen

Vorwurf gegen
Frauenarzt: Patientinnen
intim gefilmt

Die Staatsanwaltschaft in Dortmund
ermittelt gegen einen Frauenarzt, der mit
Mini-Kameras in einer Armbanduhr und
einem Kugelschreiber heimlich intime
Fotos und Videos von Patientinnen auf-
genommen haben soll. 9 Frauen haben
bislang Anzeige erstattet. Die Ermittler
gehen davon aus, dass es noch weite-
re Geschédigte gibt. Zwecks Erlangung
weiterer Erkenntnisse werden der Praxis-
Computer sowie CDs und DVDs des
41-jahrigen Gynédkologen ausgewertet
wegen des ,,Verdachtes der Verletzung
des hochstpersonlichen Lebensbereichs
durch Bildaufnahmen® (SZ 25.07.2012,
9).

Sachsen

Thierses Polizei-
bewertung in Polizeidatei
nicht geloscht

Bundestags-Vizeprasident Wolfgang
Thierse (SPD) erfuhr durch Zufall, wie
eigenmichtig die sdchsische Polizei mit
personenbezogenen Daten umgeht. Er
wollte nach dem Dresdner ,,Handygate*
im Februar 2011 eigentlich nur wis-
sen, ob von ihm Mobilfunkdaten ge-
speichert worden sind (vgl. DANA
3/2011, 119 ff.). Das sei nicht der Fall,
teilte man ihm mit. Wohl aber finde
sich eine Speicherung im Polizeilichen
Auskunftssystem  Sachsen  (PASS):
,Ereignis: StGB § 187 Verleumdung
— ohne sexuelle Grundlage®, dazu die
Feststellung: ,,Der Vizepréasident des
Deutschen Bundestages hat die sdchsi-
sche Polizei (...) verleumdet.” In einem
Fernseh-Interview hatte Thierse zuvor
beklagt, dass die Demonstrationsrechte
von GegnerInnen des Nazi-Aufmarsches
eingeschrankt gewesen seien. Die
Polizei sei vollauf beschéftigt gewesen,
die Neonazis zu schiitzen: ,,Das ist sdch-
sische Demokratie.*

Ein ranghoher Polizeibeamter mein-
te, Thierse habe damit Sachsens
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Polizistlnnen beleidigt, und stellte ge-
gen ihn Strafanzeige. Auch die bei-
den groflen Polizeigewerkschaften &u-
Berten harsche Kritik. Der Vorsitzende
der Deutschen Polzeigewerkschaft
(DPolG), Rainer Wendt, forderte
Thierses Riicktritt. Er sei eine ,,Schande
fiir das deutsche Parlament™. Die Staats-
anwaltschaft Dresden ermittelte — und
stellte das Verfahren gleich wieder ein.
Ein strafbares Verhalten liege nicht vor,
weil die AuBerung von der Meinungs-
freiheit gedeckt sei. Dass die Polizei
die Demonstration von Nazis schiitze,
sei eine Tatsache. Die AuBerung iiber
die ,,sdchsische Demokratie” sei von
der Meinungsfreiheit nach Art. 5 des
Grundgesetzes gedeckt.

Thierse war erstaunt, dass er mit
dieser Geschichte immer noch im
Polizeicomputer auftauchte, da die
Daten léngst hétten geldscht sein miis-
sen. Er schrieb dem Landeskriminalamt
(LKA), er sei ,,auBerordentlich befrem-
det. Das LKA Ileitete den Wunsch an
die Polizeidirektion Dresden weiter. Die
teilte Thierse Ende Juni 2012 mit, die ge-
speicherten Daten seien nun ,,vollstin-
dig geldscht” worden - fast anderthalb
Jahre, nachdem die Staatsanwaltschaft
nicht mehr wegen Thierses AuBerung
uber ,,die sdchsische Demokratie ermit-
telte. Die Ermittlungsakte sei ,,physisch
vernichtet* worden. Die Polizeidirektion

Dresden wollte auf eine Presse-Anfrage
nicht Auskunft geben, ob es iiblich ist,
dass zu 18schende Daten nicht geldscht
werden (Erb www.taz.de 02.07.2012).

Schleswig-Holstein

Milde Sanktion fur un-
erlaubt schnuffelnden
Polizisten

Um Belastungsmaterial fiir einen pri-
vaten Rechtsstreit gegen einen ldstigen
Mieter zu beschaffen, hat ein 57jéhri-
ger Kripobeamter aus Neumiinster in
Schleswig-Holstein gegen das Bundes-
datenschutzgesetz (BDSG) verstofen
und muss hierfiir eine Geldbufle von
1000 Euro bezahlen. Der Polizeibeamte
erlangte im November 2011 vom
Netzbetreiber ,Kabel Deutschland®
widerrechtlich ~ Informationen  iiber
Zahlungsversdumnisse eines  unge-
liebten Mieters, indem er dienst-
liche Interessen vorspiegelte. Die
Informationen lieB er sich direkt an
seine dienstliche Faxnummer in der
Polizeibehorde und per E-Mail auf den
Dienst-PC senden. Der Anwalt des
Mieters wurde stutzig, als der Beamte
die rechtswidrig erlangten Auskiinfte
im Zivilstreit um die Einrichtung ei-

Datenschutznachrichten aus dem Ausland

Weltweit

Facebook durchsucht
Chat-Protokolle

Um kriminelle Aktivititen in der
gigantischen Datenmenge der 900
Mio. Mitglieder aufzuspiiren, durch-
sucht Facebook automatisiert die
Kommunikation  seiner  Mitglieder.
Facebooks oberster Sicherheitschef Joe
Sullivan teilte mit, Facebook setze eine
Technologie ein, die automatisiert private
Kommunikation iiberwacht und nach be-
stimmten Schliisselbegriffen durchsucht.
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Facebook greife dazu auf ein Archiv an
Chatprotokollen zuriick, die sexuellen
Ubergriffen vorausgegangen seien. Sollte
sich eine dhnliches Gesprich erneut ent-
wickeln, so wiirden Facebook-Mitarbeiter
automatisch benachrichtigt. Sie entschie-
den dann, ob der Fall an die zustdndigen
Strafermittlungsbehorden  weitergege-
ben werde. So sei es beispielsweise mog-
lich gewesen, im vergangenen Mérz ei-
nen Floridaner zu iiberfiihren, der mit
einer 13-Jahrigen iiber Sex geschrieben
und sich mit ihr fiir den darauffolgenden
Tag verabredet habe. Wie intensiv eine
Unterhaltung durchleuchtet werde, hinge
davon ab, wie Facebook die Beziehung

nes Fernsehanschlusses fiir den Mieter
einsetzte. Der Ausspionierte erstattete
Strafanzeige, doch die Anklagebehdrde
wollte den VerstoB gegen das BDSG zu-
néchstnichtahnden. Erstdie Beschwerde
bei der Generalstaatsanwaltschaft fiihrte
zur Beantragung eines Strafbefehls. Der
Kripomann legte hiergegen Beschwerde
ein und fand einen milden Richter, der
das Verfahren gegen Zahlung einer
Geldbufle von 1000 Euro einstellte.

Im Vorfeld des Verfahrens hat-
te der Polizeibeamte dem Beamten
schriftlich angedroht, er betreibe seine
Nachforschungen ,,s0 lange weiter, bis
Sie endlich ausgezogen sind®“. Wahrend
bei der Kieler Staatsanwaltschaft ,kei-
ne weiteren dhnlich gelagerten Félle be-
kannt™ waren, meinte der Rechtsanwalt
des Mieters, dass Verstofle gegen den
Datenschutz in Verwaltungsbehdrden an
der Tagesordnung seien. So sollen sich
Duisburger Polizeibeamte im Nebenjob
als Versicherungsmakler Privatadressen
potenzieller KundInnen verschafft ha-
ben. Andere sollen fiir ihre Tétigkeit
als Security-Mitarbeiter ,,dienstlich* er-
mittelt haben. Ein Beamter setzte seine
minderjéhrige Tochter iiber das umfang-
reiche Vorstrafenregister ihres neuen
Verehrers in Kenntnis (Geyer, Kieler
Nachrichten 08.08.2012, 1, 11).

zwischen den beteiligten Nutzern ein-
schitzt. Die Mitteilungen Sullivans le-
gen nahe, dass vor allem Unterhaltungen
zwischen Personen, von denen Facebook
ausgeht, dass sie nicht auf realen
Bekanntschaften basieren, betroffen sind.
Neben verddchtigen Formulierungen
werden Aspekte in der Beziehung der be-
teiligten Kommunikationspartner, z. B.
das unterschiedliche Alter, herange-
zogen. Uber diese Uberwachung ihrer
Kommunikation unterrichtet Facebook
seine Mitglieder nicht.

Letztendlich sei man nur in der
Lage, einen Bruchteil der kriminel-
len Absichten bereits im Voraus aufzu-
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spiiren. Vor allem wolle Facebook ver-
meiden, Nutzende zu beschuldigen, die
sich hinterher als unschuldig heraus-
stellten. Das bedeute, dass die Kriterien,
nach denen eine Unterhaltung als ge-
fahrlich eingestuft wird, nicht zu streng
sein diirften. Facebook teilte zundchst
auf Anfrage mit, dass das Unternechmen
auch in Deutschland ,,proaktiv auf die
Ermittlungsbehdrden zugehe, falls es
von einer vermeintlichen oder tatsachli-
chen Straftat erfahre. Spater wurde be-
kannt gegeben, nochmals iiberpriifen zu
wollen, ob tatsdchlich proaktiv auf deut-
sche Behdrden zugegangen werden soll,
wenn es eine mogliche Straftat erkannt
zu haben glaubt.

Der Landesbeauftragte fiir den
Datenschutzund die Informationsfreiheit
in Rheinland-Pfalz Edgar Wagner ist
nicht begeistert: ,,So unterstiitzenswert
das Ziel ist, sexuelle Beldstigungen oder
Schlimmeres zu verhindern, so muss
dies doch rechtskonform erfolgen. Eine
Stelle, deren Aufgabe das Ermoglichen
von Kommunikation ist, darf sich sol-
che Uberwachungen nicht anmaBen.
Man stelle sich vor, die Telekom wiir-
de alle Telefonate unter &hnlichen
Aspekten  prophylaktisch  iiberwa-
chen. Ein solches Vorgehen ist mit un-
serer  Rechtsordnung  unvereinbar.*
Facebook unterliege in Deutschland
dem  Telekommunikationsgeheimnis,
das dem Diensteerbringer untersa-
ge, sich Kenntnis vom Inhalt der
Telekommunikation zu verschaffen, so-
weit dies nicht der Diensteerbringung
selbst dient. Vollig unklar sei, ob
und wie lange solche ja lediglich va-
gen Verdachtsfille gespeichert blie-
ben und an wen die Daten weitergege-
ben wiirden. Facebook diirfe sich nicht
die Befugnisse anmafien, die allein den
Strafverfolgungsbehdrden zustehen und
sich selbst zum Hilfssheriff ernennen.
Zudem miisse auf jeden Fall vermieden
werden, dass Nutzer ungerechtfertigt
verddchtigt werden. Fille wie der des
Sozialarbeiters, der falschlicherweise in
Verdacht geriet, weil er auffillig viele
minderjdhrige Facebook-Freunde - die
von ihm betreuten Jugendlichen - hat-
te, belegten, welche Gefahren hier be-
stehen (Menn http://www.reuters.com
12.07.2012; Paukner www.siiddeutsche.
de 13.07.2012; LfDI Rheinland-Pfalz
PE v. 19.07.2012).
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GrolRbritannien

Polizei durchsucht
Handys mit Cellphone-
Dumpern

Britische  Behorden haben  be-
gonnen, in grofem Stil sogenannte
Cellphone-Dumper zu kaufen, um die
auf Mobiltelefonen gespeicherten Daten
auslesen zu konnen. Die Londoner
Polizei kann damit kiinftig innerhalb
von circa 20 Minuten Mobiltelefone
von Verdichtigen durchsuchen und dar-
auf vorhandene Daten wie Anruflisten,
Bilder, Videos, SMS, E-Mails sowie
Informationen aus sozialen Netzwerken
extrahieren. Auch bereits geldschte
Informationen lassen sich damit wie-
derherstellen. Moglich ist das dank ei-
nes Systems namens Aceso Kiosk des
Herstellers Radio Tactics. Der briti-
sche Anbieter der Forensik-Gerdte warb
im April 2012 damit, dass in allen 16
Stadtteilen Londons Polizeistationen
entsprechend ausgestattet werden. 300
Beamtlnnen der Metropolitan Police
wiirden im Umgang mit der Technik ge-
schult. Zuvor hatte schon die britische
Militérpolizei einen Vertrag mit Radio
Tactics unterzeichnet zu einer mobi-
len Variante der Durchsuchungsgerite
namens Aceso Field, mit der deren
Soldaten ausgertiistet werden.

Biirgerrechtlerlnnen sind  besorgt,
weil so auch die privaten Daten in
den Gerdten durchsucht und ko-
piert werden konnen. Dies ist auch in
Grofbritannien nicht einfach so erlaubt.
Handys diirfen in Deutschland in einem
Ermittlungsverfahren  beschlagnahmt
und untersucht werden, aber nicht allein
auf der Basis eines vagen polizeilichen
Verdachts. Die britische Polizei scheint
mit dem Thema eher pragmatisch um-
zugehen. In einer Pressemitteilung wird
Stephen Kavanagh, Deputy Assistant
Commissioner der Metropolitan Police,
wie folgt zitiert: ,,Mobiltelefone und an-
dere Gerdte werden zunehmend bei al-
len mdglichen kriminellen Aktivititen
genutzt. Wenn ein Verddchtiger fest-
genommen wird, und wir bei ihm ein
Mobiltelefon finden, von dem wir glau-
ben, dass es bei einem Verbrechen be-
nutzt wurde, haben wir es bisher in ei-
nes unserer Forensiklabors geschickt.”

Dank des neuen Systems jedoch hét-
ten Beamte ,sofortigen Zugang“ zu
den Informationen und kdnnten sie fiir
Ermittlungen nutzen. Jedes Mobiltelefon
konnte in Zukunft auf diese Art unter-
sucht werden, was nicht nur fiir politi-
sche Aktive eine Horrorvorstellung sein
diirfte, die auf einer Demo voriiberge-
hend festgehalten werden. Die BBC be-
richtete, dass die Metropolitan Police
die abgesaugten Daten womoglich an-
schlieBend speichert, selbst wenn der
Verdéchtige wieder freigelassen wird.

Wie die Technik eingesetzt wer-
den kann, demonstrierten Beamte der
State Police im US-amerikanischen
Bundesstaat Michigan, die schon bei
geringen Verkehrsverstofien die Handys
der Betroffenen abforderten und deren
Daten kopierten. Die entsprechenden
Gerite sind, so die Biirgerrechtsgruppe
American  Civil Liberties Union
(ACLU), bereits seit 2008 bei der State
Police im Einsatz. Das System namens
CelleBrite UFED &hnelt in der Funktion
dem britischen Modell und kann genauso
viele Daten auslesen. Auch das amerika-
nische Heimatschutzministerium spio-
niert seit Jahren routinemaBig Laptops
und Mobiltelefone von Einreisenden an
Flughifen aus, ohne Verdacht und ohne
Durchsuchungsbeschluss.

Die Systeme nutzen bekannte
Schwachstellen und die in die Software
mancher Telefone ecingebauten War-
tungsschnittstellen, um an den Flash-
speicher zu gelangen. In manchen Féllen
wird auch zuerst eine Software auf das
Gerdt gespielt, die anschlieBend die
Daten herausreicht. Fiir jeden Telefon-
typ muss daher ein eigener Zugangsweg
entwickelt und im Zweifel aktualisiert
werden, wenn der Hersteller die Liicke
schlieit. Hat der Scanner jedoch erst ein-
mal Zugang zum Speicher des Telefons,
liest er alle Daten aus und erstellt eine
vollstindige Kopie der Festplatte. Zwar
kann vor Scannern wie Aceso und
CelleBrite ein Passwort schiitzen. Doch
langst nicht alle Nutzenden sichern ihre
Geriéte damit. Passworter sollten hinrei-
chend lang und komplex sein, damit sie
nicht geknackt werden kdnnen. Sicherer
ist es, die Speicher im Gerdt zu ver-
schliisseln, was bei neueren Versionen
des Betriebssystems Android mdglich
ist (Biermann www.zeit.de 05.06.2012).
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Tschechien

Aus fur elektronische
Gesundheitskarte

In Tschechien ist das Projekt einer
elektronischen Gesundheitskarte nach
10 Jahren wegen Korruptionsvorwiirfen,
Datenschutzbedenken und der mangeln-
den Akzeptanz bei den PatientInnen ge-
scheitert. Vor 10 Jahren plante die da-
malige sozialdemokratische Regierung
in Prag, Diagnosen, Laborbefunde und
Rontgenbilder auf dem Chip der Karte
zu speichern, so dass Arztlnnen und
die Krankenkassen diese Daten jeder-
zeit abrufen konnen. Der stellvertre-
tende Gesundheitsminister Petr Nosek
teilte nun mit: ,,Wir haben uns ent-
schieden, das Projekt der -elektroni-
schen Krankenkarte zu beenden. Die
Speicherung der Patientendaten in gro-
Ben Datenzentren ist nicht mehr zeitge-
méB. AuBerdem ist die Finanzierung sehr
undurchsichtig.” Mehr als 80 Millionen
Euro sind seit Projektbeginn investiert
worden. Das Interesse der PatientInnen
war von Anfang an duflerst verhalten. Nur
die staatlich kontrollierte Krankenkasse
VZP war zur Teilnahme bereit und iiber-
lieB3 es ihren Versicherten, ob sie sich frei-
willig an dem Modellprojekt beteiligen.
2,5 Millionen PatientInnen lieBen mit den
Jahren ihre Daten auf der Karte speichern.

Immer wieder gab es handfeste
Korruptionsvorwiirfe. Viel Geld ist in
dunkle Kanile geflossen, meinte die
kommunistische ~ Abgeordnete  Sona
Markova: ,,Das Projekt wurde damals
nicht offentlich ausgeschrieben und ist
deshalb absolut iiberteuert. Es gab bei
der Finanzierung viele undurchsichti-
ge Manipulationen. Die Karte hat ih-
ren Zweck nicht erfillt.” In den tsche-
chischen Medien wurde zudem immer
wieder iiber den laxen Umgang mit den
Patientendaten berichtet. Obwohl dieses
Datenschutzproblem auch in den zustén-
digen Ministerien bekannt war, schaft-
ten es alle Nachfolgeregierungen nicht,
die Krankheiten des Projektes zu heilen.
Die Krankenkasse VZP versuchte schon
seit langerem, das Projekt zu beenden,
so Vorstandsmitglied Boris Schtastny:
,,Das Projekt lief leider zehn Jahre - aber
niemand wollte sich damit ernsthaft be-
schiftigen. Es wurde von jedem Minister
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an seinen Nachfolger weiter gereicht wie
eine heifle Kartoffel. Ich bin sehr froh,
dass dieses Projekt nun endgiiltig gestoppt
wird. Trotz der sofortigen Kiindigung
kommen auf die Steuerzahlenden in
den kommenden Jahren wegen der lan-
gen Laufzeiten des Vertrages weitere
Kosten zu: Insgesamt miissen noch rund
3,5 Millionen Euro flir das gescheiter-
te Experiment bezahlt werden (Heinlein
www.tagesschau.de 30.05.2012).

USA

Millionen Mobilkom-
munikationsdaten fur
Ermittlungsbehorden

Im Jahr 2011 haben US-Mobil-
funkbetreiber in insgesamt rund 1,3
Millionen Féllen Daten, SMS-Nach-
richten und Aufenthaltsorte von Mobil-
gerdte-Besitzenden an Ermittlungsbe-
horden weitergegeben. Diese Zahl geht
aus einer Antwort von Unternchmen wie
AT&T, Sprint oder T-Online USA aufeine
Anfrage des Kongresses in Washington
hervor. Die Datenherausgabe hat damit
gegeniiber den Vorjahren deutlich zuge-
nommen. Nicht aufgeschliisselt wurde,
welche Behorden nach den Informationen
gefragt haben. Viele Aufforderungen zur
Ubermittlung von Namen, Nummern
und anderer Privatdaten miissten, so der
Bericht, ohne gerichtliche Verfligung
befolgt werden, da die Behorden
sic als Notfall deklarieren. Es seien
auch Anfragen darunter, die von den
Telekomanbietern als ,,unangemessen‘
zurlickgewiesen wurden. Problematisch
sei vor allem, dass viele Handys heute
mit GPS-Empféngern ausgestattet sei-
en, die den genauen Aufenthaltsort ihrer
Nutzenden ermitteln. Nach diesen Daten
wiirden die Behorden oft fragen (www.
welt.de 09.07.2012).

USA

Google: nach illega-
ler Cookiespeicherung
Millionenstrafe

Google akzeptierte ein Vergleichs-
angebot der US-Handelsbehorde Federal
Trade Commission (FTC) und verhinder-

te daduch ein Klageverfahren, weil der
Konzern die Datenschutzeinstellungen
von Usern umging. Das Unternehmen
zahlt 22,5 Millionen Dollar (18,3
Millionen Euro). Hintergrund ist, dass
der Suchmaschinenbetreiber eine Liicke
im Browser ,,Safari“ des Konkurrenten
Apple ausgenutzt hat, um Nutzenden
bestimmte Werbeformate zu prisen-
tieren. Mit einem Trick speicherte
Google iiber seinen Dienst Google+ ein
Tracking-Cookie auf den Geréten von
Internetnutzenden, selbst wenn diese
Cookies bewusst ausgeschaltet hatten.
Google verpflichtete sich zudem, alle re-
gelwidrig installierten Cookies zu deak-
tivieren.

Nachdem im Februar 2012 eine
Untersuchung durch den Informatiker
Jonathan Mayer die Praxis detailliert be-
schrieb, hatte Google die Technik ab-
geschaltet. Dennoch hatte die FTC den
Fall ebenso wie die Staatsanwilte meh-
rerer Bundesstaaten aufgegriffen. Es
handelt sich bei dem angenommenen
Vergleich um die hochste jemals von
der Behorde verhdngte Sanktion. FTC-
Chef Jon Leibowitz: ,,Egal wie gro
oder wie klein — alle Unternehmen miis-
sen die Anweisungen der FTC befol-
gen und ihre Datenschutz-Versprechen
gegeniiber den Verbrauchern halten.”
Bei einem Quartalsgewinn von zu-
letzt 2,8 Milliarden US-Dollar beno-
tigte Google allerdings nicht einmal
einen Tag, um die Millionenbuflie zu
verdienen. Schwerer wiegt da hoffent-
lich der Imageschaden (www,spiegel.de
10.07.2012; SZ 11./12.2012, 26; www.
heise.de 09.08.2012).

USA

Arbeitgeber fordern
Passworter von sozialen
Netzwerken

In den USA werden verstirkt Falle
bekannt, in denen Kandidatlnnen in
Bewerbungsgespriachen  aufgefordert
werden, Passworter anzugeben oder
sich gar vor Ort einzuloggen, um ei-
nen uneingeschriankten Einblick in de-
ren Profile auf sozialen Netzwerken
wie Facebook, Google+, Myspace oder
LinkedIn zu geben. Selbst der Zugang
zu E-Mail-Konten wurde teilweise ge-
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fordert. Auch gibt es Beispiele, dass
Arbeitgeber versuchten, inkognito als
Freunde an Bewerbende heranzukom-
men, um deren Profil auslesen zu konnen.
Sportstudierende wurden aufgefordert,
ihren Trainer oder einen Compliance
Officer als ,,Freund“ zu akzeptieren.
Damit soll auch verhindert werden, dass
die Studierenden keine unanstidndigen
Dinge bei sozialen Netzwerken verdf-
fentlichen. Insbesondere bei der Suche
nach Geféngnispersonal oder Sheriffs
war das Anfordern von Zugangsdaten
an manchen Orten jahrelang gingige
Praxis, aber auch bei der Einstellung
von Polizisten in Spotsylvania in
Virginia. Als Begriindung wurde ange-
geben, man wolle verhindern, dass in
den Gefingnissen kriminelle Banden-
mitglieder eingestellt werden. Facebook
sprach von einer ,,Besorgnis erregen-
den Zunahme von Berichten, dass
Arbeitgeber oder andere Interessierte
Zugang zu Kundenprofilen erlangen
wollen, der ihnen nicht zusteht.” Es wur-
de darauf hingewiesen, dass die Pflicht
zur Herausgabe von Zugangsdaten ge-
gen die Nutzungsbedingungen von
Facebook verstole. Eric Egan, Daten-
schutzbeauftragter ~ von  Facebook,
schrieb in einem Blog, jeder Nutzende
miisse wissen, dass er das Recht habe,
sein Passwort fiir sich zu behalten. Er
kiindigte ,,juristische Mittel” an, soll-
ten die Arbeitgeber sich nicht bandigen.
Bewerbungsverfahren sind in den USA
ein Minenfeld. Diskriminierungsklagen
kénnen Millionensummen kosten. Kein
Personalbiiro darf den Eindruck erwek-
ken, einen Kandidaten wegen personli-
cher Merkmale wie Religion, Alter oder
Wohnort abgelehnt zu haben. Fotos sind
auch tabu. So ist es nicht erstaunlich,
dass Arbeitgeber andere Wege suchen,
um an aussagekriftige Angaben zu ge-
langen.

Vor allem junge Menschen stellen
in sozialen Netzwerken Daten ein, die
sie sonst nur FreundInnen oder ihrem
Tagebuch anvertrauen wiirden und hof-
fen auf die Datenschutzeinstellungen,
die die Offentlichkeit von entspre-
chend gekennzeichneten Daten fern-
halten sollen. Unternehmen, die nach
den Zugangscodes fragen, nutzen die
Verzweiflung vieler Bewerbenden aus,
die auch dreieinhalb Jahre nach dem gro-
Ben Wirtschaftscrash in den USA drin-
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gend Arbeit suchen. Jobsuchende miis-
sen befiirchten, aussortiert zu werden,
wenn sie Daten nicht herausriicken. Der
an der George Washington University
lehrende Professor Orin Kerr verglich
die Passwortabfrage damit, als wiirden
Personalchefs die Bewerbenden auffor-
dern, ihren Hausschliissel zu libergeben.
In Maryland wurde die Ubung bei der
Einstellung von Gefangnispersonal im
Jahr 2011 durch eine Klage der American
Civil Liberties Union (ACLU) beendet.
Die Klage hatte aber zundchst nur zur
Folge, dass an Stelle der Herausgabe
von Nutzername und Passwort die
Bewerbenden gezwungen wurden, sich
beim Surfen tiber die Schulter schauen
zu lassen. Die rechtliche Argumentation
der Gegner derartiger Praktiken ba-
siert nicht nur auf Privatheits- und
Datenschutzerwigungen, sondern auch
auf der damit verbundenen Beein-
trichtigung der Meinungsfreiheit. Nach
Ver6ffentlichung solcher Praktiken ha-
ben die Bundesstaaten Illinois und
Maryland Gesetzesvorhaben eingereicht,
die zumindest 6ffentlichen Arbeitgebern
verbieten sollen, von Bewerbenden den
Zugang zu Netzwerken einzufordern
(Der Spiegel 13/2012, 72; Koch SZ
26.03.2012, 1; O'Dell venturebeat.com
21.03.2012; Sullivan redtape.msnbc.
msn.com 06.03.2012).

USA

Entwicklung von Mesh-
Netzwerken gegen
Zensur und Kontrolle in
Diktaturen

Die US-Regierung finanziert ein
Online-Projekt, mit dem BiirgerInnen in
repressiven Staaten eigene Netzwerke
aufbauen und sich der Uberwachung
der einheimischen Sicherheitsbehdrden
entziehen konnen. Bei den dabei gefor-
derten Mesh-Datennetzen erfolgt die
Kommunikation nicht iiber eine zen-
tralisierte Infrastruktur, bei der {iber
den Mobilfunkbetreiber oder Internet-
Anbieter eine Kontrolle der zentra-
len Leitungen und Austauschpunkte
moglich ist. Vielmehr ist jeder der
Teilnehmenden ein eigener Knoten.
Daten werden so von Gerit zu Gerét wei-

tergegeben, bis die EmpfangerIn erreicht
ist — und falls einer der Zwischenknoten
ausfallen sollte, wird eben der Weg iiber
die Hardware einer anderen Benutzerln
gewihlt. Mesh-Netzwerke sind sehr ro-
bust, wenn es eine ausreichende Anzahl
von Knoten gibt. Aulerdem sind sie ef-
fizient, weil sich die Infrastruktur qua-
si wie von selbst aufbaut. Das Projekt
,Commotion Wireless® (,,Drahtloser
Tumult®), das der Washingtoner Think
Tank New America Foundation mit
Mitteln der US-Regierung angescho-
ben hat, will Mesh-Datennetze fiir den
Aufbau alternativer Infrastrukturen in
Zensurstaaten und repressiven Regimen
nutzen.

Statt auf ein von Geheimdiensten
und  Polizeibehdrden  kontrolliertes
Internet angewiesen zu sein, sollen
sich Aktivistinnen mit ,,Commotion
Wireless® selbst ein eigenes Netzwerk
herstellen, liber dass sie dann ungestort
kommunizieren konnen. Ein Anschluss
an das restliche weltweite Datennetz
ist dabei moglich, muss aber nicht sein.
Die verwendete Hardware ist sehr ein-
fach: Neben einem kostengiinstigen
WLAN-Router, auf dem eine von der
New America Foundation entwickelte
Software lduft, konnen auch Laptops,
Desktop-Rechner mit WLAN-Karte
oder Smartphones und Tablets ver-
wendet werden. Selbst einfache GSM-
Mobilfunkgerite lassen sich mit etwas
Aufwand und einem — allerdings ver-
gleichsweise teuren— Stiick Hardware fiir
SMS-und Sprachkommunikation einbin-
den. Letzteres kann allerdings dazu fiih-
ren, dass Aktivistinnen Arger mit ihren
lokalen Telekommunikationsanbietern
bekommen, was in Krisengebieten aber
wohl niemanden ernstlich interessieren
diirfte.

Wie genau ,,Commotion Wireless* in
der Praxis funktionieren wird, ist noch
nicht ganz klar — die MacherInnen pei-
len einen Starttermin fiir Anfang 2013 an
und bitten externe EntwicklerInnen um
Mithilfe. Anleitungen und Handbiicher
miissen geschriebenund inméglichst vie-
le Sprachen iibersetzt werden, damit das
Projekt auch wirklich weltweit genutzt
werden kann. Windows, Mac, GNU/
Linux, WLAN-Router-Plattformen wie
OpenWrt und Smartphone- und Tablet-
Betriebssysteme wie Android sollen da-
mit unterstiitzt werden — eventuell auch
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Apples iPhone. Die Macherlnnen ver-
sprechen, dass man ihr Netz moglichst
anonym und sicher nutzen kénnen wird:
So soll etwa nicht mit nachverfolgba-
ren IP-Adressen gearbeitet werden; die
Kommunikation zwischen Knoten erfol-
ge stets verschliisselt.

Dass ,,Commotion Wireless®* infil-
triert wird, ldsst sich allerdings nicht
vollig ausschlieBen: Sollte sich eine
Regierung entschliefen, einen eigenen
Knoten im Netz anzubieten, kdnnten
zumindest Daten, die direkt an diesen
Knoten gehen, entschliisselt und gelesen
werden. Anderer Datenverkehr, der den
Regierungsknoten nur zur Weiterleitung
nutzt, wire davon allerdings nicht be-
troffen. Die Gefahr, dass gelauscht wird,
sei so geringer als im offenen Internet.
Allerdings bestehe stets die Gefahr, dass
jemand versuchen kdnne, das ,,richtige*
Mesh-Netzwerk nachzuahmen, weshalb
man jedes neue Netz zunichst misstrau-
isch priifen sollte. Hier hilft ein zusitzlich
verschliisselter Datenverkehr — etwa fiir
E-Mails zwischen Knoten. Letztlich soll
innerhalb von ,,Commotion Wireless*
alles moglich sein, was auch im regu-
laren Internet geht — vom Dateitransfer
bis zum VoIP-Telefonat. Die Anbindung
an den Rest der Welt konnten Aktivisten
dann z. B. in einem angrenzenden Land
herstellen, in dem das Netz nicht zensiert
wird — dazu wiirde dann das WLAN-
Signal vom letzten inldndischen Knoten
gen Ausland gesendet. Wen stort, dass
die US-Regierung das Projekt mitfinan-
ziert, sollte Vertrauen daraus schopfen,
dass ,,Commotion Wireless* ein quellof-
fenes Vorhaben ist — der gesamte Code
wird im Netz nachlesbar sein (Schwan
www.taz.de 27.06.2012).

USA

Klout: Personenscoring in
sozialen Netzwerken

Das in San Francisco residieren-
de Unternehmen Klout (inspiriert vom
englischen ,,clout® = Einfluss, Macht)
verspricht sich vom Personenscoring
auf der Basis von Internetdaten einen
Marketing-Goldrausch. Joe Fernandez,
einer der Griinder des Who's who des
Internet erlduterte sein Angebot: ,,Wir
bewerten, wie effektiv jemand soziale
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Netzwerke nutzt und andere damit be-
einflusst™. In Konkurrenz zu Start-ups
wie Kred oder Peerlndex wird gemes-
sen, wie erfolgreich Internetnutzende
twittern oder sich bei Facebook enga-
gieren. Internetexperte Mark Schaefer
kommentierte: ,,Wer auf Facebook,
LinkedIn oder Twitter aktiv ist, kann
davon ausgehen, dass er taxiert wird.”
Die ersten 2000 Klout-Scores berech-
nete der  Oxford-Studienabbrecher
Fernandez im Jahr 2007 noch in einer
einfachen Excell-Tabelle. Inzwischen
erfolgt die Bewertung vollautoma-
tisch. Mit einer streng geheim gehalte-
nen Berechnungsformel, die dauernd
weiterentwickelt wird, wird analysiert,
wieviel Texte ein Twitter-Nutzender ins
Netz stellt, wie oft die Tweets weiterge-
schickt werden, wer welche Facebook-
Eintrdge kommentiert... Teenieschwarm
Justin Bieber ist der einzige, der den
Hochstwert von 100 schaffte. Barack
Obama wurde mit 94, Bill Gates mit
75 taxiert. Beispiele fiir deutsche
Internetbewertete (Stand 26.07.2012):
Peter Altmeier, CDU, 63; Sigmar
Gabriel, SPD, 58; Dorothee Bar, CSU,
54; Jirgen Trittin, Griine, 52; Petra Pau,
Linke, 44; Philipp Rosler, FDP, 39.

Zusitzlich ordnet der Dienst den
Nutzenden Themen =zu, Uber die
sie oft twittern. Den erfolgreich-
sten NetzbiirgerInnen — bei Klout u.
a. ,,Taste Maker“ genannt - winken
Gutscheine fiir Massagen, Kosmetika,
Hotel-Upgrades... Die Fluggesellschaft
Virgin America spendierte im Jahr 2011
120 Freifliige fiir ihre neue Toronto-
Verbindung. Im Sommer 2012 konn-
ten 2000-Klout-Nutzende mehrere
Tage lang das Elektroauto ,,Volt* von
Chevrolet testen. Uber 300 Firmen
hat Klout fiir derartige Werbeaktionen
gewinnen konnen. Mit dem Um-
schmeicheln der vermeintlichen Netz-
elite soll Gratiswerbung erreicht wer-
den, indem die unermiidlich twitternden
Begliickten ihr Gliick tausendfach in
diec Internet-Welt  hinausposaunen.
Fernandez: ,,Die Firmen realisieren,
dass es besser ist, ihre Produkte in die
Hand einflussreicher Leute im Netz zu
geben, als sie auf Werbetafeln oder im
Fernsehen zu zeigen.” Tweet-zu-Tweet-
Propaganda sei zudem weit billiger als
Werbung mit teuren Hollywood- und
Sportstars.

Jaron Lanier kritisierte: ,,Das Leben
der Leute wird mehr und mehr von
dummen  Algorithmen  bestimmt®.
Tatsdchlich gewinnen die Zahlen, de-
ren Zustandekommen vollig undurch-
sichtig ist, an praktischer Bedeutung. So
meinte Alex Salkever, Produktmanager
des Telekommunikationsunternehmens
Telefonica: ,,Ich bin nicht immer mit
den Wertungen solcher Dienste ein-
verstanden, aber ich ignoriere sie nie.
Schaefer berichtete von dem Fall ei-
nes Marketingexperten mit 15 Jahren
Berufserfahrung, der eine Stelle nur des-
halb nicht bekam, weil sein Klout-Score
zu niedrig war. Da der Score praktische
Bedeutung z. B. in Bewerbungsverfahren
hat, wenden sich viele Menschen an das
Unternehmen, die ihren Score verbes-
sern wollen. Fernandez: ,,Wir ordnen
jedem Gesicht eine Nummer zu, natiir-
lich kann das am Ego kratzen.” Ein neu-
er Algorithmus soll kiinftig den Einfluss
der Userlnnen in der realen Welt mit
berticksichtigen. Da der Algorithmus
aber dumm ist, passiert es, dass z. B.
der Londoner Big Ben mit 75 auf ei-
nem der vorderen Ringe bei Klout ran-
giert, weil ein inoffizielles Twitterkonto
von ihm stiindlich die Glockenschlige
versendet. Bei Klout hat es Big Ben so
zum Experten fiir ,,Tee” und ,,Drogen*
gebracht (Bethge Der Spiegel 31/2012,
98).

Kanada

Audio- und
Vidouberwachung bei
Flughafenkontrollen

In Kanada sollen die Sicherheits-
einrichtungen an Flughdfen mas-
siv verstirkt werden. Neben hochauf-
l6senden Kameras sollen dazu auch
Abhormikrofone eingesetzt werden,
um Passagiere und Personal zu tber-
wachen. In Ottawa und Halifax ist nach
Presseberichten die Technologie schon
installiert, wird allerdings noch nicht ein-
gesetzt. Ein Sprecher der Grenzbehorde
CBSA teilte mit: ,,Derzeit werden kei-
ne Tonaufnahmen gemacht, das wird
zu einem spdteren Zeitpunkt in Betrieb
genommen.“ Die Gespriache zwischen
Sicherheitsbeamten und Passagieren sol-
len aufgezeichnet werden, jedoch keine
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Privatgespriache. Hauptsédchlich gehe es
darum, gegen Schmuggler vorzugehen,
sagte Vic Toews, Minister fiir 6ffentli-
che Sicherheit. Die stehen im Verdacht,
Flughafenmitarbeitende zu bestechen,
um illegal Waren iiber die Grenze zu
bringen. Nach 30 Tagen sollen die
Audio- und Videodaten wieder geldscht
werden. Die fiir Flughafenangestellten
in Ottawa zustdndige Gewerkschaft teil-
te mit, sie befiirchte, dass Informationen
aus den Audiodaten kiinftig in den
Mitarbeiterakten auftauchen konnten.
Toews kiindigte an, dass jedoch zunéchst
ein Datenschutzgutachten erstellt wer-
den miisse, bevor solche Technologie
eingesetzt wird.

Ann Cavoukian, Datenschutzbeauf-
tragte der Provinz Ontario, kiindigte an,
gegen diesen Lauschangriff vorzugehen.
Im Forum von ,,CBS* hagelt es zudem
emporte Kommentare von Leserlnnen,
z. B. schrieb einer: ,,Wir verwandeln
uns mehr und mehr in einen totalitdren
Staat.”“ Vergleiche mit George Orwells
Roman ,,1984“ wurden gezogen. Ein
anderer Leser meinte: ,Ich kann mir
schon vorstellen, wie sinnvoll das ist,
da bekanntlich die meisten Terroristen
am Flughafen iiber ihre Pldne sprechen®
(www.spiegel.de 21.06.2012).

Israel

DNA-Datenbank zwecks
Zuordnung von Hundekot

Jerusalems Stadtverwaltung hat dem
Hundekot den Kampf angesagt und
den Aufbau einer Datenbank mit der
DNA aller Jerusalemer Vierbeiner an-
gekiindigt. Damit  soll gefundener
Kot auf Gehwegen, Parkwiesen und
Spielpldtzen zu Hund und Halter zuriick-
gefiihrt werden, um daraufhin Strafen
verhidngen zu konnen. Der DNA-Test
erfolgt als Speichelprobe mit einem
Wattestabchen. Gemal einer Anordnung
kénnen Hundehalterlnnen im Notfall
vorgeladen werden. Geméal3 der Planung
werden alle ca. 11.000 in Jerusalem regi-
strierten Hunde ab Anfang 2013 erfasst.
Stadt-Veterindr Zohar Dvorkin: ,,Wenn
wir 70 bis 80% der registrierten Hunde
in der Datenbank haben, konnen wir da-
mit anfangen, die Fékalien einzusam-
meln®. Ein DNA-Test wird umgerechnet

DANA ¢ Datenschutz Nachrichten 3/2012

30 Euro kosten. Die Refinanzierung soll
iiber Strafgebiihren in Hohe von 150 Euro
erfolgen. Nicht registrierte Hunde kdn-
nen weiterhin ungestraft koten. Dvorkin
beteuert, dass es nicht ums Geld geht. Er
sei zufrieden, wenn die Hundebesitzer
den Kot ihrer Tiere kiinftig selbst weg-
rdumen. Ein &dhnliches Projekt in der
Tel Aviver Vorstadt Petach Tikwa war
2008 von der New York Times zu ei-
ner der ,,besten Ideen des Jahres* gekiirt
worden, aber letztlich daran geschei-
tert, dass die Hundebesitzer nicht zur
Abgabe ciner Speichelprobe ihrer Tiere
gezwungen werden konnten (Miinch SZ
13.06.2012, 10).

Afghanistan

Militarische und zivile
Luftuberwachung mit
Ballonen

Das US-Militdr setzt bei seinen
Sicherheitsmafinahmen in Afghanistan
zunchmend Kontroll- und  Uber-
wachungstechnologie ein. Dazu ge-
hoéren ,,Aerostat® genannte Helium-
Ballons, die zumeist in mehr als 450
Meter Hohe und mit einer Grofe von 35
oder 23 Metern iiber Kabul oder Kan-
dahar schweben und mit Infraraot- und
Videokameras ausgestattet sind. Im
Zhare-Distrikt der Provinz Kandahar,
einem Schwerpunkt der US-Truppen-
konzentration im Jahr 2010, ist prak-
tisch von jedem Dorf aus ein solcher
Ballon in Sichtweite. Die Ballons wur-
den Teil eines immer breiter werdenden
Spektrums von Kontrolltechnologie, zu
der auch Drohnen, Uberwachungstiirme
auf Militirbasen und Videonetzwerke
in Kabuls Stralen gehdren, mit denen
amerikanische wie afghanische Krifte
ein Auge auf gefahrdete und umkampfte
Gebiete halten. Mit dem Videonetzwerk
werden z. B. Stralenkreuzungen, der
oberste Gerichtshofund an Militdrlagern
vorbeifithrende Stralen kontrolliert.

Die Ballons werden von vielen
Afghanen achselzuckend hingenommen.
Aber anderen ist die dauernde Uber-
wachung bewusst, wie dem 18jéhrigen
Mir Akbar: ,,Das beobachtet uns Tag und
Nacht“. Ein Bewohner von Asadabad,
der Hauptstadt der Provinz Kunar, wo
Familien oft wihrend der Sommerhitze

auf ihren Dachterrassen schlafen, meint:
»Wir konnen nicht mehr auf unseren
Déachern schlafen®. Manche halten es
fiir unmoralisch, dass Frauen und Kinder
auch in Hinterh6fen von Auslandern auf
den Bildschirmen beobachtet werden.
Die Helium-Ballons wurden von
den USA erstmals 2004 im Irak ver-
wendet und werden seit 2007 in
Afghanistan eingesetzt. Sie haben ge-
geniiber den teuren Drohnen, die viel
mehr Aufmerksamkeit auf sich ziehen,
Vorziige. Ray Gutierrez, der an dieser
Uberwachungstechnologie  ausbildet,
meint: ,,Wir koénnen Kampfgebiete in
einer Art einsehen, wie dies uns vorher
nie moglich war.“ Die Taliban-Kampfer
fiirchten die Luftschiffe und versuchen
die Gegenden unter ihnen zu vermei-
den oder sich dort als Bauern zu verklei-
den. Nach Ansicht des US-Militérs ha-
ben sich mit dieser Luftiiberwachung
die Angriffe aus dem Hinterhalt verrin-
gert. Sommerwinde und Stiirme fiihren
ab und zu dazu, dass die Halteseile rei-
Ben. Wenn die Ballons zum Zweck der
Sicherung oder der Uberholung herun-
tergeholt werden, haben sie regelmi-
Big viele SchuBlocher. Es bedarf aber,
so der Instandsetzer Eddy Hogan, vie-
ler hunderter Patronen, um einen Ballon
vom Himmel zu holen (Graham Bowley,
The New York Times, selected for
Stiddeutsche Zeitung, 21.05.2012, 3).

Japan

Beamte mussen per
Fragebogen Tatoos
offenlegen

Die ca. 33.000 Beamten in Osaka mus-
sten auf Anweisung von Biirgermeister
Toru Hashimoto eine Anfrage ih-
rer Personalreferate beantworten, wie-
viel Téatowierungen sie auf welchen
Korperteilen in welcher Grofie tragen
und ob sie sich die Tatoos vor Eintritt
in den Beamtenstand stechen lieBen.
Tatoos im Intimbereich wurden nicht als
meldepflichtig eingestuft; eine freiwil-
lige Bekenntnis wurde dennoch erwar-
tet. 110 Beamte lieBen so ihre Tatoos re-
gistrieren; 513 fiillten den Fragebogen
nicht aus. Der Biirgermeister drohte dar-
authin mit Gehaltskiirzung, wenn nicht
innerhalb einer weiteren Woche der
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Fragebogen ausgefiillt wird: ,,Unseren
Biirgern ist es unangenehm, wenn sie
von einem Beamten mit Tétowierungen
bedient werden. Das untergribt ihr
Vertrauen in die Stadt.” Beamte mit sicht-
baren Tatoos sollen versetzt werden, da-
mit sie keinen Biirgerkontakt mehr ha-
ben: ,,Wenn sie ein Tatoo wollen, konnen
sie in der Privatwirtschaft arbeiten. Die
Modebranche nimmt sie vielleicht.*
Ausloser der Aktion war, dass im
Februar 2012 ein Angestellter einer
Kinderkrippe den Kleinen sein Tatoo auf
dem Arm gezeigt habe, was diese an-
geblich verstorte. Tatowierungen sind
in Japan tabu und gelten als Zeichen der
Yakuza, der japanischen Mafia. Bis ins
17. Jahrhundert waren Tatoos salonfa-
hig; seither werden sie nur noch in der
Uyiko, der Welt der Schauspieler, Sumo-
Ringer, Geishas, Prostituierten und
Geschéftsmacher toleriert. Von 1868 bis
zum Ende des zweiten Weltkriegs hatte
die Regierung alle Tatoos verboten. Die
meisten Onsen, Japans Thermalbider,
verweigern bis heute Tétowierten den
Eintritt. Jugendliche lassen sich dennoch
oft vom Tétowieren nicht abhalten.
Biirgermeister Hashimoto war als
Fernsehanwalt bekannt geworden und
versucht derzeit die Politik aufzumischen
und hat fiirdiendchsten Parlamentswahlen
eine nationale, vollig auf seine Person
ausgerichtete Partei aufgebaut. Der
Populist, kurz nach Fukoshima noch
fiir die Atomkraft, lehnt inzwischen das
Wiederanfahren von  Atomreaktoren
ab. Er ldsst Lehrer bestrafen, die bei
Schulfeiern die Nationalhymne aus der
militaristischen Zeit nicht mitsingen.

Hashimoto will durchsetzen, dass sei-
ne Beamten in Osaka mit bis zu zwei
Jahren Geféngnis bestraft werden, wenn
sie an Demonstrationen teilnehmen oder
Flugblatter verteilen. Von Beamten wird
in Japan generell erwartet, dass sie sich
nicht politisch betétigen (Neidhart SZ
26.-28.05.2012, 1).

China

Ai Weiwei ladt Polizei zu
sich nach Hause ein

Der regimekritische Kiinstler Ai
Weiwei aus China hat im Juni 2012
Polizisten eingeladen, bei ihm im Biiro
zu arbeiten. Er habe ihnen gesagt: ,,Dass
ihr mich stidndig ausspioniert, ist vol-
lig ineffizient. So bekommt ihr doch
gar nicht all die Informationen, die
ihr wollt, oder ihr zieht daraus falsche
Schliisse. Also zieht doch bei mir ein‘.
Die Beamten haben jedoch abgelehnt.

Dies ist nicht die erste offensive
Selbstverteidigung von Weiwei ge-
gen die 15 Uberwachungskameras
rund um sein Haus, mit denen er und
seine BesucherIlnnen gefilmt werden,
und dem dauernd vor dem Haus ste-
henden Polizeiauto. April 2012 instal-
lierte Weiwei 4 Webkameras, die sein
Leben fiir alle Welt ins Netz libertrugen.
Weiweicam.com brachte 5,2 Millionen
Klicks in 46 Stunden. Dann befahlen
die Behorden, die Seite abzuschalten.
Weiwei gehochte.

Genau ein Jahr zuvor, am 03.04.2011,
war er verhaftet und 81 Tage eingesperrt

Technik-Nachrichten

Trojaner ,Gauss” infiziert
Rechner vor allem im
Nahen Osten

Bei seinen Untersuchungen zum
20-MByte-Trojaner ,,Flame* sind die
Sicherheitsforscher von Kaspersky Lab
auf einen wesentlich weiter verbrei-
teten Trojaner, der ,,Gauss™ bezeich-
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net wird, gestolen, der vermutlich
Zehntausende Rechner insbesondere
im Libanon, in Israel und Paldstina in-
fiziert hat. Zu seinen Schadfunktionen
gehort der Diebstahl von Internet-
Kennwortern, Zugéngen zu Online-
Konten, personlichen Cookies, des
Browser-Verlaufs und anderen indivi-
duellen Systemeinstellungen. Der Name
»Gauss® stammt aus dem Hauptmodul

worden. Dabei wurde er immer wie-
der verhort, so er selbst: ,.zwei Drittel
Schikane, ein Drittel Gehirnwische.*
Offiziell findet gegen ihn ein Verfahren
wegen angeblicher Steuerhinterziehung
statt. Im Juni 2012 kam ein Doku-
mentarfilm iiber den Kiinstler in die
westlichen Kinos, der die Eskalation in
einem Portrait bis zur Festnahme nach-
zeichnet. ,,Ai Weiwei: Never Sorry™
ist ein Film tber Chinas kafkaes-
ken Polizeistaat und iiber Méanner mit
Uberwachungskameras, die plétzlich
selbst gefilmt werden. US-Regisseurin
Alison Klayman hatte den Kiinstler drei
Jahre immer wieder mit der Kamera be-
gleitet. Weiwei erstattete 2012 auf ei-
ner chinesischen Polizeiwache Anzeige
wegen einer Priigelattacke chinesischer
Polizisten gegen ihn im Jahr 2009, wes-
halb er spiter wegen einer lebensbe-
drohlichen Hirnblutung operiert wer-
den musste. Bei der Aufnahme der
Anzeige wurde der Polizist durch einen
Assistenten des US-Kamerateams ge-
filmt, der das Formular ausfiillen musste.
Dessen Blick verrit eine Supermacht in
Panik, so das Nachrichtenmagazin ,,.Der
Spiegel*.

Am 20.06.2012 fand eine gerichtli-
che Anhorung zu den Vorwiirfen ge-
gen Weiwei statt. Thm war aber unter-
sagt worden, sein Haus zu verlassen.
An der Anhdérung nahme Weiweis
Ehefrau Lu Qing gemeinsam mit meh-
reren Anwilten und einem Buchhalter
teil. Filmaufnahmen waren selbst vor
dem Gerichtsgebdude verboten (SZ
06./07.06.2012, 11; Wolf Der Spiegel
24/2012, 135; SZ 21.06.2012, 8).

des Schédlings; auch andere Module
sind nach beriihmten Mathematikern
benannt.

Uber welche Sicherheitsliicke Gauss
sich Zugang zu den Zielsystemen ver-
schaffte, blieb zunédchst unklar. Die
Weiterverbreitung erfolgt tiber USB-
Sticks. Dabei nutzt der Trojaner diesel-
be Sicherheitsliicke bei der Behandlung
von .LNK-Dateien wie zuvor Flame
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und Stuxnet. Gauss legt die erspdhten
Informationen in einer versteckten Datei
auf dem Stick ab. Gemd3 Chef-Analyst
Magnus Kalkuhl &dhnelt Gauss dem
Riesentrojaner Flame sowohl im Aufbau
als auch in der Struktur der Module, der
Code-Basis sowie in der Art, wie der
Trojaner Kontakt zu den Fernsteuerungs-
Servern aufnahm. Dies legt einen gemein-
samen Urheber nahe — Flame und Stuxnet
werden den Geheimdiensten von Israel
und den USA zugeschrieben. Insofern ist
erstaunlich, dass die Spionagefunktionen
von Gauss auch den Online-Zugriff auf
Bankkonten umfassten. Kaspersky zu-
folge sucht der Trojaner konkret nach
Kundendaten fiir die Bank of Beirut,
Banque Libano-Francgaise (EBLF), Blom
Bank, Byblos Bank, Credit Libanais
und Fransabank. Der Trojaner soll auch
Zugriffe auf Konten bei Citibank und
PayPal abhéren.

Gauss wurde von Kaspersky erstmals
im September 2011 gesichtet und im
Juni 2012 als Trojan-Spy.Win32.Gauss
identifiziert. Dies blieb den Urhebern
des Trojaners nicht lange verborgen:
Im Juli 2012 wurden die Steuerungs-
Server  deaktiviert; bei infizierten
Systemen befindet sich der Trojaner seit-
dem in einem Schlafmodus. Kasperskys
Sicherheitsnetzwerk zdhlte seit Mai 2012
etwa 2.500 Infektionen — dies sind aller-
dings nur Funde auf Rechnern mit instal-
lierten Kaspersky-Produkten. Bei Flame
hatte Kaspersky 700 Infektionen gezahlt.
Wie Duqu und Flame enthélt auch Gauss
einen  Selbstzerstorungsmechanismus
— nach 30 Aufrufen von einem USB-
Stick aus 10scht Gauss sich selbst-
stindig, um einer Erkennung durch
Virenschutzprogramme zu entgehen

(SZ 10.08.2012, 23; www.heise.de
09.08.2012).
Forschergruppe deckt

Kfz-Sicherheitsschwach-
stellen auf

Da Autos zunehmend fiir Hacker in-
teressant werden, haben Forschende
des Centers for Automotive Embedded
Systems Security (CAESS) das Auto sy-
stematisch nach Schwachstellen abge-
sucht - angefangen iiber die Werkstatt-
Schnittstelle zur Motorelektronik {iber
eine versteckte serielle Schnittstelle
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im Radio bis hin zu Bluetooth und
Mobilfunk. Die Technology Review be-
richtet in ihrer Ausgabe 08/2012, dass es
den Forschenden u. a. gelang, per Telefon
die Telematik-Einheit des Autos anzu-
rufen, dem Software-Modem eine be-
stimmte Tonfolge vorzuspielen und so
einen Puffer-Uberlauf zu provozieren.
Anschlieend konnten sie aus der Ferne
die Fahrzeugelektronik manipulieren.
Einmal in die Fahrzeugelektronik einge-
drungen, konnten sie unter anderem die
Tiiren 6ffnen oder die Wegfahrsperre ab-
schalten. Selbst die Bremsen lieen sich
auf diese Weise deaktivieren. Franziska
Rosner, die als Doktorandin am CAESS-
Hackmitgearbeitet hat, erlauterte: ,,Es war
tatsdchlich die normale Fahrzeugbremse,
die man wahrend unserer Versuche mit
dem Bremspedal nicht mehr kontrollie-
ren konnte”. Die gehackten Fahrzeuge
wurden dazu gebracht, laufend ihre
Position zu melden und das Mikrofon
der Freisprecheinrichtung einzuschal-
ten. Auf diese Weise konnten Forschende
in San Diego vom Schreibtisch aus ihre
KollegInnen im 2.000 Kilometer entfern-
ten Seattle wiahrend einer Autofahrt be-
lauschen.

Mit den erprobten Angriffen lieen
sich potenziell lebensgefahrliche Unfille
provozieren. Unmittelbare Gefahr fiir
Leib und Leben erwartet die CAESS-
Arbeitsgruppe durch die von ihnen auf-
gedeckten Schwachstellen derzeit nicht,
so der Leiter Tadayoshi Kohno: ,,Meine
Kollegen und ich fahren unsere Autos
weiterhin entspannt™. Zehn Forschende
mussten immerhin zwei Jahre lang her-
umtiifteln, um die geschilderten Liicken
zu finden. Mit ihrer Aktion wollen sie
Autohersteller flir die Probleme sensi-
bilisieren. Franziska Rosner: ,,Was uns
Sorgen macht, ist, dass Autos nun zunch-
mend ans Internet angeschlossen wer-
den. Wenn man nicht von Anfang an fiir
Sicherheit sorgt, wird es hinterher gefahr-
lich* (SZ 06.08.2012, 37; www.heise.de
27.07.2012).

Indoor-Navigation als
Orientierungshilfe in und
zwischen Gebauden

Das Fraunhofer-Institut fiir Photo-
nische Mikrosysteme (IPMS) in

Dresden hat ein Navigationssystem
fir Smartphones entwickelt, das
MitarbeiterInnen, KundInnen  oder
Lieferanten den Weg durch das Labyrinth
grofler Gebdudekomplexe weist - im
Inneren wie auch im Auflenbereich. Mit
»,2D-GN“ wird die zweidimensiona-
le Gebdudenavigation moglich, um den
Menschen z. B. in grolen medizinischen
Einrichtungen wie Krankenhédusern oder
Reha-Kliniken, aber auch in Flughidfen
oder Modbelhdusern mit unzdhligen
Gebduden, Gingen und Réumen die
Orientierung zu erleichtern. Hans-Jiirgen
Holland vom IPMS: ,,Wir haben grof3-
ten Wert auf einfache und unkomplizier-
te Handhabung gelegt.” Der Fokus habe
insbesondere auf den ,,60 plus* gelegen
und auf der Situation von Menschen je-
den Alters, die zum Zeitpunkt der Suche
in Termindruck, Hektik oder Stress und
dadurch emotional abgelenkt sind. Das
System soll analoge Beschilderung und
strukturierte Architektur nicht erset-
zen, aber ergidnzen. Grundlage von 2D-
GN sind exakte Gebdudeplidne und die
Lokalisierung der navigierenden Person.
Nach Auswahl des Ziels werden die ei-
gene Position und der errechnete Weg
auf einem Smartphone angezeigt und
vergleichbar mit der Kfz-Navigation
dauernd aktualisiert.

Zur Lokalisierung wird im Aufen-
bereich die Satellitennavigation GPS
verwendet. Wenn Nutzende ein Haus be-
treten, schaltet das System auf Indoor-
Navigation um. Die Position des Smart-
phones und seines Nutzenden wird mit
Hilfe eines WLAN-Netzes bestimmt. Es
bedarf mehrerer Hotspots, liber die jeder-
zeit jeder Ort in den Gebduden erreicht
und bestimmt werden kann. Holland:
,Fiir sicherheitsrelevante Bereiche 14sst
sich das System durch eine Ortung al-
ler Personen, die es nutzen, erweitern.
Diese Informationen laufen auf einem
PC ein und kénnen so der Uberwachung
aller Personen in diesem Gebiet die-
nen.” Das 2D-GN kann mit Sensoren
fiir Gas, Rauch, Wiarme usw. ausgestat-
tet werden, so dass die Nutzenden und
die Zentrale in Gefahrensituationen in-
formiert werden konnen. Fiir medi-
zinische und andere Servicebereiche
gibt es eine andere Zusatzfunktion, so
Holland: ,,Uber die Gerite konnen auch
Informationen wie Sprechzeiten tiber-
mittelt werden. In Reha-Einrichtungen
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lasst sich das ganze Tagesprogramm
mit Erinnerungsfunktion hinterlegen.
Google hat ein vergleichbares System
entwickelt, das zundchst in den USA
und in Japan zum Einsatz kommen soll.
Diplompsychologe Riklef Rambow,
Professor fiir Architekturkommunikation
am Karlsruher Institut fiir Technologie,
erldutert Nutzen und Gefahren: ,,Damit
wird das Navi zur Kundenlenkung ge-
nutzt, eine Entwicklung, die mobil fort-
setzt, was bei Internetkdufen am PC seit
Jahren ausgebaut wird. So generiert die
kostentriachtige Infrastruktur des Navis
den Betreibern Gewinne. Auf der an-
deren Seite sollten Kunden sich fragen,
wie gldsern sie sich machen wollen®
(Klaasen SZ 20.07.2012 S. V2/2).

Menschen konnen Alter
am Geruch bestimmen

Ein Experiment von US-ameri-
kanischen Forschenden zeigte, dass dhn-
lich wie viele Tiere auch der Mensch die
Fahigkeit besitzt, die unterschwelligen
chemischen Signale des Alterns wahr-
zunchmen und so per Geruch das un-
gefdhre Alter eines Gegeniibers zu be-
stimmen. Bei dem Experiment konnten
Testpersonen Proben von Achselschweil3
nur anhand ihres Geruchs korrekt der
Altersgruppe zuordnen. Fiir die Studie
schliefen Geruchsspendende aus drei
Altersklassen fiinf Nachte lang in einem
T-Shirt mit einem schweiBabsorbieren-
den Stofflippchen unter den Achseln:
20 bis 30, 45 bis 55 und 75 bis 95 Jahre
alt. Alle Lappchen mit Geruchsproben
wurden zerkleinert und jeweils ein-
zeln in luftdichte Glasgefale gelegt.
Als Testschniifflerlnnen dienten 41 jun-
ge Minner und Frauen, die in mehreren
Durchgéngen jeweils an zwei Behéltern
mit unterschiedlichen Proben rochen. Bei
jedem Probenpaar sollten sie angeben,
welcher Altersklasse sie die jeweiligen
Spendenden zuordnen wiirden und wie
intensiv und unangenehm sie den Geruch
empfanden. Wie das Forschertteam be-
richtet, lagen die Testpersonen bei ih-
rer Alterseinschitzung héufig rich-
tig. Die wenigsten Fehler seien ihnen
bei der Zuordnung des Geruchs der al-
ten Menschen unterlaufen. Gemil3 der
Publikation im Fachmagazin ,PloS
ONE® rochen die Senioren aber nicht
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etwa stirker. Vielmehr empfanden die
jungen Probanden den Achselschweil3
der Alteren sogar als weniger intensiv
und angenehmer als den Koérpergeruch
von jungen und mittelalten Menschen.

Schon seit langerem ist bekannt, dass
der menschliche Korpergeruch eine
Vielzahl chemischer Substanzen enthélt,
die bestimmte Informationen transpor-
tieren. Studienleiter Johan Lundstrom
vom Monell Chemical Senses Center
in Philadelphia erlduterte: ,,Der Mensch
kann Signale im K&rpergeruch wahrneh-
men, die es uns erlauben, beispiclswei-
se Krankheiten zu erkennen, einen pas-
senden Partner zu finden und Verwandte
von Nichtverwandten zu unterschei-
den.” Die Wahrnehmung dieser Signale
geschehe allerdings meist unbewusst
und unterschwellig. Studien mit Tieren
haben bereits gezeigt, dass sich deren
Korpergeruch im Laufe des Lebens ver-
dndert. Forschende vermuten, dass dies
den Minnchen dabei hilft, beispielswei-
se bei der Partnerwahl éltere, nicht mehr
so fruchtbare Weibchen zu erkennen und
zu meiden. Weibchen wiederum iden-
tifizieren liber den Geruch Minnchen,
die dlter sind und damit erfolgreich
iiber ldngere Zeit liberlebt haben. Thre
Nachkommen konnten daher von den
guten Genen dieses Ménnchen profitie-
ren. Dass auch Menschen die Fahigkeit
der Alterserkennung am Geruch be-
sitzen, zeigt nun das Experiment der
Monell-Forschenden. Welche der zahl-
losen Einzelsubstanzen im K&rpergeruch
die Information iiber das Alter vermit-
teln, ist noch unklar. Im néchsten Schritt
sollen diese Biomarker identifiziert wer-
den. Weitere Tests sollen zeigen, wie das
menschliche Gehirn diese chemischen
Informationen verarbeitet und bewertet
(http://lifestyle.t-online.de  31.05.2012;
SZ 31.05.2012, 24).

Genetische Pranatal-
diagnostik mit Mutterblut
und Vaterspeichel

Genetik-Forschende der University of
Washington/USA haben erstmals das ge-
samte Erbgut eines ungeborenen Kindes
entziffert, indem sie das Blut der Mutter
und den Speichel des Vaters analysierten
(Science Translational Medizine, online).

Schoninder 18. Schwangerschaftswoche
konnen werdende Eltern so kiinftig
Auskunft tiber genetische Auffalligkeiten
ihres Nachwuchses erhalten - nicht nur
iiber das Down-Syndrom, sondern iiber
jedwede Erbkrankheit sowie Mutation.
Die Erbanlagen des Kindes so zu er-
mitteln ist moglich, weil sich im miit-
terlichen Blut DNA des Ungeborenen
findet. Mit modernen Methoden ldsst
sich diese isolieren und entziffern. Weil
aber das Erbgut in kleine Schnipsel zer-
stiickelt ist, brauchen die Forschenden
auch noch das Erbgut von Mutter und
Vater. Am Computer setzen sie dann das
wahrscheinliche Erbgut des Kindes zu-
sammen. Als sie ithr Ergebnis nach der
Geburt des Babys verglichen, lag die
Ubereinstimmung bei 98%. Sie hatten 39
der 44 Neu-Mutationen korrekt vorher-
gesagt, die bei dem Kind sich eigenstin-
dig entwickelt hatten. Einer der Forscher,
Jacob Kitzmann kommentierte: , Friiher
konnte man sehen, dass zwei Biicher zu-
sammengefiigt wurden. Jetzt konnen wir
ein einziges Wort, das in beiden Biichern
falsch buchstabiert ist, erkennen.“ Die
Arbeit eroffne die Moglichkeit, ,,das gan-
ze Genom des Fotus auf mehr als 3.000
monogenetische Erkrankungen zu scan-
nen“, so Teamleiter Jay Shendure. Die
Krankheiten seien selten, aber zusammen
betrifen sie etwa 1% der Neugeborenen.
Es gehe dabei nicht um Abtreibung.
Wenn Leiden frithzeitig entdeckt wer-
den, mache dies in vielen Fillen medi-
zinische Hilfe moglich. Das Experiment
wurde mit einem zweiten Paar sogar in
der 9. Schwangerschaftswoche mit &hnli-
chem Erfolg wiederholt. Ein solch friither
Zeitpunkt bereitet Ethikerlnnen Sorgen,
weil z. B. in Deutschland eine Abtreibung
bis zur 14. Schwangerschaftswoche
straffrei ist. Jede unerwiinschte geneti-
sche Information konnte eine Frau dazu
bewegen, sich fiir den Abbruch zu ent-
scheiden.

Das Konstanzer Diagnostikunter-
nehmen LifeCodexx wollte ab Juli 2012
einen Test anbieten, der schon aus dem
Blut der Schwangeren ermitteln kann, ob
beim Fotus das Chromosom 21 dreimal
statt zweimal vorkommt und er somit eine
Trisomie 21 hat, also ein Down-Syndrom.
Der Bluttest auf Down-Syndrom kommt
dann in 20 deutschen Prénatalzentren
und Frauenarztpraxen zum Einsatz,
mit denen LifeCodexx zusammenar-
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beit. Die Untersuchung kostet 1.250
Euro, die die Schwangere selbst zah-
len muss. Von der Blutabnahme bis zum
Testergebnis dauert es etwa 2 Wochen.
LifeCodexx vermutet, dass ihr Test 600
bis 700 ungeborene Kinder pro Jahr ,,vor
den Folgen eines todlichen Eingriffs be-
wahren®. Die Deutsche Gesellschaft fiir
Gynikologie schdtzt niedriger und be-
rechnete statistisch, dass ca. 150 Kinder
durch die Fruchtwasseruntersuchung
und Chorionzottenbiopsien jédhrlich in
Deutschland sterben, auch wenn sie ge-
sund sind. Zehntausende Schwangere las-
sen die Prozedur tber sich ergehen, bei
der PranatalmedizinerInnen mit einer lan-
gen Spezialnadel durch die Bauchdecke
stechen und nah am Fotus Zellen entneh-
men, was in mindestens jedem 200. Fall
eine Fehlgeburt auslost.

Der Bonner Humangenetiker Peter
Propping stellt den Sinn in Frage, das
ganze Genom des Fotus zu sequenzieren.
Die meisten Mutationen im menschlichen
Erbgut machten nichts aus: ,,Wir alle tra-
gen zahlreiche Neu-Mutationen, ohne
dass das Konsequenzen hitte.” Viele wei-
tere Verdnderungen erhdhten das Risiko
fiir Krankheiten nur - meist um wenige
Prozent. Der Erlanger Theologe Peter
Dabrock, stellvertretender Vorsitzender
des Deutschen Ethikrates: ,,Wir miissen
wegkommen von dieser genzentrierten
Sicht.“ Die Information, ein Ungeborenes
habe zum Beispiel ein um 5% erhdh-
tes Alzheimerrisiko, sei wertlos. Je tie-
fer das Verstindnis der menschlichen
Genetik reiche, desto klarer werde, dass
eine Genomanalyse nur wenige zuverlés-
sige Aussagen iiber das Schicksal eines
Menschen erlaube.

Fiir schwerwiegende Mutationen exi-
stiert bereit ein Bluttest, der mehr als
1.200 monogenetische Erbkrankheiten
erkennen kann. Stephen Kingsmore vom
National Center for Genome Resources in
Santa Fe/USA hat diesen Test nicht zum
Screening von Foten konzipiert, son-
dern fiir junge Erwachsene. So kdnnen
Partner das Risiko ermessen, ob sie bei-
de - bislang unerkannt - Trager desselben
Erbleidens sind. Jeder Mensch trégt bis
zu 60 krankhaft verdnderte Gene. Folgen
hat das allenfalls, wenn die PartnerIn
denselben Defekt hat. Dann betrédgt die
Wahrscheinlichkeit, dass bei dem Kind die
jeweilige Krankheit ausbricht, ein Viertel.
In den USA wird dieser Test auf Wunsch
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schon angeboten. Propping spricht sich
dafiir aus, unbedingt die psychosozialen
Folgen eines solchen Anwendung zu un-
tersuchen: ,,Was machen Eltern mit sol-
chen Informationen?* Sich scheiden las-
sen, Kinder erst in der Petrischale zeugen
und dann die ohne Mutation auswahlen
oder doch der Natur ihren Lauf lassen?

Die neue Analysemethode ist heute
noch teuer und kompliziert. Schitzungen
liegen bei bis zu 50.000 Dollar pro
Untersuchung. Die Preise werden aber
voraussichtlich  schnell sinken. Die
Sequenzierung eines Genom kostete im
Jahr 2001 ca. 100 Mio. Euro; heute ent-
stehen nur noch Kosten von weniger als
10.000 Euro. Elke Holinski-Feder duf3er-
te Beflirchtungen hinsichtlich der frei-
en Entscheidung der werdenden Eltern:
,,Die Eltern werden nicht mehr ein noch
aus wissen. Es wird keine zehn Jahre
mehr dauern, bis alle Eltern vor der Frage
stehen: "Lasse ich das machen?*. Die
Eltern erhielten dann eine Unzahl gene-
tischer Informationen, mit denen selbst
HumangenetikerInnen bislang oft nichts
oder nur wenig anfangen konnen. Holinki-
Feder schligt als Weg aus dem Kontrolle-
Abbruch-Dilemma vor, dass Paare, die
sich unbedingt testen lassen wollen, dies
vor einer Schwangerschaft tun. Bei bei-
den Partnern konne nach Verdnderungen
in den knapp 500 bekannten Genen ge-
sucht werden, die, wenn sie ungliicklich
zusammentreffen, bei einem Kind zu
schwerster Krankheit und Behinderung
fihren konnen: ,,.Das wird heute schon
in manchen Fillen gemacht und kann
mitunter viel Leid ersparen® (Berndt SZ
08.06.2012, 16; Nieder SZ 15.06.2012,
18; von Bredow, Hackenbroch Der
Spiegel 24/2012, 126 f.).

Textilien mit
Geruchssensoren

Die Firma Peratech aus Grof3britannien
hat ein Sensormaterial entwickelt, das
sich als ,,elektronische Nase* in Kleidung
integrieren ldsst. Mit der Technik wer-
den fliichtige organische Verbindungen,
sogenannte VOCs, detektiert. VOCs
konnen aus den unterschiedlichsten
Quellen stammen und auf schidliche
Chemikalien in der Umwelt hindeuten
— oder ein Hinweis darauf sein, dass mit
dem Korper etwas nicht stimmt. Viele

VOCs sind nahezu geruchlos und nur in
geringsten Spuren vorhanden. Schon seit
Langem versuchen Forschende, tragba-
re und besonders empfindliche elektro-
nische Nasen fiir diese Stoffe zu schaf-
fen. Peratech will es nun geschafft haben,
den Erkennungsprozess zu beschleunigen
und ein deutlich stirkeres Antwortsignal
zu erzeugen, das sich besser auslesen
lasst. Die Sensoren sollen nur wenige
Mikrometer diinn sein und sich deshalb
fiir zahlreiche Anwendungsfelder eignen.
David Lussey, Technikchef bei Peratech:
,,Dieses neue Sensormedium erlaubt es
uns, die VOC-Detektierung in ganz neu-
en Bereichen einzusetzen, an die frither
nicht gedacht werden konnte.” Eine der
Ideen ist, die Sensoren in Schutzkleidung
fiir Ersthelfer einzundhen, die chemisch
verunreinigte Orte betreten miissen.
Oder die Technik wird einfach in regu-
lare Alltagskleidung integriert, um den
Gesundheitszustand ihres Tragers standig
zu iiberwachen. Ein besonderes Merkmal
der Peratech-Sensoren ist, dass sie sich
fir den Diinnfilmdruck eignen. Aktuell
verfiigbare elektronische Nasen erinnern
cher an ein Walkie-Talkie. Die Peratech-
Sensoren benétigen auflerdem nur we-
nig Strom und kdnnten mit einer kleinen
Batterie versorgt werden, die sich eben-
falls in Kleidung einndhen liee. Bis zur
Vermarktung miissen allerdings noch ei-
nige technische Probleme gelost werden
(www.heise.de 23.05.2012).

Konferenz

Datenschutztag
16. Oktober 2012 in Niirnberg

e Was bedeutet die EU-Datenschutz-
verordnung fiir die Praxis der Daten-
schutzbeauftragten?

e Wie ist die Prifpraxis der Aufsichts-
behérden?

e Was muss beim Einsatz von Web-
tracking-Tools beachtet werden?

e Sind Cookies nur noch nach Einwilli-
gung zulassig?

¢ In wie weit darf der Betriebsrat bei
der Verarbeitung personenbezogener
Daten von Beschaftigten mitbestim-
men?

Diskussionen mit prominenten und

kompetenten Experten.

http://www.computas.de/konferenzen/

it-sa_datenschutztag_2012/it_sa_Da-

tenschutztag.html

DVD-Mitglieder erhalten einen 50%
Rabatt auf die Teilnahmegebiihr.
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Rechtsprechung

EuGH

Indirekter Anspruch

auf Auskunft Uber
Bewerbungsablehnungs-
grunde

Der Europiische Gerichtshof
(EuGH) entschied mit Urteil vom
19.04.2012 zu der Frage, inwieweit
Bewerbende Anspruch gegeniiber ei-
nem Arbeitgeber haben zu erfahren,
warum sie bei einer Stellenbesetzung
nicht zum Zug gekommen sind (Az.
C-415/10). Zwar bestehe ein solcher
Anspruch nicht generell, doch verwei-
gere ein Arbeitgeber ,,jeden Zugang zu
Informationen®, so konne das ein Indiz
dafiir sein, dass eine Diskriminierung
vorliege. Nach dem Allgemeinen
Gleichbehandlungsgesetz (AGG) von
2006 sind Schadenersatzklagen wegen
Diskriminierung deutlich erleichtert.
Der Arbeitgeber muss, wenn es Indizien
fiir derartige Diskriminierungen gibt,
nachweisen, dass er andere Griinde hat-
te fiir die Ablehnung als Geschlecht,
Herkunft, Alter, Behinderung oder se-
xuelle Orientierung der BewerberIn.
Deshalb muss er letztlich doch Auskunft
geben. Damit begriindeten die Richter
des EuGH gewissermallen einen
Auskunftsanspruch durch die Hintertiir.

Geklagt hatte Galina Meister, Inge-
nieurin russischer Herkunft, Jahrgang
2001, die sich 2006 erfolglos auf
eine Stellenanzeige als Software-
Entwicklerin beworben hatte. Als die
Stelle erneut ausgeschrieben wurde, wur-
deihrwiederabgesagt. Sie fragte nach, ob
es einen qualifizierteren Bewerber gege-
ben habe, doch der Arbeitgeber schwieg.
Meister vermutete eine Diskriminierung
wegen ihres Geschlechts, Alters oder ih-
rer Herkunft. Das konnte sie aber nicht
beweisen. Der EuGH verlangt nun,
dass Bewerbungen nicht aufgrund von
- auch unbewussten - Vorurteilen aus-
sortiert werden diirfen, sondern unvor-
eingenommen gepriift werden miissen.
Griinde fiir eine Ablehnung konnen z. B.
mangelnde Erfahrung, schlechte Noten,
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Rechtschreibfehler oder unsympathische
Selbstdarstellung sein. Der Arbeitgeber
muss also keine Kandidatln einladen,
von der er weil}, dass er sie nicht ein-
stellen will, es sei denn, die Ablehnung
beruht allein darauf, dass es sich z. B.
um eine Frau, einen Ausldnder oder ei-
nen Homosexuellen handelt.

Das Urteil hat zur Folge, dass
Arbeitgeber Auswahlverfahren diszipli-
nierter angehen miissen. Bewerbende
miissen sich u. U. Unerfreuliches
iber ihre Qualifikation anhdren.
Arbeitgebernahe  Anwilte  kritisier-
ten die EuGH-Entscheidung. Der
Bewerbungsprozess werde unnétig auf-
gebldht. Bewerbende miissten sich zu-
dem héaufiger anhoren, warum sie un-
geeignet seien, was ,demotivierend*
wirken wiirde. Dem gegeniiber lobte
der Direktor des Instituts zur Zukunft
der Arbeit, Klaus Zimmermann, das
Urteil. Es sei ,,ein klarer Aufruf an die
Unternechmen, ihre Auswahlverfahren
bei Stellenausschreibungen transpa-
renter zu gestalten (Gerichtshof der
Europidischen Union, PM Nr. 46/2012
v. 19.04.2012, curia.europa.eu; Kuhr SZ
10.04.2012, 1).

BGH

Verantwortlichkeit eines
Hostproviders wegen
ehrverletzendem Blog-
Eintrag

Der Bundesgerichtshof (BGH) ent-
schied mit Urteil vom 25.10.2011,
wie sich von Online-Diffamierungen
Betroffene zur Wehr setzen kdnnen (Az.
VI ZR 93/10; siehe auch, nicht so aus-
fihrlich, schon DANA 4/2011, 185).
Der Kldager klagte gegen Google als
Hostprovider wegen der Verbreitung ei-
ner ehrenriihrigen Tatsachenbehauptung
im Internet auf Unterlassung. Google
stellte die technische Infrastruktur und
den Speicherplatz fiir eine Website und
fiir die unter einer Webadresse eingerich-
teten Weblogs (Blogs) zur Verfligung,

auf der ein anonymer Schreiber ei-
nen deutschen, auf Mallorca lebenden
und arbeitenden Immobilienhdndler
in deutscher Sprache unter voller
Namensnennung unsauberer bis illega-
ler Geschiftspraktiken verdéchtigte und
als Pleitier denunzierte. Dieser machte
geltend, dies sei unwahr und ehrenriih-
rig.

Das Landgericht Hamburg hat-
te der Unterlassungsklage hinsicht-
lich der Verbreitung einer Behauptung
im Bereich der Bundesrepublik
Deutschland stattgegeben. Die Berufung
von Google beim Oberlandesgericht
Hamburg hatte insoweit keinen Erfolg.
Nach der vom Berufungsgericht zu-
gelassenen Revision entschied der fiir
das Personlichkeitsrecht zustiandige VI.
Zivilsenat des BGH, dass im konkreten
Fall die deutschen Gerichte internatio-
nal zustdndig sind und dass deutsches
Recht Anwendung findet (vgl. DANA
2/2011, 89). Zur Frage der Haftung von
Google nach deutschem Recht wur-
de die Sache an das Berufungsgericht
zurliickverwiesen. Der BGH konkreti-
sierte aber die Voraussetzungen, unter
denen ein Hostprovider als Storer fiir
von ihm nicht verfasste oder gebillig-
te AuBerungen eines Dritten in einem
Blog auf Unterlassung in Anspruch ge-
nommen werden kann. Danach muss der
Hostprovider seine im Folgenden darge-
legten Pflichten verletzt haben:

Ein Tétigwerden des Hostproviders
ist nur veranlasst, wenn der Hinweis
so konkret gefasst ist, dass der
Rechtsverstol auf der Grundlage der
Behauptungen des Betroffenen unschwer
- das heifit ohne eingehende rechtliche
und tatsichliche Uberpriifung - bejaht
werden kann. RegelmidBig ist zunéchst
die Beanstandung des Betroffenen an
den fiir den Blog Verantwortlichen zur
Stellungnahme weiterzuleiten. Bleibt
eine Stellungnahme innerhalb einer
nach den Umstinden angemessenen
Frist aus, ist von der Berechtigung der
Beanstandung auszugehen und der be-
anstandete Eintrag zu 18schen. Stellt
der fir den Blog Verantwortliche die
Berechtigung der Beanstandung sub-
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stantiiert in Abrede und ergeben sich des-
halb berechtigte Zweifel, ist der Provider
grundsitzlich gehalten, dem Betroffenen
dies mitzuteilen und gegebenenfalls
Nachweise zu verlangen, aus denen
sich die behauptete Rechtsverletzung
ergibt. Bleibt eine Stellungnahme des
Betroffenen aus oder legt er gegebenen-
falls erforderliche Nachweise nicht vor,
ist eine weitere Priifung nicht veran-
lasst. Ergibt sich aus der Stellungnahme
des Betroffenen oder den vorgelegten
Belegen auch unter Beriicksichtigung
einer etwaigen AuBerung des fiir den
Blog Verantwortlichen eine rechtswidri-
ge Verletzung des Personlichkeitsrechts,
ist der beanstandete Eintrag zu 16schen.*

Nach Ansicht des Passauer Professors
fiir Internetrecht Dirk Heckmann enthilt
die oben zitierte ,,Checkliste* wachswei-
che Kriterien, so dass am Ende sich das
Recht von Fall zu Fall entwickeln miisse.
FiirGooglekommentiertederenKonzern-
Jurist Haller, in einer Patt-Situation wer-
de sich sein Unternehmen ,,im Zweifel
fiir die Meinungsfreiheit entscheiden®.
Google ist groB, finanz- und personal-
stark. Kleinere Anbieter diirften aber im
Zweifel das Prozessrisiko scheuen und
einen umstrittenen Eintrag vorsorglich
16schen, bevor sie Tausende Euro fiir
Anwilte und Gerichtskosten riskieren.
Tatsdchlich erhalten die Unternchmen
die Funktion eines Schlichters zwischen
im Netz Streitenden. Bei einem groflen
deutschen Hostprovider miissen derar-
tige Konflikte durch das Unternehmen
im Monat durchschnittlich fiinf Mal ent-
schieden werden. Dabei sind u. U. intim-
ste Details oder Beleidigungen, z. B. ge-
geniiber der einstmals besten Freundin,
im Streit. Michael Frenzel von 1&1 be-
schrieb zusétzlich technische Probleme,
die sich beim Provider ergeben konnen:
Bei vielen Servern hitten die eigenen
Techniker gar keinen direkten Zugang
zu einzelnen Web-Steiten, sondern nur
die Mieter des Servers selbst. Im Zweifel
miisste der Provider dann den gesamten
Server abklemmen, auf dem durchaus
20.000 weitere, unbedenkliche Web-
Steiten lagern kdnnen.

Fast unmdglich wird eine Selbst-
verteidigung fiir Betroffene, wenn es kei-
ne Firma gibt, die diese in Anspruch neh-
menkonnen,sowiediesimFallvoniShare
Gossip der Fall war (vgl. Roth DANA
2/2011, 72ff). Die Betreiber dieser Seite
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schafften es bis heute, trotz behordlicher
Ermittlungen anonym und unbehelligt zu
bleiben. Dass die Plattform mittlerwei-
le offline ist, hat nichts mit einsichtigen
Providern zu tun. Die Seite war bei der
schwedischen Firma PRQ gehostet, die
im Ruf steht, auf Bitten von Behorden
oder einzelnen Betroffenen nicht zu rea-
gieren. In diesem Fall entschieden die
Betreiber offenbar aber selbst, die Seite
vom Netz zu nehmen (BGH PM Nr.
169/2011 v. 25.10.2011 juris.bundesge-
richtshof.de;  Hipp/Miiller/Rosenbach
Der Spiegel 44/2011, 82).

BGH

Auskunft Uber IP-Adresse
bei praktisch jeder
Rechtsverletzung

Der fiir das Urheberrecht zustdndige
1. Zivilsenat des Bundesgerichtshofs
(BGH) hat mit Beschluss vom
19.04.2012 entschieden, dass ein
Internet-Provider einem Rechteinhaber
in aller Regel den Namen und die
Anschrift derjenigen Nutzenden einer
IP-Adresse mitteilen muss, die ein ur-
heberrechtlich geschiitztes Musikstiick
offensichtlich unberechtigt in eine
Online-Tauschborse eingestellt haben
(Az. 1 ZB 80/11). Die Antragstellerin
ist ein Musikvertriebsunternchmen,
dem die Naidoo Records GmbH
das Recht eingerdumt hat, die
Tonaufnahmen des Musikalbums von
Xavier Naidoo ,,Alles kann besser wer-
den iiber Online-Tauschborsen auszu-
werten. Sie lieB mit Hilfe eines weite-
ren Unternehmens die dynamischen
IP-Adressen der Deutschen Telekom
AG als Internet-Provider ermitteln,
iber die der Titel ,,Bitte hor nicht auf
zu trdumen® des Albums ,,Alles kann
besser werden™ im September 2011 in
einer Online-Tauschbdrse offensicht-
lich unberechtigt anderen Personen
zum Herunterladen angeboten wurde.
Die Antragstellerin hat gemédf § 101
Abs. 9 UrhG in Verbindung mit § 101
Abs. 2 Satz 1 Nr. 3 UrhG beantragt, der
Deutschen Telekom AG zu gestatten, ihr
unter Verwendung von Verkehrsdaten
im Sinne des § 3 Nr. 30 TKG {iber den
Namen und die Anschrift derjenigen
Nutzer Auskunft zu erteilen, denen die

genannten [P-Adressen zu den jeweili-
gen Zeitpunkten zugewiesen waren.

Das Landgericht Koln hatte den
Antrag abgelehnt. Die Beschwerde
beim Oberlandesgericht (OLG) Koéln
blieb ohne Erfolg. Das OLG mein-
te, die begehrte Anordnung setze eine
Rechtsverletzung in gewerblichem
Ausmal} voraus, was hier nicht der Fall
war. Der BGH hob die Entscheidungen
der Vorinstanzen auf und folg-
te dem Antrag. Eine offensichtliche
Rechtsverletzung, im Streitfall das of-
fensichtlich unberechtigte Einstellen
des Musikstiicks in eine Online-
Tauschborse, begriinde einen Anspruch
des Rechteinhabers auf Auskunft ge-
geniiber der Telekom als Provider,
da sie in gewerblichem Ausmal fiir
rechtsverletzende Tétigkeiten genutz-
te Dienstleistungen erbracht hat. Der
Anspruch setze nicht voraus, dass die
rechtsverletzende Tétigkeit selbst in ge-
werblichem AusmalB erfolgtist. Ausdem
Wortlaut des § 101 Abs. 2 Satz 1 Nr. 3
UrhG und der Systematik des Gesetzes
ergebe sich eine solche Voraussetzung
nicht. Sie widersprache auch dem Ziel
des Gesetzes, Rechtsverletzungen im
Internet wirksam zu bekdmpfen. Dem
Rechteinhaber  stiinden  Anspriiche
auf Unterlassung und Schadensersatz
nicht nur gegen einen im gewerbli-
chen Ausmal} handelnden Verletzer,
sondern gegen jeden Verletzer zu. Er
wire faktisch schutzlos gestellt, so-
weit er bei Rechtsverletzungen, die
kein gewerbliches Ausmal} aufweisen,
keine Auskunft tiber den Namen und
die Anschrift der Verletzer erhielte.
Wenn ein Auskunftsanspruch besteht,
habe das Gericht dem Dienstleister
auf dessen Antrag nach § 101 Abs. 9
Satz 1 UrhG zu gestatten, die Auskunft
iber den Namen und die Anschrift
der Nutzer, denen zu bestimmten
Zeitpunkten bestimmte [P-Adressen zu-
gewiesen waren, unter Verwendung von
Verkehrsdaten zu erteilen. Ein solcher
Antrag sei unter Abwagung der betrof-
fenen Rechte des Rechteinhabers, des
Auskunftspflichtigenundder Nutzenden
sowie unter Beriicksichtigung des
Grundsatzes der VerhdltnismaBigkeit
in aller Regel ohne weiteres begriindet
(SZ 11./12.08.2012, 13; PM BGH Nr.
126/2012 v. 10.08.2012).
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Anonyme WLAN-
Hotspots nicht unzulassig

WLAN-Zugidnge, wie es sie in
Hotels, Gaststitten, Bahnhofen und
Flughdfen gibt, diirfen weiterhin ge-
mél einem Urteil des Landgericht
Miinchen I vom 12.01.2012 anonym
angeboten werden (Az: 17 HK O
1398/11). Demnach miissen Anbieter
kostenloser Hotspots die Nutzer nicht
identifizieren. Gemdf der Mitteilung
des AK Vorratsdatenspeicherung ist
das Urteil rechtskriftig. Geklagt hatte
ein Unternehmen, das in Deutschland
WLANS betreibt, in die sich Nutzende
mit ihrem eigenen Gerét einloggen kon-
nen. Dafiir miissen sie sich auf einer
vorgeschalteten Seite anmelden. Das
beklagte Unternchmen bietet ebenfalls
WLAN-Hotspots an. In seinen Hotspot-
Betreibervertragen verpflichtet es sich,
Vorratsdaten nach EU-Richtlinie zu
speichern. Da sich die WLAN-Netze
des Beklagten ohne Zugangskontrolle
nutzen lassen, werden aber Kkeine
Vorratsdaten gespeichert. Der Beklagte
lehnte die Aufforderung des Klédgers zu
speichern ab, weshalb dieser klagte.

Die Klédgerpartei sah in der
Unterlassung der Identifizierung eine
Wettbewerbsverzerrung, Auch wenn
das  Bundesverfassungsgericht ent-
schieden hat, dass die Speicherung von
Verkehrsdaten in der seinerzeit vorlie-
genden Form in den §§ 113a, 113b TKG
nicht verfassungskonform ist, bliebe
sie dennoch erforderlich. Die Erhebung
von Bestands- und Verkehrsdaten sei
nicht verfassungswidrig, die Befugnis
ergebe sich aus den §§ 95, 96 des
Telekommunikationsgesetzes  (TKG).
Das Speichern sei auch notwendig, um
die Storerhaftung zu vermeiden.

Das Gericht war hingegen der
Meinung, die Verpflichtung zur Er-
hebung und Speicherung der Daten er-
gebe sich weder aus dem vom Kliger
vorgebrachten § 101 UrhG, noch aus
den §§ 95, 96, 111 TKG. Das Gericht
meinte, anders als der Klédger, dass
das Bundesverfassungsgericht nicht
nur die Befugnis zur Weitergabe von
Vorratsdaten fiir verfassungswidrig er-
klart hatte, sondern auch die Erhebung
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an sich, und wies die Klage insgesamt ab
(www.heise.de 16.07.2012).

OVG Berlin-Brandenburg

Keine Offenlegung der
Montblanc-Besteller im
Bundestag

Das Oberverwaltungsgericht (OVG)
Berlin-Brandenburg wies mit Urteilen
vom 07.06.2012 zwei Klagen eines
Journalisten eines groflen Medien-
unternechmens ab, der unter Berufung
auf das Informationsfreiheitsgesetz
des Bundes forderte offenzule-
gen, welche Abgeordneten sich auf
Staatskosten besonders teure Fiiller
bestellt haben (Az. OVG 12 B 34.10
und OVG 12 B 40.11). Das Urteil ist
noch nicht rechtskriftig. Das OVG
lieB ,wegen der grundsitzlichen
Bedeutung der Sache™ die Revision
beim Bundesverwaltungsgericht zu.
Jedes Mitglied des Bundestags kann
pro Jahr bis zu 12.000 Euro fiir Biiro-
und Geschiftskosten abrechnen. Ende
2009 wurde bekannt, dass sich 115
Abgeordnete Schreibgerite der Firma
Montblanc im Gesamtwert von 68.888
Eurobestellthatten. DerJournalistwoll-
te nun auch wissen, wer die Besteller
waren. Aulerdem interessierte er sich
fiirdie Anschaffung von Digitalkameras
und iPod-Musikabspielgerdten. Doch
Namen gab die Verwaltung nicht
heraus. Deshalb zog der Redakteur
vor Gericht. In erster Instanz ent-
schied das Verwaltungsgericht (VG)
Berlin im November 2010, dass die
Bundestagsverwaltung das Auskunfts-
verlangen des Journalisten nochmals
zu priifen habe. Das OVG meinte, die
Bundestagsverwaltung konne sich nicht
mit Erfolg auf den Schutz von Betriebs-
und Geschéftsgeheimnissen und auf ei-
nen mit der Informationsbeschaffung
verbundenen unverhdltnisméBigen
Verwaltungsaufwand berufen. Wohl
aber hat es den ,,Schutz mandatsbe-
zogener Informationen hoher bewer-
tet als das Informationsinteresse der
Offentlichkeit (SZ 08.06.2012, 6; www.
focus.de07.06.2012; Senatsverwaltung
fir Justiz und Verbraucherschutz
Berlin, PM 07.06.2012).

VG Berlin

Verfassungsschutz-
Abhoérmalinahmen
rechtswidrig

Das Verwaltungsgericht (VG) Berlin
hat mit Urteil vom 01.03.2012 in meh-
reren Verfahren die Rechtswidrigkeit
jahrelanger ~ UberwachungsmaBnah-
men des Bundesamtes fiir Verfassungs-
schutz (BfV) festgestellt (Az. VG A
391.08 u.a.). Seit 1998 bis September
2006 waren Telefonate, E-Mails und
Post der Kldager abgehort bzw. iiber-
wacht worden. Videokameras wur-
den vor Haustiiren installiert; um ei-
nen Sender anzubringen, tauschte das
Amt ein Auto mit einem baugleichen
Modell aus. Anlass war der vom BfV
behauptete Verdacht, die Kldger sei-
en Mitglieder der zur linksautonomen
Szene gerechneten sog. ,,militanten
gruppe” (mg). Der mg wurden min-
destens 25 Brandanschldge u. a. auf
Polizeiautos und Sozialimter von 2001
bis 2007 zur Last gelegt; Politikern wur-
den Patronenhiilsen geschickt. Schon
2010 hatte der Bundesgerichtshof
die polizeilichen Observationen zum
Zweck der Strafverfolgung fiir rechts-
widrig erkldrt, weil ein ,,ausreichen-
der Tatverdacht™ nie vorgelegen habe
(DANA 2/2010, 79).

Das VG stellte fest, dass die ge-
setzlichen Voraussetzungen fiir die
Anordnung der UberwachungsmalB-
nahmen von Anfang an nicht vorla-
gen. Eingriffe in die Telekommuni-
kationsfreiheit seien nur als letztes
Mittel der Aufkldrung zulédssig, wenn
andere Mafinahmen erfolglos geblie-
ben oder von vornherein aussichts-
los seien. Bereits im Antrag auf
Anordnung der beabsichtigten Uber-
wachungsmalinahmen beim  hier-
fiir zustindigen Bundesministerium
des Inneren (BMI) hitte das BfV die-
se Voraussetzungen bezogen auf den
konkreten Sachverhalt darlegen mis-
sen. In seinen Antrdgen habe es aber
nicht hinreichend konkret begriindet,
dass die mit den MaBnahmen beab-
sichtigte Erforschung des Sachverhalts
nicht auf andere Weise hitte erfol-
gen konnen. Auch hétten keine tat-
sdchlichen Anhaltspunkte fiir den
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vom BfV geduerten Verdacht vorge-
legen, die Kldger gehorten der ,,mili-
tanten gruppe“ an. Vielmehr sei aus
der Analyse von Verlautbarungen ver-
schiedener Gruppen auf die Identitét
der Gruppenmitglieder geschlossen
worden, ohne dass ein hinreichen-
der Bezug zu den einzelnen Kldgern
hergestellt worden sei. Auch ande-
re Verhaltensweisen der Betroffenen,
wie z. B. zeitweises Nichttelefonieren,
habe das BfV ohne weitere konkrete
Anhaltspunkte in unzutreffender Weise
als tatsdchliche Anhaltspunkte fiir den
angenommenen Verdacht angesehen.
Zuvor hatte das BfV, vertreten durch
Prof. Heinrich Wolff, die Obser-
vationen verteidigt. Es sei Pflicht der
Staatsschiitzer gewesen, nach den
schweren Anschldgen alle Spuren zu
verfolgen. Die Beschatteten seien lang-
jéhrig in der linken Szene aktiv gewe-
sen, hitten in Polittexten Wortgruppen
benutzt, die auch in Bekennerschreiben
der ,militanten gruppe* auftauchten.
Der Klager soll als ,,Antonio* an ei-
nem ,,Runden Tisch der Militanten®
iiber Brandsidtze gesprochen haben.
Dessen Anwalt Volker Gerloff nannte
das ,,abenteuerliche Konstruktionen®.
Dass der Klédger ,,Antonio“ sei, habe
man nie nachgewiesen. Dennoch sei-
en die Béckerei, bei er arbeitete und
selbst Mandantengespriache zwischen
dem Kldger und ihm abgehort wor-
den, ,,iiber Jahre und ohne belastbaren
Anhaltspunkt. Das ist skandalos*.
Jahrelang hatte das BfV keine
Ahnung, wer hinter den Brinden der
»militante gruppe® steckte. 2007 wur-
den drei Miénner bei einer Brand-
stiftung gefasst, die 2009 zu Haft-
strafen ab drei Jahren verurteilt
worden sind. Mit dem 63jdhrigen
Kldger wurde dagegen jahrelang der
Falsche beschattet. Dieser kommen-
tierte das Urteil damit, es sei ihm nicht
um Revanche gegangen, sondern dar-
um, dem Verfassungsschutz zu zeigen,
,,dass er nicht alles machen kann, was
er will“. Die Sache sei ja eine Posse,
wire sie nicht so ernst. Denn wéhrend
das Amt exzessiv gegen links ermit-
telte, hitten Nazis unbemerkt gemor-
det (Senatsverwaltung fiir Justiz und
Verbraucherschutz Berlin PM 9/2012
v. 01.03.2012; Litschko www.taz.de
01.03.2012; SZ 02.03.2012, 8).
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VG Berlin

Polizeivideo bei Anti-
Uberwachungsdemo
unzulassig

Das Verwaltungsgericht (VG)
Berlin hat das Abfilmen der ,Freiheit
statt Angst“-Demos 2009 und 2010
fiir rechtswidrig erklart (Az. VG 1 K
818.09). Geklagt hatte ein Mitglied
des AK Vorratsdatenspeicherung. Die
Gruppe organisiert die jahrlichen Daten-
schutz-Demos mafgeblich mit. Das
Gericht betonte, dass die Aufziige laut
Versammlungsrecht nur bei ,.tatsdchli-
chen Anhaltspunkten® fiir ,,erhebliche
Gefahren fiir die 6ffentliche Sicherheit*
hétten gefilmt werden diirfen. Dies habe
aber bei den ,Freiheit statt Angst“-
Demos ,,offensichtlich nicht vorgele-
gen“. Die Kammer bezog sich dabei
auf eine Entscheidung vom Juli 2010
(DANA 3/2010, 131 f.). Schon damals
hatte das VG das polizeiliche Filmen ei-
ner Berliner Anti-Atom-Demonstration
fiir unrechtméBig erkldrt, da diese fried-
lich verlaufen sei. Demonstranten kdnn-
ten durch die Kameras ,,abgeschreckt
oder zu ungewollten Verhaltensweisen
gezwungen“ werden, so die Richter da-
mals.

Die Polizei hatte vor Gericht die
Aufnahmen der ,Freiheit statt Angst“-
Demos verteidigt, indem sie auf Straftaten
verwies, die 2009 im Aufzug erfolgt sei-
en. Damals sorgten allerdings vor allem
Videos von DemonstrantInnen fiir Wirbel:
Diese hatten einen Polizeiiibergriff
zweier Beamter auf einen Radfahrer
festgehalten. Die Polizistinnen wur-
den im Mai zu Geldstrafen von 6.000
Euro verurteilt. Peter Ullrich, Forscher
am  Wissenschaftszentrum  Berlin,
hat die Folgen von Polizeivideos auf
Demos untersucht. Befragte Demo-
TeilnehmerInnen &uflerten dabei Gefiihle
von ,,Ohnmacht und Ausgeliefertsein®,
so die Studie von 2011. Eine abschrek-
kende Wirkung sei damit gegeben.
Reagiert wurde auf die Aufnahmen ei-
nerseits mit Verunsicherung, andererseits
mit einer ,,durch Kameras verstirkten
Aggression®. Letztere fiihre, so Ullrich,
,,zu Resistenzverhalten und letztlich ei-
ner Ankurbelung der Konfrontation mit
der Polizei*.

Nach dem ersten Urteil musste der da-
malige Polizeiprésident Dieter Glietsch
im August 2010 eine Weisung erlassen,
auf Demos nur bei Straftaten zu filmen.
Dies allerdings wird breit ausgelegt:
Oft werden Kameras schon bei leich-
ten Unruhesituationen angeschaltet. Auf
einer Anti-AKW-Gro3demo im Mirz
2009 reichten dafiir schon Vermummung
und angebliche Gemiisewiirfe. Glietsch
hatte 2010 auch eine Neuregelung des
Versammlungsrechts angeregt, die der
Polizei das Filmen grundsétzlich erlau-
be. Aus der Innenverwaltung hiel es
nun, Uberlegungen fir eine ,,saubere
rechtliche Losung* seien ,,noch aktuell*.

Die klagenden Datenschiitzer hat-
ten versucht, auch eine Unterlassung
fir kiinftige Aufnahmen zu erwir-
ken. Das wiesen die Richter zuriick:
Die Weisung, nur bei Straftaten zu fil-
men, reiche aus. Michael Ebeling vom
AK Vorratsdatenspeicherung freute sich
dennoch tiber ,,das deutliche Urteil®.
Gleichzeitig nannte er es ,,bitter”, dass
~mutige Biirger erst vor Gericht zie-
hen miissen, um den Behorden den
Stellenwert der Meinungs- und Ver-
sammlungsfreiheit vor Augen zu fiih-
ren“. Auch der Griine Benedikt Lux be-
grilfte die Entscheidung. Das Gericht
erkenne damit an, dass das Filmen
Demonstranten einschiichtere. SPD-
Innenexperte Tom Schreiber sagte, die
Konsequenzen aus dem Urteil wiirden
nach der Sommerpause besprochen. Er
personlich sehe bisher ,,nicht so viele
Argumente, warum friedliche Demos

gefilmt werden sollten” (Litschko
www.taz.de 21.06.2012; PE AK
Vorratsdatenspeicherung ~ 22.06.2012,

http://www.labournet.de/diskussion/
grundrechte/demorecht.html).

VG Bremen

Fragebogen zur
Scheinehenermittlung
rechtswidrig

Das Verwaltungsgericht (VG) Bremen
hat mit Beschluss vom 23.05.2012 die
verdachtsunabhidngige Befragung von
Paaren zur ,,Scheinehenermittlung® mit-
tels umféanglichem Fragebogen in einem
Eilverfahren fiir unrechtméBig befun-
den (Az. 4 V 320/12). Der Fragebogen
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der Innenbehorde ,,zur Feststellung der
ehelichen Lebensgemeinschaft fragt
ab, wann der Miill geleert wird und wer
auf der linken Seite des Bettes schlift,
ob der Gatte Geschenke mitbringt,
ab wann genau von einer Beziechung
die Rede war oder wie der Kontakt zu
den Schwiegereltern ist. 115 Fragen
umfasst das Papier, das offiziell als
,,Verschlusssache* gehandelt wurde. Ein
Tiirke und seine deutsche Frau hatten
den Fragebogen zunichst fast vollstidn-
dig beantwortet. Spéter aber beantragten
sie die ersatzlose Vernichtung, da der
Fragebogen ihr Grundrecht auf infor-
mationelle Selbstbestimmung ,,.tiefgrei-
fend* verletze. Die Ausldnderbehorde
weigerte sich, die entsprechenden Teile
der Akte zu sperren. Hierzu wurde sie
nun im Eilverfahren durch das VG ver-
pflichtet.

Das Gericht fiihrte aus, die ausfiihr-
liche Befragung des Ehepaares und
auch die Speicherung der Antworten
sei weder durch ein Gesetz noch durch
eine Einwilligung der Interviewten ge-
deckt. Die Speicherung der Antworten
sei ,,moglicherweise bereits von vorn-
herein unzuldssig® — mindestens aber,
seit das Ehepaar Einspruch erhob.
,Punktuelle Kontrollen* einer Ehe sei-
en nur bei ,,begriindetem Verdacht* zu-
lassig. Ermittlungen der Auslédnder-
behorde seien erst dann erlaubt,
wenn ,,im konkreten Fall tatsdchliche
Anhaltspunkte* fiir eine Scheinehe
bestehen, bevor der Fragebogen zum
Einsatz kommt: ,Eine verdachtsun-
abhingige Befragung ist unzuldssig.”
Gemadl Bundesverwaltungsgericht fiih-
ren Paare eine ,,Scheinehe”, wenn sie
geheiratet haben, um der auslidndischen
PartnerIn ,,ein sonst nicht zu erlangen-
des Aufenthaltsrecht zu verschaffen®.

Die getrennte Befragung der Eheleute
hattenachderBewertungderzustindigen
Sachbearbeiterin der Auslédnderbehorde
einen ,,Anfangsverdacht“ ergeben.
Es folgte eine Hausdurchsuchung.
Dem gegeniiber waren fir das VG
Anhaltspunkte®, die den Verdacht ei-
ner Scheinehe rechtfertigen wiirden,
hicht erkennbar®, auch wenn die Ehe-
frau noch eine Zweitwohnung in ei-
ner anderen Stadt und dort auch ein
Auto angemeldet hatte. Verdichtig er-
scheinen den Behorden vor allem sol-
che binationalen Paare, die keine fiir
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beide verstidndliche Sprache sprechen,
sich nur ,auffallend kurz“ begegnet
sind oder bei denen die ausldndische
PartnerIn zuvor illegal oder nur gedul-
det in Deutschland gelebt hat.

Die Ausldnderbehorde war ledig-
lich bereit, die Antworten auf 11
Fragen zu schwérzen, die von der Lan-
desbeauftragten fiir Datenschutz be-
anstandet worden waren. Doch selbst
das Schwirzen geniigte dem VG nicht:
,,Schon bei einem einfachen Betrachten
der Fragebogen®, so die Entscheidung,
scheinen die Antworten durch: ,,Der
Leser ist so ohne Weiteres in der Lage,
die Informationen wiederzuerlangen®.
Jorg Wegner, Anwalt und Vorsitzender
des Verbandes binationaler Familien
und Partnerschaften (IAF), sieht in
der einstweiligen Anordnung einen
,ausdricklichen Gewinn fiir unse-
re Rechtskultur®. Von etwa 2.500 bis
3.000 Ehen, die pro Jahr in Bremen ge-
schlossen werden, ist etwa jede fiinf-
te binational. Bei binationalen Paaren
werde in Bremen, so Wegner, ,fast
grundsétzlich® eine Scheinehe vermu-
tet. Konkrete Zahlen zu Scheinchen in
Bremen konnte zumindest im Jahr 2011
auch der rot-griilne Senat auf Anfrage
der Griinen nicht nennen. Der weitere
Einsatz der Fragebogen ist unklar: Die
Innenbehdrde will ,,die Entscheidung
des Gerichts priifen und dann {iber
die Konsequenzen entscheiden® (Zier
www.taz.de 30.05.2012; ANA-ZAR
3/2012, 21 1).

BAG

Verdeckte Video-
uberwachung zwingt zur
Prafung von Beweis-

verwertungsverbot
Das Bundesarbeitsgericht (BAG)
urteilte am 21.06.2012, dass ein

Unternehmen, das sich Beweismittel un-
ter Verletzung gesetzlicher Vorschriften
beschafft, diese vor Gericht nicht ver-
wenden darf (Az. 2 AZR 153/11).
Gewonnenes Beweismaterial diirfe im
Bestreitensfall prozessual ,,nicht ohne
weiteres verwertet werden®. Video-
aufzeichnungen miissten datenschutz-
konform sein. Das Landesarbeitsgericht

muss nun erneut dariiber entscheiden,
ob die Videoiliberwachung im konkreten
Fall zuldssig oder unzuldssig war und
deshalb ein Beweisverwertungsverbot
besteht, was im zweiten Durchlauf des
Kiindigungsschutzprozess dann wohl
zugunsten der Arbeitnehmerin ausge-
hen diirfte.

Eine stellvertretende Filialleiterin ei-
ner Einzelhandelsfiliale hatte nach mehr
als 10 Jahren Betriebszugehorigkeit
dem Unternehmen jedenfalls zwei
Zigarettenpackungen ohne zu zahlen
entwendet. Durch Videoaufzeichnungen
konnte das Unternchmen im Kiin-
digungsschutzprozess der Arbeitnehme-
rin deren Bestreiten des Entwendens
widerlegen und den Nachweis fiih-
ren. Doch war die Videoaufzeichnung
vom Unternechmen nicht kenntlich ge-
macht worden. Zwar rechtfertigt nach
Ansicht des BAG der Diebstahl gering-
wertiger Sachen auch bei 10-jdhrigem
Arbeitsverhiltniseine Kiindigung. Doch
mit verdeckter Videoiiberwachung und
-aufzeichnung mit spéterer Nutzung
in einem Prozess diirfe das Unter-
nehmen nur vorgehen, wenn das Auf-
klarungsinteresse des Unternehmens
(Datenverwendungsinteresse) stirker
wiegt als das Geheimhaltungsinteresse
der jeweiligen Beschiftigten (infor-
mationelles Selbstbestimmungsrecht).
Diese Abwiégung ginge nur dann zugun-
sten eines Vorrangs des Unternehmens-
interesses und damit zugunsten der ver-
deckten Videoiiberwachung aus, wenn

- der konkrete Verdacht einer straf-
baren Handlung oder einer anderen
schweren Verfehlung zu Lasten des
Arbeitgebers bestiinde,

- es keine Moglichkeit zur Aufklarung
durch weniger einschneidende MaB-
nahmen (mehr) gdbe und

- die Videoiliberwachung insgesamt
nicht unverhdltnismiBig gewesen sei
(http://www.datenschutz-berater.de
01.07.2012).

BFH

Steuer-ID fur ver-
fassungskonform erklart

Die Steueridentifikationsnummer
(Steuer-ID) verstoBt nach einem Urteil
des Bundesfinanzhofes (BFH) in
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Miinchen vom 18.01.2012 nicht ge-
gen das Grundgesetz (Az. 11 R 49/10).
Auch die damit verbundene Speicherung
von Daten beim Bundeszentralamt fiir
Steuern ist danach mit der Verfassung
vereinbar. Geklagt hatten eine 24-jéh-
rige Frau und ihr Kind. Das Gericht
stellte zwar fest, dass in das Recht auf
informationelle Selbstbestimmung ein-
gegriffen werde. Die Eingriffe in dieses
Recht wiirden aber durch die Interessen
des Gemeinwohls tiberwogen. Indem
die Nummern allen Steuerpflichtigen
auf Dauer und bundeseinheitlich zuge-
teilt wiirden, ermdglichten sie die ein-
deutige Identifizierung der Personen im
Besteuerungsverfahren. Das diene un-
ter anderem dem gleichméaBigen Vollzug
der Steuergesetze und ermogliche den
Abbau von Biirokratie.

Auflerdem konne dem Missbrauch
bei Kindergeldantrigen sowie beim
Abzug von Kapitalertragssteuer ent-
gegengewirkt werden. Ferner bilden
die Identifikationsnummer und die da-
mit verbundene Datenspeicherung nach
Uberzeugung des Gerichts eine wesent-
liche Voraussetzung dafiir, dass die bis-
herige Lohnsteuerkarte durch eine elek-
tronische Version ersetzt werden kann.
Die Steuer-ID wurde 2007 eingefiihrt.
Mit der jeweils elf Ziffern umfassenden
Nummer soll das Besteuerungsverfahren
modernisiert und vereinfacht werden.
Hierzu erhélt das Bundeszentralamt fiir
Steuern von den Meldebehorden elek-
tronisch die im Melderegister gespei-
cherten sowie die fiir die Lohnsteuer
wichtigen Daten.

Der neue Président des BFH Rudolf
Mellinghoff  hatte erst kurz vor
Ver6ftentlichung des BFH-Urteils sei-
ne Zweifel an der Gerechtigkeit des
Steuerrechts zum Ausdruck gebracht,
das System befiande sich in einem ,ka-
tastrophalen Zustand“. Das deutsche
Steuerrecht sei inzwischen so kompli-
ziert, dass man befiirchten miisse, dass
die Regelungen ,nicht mehr gleich-
méfBig angewendet“ werden konn-
ten. Er bezog sich auf Untersuchungen
des Bundesrechnungshofs, die bei
Uberpriifungen hohe Fehlerquoten der
Finanzdmter zutage brachten. Wenn
selbst die Finanzverwaltung dem kom-
plexen Steuerrecht nicht mehr ge-
wachsen sein, dann miisse man sagen:
»Da stimmt was nicht“. Mellinghoff
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zeigte sich zudem unberiihrt von den
Nichtanwendungserlassen, mit  de-
nen die Bundesregierung immer wie-
der  steuerzahlerfreundliche = BFH-
Entscheidungen aushebelt. Diese Praxis
sei unter der aktuellen Regierung sel-
tener geworden: ,,Und wenn es doch
einmal so kommen sollte, dann bin ich
selbstbewusst genug, das auch deutlich
zu sagen® (Conradi SZ 02.02.2012, 33;
www.rechtslupe.de 02.02.2012; www.
rp-online.de 03.02.2012).

FG Niedersachsen

Keine Sammelauskunfts-
pflicht bei auslandischem
Internetportal

Das Niedersédchsische Finanzgericht
(FG) hat die Frage, ob Internetfirmen
wie Amazon und Ebay Handlerdaten im
grolen Umfang an die Steuerbehorden
weitergeben miissen, mit Urteil vom
23.02.2012 verneint (Az 5 K 397/10).
Die Klage von Amazon gegen ein so-
genanntes ~ Sammelauskunftsersuchen
der niedersdchsischen Steueraufsicht
war damit in erster Instanz erfolg-
reich. Zehntausende von HéndlerInnen
nutzen Plattformen wie Amazon, um
ihre Geschifte iiber das Internet ab-
zuwickeln. Die Finanzdmter vermu-
ten, dass langst nicht alle von ihnen
ihre Erlose ordnungsgemill versteuern
- und wollten Zugriff auf die Daten er-
halten. Die Beamten der niedersichsi-
schen Finanzbehdrden forderten von
Amazon eine Liste aller landesweiten
Anbieter auf dem sogenannten Amazon
Marketplace, deren Jahresumsétze iiber
der Kleinunternehmergrenze von 17.500
Euro liegen. Auflerdem wollten sie eine
detaillierte Auflistung aller Kauf- und
Abrechnungsvorgénge, darunter die Art
der verkauften Gegenstinde, die monat-
lichen Umsitze und Gesamteinnahmen,
eine Aufstellung der Zuschiisse und
Gebiihren von Amazon und die den
Hiandlern letztlich von Amazon gutge-
schriebenen Betridge. Die Behorde ver-
sprach sich von der Sammelauskunft
Steuernachforderungen in Millionen-
hohe. Datenschutzbedenken wiesen sie
zuriick: Die gewiinschten Daten seien so-
wieso Bestandteil der Buchfithrung und

damit auch im Falle einer Steuerpriifung
vorzulegen. AufBlerdem unterldgen die
Finanzbehdrden einer strengen Bindung
an das Steuergeheimnis.

Im Einzelfall geben Amazon wie
auch andere grofle Handelsplattformen
wie Ebay Daten zu verdidchtigen
Héandlerlnnen heraus. Doch diese Ver-
dachtsfille miissen die Fahnder erst
einmal identifizieren, bevor sie deren
Daten bei den Internetkonzernen anfor-
dern konnen. StoBlen die Steuerfahnder
etwa auf ihren Online-Streifziigen mit
speziellen Steuer-Suchmaschinen oder
durch den Tipp eines Konkurrenten auf
einen dubiosen Hindler, schreibt die
Finanzbehdrde ein Auskunftsersuchen.
Das ist ein duBerst miihseliges Vorgehen.
Allein bei Amazon, so eine Experten-
schitzung, bieten knapp 40.000 Online-
Héandlerlnnen, bei Ebay knapp 30.000
»Powerseller ihre Ware an. Fir die
Behorden &duBerst reizvoll: Anbieter
wie Amazon zeichnen alle Verkaufs-
vorgénge minutids auf.

Das FG beantwortete die Frage
nach der Herausgabepflicht an die
Steuerfahndung auf banale Art: Weil
die Héndlerdaten nicht in Deutschland,
sondern bei der Amazon-Konzernmutter
in Luxemburg liegen, diirfen die deut-
schen Behdrden nicht an sie heran. Die
eigentliche Frage um die Zuléssigkeit
der Sammelauskiinfte muss nun in
nichster Instanz der Bundesfinanzhof
entscheiden. Sollte das Gericht dort
zugunsten des Finanzamts urtei-
len, diirfte Online-Héndler eine wah-
re Flut von Sammelauskunftsersuchen
aus dem ganzen Bundesgebiet erwar-
ten — ein Fest der Steuerpriifer. Nach
Uberzeugung der Steuerfahnder gras-
siert im Online-Handel der Steuerbetrug.
Amazon, Ebay und Co. gelten als
die einfachste Moglichkeit, im gro-
Ben Stil Waren zu verkaufen und die
Erlose schwarz zu kassieren. Als die
Hannoveraner Beamten einmal per
Einzelauskunftsersuchen Héndlerdaten
bei Ebay anforderten, brachte das dem
Land Niedersachsen letztlich eine zwei-
stellige Millionensumme an zusitzli-
chen Steuern ein. Das Beispiel soll zei-
gen, wie viel Steuergeld dem Fiskus
beim Online-Handel entgeht und wie
einfach das Problem zu l6sen wire.
Sollte der Bundesfinanzhof zugunsten
der Behorde entscheiden, stiinde deut-
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schen Online-Héandlern eine nie da ge-
wesene Transparenz bevor.

Tatsdchlich wiirden Héndler im
Internet dann strenger kontrolliert
als ihre Offline-Konkurrenz. Die
Sammelauskunft entspricht einem stin-
digen Besuch der Steuerpriifung, kon-
ventionelle Ladeninhaber bekommen
dagegen nur sehr selten Besuch von den
Finanzbeamten. Ein Online-Verkauf
von unversteuerten Giitern wére damit
im groflen Stil im Internet kaum mehr
moglich. Das, so sagen die Fahnder,
sei letztlich im Interesse aller anstéin-
digen Verkdufer - und damit auch von
Amazon. Denn Online-Héndler, die
schwarz im Internet ihre Waren anbicten,
driicken die Preise - und damit auch die
15 Prozent Provision, die sich Amazon
von jedem erfolgreichen Kauf nimmt
(Knoke www.spiegel.de 01.03.2012).

SG Diusseldorf

Elektronische
Gesundheitskarte ist
verfassungsgeman

Das Sozialgericht (SG) Diisseldorf
entschied mit Urteil vom 28.06.2012,
dass die bereits millionenfach verteilte
elektronische Gesundheitskarte (eGK) in
ihrer jetzigen Form gesetzes- und verfas-

sungsgemal sei (Az. S9KR 111/09). Ein
32-jahriger, aus Wuppertal stammender
Klager hatte gegeniiber der Bergischen
Krankenkasse Solingen als Beklagte da-
tenschutzrechtliche Bedenken gegen die
beabsichtigte Einfithrung der eGK er-
hoben. Der Kldger wird vom Biindnis
»Stoppt die E-Card* unterstiitzt, das von
einigen BiirgerrechtlerInnen, Patienten-
und Arzteschaftsvertretern ~ getragen
wird. Die Datenspeicherung auf der
eGK wird gegeniiber der bisherigen
Krankenversicherungskarte (KVK) so
erweitert, dass auf freiwilliger Basis ne-
ben den schon heute gespeicherten Daten
(wie Name, Anschrift, Giiltigkeitsdauer)
auch vertrauliche personenbezogene,
den Gesundheitszustand betreffende
Angaben auf der Karte hinterlegt werden
koénnen. Zu diesen Daten gehdren z. B.
Angaben zur Versorgung im Notfall, ein
elektronischer Arztbrief oder Angaben
zur Medikamenteneinnahme. Derzeit
verfiigt der Kldger noch iiber eine bis
zum Ende des Jahres giiltige KVK. Der
Kldger sah sich in seinem Grundrecht
auf informationelle Selbstbestimmung
beeintriachtigt und befiirchtet, ein ,,gla-
serner Patient” zu werden.
DieKammerhatdie Klageabgewiesen.
In der miindlichen Urteilsbegriindung
hat die Vorsitzende ausgefiihrt, dass
der Klager gegen die Beklagte keinen
Anspruch auf Befreiung von der eGK
habe. Eine Befreiung von der Pflicht zur

eGKsei gesetzlichnichtvorgesehen. Dies
sei auch verfassungsrechtlich unbedenk-
lich. Der Versicherte bestimme selbst
iiber die Informationen, die auf der eGK
gespeichert wiirden. Im Hinblick auf
Pflichtangaben sei der Kldger nicht be-
schwert, da diese identisch seien mit den
Angaben auf der bisherigen KVK. Nur
das Lichtbild sei neu. Die eGK weise im
Ubrigen nur nach, dass der Kléger in der
gesetzlichen Krankenversicherung ver-
sichert sei. Der Sachleistungsanspruch
des Klagers werde durch die eGK nicht
bertihrt. Im Hinblick auf den konkre-
ten Streitgegenstand gebe es daher kei-
ne Veranlassung, auf die (datenschutz-)
rechtlichen Bedenken beziiglich der
weiteren jedoch freiwilligen und erst
zukiinftigen Speichermdoglichkeiten auf
der eGK im Allgemeinen einzugehen.
Aufgabe des Gerichts sei nicht die um-
fassende Priifung der RechtmaBigkeit
der Einfiihrung der eGK, sondern die
konkrete Beschwerde des Klédgers. Der
Anwalt des Kldgers Jan Kuhlmann kiin-
digte an, vor das Landessozialgericht
in Berufung zu gehen und bis vor das
Bundesverfassungsgericht ziehen zu
wollen. Er argumentiert, die Daten sei-
en vor dem unbefugten Zugriff Dritter
nicht ausreichend geschiitzt (vgl.
DANA 2/2012, 64 ff.; www.justiz.
nrw.de 28.06.2012; www.fr-online.de
28.06.2012).

Mitgliederverteiler

Fir diejenigen unter lhnen, die Informationen Uber Presseerklarungen u.a. auf elektro-
nischem Wege bekommen wollten, gab es bisher nur die Moéglichkeit, sich in den o&ffen-
Itlich zuganglichen Presseverteiler eintragen zu lassen. Das bestehende Angebot haben
wir nun erganzt und bieten unseren Mitgliedern die Moglichkeit, sich in den neu eingerich-
teten Mitgliederverteiler aufnehmen zu lassen. Wir werden diesen Verteiler ausschliel3lich
nutzen, um Uber Aktivitaten der DVD zu berichten.

Damit hieraber nur Mitglieder angesprochen werden, bitten wir Sie im Falle lhres Inte-
resses, entweder der Geschaftsstelle brieflich oder per Fax eine kurze Nachricht zu-
kommen zu lassen oder per E-Mail an schuler@datenschutzverein.de. Bitte nennen
Sie lhren vollstandigen Namen und die E-Mail-Adresse, unter der wir Sie anschreiben
sollen. Auch auf der MV im Oktober kdnnen Sie Ihre Aufnahme erklaren.
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Buchbesprechung

&

CHEECK

UHBERK

Gola/Schomerus,
BDSG, Kommentar,
11. Auflage 2012,
Verlag C. H. Beck,
646 Seiten, € 59,00,

(SH) ,Bei der Fertigung der 11.
Auflage des Kommentars standen wir vor
der Frage, ob hier nicht abgewartet wer-
den sollte bis zur Verabschiedung der seit
Mirz 2011 im Gesetzgebungsverfahren
befindlichen Vorschriften zum Beschaf-
tigtendatenschutz. Da aber schlieBlich
nicht mehr absehbar war, wann bzw.
ob iiberhaupt das Gesetz verabschie-
det wird...* heif}t es im Vorwort zur 11.
Auflage des Gola/Schomerus. Wie wahr!
Die Rechtsentwicklung ist gleichwohl
nicht stehen geblieben, und ebenso we-
nig ist es die Kommentierung im Gola/
Schomerus zu § 32 BDSG, der Kernnorm
fir den Beschiftigtendatenschutz gel-
tenden Rechts. Der Kommentar hat ge-
geniiber der 10. Auflage erfreuliche
inhaltliche Ergdnzungen und eine prig-
nantere Gliederung erfahren und ar-
beitet die relevanten Probleme des
Beschiftigtendatenschutzes knapp, aber
vollstédndig und auf der Hohe der Zeit ab.
Dabeimusssichdas Werkim Wesentlichen
auf die Kompetenz des Kommentators
fiir den Beschéftigtendatenschutz, Prof.
Gola, stiitzen. Fachzeitschriften und
Rechtsprechung zum  Beschiftigten-
datenschutz nimmt das Werk nur bis etwa
Anfang 2011 auf. Einige jiingere Konsoli-
dierungen in der Rechtsprechung des
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Bundesarbeitsgerichts, welches sich nun-
mehr erstmals mit § 32 BDSG zur befas-
sen hatte, finden noch keinen Widerhall.

Behutsame  Straffung und sinnvol-
le Ergénzungen zu Einzelfragen sind
auch in anderen Bereichen, etwa zu § 4a
BDSG oder im 6ffentlichen Bereich, der
Zweck der neuen Auflage. Struktur und
die Tendenz des Gesamtwerks bleiben
dagegen unverdndert. Auf aktuellstem
Stand ist der Bericht {iber die neueren
Entwicklungen in der Gesetzgebung, im
Verfassungs- und Europarecht, mit dem
die Autorinnen und Autoren das Werk
einleiten. Wer sich kurz und knapp iiber
praxisrelevante Fragen zum BDSG ori-
entieren will, wird daher auch mit der 11.
Auflage des Gola/Schomeros die notige
Orientierung erfahren- und die Wartezeit
bis zu einer gesetzlichen Regelung des
Beschiftigtendatenschutzes oder gar ei-
ner EU-Datenschutz-Grundverordnung
iiberbriicken konnen.

Ralf Selig,
Arbeitnehmerdatenschutz,
Logos Verlag, 2011,

183 S., € 36,50

Handreichungen zum Beschiftigten-
datenschutz gibt es in grofer Zahl. Dass
ein Buch zu diesem Thema mit dem
Untertitel ,,Das Datenschutzrecht im
Spannungsverhéltnis von Mitarbeiter-
kontrolle und Arbeitnehmerinteressen‘
an den Markt geht und gleich einen Bogen
von den ersten Datenschutzgesetzen in
der Bundesrepublik bis zum weiterhin

aktuellen Entwurf zur Neuregelung des
Beschiftigtendatenschutzes in §§ 32 —
32i BDSG-E spannt, ldsst aufhorchen.
Das ambitionierte Projekt gelingt aber
nur teilweise. Die ersten 83 Seiten ver-
bringt das Werk mit dem Bericht iiber
die Entwicklung des Datenschutzrechts
bis ins Jahr 2011, gefolgt von Begriffs-
erkldrungen und den Grundziigen des
Datenschutzes und Datenschutzrechts in
Deutschland. Bis dahin ist von Beschéf-
tigtendatenschutz  kaum die Rede.
AnschlieBend folgt die Darstellung des
geltenden § 32 BDSG unter Riickgriff
insbesondere auf die etablierte Recht-
sprechung und Kommentarliteratur.
Chancen zu einer weitergehenden und
kritischen Anndherung an das Sujet blei-
ben dabei ungenutzt. Das Werk bleibt
im juristischen Duktus gehalten und
wirft Fragen auf, um sie danach schul-
méBig abzuhandeln. Dabei bemiiht sich
der Autor um Vollstindigkeit, ohne den
schon lidnger auf dem Markt befindli-
chen Darstellungen des Beschiftigten-
datenschutzes etwas hinzuzufiigen. Das
von einem Juristen fiir juristisch geprag-
te Leser geschriebene Buch diirfte fiir
die Akteure in der betrieblichen Praxis
keine neuen Vorteile bringen, wihrend
die Arbeitsrechtler in der geldufigen
Kommentarliteratur und den arbeits-
rechtlichen Handbiichern inzwischen
eine praxisndhere Orientierung erfahren.

ACTA IST ZWAR GESCHEITETERT, ABER IN DER EU
WIRD JA SCHON ,CETA", EIN SEHR AHNLICHES HAN-
DELSABKOMMEN MIT KANADA VORBEREITET. BREITE
MEHRHEITEN WIRD ES DAFUR SICHER NICHT GEBEN.

NUN, DAS KONNTE MAN DURCH ABSTIMMUNGEN NACH
DEM MUSTER .MELDEGESETZ" LOSEN. IST NICHT
IRGENDWANN WIEDER EINE EUROPA-
ODER WELTMEISTERSCHAFT?
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eine/n Wissenschaftliche/n Mitarbeiter/in
Kennziffer: BKA-11-2012

als Software Designer/in zur Konzeption und Entwicklung
technischer Uberwachungsmethoden bei Straftaten im Zusammenhang
mit Computernetzwerken,
y die Vergiitung erfolgt aulertariflich, vergleichbar der Besoldungsgruppe
A 16 (BBesG)




