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Wen interessieren Nutzungsregeln?

Mal angenommen, Sie hitten beschlossen, Ihren Pfunden
endlich den Kampf anzusagen, die neumodischen Fitnesscenter
wiren jedoch nichts fiir Sie. Da finden Sie eines Tages eine an-
sprechende Werbebroschiire eines ortsansissigen Sportvereins in
Threm Briefkasten. Darin werden sehr detailliert einige neue und
langjdhrige Mitglieder samt ihren Lebensumsténden vorgestellt.
Und fast alle sind mit dem Wunsch eingetreten, ihr Gewicht zu
reduzieren und waren schlieBlich erfolgreich. Auch héren Sie in
den nachsten Wochen von immer mehr Bekannten, dass auch sie
Mitglied sind.

Und da das Trainieren im vertrauten Kreis sicherlich mehr
SpaBl macht als das einsame Laufen im Wald, schauen Sie ei-
nes Tages personlich in der Geschiftsstelle des Vereins vorbei.
Die nette Geschiftsfiihrerin erldutert Thnen, welche Vorziige
Sie als Mitglied zu erwarten haben. Besonders stellt sie her-
aus, dass Sie als Mitglied dieses Vereins in einer modernen
Gemeinschaft trainieren, deren Mitglieder keineswegs nur aus
Ihrer Heimatgemeinde stammen. Vielmehr unterhilt der Verein
beste Beziechungen zu Vereinen in aller Welt. Sie konnen bei
Urlaubsreisen deren Sportstitten nutzen und von den Erfahrungen
und Ratschlagen aller Mitglieder profitieren. Als die Dame hort,
dass Sie in einem sehr gut beleumundeten Wohnviertel woh-
nen, scheint ihr Interesse nochmals zu steigen. ,,Und auBerdem*,
lockt sie Sie weiter, ,,erheben wir keinen Mitgliedbeitrag®. Unser
Modell ist weltweit einmalig, denn wir haben finanzkriftige
Sponsoren, die Thnen ab und zu ein wenig Werbung iiberreichen.

Thnen wird erldutert, dass Thr Verein daher seinen Sitz nicht
etwa, wie Sie dachten, in Threr Heimatgemeinde hat, sondern in
Irland. Naja, macht nichts, denken Sie, was scheren mich die juri-
stischen Spitzfindigkeiten, wenn ich doch nur Sport treiben will?

Fast unterschreiben Sie schon den Mitgliedsantrag, als Sie
doch noch mal nach den Vereinsstatuten fragen, die Sie ja schlief3-
lich mitunterzeichnen. Die nette Dame druckst etwas herum,
fangt aber schlieBlich unwillig an, den Text zu suchen. In einem
verstaubten, unbeschrifteten Ordner wird sie schlieBlich fundig:
17 engbeschriebene Seiten, die den Mitgliedern die Einhaltung
ganz bestimmter Verhaltensregeln auferlegen und dem Verein
sehr weitgehende Rechte einrdumen. Als Sie sich zum Lesen in
eine Ecke zuriickziehen, staunen Sie nicht schlecht:

Zur Nutzung der Sportstitten erhdlt jedes Mitglied eine
Zutritts-Chipkarte, auf der jede sportliche Aktivitit automa-
tisch festgehalten wird. Wann Sie wo und wie lange, mit wem
und mit welchem Erfolg trainiert haben, wie Ihre personli-
che Leistungskurve aussieht, wie Sie im Vergleich mit ande-
ren Mitgliedern abschneiden: all das wird minuti6s erfasst. Zur
Abrundung der Analyse beschiftigt der Verein aufierdem einen
eigenen Fotografen, der nicht nur die Sportstitten regelméafig be-
sucht. So entstehen Fotosequenzen von Trainingseinheiten, aber
auch im privaten und beruflichen Umfeld der Mitglieder, wo der
Fotograf regelmifig auftaucht um Fotos zu schiefien. Aulerdem
werden die Mitglieder regelmafig zu Ihrer Einschatzung der an-
deren Mitglieder befragt. Diese Bewertungen flieen, wie alle
anderen Angaben, in das Mitglieder-Profil ein und werden zur
Erstellung eines so genannten Ernsthaftigkeits-Indexes verwen-
det, der das Mitglied in erster Linie motivieren soll.

Selbstverstandlich ist das Training alleine nicht ausreichend,
um Thr Ubergewicht in den Griff zu bekommen. SchlieBlich ge-
horen auch gesunde Erndhrung, gentigend Schlaf, ausreichende
Ruhepausen zu den richtigen Verhaltensweisen, die die personli-
che Fitness bestimmen.

Also wird Ihr Sportverein Ihnen kostenlos und vollig un-
verbindlich den Kontakt zu Erndhrungsberatern, Bioldden,
Schlaflaboren, Matratzenproduzenten, Sportgeschiften und wei-
teren Dienstleistern herstellen. Genau gesagt: er wird Ihre voll-
standigen Daten zu Trainingsstand, Wohn- und Lebenssituation
an diese weitergeben, damit eine moglichst spezialisierte
Beratung stattfinden kann.

Da die Vielzahl méglicher Verwendungen kaum vorher ein-
zugrenzen ist, gestatten die mit dem Mitgliedsantrag unterschrie-
benen Statuten dem Verein daher ganz pauschal, simtliche zum
Mitglied vorhandenen Daten nach eigenem Gutdiinken kostenlos
und weltweit zu nutzen.

Will man beispielsweise nicht, dass der Fotograf die aus-
fiihrliche Fotoserie des eigenen Hauses (einschlieBlich der mit
Bierflaschen gefiillten Miilltonne) an Ernahrungsberater und
andere weitergibt, so muss man rund ums Haus grofie Schilder
,Fotos verboten* aufstellen. Vergisst man die Kennzeichnung (z.
B. am riickwirtigen Eingang zur Garage), so soll das Verbot hier-
fiir nicht gelten.

Ab und zu schickt der Verein auch einen der Trainer vorbei, der
nicht immer klingelt, sondern manchmal auch nur durch die Fenster
schaut. Dies findet insbesondere dann statt, wenn der Verein weil3,
dass sich mehrere Vereinsmitglieder bei einem Sportkameraden
verabredet haben. Es wird dann notiert, wer mit wem gegessen,
gefeiert, oder Schach gespielt hat. Sobald man als Gastgeber den
Fotografen oder den Trainer bemerkt, muss man die Géste darauf
hinweisen und sofort kldren, ob sie damit einverstanden sind, in
Besuchsberichten und Fotos des Gastgebers zu erscheinen.

Finden derartige Treffen wihrend einer eigentlich vereinbar-
ten Trainingseinheit statt, so wird der Ernsthaftigkeitsindex sofort
herabgestuft. Der Verein wird Ihnen dann auch vorschlagen, sich
in Zukunft eher mit bestimmten anderen Mitgliedern zu treffen,
die Threm Trainingsplan zutraglicher erscheinen.

SchlieBlich finden Sie sehr versteckt auch noch eine
Bestimmung iiber die Hohe des Mitgliedsbeitrags: Sie lautet la-
pidar: Wir garantieren nicht, dass die Mitgliedschaft immer ko-
stenlos bleiben wird, aber wenn Sie uns frankierte und mit Threr
Adresse versehen Briefumschlage in ausreichender Zahl bereit-
stellen, informieren wir Sie, bevor wir Thr Konto bei einer evtl.
Anderung belasten.

Wiirden Sie Mitglied in einem solchen Verein werden?
Oder sind Sie es schon? Und wollen es bleiben? Dann sollten
Sie sich zumindest einen Eindruck dariiber verschaffen, wel-
che Leistungskurven, Beurteilungen Ernsthaftigkeitsindizes und
sonstige Daten sich im Laufe der Zeit angesammelt haben. Ein
Blick auf www.europe-v-facebook.org hilft beim organisierten
Vorgehen.

Und wenn Sie sich durch diesen Text in der Facebook-iiblichen
Schriftgrofe gekdmpft haben, dann werden Sie die néchsten Seiten
dieses Heftes hoffentlich ganz besonders genieflen, wiinscht Ihnen
Karin Schuler.
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Thomas Hoeren

My friends from Dimitrovgrad. Ein Selbstversuch

Nachdruck eines Online-Artikels fir den Deutschlandfunk' vom 9.2.2012 —
mit freundlicher Genehmigung von Autor und Redaktion

Wer kennt Sybille Epping? Thomas
Hoeren, Professor am Institut fiir
Informations-, Telekommunikations-
und Medienrecht der Westfilischen
Wilhelms-Universitdt Miinster fiihrt im
Selbstversuch vor, wie unecht die vir-
tuelle Welt der Freundschafisnetzwerke
sein kann, und dass echte Netzwerk-
Junkies selbst von deutlichen Hinweisen
auf Fdlschungen gar nichts wissen wol-
len...

Seit einigen Wochen macht eine jun-
ge Deutsche die kleine bulgarische Stadt
Dimitrovgrad virtuell unsicher. Binnen
weniger Tage hat sie viele hundert
Freunde bei Facebook gefunden, vor
allem in den weiterfithrenden Schulen
in Dimitrovgrad. Aus den privaten
Fotoalben ihrer ,,Freunde™ kopierte sie
die schonsten Fotos und stellte sie wie-
der im 6ffentlichen Bereich ihrer eigenen
Facebook Website der Allgemeinheit
zur Verfiigung. Einige Fotos iibernahm
sie sogar als die eigenen, insbesondere
Geburtsfotos und Einschulungsportraits.
Die ,,Freunde“ meldeten sich nie; eini-
ge von ihnen ergidnzten die gestohle-
nen Fotos sogar noch mit Hinweisen auf
ihre eigenen Namen. Und so hétte das
Ganze iiber Monate weitergehen kon-
nen — hétte sich nicht die Dame kiirzlich
geoutet. Denn die Wohlproportionierte
im kleinen Schwarzen bin ich. Das ge-
nannte Dimitrovgrad-Experiment sollte
dazu dienen, herauszufinden, wie sich
die junge Generation in einer fernen
Kleinstadt in Facebook darstellt und wie
sie mit ihren Freunden und ihrem virtu-
ellen Privatwelten umgehen. Der Befund
ist erschreckend.

Die Sensibilitdt fir den Wert von
Privatheit scheint verloren gegangen zu
sein. Fotos bei Facebook sind fungib-
le Informationsgiiter, genauso wie die
Eigenschaft, , Freund“ zu sein. Viele
der bulgarischen Jugendlichen hatten
deutlich mehr als 2.000 ,,Freunde®, of-
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fensichtlich eine wirre Ansammlung
von mehr oder weniger fliichtigen
Kontakten. Viele stellten selbst in-
timste Fotos fiir die Offentlichkeit ins
Netz, einschlieflich der fast obligato-
rischen Saufpartys, muskelprotzender
Fitnessbesucher oder leicht bekleideter
Strand-Eskapaden. Der Befund deckt
sich mit vielen Beobachtungen auch
in anderen Web 2.0-Anwendungen. Er
wird meist zum Anlass genommen, zwi-
schen zwei verschiedenen Lagern in der
Diskussion rund um Facebook zu unter-
scheiden. Die einen verteufeln Facebook
und kritisierten wie der Adler in der
Muppet-Show den Sittenverfall im Web.
Die Gegenseite beruft sich auf US-
amerikanische Ideen der Post-Privacy.
Danach soll die hohe Sensibilitdt fiir
Datenschutz und Personlichkeitsrechte
ein historisches Fossil sein, das im
Zeitalter des Internets seine Bedeutung
verloren habe.

Meines Erachtens sollte abseits die-
ser Extrempositionen erst einmal der
Befund tiefer analysiert und dann diffe-
renzierend bewertet werden. Privat und
offentlich waren immer schon Begriffe,
die inhaltlich starken Verdnderungen
unterworfen waren. Aristoteles sah die
Abgrenzung zwischen offentlich und
privat als eine von Staat (Polis) und
Haus (Oikos). Diese Kategorien wur-
den dann im Laufe des 18. Jahrhunderts
mit der Etablierung des Biirgertums im
Sinne einer herrschaftsemanzipierten
Sphére eines umfassenden Diskurses
umdefiniert. Die Offentlichkeit als
emanzipatorischer Ort einer biirgerli-
chen Gesellschaft unterliegt seitdem ei-
nem enormen Strukturwandel, verfallt
zugunsten einer Tyrannei der Intimitét.
An die Stelle des ,,Es*“, des ,,Wir“, der
Gemeinschaft, des Sozialengagements,
tritt das  selbstreferentielle ,,Ich®.
Entscheidend ist es, sich selbst auszu-
driicken, die Selbstinszenierung, priva-
te Geschwitzigkeit. Vor mir zieht auf

der Facebook-Pinnwand ein Strom der
Belanglosigkeiten vorbei. Vereinsamte
Dulchanas und Dugonevs, in ihren
kérglichen Zimmern hockend, an ei-
nem stalinistisch errichteten Nicht-Ort
mit Plattenbauten. Ménner stehen vor
dem Spiegel in Bodybuilding-Pose,
mit BMW oder aufgemotztem Moped,
bei Sauf-Partys und mit aufgebret-
zelter ,,Tusse”, mit Detailfotos ihrer
Tattoos. Kleine Maddchen werfen sich in
schlechte Schale, in Knutschpose, um-
geben von den ,harten Jungs® oder ih-
rem Lieblingsstofftier. Eine Timeline
des Datenmiills zieht sich durch die
Freundesliste und gibt den ,,friends* das
Gefiihl, dabei zu sein und nichts verpasst
zu haben.

Dem Siegeszug der Intimitdt steht
paradoxerweise ein Siegeszug des
Offentlichen gegeniiber. Denn das
Private wird in Zeiten von Google+ nicht
mehr als privat wahrgenommen, sondern
als offentliches Gut, als jederzeit trans-
ferierbarer Datensatz. Dementsprechend
verstehen die Jugendlichen auch nicht,
was das Problem von Facebook sein
soll. Es ist ihnen egal, dass sie sich mit
der Bereitstellung ihrer Fotos und Texte
selbst kommerzialisieren und sich selbst
in die Hande eines Unternehmens bege-
ben, dessen Datenschutzkonzept mehr
als nebulds ist und das wie selbstver-
standlich alle Personlichkeitsprofile
fiir eigene kommerzielle Zwecke nutzt.
Aus dem ,,Right to be let alone* ist ein
»Right to perform alone” geworden,
ein Recht auf Selbstinszenierung. Es
entsteht ein neues Spiel virtueller so-
zialer Kontexte, mit immer neuen Ad-
hoc-Wirklichkeiten. Selbst die traditio-
nellen Zugangssperren zu Gunsten von
Kindern und Jugendlichen versagen. In
Dimitrovgrad fand ich schon Zehn- und
Elfjahrige, die wie Erwachsene auf ihren
Seiten posieren. Wie Marshall McLuhan
prophezeite, stiilpen sich die Kids um
»wie Amphibien®, den ,Panzer nach
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Innen®, die seelischen ,,Weichteile nach
Auflen”.

Dieser Wandel bringt vielfdltige
Anderungen auch fiir die Rechtsordnung
mit sich. Das Recht am eigenen Bild
wird z.B. traditionell als Abwehrrecht
gegen eine Verwendung des Bildes ohne
Zustimmung des Abgebildeten gesehen.
Wie Ladeur schon zu Recht vor Jahren
festgestellt hat (NJW 2004, 393 ff.), ent-
spricht diese Konstruktion nicht mehr
den Bediirfnissen der Postmoderne. In
Web 2.0-Zeiten verdffentlichen sich
die Inhaber der Personlichkeitsrechte
selbst massiv, wollen dann aber auch
die Grenzen der Verbreitung sol-
cher Informationen selber bestim-
men. Ladeur schldgt daher vor, ein
Recht auf Verfiigung iiber die eigene
Selbstdarstellung in der Offentlichkeit
zu kreieren. Aus dem Right of Privacy
wiirde so ein Right of Publicity. Meines
Erachtens wird aber auch das nicht hin-
reichend dem Wesen des Web 2.0 ge-
recht. Ein Recht auf Selbstinszenierung
ist als prozedurales Recht aufzufas-
sen. Facebook und Co. werden von den
Kindern Dimitrovgrads als eine Art Spiel
betrachtet, mit eigenen Spielregeln. Im
Vertrauen auf diese Spielregeln tau-
chen die Jugendlichen in die Facebook-
Welt ab. Die Spielregeln sind zum Teil
nicht rechtlicher Natur; hier geht es
darum, sich nach Mafigabe noch weit-
gehend unerforschter Sozialregeln mit
allen mdglichen Insider-Tricks mdg-
lichst viele Freunde und moglichst hohe
Internet-Reputation zu besorgen. Die
Spielregeln umfassen aber auch norma-
tive Regeln. Oberstes Gebot muss hier

Helmut Eiermann

vor allem die Transparenz haben. Wer
sich auf Facebook einldsst, muss klar
verstehen konnen, nach welchen Regeln
man hier was wie vornehmen oder stop-
pen kann. Davon ist Facebook mei-
lenweit entfernt, da das Unternehmen
wie ein Moving Target auftritt. Es én-
dert sehr hédufig die Regeln, zuletzt bei
der Einfiihrung der Timeline. Wird das
Unternehmen dann Kkritisiert, werden
die Regeln wieder blitzschnell geédn-
dert. Die Regeln selbst sind unglaub-
lich kompliziert und stellen gerade nicht
auf die Zustimmung ab, sondern auf ein
sehr komplexes Widerspruchssystem.
Das Spiel mit der Selbstinszenierung ist
im Ubrigen ein sehr dynamisches, ge-
rade auch aus der Sicht der Spieler. Es
muss gewdhrleistet sein, dass die Spieler
ihre eigene Selbstinszenierung wieder
ihrem sich verdndernden Alters- und
Lebenszustand anpassen. Insofern ist
in der Tat die Moglichkeit einer schnel-
len und grundlegenden Loschung von
Daten von zentraler Bedeutung, ein um-
fassendes Recht auf Vergessen — ge-
rade auch gegeniiber Facebook selbst.
Es verstofit im tlibrigen auch gegen das
Recht auf Selbstinszenierung, wenn je-
mand liebevoll auf unterschiedlichen
Plattformen neue Identititen erfin-
det und differenzierte Wahlen beziig-
lich der Datenfreigabe vornimmt — und
dann Unternechmen oder der Staat sei-
nerseits anfangt, die entsprechenden
Daten zu biindeln. Der Nutzer verliert
auf diese Weise die Verfligungsgewalt
iiber die Informationen. Ein solcher Akt
kann auch nicht dadurch legitimiert wer-
den, dass dies ja wohl im wohlverstan-

denen Interesse des Nutzers sei. Die
Rechtsordnung stellt nicht auf wohlver-
standene Interessen ab, sondern darauf,
dass jemand selbst von sich aus eine
bestimmte Inszenierung gewdhlt hat.
Insofern ist gerade das von Google jiingst
angekiindigte Zusammenfiihren der ein-
zelnen Nutzerdienste ein fundamentaler
Angriff auf die Privatsphére. Schlielich
wird auch die alte Differenzierung von
Meinungen und Tatsachenbehauptungen
aus dem traditionellen Presserecht der
neuen Lebenswirklichkeit in den Medien
nicht gerecht. In Facebook geht es nicht
darum, nur wahre Tatsachen zu verbrei-
ten. Die Abgrenzung von Meinungen
und Tatsachen ist ohnehin schon schwie-
rig; sie verlduft aber bei den sogenann-
ten Sozialen Medien ins Leere. Da
dient die Selbstinszenierung gerade
dazu, sich groB3 zu machen, sich aufzu-
plustern, gegebenenfalls auch pseud-
onym aufzutreten. Entscheidend ist es,
die Aufmerksamkeit fiir sich und sei-
ne Person zu erhdhen. Ich selbst mache
da aber nicht mehr lange mit. Ich werde
mein kleines Dimitrovgrad-Experiment
jedenfalls bald beenden. Die Schulen
und Lokalzeitungen in Bulgarien habe
ich schon informiert, bislang ohne
Reaktion. Nun gut — dann kommt bald
das Ende fiir meine vielen ,,friends from
Dimitrovgrad®.

1 http://diskurs.dradio.de/2012/02/09/
my-friends-from-dimitrovgrad-recht-
liche-uberlegungen-zur-verande-
rung-von-privatem-und-offentlichem-
raum-in-zeiten-der-digitalisierung/

,Best Practice” — Approach oder Appeasement.

Zum Facebook-Audit des Irischen Datenschutzbeauftragten

Ende 2011 untersuchte der Irische
Datenschutzbeauftragte im Rahmen ei-
nes Audits die Datenverarbeitung durch
Facebook fiir die europdischen Nutzer
des Sozialen Netzwerks. Die Priifung
erfolgte durch den Data Protection
Commissioner Ireland (DPC), da
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Facebook mit der Facebook Ireland Ltd.
eine europdische Niederlassung unter-
hélt. Der Bericht wurde am 21.12.2011
veroffentlicht; er umfasst den eigentli-
chen Auditbericht sowie fiinf Anhédnge.!

Den Hintergrund des Audits bildete ein
vielfarbiges Mosaik aus offenen Fragen

zu Artund Umfang der Verarbeitung per-
sonenbezogener Daten durch Facebook?,
einer Reihe von Anzeigen bei der
Irischen Datenschutzaufsichtsbehorde?,
ungekldrten Rechtsfragen und unter-
schiedlichen Positionen hinsichtlich
des anwendbaren Rechts und damit
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verbundener Zusténdigkeiten. Selbst
in den Gutachten der wissenschaftli-
chen Dienste zweier Parlamente, des
Bundestages* und des schleswig-hol-
steinischen Landtags,® blieb aufgrund
der komplexen und uniibersichtlichen
Rechtslage eine abschlieBende daten-
schutzrechtliche Bewertung offen. In der
Tat fiihrt die Konstellation, bei der ein
global agierendes US-amerikanisches
Unternechmen seine innovativen und
komplexen Dienste auf unterschiedli-
chen Mirkten anbietet, deren rechtli-
che Rahmenbedingungen darauf nicht
oder nur zum Teil ausgerichtet sind,
zu Fragen, fiir die eine Antwort zu fin-
den nicht einfach ist. Umso wichtiger
scheint es, herauszuarbeiten, wo bei der
Datenverarbeitung jedenfalls Zweifel
an der Vereinbarkeit mit der jeweiligen
Rechtsordnung bestehen.

Methodisch fufite das Audit, wor-
auf der Irische Datenschutzbeauftrage
ausdriicklich  hinweist, auf einem
Priifkonzept® fiir sogenannte “comp-
liance audits”, d.h. Untersuchungen, in-
wieweitdie Verfahrensweisen, Leitlinien,
Systeme und Datenspeicherungen da-
tenschutzrechtlichen ~ Anforderungen
entsprechen (“to assess wether the orga-
nisation is generally in compliance with
requirements under data protection le-
gislation”; FuBlnote 6, Seite 4). In tech-
nischer Hinsicht wurde der DPC von der
Universitdt Dublin unterstiitzt.

Die im Priifbericht dargestellten
Ergebnisse haben ein unterschiedliches
Presseecho  hervorgerufen. Wihrend
Der Spiegel von einem “recht positi-
ven Priifbericht” sprach’ oder Die Zeit
davon, dass der Irische Datenschiitzer
Facebook “entlastet™, waren Die
Welt’ und die Frankfurter Rundschau'’
der Auffassung, dass Facebook beim
Datenschutz nachbessern miisse. Die
Stiddeutsche Zeitung wiederum sah
den Irischen Datenschutzbeauftragten
erfolgreich  darin, Facebook zu
Zugestindnissen gezwungen zu haben.!!
Facebook selbst siecht den Auditbericht
als Beleg dafiir, dass seine Angebote
mit irischem und européischem Recht in
Einklang stehen.

In der Tat liefert der Priifbericht
Argumente fiir beide Sichtweisen. Es
kann daher erhellend sein, die von ihm
dargestellten Ergebnisse und daraus fol-
gende Empfehlungen im Licht des zu-
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grunde liegenden Auditkonzepts und
dessen Anspruch, eine Compliance-
Priifung darzustellen, zu bewerten.
Nachfolgend sind daher wesentliche in-
haltliche Punkte dargestellt, bei denen der
Irische Datenschutzbeauftragte Defizite
oder Verbesserungsmdglichkeiten an-
gesprochen hat. Zum Teil hat Facebook
auf die Feststellungen bereits mit geédn-
derten Verarbeitungsrichtlinien reagiert
oder eine Priifung der Empfehlungen in
Aussicht gestellt. Gleichwohl handelte
es sich zundchst um bestehende Mingel:

e Zwingendnotwendige Verbesserungen
bei den Privatsphiren-Einstellungen
(Auditbericht (FuBnote 1), Seiten
36, 39, 42). Der Irische DSB mahnt
an, dass bei den Privatsphiren-
einstellungen Verbesserungen erfol-
gen miissen. Auflerdem miissen die
Nutzer besser als bislang dazu befd-
higt werden, informiert in die einzel-
nen Verarbeitungen ihrer Daten durch
Facebook einzuwilligen (,,Facebook
must work towards simpler explana-
tions...easier accessibility...informed
choices®).

e Speicherung von Daten iiber die
Kenntnisnahme von Werbeanzeigen
(a.a.0. Seiten 56/61). Facebook spei-
chert Daten dariiber, welche Anzeigen
ein Nutzer angeklickt hat, bislang
unbegrenzt. Dies wurde seitens des
Irischen DSB als inakzeptabel ange-
sehen (,,unacceptable®). Kiinftig wird
die Speicherung dieser Daten auf 24
Monate begrenzt.

e Fehlende Moglichkeiten fiir die
Nutzer, Posts, Messages, Freund-
schaftsanfragen etc. zu 16schen (a.a.0.,
Seiten 70/77). Der Irische DSB mahnt
hier notwendige Ldschfunktionen
an (,ability should be provided®).
Dariiber hinaus sollten die Nutzer
besser dariiber informiert werden, wie
mit geldschten oder zuriickgenomme-
nen Inhalten verfahren wird (,,should
be improved*).

e Datenspeicherung auch nach Wegfall
des  Verarbeitungszwecks (a.a.O.,
Seiten 74, 75, 78).

e Unzureichende Information der Nutzer
iiber die Verarbeitung von Nutzungs-
daten (a.a.O., Seiten 74, 79).

e Fehlende Regelungen zur Loschung
inaktiver oder deaktivierter Benutzer-
konten (a.a.0., Seiten 75, 79).

e Unangemessene  (,not  appropri-
ate”) und besorgniserregende (,,0b-
vious concern®) Speicherung der
iiber Social-Plugins erhobenen Daten
(a.a.0., Seiten 83, 85).

e Unzureichende Unterrichtung der
Nutzer und fehlende Steuerungsmog-
lichkeiten beziiglich der Weitergabe
von Daten an Drittanwendungen
(a.a.0., Seiten 89, 93, 94, 96). Der
Irische Datenschutzbeauftragte be-
klagt die bestehende Komplexitit
der Mechanismen beim Datenzugriff
durch Drittanwendungen und mahnt
Verbesserungen bei der Information
der Nutzer und der Mdoglichkeiten, ei-
nen solchen Datenzugriff zu steuern
an (,,Users must be empowered via
appropriate information and tools to
make a fully informed decision when
granting access to their information to
third party applications*).

e Fehlende Dokumentation von Daten-
verarbeitungen und Verfahrensweisen
(,,not formally documented*‘) bzw. feh-
lendes formales Sicherheitskonzept
(a.a.0., Seiten 108,110).

e Besorgniserregender Umfang (,,con-
cerned”) der Zugriffsmoglichkeiten
von  Facebook-Mitarbeitern  auf
Nutzerdaten (a.a.O., Seiten 108, 110)

e Keine zeitnahe Loschung der Daten
von  geldschten  Benutzerkonten
(a.a.0., Seiten 116, 117). Der Irische
DSB beméngelt hier, dass es nach
der gegenwirtigen Verfahrensweise
bis zu 90 Tage dauern kann, bis eine
Loschung erfolgt. Section 6 des iri-
schen Datenschutzgesetzes (Data
Protection Act 1988) sicht eine maxi-
male Frist von 40 Tagen vor.

e Verbesserungsbediirftige Funktionen
zur Steuerung, welche Personen(krei-
se) Kenntnis von Nutzerpostings er-
halten koénnen (,,recommend ... in-
creased functionality*; a.a.O., Seite
130).

e Uberarbeitungsbediirftige Daten-
schutzbestimmungen im Zusammen-
hang mit der Nutzung von Facebook-
Credits (,,recommend ... significantly
expanded*; a.a.O. Seite 133).

e Kenntnisdefizite bei den Mitarbeitern
von Facebook (,,compliance require-
ments ... not fully understood*) beziig-
lich der rechtlichen Anforderungen
beim Direktmarketing (a.a.O., Seiten
145, 148).
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e Notwendigkeit zusétzlicher MaB-
nahmen, um bei der Einfiihrung neu-
er Facebook-Funktionen die Konfor-
mitdt mit irischem und europdischem
Datenschutzrecht zu gewihrleisten
(a.a.0., Seite 148). Dazu zdhle auch,
dass Facebook die Entwickler und
Betreiber von  Drittanwendungen
auf die Einhaltung des europdischen
Datenschutzstandards ~ verpflichten
miisse (,,a remaining legitimate con-
cern ... requires additional measures®)

Trotz dieser Punkte sah der Irische
Datenschutzbeauftragte bei der Daten-
verarbeitung durch Facebook Ireland
Ltd. offenkundig keine Kollission mit
bestehenden  Datenschutzvorschriften
("The recommendations in the Report do
not carry an implication that Facebook
Ireland's current practices are not in
compliance with Irish Data Protection
law; a.a.O. Seite 4). Dieser Hinweis in
der Executive Summary muss wohl da-
hingehend verstanden werden, dass das
Audit den ersten Schritt der Priifung
darstellte, bei dem im Sinne eines "Best
Practice Approach" die Anforderungen
einer "fairen" Datenerhebung und -ver-
arbeitung untersucht wurden, und erst
in einem zweiten Schritt Mitte 2012,
nach Umsetzung einer Reihe von
Empfehlungen, eine abschlieBende
Bewertung erfolgen soll.

Es mag auch damit zu tun haben, dass
Facebook bereits wihrend des Audits
MaBnahmen in dic Wege geleitet oder
angekiindigt hat, um den Datenschutz
zu verbessern und eine Fortfithrung des
Audits fiir 2012 vereinbart wurde. In
Rechnung gestellt wurde auch, dass das
immense Wachstum von Facebook in-
nerhalb kiirzester Zeit dazu gefiihrt habe,
dass die Struktur des Unternehmens und
seine Geschiftsprozesse mitunter damit
nicht hétten Schritt halten kénnen. Der
Auditbericht scheint erkennbar davon
gepragt, die Bemithungen Facebooks um
eine Verbesserung des Datenschutzes in
bestimmten Bereichen anzuerkennen.

Die beschriebenen Mingel sowie die
Einlassungen Facebooks im Bericht be-
legen jedoch, dass Facebook héufig hin-
ter anerkannten Datenschutzstandards
zuriickbleibt, z.B. bei essentiel-
len Fragen wie der Transparenz der
Datenverarbeitung und der informierten
Einwilligung der Nutzer.
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Was bleibt? Zumindest die Aussage
eines Landesdatenschutzbeauftragten,
dass obwohl die Anforderungen an die
Trinkwasserqualitét europaweit einheit-
lich vorgegeben seien, man in manchen
Regionen dennoch lieber zu abgefiilltem
Mineralwasser greife.

1 http://www.dataprotection.ie/
docs/21/12/11_- Report_of
Data_Protection Audit of
Facebook Irela/1182.htm

2 https://forbrukerportalen.no/filearchive/
nce_complaint facebook zynga 1 .pdf

3 http://europe-v-facebook.org/
DE/Anzeigen/anzeigen.html

4 http://www.sebastian-blumenthal.
de/files/sblumenthal/uploads/docu-
ments/gutachten_facebook final.pdf

5 http://www.landtag.ltsh.de/in-
fothek/wahl17/umdrucke/2900/
umdruck-17-2988.pdf

6 http://www.dataprotection.ie/docu-
ments/enforcement/AuditResource.pdf

7 http://www.spiegel.de/netzwelt/netz-
politik/soziales-netzwerk-irischer-da-
tenschuetzer-verteidigt-facebooks-
klarnamenzwang-a-805121.html

8 http://www.zeit.de/digital/daten-
schutz/2011-12/irischer-datenschuet-
zer-facebook-bericht/komplettansicht

9 http://www.welt.de/wirtschaft/web-
welt/article13779212/Facebook-
muss-fuer-Irland-Datenschutz-
verbessern.html?config=print

10 http://www.fr-online.de/digital/daten-
schutz-in-sozialen-netzwerken-face-
book-muss-beim-datenschutz-nach-
bessern,1472406,11341474 . html

11 http://www.sueddeutsche.de/digi-
tal/pruefbericht-zur-privatsphaere-ir-
lands-datenschuetzer-zwingt-face-
book-zu-zugestaendnissen-1.1241513
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Katharina Nocun, Leena Simon, padeluun und Freunde

We are the Social Network,
We are the Social Swarm

Soziale Netzwerke, speziell Face-
book, sind spannend und erfolgreich.
Doch alle Macht ist in der Hand eines
Konzerns. Das muss sich dndern, sagen
die Begriinderinnen des Projekts ,,Social
Swarm* und laden ein, mit zu machen.
In Arbeit ist eine weltweite Kampagne,
die einlddt, Softwareméglichkeiten zu
evaluieren, Grafik und Oberflichen zu
entwickeln und wenn es dann soweit ist,
zig Millionen Menschen zum Wechsel
auf die gute Seite der Macht zu iiberzeu-
gen. Sicher keine kleine Aufgabe.

Soziale Netzwerke sind fiir immer
mehr Menschen ein fester Bestandteil
ihres Lebens. Dabei beschrinkt sich
die Nutzung von Social Networks
langst nicht mehr auf das Privatleben
sondern hat auch Einzug in die poli-
tische und soziale Offentlichkeit ge-
halten. Es scheint, als wire die anti-
ke Agora auferstanden. Denn auf dem
virtuellen Marktplatz der sozialen
Netzwerke werden auch Widerstand or-
ganisiert und eine kritische Masse mo-
bilisiert. Es scheint, als haben soziale
Netzwerke das Potential, Teil einer neu-
en Infrastruktur fiir Demokratie im di-
gitalen Zeitalter zu werden.

Doch der Vergleich zu der Agora im
antiken Griechenland hinkt. Wéahrend
das Internet von einer dezentralen
Struktur getragen wird, gibt es unter
den sozialen Netzwerken einen klaren
Marktfiihrer. Und der 6ffentliche Raum,
der innerhalb dieser Netzwerke geschaf-
fen wird, unterliegt den Allgemeinen
Geschiftsbedingungen eines global
agierenden Konzerns. Wer Social Media
fiir sich nutzen mochte, kommt kaum
noch an Facebook vorbei. Datenschiitzer
und Biirgerrechtlerinnen betrachten die-
se Entwicklung mit groBer Sorge. Der
virtuelle Raum bei Facebook ist kei-
neswegs Offentlich in dem Sinne, dass
alle frei ein- und austreten kdnnen. Der
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Eintritt ist nur scheinbar kostenlos, aber
nicht kostenfrei.

Die Datenkrake Facebook streckt
mit dem Like-Button und Facebook
Analytics seine Tentakel nach immer
groBBeren Bereichen des Nutzungs-
raumes im Internet aus. Das Geschéft
mit personalisierter Werbung brummt.
Daher werden die Rechte der Nutzer
stetig an den wachsenden Datenhunger
angepasst. Facebooks Kapital sind
diec Daten von Teilnehmerinnen und
Teilnehmern. Und das sind nicht
(nur) Name und Anschrift und ein
paar Bilder, sondern aggregierte
Daten, Bezichungsgeflechte, Kontak-
tinformationen, Verhalten und mehr.
»Hier wichst eine ,Gated Community*
globalen Ausmalfes heran, eine abge-
schlossene Gesellschaft, in der ein
Konzern die Regeln macht®, beklagte
Rena Tangens anldsslich der Verleihung
des Big Brother Awards 2011. In ih-
rer Laudatio' beschreibt sie Facebook
als ,,eine Datenkrake mit unendlichem
Appetit — und die Leute begeben sich
freiwillig in ihre Fangarme und fiit-
tern sie.” Mit der Bereitstellung im-
mer neuer Dienste und der Integration
immer weiterer Kommunikations-
und Interaktionskandle dréngt sich
Facebook als unentbehrliche Plattform
seinen Nutzern auf und ist auf dem
besten Wege, ein nie gesehenes
Datenmonopol zu schaffen.

Viele Menschen, die unzufrieden mit
dieser Unternchmenspolitik sind, se-
hen sich in einem Dilemma — entweder
auf die Vorziige des digitalen gemein-
samen Raumes durch Nichtteilnahme
verzichten oder Privatsphire und Per-
sonlichkeitsrechte beim Login an der
Tiir zur Gated Community abgeben.
Folglich scheint es nur eine Mdglichkeit
zu geben: Entweder auf den Kontakt
zu den vielen Menschen verzichten,
die nur noch iiber Facebook erreichbar

sind, oder selbst mitverantwortlich zu
sein, dass mehr und mehr Menschen zu
Facebook kommen.

Mit der Nutzung des Netzwerks steigt
die kritische Teilnehmendenmasse des
Monopolisten Facebook weiter an. Und
weil ,,alle* dabei sind, kommen auch die
anderen hinzu. Der Teufel scheif3it halt
immer auf den grofiten Haufen, weill
der Volksmund so derb wie treffend zu
sagen. Mit zunehmender Abhdngigkeit
der Menschen von einer einzigen
Plattform nimmt die Marktmacht des
Unternehmens zu. In dem Wissen, kei-
ner Konkurrenz durch Plattformen mit
dhnlich groBem Nutzerinnenkreis aus-
gesetzt zu sein, kann Facebook den
Nutzern Bedingungen diktieren, die
nicht in deren Interesse sind. Interessen
von Strafverfolgungsbehdrden und der
Werbeindustrie werden dabei iiber die
Personlichkeitsrechte der Nutzerinnen
gestellt.

In einer Demokratie gehort offentli-
cher Raum zur kritischen Infrastruktur
der freien Gesellschaft, da dort zentrale
Prozesse der offentlichen Debatte statt-
finden. Das grof3te Kapital jedes sozialen
Netzwerkes sind seine Teilnehmerinnen
und Teilnehmer. Ohne eine kritische
Nutzerinnenmasse ist ein Netzwerk wert-
los. Fiir eine freie Gesellschaft bedeute-
ten Datenmonopolisten wie Facebook
jedoch den Ausverkauf des digitalen
offentlichen Raumes und die Abkehr
vom dezentralen Paradigma der Netze.
Tim Berners-Lee? selbst beklagte, dass
Facebook das Internet ausblute: Viele
Nutzer halten sich nur noch in Facebook
auf. Es gibt bereits Telefonprovider, die
zwar keinen Internet-Browser, aber ei-
nen Facebookzugang zum Smartphone
,beilegen®.

Der Mensch ist ein soziales Wesen.
Dies wird sich auch im digitalen
Zeitalter nicht dndern. Es liegt an den
Nutzerinnen, sich den Raum, den sie
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fiir die Entfaltung ihrer Personlichkeit
brauchen, auch digital zu erstreiten. In
der Vergangenheit kam es immer wie-
der zu Protesten der Nutzer gegen die
Unternehmenspolitik  von Facebook.
Den Menschen ist der Umgang des
Unternechmens mit Daten nicht geheu-
er, so viel ist sicher. Die Menschen wiin-
schen sich ein echtes soziales Netzwerk,
sie wiinschen sich eine Alternative —
ein soziales Netzwerk, das den Namen
,,s0zial“ auch verdient: einen sozialen
Schwarm, neudeutsch: ,,Social Swarm®.

Social Swarm — Quo vadis?

)

Soci;l / Swarm

Soziale Netzwerke sind ein Phinomen
das weit iiber Facebook hinausgeht
und das es auch ohne Internet schon
gab. Mittlerweile existieren zahlrei-
che Alternativen zu Facebook. Allein
die immensen Spenden, die das Projekt
Diaspora auf sich vereinigen konnte,
zeigt, wie ernst es den Nutzern um ihren
digitalen 6ffentlichen Raum ist. Dabei ist
vor allem wichtig, dass Menschen nicht
ausgesperrt werden konnen und weiter-
hin Wahlfreiheit tiber die Plattform ha-
ben, die sie nutzen mochten.

Wie grol der Wunsch nach Alter-
nativen zu Facebook ist, zeigt sich nicht
zuletzt auch dadurch, dass es mittler-
weile viele Dutzend Softwareprojekte
gibt, die sich zum Ziel gesetzt haben,
die Marktmacht Facebooks zu bre-
chen. Doch genau in der Verstreutheit
liegt das Problem. Um Facebook von
der Monopolposition zu vertreiben,
muss eine kritische Nutzerinnenmasse
geschaffen werden. Erst wenn ein
Angebot von genug Menschen fiir gut
befunden wurde, kann eine echte Agora
geschaffen werden, ein Raum fiir
Menschen und Meinungen, der nicht
Privateigentum eines Unternehmens
ist, ein Freiraum fiir Demokratie und
Menschenrechte.

Nur wenn die Alternativprojekte zu-
sammenarbeiten, wird es moglich
sein, gemeinsam eine geniigend kriti-
sche Masse zu versammeln. Doch
Kooperation ist nicht immer einfach
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Was wir wollen

und es braucht einen neutralen Ort, an
dem die Protagonisten aufeinander zu-
gehen konnen. Social Swarm ist kein
weiteres Softwareprojekt, sondern die
Moderation eines Prozesses, der lange
schon iiberfillig ist.

Dezentrale Netzwerke bieten eine
echte Alternative. Machtkonzentration
in den Handen weniger miissten nicht
langer in Kauf genommen werden.
Die Teilnehmerinnen selbst werden zu
Anbieterinnen des Netzwerkes und be-
kommen so die Kontrolle iiber ihre
Daten zuriick. Ein dezentraler Ansatz
bedeutet dabei eine Riickbesinnung auf
die Grundgedanken des World Wide
Web.

Offene  Schnittstellen und die
Nutzung freier Software sind weite-
re Eigenschaften, die Sicherheit ge-
wihrleisten und Schutz vor neuen
Monopolen bieten konnen. Erst eine
dezentrale, freie und offene Plattform

schafft Raum fiir ein echtes ,,soziales*
Netzwerk, das seinen Namen auch ver-
dient hat. Einfache Bedienung sowie
eine gute grafische Nutzeroberflache
sind weitere Anforderungen, die fiir das
Zustandekommen eines Social Swarms
gegeben sein miissen.

Nur ein Offentlicher Raum, der
aus der Vielheit seiner Teile hervor-
geht, kann Raum geben fiir offentli-
che Debatten und die Entfaltung der ei-
genen Personlichkeit, frei von Macht,
Kontrolle und Zensur. Die daraus ent-
stehenden Synergien konnten zu ei-
ner echten Bereicherung fiir Nutzer
und Zivilgesellschaft fiihren. Eine
freie Gesellschaft darf nicht auf das
Angebot eines kommerziellen und zu-
dem monopolistischen Anbieters digita-
ler Offentlichkeit angewiesen sein. Die
Funktion sozialer Plattformen in der di-
gitalen Gesellschaft von morgen ist zu
wichtig, um sie in die Hénde eines ein-
zelnen Konzerns zu legen.

Join the Social Swarm

Ziel der Kampagne ist es, ein-
en Social Swarm zu erzeugen, der im
Rahmen eines Aktionstages Facebook
den Riicken kehren wird. Es gibt viele
Teilnehmerinnen, die unzufrieden sind.
Flankiert werden sie von amtlichen und
freien Datenschiitzern. Uniibersichtliche
Privatsphéreneinstellungen, undurchsi-
chtige Unternehmenspolitik und gigan-
tische Datenspeicher sind gute Griinde,
um nach einem besseren, einem ,,S0zi-
alen* Netzwerk zu suchen.

Der Social Swarm hat sich mit die-
sem Ziel zusammengefunden und ar-
beitet an der Umsetzung dieser Vision.
Der Weg ist dabei zugleich auch das
Ziel und wihrend des gemeinsamen
Entscheidungsfindungsprozesses wéchst
der Schwarm stetig weiter. Die Debatte
um die am besten geeignete Software,
erfolgversprechende  Strategien  fiir
Wechselaktionen und die Suche nach
Biindnispartnern ist bereits angelaufen.
Es ist ein ergebnisoffener Prozess, bei
dem sich jeder einbringen kann. Der
Social Swarm ist so bereits jetzt ein
soziales Netz, derzeit noch heimatlos,
iiber Mailinglisten und Wikis verstreut,
auf der Suche nach einem neuen Ort,
an dem man sich niederlassen mochte,
einem Ort ohne Einlasskontrollen und
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Mauern. Ein Zuhause, in das man seine
Freunde gerne und guten Gewissens ein-
laden mochte.

Damit die Aktion ein Erfolg wird,
brauchen wir jede und jeden Einzelnen.
Denn der Social Swarm lebt von
Multiplikatoren, die die Idee des dezen-
tralen, freien und offenen Netzwerkes
weitertragen. Multiplikatorinnen wie Du
und ich und unsere Freunde und deren
Freundinnen und die Freundinnen der
Freunde der Freunde... Sobald eine kri-
tische Nutzerinnenmasse erreicht ist,
kdnnen wir gemeinsam viel bewegen.
Denn wenn wir nicht mal langsam ,,in
die Potte kommen®, wird Facebook nur
noch dreister unsere Daten und die un-
serer Freundinnen und Freunde (oder
Bekannten) vermarkten.

Dies ist ein langfristiges Projekt und
uns ist klar, dass es Zeit, Arbeit und
Geduld erfordert, bis wir an einem Punkt
angelangt sind, an dem wir tatséchlich
etwas bewegen konnen. Facebook hat

nach eigenen Angaben mehr als 900
Millionen Nutzer weltweit und wéchst
stetig weiter. Auch in anderen Lindern
wichst dabei der Unmut iiber einen
Konzern, der versucht, Gesetzen zum
verantwortungsbewussten Umgang mit
seinen Nutzerdaten aus dem Weg zu
gehen. Daher arbeiten wir mit interna-
tionalen Kooperationspartnern zusam-
men, um gemeinsam eine Losung zu
finden die nicht nur im deutschsprachi-
gen Raum, sondern auch weltweit
funktioniert. Damit der Social Swarm
moglichst bald in Richtung dezentrale
Freiheit aufbrechen kann, brauchen wir
Menschen, die unseren Traum von ei-
nem freien 6ffentlichen Raum im Netz
teilen und sich dem Social Swarm an-
schlief3en.

Der FoeBuD aus Bicelefeld hat die
Initiative iibernommen, die vielen Faden
zu biindeln und zu moderieren. Das lauft
dabei derzeit hauptséchlich iiber die eng-
lischsprachige Mailingliste und eine

Dr. jur. Georgios Samartzis

Entscheidungsplattform namens ,,Liquid
Feedback®. Hierkommt der Social Swarm
zusammen, um potentielle Kandidaten fiir
ein neues dezentrales Netzwerk ausfindig
zu machen und Strategien zu diskutieren.
Den Stand der Debatte kann man jeder-
zeit auf der Homepage und im offentli-
chen Wiki nachlesen. Wer mitmachen
mochte beim Vorbereiten des Wechsels,
ist eingeladen, seine Kompetenzen mit
einzubringen.

Link zur Homepage:
https://www.socialswarm.net
Link zum Wiki:
https://wiki.socialswarm.net[

1 Laudatio von Rena Tangens anldBlich der
11. Verleihung der BigBrotherAwards:
http://www.bigbrotherawards.de/
2011/.comm1

2 Tim Berners-Lee zur Gefahr Facebook:
http://www.zdnet.de/news/41540964/
web-erfinder-tim-berners-lee-warnt-
vor-facebook.htm)

Sozialdatenschutz bei inneradministrativen
Prozessen am Beispiel des Psychologischen
Dienstes der Bundesagentur fur Arbeit

I. Einleitung

Die Frage, ob Arbeitsuchende oder
Arbeitslose iiber die notwendigen men-
talen und sozialen Voraussetzungen fiir
die Besetzung eines bestimmten, frei-
en Stellenangebots verfligen, ldsst sich
in der Praxis der Arbeitsverwaltung zu-
weilen nur durch Einholung von fach-
licher Expertise des Psychologischen
Dienstes der Bundesagentur fiir Arbeit
klaren. Der Psychologische Dienst
ist neben dem Arztlichen Dienst
der zweite Fachdienst innerhalb der
Bundesagentur, welcher dem operativen
Bereich mit Rat und Tat zur Seite steht,
wenn es um die Klarung der Einsatz-
fahigkeit von Arbeitsuchenden oder
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Arbeitslosen geht. Auf lokaler Ebene
sind die Psychologischen Dienste den
ortlichen Arbeitsagenturen angeglie-
dert. Die Arbeitsvermittler haben bei
der Einschaltung des Psychologischen
Dienstes den Sozialdatenschutz zu be-
achten. Im Folgenden soll ein Uberblick
iiber die hierfiir mafigeblichen Aspekte
erfolgen.

II. Datenerhebung

Eine Erhebung von Sozialdaten
im Sinne des zweiten Kapitels des
SGB X ist bei der Einschaltung des
Psychologischen Dienst gemdB § 67a
Abs. 1 SGB X immer dann zuldssig, wenn
deren Kenntnis zur Aufgabenerfiillung

der Bundesagentur fiir Arbeit erfor-
derlich ist. Das Einverstindnis des
Betroffenen fiir eine Beauftragung des
Psychologischen Dienstes ist priméar
durch den Arbeitsvermittler einzuholen.
Lediglich in Ausnahmefillen kann das
Einverstdndnis durch einen Mitarbeiter
des Psychologischen Dienstes eingeholt
werden. Dies ist auf dem Befundbogen
zu vermerken.

Da Sozialdaten grundsitzlich beim
Betroffenen selbst zu erheben sind
(§ 67a Abs. 2 SGB X), konnen ent-
sprechende Daten bei Dritten (z. B.
Erziehungsberechtigten, Ehe- und Le-
benspartnern, sonstige Familienange-
hérigen) nur dann erhoben werden, wenn
der Betroffene dem zugestimmt hat und
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die Datenerhebung bei einer dritten
Person aus fachlichen Griinden notwen-
dig ist. Hinsichtlich der Zustimmung,
welche stets schriftlich einzuholen ist,
soll der Betroffene auf die Freiwilligkeit
der Abgabe, den Frageninhalt sowie die
fachlichen Griinde hingewiesen werden.

Sofern Voruntersuchungen (Befund-
berichte und Gutachten) zu Begutach-
tungszwecken beigezogen werden, ist,
soweit es sich nicht um Unterlagen an-
derer Sozialleistungstrédger handelt, vor-
ab vom Betroffenen eine schriftliche
Schweigepflichtentbindungserkldrung
einzuholen.

II1. Aufbewahrung von Sozialdaten

Sozialdaten, welche im Psycholo-
gischen Dienst gespeicherten werden,
sind gegen unbefugte Einsichtnahme
und Mitnahme zu sichern. So sind
etwa wihrend der Dienststunden die
Dienstrdume beim Verlassen abzusper-
ren und Computer gegen unerlaubten
Zugriff zu sichern. Fiir den Fall, dass sich
ein Drucker in einem Raum befindet, in
dem kein Mitarbeiter des Psychologi-
schen Dienstes seinen Arbeitsplatz hat,
darf diese Raumlichkeit wéhrend des
Druckbetriebs nur den Mitarbeitern des
Psychologischen Dienstes offenstehen.

Samtliche Unterlagen mit Sozialdaten
sind nach Dienstschluss geméf den fol-
genden Sicherheitsmafinahmen aufzu-
bewahren: Dem Reinigungspersonal
und anderen, mit der Sache nicht be-
fassten Personen darf keine Einsicht in
Unterlagen moglich sein. Gutachten und
Befundunterlagen sind in abschlie3ba-
ren Schrianken, Schreibtischen oder an-
deren Behéltnissen aufzubewahren. In
Archivraumen kann dann von dieser
Sicherung abgesehen werden, wenn die-
se einerseits mit Sicherheitsschldssern
verschlieBbar sind, und wenn anderer-
seits gewdhrleistet ist, dass Personen, die
nicht dem Psychologischen Dienst ange-
horen, keinen Zugang zu diesen Raumen
haben.

Der Psychologische Dienst leitet
Unterlagen, die Sozialdaten enthalten,
stetsin Verschlussmappen weiter. Fiirden
postalischen Versand von Einladungen
oder anderen Schriftsticken an die
Arbeitsuchenden oder Arbeitslosen
werden Briefumschldge der jeweiligen
Agentur fiir Arbeit ohne einen Hinweis
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auf den Psychologischen Dienst auf dem
Couvert verwendet.

IV. Grundsitze
Sozialdaten

im Umgang mit

1. Vermeidung einer strafrechtlich
sanktionierten Offenbarung (§ 203
Strafgesetzbuch)

Ein Psychologe macht sich gemél §
203 Strafgesetzbuch strafbar, wenn er,
ohne hierzu vom Betroffenen autori-
siert zu sein, ein zu dessen personlichem
Lebensbereich gehdrendes Geheimnis
offenbart, das ihm in seiner Eigenschaft
als Psychologe anvertraut oder sonst
bekannt geworden ist. Diese Norm
gilt nicht nur fiir die Psychologen im
Psychologischen Dienst, sondern viel-
mehr fiir alle Mitarbeiter dieses Diens-
tes, auch fiir nur tempordr im Psycho-
logischen Dienst titige Personen, wie
etwa Praktikanten oder Hospitanten (§
203 Abs. 3 Satz 2 StGB). In der Praxis
wird davon ausgegangen, dass es sich
bei allen dem Psychologischen Dienst
bekannt gewordenen Sozialdaten um
Geheimnisse im Sinne des § 203 StGB
handelt.

Der Begriff der ,,Offenbarung™ kann
als Mitteilen eines Geheimnisses an ei-
nen Dritten definiert werden — auch
durch schliissiges Verhalten oder durch
Unterlassen der datenschutzgerechten
Aufbewahrung von Sozialdaten — durch
welches dieser Kenntnis erhilt iiber ihm
noch nicht, nicht in dem Umfang, nicht
in dieser Form oder nicht sicher bekann-
te Tatsachen.

Die Befugnis zur Offenbarung liegt
immer dann vor, wenn der Arbeitsuchen-
de oder Arbeitslose in die Offenbarung
eingewilligt hat oder eine Offenbarung,
etwa strafrechtlich nach §§ 32, 34 oder
138 StGB geboten oder gerechtfertigt
1st.

Die Wirksamkeit der Einwilligung,
ebenso wie eine Verweigerung der
Zustimmung zur Weitergabe von Daten,
héngt stets von der Einsichts- und
Urteilsfahigkeit des Betroffenen ab.

Hervorzuheben ist in diesem Kon-
text, dass grundsitzlich kein Offen-
barungsanspruch von Eltern minder-
jéhriger Betroffener gegeniiber einem
Psychologen der Bundesagentur exi-
stiert. Allerdings kann nach den
Grundsitzen der Pflichtenkollision in

Ausnahmefillen eine Offenbarungs-
pflicht gegeniiber den Eltern bejaht wer-
den, wenn die bei einer Untersuchung
bekannt gewordenen Geheimnisse
im Hinblick auf ihre Tragweite so-
wie unter Beriicksichtigung der gei-
stigen Reife des Betroffenen eine
Offenbarung im Sinne des elterli-
chen Personensorgerechts notwen-
dig machen. Dasselbe gilt gegen-
iiber Betreuungspersonen nach § 1902
BGB. Im Gegensatz zu Eltern von min-
derjahrigen Betroffenen kommt einem
Betreuer die Rechtsstellung eines ge-
setzlichen Vertreters aber nur insoweit
zu, als er diese zur Erfiillung der ihm
iibertragenen Aufgaben benotigt.

Bei der Nutzung und Ubermittlung
von Sozialdaten ist stets § 67b Abs. 1
SGB X zu beachten, wonach von ei-
ner Zuléssigkeit der Nutzung und
Ubermittlung von Sozialdaten immer
dann ausgegangen werden kann, wenn
eine Einwilligung des Betroffenen
vorliegt. Liegt eine Einwilligung des
Betroffenen in die Offenbarung vor, ist
damit zugleich auch seine Einwilligung
zur Nutzung und Ubermittlung der
Sozialdaten gegeben.

2. Datennutzung (§ 67c Abs. 1 und 2
SGB X)

Innerhalb der Bundesagentur fiir Arbeit
stellt die Weitergabe von Gutachten oder
anderer im Psychologischen Dienst ge-
speicherter Sozialdaten eine zuldssige
Nutzung von Sozialdaten gemil § 67c
Abs. 1 SGB X dar.

Bei den durch den Psychologischen
Dienst erbrachten Dienstleistungen
,Berufswahltest”, , Studienfeldbezoge-
ne Beratungstestserie®, ,,Psychologische
Auswahlbegutachtung®, ,,Psychologi-
sche Kurzbegutachtung®, ,,Psychologi-
sche Begutachtung®, ,Psychologische
Begutachtung von Sinnesbeeintrich-
tigten” und ,,Gemeinsame Fallbear-
beitung™ kann im Allgemeinen von ei-
ner stillschweigenden Einwilligung des
Arbeitsuchenden oder Arbeitslosen zur
Offenbarung ausgegangen werden. Fiir
den Fall, dass sich diese Annahme als
falsch erweisen sollte, erldutert der Psy-
chologe den Zweck, die Notwendigkeit
sowie die Rechtsgrundlage der psycho-
logischen Dienstleistung und erbittet die
Einwilligung zur Offenbarung. Erteilt
der Arbeitsuchende oder Arbeitslose
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die erbetene Einwilligung nicht oder
zieht er sie zurilick, ist die entspre-
chende Dienstleistung abzubrechen
und dem fiir den Betroffenen zustin-
digen Arbeitsvermittler als urspriing-
lichen Auftraggeber mitzuteilen, dass
die jeweilige Serviceleistung des
Psychologischen Dienstes aufgrund der
fehlenden Mitwirkung des Betroffenen
nicht durchgefiihrt werden konnte.

Vor Darbietung der Dienstleistung
»Psychologischen Beratung“ weist
der mit der Beratung beauftrag-
te Psychologe den Kunden ebenfalls
auf die Freiwilligkeit der Inanspruch-
nahme hin und dokumentiert dies auf
dem Befundbogen. Ist ein Arbeit-
suchender oder Arbeitsloser zu einer
,Psychologischen Beratung® nicht be-
reit, wird diese Serviceleistung eben-
falls nicht begonnen, beziehungsweise
abgebrochen.

Sozialdaten, die der Psychologische
Dienst im Rahmen seiner Fallarbeit
erhebt, diirfen nur an Mitarbeiter der
Bundesagentur fiir Arbeit weitergege-
ben werden, die mit der Sache befasst
sind. Hierzu gehoren neben dem veran-
lassenden Mitarbeiter (in der Regel der
Arbeitsvermittler) und dem Arzt der
Agentur fiir Arbeit auch die zustdndigen
Vorgesetzten, die zur Entscheidung im
Einzelfall die entscheidungsbegriinden-
den Unterlagen benétigen. Daneben ge-
horen auch Mitarbeiter dazu, die fiir die
Zu- und Mitarbeit im Psychologischen
Dienst verantwortlich sind (Fachkrifte
und Assistenzkréfte).

Eine Weitergabe von Befundunter-
lagen an auBlerhalb des Psychologischen
Dienstes tdtige Mitarbeiter der Bundes-
agentur fir Arbeit findet allerdings
nicht statt. Zudem ist es diesen Mit-
arbeitern auch nicht gestattet, von sich
aus in diese Unterlagen Einsicht zu
nehmen. Davon ausgenommen sind
die Arzte der Agentur fiir Arbeit, wel-
che in die Befundunterlagen Einsicht
nehmen diirfen, soweit der Betroffene
schriftlich in die Offenbarung ein-
gewilligt hat, sowie Mitarbeiter der
Bundesagentur fiir Arbeit, welche im
Rahmen ihrer Aufgabenerledigung fiir
die Datenlibermittlung an Gerichte
im Zusammenhang mit einer sozialen
Aufgabenerledigung zustindig sind (s.
hierzu unten IV. 3. ¢).
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Im Kontext regelméBiger Priifungen
durch die Zentrale und durch die
Regionaldirektionen der Bundesagentur
fiir Arbeit auf Ebene der lokalen
Arbeitsagenturen sowie im Rahmen der
Fithrung, Steuerung und Fachaufsicht
wird dariiber hinaus den mit diesen
Aufgaben betrauten Fithrungskréften
und Mitarbeitern unbeschriankte Ein-
sicht in Unterlagen zugestanden, in dem
Sozialdaten vermerkt sind. Dies gilt
ebenso fiir Mitarbeiter mit Priifungs-
aufgaben beim Bundesministerium
fiir Arbeit und Soziales als Rechts-
aufsichtsbehdrde wie fiir den Bundes-
beauftragten fiir den Datenschutz und
den Bundesrechnungshof.

Eine Besonderheit gilt fiir Personen,
die das Dienstleistungsspektrum des
Psychologischen Dienstes nutzen und
zugleich an einem Zeugenschutz-
programm partizipieren. In diesem Fall
erhidlt der Zeugenschutzbeauftragte der
jeweiligen Dienststelle alle Unterlagen
der geschiitzten Person zugeleitet. Die
in den IT-Verfahren der Bundesagentur
gespeicherten Daten des Betroffenen
werden umgehend geldscht. Die
Fallunterlagen werden in Papierform in
abgeschlossenen Schrianken gesondert
aufbewahrt.

3. Dateniibermittlung
(8§ 67d ff. SGB X)

a) Grundsatz

Eine Ubermittlung findet ausschlief-
lich an die unter lit. b) bis j) angefiihr-
ten Personen und Institutionen statt.
Eine Weitergabe an andere Stellen ist
selbst fiir den Fall, dass der Betroffene
dies ausdriicklich wiinscht, nicht statt-
haft. Der Psychologische Dienst fiihrt
zu keinem Zeitpunkt eine Ubermittlung
an einen aktuellen oder potenziellen
Arbeitgeber des Betroffenen durch.

Schriftwechsel und Aktenvermerke,
die im Rahmen der Erbringung von
psychologischen Dienstleistungen an-
fallen, werden zu den Fall-Akten ge-
nommen. Falls eine Offenbarung und
Ubermittlung von Sozialdaten an
AuBenstehende erfolgt, soll diese durch
einen Psychologen der Agentur fiir
Arbeit durchgefiihrt werden, und zwar
moglichst durch denjenigen, welcher
den jeweiligen Betroffenen begutachtet
oder beraten hat.

Ein postalischer Versand von Unter-
lagen erfolgt stets in einem ver-
schlossenen Couvert mit einem Ver-
schlussstreifen, auf dem ausdriicklich
vermerkt wird, von wem der Umschlag
zu 6ffnen ist. Eine Herausgabe von Test-
und Befundbogen findet — auch in Form
von Kopien — nicht statt.

b) Ubermittlung an Arzte und an
Angehorige von Heil- und Sozialbe-
rufen

An Arzte konnen Gutachten und
Untersuchungsbefunde libermittelt wer-
den, wenn sie fiir die Behandlung des
Betroffenen von Bedeutung sind und
dieser hierzu eingewilligt hat (§§ 101
SGB X). Auch an die Angehdrigen
von Heil- oder Sozialberufen sind
Gutachten, welche im Rahmen der
Fallarbeit erhoben wurden, zu iibermit-
teln, sobald der Betroffene eingewilligt
hat und die Ubermittlung aus Sicht des
Psychologischen Dienstes als sachdien-
lich eingestuft wird.

¢) Ubermittlung an Gerichte im Zu-
sammenhang mit einer sozialen Auf-
gabenerledigung

Eine Herausgabe von Unterlagen
des Psychologischen Dienstes an die
Sozialgerichte oder sonstigen Gerichte
im Kontext der Erledigung von sozialen
Aufgaben durch die Bundesagentur fiir
Arbeit findet im Rahmen des § 69 Abs.
I Nr. 1 und Nr. 2 SGB X durch die fiir
das laufende Verwaltungsverfahren zu-
stindige Organisationseinheit statt. Im
Allgemeinen handelt es sich bei die-
ser Organisationseinheit um das Team
,»Widerspruchsstelle/SGG*, welches in
jeder Arbeitsagentur vorhanden ist. Ein
etwaiger Widerspruch des Betroffenen
gegen eine derartige Ubermittlung ist
von dieser Organisationseinheit zu be-
rlicksichtigen.

d) Weitergehende Ubermittlung an
Gerichte

Die Herausgabe von Unterlagen des
Psychologischen Dienstes an Gerichte
im Rahmen von Verfahren, die nicht
im Zusammenhang mit der Erfiillung
von sozialen Aufgaben durch einen
Sozialleistungstrager ~ stehen, kann
nur auf Anforderung des Gerichts und
nur mit schriftlicher Einwilligung des
Betroffenen erfolgen.
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¢) Ubermittlung an Sozialleistungs-
triger und Jugendimter

Beantragen andere Sozialleistungs-
trager sowie Jugendémter zur Erfiillung
der ithnen nach dem Sozialgesetzbuch
iibertragenen Aufgaben (einschlieB3-
lich damit zusammenhéingender Sozial-
gerichts- oder Strafverfahren) die
Ubermittlung von Ergebnissen aus ei-
ner psychologischen Begutachtung,
so ist von diesen Stellen zunichst
das Vorliegen der Voraussetzungen
des § 69 Abs. 1 Nr. 1 SGB X darzu-
legen sowie eine Erkldrung abzuge-
ben, dass der Betroffene vorab auf
sein Widerspruchsrecht nach § 76
Abs. 2 SGB X hingewiesen worden
ist und davon keinen Gebrauch ge-
macht hat. Wie bei den vorgenannten
Fallkonstellationen auch, erfolgt eine
Ubermittlung von Gutachten durch
den Psychologischen Dienst und nicht
durch eine andere Organisationseinheit
innerhalb der Arbeitsagentur. Eine
Herausgabe von Befundunterlagen
erfolgt im  Zusammenhang mit
Sozialgerichts- oder Strafverfahren nur
an das zusténdige Gericht, nicht jedoch
unmittelbar an Sozialleistungstrager.

f) Ubermittlung an einen Triger von
berufsfordernden Mafinahmen

An einen Triager von berufsfor-
dernden Mafinahmen im Rahmen der
Aufgabenerfiillung nach dem SGB III
konnen Kopien von Gutachten weiterge-
geben werden, sofern diese Weitergabe
aus Sicht des Psychologischen Dienstes
sachdienlicherscheintund der Betroffene
schriftlich in die Ubermittlung eingewil-
ligt hat. Es findet allerdings generell kei-
ne Herausgabe von Befundunterlagen
an einen Trdger von berufsfordernden
Mafnahmen statt.

g) Ubermittlung an Triiger von
Mafinahmen zur Rehabilitation

An einen Trdger von MaBnahmen zur
Rehabilitation konnen durch die auf-
tragserteilende Stelle (in der Regel der
Arbeitsvermittler) Kopien der vorhan-
denen Gutachten Ubermittelt werden,
sofern der Betroffene seine schriftli-
che Einwilligung hierzu gegeben hat.
Die Einwilligung wird im Rahmen des
Verwaltungsverfahrens durch die zu-
stindige Fachkraft eingeholt. Wie bei
der zuvor genannten Ubermittlungsart
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ist auch hier eine Herausgabe von
Befundunterlagen an den Trdger nicht
statthaft.

h) Ubermittlung an die Polizeiver-
waltung

Die Bundesagentur ist gemidfl § 68
SGB X gegeniiber den Behorden der
Polizeiverwaltung zur Offenbarung
verpflichtet. Diese Offenbarung be-
schrinkt sich allerdings auf die Daten
»Name®“, , Geburtsort”, , Anschrift”
und ,,Arbeitgeber”. Ein Hinweis dar-
auf, dass jemand fiir eine psychologi-
sche Dienstleistung der Arbeitsagentur
vorgesehen ist, sowie die Bekanntgabe
des entsprechenden Termins, wiirde ei-
nen VerstoB gegen § 203 StGB dar-
stellen. Die Offenbarung eines solchen
Geheimnisses wire nur dann zuldssig,
wenn ein rechtfertigender Notstand nach
§ 34 StGB vorliegen wiirde. Allerdings
ist von der Polizeibehdrde eine richter-
liche Anordnung vorzulegen, aus der ein
rechtfertigender Notstand hervorgeht.

i) Ubermittlung zum Zwecke der wis-
senschaftlichen Forschung

Innerhalb der Arbeitsverwaltung ent-
scheidet das sogenannte ,,Service-
Haus“ in Absprache mit dem Bereich
,»VA 2 (Datenschutz / Justiziariat)* der
Zentrale der Bundesagentur fiir Arbeit,
ob Daten zu Forschungszwecken, wel-
che einen statistischen Bezug aufwei-
sen, ilibermittelt werden dirfen. Bei
sonstigen  Forschungsvorhaben,  ist
fiir die Entscheidung das Institut fiir
Arbeitsmarkt- und Berufsforschung der
Bundesagentur fiir Arbeit (IAB) zustan-
dig.

Die ,,Wissenschaftlichkeit® stellt in
diesem Kontext einen unbestimmten
Rechtsbegriff dar, fiir den keine ge-
naue Definition existiert. In der Praxis
wird als maBgebliches Kriterium die
Frage herangezogen, ob es sich um ei-
nen ernsthaften Erkenntnisprozess han-
delt. Ein reines Archivierungsinteresse
wiirde demnach nicht hierunter fallen.
Bei der Anfertigung einer Diplomarbeit
oder einer Promotion wird hingegen
ein ernsthafter Erkenntnisprozess im
Allgemeinen unterstellt, wobei das
Thema der Arbeit einen erkennbaren
Bezug zum Sozialleistungsbereich ha-
ben sollte.

j) Ubermittlung an den Petitions-
ausschuss des Deutschen Bundestages

Bei einer Ubermittlung an den
Petitionsausschuss des Deutschen Bun-
destages sowie an andere Personen oder
Stellen des personlichen Vertrauens des
Betroffenen, insbesondere an politische
Mandatstriger oder an Medien gilt, dass
eine Herausgabe von Sozialdaten immer
nur mit Einwilligung des Betroffenen
mdglich ist. Bei der Priifung der Frage,
ob die Ubermittlung einer Kopie
des Gutachtens fiir das Anliegen des
Betroffenen erforderlich ist, wird der
Psychologische Dienst vorab vom ope-
rativen Bereich konsultiert.

V. Das Recht auf Akteneinsicht geméif3
§25SGB X

Eine an einem Sozialverwaltungs-
verfahren beteiligte Person besitzt nach
§ 25 SGB X das Recht auf Akteneinsicht.
Verlangt eine vom Psychologischen
Dienst untersuchte oder beratene
Person ausdriicklich Akteneinsicht nach
§ 25 SGB X, so wird sie an diejeni-
ge Stelle verwiesen, die urspriinglich
die Einschaltung des Psychologischen
Dienstes veranlasst hat, in der Regel

also an den Arbeitsvermittler. Thm
obliegt sodann die Entscheidung,
ob die Voraussetzungen fiir eine

Akteneinsicht nach § 25 SGB X gege-
ben sind. Er unterrichtet anschliefend
den Psychologischen Dienst iiber seine
Entscheidung.

Sind die Voraussetzungen fiir eine
Akteneinsicht gegeben, vermittelt der
zustidndige Psychologe der Agentur fiir
Arbeit dem Betroffenen den Inhalt des
Gutachtens sowie, falls vorhanden, den
Inhalt der Befundunterlagen. Er ge-
wihrt dem Betroffenen die Einsicht in
seine Unterlagen sowie in die maf3gebli-
chen Sozialdaten, die in den 1T-Anwen-
dungen der Bundesagentur gespeichert
sind. Dabei darf der Betroffene kei-
ne Einsicht in Daten anderer Personen
erhalten. Auf Wunsch erhélt er eine
Kopie des Gutachtens. Soweit der
Betroffene auch die Befundunterlagen
einer  psychologischen  Test-Unter-
suchung wiinscht, erhélt er Kopien sei-
nes Profilbogens und, falls vorhanden,
Kopien der Befundiibersicht.

Beantragt ein minderjdhriger Betrof-
fener Akteneinsicht, so ist zwischen
seinem  Recht auf Akteneinsicht
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und der ihm gegeniiber bestchenden
Firsorgepflicht der Arbeitsagentur ab-
zuwégen. Der zustdndige Psychologe
der Agentur fiir Arbeit entschei-
det, ob durch eine Akteneinsicht
die Entwicklung und Entfaltung der
Personlichkeit des Minderjahrigen be-
eintrachtigt werden kann. Sollte dies der
Fall sein, wird der Antrag des minder-
jéhrigen Betroffenen auf Akteneinsicht
abgelehnt. Fordert der Minderjéhrige
die Akteneinsicht in Begleitung eines
Erziehungsberechtigten und willigt die-
ser in die Akteneinsicht ein, so wird dem
Betroffenen trotz eventueller Bedenken
auf Seiten des Psychologischen Dienstes
die Akteneinsicht gewihrt.

Inden IT-Verfahren der Bundesagentur
wird durch den Psychologischen Dienst
vermerkt, dass dem Beteiligten (oder
seinem Bevollméchtigten) der Inhalt ei-
nes Gutachtens vermittelt wurde, er nach
§ 25 SGB X Akteneinsicht erhalten hat
und welche Kopien ihm dabei ausgehén-
digt worden sind.

VI. Auskunftsrecht gemif} § 83 SGB X

Gemidl § 83 Abs. 1 SGB X ist den
Arbeitsuchenden oder Arbeitslosen
Auskunft iiber die zu ihrer Person ge-
speicherten Daten zu erteilen. Dabei be-
stimmt die Bundesagentur als speichern-
de Stelle nach pflichtgeméBen Ermessen
das Verfahren und damit auch die Form

der Auskunftserteilung.
Auf Wunsch wird dem Betroffenen
durch den zustindigen Agentur-

Psychologen Einsichtnahme in die zu
seiner Person gespeicherten Daten, wie
etwa Gutachten und Befundunterlagen
sowie die im IT-Verfahren gespeicher-
ten Sozialdaten gewihrt. Die Gutachten
des Psychologischen Dienstes gel-
ten als interne Arbeitsmittel, wel-
che  ausschlieBlich  der  fachli-
chen Informationsweitergabe an die
Vermittlungsfachkréifte dienen. Der
Betroffene kann allerdings auf Wunsch
eine Kopie des Gutachtens erhalten,
wenn unter Beriicksichtigung aller
Umstédnde des Einzelfalls eine miss-
brauchliche Verwendung ausgeschlos-
sen werden kann.

Gemidll § 13 SGB X kann eine
Auskunft nach § 83 SGB X an einen
Bevollmichtigten des Betroffenen erteilt
werden, wenn dessen Bevollméchtigung
auch eine Auskunftserteilung umfasst.
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Beantragt ein Arbeitsuchender oder
Arbeitsloser in Begleitung eines Dritten
die Auskunftserteilung, so wird vom
Psychologen der Agentur fiir Arbeit zu-
néchst geklart, ob der Betroffene ohne
Zwang in eine Offenbarung an den
Dritten eingewilligt hat. Existieren hier-
an Zweifel, wird der Dritte von einer
Einsichtnahme ausgeschlossen.

Inden IT-Verfahren der Bundesagentur
wird nach der Auskunftserteilung stets
gespeichert, dass diese stattgefunden hat
sowie welche Kopien oder Ausdrucke
ausgehdndigt worden sind. Zudem
werden die Personalien eines even-
tuell vorhandenen Bevollmichtigten
oder eines den Betroffenen begleiten-
den Dritten, ggf. die Einwilligung eines
Erziehungsberechtigten, und falls er-
folgt, die Ablehnung eines Antrags ver-
merkt. Die Kopie einer Vollmacht wird
zu den Fall-Akten genommen.

VII. Weitere Rechte des Beteiligten

1. Grundsatz

Arbeitsuchende oder Arbeitslose kon-
nen Sozialdaten loschen, sperren oder
berichtigen lassen. Die entsprechende
Rechtsgrundlage hierfiir findet sich in
§ 84 SGB X.

Eine Loschung, Sperrung oder
Berichtigung von Sozialdaten erfolgt
durch den Psychologen der Agentur fiir
Arbeit, welcher den Kunden begutach-
tet oder beraten hat. Dieser Psychologe
benachrichtigt im Falle einer Loschung,
Sperrung oder Berichtigung hieriiber
auch alle Stellen und Personen, an die
der Psychologische Dienst Sozialdaten
weitergegeben oder ibermittelt hat.

Eine Berichtigung, die keine fachliche
oder rechtliche Relevanz besitzt, kann
auch von jedem anderen Mitarbeiter des
Psychologischen Dienstes durchgefiihrt
werden.

Ein ablehnender Bescheid iiber ei-
nen Antrag auf Berichtigung, Sperrung
oder Loschung von Sozialdaten wird
hingegen vom unmittelbaren Fach-
vorgesetzten des begutachtenden oder
beratenden Psychologen erstellt, in der
Regel also vom leitenden Psychologen
des ortlichen Psychologischen Diens-
tes. Der Ablehnungsbescheid wird mit
einer Rechtsbehelfsbelehrung verse-
hen.

2. Recht auf Datenléoschung

Eine Datenloschung nach § 84 Abs. 2
SGB X erfolgt mittels Schwérzen von
Texten, der Vernichtung der gesamten
Akte oder durch eine Loschung in den
entsprechenden IT-Anwendungen der
Bundesagentur. Bei einer Schwérzung
wird die Notiz ,,geldscht vermerkt,
sowie das Handzeichen nebst Datum
hinzugefiigt. Im Falle einer komplet-
ten Loschung der Sozialdaten eines
Arbeitsuchenden oder  Arbeitslosen
wird hierliber ein Vermerk angefertigt,
soweit die Loschung vor Ablauf der
Aufbewahrungszeit stattgefunden hat.

3. Recht auf Sperrung

Bei der Sperrung von Sozialdaten ge-
mil § 84 Abs. 3 SGB X werden die zu
sperrenden Daten mit der Notiz ,,Diese
Daten sind gesperrt* versehen. Zudem
ist auch hier noch das Handzeichen nebst
Datum hinzuzufiigen.

4. Recht auf Berichtigung

Ebenso ist eine rechtlich oder fachlich
relevante Berichtigung nach § 84 Abs.
1 SGB X mit einer Notiz (,,Berichtigt®)
und mit dem Handzeichen nebst Datum
zu versehen. Bestreitet der Betroffene
die Richtigkeit von Sozialdaten und lésst
sich im Ergebnis weder eine Richtigkeit
noch eine Unrichtigkeit feststellen, wer-
den die bestrittenen Daten mit einer
Notiz (,,Diese Daten werden bestritten.
Ihre Richtigkeit oder Unrichtigkeit lasst
sich nicht feststellen.*) versehen. Zudem
wird auch in diesem Fall die Notiz mit
dem Handzeichen sowie dem Datum er-
génzt. Bestrittene Daten diirfen nur mit
einem Hinweis hierauf genutzt und tiber-
mittelt werden.

VIII. Partizipation weiterer Personen
Wie bereits dargelegt, konnen Er-
ziehungsberechtigte, Ehe- und Lebens-
partner, Familienangehorige sowie Ver-
trauenspersonen an einem Gespriach des
Arbeitsuchenden oder Arbeitslosen mit
einem Psychologen des Psychologischen
Dienstes teilnehmen, soweit der Betroffene
dies ausdriicklich wiinscht und keine fach-
lichen Einwénde hiergegen existieren.
Die Teilnahme an einer psychologi-
schen Untersuchung oder Beratung kann
anderen Mitarbeitern der Bundesagentur
fiir Arbeit nach vorhergehender Unter-
richtung des Kunden gestattet werden.
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Psychologen, welche der Bundes-
agentur fiir Arbeit nicht angehoren,
sowie Studierenden der Psychologie
kann eine Teilnahme gestattet wer-
den, wenn dies fiir ihre Ausbildung
oder Weiterbildung dienlich ist oder im
Interesse der Bundesagentur fiir Arbeit
liegt. Allerdings ist auch hier vorab
die Einwilligung des Kunden einzuho-
len. Die externen Teilnehmer werden
vom Psychologischen Dienst auf ihre
Schweigepflicht nach § 203 StGB hin-
gewiesen.

IX. Umgang mit personenbezogenen
Daten von Einstellungsbewerbern

Fiirden Fall, dass der Psychologische
Dienst bei der Auswahl von Bewerbern
der Bundesagentur fiir Arbeit in de-
ren Eigenschaft als Arbeitgeber ta-
tig wird, kommen hinsichtlich des
Datenschutzes nichtdie Bestimmungen
zum Schutz der Sozialdaten nach
dem Sozialgesetzbuch zur Anwen-
dung. Vielmehr sind hier die Daten-
schutzbestimmungen des Bundes-
datenschutzgesetzes sowie weitere
spezielle Regelungen, wie etwa die
§§ 106ff. Bundesbeamtengesetz und
die Personalaktenrichtlinie der Bundes-
agentur fiir Arbeit nebst den entspre-
chenden Durchfiihrungshinweisen zu
beachten. Allerdings erfolgt der Um-
gang mit und die Aufbewahrung von
personenbezogenen Daten von Bewer-
bern analog den Regelungen fiir So-
zialdaten.

In der Praxis werden psychologi-
sche Stellungnahmen und Testergeb-
nisse, die als Grundlage fiir Personal-
entscheidungen dienen, offen in der
Personalakte abgeheftet. Soweit aller-
dings tiber diese personalentscheidungs-
relevanten  Stellungnahmen  hinaus
vom zustdndigen Psychologen fachli-
che Detailaussagen getroffen wurden,
werden die entsprechenden Unterlagen
hierzu im Psychologischen Dienst auf-
bewahrt.

Generell in einem verschlossenen
Umschlag werden diejenigen psycho-
logischen Unterlagen zur Personalakte
genommen, die im Rahmen der
Priifung und Entscheidung tiiber die
Dienstféhigkeitoderim Zusammenhang
mit der Priifung der Erwerbsfahigkeit
von Beschéftigten der Bundesagentur
angefallen sind.
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Verlangt ein nicht eingestellter
Bewerber vom Psychologischen Dienst
eine Auskunft {iber die zu seiner Person
gespeicherten Daten, wird ebenso ver-
fahren wie bei Arbeitsuchenden oder
Arbeitslosen, welche eine Auskunft
nach § 83 SGB X verlangen. Allerdings
wird dem Betroffenen grundsétzlich erst
nach Abschluss des Auswahlverfahrens
die gewiinschte Auskunft gegeben. Eine
Loschung, Sperrung oder Berichtigung
von personenbezogenen Daten erfolgt
ebenfalls analog zu den Regelungen fiir
Sozialdaten.

X. Fazit
Auch bei administrativen Prozessen
ninnerhalb“ eines Sozialleistungstra-

gers Dbesitzt der Schutz von Sozial-

daten einen hohen Stellenwert. Die
Interaktion zwischen dem operativen
Bereich  ,,Arbeitsvermittlung®,  dem
HInternen Personalbereich® sowie dem
Fachdienst ,,Psychologischer Dienst* der
Bundesagentur fiir Arbeit ist in diesem
Zusammenhang von klaren Vorgaben ge-
prégt. Die oben dargelegten Ausfiihrungen
zeigen, dass der Sozialdatenschutz nicht
nur beim eigentlichen , Kerngeschaft”
der Bundesagentur fiir Arbeit und bei der
unmittelbaren Zusammenarbeit mit den
Arbeitsuchenden und Arbeitslosen eine
wichtige Rolle spielt. Auch beim Ein-
schalten subsididrer Fachdienste oder im
,Internen Personalbereich® sind die da-
tenschutzrechtlichen Vorgaben klar gere-
gelt und deren Nachhaltung somit objek-
tiv iberpriifbar.

BITTE TERMIN VORMERKEN!

Die Deutsche Vereinigung fur Datenschutz
e.V. wird auch in diesem Jahr wieder
ein Expertengesprach im Europaischen
Parlament durchfluhren.

Am 04.09.2012 werden wir mit Parlamentariern
und allen Interessierten in Brussel
die Auswirkungen der Europaischen
Datenschutzgrundverordnung diskutieren.

Als parlamentarische Gastgeberin wird in
diesem Jahr Frau Birgit Sippel von der sozial-
demokratischen Fraktion des EP fungieren.
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Jan Kuhlmann

EGK — Too big to fail?
Ein Zwischenbericht.

1. Einleitung

Das Projekt EGK stammt aus
den 1980er Jahren, die jetzige
Krankenversichertenkarte (KVK) soll-
te schon 1992 zur EGK weiterentwik-
kelt werden, mit den heute bekann-
ten Anwendungen — ein GroBprojekt
auf Grundlage proprietirer, patent-
geschiitzer Hardware (Néheres zur
Geschichte in der Broschiire des Forums
InformatikerInnen fiir Frieden und
Gesellschaftliche Verantwortung, 2.
Auflage, Seite 6-17: http://fiff.de/publi-
kationen/broschueren/20110620 FIfF-
egk digitaleVersionV2.pdf/view). Seit
2004 steht im Gesetz, dass die EGK ab
2006 verbindlich ist. Zur Zeit wird sie
nausgerollt. Nach neuesten gesetzli-
chen Vorgaben sollten letztes Jahr 10 %
der Versicherten die Karte erhalten, die-
ses Jahr soll die Quote auf 70 % stei-
gen. Krankenkassen, die nicht spuren,
erhalten weniger Geld. Eine wirksame
Drohung, da die Kassen nur noch aus
dem staatlichen Gesundheitsfond Geld
erhalten. Die meisten Abgeordneten,
die dieser gesetzlichen Erpressung zu-
stimmten, haben das gar nicht mitbe-
kommen. Fiir die Wirksamkeit kommt
es darauf nicht an.

Immer wieder hoért man von
Versicherten, dass sie die EGK bekom-
men haben, auch wenn offenbar weder
letztes Jahr 10 % erreicht wurden noch
dieses Jahr 70 % erreicht werden, da
die groften Kassen sich zuriickhalten.
Zuerst wird man aufgefordert, ein Bild
einzuschicken, dann wird es auf die EGK
gedruckt und schlieBlich bekommt man
sie. Die EGK kostet die Krankenkassen
ca. zehnmal soviel wie die KVK und
braucht neue Lesegerite, die paral-
lel in den Arztpraxen, Apotheken,
Krankenhdusern verteilt wurden. Auch
das wird von den Krankenkassen be-
zahlt, also von uns allen.

Die EGK ist die Eintrittskarte fiir
eine neue technische Infrastruktur im
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Gesundheitswesen, genannt ,, Telematik-
Infrastruktur. Diese wird organi-
siert von der Gematik in Berlin, einer
GmbH, in der die Krankenkassen, Arzte,
Krankenhduser, sowie IT-Industrie und
Datenschiitzer vertreten sind. Die Karte
verhdlt sich zur Infrastruktur wie die
Spitze des Eisbergs zum Eisberg — sie
bildet die sichtbaren 10 %. Darunter
liegt eine Infrastruktur, die zehntau-
sende Rechner aller Institutionen des
Gesundheitswesens iiber das Internet
miteinander verkniipft, natiirlich ver-
schliisselt, ausgelegt allerdings nicht
fir Rontgenbilder oder Abbildungen
von EKGs. Es geht ausschlieBlich um
Verwaltungs- und Abrechnungsdaten.

In GroBbritannien wurde letztes Jahr
ein vergleichbares Projekt storniert, das
jahrelang nicht von der Stelle gekommen
war  (http://www.heise.de/newsticker/
meldung/Britischer-Gesundheitsdienst-
kippt-milliardenschweres-IT-
Projekt-1349236.html). Da hierzulande
nur Piraten und Linke gegen die EGK
sind, wird sich das Projekt noch lange
dahinschleppen.

2. Die EGK als Thema fiir
Transparency International

., Stiehlt einer ein Geldstiick, dann
héingtmanihn. Wer éffentliche Gelderun-
terschldgt, wer durch Monopole, Wucher
und tausenderlei Machenschaften und
Betriigereien noch so viel zusammen-
stiehlt, wird unter die vornehmen Leute
gerechnet” (Erasmus von Rotterdam).

Auf den ersten Blick scheint Daten-
schutz kein Problem bei der EGK zu
sein, nicht nur der Bundesbeauftragte
Peter Schaar hat in Sachen Datenschutz
keine Bedenken, auch Thilo Weichert,
der oft kritische Schleswig-Hosteinische

Datenschutzbeauftragte, gibt griines
Licht.
Die Projekttrager erfiillten alle

Auflagen der Datenschutzbeauftragten
ohne langes Fackeln, da es bislang kein

anderweitiges Interesse an der EGK gibt,
das mit dem Datenschutz schwierig ver-
einbart werden muss. Die gesetzlich vor-
gesehenen Anwendungen, elektronische
Gesundheitsakte, elektronisches Rezept,
elektronischer Arztbrief, sind zur Zeit
nicht mehr geplant. Aufler Datenschutz
kann die EGK noch nicht viel. Sie und
ihre Telematik-Infrastruktur sind bislang
weitgehend Selbstzweck. Hitte die IT-
Industrie nicht Politiker und Funktiondre
erfolgreich beeinflusst, wiare das Thema
erledigt. Das Projekt konnte auch
sterben, wenn eine dieser zentralen
Anwendungen gleich live geht, weil
dann erhebliche Probleme auftauchen.
Das haben alle Pilotprojekte gezeigt:
Endlose Wartezeiten vor den Terminals,
von Arzt und Patient vergessene PINs,
gesperrte Karten, Systemausfille. Die
Gematik macht es in ihrem Sinne richtig,
die Karte beinahe ohne Anwendungen
einzufiihren. Uns ist niemand bekannt,
der sich unbezahlt fir die EGK ein-
gesetzt hitte. Kein Arzt, kein Patient.
Aufler vertrieblich und infrastrukturell
interessiert das Ding niemanden. Die
EGK ist fiir den beamteten Datenschutz
genauso eine 100 % Erfolgsstory, wie
fiir die Hersteller von Chipkarten und
Lesegeriten. Dass die Spezifikation der
EGK von der Gematik gerade um Jahre
zuriick gekippt wurde, von 2.3.4 auf
0.5.3, ist fiir niemanden ein Problem,
am wenigsten fiir die Gematik; sie darf
weiter machen und bekommt Geld dafiir.
It‘s the economy, stupid.

Mit der EGK wird noch lange nur das
gemacht werden, was schon mitder KVK
ging. Den Stammdatenabgleich macht
man schon viele Jahre gegen eine CD
ROM, die monatlich an die Arztpraxen
verteilt wird, Notfallausweise aus Papier
haben Epileptiker und Diabetiker dabei.
Die behalten sie auch, weil nicht jeder
Arzt immer mit Lesegerdt herumlduft.
Organspendeausweise gibt es auch
schon: menschenlesbar. Die Kosten der
EGK-Infrastrukturbis jetzt: mehrals eine

DANA « Datenschutz Nachrichten 2/2012



Milliarde Euro, die von der Kranken-
versicherung an wenige Firmen iiberwie-
sen wurden, noch bevor die Infrastruktur
im Wirkbetrieb ist. Warum soll man als
ITler dagegen sein, das fragen sich selbst
kritische Experten, und untersuchten
den Aspekt Wirtschaftsforderung bisher
nicht weiter. Das Ding schafft durchaus
kurzfristig IT-Umsatz und Nachfrage
nach Entwicklern, fiihrt aber strategisch
in eine Sackgasse.

Einige Hinweise fiir investigative
Journalisten oder empdrte Arztinnen
und Krankenpfleger, die keine Zeit mehr
fiir Patienten haben, weil das Geld fiir
die EGK bei ihnen eingespart wurde.
Die folgenden Fakten sind bereits aus-
reichende Erkldrung, warum es die EGK
gibt.

Anke Martiny, Bundesvorsitzende von
Transparency International, hat in meh-
reren Publikationen analysiert, wie die
undurchsichtigen Lobbystrukturen im
deutschen Gesundheitssystem Betrug
und Korruption fordern.

Die groBlen Kassen, Barmer, DAK und
TK, werden von ihren IT-Abteilungen
dominiert, und die stehen seit den 1970er
Jahren fest auf dem Boden der mentalen
Welt von IBM-GroBrechnern, groflen
Datenbanken, Prozessorientierung, big
is beautiful.

Zwischen den Krankenkassen, mit
thren IT-Tochtern und Verbédnden,
und dem Bundesministerium  fiir
Gesundheit findet rege Personalunion
statt. In Gesundheitsministerium und
Kanzleramt sind stindig ausgelichene
Mitarbeiter des Krankenkassensystems
im Einsatz.

Der Plan zur EGK wurde 2003 ent-
wickelt, im Auftrag des Gesundheits-
ministeriums, vom Konsortium ,bit-
4health, thm gehdrten genau die Firmen
an, die heute vom Projekt profitieren:
Sagem Orga, IBM, Siemens, Giesecke
& Devrient, IntercomponentWare.

Der wichtigste Profiteur der EGK in
Deutschland ist Giesecke & Devrient
GmbH, Miinchen. Laut Spiegel Nr.
11/2010 (,,Westerwelles Netzwerk®) ge-
hort ihr Chef, Dr. Karsten Ottenberg,
zum engsten geschiftlichen Netzwerk
von Guido Westerwelle, dessen
Mitglieder Westerwelle nicht verhun-
gern ldsst und die er zu Auslandsreisen
mitnimmt. Dr. Karsten Ottenberg ist der
Vorsitzende der Arbeitsgruppe 7, IKT
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und Gesundheit, des ,Nationalen IT-
Gipfels der Bundeskanzlerin®, der dem
Land die strategische Richtung fiir die
Entwicklung der staatlichen IT weist.
Zu den Themen des IT-Gipfels gehdren
auch EGK und Gesundheits-Telematik.

Der Personalausweis als RFID-
Chipkarte wird seit 2010 verteilt
und ermdglicht eine rechtswirksame
Identifikation und freiwillige Signatur
mit PIN; damit ist eine maschinenlesba-
re Identifikation und Signatur fiir weite-
re Anwendungen zuléssig. Er wird her-
gestellt mit wesentlicher Beteiligung
von Giesecke & Devrient. Allerdings,
fiir Giesecke & Devrient féllt bei einer
Personalausweis-Anwendung  wenig
ab, aber dafiir Millionen bei einer wei-
teren Chipkarte.

Fir die CDU ist Deutschland
Chipkartenland. 1999 wurde an
Sagem Orga der Auftrag erteilt, eine
Machbarkeitsstudie zur Asylcard zu er-
stellen. Bei der Bundeswehr wird derzeit
der neue Elektronische Dienstausweis
ausgegeben, eine Chipkarte, geplant
seit 2001. Eine Chipkarte, die alle
Arbeitslosen hitten kaufen miissen,
(,,Job-Card*) war Bestandteil des jlingst
gestoppten ELENA-Projekts. Ministerin
von der Leyen fordert die Bildungs-
Chipkarte fiir arme Kinder. Die Liste ist
unvollstindig.

Gesundheits-Chipkarten gibt es nur in
den 2 Landern, in denen weltweit fiihrende
Chipkartenhersteller sitzen (Deutschland
und Frankreich), oder in welchen, die
in Staatskorruptions-Indices von EU
und Transparency International schlech-
te Plitze haben (Osterreich, Slowenien,
Taiwan), sonst nirgends.

Die gesetzliche Krankenversicherung
zahlt vieles, was einige blod finden.
Valium, Homoopathie,  Fluoxetin,
Kneipp-Kuren und anderes. Warum nicht
auch elektronische Gesundheitsakten
und Rezepte. Solange sie genauso frei-
willig sind. Sind sie das?

3. Die EGK als Thema fiir die
occupy-Bewegung — oder:
Datenschutz als Stellvertreterkrieg

,.Einkluger Fiirst darfsein Versprechen
nie halten, wenn es ihm schadlich ist oder
die Umstdnde, unter denen er es gege-
ben hat, sich gedndert haben* (Niccolo
Macchiavelli).

Die beiden wichtigsten Datenschiitzer,
die gegen die EGK aktiv sind, heilen
Wolfgang Linder und Kai-Uwe Steffens.
Sie warnen nicht in erster Linie vor jetzt
ausgerollten EGK-Anwendungen, son-
dern vor geplanten. Kai-Uwe Steffens
verweist darauf, dass zentral gespeicher-
te Gesundheitsdaten und ihr Austausch
iiber das Internet immer unsicher sind,
die ganze Chipkarten-Infrastruktur
aber nur Sinn hat, wenn es sie gibt.
Wolfgang Linder vom ,Komitee fiir
Grundrechte und Demokratie* warnt,
fiir die Finanziers, die Krankenkassen,
lohne sich die Infrastruktur erst, wenn
neue Anwendungen kdmen; sie sind in
der Pipeline, die seien erst das Problem.
(Siche http://www.grundrechtekomitee.
de/node/480 und das gerade erschienene
Buch des Komitees fiir Grundrechte und
Demokratie ,,Digitalisierte Patienten —
Verkaufte Krankheiten). Linder ver-
weist auf Folgendes: Jede bisherige
Regierung hat ins Gesetz geschrieben,
was der Krankenkassenverband ihr dik-
tiert, am genauesten CDU/FDP, deren
Abgeordnete oft keine Ahnung haben,
welchen Last-Minute-Gesetzen sie ge-
rade zustimmen. Wenn die Opposition
Einwinde gegen ihr Gesetzprojekt vor-
bringt, rufen sie emport dazwischen ,,Zur
Sache!*, weil sie annehmen, im Gesetz-
entwurf stehe nur, was ihr Minister ge-
sagt hat. Volksvertreter haben oft keine
Ahnung.

Im gleichen Blitzverfahren wird, laut
Wolfgang Linder, eines Tages entweder
die Freiwilligkeit bei der Elektronischen
Patientenakte ausgehebelt, oder die
Vorschrift, dass keiner benachteiligt
werden darf, der diese Akte nicht ha-
ben will. Eins von beiden muss fallen,
sonst haben all die Investitionen fiir die
Krankenkassen keinen Sinn. Da wird
er recht haben. Es geht den Kassen um
Wettbewerb in der Krankenversorgung,
um zu akzeptablen Kosten die élter und
krianker werdende Bevolkerung zu ver-
sorgen. Hier kommt die occupy-Bewe-
gung ins Spiel, denn es geht gleichzeitig
um die ambulante Patientenversorgung
als Investitionssphdre fiir Banken,
Versicherungen und Klinikkonzerne.
Viele Krankenkassen sind ldngst eng
verbunden mit Privatversicherungen.
Sie wollen mitbehandeln und Geld von
der Arzteschaft zu sich selbst umvertei-
len. Der Datenschutz erschwert dieses
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,Managed Care®, dic EGK soll sie mog-
lich machen.

Die Zukunft der Gesundheitsversor-
gung soll ndmlich die ,,populationsori-
entierte integrierte Versorgung™ sein. das
stehtschonim Gesetz: §§ 140 abisd SGB
V. Es geht um alle Versicherten ganzer
PLZ-Regionen, oder um Grof3gruppen,
wie alle Dialyse-Patienten eines Bundes-
landes. Thre Versorgung soll kom-
plett von einem Klinikkonzern oder ei-
ner Health-Management-Gesellschaft
ibernommen werden. Die bekommt
von einer Krankenkasse, oder von ei-
nem Verband von Kassen den Auftrag
dazu. Den Auftrag bekommt, wer ver-
spricht, es billiger zu machen als jetzt,
billiger als andere. Der Klinikkonzern
oder die Managementgesellschaft, die
den Versorgungs-Zuschlag hat, darf
sich Arzte und Krankenhiuser aussu-
chen, zu denen man als Patient gehen
darf. Sie vereinbaren mit diesen Arzten
die Bedingungen, kdnnen sie gegenein-
ander ausspielen (,,Selektivvertrage®).
Das geht, weil die freie Arztwahl der
Patienten dabei eingeschrankt ist.

Es gibt im Gesundheitswesen kei-
nen verniinftigen Menschen, der ge-
gen Integrierte Versorgung ist - gegen
das enge Verzahnen der verschiede-
nen Dienstleister bei der Behandlung.
Allerdings ist diejenige Integrierte
Versorgung, die derzeit in Deutschland
geplante ist, eine von ,oben“ ge-
steuerte, kontrolliert von sog. Health
Management Organizations (HMO) und
Klinikkonzernen, nach US-Vorbild.

Fir diese ,integrierte Versorgung™
ist die EGK in doppelter Weise zen-
traler Baustein. Zum einen liefert sie
die Information, zu welcher Versor-
gungsgruppe ich als Patient geho-
re. Wem ich sozusagen gehdre, wo
ich behandelt werden darf, oder wel-
che Zusatzversicherung ich habe. Dazu
dient das Versicherten-Stammdaten-
Management, die erste und wichtigste
Funktion der EGK. Jede Arztpraxis kann
sofort sehen, in welchem Programm ich
bin, z.B. ,,Diabetiker*, ob sie mich iiber-
hauptbehandeln darf, wie siemich behan-
deln kann und muss. Zum anderen sind
die gewiinschten Kosten-Einsparungen
nur moglich, wenn viele Seiten auf die-
selben Behandlungsinformationen zu-
greifen. Klinikkonzerne und Health-
Management-Gesellschaften wollen ihre
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ambulante Behandlung mit Leitlinien
steuern und auf ihrer Grundlage verbind-
lich qualitétssichern (,,Managed Care®).
So konnen sie ihre Kostenziele errei-
chen und Verluste vermeiden. Arzte wer-
den teilweise ersetzt durch Telemetrie-
Anwendungen (z.B. bei Herzproblemen)
oder durch medizinische Callcenter (bei
Bagatellerkrankungen). Das funktioniert
nur, wenn der Betreiber umfassenden
Zugriff auf die Behandlungsdaten hat.
Es muss fiir Managed Care iibergrei-
fende elektronische Gesundheits- oder
Fallakten geben, im Besitz der Betreiber,
mit Zugriffsmoglichkeit durch viele
Behandlerund case manager. Jetzt wissen
Leserinnen und Leser, warum Kranken-
kassen und Arzteverbinde gerade so vie-
le IT-Stellenanzeigen schalten. Mit dem
Arztgeheimnis, das die Arzte vonein-
ander abschottet, konnten Patienten die
Begrenzung ihrer Anspriiche aushebeln.
In den Managed-Care-Projekten, die es
bisher gab (,,Hausarztvertrige®) mus-
sten die Patienten denn auch weitgehend
auf ihr Patientengeheimnis verzich-
ten. Was zu erheblichem Arger mit den
Datenschutzbeauftragten Thilo Weichert
fiihrte.

Ein Mitarbeiter der Techniker Kran-
kenkasse schreibt: ,,Die integrierte
Versorgung erginzt im Wesentlichen
die Regelversorgung, wird aber zu-
kiinftig Teile der Regelversorgung er-
setzen. Thr Anteil wird steigen, und
durch technische Vernetzungen wie
die Patientenakte werden Kooperation
und Arbeitsteilung einen hdheren
Stellenwert bekommen.“ In der Szene
der Krankenkassen und Arzteverbinde
finden zu dem Themenkreis mehrfach
jéhrlich Tagungen und Kongresse statt,
es herrscht Goldgriberstimmung. Es
geht um so viele Milliarden, dass die
Kosten der EGK beinahe verhéltnisma-
Big sind, wenn man Managed Care fiir
sinnvoll hilt. In den USA kennt man die-
se Health Management Organziations,
wie Kaiser Permanente, schon lange.
Manche versuchen sie gerade wieder
loszuwerden. Weil Patienten dort jetzt
wissen, wie recht Ehrlichmann hatte,
der gesundheitspolitische Berater von
Priasident Nixon. Der warnte vor 40
Jahren: ,,The less care they give, the
more money they make® (http://www.
kaiserthrive.org/kaiser-permanente-hi-
story/).

Klinikkonzerne und Krankenkassen
dringen in die ambulante Versorgung.
Das ist hier nur durchsetzbar mit dem
Segen des Datenschutzes. Den Daten-
schutzsegen erhélt Managed Care mit der
EGK. Jede Krankenkasse, dic Geld ma-
chen will, denkt, sie braucht deshalb die
EGK. Jeder rationale ambulante Arzt, der
um sein Einkommen fiirchtet, dem alles
andere egal ist, will die EGK verhindern,
um Managed Care zu verhindern. Wir ha-
ben es mit einem datenschutzpolitischen
Stellvertreterkrieg zu tun.

Ein etwas anderer medizinischer
Datenaustausch, freiwillig, ohne Patente,
basierend auf offenen Standards, wird in-
ternational erfolgreich sein. Nach Lage
der Dinge wird er nicht aus Deutschland
kommen, wegen der Blockade-Kon-
stellation: Krankenversicherungen —
Datenschiitzer — Chipkartenindustrie.

4. Ist das noch Datenschutz?

»Es gibt Gesichter, die jedes Mal,
wenn sie auftauchen, wieder etwas
Neues mitbringen, etwas, das man bis
dahin noch nicht an ihnen bemerkt hat,
auch wenn man ihnen hundertmal bege-
gnet ist™ (Dostojewskij).

Sie wollen auch weiterhin ein un-
beschriebenes Blatt sein, normaler-
weise. Das sind Sie nicht mehr, wenn
ich Thr Arzt bin und in Threr zentralen
Gesundheitsakte keine Eintragungen
sind, im Alter 40 oder 50. Es ist un-
wahrscheinlich, dass da nichts steht,
weil Sie im Leben nie beim Arzt wa-
ren. Wahrscheinlicher ist, dass Sie mir
etwas vorenthalten. Das denke ich, weil
ich Thre leere Akte sehe. Das denke ich
auch, wenn Sie mir sagen: ich gebe
Thnen keinen Zugriff. Ich sehe Sie als
neuen Patienten dann anders als jetzt.
Bei allem, was Sie sagen, denke ich
wegen dieser leeren Akte: ,,... und was
noch? Was verschweigt er mir?*

Wenn Sie alles aufzeichnen lassen
und dem Arzt alles zeigen, steht da
vielleicht etwas, was Sie fiir zweifel-
haft halten. So dass Sie nicht mdchten,
dass Thr neuer Arzt anders auf diese Idee
kommt, als von selbst. Das geht aber
nicht mehr, hat er einmal gelesen, was
der Kollege tiber Sie schrieb. Eine unbe-
fangene Begegnung ist nicht mehr mog-
lich, sobald die zentrale elektronische
Gesundheitsakte existiert.
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Wenn Sie mochten, dass Thr Arzt nur
weil}, was Sie sagen und was er feststellt,
und dass er sich auf der Grundlage sein
Urteil bildet, wenn Sie an diesem unbe-
fangenen Urteil interessiert sind und an
keinem andern, miissen Sie sich privat be-
handeln lassen. Dieses Urteil konnen Sie
nicht mehr bekommen, wenn es einen de-
finierten Ort gibt, an dem Metadaten {iber
Thre medizinische Akte stehen, auf die
Thr Arzt regelméBig zugreifen soll. Bei
Managed Care ist es nicht mal méoglich,
von einem zweiten Arzt eine zweite, un-
befangene Meinung einzuholen, und allei-
ne zu entscheiden, was man glauben will.

Wenn man davon ausgeht, dass das
Verhiltnis Arzt-Patient ein sehr en-
ges Vertrauensverhéltnis sein  soll-
te, ist eine elektronische Patientenakte
mit definiertem Ort ihrer Metadaten
(z.B. Zugriffsrechte) genauso proble-
matisch wie eine Beicht-Akte oder
eine Sex-Akte. Sie verhindern unbe-
fangene, unvorbelastete Begegnungen.
Man kann machen, was man will, ist
abgestempelt, sobald es den Ort fiir
Metadaten gibt: als Geheimniskrdmer,
Informationsblockierer, als ldngst Kran-
ker, als Mitmacher oder Verweigerer.

Vertrauen  verschwindet aus der
Gesellschaft, Misstrauen und Vorsicht
nehmen {iberhand. Die Philosophin
Michele Marzano hat ein Buch dariiber
geschrieben: ,,Le contrat de défiance™. In
den USA ist fiir Arzte der Zeitaufwand fiir
Dokumentation ldngst grofer, als der fiir
Patientenkontakt. Dahin geht der Trend
auch hier. Die EGK ist Teil davon. Das
Recht auf die Moglichkeit des Vertrauens
schwindet. Auch im Gesundheitsbereich.
DazugehortdasRecht,seine Vergangenheit
aus dem Augenblick heraus zu interpretie-
ren, und vom anderen genau so wahrge-
nommen zu werden. Mehr Wettbewerb
im Gesundheitswesen kann anders gehen.
Auch Selektivvertrdge sind ohne perso-
nenbezogene Datensammlungen mog-
lich.

Freiwillig ist eine Anwendung, bei
der kein Mensch von Amts wegen ge-
fragt wird, ob er sie nutzen will. Die au-
Ber jenen, die sich freiwillig eingetra-
gen haben, niemanden kennt. Es gibt
im Internet diverse Anwendungen fiir
Gesundheitsdaten, mit unterschiedli-
cher Schutzintensitit. Die GKV konn-
te solche Anwendungen auch erstellen
und nutzen, gern mehrere, auch eine da-
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von mit Chipkarte. Kein Arzt sollte die
Moglichkeit haben, festzustellen, ob es
bislang keine, eine oder mehrere elektro-
nische Gesundheitsakten iiber Sie gibt,
verteilt oder lokal, wenn Sie dem Arzt
alle Rechte geben, von denen er weil3,
dass jeder sie hat. Dann stimmt es, dass
Sie dem Arzt freiwillig den Zugriff auf
Ihre Akte geben. Selbstverstindlich
spricht sehr viel fir gemeinsame
Akten von mehreren Behandlern. Wer
es braucht, soll es unbedingt machen.
Freiwillig. Das heif3t: man kann so oder
anders, ohne Vertrauensverlust.

5. Die Chance fiir Privatheit

Die Entwicklung des Datenschutzes
zur Massenbewegung, auch Open Source
und Wikipedia zeigen, dass eine neue
Form des GemeinschaftsbewuBtseins
am Werden ist. Seltsamerweise ge-
rade unter als wunsozial geltenden
Informatikern. Sorgsamer Umgang mit
dem Kulturerbe, so konnte man das auf
den Punkt bringen, ist notig. Macht eu-
ren Blodsinn {iberall, aber macht ihn
nicht mit unseren Gemeinschaftsgiitern,
z.B. nicht mit dem Internet, nicht mit
Etherpad, nicht mit der Wikipedia, nicht
mit dem Regenwald der Philippinen.
Dieses Beharren auf Ernsthaftigkeit
beim Umgang mit gewissen Ressourcen
ist eine Haltung, die am automatisierten
Fortschritt orientierte Institutionen und
ihre Vertreter nicht einnehmen kdnnen.
Um als realistisch zu gelten, miissen sie
ihren Leuten beweisen, dass nichts hei-
lig ist, alles seinen Preis hat.

Diese Ernsthaftigkeit bringen einige
davon ins Gesundheitswesen ein. Die
Anwendungen, gegen die sie am mei-
sten sind, zentrale medizinische Akte,
elektronisches Rezept, sollen seit 20
Jahren eingefithrt werden, sind heute
fast auler Diskussion. Sie wiegen sich
nicht in Sicherheit, sehen 6konomische
Interessen und politische Sachzwinge
am Werk.

Kein Bild einschicken ist schon und
gut, sagen sie, diese Datenschiitzer in
den Initiativen ,,Stoppt die e-card* und
,<Arbeitskreis Vorratsdatenspeicherung™.
Es sei aber schon entschieden, wer kein
Bild einschickt, kriegt eine EGK ohne
Bild, die funktioniert genauso. Man
kann bei der Krankenkasse beantra-
gen, weiterhin auch ohne EGK ver-

sorgt zu werden. Gegen die vorherseh-
bare Ablehnung kann man dann mit
Widerspruch und Klage nach Karlsruhe
gehen. Das machen einige. Bisher gibt
es noch keine Gerichtsentscheidung.
Man kann diesen Antrag jederzeit stel-
len, nachdem man die EGK erhalten hat.
Zu gegebener Zeit konnten sie eine gro-
Bere Massenklage starten.

Parallel gibt es die Idee, bei der Tech-
niker Krankenkasse als Modellversuch
einen Datenschutz-Tarif zu beantra-
gen. Und wenn sie den nirgends krie-
gen, eine Datenschutz-Krankenkasse zu
griinden. Elektronische Medien sollten
fir die Selbstverwaltung benutzt wer-
den. Gldserne Verwaltung, statt gldserne
Patienten, ist die Utopie dahinter.

Krankenkassen und Verbdnde sa-
gen, nur mit Managed Care konnten
immer krankere Versicherte zu kon-
stanten Kosten versorgt werden. Zu
Privatisierung und Leistungskiirzung
gibe es keine Alternative. Der Status
Quo sei nicht zu halten. Damit ha-
ben sie SPD und Griine iiberzeugt.
Behordlicher Datenschutz und Gerichte
sind nicht berechtigt, gesundheitspo-
litische Alternativmodelle vorzuschla-
gen. Sie miissen den Krankenkassen
ihre Sachzwinge zum Nennwert abneh-
men. Die sagen zum Beispiel, die EGK-
Infrastruktur sei besser als Microsoft
Health Vault (siche http://www.mi-
crosoft.com/en-us/microsofthealth/pro-
ducts/microsoft-healthvault.aspx). Und
das sei die einzige denkbare Alternative.
Deswegen wire die EGK Datenschutz!

Den Beweis fiir das Gegenteil —
Vereinbarkeit von Patientengeheimnis,
guter Versorgung, vertretbaren Kosten
— steht noch aus. Es wird zunéchst
eine kleine Minderheit sein, die zeigt,
dass es anders geht. Transparente

Selbstverwaltung, Datenschutz und of-
fene Standards werden Kern einer poli-
tischen Alternative in vielen Bereichen
sein — auch im Gesundheitswesen.
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Karsten Neumann

Betriebliche Datenschutzbeauftragte auch nach der
EU-Verordnung — Analyse und Korrekturvorschlag
zu Artikel 35 EU-DSGVO-E

Der Vorschlag der EU-Kommission
in dem Entwurf einer einheitlichen
Datenschutzgrundverordnung EU-
DSGVO-E fiir den offentlichen und
den nicht-6ffentlichen Bereich in
Europa' stofit auf teils unberechtigt hef-
tige Kritik von Datenschiitzern aus
Deutschland. Vor allem die Kritik an
der Regelung zur Bestellungspflicht ei-
nes Datenschutzbeauftragten scheint an-
gesichts der behaupteten Konsequenz, in
Deutschland wiirden tausende Daten-
schutzbeauftragten ihren Job verlieren
und nur noch 0,3% aller Unternchmen
unterfielen dieser Bestellungspflicht,
besonders gravierend. Allerdings trifft
sie nicht zu und konnte schon mit einer
kleinen Korrektur eines offensichtlich
redaktionellen Versehens ad acta gelegt
werden. Zu diskutieren wére jedoch, ob
damit bereits alle Félle risikobehafteter
Datenverarbeitungen umfasst sind.

Der Kommissionsvorschlag sieht in
Art. 35 Absatz 1 lit. a die Pflicht zur
Bestellung eines Datenschutzbeauf-
tragten fiir alle Offentlichen Stellen
— unabhingig von der Art der Daten-
verarbeitung oder der Anzahl der
Mitarbeiter — vor. Schon das ist selbst
fiir diejenigen deutschen Bundesléander
ein grofer Fortschritt, in denen es
nach den Landesdatenschutzgesetzen
noch keine Pflicht zur Bestellung
von Datenschutzbeauftragten gibt. In
Verbindung mit den sonstigen in der EU-
DSGVO-E vorgesehenen Vorgaben zu
Qualifikation und Rahmenbedingungen
fiir dessen Tétigkeit sind aber auch ganz
generell in der Bundes-, der Landes-
und der Kommunalverwaltung nicht
unerhebliche Fortschritte zu erwar-
ten; selbst dort, wo auch bisher schon
Datenschutzbeauftragte bestellt waren.

Die offentliche Kritik der Daten-
schutzverbande richtet sich vor al-
lem gegen Artikel 35 Absatz 1 lit. b
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EU-DSGVO-E, wonach der fiir die
Verarbeitung Verantwortliche und der
Auftragsverarbeiter einen Datenschutz-
beauftragten benennen muss, falls ,,die
Bearbeitung durch ein Unternehmen er-
folgt, das 250 oder mehr Mitarbeiter be-
schéftigt®. Hiernach entstiinde tatséch-
lich die ungewdhnliche Konstellation,
dass beispielsweise ein groBes me-
dizinisches Rechenzentrum mit 100
Mitarbeitern von der Bestellungspflicht
entbunden wiirde, eine Werft mit 1500
Mitarbeitern hingegen, in der lediglich
in der Personalabteilung personenbezo-
gene Daten verarbeitet werden, nicht.
Dieser Eindruck muss allerdings sofort
korrigiert werden, sieht man sich die fol-
gende Regelung genauer an.

Nach Art. 35 Absatz 1 lit. ¢ soll der
fiir die Verarbeitung Verantwortliche
einen Datenschutzbeauftragten  be-
nennen, falls ,die Kerntitigkeit des
fiir die Verarbeitung Verantwortlichen
oder des Auftragsverarbeiters in der
Durchfithrung  von  Verarbeitungs-
vorgéngen besteht, welche aufgrund ih-
res Wesens, ihres Umfangs und/oder
ihrer Zwecke eine regelméfige und sys-
tematische Beobachtung von betroffe-
nen Personen erforderlich machen.*

Redaktionelles Versehen?

Bereits der Versuch, Fille zu identifi-
zieren, in denen Verarbeitungsvorgéinge
»aufgrund ihres Wesens, ihres Umfangs
und/oder ihrer Zwecke eine regelmai-
Bige ,,Beobachtung von betroffenen
Personen erforderlich machen* konnte,
lasst den Interpreten stutzen. Sollte hier
wirkliche eine Spezialregelung fiir Fille
gemeint sein, in denen Protokolldaten er-
zeugt werden, um Mitarbeiterverhalten
zu Uberwachen? Aber fiir welche Art
von Unternechmen stellt eine solche
Datenverarbeitung eine ,,Kerntétigkeit

dar? Eine polizeiliche oder geheim-
dienstliche Tétigkeit kann hier schon
nicht gemeint sein, da diese allen-
falls durch den ebenfalls vorliegenden
Richtlinienvorschlag umfasst wiirde.

Daliegtesnahe, sichinder Begriindung
des Verordnungsvorschlages nach einem
Hinweis auf die Regelungsabsicht um-
zuschauen. Dort stoft der Ratsuchende
auf folgende Formulierung:

Artikel 35 schreibt die Einsetzung
eines Datenschutzbeauftragten fiir den
offentlichen Sektor sowie im priva-
ten Sektor fiir Grounternehmen und in
Féllen vor, in denen die Kerntitigkeit des
fiir die Verarbeitung Verantwortlichen
oder des Auftragsverarbeiters aus Verar-
beitungsvorgidngen besteht, die einer
regelmiBigen, systematischen Uber-
wachung bediirfen. Gestiitzt ist die-
se Bestimmung auf Artikel 18 Absatz
2 der Richtlinie 95/46/EG, der den
Mitgliedstaaten die Moglichkeit bie-
tet, als Ersatz fiir die allgemeine
Meldepflicht die Bestellung eines Daten-
schutzbeauftragten vorzusehen* (KOM
(2012) 11/4, Begriindung, Erlduterung
des Vorschlag im Einzelnen 3.4.4.4.
Abschnitt 4 — Datenschutzbeauftragter;
Hervorhebung durch den Autor).
Hiermit wird deutlich, dass es sich bei
der Einfligung des Tatbestandsmerkmals
,,von betroffenen Personen nur um ein
redaktionelles Versehen handeln kann
und die Formulierung richtigerweise
lauten muss: ,,welche aufgrund ihres
Wesens, ihres Umfangs und/oder ihrer
Zwecke eine regelméBige und syste-
matische Beobachtung erforderlich ma-
chen®.

Zu diesem Ergebnis kdme auch eine
genauere Betrachtung der Ubersetzung,
wenn man von der englischen Arbeits-
fassung ausgeht. Dort heiflt es in der
Begriindung ,,which require regular and
systematic monitorig”, im Gesetzestext
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dann jedoch ,,require systematic moni-
toring of data subjects”. Hier hat sich
also wohl ein systematischer Fehler
dann auch in der Ubersetzung durchge-
setzt.

Auslegungsbedurftiger
Regelungsvorschlag
Damit wire die Gefahr eines
»Qeneralangriffs auf das deutsche

Datenschutzniveau® jedoch noch nicht
gebannt. Esstelltsichweiterhindie Frage,
welche  Datenverarbeitungsvorgéinge
denn dann eine regelmifBige und syste-
matische Beobachtung durch einen be-
trieblichen Datenschutzbeauftragten er-
forderlich machen sollen. Die Antwort
hierauf findet sich ebenfalls bereits im
Verordnungsentwurf.

Unstreitig diirfte sein, dass genehmi-
gungspflichtige Verarbeitungen offen-
sichtlich gemeint sein diirften. Nach
Artikel 34 Absatz 1 sind Verarbeitungen
durch die Aufsichtsbehérde zu geneh-
migen, wenn der fiir die Verarbeitung
Verantwortliche ,,Vertragsklauseln nach
Artikel 42 Absatz 2 Buchstabe d verein-
bart oder keine geeigneten Garantien fiir
die Ubermittlung personenbezogener
Daten in ein Drittland oder an eine inter-
nationale Organisation in einem rechts-
verbindlichen Instrument nach Artikel
42 Absatz 5 vorsieht™.

Gemal Artikel 33 Absatz 1 hat die
verantwortliche Stelle aber bereits
eine  Datenschutz-Folgenabschétzung
in den Fillen vorzunehmen, in denen
Verarbeitungsvorginge aufgrund ih-
res Wesens, ihres Umfangs oder ih-
rer Zwecke konkrete Risiken fiir die
Rechte und Freiheiten betroffener
Personen bergen. Dort werden diese
ausfiihrlich weiter konkretisiert:

,»Die in Absatz 1 genannten Risiken
bestehen insbesondere bei folgenden
Verarbeitungsvorgéngen:

a) systematische und umfassende
Auswertung personlicher Aspekte ei-
ner natiirlichen Person, beispielswei-
se zwecks Analyse ihrer wirtschaftli-
chen Lage, ihres Aufenthaltsorts, ihres
Gesundheitszustands, ihrer personlichen
Vorlieben, ihrer Zuverldssigkeit oder ih-
res Verhaltens oder zwecks diesbeziigli-
cher Voraussagen, ...

b) Verarbeitung von Daten iiber das
Sexualleben, den Gesundheitszustand,
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die Rasse oder die ethnische Her-
kunft oder fiir die Erbringung von
Gesundheitsdiensten, fiir epidemiologi-
sche Studien oder fiir Erhebungen iiber
Geisteskrankheiten oder ansteckende
Krankheiten,...;

¢) weitriumige Uberwachung 6ffent-
lich zugénglicher Bereiche, insbesonde-
re mittels Videoiiberwachung;

d) Verarbeitung personenbezogener
Daten aus umfangreichen Dateien, die
Daten iiber Kinder, genetische Daten
oder biometrische Daten enthalten;

e) sonstige Verarbeitungsvorgénge,
bei denen gemédl Artikel 34 Absatz 2
Buchstabe b vorab die Aufsichtsbehorde
zu Rate zu zichen ist.”

Mit der Bezugnahme auf Artikel 34
Absatz 2 lit. b werden alle Falle um-
fasst, in denen ,,die Aufsichtsbehorde
eine vorherige Zuratezichung beziig-
lich der in Absatz 4 genannten Verarbei-
tungsvorginge, welche aufgrund ihres
Wesens, ihres Umfangs und/oder ihrer
Zwecke konkrete Risiken fiir die Rechte
und Freiheiten betroffener Personen ber-
gen konnen, fiir erforderlich halt.” Hier
eroffnet Artikel 34 Absatz 4 neben den
aus anderen Griinden kritikwiirdigen
Regelungsbefugnissen der Kommission
dariiber hinaus eine Auslegungsbefugnis
fir die Aufsichtsbehérden. ,,Die Auf-
sichtsbehorde erstellt eine Liste der
Verarbeitungsvorginge, die Gegenstand
der vorherigen Zuratezichung nach
Absatz 2 Buchstabe b sind, und verof-
fentlicht diese. Die Aufsichtsbehorde
ibermittelt derartige Listen an den
Europdischen Datenschutzausschuss.*

So begriilenswert die Maoglichkeit
fiir Aufsichtsbehorden ist, den Katalog
in einem einfachen Verfahren um neue
Gefahrdungsklassen zu erweitern und
zu konkretisieren, so konnte und soll-
te er vom Gesetzgeber noch weiter
mit dem Ziel beraten werden, ob hier-
mit bereits alle Regelfélle besonders ri-
sikoreicher Datenverarbeitungen um-
fasst sind. So konnte die Aufnahme
von Verfahren zur Uberwachung des
Arbeitsverhaltens  ebenso  hilfreich
sein, wie die generelle Aufnahme von
Datenverarbeitungsverfahren, die sich
an Kinder richten. Es erschlieft sich auch
nicht, warum einerseits besondere Arten
personenbezogener Daten definiert wer-
den, diese dann aber nur bei ,,umfang-
reichen” Dateien der Kontrolle eines

betrieblichen Datenschutzbeauftragten
unterzogen werden sollen. Hier soll-
te der Grundrechtsschutz nicht an eine
bestimmte Menge von Betroffenen ge-
kniipft werden.

Eine solche Liste von iiberwachungs-
bediirftigen = Verarbeitungsvorgédngen
wiirde damit nach der hier vertrete-
nen Auffassung nicht nur das Erfor-
dernis einer internen und externen
Vorabkontrolle auslésen, sondern auch
die Pflicht zur Bestellung eines Daten-
schutzbeauftragten als Mittel einer ef-
fektiven und qualifizierten, betrieblichen
Selbstkontrolle. Diese Losung wiére
auch sachgerecht, flieBen so doch qua-
litativ bestimmbare Gefiahrdungsaspekte
in die Bestellungspflicht fiir einen
Datenschutzbeauftragten ein.

Zur Klarstellung einer  solchen
Auslegung des Verordnungsvorschlages
wire es hilfreich, im Rahmen der anste-
henden parlamentarischen Beratung den
Text wie folgt zu fassen:

»Artikel 35 Benennung eines Daten-
schutzbeauftragten

1. Der fiir die Verarbeitung Verant-
wortliche und der Auftragsverarbeiter
benennen einen Datenschutzbeauftrag-
ten, falls

a) die Verarbeitung durch eine Behorde
oder eine Offentliche Einrichtung er-
folgt; oder

b) die Bearbeitung durch ein Unter-
nehmen erfolgt, das 250 oder mehr Mit-
arbeiter beschéftigt, oder

c) die Kerntitigkeit des fiir die Verar-
beitung Verantwortlichen oder des Auf-
tragsverarbeiters in der Durchfiihrung
von Verarbeitungsvorgéngen besteht,
welche aufgrund ihres Wesens, ihres
Umfangs und/oder ihrer Zwecke eine
regelmifBige und systematische Beob-
achtung insbesondere in den Fillen
der Artikel 33 und 34 erforderlich ma-
chen.”

1 Vorschlag fir VERORDNUNG DES
EUROPAISCHEN PARLAMENTS
UND DES RATES zum Schutz natiir-
licher Personen bei der Verarbeitung
personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-
Grundverordnung), KOM (2012) 11/4
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BigBrotherAwards — Die Preistrager 2012

Behorden und Verwaltung:
Innenminister Sachsen

Der BigBrotherAward 2012 in der
Kategorie Behorden und Verwaltung
geht an den Séchsischen Staatsminister
des Inneren, Herrn Markus Ulbig, fiir
Funkzellenabfragen im Raum Dresden.
Nachdemam 19.Februar2011 inDresden
20.000 Menschen gegen einen Nazi-
Aufmarschdemonstrierthatten, forderten
das Landeskriminalamt und die Polizei
in Dresden die Telekommunikations-
verbindungsdaten fiir 28 Funkzellen
an, die Masse davon aus dem Ortlichen
Bereich des Versammlungsgeschehens.
Bald tauchten die erhobenen Daten in
Strafverfahren auf, fiir die man sicher
keine Funkzellenabfrage genehmigt be-
kommen hétte. Der Preistrdger vertei-
digt den ausgeldsten Daten-Tsunami von
iiber einer Millionen Datensitze zu in-
zwischen mehr als 55.000 identifizierten
Anschlussinhaberinnen und -inhabern
bis heute als rechtmaBig.

Kommunikation: die Cloud

Der BigBrotherAward in der Kategorie
Kommunikation geht an die Cloud als
Trend, Nutzerinnen und Nutzern die
Kontrolle {iber ihre Daten zu entzichen.
Wer Adressbiicher und Fotos — und da-
mit die Daten anderer Menschen — oder
Archive, Vertriebsinfosund Firmeninterna
unverschliisselt in den undurchsichtigen
Nebel der Cloud verlagert, handelt minde-
stens fahrléssig. Fast alle Cloud-Anbieter
sind amerikanische Firmen — und die sind
laut Foreign Intelligence Surveillance Act
verpflichtet, US-Behdrden Zugriff auf
alle Daten in der Cloud zu geben, auch
wenn sich die Rechnerparks auf europé-
ischem Boden befinden. Das 2008 vom
Bundesverfassungsgericht postulier-
te Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informati-
onstechnischer Systeme wird damit ekla-
tant verletzt.

Politik: Bundesinnenminister Hans-
Peter Friedrich

Der BigBrotherAward 2012 in der
Kategorie ,,Politik”“ geht an Bundes-
innenminister Dr. Hans-Peter Friedrich

70

(CSU) fiir die Einrichtung eines Cyber-
Abwehrzentrums ohne Legitimation
durch den Bundestag, fiir die Einrichtung
eines Gemeinsamen Abwehrzentrums
gegen  Rechtsextremismus  (GAR),
ebenfalls am Parlament vorbei, sowie
fiir den Plan, alsbald eine gemeinsame
zentrale Verbunddatei ,,gewaltbezoge-
ner Rechtsextremismus® zu errichten.
Mit der geplanten Verbunddatei und den
neuen Abwehrzentren werden Polizei,
Geheimdienste und teilweise das Militér
auf problematische Weise vernetzt und
verzahnt — unter Missachtung des histo-
risch begriindeten Verfassungsgebotes,
nach dem diese Sicherheitsbehorden
strikt voneinander getrennt sein und ge-
trennt arbeiten miissen.

Verbraucherschutz:
Blizzard Entertainment

Der BigBrotherAward 2012 in der
Kategorie ,,Verbraucherschutz® geht
an die Firma Blizzard Entertainment
fir diverse Datenschutzverletzungen
bei ihren Online-Spielen (z.B. World
of Warcraft). Aus der protokollierten
Spieldauer, erhobenen Rechnerdaten,
dem Abgleich von Freundeslisten und
dem zum Teil 6ffentlich im Netz einseh-
baren Spielerverhalten (z.B. wie hat je-
mand eine bestimmte Aufgabe geldst)
lassen sich Personlichkeitsprofile und
Charakterstudien erstellen. Fiir eine ent-
sprechende Auswertung wurde bereits
2007 ein US-Patent eingetragen — auf
einen wissenschaftlichen Mitarbeiter
von Google. Stiick fiir Stiick werden
die Methoden zur Datenklauberei in den
endlosen Nutzungsbedingungen weiter
ausgeweitet. Immerhin: Der Versuch,
den Zwang zu OoOffentlichen realen
Klarnamen einzufiihren, wurde durch
Spielerproteste verhindert — noch.

Technik: Gamma International
DenBigBrotherAward inder Kategorie
Technik erhdlt die Gamma Group, in
Deutschland vertreten durch die Gamma
International in Miinchen, nament-
lich den Prokuristen Stephan Oelkers,
fir ihre Software ,,FinFisher”. Gamma
wirbt damit, dass Sicherheitsliicken

in iTunes und Skype genutzt wer-
den, um z.B. per gefélschten Updates
Spionagesoftware auf andere Rechner
einzuschleusen und iiber ihre Software
FinSpy Mobile auch auf Blackberrys
zugreifen zu konnen. Gamma-Software
wird an Geheimdienste und staatliche
Institutionen im In- und Ausland ver-
kauft. Gefunden wurde sie zum Beispiel
bei der Erstiirmung der Kairoer Zentrale
des dgyptischen Geheimdienstes durch
Biirgerrechtler.

Arbeitswelt: Bofrost

Der BigBrotherAward 2012 in der
Kategorie Arbeitswelt geht an die
Firma Bofrost fiir die rechtswidri-
ge Ausforschung von Daten auf einem
Betriebsratscomputer. Bofrost hat die
Dateiinformation eines dort gefunde-
nen Schreibens verwendet, um einem
Betriebsratsmitglied zu kiindigen. Das
Arbeitsgericht hat die Unzuldssigkeit
dieses Vorgehens bestétigt. Auf einem
Computer eines anderen Betriebsrats
wurde ohne Zustimmung des Betriebsrats
die Fernbedienungssoftware Ultra VNC
installiert und erst nach gerichtlichem
Vergleich wurde zugesichert, dies in
Zukunft zu unterlassen.

Wirtschaft: Brita GmbH
Der BigBrotherAward in der Kate-
gorie Wirtschaft geht an Herrn Markus

Hankammer, vertretungsberechtig-
ter Geschéftsfiihrer der Firma Brita
GmbH, fiir ihre kostenpflichtigen

Wasserspender in Schulen, die unter
dem Namen ,,Schoolwater vermarktet
werden. Diese Gerdte geben nur dann
Wasser ab, wenn ein Kind es mit einer
mit einem RFID-Funkchip verwanzten
Flasche abzapft. Auf die Gefahren von
Funkchips, die man beriihrungslos aus-
lesen kann, ohne dass der/die Tréger/in
das bemerkt, haben wir in den vergan-
genen Jahren wiederholt hingewiesen.
Dieses Wasserflaschen-System zeigt in
besonders eklatanter Weise den Versuch,
Ubertechnisierung, Uberwachung und
Bevormundung schon im frithen Kindes-
alter zu etablieren. Auerdem kritisieren
wir mit unserer Preisvergabe, dass damit
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Leitungswasser zu einem teuren, exklu-
siven Lebensmittel gemacht wird, an-
statt es Kindern in der Schule als allge-
meine Gesundheitsvorsorge unbegrenzt
zur Verfiigung zu stellen.

Lobende Erwahnungen

Dr. Thilo Weichert, Daten-
schutzbeauftragter des Landes
Schleswig-Holstein

Es gibt keine Positiv-Preise bei den
BigBrotherAwards, aber dieses Jahr gibt
zumersten Mal ,,Lobende Erwahnungen®.
Und eine davon geht an Thilo Weichert.
Griinde dafiir gibe es viele — kaum ein
anderes Bundesland hat so ein engagier-
tes Datenschutzzentrum.

Die Datenschutzprobleme bei Face-
book sind hinlénglich bekannt, auch
wenn immer wieder neue ans Licht kom-
men. Insbesondere die Unmoglichkeit,
Fanseiten datenschutzkonform zu be-
treiben und die Einbindung von ,,Like*-
Buttons auf anderen Webseiten sind mitt-
lerweile ein allgegenwirtiges Problem.
Thilo Weichert hat es 2011 nicht mehr
bei Warnungen an die Nutzer/innen be-
lassen, sondern hat das Problem aktiv
angegangen. Er hat offentliche Stellen
in Schleswig-Holstein, die Facebook-
Fanseiten betreiben, verwarnt.

Facebook hat nominell keinen
Firmensitz in Deutschland und macht es
damit schwer, sie flir Gesetzesverstofie
zur Verantwortung zu ziehen. Die Aktion
des ULD hilt sich an diejenigen in
Deutschland, die von Facebook profitie-
ren. Und packt damit Facebook dort, wo
es weh tut.

Billigen Spott und Hdme gab es eine
Menge, vor allem aus regierungsgeneig-
ten IT-Kreisen. So hieB es schon in ei-
ner Er6ffnungsrede des IT-Gipfels der
Bundesregierung: ,,Das funktioniert in
der ganzen Welt so — bis auf Schleswig-
Holstein ...“ Interessant auch zu beob-
achten, wie schnell CDU-Parteigdnger
dann plotzlich die Maxime ,,legal, illegal,
scheiflegal fiir sich entdecken.

Die Datenschutzbeauftragten des
Bundes und der Liander haben Thilo
Weichert per Erklarung des Diisseldorfer
Kreises unterstiitzt, aber er bleibt ne-
ben Johannes Caspar aus Hamburg der
Einzige, der sich traut, auch Taten fol-
gen zu lassen.
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SchlieBlich gibt es grole Beachtung
fiir sein Vorgehen gegen Facebook in der
internationalen Presse — der Nachhall
davon wird bei Facebook und auch an-
deren groBen Datenkraken ohne Zweifel
merkbar ankommen.

Intendant und Personalrat des
Hessischen Rundfunks — HR

Das Elektronische Einkommens-
Nachweissystem ,Elena® wurde im
Dezember 2011 nach massiven offent-
lichen Protesten eingestellt. Im Mirz
2010, knapp zwei Jahre davor, hatte der
FoeBuD, der auch die BigBrotherAwards
verleiht, eine Verfassungsbeschwerde
im Namen von 22.000 beteiligten
Biirgerinnen und Biirgern eingereicht.
Ein Jahr spdter beteiligte sich der
Hessische Rundfunk an diesem Protest
in einer einzigartigen Aktion: Intendant,
Personalrat und die beim Hessischen
Rundfunk vertretenen Gewerkschaften
haben im Friihjahr 2011 die Einstellung
der Dateniibermittlung angekiindigt
und die Bundesregierung aufgefordert,
die Datensammlung zu beenden. HR-
Intendant Helmut Reitze hochstper-
sonlich hat die Dateniibermittlung ge-
stoppt, obwohl das Gesetz zu diesem
Zeitpunkt noch in Kraft war und er ein
BuBgeldverfahren riskierte. Dies war
ein Vorbild fiir andere Betriebe und
Behorden. Konsequent und effektiv war
auch die Informationsarbeit des HR-
Personalrats Ulrich Breuer. Uber seinen
E-Mail-Verteiler hat er die interessierte
Offentlichkeit mit aktuellen Unterlagen
und Hinweisen versorgt.

Tadelnde Erwahnungen

PrincipiaGmbH & Co,KG, Diisseldorf

Mit der Installation von 16 Video-
kameras in einem Mietshaus wurden die
Bewohner bespitzelt.

Hamburger ,,Gefdhrder-Ansprachen

Bei 6.000 betroffenen Personen hat
sich die Polizei in personlichkeits-
verletzender Weise Zutritt zu deren
Wohnungen verschafft.

Lok8u

Die Firma Lok8u bietet ganz offen
eine elektronische Armfessel fiir Kinder
an, als Armbanduhr getarnt.

RWE

Die RWE Kundenservice GmbH, n6-
tigt ihre Callcenter-Dienstleister, die
Uberwachungssoftware ~ Click2Coach
einzusetzen, mit der Aktivititen der
Callcentermitarbeiterinnen und —mitar-
beiter aufgezeichnet werden.

Staatsanwaltschaft Koln

Die Behorde stellte im Frithjahr 2011
ein Telefonverzeichnis ins Internet, in
dem die Zustandigkeit ihrer Abteilungen
nach den Klarnamen von Beschuldigten
sortiert war.

Diskos in Osnabriick

In Osnabriick haben die Betreiber
von 18 Diskotheken vertraglich verein-
bart, sich gegenseitig und der Polizei
iiber eine schwarze Liste Namen von
Menschen zu nennen, die bei ihnen
Hausverbot bekommen.

Fusion-Festival — Kartenkontrollen

Bei der Open-Air-Veranstaltung
,,Fusion® in Mecklenburg-Vorpommern
miissen Besucher zur Erlangung von
Karten mit namentlicher Registrierung
an einer Kartenlotterie teilnehmen.

WDR-Gigapixelfoto

Der WDR hat von der Veranstaltung
».Rheinkultur ein mehrere Gigapixel-
groles Panorama der Besucher an-
fertigen lassen, das ein extremes
Heranzoomen erlaubt. Per Facebook
konnen Dritte, die einen ihrer Freunde
auf dem Panorama erkannt haben, diesen
per Pfeil-Markierung aus der anonymen
Masse hervorheben.

GEZ

In Zukunft sollen die Vermieterlnnen
gegeniiber der GEZ Auskunft tiber ihre
Mieter geben. Und bei Befreiung von
den Rundfunkgebiihren aus sozialen
oder gesundheitlichen Griinden werden
von der GEZ Kopien der entsprechen-
den Bescheide verlangt und komplett
eingescannt.

Avaaz.org

Es ist problemlos moglich, herauszu-
finden, wer schon in dem groflen avaaz-
Verteiler drin ist. Ein nicht so biirgerbe-
teiligungsfreundlicher Staat konnte so
schon mal flugs einen Abgleich mit sei-
nen Dissidentenlisten machen.

71



Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein (ULD)

Das Ende der Geduld:
Facebook nervt — nicht nur Schleswig-Holstein

Am 11. Mai 2012 ist Facebook er-
neut mit Vorschligen fiir die Anderung
seiner Datenverwendungsregeln an die
Offentlichkeit getreten. Zwei solcher
Versuche des einseitigen Festlegens
der Verarbeitungsbestimmungen wa-
ren schon erfolglos, weil jeweils iiber
7000 Nutzende den Vorschlidgen wider-
sprochen hatten. Das Unabhingi-
ge Landeszentrum fiir Datenschutz
Schleswig-Holstein (ULD) hat die ge-
planten Anderungen gesichtet und
musste feststellen, dass erneut keine
wesentlichen Verbesserungen und so-
gar weitere Verschlechterungen aus
Datenschutzsicht vorgesehen sind, z. B.
Erméchtigungen fiir eine noch lénge-
re Speicherung und Nutzung der Daten.
Wenn wirklich etwas mehr Transparenz
hergestellt wird, dann dadurch, dass die
unzuldssigen Verarbeitungen genauer
beschrieben werden.

Die vom irischen Datenschutzbeauf-
tragten vor fiinf Monaten geduBerte
Kritik in einem Auditbericht wird zwar
aufgegriffen, aber die dort geforderten
tatsichlichen Anderungen nicht um-
gesetzt. Der Leiter des ULD, 'Thilo
Weichert, kommentiert: , Facebook
nervt, indem es die Offentlichkeit mit
immer wieder neuen Scheinmandvern
hinhélt. Facebook muss nicht einfach
sein Kleingedrucktes é&ndern, son-
dern seine Geschiftspolitik und sei-
ne Datenverarbeitung. Hieriiber muss
dann Transparenz hergestellt werden.
Reale Optionsmoglichkeiten sind fiir
die Betroffenen einzurichten, wobei die
Grundeinstellung auf weitestgehende
Vertraulichkeit ausgerichtet sein muss.
Die Ubermittlung von Nutzungsdaten
in die USA ist zu stoppen. Reale
Transparenz konnte Facebook herstel-
len, indem das Unternehmen uns Auf-
sichtsbehorden aussagekriftige Doku-
mentationen vorlegen wiirde. Dies
wurde dem ULD im September 2011
versprochen. Bis heute haben wir aber
nichts erhalten.

72

Wir kénnen Facebook-Nutzenden nur
ein weiteres Mal empfehlen, gegen die
geplanten Datenverwendungsrichtlinien
Einspruch einzulegen. Forderungen
dazu finden sich unter www.our-po-
licy.org. Wiirden diese umgesetzt,
wire Facebook zwar noch nicht in der
Rechtskonformitit angelangt, aber auf
dem Weg dorthin. Jedem, der meint,
Facebook behdrdlich oder kommer-
ziell nutzen zu miissen, empfehle ich
die Lektiire der bisherigen und der ge-
planten Datenverwendungsregelungen,
um zu erfahren, mit welchem windi-
gen Unternehmen er kooperiert. Und
wer meint, mit Datenschutzverstéf3en
reich werden zu konnen und gefasst
ist, sich hierbei zu tduschen, dem ist
nach Borsengang von Facebook der
Aktienkauf zu empfehlen. Das ULD
hofft, dass das Verwaltungsgericht
Schleswig jetzt bald die Termine fiir

die Verfahren gegen unsere Facebook-
Verfiigungen festlegt, auch wenn zwei
Klager ihre Klagebegriindungen immer
noch nicht vorgelegt haben.*

Die geplanten Anderungen der
Datenverwendungsrichtlinien  finden
sich unter https://www.facebook.com/
note.php?note id=10151730729670301

Wiinsche zur Anderung kénnen bis
zum 18.05.2012 mit folgendem Text
zum Ausdruck gebracht werden ,Ich
widerspreche den Anderungen und will
iiber die Forderungen auf www.our-
policy.org abstimmen® unter https:/
www.facebook.com/note.php?note
id=10151730990165301

Eine Bewertung des Borsengangs von
Thilo Weichert aus Datenschutzsicht ist
zu finden unter http://theeuropean.de/
thilo-weichert/11075-facebooks-um-
gang-mit-benutzerdaten.

Cartoon

© 2012 Frans Jozef Valenta

FACEBOOK, FACEBOOK
IN DER HAND, WER HAT
DIE MEISTEN FREUNDE
IM GANZEN..?
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Initiative Europe-v-Facebook

Facebooks grolde ,Datenschutz-Abstimmung®:
Nach 48 Stunden lag die Teilnahme bei 0,006288%

Wie berichtet hat Facebook die-
sen Freitag (1. Juni) eine Abstimmung
iiber die vor 4 Wochen vorgeschlagenen
Anderungen der Datenschutzrichtlinien
online gestellt. Hintergrund ist, dass
Facebook sich in seinen Geschifts-
bedingungen selbst zu einer Abstimmung
verpflichtet hat, wenn mehr als 7.000
Nutzer eine bestimmte Verdnderung
kommentieren. Die Aktion ,,our-policy.
org™ hat iiber 40.000 Kommentare er-
reicht.

Wahlurne (sicherheitshalber)
versteckt.

Anstatt nun, wie in den Bedingungen
versprochen, den Nutzern die Wahl iiber
die Anderungsvorschlige zu geben, fiihrt
Facebook einen absurden Eiertanz auf:
Da die Wahl laut Facebook erst bindend
sein soll, wenn 30% der Nutzer mitma-
chen, wurde sie so gut versteckt, dass es

kein Nutzer mitbekommt. ,,Bis Sonntag
um 18 Uhr haben nur 56.655 von 901
Mio. Nutzern abgestimmt, das sind
0,006288%", so Max Schrems, Sprecher
von europe-v-facebook.org. ,,Facebook
betreibt hier wieder einmal offensicht-
liche Nutzerverarsche: Erst wird grof
die Nutzerbeteiligung versprochen,
dann wird zur Sicherheit die Wahlurne
versteckt. Frei nach dem Motto:
,Demokratie nur, wenn das Ergebnis si-
cher stimmt‘. Zuckerberg nahm anschei-
nend ,Demokraticunterricht‘ in China.*
Pest oder Cholera.

In diesem Zusammenhang ist auch in-
teressant, dass nicht etwa liber die ein-
gebrachten Anderungsvorschlige ab-
gestimmt werden kann, sondern nur
zwischen den alten und den neuen
Datenschutzrichtlinien. ,,Das ist wie die
Wahl zwischen Pest oder Cholera. Wir

empfehlen derzeit trotzdem fiir die alten
Bedingungen zu stimmen, da die neuen
noch weniger Rechte fiir die Nutzer brin-
gen.” Bisher sind ca. 74% der Nutzer fiir
die bestehenden Bedingungen.

Einfach an Gesetze halten.

Die nun vorgeschlagene neue Daten-
schutzrichtlinie wiirde viele Dinge
noch verschlimmern und entspricht
auch nicht den Auflagen der zustindi-
gen irischen Datenschutzkommission.
Dementsprechend hat sich auch die iri-
sche Behorde kritisch gedullert ebenso
wie eine deutsche Datenschutzbehorde.
Fir europe-v-facebook.org ist daher
klar: ,,Facebook soll endlich mit diesem
endlosen Eiertanz aufhoren und sich ein-
fach an die Gesetze halten.*

Weitere Infos: Allgemeine Presseinfo
zu ,,europe-v-facebook.org*

Erfolgreicher Widerstand gegen die Volkszahlung

Zensus-Behdrde verzichtet auf Zwangsgeldvollstreckung

8. Mai 2012

Aus Niedersachsen wird der erste
Fall eines erfolgreichen Widerstands
gegen die letztjdhrige Volkszdhlung
(,,Zensus 2011%) gemeldet. Einem Ver-
weigerer wurde nun amtlich mitgeteilt,
dass seine Daten nicht mehr erforder-
lich seien, weil sie keinen Eingang in
die Statistik mehr finden konnten. Die
Zwangsgeldbescheide hitten damit ,,ih-
ren Zweck verloren®.

Der von der so  genannten
10-%-Haushalte-Stichprobe ~ betroffe-
ne Biirger wurde seit Mai 2011 zur Aus-
kunft personlicher Daten iiber sich und
sein Lebensumfeld gedringt, zuletzt hat-
te man ihm sowohl miindlich als auch
schriftlich sogar mit Zwangshaft gedroht.

Entsprechend unerwartet erhielt er fol-
genden Bescheid einer Erhebungsstelle
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aus Niedersachsen, der auch dem AK
Zensus vorliegt. Darin heisst es wortlich:

,,Die Erhebungen auf Grundlage des
ZensG 2011 sind inzwischen abge-
schlossen. Damit hat die Zwangsgeld-
festsetzung ihren Zweck verloren.*

Die Behorde vermeldet weiter-
hin, dass sie die Vollstreckung der
Zwangsgelder einstellt, weist aller-
dings freundlich darauf hin, dass ent-
standene Verwaltungsgebiihren den-
noch zu entrichten seien. Diese betragen
je nach Bundesland und Befragungsfall
zwischen weniger als 30 Euro und bis
zu Uber 100 Euro fiir jeden einzelnen
Zwangsgeldbescheid.

Ob, in welchem Umfang und zu wel-
cher Zeit landes- oder bundesweit mehr
solcher Fille bekannt werden, ist zwar

unklar, allerdings zeigt dieser Bescheid,
dass ein Ende der Datenerfassung in
Sicht ist und laufende Verfahren prak-
tisch gegenstandslos werden.

»Selbst wenn andere Erhebungsstellen
noch ein wenig ldnger brauchen sollten,
um ihre ,Erhebungen® abzuschlieflen, so
lautet diese Nachricht doch unzweifelhaft
das Ende der Zwangsmafnahmen fiir die
Haushaltsbefragten ein,”“ sagt Michael
Ebeling vom Arbeitskreis Zensus. ,,Viele
Menschen haben sich bei uns gemeldet
und von ihren Noten durch biirokrati-
sche und bedriickende Drohgebérden der
Behorden berichtet. Es wire gut, wenn
diese unsere Gesellschaft beschdmenden
Handlungen nun endlich ein Ende fin-
den.”

Weitere Infos: http://zensus11.de/
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Gemeinsame Kampagne und Video

gegen Vorratsdatenspeicherung —
PM des CCC, AK Vorrat und FoeBuD (23.05.2012)

Zum Jahrestag des Inkrafttretens
des Grundgesetzes am 23. Mai geht
der Kampf gegen die Vorratsdaten-
speicherung in die ndchste Runde:
Der Chaos Computer Club (CCC),
der FoeBuD wund der Arbeitskreis
Vorratsdatenspeicherung wenden sich
erneut gegen die Pline von Innen-
minister Hans-Peter Friedrich, die um-
strittene EU-Richtlinie in Deutschland
umzusetzen. Wir fordern, dass sich der
Petitionsausschuss des Bundestags end-
lich mit dem von tausenden Biirgern un-
terzeichneten Anliegen befasst.

Zum Auftakt der Kampagne ,,STOP-
VDS.de* erldutert ein Kampagnenvideo
die Gefahren und Mallosigkeit der an-
lasslosen Masseniiberwachung in Kurz-
form'. Jeder kann das Video im Internet
weiterverbreiten. Auf der Webseite der
Kampagne befinden sich Bilder und
Webseiten-Banner, mit denen Unter-
stiitzer ihren Protest ausdriicken konnen:
STOP-VDS.de

,Die Kampagne vermittelt das kom-
plexe Thema Vorratsdatenspeicherung
mit einfachen Bildern und erklirt den
Stand der derzeitigen Diskussion in

Deutschland und der EU®, sagte Dirk
Engling, Sprecher des Chaos Computer
Clubs. ,,Es gehtbeider Kampagne darum,
den Menschen zu zeigen, warum es ge-
fahrlich ist, wenn anhand der alltdglichen
Kommunikation detaillierte Freund-
schafts- und Bewegungsprofile erstellt
werden®, so Werner Hiilsmann vom
Arbeitskreis  Vorratsdatenspeicherung.
,,Vorratsdatenspeicherung  betrifft die
Privatsphédre aller Biirgerinnen und
Biirger.“

,Die Speicherung samtlicher Telefon-
verbindungen wird von weiten Teilen
der Bevdlkerung abgelehnt: insbeson-
dere Arzte, Juristen, Gewerkschaften
und Biirgerrechtsorganisationen ha-
ben sich mehrfach gegen die anlasslose
Protokollierung aller Verbindungsdaten
ausgesprochen. Auch Ermittler der
Polizei zweifeln den Nutzen der
Vorratsdatenspeicherung — mittlerweile
an‘, so Rena Tangens vom FoeBuD 3.

Mehr als 64.000 Biirgerinnen und
Biirger haben eine Petition mitge-
zeichnet, die sich fiir ein Verbot der
Vorratsdatenspeicherung ausspricht.
,Wir warten noch immer auf einen

Termin fir die Anhérung vor dem
Petitionsauschuss des Bundestags®, rief
Werner Hiilsmann vom Arbeitskreis
Vorratsdatenspeicherung in Erinnerung.
,Es ist bedenklich, dass der Ausschuss
sich fortwdhrend iiber das berechtig-
te Begehren aus der Bevdlkerung zur
Mitsprache hinwegsetzt.*

»Seit Jahren spricht sich eine klare
Mehrheit der Bevolkerung gegen die
Vorratsdatenspeicherung  aus®™, sagte
Dirk Engling, Sprecher des CCC. ,,Die
Unterzeichner der Petition sollten wie
der Souverdn behandelt werden, nicht
wie lastige Bittsteller, deren Unmut man
jahrelang aussitzen kann.*

Verweise:

1 Initiative STOP-VDS: http://
www.stop-vds.de

2 Gemeinsame Erklérung anlédsslich
des 6jahrigen Bestehens der Richtline
zur Vorratsdatenspeicherung: http://
www.vorratsdatenspeicherung.de/
content/view/515/188/lang,de/

3 Wissenschaftliches Gutachten belegt:
keine ,,Schutzliicke* ohneVorratsda-
tenspeicherung: http://www.ccc.de/de/
updates/2012/mythos-schutzluecke
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BvD: Uber 200 Datenschutzbeauftragte
diskutierten neue Wege im Datenschutz

Teilnehmerrekord bei zweitagiger Veranstaltung in Berlin — Beim Aktionstag ,Datenschutz geht zur
Schule” wurden Uber 500 Schuler sensibilisiert.

vD*,

Die Datenschiitzer

Berlin, 22. Mai 2012

Uber neue Wege im Datenschutz
tauschten sich tber 200 interne und
externe Datenschutzbeauftragte, Ver-
treter der Aufsichtsbehorden und
Géste auf den BvD Verbandstagen
aus. Auf dem jihrlich stattfinden-
den Treffen der im Berufsverband der
Datenschutzbeauftragten Deutschlands
(BvD) e.V. organisierten Datenschutz-
beauftragten setzten sich die Experten
iiber Vortrdge und Workshops mit der
Zukunftdes Datenschutzes auseinander—
hier insbesondere mit den Auswirkungen
der EU-Datenschutzverordnung.

Der  Bundesdatenschutzbeauftragte
fir den Datenschutz und die Infor-
mationsfreiheit, Peter Schaar, er6ff-
nete den BvD Verbandstag mit einem
Vortrag zur EU-Datenschutzreform und
lotete die Auswirkungen fiir den natio-
nalen und internationalen Datenschutz
aus. Eine Modernisierung des Daten-
schutzgesetzes und eine EU-weite
Vereinheitlichung  begriifite  Schaar,
denn Datenschutz lasse sich allein na-
tional immer weniger durchsetzen. Mit
Blick auf die Datenschutzbeauftragten
in Betrieben bezeichnete er einzelne
Ausfiihrungen der EU-Verordnung als
verbesserungswiirdig. So befand Schaar
beispielsweise die  250-Mitarbeiter-
Grenze, ab der die Bestellung ei-
nes Datenschutzbeauftragten fiir
Unternehmen verpflichtend sein soll,
als ,,willkiirlich und zu hochgegriffen®.
Vielmehr miissen als Kriterium die Art
und Sensibilitdt der zu verarbeiten-
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den Daten fiir Unternehmen und insbe-
sondere fiir Dienstleister stirker in den
Vordergrund gestellt werden.

Dr. Stefan Brink, Leiter ,Privater
Datenschutz® bei der Landesbehorde
fir den Datenschutz und die Infor-
mationsfreiheit Rheinland-Pfalz, wies
im Anschluss in seinem Vortrag deutlich
auf Schwiéchen des Entwurfs der EU-
Kommission hin. Die Grundverordnung
fiihre dazu, dass die Datenschutzgesetze
von Bund und Landern abgeldst wiir-
den und das Bundesverfassungsgericht
als Kontrollinstanz beiseite gescho-
ben werde. Eine EU-Harmonisierung
senke die deutschen Standards, auch
in Bezug auf die betrieblichen Daten-
schutzbeauftragten. Brink argumen-
tierte fiir das Prinzip des Foderalismus
und pladierte fiir eine Verteidigung des
bestehenden Niveaus in Deutschland:
,Datenschutz ist zu wichtig, um es an-
deren zu tliberlassen.*

In 13 fundierten Workshops wurden
die Inhalte der Vortridge weiter vertieft.
BvD-Mitglieder und Géste des BvD dis-
kutierten hier neueste Entwicklungen im
Datenschutz und erhielten von renom-
mierten Referenten Praxistipps und gesi-
chertes Know-how. ,,Das professionelle
Angebot der Workshops wurde intensiv
genutzt, alle Workshops waren sehr gut
besucht®, bilanzierte Thomas Spaeing,
Vorstandsvorsitzender des BvD e.V. Ein
Ausstellerbereich mit einem Angebot im
Bereich des Datenschutzes rundete die
Veranstaltung ab.

Bereits einen Tag zuvor stand das
umfangreiche Sonderprogramm mit ei-
nem Seminarangebot, BvD-Arbeits-
kreissitzungen und der BvD-Mit-
gliederversammlung an. ,,Auch das
Seminarangebot war ein voller Erfolg,
es war schnell ausgebucht”, sag-
te Jirgen Hartz, stellvertretender Vor-
standsvorsitzender und im BvD-Vor-
stand unter anderem zustindig fiir die
Veranstaltungsorganisation. Bei den Ar-

beitskreissitzungen konnten interessier-
te Mitglieder Einblicke in die ehrenamt-
liche Verbandsarbeit bekommen.

Eine Besonderheit war die Aktion
,,Datenschutz geht zur Schule®, die in
diesem Jahr Teil der BvD-Verbandstage
war. Beim diesem Projekt sensibilisie-
ren speziell ausgebildete Datenschutz-
beauftragte Schiilerinnen und Schiiler
im Umgang mit personlichen Daten.
Beim Aktionstag war ein gutes Dutzend
Dozenten am Berliner John-Lennon-
Gymnasium unterwegs. Uber 500
Schiiler wurden am Aktionstag sen-
sibilisiert, insgesamt sind es bereits
iber 25.000 Schiiler an mehr als 200
Schulen bundesweit. Edgar Wagner,
Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit Rheinland-
Pfalz, war Schirmherr der Aktion in
Berlin. Die Initiative ,,Datenschutz
geht zur Schule ist zudem Preistrager
im Wettbewerb ,,365 Orte im Land der
Ideen* und ,,Ausgewéhlter Ort 2011,

Mit der groBen Resonanz auf die
BvD-Verbandstage war der BvD-
Vorstand sehr zufrieden. ,,Die BvD
Verbandstage haben sich zu einer fe-
sten Grofle im Datenschutzkalender der
Datenschutzbeauftragten — entwickelt®,
freute sich Thomas Spacing. Dem wer-
de man auch im kommenden Jahr mit
einem attraktiven Programm Rechnung
tragen. Die auf den Verbandstagen dis-
kutierten Aspekte — gerade zur EU-
Datenschutzverordnung — werde der
BvD zusammentragen und entspre-
chend in Politik und Wirtschaft hin-
eintragen, um das Berufsbild des
Datenschutzbeauftragten ~ mit  sei-
nen Aufgaben, Rechten und Pflichten
weiter zu schirfen und fir ad-
dquate Rahmenbedingungen zZur
Berufsausiibung zu sorgen. Wichtiger
Termin in diesem Zusammenhang wird
das Berufsbildsymposium des BvD
e.V. am 25. und 26. Oktober 2012 in
Diisseldorf sein.
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Bund

Facebook kaufte StudiVZ
nicht wegen Datenschutz

Die Verkaufsverhandlungen zwi-
schen Facebook und Holtzbrinck, dem
Eigentimer des sozialen Netzwerks
StudiVZ, vor einigen Jahren sind an-
scheinend am Datenschutz gescheitert.
Diese seien sehr weit fortgeschritten
gewesen, sagte Markus Schunk, Chef
des StudiVZ-Eigentiimers Holtzbrinck
Digital. Letztendlich sei der Verkauf ,,an
datenschutzrechtlichen Auflagen ge-
scheitert, die wir gar nicht beeinflussen
konnten“. Der Stuttgarter Holtzbrinck-
Verlag hatte StudiVZ 2007 iibernommen
und gut 80 Millionen Euro fiir das heu-
te strauchelnde Berliner Startup auf den
Tisch gelegt. Ein Verkauf an Facebook
wire flir den Konzern lukrativ gewesen:
Facebook-Griinder Mark Zuckerberg
habe Holtzbrinck eine Beteiligung an
Facebook angeboten, die angesichts des
Borsengangs des US-Unternehmens heu-
te wohl Milliarden wert wére. Facebook
zdhlt inzwischen weltweit rund 900
Millionen Nutzende. Dem Netzwerk
StudiVZ kehren hingegen immer mehr
Nutzende den Riicken. Die Zahl der mo-
natlichen Besuche schwand von in der
Spitze 466 Millionen - das war im Mai
2010 - auf 77 Millionen Ende 2011, wie
Zahlen der Informationsgemeinschaft
zur Feststellung der Verbreitung von
Werbetrdgern e.V. (IVW) zeigen, die die
Reichweiten von Medien misst (Www.
sueddeutsche.de 09.04.2012).

Bund
Kontrollwahn bei Aldi

Andreas Straub ist ein Jungmanager,
der mit 22 Jahren bei Aldi Siid einge-
stellt wurde. Inzwischen ist er ausgestie-
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gen und hat das Buch ,,Aldi — einfach
billig. Ein ehemaliger Manager packt
aus®, verfasst, das iiber eine Vielzahl
fragwiirdiger Praktiken bei den bei-
den Unternehmen Aldi Siid und Aldi
Nord berichtet. Straub zeichnet das
Bild zweier paranoider Konzerne, die
ihren Hierarchie- und Kontrollwahn an
vielen Stellen bis zum Exzess treiben,
Mitarbeitende, die nicht ins Raster pas-
sen, mobbt, miirbe macht und schlief3-
lich rausschmeif3t. Von Kontrolle und
Uberwachung konnten alle betrof-
fen sein: Verkduferlnnen, Manager,
Zulieferer und KundInnen. Er sowie
in eigener Recherche der Spiegel be-
richten liber Aufsichtsmafinahmen iiber
die mehr als 100.000 weltweit téitigen
Mitarbeitenden und Zulieferer, die nicht
nur gegen den guten Geschmack, son-
dern insbesondere auch Gesetze, insbe-
sondere gegen Arbeitsrecht verstiefen.
Auch nach dem Uberwachungsskandal
beim Erzrivalen Lidl im Jahr 2008 habe
Aldi v. a. KundInnen und Beschiftigte
iiberwacht. Zwar sei man nach der
Affare zunédchst nervos geworden und
habe einige Kameras abgebaut. Nach
Feststellungen von Aussteiger Straub
wurden die Kameras aber nur kurzfri-
stig verpont und bald danach aufgeri-
stet, wie aus einem Vermerk hervorgeht:
,,Diese Umriistarbeiten haben absolu-
te Prioritdt und miissen umgehend er-
ledigt werden®. In Einzelfdllen einiger
hessischer Filialen, etwa in Frankfurt
am Main oder in Dieburg, seien som-
merlich leicht gekleidete KundInnen
auch mal gerne rangezoomt worden.
Vor allem Frauen in kurzen Rdcken
oder mit ausgeschnittenen Tops wurden
heimlich gefilmt, etwa wie sie sich {iber
Kiihltheken beugten oder vor Regalen
biickten. Die Bilder seien auf CD ge-
brannt und im Kollegenkreis verteilt
worden.

Grundlage fiir den Aldi-Fithrungsstil
ist das sog. Harzburger Modell, eine
Managementmethode, die Mitte des

20. Jahrhunderts von Reinhard Hohn
entwickelt wurde und nach dem
Grundsatz arbeitet, Verantwortung
an Mitarbeitende zu delegieren, die-
se dabei aber streng zu kontrollieren.
Kontrolliert werde alles, bis hin zur
mdglichen Verkalkung der Perlatoren an
den Waschbecken der Umkleiderdume
oder bis zum Loschen des Lichtes
beim Verlassen eines Raumes. Gibt es
Beanstandungen, so konne dies leicht
zu Abmahnungen fithren. Detektive
werden als Testkdufer losgeschickt,
um hinterher Kassierlnnen z. B. eine
Abmahnung wegen ,,unkonzentrierten
Arbeitens® oder VerstoBes ,,gegen die
Pflichten Thres Dienstvertrages und der
Dienstanweisung fiir Kassiertitigkeit
aussprechen zu konnen. Abmahnungen
sollen nicht Ultima Ratio sein, son-
dern gehdren zum Tagesgeschift, fiir
das es bei Aldi Siid extra Vordrucke
(,,Abreillblock®) gibt, in denen nur noch
Namen und Datum eingetragen wer-
den miissen. Einem Filialleiter in der
Regionalgesellschaft Altenstadt wurde
durch Vorgesetzte Ware in den Spind zu
legen versucht, um ihn des vermeintli-
chen Diebstahls zu iiberfiihren und da-
mit einen Kiindigungsgrund zu konstru-
ieren. Das Ertragen der Kontrolle und
der Leistungsdruck werden mit einer
iibertariflichen Entlohnung zu erzwin-
gen versucht.

Bei der Videoiliberwachung ist auch
der Kassenbereich betroffen. Die
Detektive des Unternehmens spei-
chern die Bilder iiber Wochen auf
Datentrdgern, auch wenn sich bei der
Auswertung keine UnregelméaBigkeiten
ergeben haben. Von den Detektiven
werden ,,in Verdachtsfallen aufler-
dem mobile Miniaturkameras instal-
liert. So heiit es in einem Rahmen-
vertrag zwar: ,,Der Ladendetektiv darf
eigene Kameras zur Uberwachung der
Lebensmitteldiscounteinzelhandels-
filialen nicht einsetzen.“ Doch habe
das Unternehmen, das diesen Vertrag
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mit einem Detektiv schloss, bei ithm
die Anschaffung einer solchen Anlage
durchgefiihrt. Mobile Kameras kamen
bei Aldi Siid nicht nur in den Verkaufs-
rdumen zum Einsatz, sondern auch dort,
wo es keinen Kundenkontakt gibt, etwa
in den Zentrallagern, auch wenn hierauf
nicht hingewiesen wird.

Zwischen 2009 und 2010 hat Aldi
Stid nach eigenen Angaben mit ei-
nem unabhédngigen Datenschutzbeauf-
tragten und dem Landesbeauftragten fiir
Datenschutz und Informationsfreiheit
Nordrhein-Westfalen ein neues Video-
iiberwachungskonzept entwickelt. Bei
Kameras im Kassenbereich werde da-
nach sichergestellt, dass ,die PIN-
Eingabe keinesfalls einsehbar wird®.
Dem gegeniiber gibt es Hinweise, dass
Kameras eindeutig das EC-Karten-
Terminal erfassen und die Bilder so stark
herangezoomt werden konnen, dass jede
einzelne Ziffer erkennbar ist. Gemal
Aldi Sid erfolgt die Datenspeicherung
,»hur zur Sicherung von Beweismaterial
nach auflergewohnlichen Ereignissen
(Straftaten, Unfille, Brande oder dhn-
liches)“. Mobile Kameras wiirden
nicht durch Detektive, sondern von
eigens beauftragten Technikern in-
stalliert und nur zum ,,Schutz unserer
Mitarbeiter, Kunden und Lieferanten
bei Gefahrensituationenund Uberfillen,
zur Pravention und zum Schutz des
Eigentums eingesetzt*. Félle, in denen
mobile Kameras zusétzlich zu den fest
installierten Videoanlagen eingesetzt
wurden, seien nicht bekannt. Aldi Nord
setzt nach eigenen Angaben Kameras
»gleich ob festinstallierte oder mobi-
le — nur ausnahmsweise in einzelnen
Markten ein®, ndmlich ,,wenn sehr hohe
Diebstéhle zu verzeichnen sind“. Das
Filmen der Kassenbereiche und damit
die Aufnahme der Eingabe von PIN-
Nummern wiirden bei Aldi Nord ,,strikt
ausgeschlossen®.

Als im Jahr 2009 geplante Preis-
verdnderungen vorab an Lidl durch-
gestochen worden waren, wurden
alle Bezirksleiter angewiesen, sdmt-
liche Fax-Protokolle ihrer Filialen
auf Nummern in Neckarsulm, wo
die Lidl-Zentrale sitzt, zu iiberprii-
fen. Gebracht hat dies nichts (Amann,
Tietz Der Spiegel 18/2012; www.
spiegel.de 29.04.2012; Giesen SZ
30.04./01.05.2012, 17).
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Bund

Shitstorm gegen
Aktionsteilnehmende fur
ihr Urheberrecht

Die Initiatorlnnen und Unterzeich-
nerlnnen des Appells ,,Wir sind die
Urheber* wurden von Gegnerlnnen ihrer
Aktion, die sich zum Kreis der weltweit
operierenden  Gruppe ,,Anonymous‘
zdhlen, im Internet mit sensiblen Daten
bloBzustellen versucht. Auf einer File-
sharingseite, auf der zuletzt massen-
haft Daten von Twitter-Nutzenden zu
lesen waren, wurden Name, Adresse,
Telefonnummer, Fax-und E-Mailadresse
von den SchriftstellerInnen, Intellek-
tuellen und KiinstlerInnen veréffentlicht,
die hinter dem Anfang Mai 2012 in der
»Zeit“ und im Internet verdffentlichten
Aufruf | wir-sind-die-urheber.de” stek-
ken, von A wie Abyiin iiber Kehlmann,
Roche und Walser bis hin zu Z wie
Zischler. Insgesamt haben sich 6000
KiinstlerInnen dem Appell angeschlos-
sen, nichtalle Namen sind im Internet pu-
bliziert. Doch Anonymous hat viele der
Unterzeichnenden mit Datensteckbriefen
versehen, offensichtlich, um weitere
Unterstiitzende davon abzuhalten, sich
zu solidarisieren. Der Koordinator der
Aktion Matthias Landwehr interpretier-
te: ,,Es geht hier um BloBstellung und
Bedrohung, wie man sie aus totalitiren
Staaten kennt.“ Das spreche einer de-
mokratischen Diskussionskultur hohn.
Selbstverstiandlich kdnne man anderer
Meinung sein, ,,aber dass Kiinstler von
sogenannten Freiheitshelden bedroht
werden, ist eine neue Dimension®.

Auf der Webseite ,,Wir sind die
Urheber* wird darauf hingewiesen, dass
die detaillierten personlichen Angaben
der Unterzeichner nicht bei der Initiative
selbst erbeutet worden sein konnen.
Diese Daten stammten teilweise aus
nicht leicht zugénglichen Quellen; sie
miissten durch gezielte Recherche und
Aushorchung erlangt worden sein. So
wird z. B. Giinter Wallraff, der wegen sei-
ner Arbeit besonderen Wert darauf legen
muss, nicht von jedem Menschen iden-
tifizierbar zu sein, von der Anonymous-
Gruppe als Zielperson aufgefiihrt. Auf
der Prangerseite wird die Aktion erldu-
tert: ,,Fuck your copyright blah blah

blah®. Falls die Unterzeichnenden nicht
von ihrem Vorhaben ablie3en, heifl3t es -
in drohender Gossensprache - wiirden sie
weiterhin verfolgt, verfolgt und verfolgt
- und man werde weitere Daten offenle-
gen. Einen Geschmack davon bekamen
die Krimischriftstellerlnnen des etwas
kleiner angelegten Aufrufs ,Ja zum
Urheberrecht™ mit, die eine Plakataktion
Ende April 2012 gestartet hatten, wo
dargestellt wird, wie Autorlnnen von ei-
nem eine Guy-Fawkes-Maske tragen-
den Herrn umgebracht und buchstéblich
ausgenommen werden. Die Webseite
der sechs Autorlnnen wurde mit ei-
ner Massenmailattacke lahmgelegt; die
Initiatorlnnen wurden mit Hass-Mails
eingedeckt und personlich bedroht.
Allein bei Nina George gingen inner-
halb von einer Stunde 100.000 Mails
ein, was dazu fiihrte, dass der Provider
deren Netzzugang kappte. Es sollen von
dieser Anonymous-Attacke auch vol-
lig Unbeteiligte betroffen gewesen sein.
Es ist offensichtlich das erste Mal, dass
Anonymous explizit Privatpersonen
angreift. Bisher waren es Firmen und
Organisationen gewesen wie Visa,
Mastercard oder die Gema.

Die Autorin George meinte: ,,Wir
miissen zu einem Ausgleich der ver-
schiedenen Interessen kommen.* Aber
diskutieren kOnne man nur ,mit ei-
nem Gegeniiber, das sein Gesicht zeigt
und Verantwortung fiir seine Haltung
ibernimmt. Anonyme Repressalien
gegen Andersdenkende auszuiiben ist
feige und verachtenswert®. Wer , fei-
ge aus dem digitalen Dunkel heraus
virtuelle Steine wirft“, den wolle sie
nicht ernst nehmen. Doch sei es wohl
ein Phidnomen der Zeit, dass man-
che im Internet auf ,Diskriminierung
und  kleingeistige,  selbstverlieb-
te Selbstjustiz setzten. Inzwischen
wundere ich mich nur noch: Ich fin-
de es erstaunlich, dass eine Gruppe,
die sich totale Transparenz und vol-
lige Freiheit aller Informationen auf
die Fahne geschrieben hat, am lieb-
sten im Schatten der Anonymitit
agiert. Die Ironie dieser Geschichte
ist, dass wir uns nun ausgerechnet bei
Facebook am sichersten fithlen, unter
dem Dach eines Konzerns, von dem
jeder weil}, dass er die Daten seiner
Nutzer sammelt.” Doch diirfe man, so
die Autorin Angela Ef3er, nicht schwei-
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gen, denn dann hétten die Anonymous-
Aktivisten ja ihr Ziel erreicht. In den
Foren von Anonymous hief3 es derweil
,»lango down* als Triumphnachricht,
dass das ausgemachte Ziel getroffen
wurde. Durch die Verbreitung {iiber
Twitter durch Anonymous z. B. ge-
gen die Plakataktion am 26.04.2012
wurde die Aktion innerhalb kiirzester
Zeit erst richtig verbreitet und inten-
siv diskutiert. Tatsdchlich fiihrte der
Anonymous-Angriff auch dazu, dass
die Urheberrechtskampagene in einer
breiteren Offentlichkeit wahrgenom-
men wurde (Hanfeld, FAZ 14.05.2012,
27; Rapp, Der Spiegel 20/2012, 140 f.).

Bundesweit

»+Aus” fur Schultrojaner

Nach massiven Kritiken an den
Schulen und kritischen Berichten in
den Medien haben die Verlage den
Schultrojaner aufgegeben. Das bayeri-
sche Kultusministerium gab bekannt:
»Eine Scansoftware fiir Schulen wird
nicht kommen. Das ist das Ergebnis
der Verhandlungen, die eine bayerische
Delegation fiir die deutschen Lander mit
den Schulbuchverlagen gefiihrt hat.“
Die Kultusministerkonferenz (KMK)
hatte 2010 mit den Schulbuchverlagen
und  Verwertungsgesellschaften  ei-
nen Vertrag geschlossen, nach dem
eine Spdhsoftware in Schulnetzwerken
nach unerlaubten Kopien suchen
kann. Bundesjustizministerin Sabine
Leutheusser-Schnarrenberger ~ (FDP)
hatte die Vereinbarung zwischen der
KMK und den Schulbuchverlagen aus
Datenschutzgriinden scharf kritisiert.
Das Recht der Urheber und Verlage an
ihrem geistigen Eigentum sei ein ho-
hes Gut, das an den Schulen respektiert
und geschiitzt werde, sagte der Chef
des bayerischen Kultusministeriums
Peter Miiller. Es komme aber darauf
an, zu Losungen zu kommen, die der
,,Bildungs- und Lebenswirklichkeit im
21. Jahrhundert® entsprechen. ,,Unsere
Partner in den Verhandlungen haben
Augenmal} und einen hohen Grad an
Verstandigungswillen im Interesse der
Schulen bewiesen.“ Der Einsatz der
Software war fiir das Frithjahr 2012 ge-
plant.
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Die Plagiatssoftware zur Uberpriifung
von Speichersystemen der Schulen wer-
de nicht eingesetzt. Auch Schulbestiti-
gungen und Verpflichtungserkldrungen,
dass sich keine digitalisierten Unter-
richtswerke auf Schulrechnern befinden,
wiirden nicht mehr eingefordert. Die
Schulbuchverlagesollten Moglichkeiten
zur digitalen Nutzung von Unterrichts-
werken und -materialien anbieten.
Noch im Sommer wiirden Gespriche
aufgenommen, um Losungen zu erar-
beiten. Der Vorsitzende des Deutschen
Philologenverbandes, Heinz-Peter
Meidinger, fiihrte das Einlenken auf die
vehementen Proteste an den Schulen,
die Kritik von Datenschiitzern und des
Bundesjustizministeriums zuriick: ,,Es
ist wohl jedem der Beteiligten bewusst
geworden, dass die Entwicklung und der
Einsatz einer solchen Software, die den
datenschutzrechtlichen Anforderungen
geniigt, nicht moglich ist. Wichtiger fast
nochals die Einrdumung von Rechten zu
analogen Kopien ist fiir die Erstellung
moderner Unterrichtsmaterialien und
Arbeitsblétter durch Lehrkréfte die di-
gitale Nutzung von Lehrbuchteilen, bei-
spielsweise von Tabellen, Quellentexten
und Schaubildern® (Sawall www.go-
lem.de 07.05.2012; SZ 05./06.05.2012,
10).

Bund

Tiermast-Datenbank
beschlossen

Die Agrarminister des Bundes und
der Lander haben auf ihrer Friihjahrs-
konferenz April 2012 in Konstanz be-
schlossen, eine bundesweite Datenbank
zur Eindimmung des Antibiotika-Miss-
brauchs in der Tiermast einzurichten. Im
Arzneimittelgesetz soll die Mdoglichkeit
fir den Aufbau der Datenbank ge-
schaffen werden, so Landwirtschafts-
und Verbraucherministerin Ilse Aigner
(CSU): ,,Es ist unser gemeinsames Ziel,
die Anwendung von Antibiotika in der
Nutztierhaltung auf das absolut notwendi-
ge Maf zu beschranken.* Zuvor hatte sich
ihr Ministerium jahrelang einer solchen
Datenbank und der damit verbundenen
Erfassung der Tierdrzte und der Betriebe
mit dem Argument des Datenschutzes
verweigert (SZ 28./29.04.2012, 25).

Bayern

BayLDA pruft automati-
siert Google Analytics

Das Bayerische Landesamt fiir
Datenschutzaufsicht (BayLDA) hat
13.404 Sites bayerischer Betreiber
darauthin tberpriift, ob diese Google
Analytics datenschutzkonform einset-
zen. Ob ein solcher rechtskonformer
Einsatz von Analytics iiberhaupt moglich
ist, ist unter den Datenschutzbehorden
umstritten. Von den gepriiften Seiten
hatten 2.449 das Analyse-Tool einge-
setzt und von diesen hielten wieder-
um nur 3% die vom BayLDA geforder-
ten Richtlinien zum Datenschutz ein.
2.371 Site-Betreiber werden nun schrift-
lich aufgefordert, ihre Webprisenzen
rechtskonform zu gestalten. Von ei-
nem Bufgeld will das Amt aber abse-
hen. Andreas Sachs, Referatsleiter IT-
Sicherheit und technischer Datenschutz
bei der bayerischen Aufsichtsbehorde er-
lauterte: ,,Uns geht es vornehmlich dar-
um, auf den Missstand hinzuweisen und
auf die Einhaltung hinzuwirken. Sollten
sich angeschriebene Firmen nachhaltig
verweigern, seien auch Bufigelder mog-
lich. Diese konnen bis zu 50.000 Euro
betragen.

Bayern ist nicht das erste Bundesland,
das die Einhaltung der Vorgaben beim
Einsatz von Google Analytics iiber-
priift. Schon 2008 beanstandete das
Unabhingige  Landeszentrum  fiir
Datenschutz Schleswig-Holstein (ULD),
dass Analytics in seiner Grundstruktur
den Datenschutzregeln widerspricht.
Bei einer Stichprobe Anfang 2011 in
Rheinland-Pfalz fehlte bei den meisten
der tberpriiften Sites die erforderliche
Information, dass Google Analytics ein-
gesetzt wird. Aufgrund eines Beschlusses
des Diisseldorfer Kreises, dem bundes-
weiten Gremium der Aufsichtsbehorden
fir den Datenschutz, miissen Site-
Betreiber in ihren Datenschutzhinweisen
auf das von Google bereitgestell-
te Deaktivierungs-Add-On hinweisen.
Auch miissen die Site-Betreiber Google
mit der Kiirzung der [P-Adresse beauf-
tragen. Jeder Homepage-Betreiber muss
auflerdem mit Google einen schriftlichen
Vertrag iiber Auftragsdatenverarbeitung
schlieBen (Kaufmann www.heise.de
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08.05.2012; ULD www.datenschutz-
zentrum.de/tracking/; BayLDA  PE
07.05.2012).

Bayern

Polizeiliche Nackt-
kontrollen in der Kritik

Die offentliche Kritik an entwiirdigen-
den polizeilichen Ganzkd&rperkontrollen
bei vermeintlichen Drogenbesitzern
in der bayerischen Landeshauptstadt
Miinchen nimmt zu. So war vor 5 Jahren
ein damals 22jdhriger von der Polizei mit
einigen Hanfbléttern, allerdings ohne
das berauschende THC, angetroffen
worden. Ein Verfahren wegen Verstof3
gegen das Betdubungsmittelgesetz wur-
de eingestellt, nicht jedoch der Vorwurf
im Polizeicomputer geldscht. Seitdem
wird dieser Mann immer wieder von
der Polizei kontrolliert und wurde in
10 Féllen gezwungen, sich vollig nackt
auszuziehen, sich breitbeinig hinzustel-
len und zu biicken, verbunden mit ei-
ner Analnachschau. Vor den Augen
der Polizisten musste er die Vorhaut
des Penis zuriickziehen. Drogen gefun-
den haben die Beamten bei ihm noch
kein einziges Mal. RegelmiBig wur-
de ihm nicht erlaubt einen Anwalt an-
zurufen. Als der Betroffene einmal in
seiner ohnméchtigen Wut die Beamten
als ,,Staatsbimbos®“ beschimpfte, wur-
de er wegen Beamtenbeleidigung ange-
klagt, aber vom Gericht freigesprochen.
Sein Rechtsanwalt Dirk Thole berich-
tete: ,Richterin und Staatsanwéltin
waren schockiert iiber das Verhalten
der Polizeibeamten.” Im Prozess habe
ein Beamter ausgesagt, diese Art der
Kontrolle sei iiblich: ,,Das machen wir
immer so."

Polizeisprecher Wolfgang Wenger
rechtfertigte das polizeiliche Vorgehen:
»Die Kontrolle von Personen erfolgt
immer nach Erfahrungswerten der
Beamten.“ Eine derartige ,,Kontroll-
tiefe” sei aber ,,generell nicht {iblich®.
Die ,Inaugenscheinnahme des Intim-
bereichs* sei rechtlich zuldssig, wenn
»drogentypische Auffilligkeiten sowie
polizeilich einschldgige Vorerkennt-
nisse” gegeben seien: ,,Grundsitzlich
sind polizeiliche Durchsuchungen recht-
méBig, wenn Tatsachen die Annahme
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rechtfertigen, dass die Person Sachen mit
sich fiihrt, die sichergestellt werden diir-
fen.” Warum der Betroffene bereits zehn
Mal auf diese Weise kontrolliert wurde,
konnte Wenger nicht sagen: ,,Er scheint
in ein bestimmtes Raster zu fallen®. Ob
der Betroffene tatsdchlich Drogen kon-
sumiert, wurde nie untersucht, einem
Drogentest musste er sich nie unterzie-
hen (Wimmer, SZ 07.05.2012, 30).

Brandenburg

Angebliche
Datenschutzer rufen ille-
gal an und betrigen

Die Landesbeauftragten fiir den
Datenschutz und fiir das Recht auf
Akteneinsicht ~ Brandenburg  (LDA
Bbg) Dagmar Hartge warnte mal wie-
der vor unverlangten Telefonanrufen,
bei denen die Anrufenden vorge-
ben, fiir eine ,,Verwaltungszentrale fiir
Datenschutz* téitig zu sein. Sie behaup-
ten, die Angerufenen hétten an einem
Gewinnspiel teilgenommen. Unter dem
Vorwand, die personlichen Daten der
Betroffenen schiitzen und die angebliche
Teilnahme am Gewinnspiel beenden zu
wollen, fragen die Anrufenden oftmals
nach den Bankverbindungsdaten, um
Geld von den Konten der Angerufenen
abzubuchen.

Die LDA Bbg wies darauf hin,
dass eine ,,Verwaltungszentrale fiir
Datenschutz® nicht existiert. Mit die-
ser Bezeichnung solle offenbar der
Anschein von Seriositét erweckt werden.
Derartige Anrufe dienen missbrauchli-
chen Zwecken. Die Datenschutzbeauf-
tragten von Bund und Léndern riefen
nicht von sich aus Biirgerlnnen an, um
ihre Hilfe anzubieten. Deshalb empfiehlt
die LDA Bbg: ,,Geben Sie Ihre person-
lichen Daten, insbesondere Anschrift
und Kontoverbindung, nicht an un-
seridose Anrufer heraus. Notieren Sie
die Nummer des Anrufenden und be-
enden Sie das Gesprich umgehend.
Machen Sie von Thren Widerrufsrechten
Gebrauch, falls durch ein solches
Telefonat bereits ein Vertrag zustan-
de gekommen ist und fordern Sie die
Loschung Threr Daten. Kontrollieren
Sie die Bewegungen auf Threm Konto,

um gegebenenfalls einer unberechtig-
ten Lastschrift rechtzeitig widerspre-
chen zu konnen. Liegen Anhaltspunkte
fiir ein strafbares Verhalten vor, sollten
die Strafverfolgungsbehorden, die ort-
liche Polizeidienststelle oder aber die
Staatsanwaltschaft informiert werden.*
Wer auf unseridse Anrufe hereingefallen
ist,kénnesichandie Verbraucherzentralen
wenden. Die Bundesnetzagentur geht
unerlaubter Telefonwerbung und Ruf-
nummernmissbrauch nach und infor-
miert dariiber auf ihrer Internetseite
(http://www.bundesnetzagentur.de/
cln 1932/DE/Verbraucher/
RufnummernmissbrauchSpamDialer/
RufnummernmissbrauchSpamDialer
node.html; PE LDA Bbg 15.05.2012).

Hamburg

Blurgermeister Scholz
fur Facebook und gegen
Verbraucherdatenschutz

Der Biirgermeister der Hansestadt
Hamburg Olaf Scholz zeigte auf einer
Veranstaltung, die das Unternchmen
Facebook gemeinsam mit einem
Reiseveranstalter fiir Kitesurfer veran-
staltete, dass er wenig Verstdndnis fiir die
Angst vor Facebook als iiberméchtigem
Datensammlerhabe: ,,Ichbindavoniiber-
zeugt, dass die positiven Aspekte bedeu-
tender sind als die negativen.*. Der SPD-
Politiker widersprach den Bedenken von
Verbraucher- und Datenschiitzern mit
dem Hinweis, nicht die Unternehmen,
sondern der Gesetzgeber sei fiir den
Verbraucherschutz zustindig: ,, Wir miis-
sen die rechtlichen Grundlagen schaffen,
dass die Leute solchen Diensten vertrau-
en konnen.” In Hamburg sitzt der klei-
ne Deutschland-Ableger des groflen
Facebook-Konzerns. Um die Ansiedlung
der deutschen Niederlassung hatten sich
auch andere Grofstiddte wie Berlin be-
miiht. Scholz profilierte sich bei dem
PR-Termin am 18.04.2012 mit unge-
triibtem  Fortschrittsoptimismus und
wies Vorbehalte, die auch andere Poli-
tikerlnnen gegeniiber Facebook he-
gen, zurlick: ,,Ich habe mich als erster
Biirgermeister darum gekiimmert, die
sozialen Netzwerke ins Rathaus zu ho-
len®. Die in den Netzwerken praktizierte
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Kommunikation sei fiir die Demokratie
sehr wichtig. Er sei der fiir Facebook
,zustandige Senator. Auf die Frage, ob
er wisse, wie man bei Facebook verhin-
dert, auf unvorteilhaften Fotos verlinkt
zu werden, gestand er: ,,Ich weill zumin-
dest, wie ich es herausbekommen kdnnte.
Aber ich betreue meine Seite auch nicht
selbst™ (www.heise.de 19.04.2012).

Hessen

Verkabelter Prufling be-
trugt bei Fuhrerscheintest

Ein Fahrschiiler aus Siegen soll ei-
ner mit ihm zusammenarbeitenden
Betriigerbande 1.000 Euro dafiir be-
zahlt haben, dass diese ihn bei seiner
Theoriepriifung fiir den Fiihrerschein
unerlaubt hilft. Die Helfer verkabel-
ten den 23jdhrigen und gaben ihm von
ihrem Versteck in einem Lastwagen
aus Tipps. Eine Kamera iibertrug den
Fragebogen vom Computerbildschirm
an die Helfenden, die wiederum per
Handyverbindung und Minikopfhorer
die richtigen Antworten zufliisterten. Der
Schwindel flog auf; die Polizei trennte
die Verbindung. Am Ende hatte der al-
lein gelassene Priifling 95 Fehlerpunkte.
Er darf den Test erst nach einer Sperrfirst
wiederholen (SZ 08.05.2012, 10).

Hessen

Internetbelastigte
Friedrich belastigt zurtck

Die Hochspringerin Ariane Friedrich
war bisher vor allem dafiir promi-
nent, dass sie 2009 die Hallen-Europa-
meisterschaft gewann und mit einer
iibersprungenen Hohe von 2,06 Metern
deutsche Rekordhalterin ist. Als sie
nun einen angeblichen Stalker, genauer
Web-Attacker, mit vollem Namen und
Wohnort per Facebook outete, 19ste sie
eine breite Debatte aus: Darf sie das?
Soziale Netzwerke sind fiir Prominente
eine gute Moglichkeit, direkt mit ih-
ren Fans in Kontakt zu treten und zu
kommunizieren. Viele PolitikerInnen,
SportlerInnen, Séngerlnnen  oder
Schauspielerlnnen betreiben 6ffentli-
che Facebook-Seiten: Userlnnen kon-
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nen mit einem Klick auf ,,Geféllt mir
Statusmeldungen und Fotos der Stars
abonnieren. Diese Seiten sind immer 6f-
fentlich, jedeR kann sie ansehen, auch
wenn er nicht ,,Gefallt mir* geklickt hat.

Die Hochspringerin Ariane Friedrich
hat eine solche Facebook-Seite. Dort
schrieb sie bisher iiber eher unspekta-
kuldre Themen. Am 16.04.2012 poste-
te sie dann aber auf ihrer Pinnwand:
,,.Liebe Followers, eben erreichte mich
folgende Facebook-Mail.“ Dann nennt
sie den vollen Namen und den Wohnort
eines Mannes. Er soll ihr geschrie-
ben haben: ,,Willst du mal einen scho-
nen Schwanz sehen, Gerade geduscht
und frisch rasiert. Zusitzlich habe
er noch eine Datei mitgeschickt, ,,die
ich nicht 6ffnen werde (...). Ich moch-
te weder Thr Geschlechtsteil, noch die
Geschlechtsteile anderer Fans sehen.
Anzeige folgt.” Diese Statusangabe 16-
ste eine wilde Debatte im Netz und in
klassischen Medien aus: Ist es moralisch
vertretbar, sich auf diese Weise Offent-
lich gegen Beléstigungen zu wehren,
oder schafft Ariane Friedrich damit ei-
nen digitalen Pranger und greift gar zur
Selbstjustiz?

Die Internetdebatte

Tausende Menschen klickten bei
Friedrichs Statusmeldung auf , Gefallt
mir®, iber 1000 Kommentare wurden
abgegeben, v. a. mit Zustimmung zum
Vorgehen der Hochspringerin: ,,Ich be-
wundere Thren Mut. Weiter so*, ,,Zeig’s
dem Drecksack® und ,,Vielleicht ist das
fiir andere Stalker eine Warnung.” Man
solle ,,jeden, der sich sexuell an Frauen
vergreift, offentlich an den Pranger
stellen. Man miisse ,dem perver-
sen Schwein mal einen Besuch abstat-
ten.” Doch es gab auch viele kritische
Stimmen: ,,Selbstjustiz ist strafbar.,
,Um Himmels willen, 16schen Sie doch
mal die Adresse.” ,,Sind wir wieder im
Mittelalter angekommen?* Boulevard-
medien machten sich sogleich auf die
Suche nach dem Mail-Absender.

Die Debatte wurde erbitterter, als
Friedrich kurz danach einen zweiten,
sehr viel langeren Eintrag folgen lieB.
Dort rechtfertigt sie ihr Vorgehen ge-
gen die KritikerInnen: ,,Es gibt einfach
einen Punkt, an dem Schluss ist“. Sie
habe schon ofter solche Mails erhal-

ten und nun die Nase voll: ,,Ich wur-
de in der Vergangenheit beleidigt, se-
xuell belastigt, und einen Stalker hatte
ich auch schon. Es ist Zeit zu handeln,
es ist Zeit, mich zu wehren. Und das tue
ich. Nicht mehr und nicht weniger.* Sie
sei nicht mehr bereit, sich ,,doppelt zum
Opfer zu machen und stets zu schwei-
gen.“ Die umstrittene Nennung von
Namen und Wohnort findet sie gerecht-
fertigt: ,,Ich habe mich weder mit der
Ver6ffentlichung seines Namens strafbar
gemacht, noch versucht, ihm Unrecht
anzutun.®

Damit ging die Diskussion erst rich-
tig los. Dieser Beitrag gefiel wieder
umgehend tausenden von Mitgliedern,
und mehr als 2.300 hinterlieBen einen
Kommentar. Diesmal allerdings wurde
der Ton schérfer, und die Zweifel nah-
men zu, ob Friedrich richtig gehandelt
hat. Viele NutzerInnen fragen, ob denn
der genannte Mann zweifelsfrei hinter
der obszonen Mail steckt. Es konne ja
auch sein, dass jemand unter falschem
Namen eine Nachricht geschickt habe.
Andere geben zu bedenken, dass auch
mogliche Namensvettern beschuldigt
wiirden. Jemand schreibt: ,,Es gibt noch
mindestens einen zweiten T.D. aus A.*

Internetnutzende fiihlten sich offenbar
angestachelt, die Identitit des Mannes
herauszufinden. Sie verlinkten auf ein
Facebook-Profil mit dem Namen und
dem genannten Ort, inzwischen wur-
de es geloscht. Und auch wenn es
bundesweit mehrere Gemeinden und
Ortsteile mit dem Namen gibt, wollen
einige den ,echten herausgefunden
haben. Im Géstebuch der Webseite ei-
nes gleichnamigen Ortsteils hinterlie-
Ben Besucher Warnungen vor dem an-
geblichen ,,Perversling™. Dort hie3 es
auch: ,,Schiitzt Eure Kinder vor ithm!!!*
Der Webmaster hat diese Eintrdge in-
zwischen geldscht, er schreibt im
Gistebuch: ,Ich bitte darum, Eintrdge
iiber Personen unseres Ortes zu unter-
lassen.” Nach Rundfunkangaben hat-
ten sich Neugierige bei Dorfbewohnern
nach dem Mann erkundigt. Menschen
mit extremen Ansichten meldeten sich
zu Wort — sie meinten, dass jemand,
der so etwas schreibt, auch Kinder ver-
gewaltigen konnte. Andere wieder fan-
den eine solche Ansicht ,unertriglich®
und mahnten zur Besonnenheit. Wenn
man eine solche Mail als Stalking oder
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sexuelle Gewalt bezeichne, verharmlo-
se man beides. Viele Mitglieder fiihl-
ten sich an Emden erinnert: Die Polizei
hatte dort nach dem Mord an einer
Elfjahrigen einen Unschuldigen ver-
haftet; via Facebook hatten manche zur
Lynchjustiz aufgerufen — und sich vor
dem Polizeigebdude getroffen.

An die Adresse von Ariane Friedrich
und der Befiirworterihrer Aktion schreibt
ein Facebook-Mitglied: ,,Mir graut vor
Deutschland, wenn ich diesen Mob lese
(...) Hier richten Hunderte die soziale
Existenz unbeteiligter Menschen, die
auf Grund zufdlliger Namensgleichheit
und miserabler Recherche von Frau
Friedrich an den Pranger gestellt wer-
den, zu Grunde. Andere sprachen von
»moderner Hexenjagd.“ Manche fan-
den auch, dass die 28jdhrige als 6ffent-
liche Person Vorbildcharakter haben
miisse — insbesondere, da sie studierte
Polizeikommissarin ist. Ein User mein-
te: ,Hat eine ausgebildete Polizistin
wirklich so wenig Vertrauen in den
Rechtsstaat, auf den sie ihren Amtseid
geleistet hat, dass sie wirklich glaubt, zu
solchen Mitteln greifen zu miissen?*

Fachleute kommen zu Wort

Als die Sache weitere mediale
Aufmerksamkeit ausldste, meldeten sich
»Expertlnnen®. Rechtsanwalt Udo Vetter
meinte in seinem bekannten ,,Lawblog®:
,,Personlichkeitsrechte? Datenschutz?
Viel kann die Polizeikommissarin und
Spitzensportlerin Ariane Friedrich dar-
iiber in ihrer Ausbildung nicht gelernt
haben. Sonst wiirde die Hochspringerin
nicht auf die Idee kommen, die per-
sonlichen Daten eines Mannes zu ver-
Offentlichen, der ihr eine anziigliche
Mail geschickt hat. ... Man muss sich
nur mal vorstellen, dass der Absender
der Mail gefélscht ist. Das konnte dann
sehr, sehr teuer fiir Frau Friedrich wer-
den. Aber selbst wenn es tatsdchlich
den 'Richtigen’ trifft — was Friedrich
zu beweisen hitte —, ist das An-den-
Pranger-stellen unrechtmafig. Wenn der
Betroffene zum Anwalt geht, kann das
immer noch ziemlich teuer und unan-
genehm fiir die Kommissarin werden.*
Der Medienrechtler Thomas Hoeren sah
in Friedrichs Verhalten ,,einen klaren
Verstofl gegen das Personlichkeitsrecht®.
Auch die Mail eines Stalkers fal-
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le unter das Briefgeheimnis. Mit der
Ver6ffentlichung habe Friedrich ihre
Sorgfaltspflicht verletzt.

Wenn die obszéne Mail tatséchlich
von dem Mann stammte, hat Friedrich
keine falschen Tatsachen behauptet
und kann wohl strafrechtlich nicht be-
langt werden. Doch selbst unter die-
ser Voraussetzung ist nicht ausge-
schlossen, dass der Mann zivilrechtlich
Schadensersatzanspriiche geltend ma-
chen konnte wegen der Verletzung seiner
Personlichkeitsrecht durch die Namens-
und Wohnortnennung.

Dem widersprach Netzexpertin Anke
Domscheit-Berg.  Manchmal — konne
Namensouting das einzige Mittel sein,
um sich gegen Cyber-Mobbing zu weh-
ren, etwa bei Stalkern, die man ein-
fach nicht loswerde. Wenn es wie hier
aber nur um eine einzige Mail gehe,
sei dies ,,ubertriecben” und ein ,un-
iiberlegter Schnellschuss®: ,,Was pas-
siert, wenn Fans gegen den Mann ak-
tiv  werden? Datenschiitzer Thilo
Weichert meinte: , ,Friedrich und auch
ihren PR-Managern mangelt es offen-
bar an Medienkompetenz.* Sie habe die
Reaktion auf ihren Post unterschétzt.
Schuld daran trage aber auch Facebook,
das den ,,Exhibitionismus der Nutzer*
befeuere, um moglichst viele Daten zu
sammeln. Er erwarte fir die Zukunft
,weitere gefahrliche Exzesse®.

Helmut Markwort, Herausgeber des
Focus, meinte nicht differenzieren zu
miissen und stellte sich auf die Seite von
Friedrich: ,,In der Debatte um das durch
Ariane Friedrich erzwungene Outing
fallt auf, dass viele Teilnehmer sich wie-
der einmal riicksichtsvoll mit dem Téter
beschéftigen und das Opfer wegen sei-
nes Vorgehens angreifen. Die mutige
Sportlerin hat mit ihrem Schritt auf jeden
Fall ein wichtiges Signal geziindet und
sicher Opfer ermutigt und Téter hoffent-
lich eingeschiichtert. Die resignierende
Haltung, das Netz sei eben ein rechtsfrei-
er Raum, darf sich weder in den Képfen
noch im Alltag durchsetzen.*

Der berliner Medienanwalt Christian
Scherz bewertete den Fall etwas rea-
listischer und weniger heroisch: ,,Ihr
Verhalten ist grenzwertig, fiir mich ist
es trotzdem nachvollziehbar. Friedrichs
Aktion war ein Hilfeschrei. Hier hat sich
eine Person gewehrt, da der Staat und
der Gesetzgeber nicht wirklich helfen.

Natiirlich hétte sie es dabei belassen sol-
len, gegen den Absender Anzeige zu er-
statten. Nur oftmals fiihrt das nicht wei-
ter. Ich vertrete viele Prominente, aber
auch ganz normale Biirger, die monate-
lang iiber das Internet diffamiert werden.
Jeder dritte Jugendliche ist Opfer von
Internetmobbing. In unseren Fillen ha-
ben Anzeigen selten dazu gefiihrt, dass
der Titer iiberfiihrt, geschweige denn
bestraft wurde. Am Fall Friedrich kann
man beobachten, welchen unfassbar
rauen Ton diese Thematik des fehlendes
Schutzes des Individuums in der digita-
len Welt schon angenommen hat. Das
klingt vielleicht ein bisschen altmodisch,
aber ich rate meinen Klienten dazu, sich
gut zu iiberlegen, wie offen sie sich im
Netz prisentieren, da man damit auch
Angriffsflichen schafft. Das Ziel muss
doch sein, Regeln zu finden. ... Das ist
eine der groBten Herausforderungen, vor
denen wir in der Kommunikationskultur
in den néchsten Jahren stehen werden.*

Weitere Folgen

Nachdem die offentliche Diskussion
nicht enden wollte, erkldarte Giinter
Eisinger, Trainer von Friedrich, dass
es keine Interviews, keine schriftli-
che Stellungnahme, nicht mal mehr ein
Zitat von der Sportlerin zu der Sache
geben werde. Wenige Monate vor den
Olympischen Spielen in London gebe
es flir sie wichtigere Dinge. Als ein-
ziges Zitat liel Eisinger dann doch ei-
nen Satz zu: ,,Wir raten allen Nutzern
von Facebook, sorgsam damit umzuge-
hen.” Die hessische Polizei nahm straf-
rechtliche Ermittlungen auf und wertete
dafiir das gesamte Facebook-Profil aus.
Ein Sprecher des Landeskriminalamtes
(LKA) meinte: ,,Es gibt noch mehre-
re Sachen, die moglicherweise zum
Nachteil von Frau Friedrich strafrecht-
lich relevant sind. Es geht in Richtung
Beleidigung.* Er bestidtigte, dass gegen
Friedrich mehrere Strafanzeigen vorlie-
gen. Die Staatsanwaltschaft Darmstadt
hat schon Anzeigen wegen der ,,Beschul-
digung eines Unschuldigen® zuriick-
gewiesen. Friedrichs Dienstherr, die
hessische Bereitschaftspolizei, prif-
te die Einleitung eines Disziplinar-
verfahrens. Ermittelt wird durch die
Staatsanwaltschaft Marburg auch ge-
gen den mutmalBlichen Cyber-Stalker.
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Der Verdacht richtet sich gegen ei-
nen 38jdhrigen, dessen Haus durch-
sucht worden ist. Die dabei sicherge-
stellten Datentrdger werden darauthin
ausgewertet, ob es Hinweise gibt auf
,.Beleidigung® oder das ,,Verbreiten por-
nografischer Schriften. Der Geoutete
hat bisher keine Schritte gegen Friedrich
eingeleitet. Friedrichs Manager be-
richtete, dass die Athletin sich mit dem
mutmaBlichen Beléstiger treffen moch-
te (Graff, SZ 24.04.2012, 9; Frickel
www.focus.de  24.04.2012; www.
fr-online.de  25.04.2012; Staudinger
SZ 05./06.05.2012, 14; Weddeling,
Markwort, Focus 18/2012, 51, 166; Der
Spiegel 18/2012, 139).

Schleswig-Holstein

Schuler andern Noten auf
dem Schulrechner

Zwei 19jdhrige Gymnasiasten in
Liibeck haben sich in den Computer ih-
rer Schule, dem Johanneum, gehackt und
versucht, ihre Abiturnoten zu manipu-
lieren. Aufgeflogen ist der Fall, als sich
die Schiiler zur Abi-Priifung anmeldeten
und dabei auffiel, dass die Punktzahlen
der schriftlichen Leistungsnachweise

von denen in der Schuldatenbank ab-
wichen. Die Schiiler waren Mitglied
einer Arbeitsgruppe aus SchiilerInnen,
Lehrkriaften und Software-Experten,
die das interne Schulnetzwerk benut-
zerfreundlich gestalten sollte. Uber
das Netzwerk soll das Benutzen und
Einbinden von Laptops im gesamten
Johanneum ermoglicht werden — inklusi-
ve kabellosem Internetzugang.Sie nutz-
ten ihre Kenntnisse, um fiir ihre Zwecke
den Schulrechner zu manipulieren.
Schulleiter Riidiger Bleich besté-
tigte: ,,Sie waren zum Teil mit der
Netzinstallation beschiftigt* So seien sie
in internen Bereichen unterwegs gewe-
sen, aber nicht in sensiblen Arealen. ,,Sie
hatten keine Codes oder Passworter.”
Diese mussten sie aber kennen, um sich
den Zugang zu der Notendatenbank
zu verschaffen. Nach Angaben von
Bleich versuchten die Junghacker,
von Schulrechnern auf die zentrale
Datenbank zuzugreifen. Schulrat Helge
Daugs meinte, dies sei der erste der-
artige Angriff in Liibeck. Er schlie-
Be dhnliche Versuche aus. Daugs: ,,Die
Schiilerdaten sind von den Lehrkréften
ausschlieflich ~ auf  verschliisselten
Datentrdgern zu transportieren, und die
Verwaltungsrechner mit Schiilerdaten
diirfen via offenem Internet nicht zu

Datenschutznachrichten aus dem Ausland

Europa

Fluggastdaten-Transfer in
die USA abgesegnet

Die Entscheidung

Das Parlament der Europédischen
Union (EU) hat am 19.04.2012 mit kla-
rer Mehrheit fiir das umstrittene trans-
atlantische Abkommen zum Transfer
von Flugpassagierdaten gestimmt. 409
Abgeordnete votierten fiir das Vorhaben,
226 dagegen. Die USA diirfen damit
Passenger Name Records (PNR) wei-
terhin zundchst 15 Jahre speichern.
Angeblich anonymisiert diirfen die
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Informationen der Fluggesellschaften
unbegrenzt aufbewahrt werden. US-
Behorden konnen damit auf PNR aller
Fluglinien mit Sitz in Europa oder den
USA zugreifen, um Straftaten zu verhin-
dern oder zu verfolgen, auf die in den
Vereinigten Staaten drei Jahre Haft ste-
hen. Dazu zdhlt etwa auch Diebstahl.
SchwerpunktmédBig soll der Vertrag
helfen, terroristische und schwere
Kriminalitét zu bekdmpfen.

Die Abgeordneten folgten einer
Empfehlung des federfiihrenden Innen-
ausschusses, nicht aber der Bericht-
erstatterin Sophie in‘t Veld. Diese hatte in
ihrer Vorlage zu bedenken gegeben, dass
viele der Kriterien, die das Parlament
zunichst selbst aufgestellt hatte, ,,nicht

erreichen sein. Dem widersprach der
Datenschutzbeauftragte des Landes
Schleswig-Holstein  Thilo Weichert:
,.Dies ist der erste Fall, der uns bekannt
geworden ist, ich bin aber sicher, dass
solche Attacken in der Vergangenheit
unerkannt durchgefiihrt wurden und
auch kiinftig durchgefiihrt werden.
Die Abschottung des Schulnetzwerkes
war voOllig unzureichend.“ Er for-
derte das Bildungsministerium
auf, endlich den Schulen -einheitli-
che IT-Sicherheitsstandards an die
Hand zu geben. Der Sprecher des
Bildungsministeriums Thomas Schunck,
erklarte: ,,Wir werden die Vorgénge prii-
fen und unsere Lehren daraus ziehen.*
Die Jungs miissen sich nun wegen
Datenausspéhen und -manipulation ver-
antworten. Womoglich kdnnte alles aber
auch, so Staatsanwalt Giinter Méller, als
sjugendliche Uberschwangshandlung*
gewertet werden. Dann wiirde das
Verfahren unter Auflagen eingestellt —
etwa gegen Zahlung einer Geldstrafe.
Durch den vorzeitigen Abgang vom
Johanneum haben die 19-Jahrigen ledig-
lich die Fachhochschulreife, das Abitur
kdnnen sie spéter aber nachholen (www.

In-online.de  11.05.2012; Hellerling
www.ln-online.de  12.05.2012, KN
12.05.2012, 15).

zufriedenstellend  eingehalten*  wer-

den. Nicht nur sei die Speicherdauer der
Daten, zu denen auch Kreditkarten- und
Telefonnummern, IP-Adressen oder be-
sondere Speisewiinsche zdhlen, fak-
tisch auf ,,unendlich hochgeschraubt
worden. Zudem konne das Department
of Homeland Security (DHS) wei-
terhin automatisch abgleichen sowie
Rasterfahndungen durchfiihren und per-
sonenbezogene Profile erstellen. Auch
seider Rechtsschutz fiir EU-BiirgerInnen
unzureichend.

Die Debatte
Der Abstimmung war eine sehr kon-

troverse  Debatte  vorausgegangen.
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,,Grundrechte sind nicht verhandelbar®,
meinte die Niederldnderin in‘t Veld. Die
vorgesehene Kontrolle durch Briissel
sei ,ein Witz“. Schon derzeit zdgen
US-Behorden tédglich bis zu 82.000-mal
am Tag Daten aus den Reservierungs-
systemen der Fluglinien ab. Daran
werde sich mit der Ubereinkunft we-
nig dndern. Zudem wiirden kiinftig vie-
le andere Liander einschlieBlich China
oder Saudi-Arabien nach denselben
Zugriffsrechten fragen. Sowohl der EU-
Datenschutzbeauftragte Peter Hustinx
als auch die Artikel-29-Gruppe der eu-
ropdischen Datenschutzbehorden hat-
ten zuvor deutlich gemacht, dass das
Verhandlungsergebnis nicht den hiesi-
gen Grundrechten gerecht werde.
EU-Innenkommissarin Cecilia Malm-
strom erkannte an, dass es sich fiir die
Abgeordneten um eine ,,schwierige Ent-
scheidung® handle. Das Ergebnis der
Absprachen sei ,,nicht hundertprozen-
tig perfekt™. Zwischen den USA und der
EU sei aber ein ,,Geben und Nehmen*
notig. Weitere Verhandlungen mit
Washington stellten keine Option dar.
Die USA sammelten zudem ohnehin
die begehrten Fluginformationen, was
aber ohne die Vereinbarung zu einem
rechtlichen Freiraum und in Folge zu
Klagen von Reisenden fiihren kdnne. Im
Namen der konservativen Fraktion der
Européischen Volkspartei (EVP) beton-
te der CDU-Parlamentarier Axel Voss,
dass er die Kritik an der Ubereinkunft in
vielen Bereichen nachvollziehen konne.
Es sei aber erforderlich, Verantwortung
zu iibernehmen und sich nicht auf ideo-
logische Standpunkte zuriickzuziehen.
»Die USA sind unser Partner im Kampf
gegen den Terror, wir profitieren von
den Auswertungsergebnissen®, erginz-
te sein Fraktionskollege Manfred Weber

(CSL).
Gespalten présentierten sich
die Sozialdemokraten. Eine knap-

pe Mehrheit der Fraktion sei fiir das
Abkommen, erlduterte der britische
Labour-Abgeordnete Claude Moraes.
Es gebe Verbesserungen im Vergleich
zu fritheren Versionen. Wichtig sei
nun, die Umsetzung und die geplanten
Uberpriifungen abzuwarten. Die SPD-
Abgeordnete Birgit Sippel kritisierte da-
gegen, dass Datenschutzbeauftragte bei
der Evaluation nicht beteiligt werden sol-
len. Der Vertrag stelle alle BiirgerInnen
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unter Generalverdacht. Keine gemein-
same Linie vertraten auch die Liberalen.
Der FDP-Abgeordnete Alexander Alvaro
konstatierte, dass das vage Abkommen
keinen gerechten Ausgleich zwischen
Sicherheit und Freiheitsrechten mit sich
bringe. Eine britische Liberale unter-
stiitzte dagegen voll und ganz den Kurs
Malmstréms.

Jan Philipp Albrecht, Innenexperte
der Griinen, warnte vor einem ,offe-
nen Rechtsbruch®. Der Vertrag erlau-
be einen automatisierten Datenabgleich
mit Gefahrenprofilen. Die vorgesehene
,,Vorratsdatenspeicherung von bis zu 15
Jahren® sei nicht verhéltnismaBig: ,,Die
heutige Entscheidung von Konservativen
und Sozialdemokraten fiir das Fluggast-
abkommen mit den USA ist ein weite-
rer Schritt in den Uberwachungsstaat.
Zum ersten Mal hatte das Europdische
Parlament die Chance, die langjdhrige
und anlasslose Rasterfahndung und
Vorratsdatenspeicherung  aller USA-
Reisenden zu stoppen, doch die Mehrheit
hat sie nicht genutzt. Cornelia Ernst von
den Linken sicht das ,,elementare Recht
auf den Schutz personenbezogener Daten
ausgehebelt”. Es gebe keinen ernstzu-
nehmenden Rechtsbehelf, vielmehr wer-
de eine ,,Rechtsbehinderung™ daraus.

Rechtsgutachten:
Verstofl gegen EU-Recht

Kurz vor der Abstimmung versuch-
ten die Griinen noch mit einem von
ihnen in Auftrag gegebenen Rechts-
gutachten die positiv eingestellten EU-
Abgeordneten umzustimmen. Das Gut-
achten des Passauer IT-Rechtlers Gerrit
Hornung und der Luxemburger Sicher-
heitsforscherin Franziska Boehmbringe
kommt zu dem Ergebnis, dass der neue
Text nur ,,sehr wenige Verbesserungen*
gegeniiber den Fassungen von 2004
und 2007 mit sich bringt; in mehreren
Bereichen wiirden die Datenschutz-
standards hingegen abgesenkt. Die An-
forderungen des EU-Parlaments wiirden
nicht ausreichend beriicksichtigt. PNR
koénnten fiir Zwecke verwendet werden,
die nichts mit Terrorismus oder schwe-
ren internationalen Straftaten zu tun hét-
ten. Die Speicherfristen seien — gera-
de bei eigentlich Unverdéchtigen — ins
Unendlicheausgeweitetworden. Dieneue
vage Vorgabe einer ,,Anonymisierung"

mit spiteren Mdoglichkeiten zur ,.erneu-
ten Personalisierung® fithre allein zu
Rechtsunsicherheit.  EU-BiirgerInnen
bek@men nach wie vor keine ausreichen-
den Mittel in die Hand, um ihre Rechte
in den USA durchzusetzen. Auch blei-
be der von der EU-Kommission ausge-
handelte Vertrag hinter deren Initiative
fiir eine Richtlinie zum Datenschutz im
Sicherheitsbereich zuriick. Die Probleme
beim Schutz der Privatsphdre der EU-
BiirgerInnen bleiben nach Meinung
der Gutachtenden nicht nur erhalten,
sondern wiirden in einigen Bereichen
noch verschérft. Dem stiinden leichte
Fortschritte wie die Verschiarfung der
Bedingungen fiir den PNR-Transfer in
Drittstaaten gegeniiber. Aber selbst hier
habe das Parlament auf noch hohere
Hiirden gedridngt. Das Abkommen ver-
letze EU-Recht.

Der Berliner Datenschutzbeauftragte
Alexander Dix wies nach der Zu-
stimmung zu dem Abkommen darauf
hin, dass das Bundesverfassungsgericht
(BVerfG) 2010 bei seiner Verfassungs-
widrigkeitserkldrung der Vorratsdaten-
speicherung darauf hingewiesen hat,
dass der ,,Spielraum fiir weitere anlass-
lose Datensammlungen auch iiber den
Weg der Europidischen Union erheb-
lich geringer* wird. Vor diesem Hinter-
grund sei es nicht ausgeschlossen, dass
das BVerfG wie auch der Européische
Gerichtshof sowohl die Vorratsdaten-
speicherung wie auch die Fluggastdaten-
speicherung erneut iiberpriifen: ,,Das
MaB ist jetzt voll.

Dass PNR unbescholtene Menschen
treffen kann, zeigt die Geschichte von
Paul-Emile Dupret, Berater der Links-
fraktion des EU-Parlaments. Er steht
auf einer No-Fly-Liste der USA und
darf nicht in die USA fliegen, ohne dass
er weill, weshalb. Offensichtlich er-
gaben die PNR-Daten ein Profil, das
Dupret verdéchtig erscheinen ldsst. Ein
Direktflug zwischen Paris und Mexiko,
bei dem ohne Landung die USA nur
iiberflogen werden sollte, musste wegen
der Verdachtsspeicherung von Dupret
umgeleitet werden (DANA 3/2009,
116; Krempl www.heise.de 14.03.2012;
Beuth www.zeit.de 14.03.2012;
Krempl www.heise.de 19.04.2012; PM
Albrecht MdEP 19.04.2012; PE BInBDI
25.04.2012); siehe auch die Datenliste
auf Seite 100.
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Europa

PNR-Erfassung jetzt
auch bald in der EU?

Kurz nach der Entscheidung des
Parlaments der Europdischen Union
(EU) zum Vertrag mit den USA am
19.04.2012 (s. o.) haben die EU-
Innenminister am 26.04.2012 eine po-
litische Einigung iiber einen Vorschlag
der EU-Kommission hergestellt, wo-
nach auch Fluggastdaten nicht nur von
Fliigen aus Drittstaaten in die EU, son-
dern auch innerhalb der EU fiinf Jahre
lang gespeichert werden sollen. Keine
Einigkeit besteht, ob tatsdchlich alle
,.Binnenfliige erfasst werden sollen.
Vorerst einigte man sich darauf, dass
das den einzelnen Léndern iiberlassen
bleiben soll. Von Sicherheitsleuten wird
dies allerdings fiir unpraktikabel abge-
lehnt. GrofBbritannien tritt vehement
dafiir ein, alle Binnenfliige zu erfassen.
GemalB der nun erfolgten Einigung sol-
len die Daten zwei Jahre ,,unmaskiert
gespeichert werden. Der urspriingli-
che Entwurf fiir eine Richtlinie der
EU-Kommission sah eine sogenann-
te Anonymisierung der Daten bereits
nach 30 Tagen vor. Insgesamt sollen
die Informationen fiinf Jahre lang vor-
gehalten werden konnen. Auch nach
den ersten zwei Jahren wiirde es etwa
beim Verdacht auf schwere oder ter-
roristische Straftaten moglich sein,
Riickschliisse auf einzelne Personen zu
ziehen.

Vorlage fiir die Einigung war ein
Vorschlag der dinischen Ratsprésident-
schaft, der als Kompromiss eine Options-
moglichkeit der Mitgliedstaaten vorsah.
Die Kommission plddierte zunéchst da-
fiir, nur Fliige von und nach Europa aus
dem Ausland zu erfassen. Der Rat der
EU dringte dagegen darauf, die Initiative
auszuweiten. Bleiben soll es dabei, 19
Datenkategorien zu erheben. Dazu ge-
horen neben Name, E-Mail-Adresse,
Telefon-, Konten- und Kreditkarten-
nummern, aber auch Essenswiinsche.
Direkte Fischziige der Strafverfolger in
den Buchungssystemen der Fluglinien
sowie Rasterfahndungen in den Bestédn-
den sollen ausgeschlossen werden.
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2008 hatte die Bundesregierung ei-
nen fritheren Plan fiir ein vergleichba-
res System mit Speicherfristen bis zu
13 Jahren zu Fall gebracht. Bundes-
innenminister Hans-Peter  Friedrich
beteiligte sich dieses Mal nicht an
der Debatte. Der CSU-Politiker liel
durchblicken, dass er dies als Enthal-
tung verstanden wissen wolle. Bundes-
justizministerin ~ Sabine Leutheusser
(FDP) erkldarte von Anfang an ihre
Ablehnung der geplanten Regelung.
Spater erklarte auch Friedrich, das
Konzept der EU sei ,,sehr weitreichend*:
»Wir werden sehr genau priifen miis-
sen, ob wir ein solches System wirk-
lich brauchen.” Je mehr es aber Visa-
Freiheit gebe, desto wichtiger wiirden
,,Ersatzinstrumente, um die Sicherheit
zu schiitzen. Osterreich lehnte den
Beschluss klar ab, die Niederlande ent-
hielten sich. Mehrere Mitgliedsstaaten si-
gnalisierten, dass sie auf Geldspritzen aus
Briissel zur Finanzierung ihrer nationa-
len Bestandteile des Systems setzen. Die
Kommission rechnet mit Kosten in Hohe
von insgesamt 500 Millionen Euro. Die
Initiative muss nun das EU-Parlament
passieren; erste Beratungen sind fiir Juni
2012 geplant. Berichterstatter im feder-
fithrenden Innenausschuss ist der briti-
sche Konservative Timothy Kirkhope.
Grofbritannien betreibt bereits seit
Jahren eine PNR-Analyse in Eigenregie
und dringt auf eine moglichst wei-
te Datenerfassung. Die Fraktionen der
Liberalen, der Griinen und der Linken
haben sich genauso wie der européische
Datenschutzbeauftragte Peter Hustinx
und Datenschiitzer der Mitgliedsstaaten
entschieden gegen das Vorhaben gestellt.

Der  Bundesdatenschutzbeauftragte
Peter Schaar warnt, dass die von den
Innenministern beschlossene ,,anlasslo-
se mehrjdhrige Vorratsspeicherung von
Daten unverddchtiger Flugpassagiere
ein weiterer grofler Schritt zur lik-
kenlosen Uberwachung alltiglichen
Verhaltens wire*. Genau dagegen habe
das Bundesverfassungsgericht in sei-
nem Urteil zur Vorratsdatenspeicherung
erhebliche  Bedenken  vorgebracht.
Schaar kritisierte auch, dass die
Informationen in bedenklicher Art ver-
wendet werden sollen. Alle Fluggiéste
konnten auf Grundlage der Daten ei-
ner ,,Gefahrenanalyse® unterzogen wer-
den, die einer Rasterfahndung sehr

nahe komme (Krempl www.heise.de
27.04.2012; Winter SZ 27.04.2012, 1;
SZ 19./20.05.2012, 8).

Europa

INDECT -
Sicherheitsforschung auf
dem Prufstand

Die Kommission der Europdischen
Union (EU) hatte ein 15-Millionen-
Vorhaben zur Verbesserung der offent-
lichen Sicherheit durch intelligente
Datenverarbeitung ausgeschrieben. Ein
Konsortium rund um die Universitét
Krakau erhielt den Forschungsauftrag
im Kontext des 7. Forschungsrahmen-
programms des EU und ist damit eines
von 60 geforderten EU-Projekten im
Bereich der Sicherheitsforschung. Die
Entwicklung im Projekt Indect starte-
te 2009 und wird voraussichtlich bis
Ende 2013 andauern. Indect steht fiir
»Intelligent information system suppor-
ting observation, searching and detec-
tion for security of citizens in urban envi-
ronment®, in deutsch also ,,Intelligentes
Informationssystem zur Unterstiitzung
von Uberwachung, Suche und Erfassung
fiir die Sicherheit von Biirgern in stadti-
scher Umgebung®. Die Entwickler wol-
len in dem Projekt digitale Kameras,
Gesichts- und Verhaltenserkennung,
Spionagetools fiir PC und Internet und
dhnliche moderne Formen der Daten-
verarbeitung vernetzen und zur Detek-
tion von Risiken nutzen.

Indect soll helfen, Gewalttaten oder
Katastrophen frithzeitig zu erken-
nen und Leben zu retten, indem es die
Polizeiarbeit computergestiitzt auto-
matisiert. Waldbrdande oder andere
Natur- und Umweltkatastrophen koénn-
ten mit dieser Technik schneller ent-
deckt werden. Auf Grof3veranstaltungen
soll das System Massenpanik erken-
nen, an Badestrinden und Seen unter-
stiitze es Lebensretter; die Technik kon-
ne sogar in der Nacht oder im Winter
Ertrinkende auffinden und Retter infor-
mieren. Die Verbrechensbekdmpfung
soll eine weitere wichtige Aufgabe von
Indect sein. Statt eines Beamten, der
bei einer Straftat einschreitet, soll die
Technik diese erkennen, bevor sie statt-
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findet, indem sie abnormales, gewalttiti-

ges oder kriminelles Verhalten feststellt.

Um aber solche Straftaten zu erah-

nen, ist in dem Projekt tendenziell eine

Totalkontrolle aller Biirgerlnnen no6-

tig. Verschiedene Uberwachungsmittel

wie Kameras, Drohnenbeobachtung,

Gesichtserkennung und Bildanalysen

sollen zusammengeschaltet werden,

ebenso wie iiber das Netz ,,Webseiten,

Diskussionsforen, Usenet-Gruppen,

Dateiserver, Netzwerke und individuel-

le Computersysteme®, also z. B. P2P-

Netzwerke. U. a. wird versucht, ,,Com-

puterlinguistik so weiterzuentwickeln,

dass die Suchroutinen in der Lage sind,

Beziehungen zwischen Personen sowie

den Kontext einer Unterhaltung, z. B. in

Chats, bei der Interpretation der Sprache

mit einzubeziehen®.

Im Projekt Indect untersuchen die
Forschenden, wie sie bestehende Uber-
wachungssysteme so miteinander ver-
binden konnen, dass diese die Polizei auf
intelligente Weise bei der Verbrechens-
bekdmpfung und Pravention unterstiit-
zen. Beispielhaft sind die folgenden
Techniken, an denen die EntwicklerInnen
forschen:

- Fliegende Kameras
Mit Kameras ausgestattet sollen sie in
Zukunft fiir Sicherheit in Stidten sor-
gen und Streifenpolizisten unterstiit-
zen oder sogar ersetzen. Sie liefern
genaue Bilder, identifizieren und ver-
folgen Personen und koénnen hierzu
miteinander kommunizieren.

- Spionage-Software
Spionagesoftware soll auf den Rech-
nern von Verdédchtigen deren gesam-
tes Nutzungsverhalten {iberwachen.
Ob gemdl Indect dieser EU-Trojaner
flaichendeckend oder nur bei Verdacht
eingesetzt werden soll, ist nicht be-
kannt.

- Verhaltensanalyse
Indect soll erkennen, wenn sich Per-
sonen im Alltag abnormal verhalten.
Wer einen Koffer am Flughafen stehen
lasst, kann ein Attentéter sein. Verdéach-
tig ist man fiir Indect auch, wenn man
sich ungewohnlich bewegt oder einen
Gegenstand in der Hand haélt.

- Personentracking
Wihrend eine Uberwachungskamera
aufzeichnet, dass ein Autofahrer sich
verkehrswidrig verhélt, checkt das
Team von Indect im Hintergrund, ob
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Infos iiber den Fahrzeughalter oder
das Auto vorliegen und verfolgt des-
sen Fahrt — beispielsweise mit einer
Drohne.

Folgende Arbeitsergebnisse wurden in

Aussicht gestellt:

- Testinstallation von Uberwachungs-
systemen zur Gefahrenerkennung in
grofB3stidtischen Bereichen,

- Geréte zur mobilen Objektverfolgung,

- Erstellung einer Suchmaschine mit
der Moglichkeit einer semantischen
Suche in Dokumenten, basierend auf
Wasserzeichen,

- System zur Verfolgung krimineller
Aktivitdit und Gefahrerkennung im
Internet,

- Sicherstellung von Datensicherheit
und Schutz der Privatsphére durch den
Einsatzvon Wasserzeichentechnologie
und kryptografische Algorithmen.

Beteiligt sind an dem Projekt folgende

Hochschul-Einrichtungen:

- Berg- und Hiittenakademie Krakau
(Polen),

- Technische Universitit Danzig (Po-
len), Koordinator Andrzej Dziech,

- Universitit Carlos III Madrid (Spa-
nien),

- Technische Universitit Sofia (Bul-
garien),

- Bergische  Universitét
(Deutschland),

- Universitét York (Grofbritannien),

Wuppertal

- Technische  Universitit  Ostrava
(Tschechien).

- Fachhochschule Technikum Wien
(Osterreich)

Beteiligt sind weiterhin Firmen, dar-

unter die deutschen Unternehmen:

- Innotec Data GmbH (Uberwachungs-
kameras, Drohnen),

- X-Art ProDivision,

- PSA AG (Psi Transcom, techni-
sche Plattform zur Verkniipfung der
Informationsquellen).

Die Grundidee

Jede Person wird bei Indect — dhnlich
der aktuell ausgesetzten Vorratsdaten-
speicherung —unter Generalverdacht ge-
stellt. Diein Aussicht genommenen Uber-
wachungs- und Auswertungsmethoden
sind aber deutlich weitreichender als

bei der Speicherung der Telekommu-
nikationsverkehrsdaten. Indect setzt
voraus, dass Telefonate protokolliert
werden und EU-Trojaner Verdéchtige
beim Mailen oder Chatten iiberwa-
chen. Indect soll das Kaufverhalten der
Betroffenen analysieren, indem es bei-
spielsweise die Kreditkartenzahlungen
beobachtet. Auch in der Familie oder im
Freundeskreis wird nach Verddchtigen
gefahndet. Jeder Bekannte mit Vor-
strafenregister konnte so als Gefahr ein-
gestuft werden. Die MaBBnahmen sollen
die Polizeiarbeit erleichtern.

Ein Fallbeispiel: Sucht z. B. je-
mand auf einem Parkplatz nach seinem
Auto, 1uft dann irritiert einmal um den
Wagen herum und benétigt dann noch
verhdltnisméBig viel Zeit, bis er den
Schliissel findet, steigt in den Wagen
ein und fihrt davon, so wird das von
Kameras registrierte Verhalten bei ei-
ner Musterauswertung als auffallig ein-
gestuft werden. Die Folge kann dann
sein, dass die Gesichtserkennung ak-
tiviert und die Aufnahmen mit einem
Bilderpool der Polizei oder Fotos aus
sozialen Netzwerken abgeglichen wer-
den. Wird derart die Identitdt festge-
stellt, so werden alle zur Person gespei-
cherten und verfiigbaren Informationen
abgefragt, ebenso wie die Daten zum
Fahrzeug und dessen Halter. Ist das Auto
nicht auf den Namen der identifizierten
Person angemeldet, kann eine fliegen-
de Drohne das Fahrzeug verfolgen und
gegebenenfalls eine Polizeisteife anfor-
dern, die den Fahrer iiberpriift.

Das Szenario macht die Problematik
der Indect-Grundannahmen deutlich:
Ab wann ist man verdédchtig? Was ist
abnormales Verhalten, das eine genaue
Observierung und Verfolgung recht-
fertigt? Im obigen Beispiel konnte es
sich in der Tat um ein Verbrechen han-
deln, wenn die erfasste Person zuvor
den Schliissel des Fahrzeughalters ent-
wendet hat und nun das Auto klaut. Es
konnte sich aber auch um den Freund
der Fahrzeughalterin handeln, der sich
das Auto gelichen hat und sich Sorgen
macht, ob er jemanden beim Einparken
touchiertund eine Delle in die Karosserie
gefahren hat.

Was ,,abnormes® Verhalten ist, soll
z. B. auch hinsichtlich von Vorgéngen
in FuBballstadien festgestellt wer-
den. Hooligans sollen im Fanblock an-
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hand ihrer Gesédnge identifiziert wer-
den. Massenpaniken sollen anhand
von Zuschauerbewegungen frithzei-
tig erkannt werden. Es wird das Ziel
verfolgt, abnormales Verhalten von
Menschenmassen in Stadien oder auf
Musikfestivals zu erkennen, die Be-
wegungsmuster bei Paniken sind schon
gut erforscht. Die Verhaltensweisen im
Alltag sind dagegen sehr viel komple-
xer und selten eindeutig. Eine Technik
diirfte kaum in der Lage sein, zwischen
einer harmlosen Schulhofrauferei und
dem Beginn einer brutalen Schldgerei
so schnell zu unterscheiden, dass —
aber nur dann — im Notfall jemand zu
Hilfe eilen und einschreiten kann Die
Indect-Projektteilnehmer nennen ungern
Beispiele, wann ein Verhalten abnormal
ist und wann nicht.

Auf Anfrage des Europédischen
Parlaments wurde etwas deutlicher, was
sich Polizisten unter ,,abnormal® vor-
stellen: Verddchtig sei jemand, der rennt
oder larmt, im offentlichen Nahverkehr
auf dem FuBlboden sitzt oder dort sein
Gepéck vergisst. Indect solle aktiv wer-
den, wenn Personen herumlungern oder
in der FuBlgédngerzone gegen den Strom
laufen. Die schwammig definierten
Tatigkeiten konnen lapidar sein, die je-
den Menschen irgendwann einmal ge-
fahrlich erscheinen lassen und normale
BiirgerInnen unter Generalverdacht stel-
len.

Die Frage, wann ein Mensch sich ab-
normal verhalt und wann nicht, ist nicht
das einzige Ritsel, das Indect aufwirft.
Die Initiatoren um die federfiihrende
Technische Universitdt Krakau présen-
tieren sich auf der Internetseite http://
www.indect-project.eu scheinbar offen
und stellen oberflachliche Infos ins Netz.
Doch konkrete journalistische Anfragen
an die beteiligten Firmen zum Stand der
Entwicklung blieben immer wieder un-
beantwortet.

Reaktionen

Nachdem die Zielsetzung und der me-
thodische Ansatz von Indect bekannt und
offentlich kritisiert wurde, distanzierte
sich das deutsche Bundeskriminalamt
(BKA) ausdriicklich von diesem Projekt.
Der umfassende Uberwachungsgedanke
von Indect sei mit dem vom BKA ver-
folgten rechtsstaatlichen Ansatz nicht
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vereinbar. Die staatlichen Datenschutz-
beauftragten wurden erst durch Medien-
berichte auf das Forschungsprojekt
aufmerksam. Auch Mitglieder des
Europdischen Parlaments (EP) bemin-
gelten die fehlende Kommunikation: Sie
forderten Einblicke in eine Bewertung,
die von der EU-Kommission iiber Indect
verfasst wurde. Doch die Abgeordneten
bekamen die Unterlagen erst nach
einjahriger Verzogerung. Darin fin-
den sich widerspriichliche Infos:
So stufte die EU-Kommission die
Datenschutzbestimmungen von Indect
zwar als besorgniserregend ein; den-
noch sei das Projekt laut Kommission
»ethisch akzeptabel®.

Koordinator Dziech reagierte fiir
die  Projektpartner, nachdem die
Kritik an Indect immer lauter wurde:
»Indect ist ein Forschungsprojekt, kein
Anwendungsprojekt. Fragen, die mit
der Verwertung und den zukiinftigen
Zwecken zu tun haben, liegen nicht im
Rahmen unserer Forschung®.

Die fehlende Transparenz ist zwangs-
laufig Ausloser von Spekulationen: Ein
Projektleiter kiindigte noch vor dem ei-
gentlichen Projektstart an, dass Indect
bei der FuBballeuropameisterschaft
2012 in Polen und der Ukraine getestet
werden soll. Auch Meldungen iiber den
Einsatz bei den Olympischen Spielen in
London 2012 waren im Umlauf. Zwar
dementierten die Forschenden diese
Planungen schon im November 2010
ausdriicklich, mussten dies aber nach
weiteren Medienberichten erneut per
Pressemeldung richtigstellen: Es gebe
seitens Indect keine Pléne, die Technik
wihrend dieser Turniere einzusetzen.
Die mangelnde Offenheit der Indect-
Leitung heizte die Spekulationen immer
wieder an. Viele Medienleute berichten
von unbeantworteten Anfragen.

Merkwiirdig ist das Verschwinden
zweier Dokumente, die lange Zeit iiber
die Indect-Seite verfiigbar waren. In den
PDFs ging es darum, welche konkreten
Uberwachungstechnologien im Rahmen
des Forschungsprojekts entwickelt wer-
den sollen. Die Verantwortlichen nann-
ten Serverprobleme als Ursache fiir das
Verschwinden der Dateien. Laut Franz
Obermayr, Mitglied des EP, ist der
Ethikrat von Indect der Grund fiir den
augenscheinlichen Datenverlust. Dieser
Ethikrat besteht v. a. aus Mitgliedern, die

in Indect involviert sind, also Polizisten
und Vertretenden der forschenden
Firmen — also befangenen Personen mit
eigenen wirtschaftlichen Interessen:

- Drew Harris, PSNI Assistant Chief,

Police,

- Dobroslaw Kot, External Doctor of
Philosophy,

- Emil Plywaczewski, External

Academia, Professor of Law,

- Andreas Pongartz, X-Art Industry,
Head of the company,

- Tom Sorell, PSNI Human Rights
Lawyer,

- Zulema Rosborough, PSNI Police
Officer,

- Mariusz Ziolko, AGH Researcher se-
curity related technologies.

Die Bezeichnung ,Ethikrat® ist irre-
fithrend. Er soll nicht das Projekt kri-
tisch hinterfragen und die Privatsphére
der Biirgerlnnen schiitzen, sondern alle
Dokumente vor ihrer Veroffentlichung
priifen, um schlechte Berichterstattungen
der Medien zu verhindern. Es handelt
sich beim Ethikrat damit eher um eine
Zensurinstanz, die daflir sorgen soll,
dass das Projekt keiner offentlichen
Kritik ausgesetzt wird.

Der Chaos Computer Clubs sowie
die Piratenpartei veroffentlichten die
verschwundenen Unterlagen auf ih-
ren Homepages. Mittlerweile sind die
Papiere wieder auf der Indect-Seite er-
hiltlich. Die Piraten stemmen sich
massiv gegen Indect, etwa iiber die
Seite stopp-indect.info. Nachdem vie-
le PolitikerInnen den Ethikrat und seine
Zusammenstellung kritisierten, wurden
die Piraten sogar von Indect eingela-
den, mit einem Sitz der Runde beizu-
wohnen, was diese jedoch ablehnten.
Stephan Urbach von der Piratenpartei er-
lauterte: ,,Ein einziger Platz kann nicht
viel verhindern. Sollte Indect dann doch
kommen, wiére es legitimiert von den
Piraten.* Dies wolle sich die junge Partei
nicht vorhalten lassen.

Am 12.04.2012 ordnete das polnische
Innenministerium nach Riicksprache
mit der an INDECT beteiligten Polizei
den Ausstieg aus dem Projekt an mit der
Begriindung, die Polizei verfiige iiber
,ausreichende Mittel zur Abwehr von
Gefahren”. Tatsdchlicher Hintergrund
des Ausstiegs war aber wohl cher die
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auch in Polen zunechmende &ffentliche
Kritik an dem Projekt. Der Vorgang ver-
anlasste den Bundestagsabgeordneten
der Linken Andrej Hunko, den Riickzug
auch der deutschen Teilnehmer aus dem
Projekt zu fordern.

Nicht wenige Expertlnnen zwei-
feln an der Realisierbarkeit der voll-
mundigen Versprechen der Indect-
Projektpartner. So sei es fragwiirdig,
dass die koordinierende Technische
Universitdt Krakau wirklich iiber die
Qualitdten verfiigt, ein Konsortium aus
18 Projektpartnern effektiv zu mana-
gen und das disparate Patchwork techni-
scher Teilprojekte zu einem integrierten
urbanen Uberwachungssystem zusam-
menzufithren. Es diirfte plausibler sein,
dass einzelne Module im Verlauf des
Projektes zur Praxistauglichkeit heran-
reifen und letztlich isoliert thren Weg
in den Alltag suchen. Doch selbst dann
bleibt die Frage, welche Chancen fiir
eine erfolgreiche Vermarktung bestehen.
Das Konsortium mit Universititen, der
nordirischen und bis in jiingste Zeit der
polnischen Polizei sowie einigen mittel-
standischen Unternehmen reprisentiert
eher periphere Akteure des sicherheits-
industriellen Komplexes. Dies ist der
Grund, weshalb manche Insider behaup-
ten, dass die Genehmigung des Projektes
mehr dem européischen Proporzdenken
geschuldet sei als einem iiberzeugendem
Forschungsplan.

Sicherheitsforschung generell

Indect eignet sich ideal als Projektions-
fliche der Angste vor der ,,Forschung
fiir den Uberwachungsstaat®. Zwar ist
INDECT mit seinem 15-Millionen-
Euro-Budget das teuerste Projekt in der
Forderlinie ,,Sicherheit der Biirger®.
Aber diese ist nur eine — zudem kleine-
re — unter insgesamt sieben Forderlinien.
Indect ist nur eines von mehr als 130
Projekten, die seit 2007 im Rahmen des
Europédischen  Sicherheitsforschungs-
programms bewilligt wurden. Von A wie
ADABT (,,Automatic detection of ab-
normal behaviour and threats in crowded
spaces™) bis W wie WIMAZ2S (,,Wide
maritime area airborne surveillance®)
zielen zahlreiche dieser Projekte auf
die Entwicklung und Perfektionierung
von Uberwachungssystemen - und ei-
nige von ihnen mit absehbar gro-
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Berem Erfolg als der mutmaBliche
,Bevolkerungsscanner®.

Im Rahmen des 1,4 Milliarden Euro
schweren  Sicherheitsforschungspro-
gramms der EU gibt es mehrere Projekte,
die teurer sind, aber fiir weniger Furore
sorgen, da sie die BiirgerInnen nur mit-
telbar betreffen. Sie sollen beispiels-
weise zur Grenziiberwachung ver-
wendet werden. Das grofite Projekt
ist Perseus unter der Leitung des spa-
nischen Technologiekonzerns Indra,
das tliber ein Budget von 44 Millionen
Euro verfiigt, wovon tiber die Hilfte
aus EU-Geldern stammt. Den Rest
steuern die beteiligten Unternehmen
selbst bei. Das Gesamtvolumen fiir
Uberwachungstechnologien  schétzen
Expertlnnen auf ca. 100 Mrd. Euro, mit
jahrlichen Wachstumsraten von ca. 5%.
Referenzprojekte werden deshalb gefor-
dert, so die Broschiire ,,Zukunftsmarkt
Zivile Sicherheit“ des FDP-gefiihrten
Bundeswirtschaftsministeriums. Ex-
porte deutscher Firmen sollten poli-
tisch flankiert, die Ausfuhrkontrolle
entschlackt und beschleunigt werden.
Als Zielmiarkte gelten bzw. galten ne-
ben Fernost Osteuropa, Nordafrika
(bis zum arabischen Friihling) und die
Golfstaaten.

Ein Beispiel fiir den Realeinsatz ei-
nes Forschungsprojektes ist ein heli-
umgefiillter Ballon, der mit hochauflo-
sender Kamera 2011 das Sommerfest
des Sitidwestrundfunks (SWR) mit
20.000 Teilnehmenden beobachte-
te. Mit dem Motto ,,Sie feiern und
wir passen auf!“ warb das Fraunhofer
Institut fiir Optronik, Systemtechnik
und Bildauswertung (IOSB), deren
Forschende das Gerit entwickelt hatten,
fiir diese Aktion. Sie sollte demonstrie-
ren, wie weit Uberwachungstechnik
entwickelt ist und in welchen All-
tagssituationen sie eingesetzt wer-
den kann. Nach offentlicher Kritik an
der eigenartigen forschenden Uber-
wachung, erklérte das Institut eilig, we-
der die Gesichtserkennung einzuset-
zen noch die Daten zu speichern. Die
Drohne, die als Teil eines militdrischen
Systems fiir Sicherheit sorgen soll,
zeigt, wie weit die Forschung auf die-
sem Gebiet mittlerweile ist, wie militd-
rische Entwicklungen in unseren Alltag
einflieBen und in Zukunft unser Leben
beeinflussen. Das Fraunhofer-System

hat den Namen AMFIS (Aufklarung
mit mobilen und ortsfesten Sensoren
im Verbund).

Ergebnisse aus der Sicherheitsfor-
schung diirfen nicht direkt vom Staat
eingesetzt werden. Sie miissen zu-
vor vom Gesetzgeber legitimiert wer-
den. Es ist schwer einzuschétzen, wie
realistisch es ist, dass die entwickelten
Uberwachungsinstrumente — umgesetzt
werden. Selbst die Indect-Macher &u-
Berten sich dahingehend, dass es kei-
ne Garantie fiir den Einsatz der Technik
gebe. Indect-Forscher Jan Derkacz mein-
te:,,Von uns wird nicht erwartet, dass wir
am Ende ein fertiges Produkt liefern.”
Doch bekriftigte er, dass Indect sehr
realitdtsnah entwickelt wurde und daher
gute Aussichten auf eine Verwendung
habe. Auch Pirat Urbach glaubt, dass
Indect — trotz aller datenschutzrechtli-
chen Bedenken — nicht zu stoppen sei:
wIndect wird so formuliert sein, dass
es verfassungskonform ist.“ Auch die
Vorratsdatenspeicherung habe nicht ge-
nerell gegen das Grundgesetz versto-
Ben. Alexander Alvaro, EP-Mitglied fiir
die Liberalen, beruhigte dem gegeniiber:
,»Es gibt mindestens drei Grundgesetz-
Artikel, die gegen den Einsatz von
Indect sprechen.” Er bezweifelt, dass
Indect vom Europdischen Parlament le-
gitimiert wird, es bestehe lediglich die
Gefahr, dass einzelne Teile gewisserma-
Ben ins Polizeiwerkzeug eingeschmug-
gelt werden.

In einem aktuellen Gesetzentwurf
vom Dezember 2011 stellt sich fiir
Deutschland die Bundesregierung zu-
mindest auf den Einsatz von Drohnen
ein: Die Regierung will erlauben, dass
unbemannte Luftfahrtsysteme fliegen
konnen, ohne Flugzeugen in die Quere
zu kommen. Im Gesetzentwurf heiflt
es zwar auch, dass die technischen
Voraussetzungen fiir einen reibungslosen
Einsatz noch nicht gegeben seien. Doch
sobald diese erfiillt sind, konne eine
entsprechende Verkehrszulassung und
Registrierung kommen. Dass Drohnen
ein bestimmtes Gebiet problemlos iiber-
wachen konnen, hat der Einsatz bei dem
SWR-Sommerfest gezeigt.

Reaktion der Datenschutzbeauftragten

Die fragwiirdige Sicherheitsforschung
hat die Konferenz der Datenschutz-
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beauftragten des Bundes und der Lander
auf ihrer Sitzung am 21./22. Mérz 2012
in Potsdam unter dem Titel ,,Offentlich
geforderte Forschungsprojekte zur Ent-
deckung abweichenden Verhaltens im
offentlichen Raum — nicht ohne Daten-
schutz* zu folgender EntschlieBung ver-
anlasst:

,,Mit erheblichen 6ffentlichen Mitteln
werden derzeit zahlreiche Forschungs-
projekte finanziert, die darauf abzielen,
mit Hilfe modernster Technik — insbe-
sondere der Videoliberwachung und
dem Instrument der Mustererkennung
— menschliche Verhaltensweisen zu
analysieren. Dadurch sollen in 6ffent-
lich zugénglichen Bereichen mit ho-
hem Sicherheitsbedarf ,,potenticlle Ge-
fahrder* frithzeitig entdeckt werden. Zu
derartigen Forschungsvorhaben zdhlen
beispielsweise das Projekt ,INDECT*
(Intelligentes Informationssystem zur
Uberwachung, Suche und Detektion
fiir die Sicherheit der Biirger in urbaner
Umgebung), das von der Européischen
Union gefordert wird, oder in Deutsch-
land Projekte wie ADIS (Automatisierte
Detektion interventionsbediirftiger
Situationen durch Klassifizierung vi-
sueller Muster), CamInSens (Verteilte,
vernetzte Kamerasysteme zur in-situ-Er-
kennung personeninduzierter Gefahren-
situationen) oder die Gesichtserkennung
in FuBballstadien.

Bei der Mustererkennung soll auf
Basis von Video- oder anderen Auf-
zeichnungen, die mit Daten aus ande-
ren Informationsquellen kombiniert
werden, das Verhalten aller erfassten
Personen computerunterstiitzt —aus-
gewertet werden. Menschen, deren
Verhalten als ungewdhnlich einge-
stuft wird, konnen so in Verdacht gera-
ten, zukiinftig eine Straftat zu begehen.
Gerade bei der Mustererkennung von
menschlichem Verhalten besteht da-
her die grofe Gefahr, dass die préventi-
ve Analyse einen Anpassungsdruck er-
zeugt, der die Personlichkeitsrechte der
betroffenen Biirgerinnen und Biirger
verletzen wiirde.

Insoweit ist generell die Frage aufzu-
werfen, inwieweit die grundrechtliche
Zuldssigkeit des Einsatzes der zu erfor-
schenden Uberwachungstechnik hinrei-
chend untersucht wird. Bei Projekten, bei
denen 6ffentliche Stellen des Bundes und
der Lander beteiligt sind, sollten jeweils
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die zustindigen Datenschutzbehérden
frithzeitig tiber das Projektvorhaben in-
formiert und ihnen Gelegenheit zur
Stellungnahme eingerdumt werden.

Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander
appelliert an alle 6ffentlichen Stellen von
Bund und Léandern, aber auch an die der
Européischen Union, die solche Projekte
in Auftrag geben oder Fordermittel hier-
fiir zur Verfiigung stellen, bereits bei
der Ausschreibung oder Priifung der
Forderfahigkeit derartiger Vorhaben
rechtliche und technisch-organisatori-
sche Fragen des Datenschutzes in ihre
Entscheidung mit einzubeziehen. Nur so
kann verhindert werden, dass Vorhaben
Offentlich gefordert werden, die gegen
Datenschutzvorschriften verstofen.*

(BT-Drs. 17/3940 v. 25.11.2010,
Forschung am EU-Projekt INDECT;
Disput zwischen Johnigk/Nothdurft,
FIfF, mit Derkacz, INDECT, in: FIfF-
Kommunikation 3/2011, 50 ff. m.w.N.;
Behrens SZ 01.12.2011, 20; Hoferer
www.focus.de 16.03.2012; PE Hunko
vom 18.04.2012; de.wikipedia.org
Stichwort ,INDECT*; zum Thema
Sicherheitsforschung generell Topfer,
Die groBen Briider von INDECT,
Telepolis, www.heise.de 28.11.2011).

Frankreich

Zentrale
Fingerabdruckdatei
beschlossen

Die Regierungsparteien in Frank-
reich haben zur Bekdmpfung von
Identitéitsdiebstahl am 06.03.2012 mit
ihrer Mehrheit ein ,,Gesetz zum Schutz
der Identitit” (Loi relative a la protec-
tion de 1‘identité) verabschiedet. Es sieht
die Speicherung von Fingerabdriicken
in Personalausweisen (Carte d‘identité)
und Reisepdssen vor. Anders als in
Deutschland sollen zudem die person-
lichen und biometrischen Daten dau-
erhaft in einem Zentralregister vorge-
halten werden, auf das unter anderem
die Strafverfolgungsbehorden zugrei-
fen konnen. Die Oppositionsparteien
kritisierten das Gesetz scharf. Der so-
zialistische Abgeordnete Jean-Jacques
Urvoas meinte: ,,In diesem Text geht

es um die Erstellung einer Datei von
in unserem Land bislang unerreich-
tem Umfang, denn sie wird die gesam-
te Bevolkerung betreffen! Keine andere
Demokratie hat es gewagt, diese Grenze
zu tberschreiten.” Marc Dolez von der
demokratischen Linken (GDR) warn-
te, das Gesetz werde ,,unser Land dem
Risiko von Prozessen vor dem europé-
ischen Menschenrechtsgerichtshof aus-
setzen, und das Risiko ist groB, dass
Frankreich dort verurteilt wird.” Fiir die
Regierung begriindete Pascal Brindeau
das Vorhaben: ,,.Durch die vorgesehene
Zentraldatei will das Gesetz eine echte
Plage beenden, die jedes Jahr mehr als
200.000 Opfer fordert.” Wie bei jedem
Sicherheitsthema miisse man Rechte
und Freiheiten mit den Bediirfnissen der
Strafverfolgungsbehdrden in Einklang
bringen. Diese bendtigten Werkzeuge
und Daten, um ihre Aufgaben effizi-
ent zu erfiillen. Gemél Presseberichten
will die Sozialistische Partei gegen das
Identitdtsgesetz vor dem franzdsischen
Verfassungsgerichtshof klagen (www.
heise.de 08.03.2012).

Frankreich

Ikea soll Mitarbeiterlnnen
und Kundlnnen bespitzelt
haben

Im Umgang mit einigen seiner
KundInnen und Mitarbeiterlnnen griff
der franzosische Ableger des schwe-
dischen Ikea-Konzerns offenbar zu
rabiaten Methoden. lkea soll iiber
Jahre hinweg den Alltag mancher
MitarbeiterInnen und KundInnen ausge-
forscht haben. Geméll Medienberichten
sollen sich die Mdbelhaus-Spione unter
anderem fiir personliche Bankkonten,
Fiihrerscheine und Autopapiere inter-
essiert haben. Datenbeschaffungen er-
folgten aus der zentralen Polizeikartei,

aus der Kfz-Zulassungsstelle oder
aus dem Fiihrerscheinregister.
Selbst bei Gerichtsakten laufender

Untersuchungen soll sich die Firma be-
dient haben. Informationen iber die
Liebesbeziehungen von Mitarbeitenden
sollen iiber Jahre mit illegalen Methoden
an lkea gelangt sein. Bewerbende wur-
den danach vor ihrer Anstellung iiber-
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priift, ebenso Gewerkschafter und
KundInnen im Fall einer geschéftli-
chen Auseinandersetzung. lkea hat in
Frankreich 29 Standorte und macht mehr
als zwei Milliarden Euro Umsatz.

Der Konzern hat sich nach Bekannt-
werden der Vorwiirfe von jeglichen
Spionage-Praktiken distanziert. ,,Wir
nehmen die Verdffentlichung dieser
Vorwiirfe sehr ernst”, versicherte die
Unternehmensfiihrung in Frankreich.
»Der Respekt vor dem Privatleben
zahlt zu den wichtigsten Werten unserer
Gruppe.“Die Zeitung,,Canard enchainé*
berichtete, dass das Unternchmen zum
Ausspionieren seiner ,,Zielpersonen® die
Dienste von privaten Sicherheitsdienst-
leistern, u. a. von der Firma Sureté Inter-
national, in Anspruch nahm. E-Mails, die
auch auf der Seite des Internetdienstes
Mediapart verdffentlicht wurden, zei-
gen, dass Ikea seit Dezember 2003 mit
dem Detektivbiiro systematisch den
heimlichen Zugriff verabredete. Fiir ,,80
Euro die Konsultation® versprach da-
nach die Sicherheitsfirma Informationen
aus dem staatlichen Zentralregister
,»Stic*: Das ,,System fiir die Behandlung
festgestellter Vergehen® ist ein elek-
tronischer Dienst unter dem Dach des
Innenministeriums, der Hinweise im
Zusammenhang mit Straftaten — die
Identitdt von Téatern, Diebesgut und
Opfern — sammelt. Der Zugang zu
dem System, aus dem monatlich Daten
zu rund 15.000 Personen abgefragt
werden, sollte eigentlich auf Polizei,
Gendarmerie und Justiz beschrénkt sein.

Spitzel in Diensten des Mobelhauses
hatten aber offenbar Zugriff auf die
Daten des Registers. Die Anfragen der
Ikea-Bosse waren demnach immens und
prézise: ,,Vertraulich: (...) Ich brauche
Informationen {iiber sein Strafregister
und seinen Lebensstil®, beginnt eine
dokumentierte Anfrage vom Chef der
Ikea-Abteilung fiir Sicherheit an eine
Detektei. Er fiihrt weiter aus, was ihn
interessiert: ,,In der Tat fdhrt unser
Freund in einem ,neuen* BMW-Coupé,
und der junge Mann konnte einen
Lebenswandel fiihren, weit liber seinem
Einkommen (Kleidung, Ausgehen...).
Das Autokennzeichen teile ich Thnen so
schnell wie moglich mit (...).” Aus wei-
teren E-Mails an Ikea-Verantwortliche
Wochen spéiter geht hervor, dass auch
die Konten des Betroffenen bei der Post
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und einer Bank ausgeforscht werden
sollten. Ikea interessierte sich auch fiir
intime Details von ,,Zielpersonen®. So
erhielt im August 2003 eine Detektei
den Auftrag, fiir die Ikea-Filiale in
Toulouse Hintergrundmaterial  {iber
eine Mitarbeiterin zu beschaffen, die
dort sechs Jahre beschiftigt war. Das
Motiv: ,,Ihr Lebenspartner konnte ein
,Zigeuner* sein, der als gefahrlich gilt.”
Wie die ausgespdhte Mitarbeiterin be-
richtete, schellten die Alarmglocken,
wenn Roma die Hallen betraten: ,,Es
gab einen Code — ,Madame Marty wird
im Laden verlangt*“, schilderte die Frau
Ansagen per Lautsprecher. ,,Dann er-
schienen alle Verantwortlichen und hef-
teten sich den Zigeunern an die Fersen:
Sie waren ,persona non grata‘“ — uner-
wiinscht.

Fihrungspersonal vom Ikea-Standort
Paris Nord 2 verschaffte sich offen-
bar auch Zugang zu Gerichtsakten aus
einem laufenden Verfahren, das ge-
gen Gewerkschafter des Unternehmens
angestrengt wurde. GemdB in der
Presse verdffentlichten E-Mails konn-
te sich der Ikea-Funktionir nicht nur
Hinweise zur Strategie der betrauten
Untersuchungsrichterin beschaffen, son-
derniiber Kontakte bei der Kripo auch die
Verhorprotokolle der Ikea-Mitarbeiter
einsehen. Dass er illegal handelte, war
ihm offenbar voll bewusst: ,,Offiziell
bin ich natiirlich nicht gehalten, Zugang
zu den Akten zu haben®, schliefit der
Bericht an seine Vorgesetzten. ,,Ich kann
daher keine Namen und Daten nen-
nen.”“ , Wir hatten unseren Verdacht®,
sagte Gewerkschaftsvertreter Salvatore
Rinaldo. Zwar habe es keine Beweise
gegeben, allerdings habe jemand da-
von berichtet, dass alles, was die
MitarbeiterInnen taten, auf USB-Sticks
gespeichert werden musste. Ein betrof-
fener Mitarbeiter habe sich jedoch ge-
weigert und sei darauthin entlassen wor-
den.

Spionage durch Firmen scheint in
Frankreich kein Einzelfall zu sein: Der
Euro Disney Park bei Paris und drei
chemalige Polizisten miissen sich ab
Herbst 2012 wegen der mutmallichen
Bespitzelung von mehreren tausend
Stellenbewerbenden vor Gericht verant-
worten. Wie ein Gerichtssprecher mit-
teilte, soll der Prozess im September
im Stddtchen Meaux 0Ostlich von Paris

beginnen. Das Unternechmen soll sich
dhnlich wie Ikea Frankreich illegal per-
sonenbezogene Daten beschafft ha-
ben. Auch fiir den Mébelkonzern kénn-
te die Affare rechtliche Konsequenzen
haben. Die Gewerkschaft Force
Ouvriére hat Anzeige erstattet, die zu-
stindigen Behdrden in Versailles ha-
ben Vorermittlungen eingeleitet. Auch
manche der ausgespdhten ehemali-
gen Kundlnnen und Mitarbeiterlnnen
iberlegen, Ikea zu verklagen. Das
wird jedoch dadurch erschwert, dass
die in den E-Mails genannten priva-
ten Sicherheitsfirmen inzwischen ab-
gewickelt worden sind. Tkeas PR-Chef
versprach, ,alles zu tun“, um Licht
in die Affire zu bringen - auch un-
ter Einschaltung einer firmenfremden
Kanzlei. Auch das Innenministerium ge-
lobte, im Falle einer Klage nachzuprii-
fen, ob staatliche Informationsquellen
illegal benutzt wurden (Simons www.
spiegel.de 02.03.2012; www.welt.de
29.02.2012).

Frankreich

Rassismusvorwurf gegen
Google wegen ,Auto-
complet“-Suchangebot

Vier franzosische Menschenrechts-
organisationen, darunter SOS Racisme,
haben dem franzosischen Ableger des
US-Konzerns Google ,latenten Anti-
semitismus* vorgeworfen und diesen
deswegen angezeigt. Google muss sich
nun vor einem Gericht in Paris wegen
seiner Suchfunktion ,,Autocomplet™ ver-
antworten. Der Vorwurf: Menschen wiir-
den nach ethnischen Kriterien erfasst und
kategorisiert, was in der laizistischen
Republik Frankreich verboten ist. Bei
der Suche nach Prominenten taucht oft
als erste Option der Begriff ,,juif* (Jude)
auf, in vielen Fillen zudem fehlerhaft.
Werz. B. den Nachnamen des neuen fran-
zOsischen Prisidenten ,,Hollande* in das
Suchfeld der franzdsischen Seite eingibt,
findet als erste Ergédnzungsmoglichkeit
Hjuif. Das gleiche galt bis zur Wahl am
06.05.2012 auch fiir seinen Vorgédnger
Nicolas Sarkozy. Konzernchefs und
Vertreterlnnen des Showbusiness wer-
den ebenfalls mit der Ergdnzung verse-
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hen. Patrick Kluman, Anwalt von SOS
Racisme, sieht darin die Gefahr, dass
antisemitische Ressentiments geschiirt
werden.

Google streitet jede eigene ,ideo-
logische Verantwortung®“ ab. Es han-
dele sich vielmehr um eine Frage des
Algorithmus. Google beeinflusse die
~<Autocomplete“~-Funktion nicht gezielt.
Sie diene vielmehr dazu, eine schnelle-
re Suche zu ermoglichen. Das mathe-
matische Prinzip dahinter sei so ausge-
richtet, dass die Begriffe, diec von den
Nutzenden am meisten eingegeben wer-
den, automatisch an oberster Stelle er-
schienen. Wenn also die Bezeichnung
,Jude™ als Option auftauche, sage das
nichts iiber die Religionszugehorigkeit
der gesuchten Person, sondern vielmehr
etwas liber das Suchverhalten der fran-
zbsischen Internetnutzenden. Dies be-
statigt Jonathan Hayon, Vorsitzender des
klagenden jiidischen Studentenverbands
UEJF, der meint, ,,dass es eine franzo-
sische Obsession ist herauszufinden, ob
dieser oder jener in der Medien- oder
Finanzwelt jldisch ist. Gemal ei-
ner Umfrage aus dem Jahr 2011 glaub-
ten 30% der FranzosInnen, Juden hét-
ten in diesen Bereichen mehr Einfluss
als andere. Der Begriff ,Jude” muss
nicht per se abwertend gemeint sein.
Es konne auch Juden geben, die aus
Interesse nachschauen, welche bekann-
ten Personlichkeiten ihrer Religion an-
gehoren. Dazu gehdren z. B. auch die
Google-Griinder.

2009 verurteilte die Justiz den fran-
zbsischen Ableger von Google, weil
die halbautomatische Suchvervollstidn-
digung hinter den Firmennamen des
Energieanbieters Direct Energie das
Wort ,Nepp® setzte. Das betroffene
Unternechmen klagte und gewann ge-
gen Google, das den Algorithmus 4n-
dern musste. Google tut derweil auch
im konkreten Fall so, als sei es neutral.
Das steht jedoch in Widerspruch zu ei-
ner Mitteilung, dass der Algorithmus
auf einer Reihe von Faktoren, wie
z. B. der Popularitit basiere. Die
Faktoren wiren demnach menschenge-
macht und keinem héheren mathemati-
schen Objektivititsprinzip unterworfen.
Google konnte einen entsprechen-
den Filter schalten, um unerwiinschte
Assoziationen zu tilgen. Gemaf den kla-
genden Menschenrechtsorganisationen
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geht es ihnen um den Schutz der
Personlichkeitsrechte. In  Zeiten von
,.Shitstorms*, in denen Einzelne in ei-
nen Strudel von Verleumdungen geraten
konnten, seien schiitzende Filter ange-
bracht. Algorithmen lieBen sich manipu-
lieren. Google beharrt dagegen auf'seiner
Haltung und pocht auf die Freiheit des
Internets (Kldsgen SZ 12./13.05.2012,
27).

Grof3britannien

Regierung plant massive
Ausweitung der Verkehr-
datenuberwachung

Die  britische liberal-konservati-
ve Regierung will das bislang um-
fassendste Gesetz zur Uberwachung
des Kommunikationsverhaltens der
BiirgerInnen in einem EU-Mitgliedsstaat
einfiihren und es ermdéglichen, dass die
Behorden Informationen liber E-Mails,
angesurfte Webseiten, Anrufe und SMS
erhalten. Die Uberwachung soll durch
das  Government Communications
Headquarters (GCHQ)  vorgenom-
men werden. Polizei, Geheimdienste
und andere staatliche Stellen sol-
len ohne richterliche Genehmigung
in Echtzeit auf die Daten zugrei-
fen konnen. Schon seit 2009 miis-
sen Telekommunikationsunternechmen
12 Monate lang speichern, wer mit
wem wann wie lange und wo telefo-
niert hat. In Zukunft soll auch erfasst
werden, was Menschen in Netzwerken
wie Facebook tun, mit wem sie iiber
Internettelefondienste wie Skype spre-
chen und welche Websites sie besuchen.
Ein Sprecher des Innenministeriums
erlduterte: ,,Es ist lebensnotwendig,
dass Polizei und Sicherheitsdienste un-
ter bestimmten Umstinden Zugriff
auf  Kommunikationsdaten  erhal-
ten, um schwere Verbrechen und Félle
von Terrorismus zu untersuchen und
die Offentlichkeit zu schiitzen. Aus
den Daten lieBen sich aussagekrifti-
ge Kommunikationsprofile von ein-
zelnen Biirgerlnnen erstellen. Nick
Pickles, Direktor der Aktivistengruppe
Big Brother Watch, sprach von ei-
nem ,bislang beispiellosen Schritt,
mit dem Grofbritannien die Art von

Uberwachung einfiihrt, auf die auch
Iran und China zuriickgreifen®. Mit
dem VorstoB geht die aktuelle Regierung
iiber die Speicherpflichten hinaus, die
in der umstrittenen EU-Richtlinie zur
Vorratsdatenspeicherung ~ vorgesehen
sind.

Bereits 2006 hatte die damalige
Labour-Regierung ein dhnliches Gesetz
geplant. In einer Datenbank sollten Tele-
fonate, SMS, E-Mails und besuchte Web-
seiten gespeichert und fiir die Ermittler
zugénglich gemacht werden. Schon bald
riickte man nach heftigen Debatten von
der Idee ab, da Internet-Provider und
Mobilfunkanbieter die Machbarkeit
bezweifelt und iiber mdgliche hohe
Kosten geklagt hatten. Auch die aktuelle
Initiative stoBt bei den Providern auf we-
nig Gegenliebe. Die sogenannte ,,Deep-
Packet-Inspection”  einzufiihren, die
versendete Datenpakete auswertet und
dabei Sender, Empfanger und Zeitpunkt
der Ubertragung speichert, sei technisch
schwierig und wiirde zu kaum kalkulier-
baren Ausgaben fithren. Zudem gebe es
,moralische und legale Fragen, ob und
wie dies umgesetzt werden sollte®, so
ein Mitarbeiter eines Internet-Providers.
Konservative und Liberale hatten noch
2006 gegen die Uberwachungs-Idee der
Labour-Regierung protestiert. In ihrem
Koalitionsvertrag hatten die Parteien
festgelegt, ,,unndtige Datenspeicherung
zu beenden®. Entsprechend desillusio-
niert duBlerte sich Shami Chakrabarti
von der Gruppe ,Liberty*: ,Man hat
das Gefiihl, das Imperium schldgt zu-
riick, egal wen man wahlt.

Das Gesetz diirfte nicht ohne weite-
res die parlamentarischen Hiirden neh-
men. Als einer der ersten Kritiker aus
den eigenen Reihen meldete sich der
konservative Abgeordnete David Davis
zu Wort, einst Schatten-Innenminister
und bekannter Kritiker der Antiterror-
Gesetze der damaligen Labour-Regie-
rung: ,,.Das Gesetz betrifft nicht Krimi-
nelle oder Terroristen, es betrifft alle
Biirger. Wir brauchen es nicht, um uns
zu schiitzen. Es erweitert unnétiger-
weise die Moglichkeit des Staates, nor-
male, unschuldige Menschen in grof3er
Zahl auszuschniiffeln. Der Staat soll-
te diese Moglichkeit einfach nicht ha-
ben.*

Der Informatiker und Erfinder des
World Wide Web, MIT-Professor und
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Berater der Regierung Cameron in
Internetfragen Tim Berners-Lee meinte,
das neue Uberwachungsgesetz stelle ei-
nen Versto3 gegen die Menschenrechte
dar: ,,Das Mal} an Kontrolle, das man
iiber jemanden bekommt, wenn man
dessen Internetaktivititen iiberwachen
kann, ist unglaublich. Man lernt jedes
Detail kennen, in gewisser Weise erfahrt
man mehr intime Dinge iiber sein Leben
als jeder andere, mit dem er spricht,
denn oft vertraut man dem Internet und
besucht dort Gesundheitswebsites (...),
oder Jugendliche suchen eine Website
iiber Homosexualitdt auf und fragen
sich, was mit ihnen los ist und ob sie mit
anderen dariiber reden sollen.* Deshalb
sei es gefahrlich, wenn die Regierung
plane, routineméfig Daten iiber Inter-
netnutzer zu sammeln. Wenn Daten
vorhanden seien, kdnnten sie auch ge-
stohlen werden. Oder korrupte Beamte
oder korruptes Bedienungspersonal
konnten damit Mitarbeiter der Regie-
rung oder des Militérs erpressen. Wenn
die Regierung schon beabsichtige, sol-
che Daten zu sammeln, dann miis-
se sie dafiir sorgen, dass eine starke
und unabhdngige Aufsichtsstelle ein-
gerichtet werde. Diese solle dann jede
UberwachungsmaBnahme priifen, um
festzustellen, ob der Uberwachte tat-
sdchlich eine Bedrohung darstelle und
ob die Uberwachung Ergebnisse er-
bracht habe. Bisher habe die Regierung
jedoch weder Pline fiir eine Aufsicht
prisentiert noch habe sie dargelegt,
wie die Daten sicher gespeichert wer-
den sollten. Deshalb sei es fiir ihn das
Wichtigste, dass der Entwurf in der ak-
tuellen Fassung gestoppt werde.

Datensicherheit ist ein wichtiges
Thema in GroBbritannien. In den ver-
gangenen Jahren war es mehrfach zu
schweren Datenpannen gekommen. So
war etwa ein USB-Stick mit personli-
chen Daten von allen Strafgefangenen
in englischen und walisischen Gefang-
nissen verloren gegangen. Einem
Lehrerverband kam auf einem Transport
eine CD mit Daten von mehr als 11.000
Lehrern abhanden. Auf einem Parkplatz
neben einem Pub wurde ein USB-Stick
mit Nutzerkennungen und Passwortern
fir das E-Government-Portal gefun-
den (www.sueddeutsche.de 02.04.2012;
Pluta www.zeit.de 18.04.2012; Der
Spiegel 15/2012, 87).
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Polen

Extensive Nutzung der
Vorratsdatenspeicherung

Die polnische Biirgerrechtsorgani-
sation Panoptykon Foundation ver-
offentlichte am  04.04.2012, dass
Strafverfolger des Landes im Jahr 2011
fast 1,86 Millionen Verbindungs- und
Standortinformationen abgefragt ha-
ben; im Jahr davor waren es noch 1,38
Millionen. 2009 griffen die Ermittler
gut 1 Million Mal auf die Vorratsdaten
zu. Die Daten beruhen gemifl diesen
Angaben auf einer Auskunft nach dem
polnischen Informationsfreiheitsgesetz
vom nationalen Amt fiir elektronische
Kommunikation (UKE). Damit diirfte
Polen in der EU-Statistik der Lander, in
denen Polizei und Justiz sich am haufig-
sten die Vorratsdatenspeicherung zunut-
ze machen, weiter eine Spitzenposition
einnehmen. GemidB3 den aktuellsten
Zahlen aus Briissel hatte sich Tschechien
2008 darauf den Spitzenplatz erobert:
12.744 Abfragen kamen dort vor vier
Jahren auf 1 Million Einwohner. In Polen
wurde im vergangenen Jahr rund 49.000
Mal pro Million der dort gemeldeten
Biirgerlnnen zugegriffen. Insgesamt 1
Million der Ersuchen 2011 hétten sich
auf hochstens einen Monat alte Daten
bezogen. Eine Unterscheidung nach
Informationstypen und ob die Daten
etwa beim Surfen oder Telefonieren an-
gefallen sind, hat das UKE nicht heraus-
gegeben.

In Polen diirfen die Polizei und mehre-
re andere Behdrden verdachtsunabhén-
gig protokollierte Nutzungsdaten nicht
nur zur Bekdmpfung schwerer Straftaten
verwenden, so wie es die EU-Richtlinie
vorsicht. Zugriffe sind z. B. auch zur
Gefahrenabwehr moglich. Eine Richter-
genchmigung brauchen die Sicherheits-
behdrden nicht. Die Speicherfrist ist
in Polen mit zwei Jahren ldnger als im
EU-Durchschnitt. Panoptykon spricht
von einer hohen Zahl missbriauchli-
cher Nutzungen von Vorratsdaten. Zu
den aufsehenerregendsten Fillen ge-
hére die Bespitzelung von Journalisten
durch den Geheimdienst. Jiingst habe
zudem ein Warschauer Gericht besté-
tigt, dass das Biiro des Generalstaatsan-
walts verdachtsunabhingig gespeicherte

Telekommunikationsdaten — rechtswid-
rig eingesetzt hat. Seit iiber zwei Jahren
bemiihe man sich um eine Reform
der gesetzlichen Grundlagen zur
Vorratsdatenspeicherung.  Eine  fiir
Menschenrechtsfragen zusténdige polni-
sche Institution habe bereits Beschwerde
beim nationalen Verfassungsgericht ein-
gereicht. In Briissel bereitet die EU-
Kommission derweil eine Uberarbeitung
der Direktive vor (Krempl www.heise.
de 04.04.2012)

Ungarn

EU-Kommission
verklagt Ungarn

wegen Abhangigkeit der
Datenschutzkontrolle

Die EU-Kommission hat den Streit
iber die Unabhéngigkeit der unga-
rischen Zentralbank beendet. In den
Vertragsverletzungsverfahren zZur
Justiz und zum Datenschutz hingegen
klagt sie gemdl einer Mitteilung vom
25.04.2012 gegen Ungarn. Im Streit
iber das neue Notenbankgesetz hatte
die Regierung Orban in den Gesprichen
mit der Kommission eine Reihe von
Zugestandnissen gemacht, die umge-
hend im ungarischen Parlament verab-
schiedet werden sollen.

Dass die Kommission in den beiden
anderen Verfahren gegen Ungarn kla-
gen wiirde, war schon zuvor in Briissel
bekannt geworden. Die zustdndige
Justizkommissarin Reding ist weiter-
hin nicht einverstanden damit, dass
v. a. durch Pensionierungsregelungen
die Moglichkeit erdffnet wird, dass
die Justiz politisch geséubert wird. Die
Kommission beantragte in der Sache
beim Gerichtshof ein Eilverfahren und
forderte Ungarn auf, das strittige Gesetz
bis zum Urteil nicht anzuwenden.
Obwohl die Kommission zuvor gepriift
hatte, ob das heftig umstrittene neue un-
garische Mediengesetz nicht auch gegen
europdisches Recht verstoBt, hat sie hier
keine Schritte unternommen.

Beim  Datenschutz  klagte  die
Kommission wegen der Entlassung
des fritheren Datenschutzbeauftragten,
die mit der Neugriindung der ungari-
schen Datenschutzbehoérde einherging.
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Der bisherige Amtsinhaber war von
Orban zum Riicktritt gezwungen wor-
den. Die kiinftigen Datenschiitzer kon-
nen nach einem neuen Gesetz aus ,,will-
kiirlichen Griinden®, so eine Bewertung
der EU-Kommission, entlassen werden.
Das sei ein Verstol gegen den Schutz
vor vorzeitiger Amtsenthebung, eine
Kernvorschrift des EU-Rechts, sowie
gegen die EU-Charta der Grundrechte
(Busse www.faz.net 25.04.2012; Winter
SZ25.04.2012, 9).

USA

Nackter Protest gegen
Nacktscanner

EinUS-Amerikanerhatsichaus Protest
gegen Sicherheitsscanner auf Flughidfen
auf dem internationalen Airport im US-
Bundesstaat Oregon komplett ausgezo-
gen. Der 49jéhrige lief am 17.04.2012
nackt durch die Sicherheitskontrolle.
Einige Fluggidste haben, so die Presse,
sich und ihren Kindern die Augen zuge-
halten. Andere hitten gelacht und Fotos
gemacht. Teile des Sicherheitsbereichs
wurden voriibergehend geschlossen.
Nach Polizeiangaben wurde der Mann
wegen unziichtiger Entbl68ung und un-
gebiihrlichem Verhalten festgenommen.
Er erklérte, er sei Vielflieger und habe
sich aus Protest gegen die als Beldstigung
empfundenen Korperscanner ausgezo-
gen (SZ 19.04.2012, 9).

USA

Obama kundigt
Sanktionen wegen Uber-
wachungstechnologie-
export an

Die USA wollen kiinftig ge-
gen ausldndische Behorden, Unter-
nehmen und Personen vorgehen, die
mit Satellitentechnologie und Inter-
netkontrollen diktatorische Regime bei
der Unterdriickung ihrer Bevolkerung
unterstiitzen. Diese Politik zur Ver-
hinderung  staatlicher  verordneter
Verbrechen sei eine direkte Lehre aus
dem von Nazi-Deutschland verant-
worteten Massenmord, erkliarte US-
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Prisident Barack Obama in einer Rede
im Holocaust-Museum in Washington.
Eine am 23.04.2012 veréffentlich-
te présidentielle Verordnung gegen
Helfeshelfer der Regierungen in Syrien
und Iran richtet sich konkret gegen den
syrischen Geheimdienst, das syrische
Telefonunternehmen Syriatel, das ira-
nische Kommunikationsunternchmen
Datak Telecom, Teherans Revolutionére
Garden, Irans Geheimdienst-Minis-
terium sowie generell die iranischen
Sicherheitskrifte. Die Verordnung ver-
bietet US-Biirgerlnnen und amerikani-
schen Banken auch Finanztransaktionen
mitdengenanntenOrganisationen. Gegen
den Chef des syrischen Geheimdienstes
Ali Mamluk verhdngte die Verordnung
ein Visa- und Einreiseverbot.

Obama erklirte, die Mallnahmen sol-
len helfen, dass moderne Kommuni-
kationstechnologien und soziale Medien
,»die Biirger erméchtigen™ und nicht zu
ihrer Unterdriickung dienen. Das sy-
rische Regime nutze die Kontrolle
von Internetforen, um Oppositionelle
aufzuspiiren. Es gibt Hinweise, dass
Damaskus gezielt ausldndische Jour-
nalistinnen durch das Abhoren der
Satellitentelefone tiberwacht. Nach Luft-
angriffen war anschlieend die bekann-
te US-Kriegsreporterin Marie Coven
getdtet worden. Obama steht innenpo-
litisch unter Druck, die Opposition ge-
gen das Assad-Regime besser zu unter-
stiitzen, z. B. durch Waffenlieferungen.
Obama betonte, die Verhinderung von
Massenmord in der Welt sei fiir sei-
ne Regierung ,kein Nachklapp oder
Nebensache. Die US-Geheimdienste
sollten in ihren Lage-Analysen kiinftig
regelmiBig die Gefahren systematischen
Gewaltmissbrauchs erfassen. Ein neues
Gremium zur Entwicklung von Politiken
gegen Graueltaten wurde unter Leitung
von Semantha Power, einer fritheren
langjdhrigen Menschenrechtsaktivistin,
die2011 massiv aufeine US-Intervention
in Libyen gedréngt hatte, eingerichtet.

Derweil reist Alec Ross, der fiir digita-
le Diplomatie zustidndige Berater der US-
Auflenministerin Hillary Clinton, um die
Welt, um der digitalen Industrie begreif-
lich zu machen, dass die USA stellvertre-
tend fiir den Westen eindeutige Interessen
haben, wenn es darum geht, Schwellen-
und Entwicklungsldander in die globa-
len Kommunikationsnetze einzubinden.

Die USA wiirden alles unternehmen, um
Meinungsfreiheit und damit Demokratie
weltweit moglich zu machen. Konzerne
wie Facebook und Google, deren sozi-
ale Netze eine zentrale Funktion bei der
Vernetzung der Internetnutzenden erfiil-
len, haben léngst langfristige Strategien
fiir die Durchdringung der Mirkte in
den Léandern mit starker informations-
technischer Entwicklung. Dabei erge-
ben sich zwangsldufig Konflikte mit den
von Obama formulierten Anspriichen
bzw. allgemein zwischen Wirtschaft und
Politik (Wernicke SZ 24.04.2012, 8;
Kreye SZ 25.04.2012, 4).

USA

W-LAN-Scan bei Google
Street View erfolgte vor-
satzlich

Als Google Kamera-Autos ausschick-
te, um fiir seinen Bilderdienst Street
View die Straen in aller Welt abzu-
lichten, wurden nicht nur Fotostrecken
erstellt. Vielmehr lokalisierten die
Fahrzeuge auch WLAN-Hotspots und
schnitten dabei nebenbei auch sonsti-
ge Dateninhalte mit, bis hin zu gan-
zen E-Mails, Web-Adressen und
Passwortern. Als die Angelegenheit 2010
im Rahmen der Uberpriifung des ham-
burgischen = Datenschutzbeauftragten
(HmbBfDI)  herauskam, war die
Aufregung grof3. Die US-amerikanische
Telekommunikationsbehorde, die FCC
(Federal Communications Commission),
begann Untersuchungen iiber etwaige
RechtsverstoBe Googles. Der Konzern
erklarte die Datenpanne mit einem
Versehen. Das Unternchmen verwies
damals darauf, dass es die Position von
WLAN-Routern erfasse, um diesen spé-
ter, wenn sie Street View nutzen soll-
ten, eine genaue Ortung zu ermdglichen.
Spéter behauptete das Unternchmen,
dass es wegen ecines Softwarefehlers
auch weitere Daten gesammelt, diese je-
doch nie verwendet habe. Bei einer ge-
naueren Uberpriifung stellte sich her-
aus, dass u. a. E-Mails und Passworter
in den erfassten Datensplittern enthal-
ten waren. Besonders grof3 scheint die
»,Beschdmung®, von der der Konzern da-
mals sprach, aber nicht gewesen zu sein.
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Gering war auch die Bereitschaft, an der
Untersuchung mitzuwirken.

Nach anderthalb Jahren im April
2012 verdffentlichte die FCC einen
25-seitigen Zwischenbericht. Die FCC-
Untersuchungbestétigtnun,dass Googles
Fahrzeuge von Mai 2007 an drei Jahre
lang die Daten gesammelt haben. Aus
dem Bericht ist deutlich die Frustration
der Beamten iiber Googles Kooperation
erkennbar. Das Unternehmen habe sich
wiederholt geweigert, E-Mails und wei-
tere Informationen herauszugeben. Auch
die Namen der an den Vorfillen betei-
ligten Mitarbeitenden seien zuriickge-
halten worden: ,,Obwohl weltweit fiih-
rend im Bereich der digitalen Suche,
hat Google die Haltung eingenommen,
dass die Suche nach den Namen sei-
ner Angestellten ,eine zu zeitaufwen-
dige und beschwerliche Aufgabe sei‘*.
Auf das Ersuchen nach Offenlegung der
fiir das Projekt Verantwortlichen habe
Google sogar einseitig festgelegt, dies
wiirde ,keinem niitzlichen Zweck die-
nen‘“.

SchlieBlich erkldrten die generv-
ten Behordenverantwortlichen, Google
habe seine Ermittlungen ,,absichtlich
behindert und verzdgert™ und belegten
das Unternehmen mit einer Geldbuf3e in
Hoéhe von 25.000 Dollar. Zwar verdient
der Konzern an einem einzigen Tag das
Hundertfache dieser Summe am Tag.
Doch ist die Summe die hochste, die die
FCC mit einem Buf3geld verlangen kann.
Die FCC stellte jedoch auch fest, dass die
Street-View-Datensammlungen an sich
nicht illegal gewesen, weil die Daten
nicht verschliisselt worden seien. Eine
Konzernsprecherin teilte am Samstag
mit: ,,Wir haben in gutem Glauben daran
gearbeitet, um die Fragen der FCC wih-
rend der ganzen Untersuchung zu be-
antworten; wir freuen uns, dass sie zum
Ergebnis gekommen sind, dass wir uns
im Einklang mit dem Gesetz befinden.*

Wenig spiter wurde bekannt, dass der
bislang unbenannte Google-Mitarbeiter,
der laut FCC im Alleingang dafiir gesorgt
haben soll, dass Googles Street-View-
Autos die unverschliisselten WLANs
angezapft haben, identifiziert ist. Es
handelt sich um Marius Milner, der vor
rund zehn Jahren mit seinem WLAN-
Scanner NetStumbler eines der belieb-
testen WarDriving-Tools entwickelt
hatte. Milner habe bereits seit 2003 bei
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Google gearbeitet und sei seit 2008 im
YouTube-Team tétig. Die Software fiir
die Street-View-Autos, die laut der FCC-
Untersuchung intern als ,,gstumbler®
bezeichnet wird, soll Milner in den 20
Prozent seiner Arbeitszeit geschrieben
haben, die Google-Mitarbeitenden fiir
eigene Projekte zur Verfiigung stehen.
Das Ziel sei gewesen, die gesammelten
Daten fiir andere Google-Projekte zu be-
nutzen.

Gstumbler hat in der Zeit von 2007
bis 2010 unter anderem Suchabfragen
und Mails in ungeschiitzten WLANs
mitgeschnitten. Nach wie vor herrscht
Unklarheit dariiber, wer von den
Pléanen Milners wusste. Laut der FCC-
Untersuchung hatte Milner seinen
Arbeitgeber vorab iiber sein Vorhaben
informiert. Er soll 2006 eine E-Mail an
das gesamte Street-View-Team geschickt
haben, in dem er seine Pléne erlduterte.
In mindestens einem Fall soll er sich die
gesammelten Daten angesehen haben,
um nach besuchten Websites Ausschau
zu halten. Erst als ein Mitarbeiter des
Suchmaschinen-Bereichs gesagt habe,
solche Daten hitten fiir Google keinen
Wert, habe Milner sein Unterfangen
nicht weiter verfolgt. Die Street-View-
Manager bestreiten, von den Plénen ge-
wusst zu haben. Insgesamt sollen laut
der FCC sieben Google-Techniker an
der Street-View-Software gearbeitet ha-
ben, einer davon soll den Code sogar
Zeile fiir Zeile iiberpriift haben. Milner
selbst verweigerte diec Aussage.

Die Vizechefin der EU-Kommission
und Justizkommissarin Viviane Reding
reagierte auf den Bericht der FCC ge-
reizt: ,Ich habe den Eindruck, dass die
Verantwortlichen von Google in diesem
Fall das europidische Datenschutzrecht
mit Fiilen treten.* Reding spricht von ei-
nem ,,planmédBigen Sammeln von WiFi-
Daten ohne Kenntnis und Einwilligung
der Biirger“. Dies wecke ,,schlimm-
ste Erinnerungen an einen orwell-
schen Uberwachungsapparat®. Jacob
Kohnstamm, niederldndischer Daten-
schutzbeauftragter und Vorsitzender
der Artikel-29-Arbeitsgruppe der cu-
ropdischen Datenschutzbehdrden for-
derte eine globale Reaktion auf die
FCC-Erkenntnisse. Google miisse zur
Verantwortung gezogen werden. Alle
Verfahren aufler zweien in Deutschland
wurden nach der Behauptung, hier

habe es sich um ein Versehen gehan-
delt, eingestellt. In Hamburg sind wei-
terhin ein Aufsichtsverfahren und ein
Strafverfahren anhdngig. Der HmbB{DI
Johannes Caspar meinte: ,Jetzt erfah-
ren wir, dass hier kein Fehler vorlag und
dass die Leute im Unternechmen wus-
sten, dass diese Daten gesammelt wur-
den. Das bringt die Sache in ein vdllig
neues Licht.” Seine Behorde ermittelt in
dem Fall weiter

(www.spiegel.de 16.04.2012; SZ 17.04.
2012, 21; www.heise.de 02.05.2012;
O’Brien www.nytimes.com 02.05.2012;
Der Spiegel 19/2012, 18).

USA

Volkszahlungsdaten 1940
im Netz

Mehr als 3 Jahre lang haben Archivare
des National Archive in den USA dar-
an gearbeitet, die Daten der dortigen
Volkszdhlung aus dem Jahr 1940 zu di-
gitalisieren. Diese Daten sind seit dem
02.04.2012 im Netz verfiigbar und kon-
nen durchsucht und heruntergeladen
werden. Nutzungsbeschrankungen gibt
es keine. Die Befragung wurde damals
insbesondere durchgefiihrt um zu ermit-
teln, wie viele Sitze die einzelnen ame-
rikanischen Bundesstaaten im Kongress
zu beanspruchen haben, da sich die-
se Zahl nach der Bevdlkerung richtet.
Auflerdem sollte dabei tiberpriift wer-
den, wie korrekt die Geburtsregister ge-
fithrt werden. Neben den Befragungen
wurden dazu auch die Registerkarten
ausgewertet — die dabei gewonne-
nen Daten sind allerdings nicht er-
halten geblieben. Auch ohne diese ist
der Datenschatz gewaltig. Insgesamt
3,8 Millionen auf Mikrofilm gespei-
cherte Fotos mit den Fragebdgen von
mehr als 20 Millionen Menschen wur-
den gesichtet und aufbereitet. In die-
sen Bogen fragten die ,,Enumerators®,
die Volkszdhlenden, nicht nur nach
Standardinformationen wie Name,
Alter, Geschlecht, Hautfarbe, Bildung
und Geburtsort. Sie wollten auch wissen,
wie hoch das wochentliche Einkommen
des Befragten war, wo ihre Eltern ge-
boren wurden und bei Frauen, wie oft
sie verheiratet waren. Die Frage nach
dem Einkommen sorgte damals fiir hef-
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tige Debatten und ein republikanischer
Senator versuchte, sie aus dem Bogen
streichen zu lassen. Dies blieb ohne
Erfolg, doch konnten die Befragten die
Antwort verweigern, wenn sie das woll-
ten — es wollten nur 2%.

Das Nationalarchiv schreibt in der
Ankiindigung auf seiner Website,
dass die Daten einen historisch inter-
essanten Einblick in die Zeit der gro-
Ben Depression geben. Sie erzdh-
len das Leben von 132 Millionen
AmerikanerInnen, in einer Zeit, als das
Land sich durch Wirtschaftskrise und
Weltkrieg wandelte. Die Suche ist aller-
dings etwas miihsam. Die Informationen
sind nach den Befragungsbezirken von
damals verschlagwortet. Wer also sei-
nen Groflvater sucht, muss wissen, wo
er damals wohnte und dann auf bereit-
gestellten Karten nachschauen, in wel-
chem Befragungscluster (enumera-
tion district) diese Adresse lag. Ein
Personenindex ist in Arbeit, aber noch
nicht fertig. Er soll in 6 bis 9 Monaten
verfiigbar sein (Biermann http:/blog.
zeit.de 02.04.2012).

USA

FBI-Geschichte veroffent-
licht

Bestseller-Autor Tim Weiner hat
ein Buch iiber das Federal Bureau
of Investigation und dessen friihe-
ren Chef J. Edgar Hoover geschrie-
ben (FBI - Die wahre Geschichte ei-
ner legendédren Organisation, S. Fischer
Verlag, Frankfurt a. M., 704 S., 22,99
Euro). GemilB der Darstellung des
Autoren war das FBI, also die US-
amerikanische Bundespolizei, von ih-
rer Griindung vor 103 Jahren an vor
allem ein Machtinstrument der jewei-
ligen Présidenten, die sich in einem
Krieg wihnten. In diesen Kriegen war
das FBI ein Werkzeug zum Spionieren,
Intrigieren und zum Machterhalt.
Rechtsstaatlichkeit spielte eine unter-
geordnete Rolle. Wie kein anderer ver-
korperte J. Edgar Hoover die Behorde,
die er 48 Jahre lang leitete. Weiner be-
schreibt, dass dieser iiber jede und je-
den eine Akte anlegte: ,,Hoover dien-
te nicht dem Gesetz, er war das Gesetz.
Priasident Truman warf ihm 1945 sogar
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vor, eine amerikanische Gestapo aufzu-
bauen. Doch kein Prisident hatte den
Mut, Hoover zu entlassen.*

Nach den Anschldgen vom 11.09.2012
startete das FBI eines der groften
Uberwachungsprogramme  der  Ge-
schichte. Die Bush-Regierung forderte
immer mehr Uberwachung, bis im Mérz
2004 FBI-Chef Robert Mueller sich mit
Bedenken an Justizminister Ashcroft
wendete, was Weiner beschreibt: ,,In
der gleichen Nacht wurde Ashcroft
wegen einer lebensgefdhrlichen Ent-
ziindung der Bauchspeicheldriise not-
operiert. Weil Bush das Programm
aber unbedingt verldngern wollte, ent-
sandte das Weile Haus eine Delegation
auf die Intensivstation, um Ashcrofts
Unterschrift einzuholen. Als Mueller
das horte, fuhr er ebenfalls hin. Bushs
Abgesandte standen schon am Bett des
Ministers, aber Ashcroft lehnte ab. Es
war eine Szene wie in einem Mafia-
Film.” Nach Einschitzung des Autors
hat sich seit der Wahl von Obama beim
FBI einiges zum Guten verdndert.
Erstmals in der FBI-Geschichte konne
man davon sprechen, dass sich Freiheit
und Sicherheit in einer Balance befin-
den (Der Spiegel 11/2012, 88).

USA/China

Romney profitiert von
chinesischer Videouber-
wachungstechnik

Bain Capital ist eine von Mitt Romney,
dem republikanischen Kandidaten fiir
die US-Prasidentschaftwahl Ende 2012
gegriindete  Kapitalgesellschaft. Bain
Capital kaufte im Dezember 2011 die
Videoiiberwachungsabteilung des chi-
nesischen  Unternehmens  Uniview
Technologies, das fiir sich in Anspruch
nimmt, der grofite Lieferant fiir das
Regierungs-“Programm sichere Stadte*
zu sein. Das Programm ermdglicht es,
Behorden,  Universitidten, Kranken-
hduser, Moscheen und Kinos iiber
Uberwachungszentralen zu beobachten.
Uniview Technology produziert Infrarot-
Aufstandsbekdampfungskameras und
Software, die es Polizeibehorden ermog-
licht, Bilder in Echtzeit {iber das Internet
auszutauschen. Zu den Projekten gehor-

te eine Notfalliilberwachungszentrale im
Tibet, die eine ,,solide Basis schafft fiir
die Aufrechterhaltung sozialer Sicherehit
und fir den Schutz eines friedlichen
Lebens fiir die Bevolkerung™, so die
Webseite von Uniview.

Der tibetianische Monch Loksag
aus der Provinz Gansu teilte mit, dass
das Kamerasystem den Behorden die
Identifizierung und Verhaftung von 200
Moénchen ermdéglichte, die sich 2008
am Protest in seinem Monchskloster
beteiligten: ,,In unserem Kloster sind
iiberall Videokameras, deren einziger
Zweck es ist, uns Angst einzujagen.” R.
Bradford Malt, Manager der Investment-
Gesellschaft von M. Romney, stellte klar,
dass dieser seine Einlagen tétigte, bevor
Uniview gekauft wurde und dass er keine
Rolle bei dem Engagement gespielt habe.
Romney habe keine Kontrolle iiber die
Investitionen des asiatischen Fonds ge-
habt. Gemil Romneys eigenen Angaben
von August 2011 verdienten er und seine
Frau mindestens 5,6 Mio. Dollar durch
die stillen bzw. Renten-Anteile an Bain.

Romney forderte im Rahmen der sei-
ner politischen Kampagne eine har-
te Linie gegen die Unterdriickung von
Religionsfreiheit und politischer Oppo-
sition durch die chinesische Regierung.
Kritiker meinten, dass Bains Erwerb
von Uniview zumindest gegen den Geist
der US-Sanktionen gegen Peking ver-
stolen, die nach der Unterdriickung der
Proteste auf dem Tienanmen-Platz im
Jahr 1989 erlassen wurden. Diese ver-
bieten US-Unternechmen den Export von
Produkten zur ,,Kriminalititskontrolle*
an China, z. B. Fingerabdrucksysteme,
Fotoidentifikation —oder  Nachtsicht-
geridte. Die meisten Videotechnologien
werden aber von den Sanktionen nicht
explizit erfasst. Kanadische Menschen-
rechtsgruppen fanden 2001 heraus, dass
chinesische Sicherheitsbehdrden westli-
che Videotechnologie zur Identifikation
von Protestierenden auf dem Tienanmen-
Platz nutzten. Im Rahmen seiner
Kampagne beschuldigte Romney die
Obama-Administration in Bezug auf
China, wirtschaftliche Interessen iiber
die Menschenrechte zu stellen. In jiin-
gerer Zeit waren westliche Unternehmen
dafiir kritisiert worden, dass sie der chi-
nesischen Regierung ausgekliigelte
Uberwachungstechnologie verkauft ha-
ben. Genannt wurden u. a. Honeywell,
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General Electric, IBM und United
Technologies. 2007 konnte Yahoo ein
Klageverfahren gegen sich nur dadurch
abwenden, dass es zugab, den Behorden
E-Mails eines Journalisten ausgeliefert
zu haben, der danach zu einer 10jéhrigen
Freiheitsstrafe wegen der Verletzung von
Staatsgeheimnissen verurteilt wurde.

Bain verteidigte den Kauf von Uni-
view damit, dass seine Produkte der
Kriminalititsvorbeugung und  nicht
der politischen Unterdriickung dien-
ten. Uniview verweist stolz auf seine
engen Verbindungen zu chinesischen
Sicherheitskreisen und briistet sich da-
mit, die regionalen Sicherheitsbehdrden
mit seinen Uberwachungssystemen zu
unterstiitzen: ,,Soziales Management und
gesellschaftlicher Aufbau machen neue
Uberwachungs- und Kontrollsysteme né-
tig.* Vorstandschef Zhang Pengguo wird
in einer Werbebroschiire wie folgt zitiert:
,,Eine harmonische Gesellschaft ist die
wesentliche Eigenschaft des Sozialismus
mit chinesischem Anlitz.*

Chinesische Stddte investieren stark in
Uberwachungstechnologie. Chonging in
der Provinz Sechuan gibt gemaf staatli-
chen Medien 4,2 Milliarden Dollar fiir ein
Netzwerk von 500.000 Kameras aus. Die
Provinz Guangdong, das an Hongkong
angrenzende Industriezentrum, instal-
liert 1 Million Kameras. In Peking ver-
sucht die stidtische Regierung Kameras
in allen Vergniigungsvierteln zu installie-
ren, zusétzlich zu den 300.000 Kameras,
die anlésslich der Olympiade 2008 auf-
gebaut wurden. Nach Aussagen von
Nicholas Bequelin, einem Forscher bei
Human Rights Watch Hongkong, ver-
suchtdie Regierung durch die Verbindung
von Internet, Mobilkommunikation und
Videotiberwachung ein allgegenwértiges
Kontrollsystem aufzubauen: ,,In Sachen
Uberwachung ist China beziiglich seiner
totalitdren Bestrebungen &uferst offen-
herzig™.

Yang Weidong, ein politisch ak-
tiver Filmemacher, sagte, dass ein
Phalanx von 13 Kameras in und um sein
Wohnhaus eingerichtet wurden, nach-
dem er eine Interview-Bitte an Président
Hu Jintoa gedufert und damit den Zorn
der ortlichen Sicherheitskréfte auf sich
gerichtet hatte. Im Januar 2012 wurde
der Kiinstler Ai Weiwei von der Polizei
einvernommen, nachdem er Steine auf
Kameras geworfen hatte, die auf sei-
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ne Eingangstiir ausgerichtet sind. Die
45jahrige Menschenrechtsanwiltin - Li
Tiantian aus Shanghai berichtete, dass
die Polizei im Eingangsbereich eines
Hotels erstelltes Filmmaterial benutz-
te, um sie wihrend einer dreimonatigen
illegalen Inhaftierung im Jahr 2011 un-
ter Druck zu setzen. Das Video zeigte
sie in Begleitung mit anderen Ménnern.
Wihrend den Befragungen hitte die
Polizei sie wegen ihres Sexuallebens
verhohnt und gedroht, das Video ih-
rem Freund zu zeigen. Dieser habe sich
jedoch geweigert, das anzuschauen:
,Die Schwere des Eindringens in das
Privatleben der Menschen ist schlim-
mer als je zuvor. Ich fiihle mich verletz-
lich, weil ich weil}, dass die Polizei mich
permanent beobachtet (Andrew Jacobs
u. Penn Bullock, When Technology
Intrudes, The New York Times, Articles
selected for Stddeutsche Zeitung,
26.03.2012, 1).

China

Entmachteter Bo Xilai
soll Parteifunktionare
abgehort haben

Aus der Affire um den geschas-
sten  chinesischen  Politstar  Bo
Xilai wurde ein Abhdrskandal fiir
Chinas Kommunistische Partei. Bo
Xilai soll nach US-amerikanischen
Presseberichten reihenweise hoch-
rangige Politiker abgehort haben -
bis hin zu Staatschef Hu Jintao. Die
Affiare um Bo Xilai war zunichst eine
Réuberpistole um Mord, Erfolg und
Absturz. Nun wurde bekannt, dass
der jiingst suspendierte Politiker sei-
ne Konkurrenten in grolem Stil bespit-
zeln lieB. Rund ein Dutzend anonyme
Informanten mit besten Verbindungen
in Parteikreise haben demnach besti-
tigt, dass Bo Xilai iiber Jahre hinweg
die Telefongespriache von Politikern
mitgeschnitten haben, wenn diese
Chongqing besuchten. Die Metropole
mit 30 Millionen Einwohnerlnnen, in
der Bo als Parteichef waltete, gilt als
kommende Boom-Region; entspre-
chend regelmifBig waren die Visiten.

In der offiziellen Begrindung fiir
den Sturz des aufstrebenden Politstars

fehlt der Spionageaspekt bisher kom-
plett. Der vage Vorwurf lautet ,,schwe-
re Disziplinarvergehen®. Ins Detail geht
die Partei nicht, diese Formulierung
wird in China aber in der Regel im
Zusammenhang mit Korruptionsdelikten
verwendet. Gegen seine Frau, Gu
Kailai, wird wegen der Ermordung ei-
nes britischen Geschéftsmanns ermit-
telt. Gemd3 westlichen Presseberichten
finden die Abhorpraktiken in internen
Papieren Erwédhnung. Die gewonne-
nen Informationen nutzte Bo dem ge-
mél gezielt, um seinen eigenen Aufstieg
in der Partei voranzutreiben. ,,Er woll-
te ganz genau wissen, welche Fiihrer
ihm wohl gesonnen waren und wel-
che nicht”, so die New York Times.
Das Personal von Staatsprasident Hu
Jintao habe allerdings im August 2011
die AbhérmaBnahme bemerkt. Bo soll
in der Millionenstadt ein Netzwerk aus
Wanzen und Abhdreinrichtungen fiir
Telefone installiert haben. Dabei stand
offiziell der Kampf gegen das orga-
nisierte Verbrechen im Vordergrund.
Parallel sei das Netz allerdings auch fiir
Bos personliche Karriereplanung ge-
nutzt worden.

Der charismatische Bo Xilai wurde
lange Zeit als einer der Hoffnungstrager
der Partei angesehen. Noch im Jahr 2012
war erwartet worden, dass er in den stin-
digen Ausschuss des Politbiiros auf-
steigt. Bo verkorperte einen linkskonser-
vativen Kurs, der im Widerspruch zum
wachstumsorientierten Kurs der restli-
chen Parteifiihrung stand. So versprach
er als Parteichef von Chongqing die
Unterschiede zwischen Arm und Reich
einzuebnen. Zum Verhdngnis wurde
Bo unter anderem die Affire um den
Polizeichef von Chongqing, Wang Lijun.
Dieser hatte Bo lange als rechte Hand im
Kampf gegen die Korruption gedient,
war Anfang Februar 2012 jedoch entlas-
sen worden. Darauthin war der Polizist
in das US-Konsulat in Chengdu gefliich-
tet. Angeblich soll Wang Lijun um sein
Leben gefiirchtet und Asyl gesucht ha-
ben. Nach einem Tag begab er sich nach
US-Angaben freiwillig in die Obhut der
Pekinger Zentralregierung. Wang soll
im Besitz von Belastungsmaterial ge-
gen seinen fritheren Chef Bo sein, den
er als ,,groflten Mafia-Boss* beschrieben
haben soll (www.spiegel.de 26.04.2012;
SZ27.04.2012, 8).
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Technik-Nachrichten

Nokia lasst Haut bei
Anrufe leuchten und
vibrieren

Der finnische Handy-Hersteller Nokia
hat in den USA ein Patent fiir Vibrations-
Tatoos beantragt, mit denen KundInnen
auf eingehende Anrufe aufmerksam ge-
macht werden sollen. Die Idee ist, dass
das Handy elektromagnetische Wellen
aussendet, wenn beim Telefon ein Anruf
eingeht, eine SMS ankommt oder die
Batterie aufgeladen werden muss. Durch

Rechtsprechung

BVerwG

Kein Verbot fur Fotos von
Polizeieinsatzen

Nach einem Urteil des Bundes-
verwaltungsgerichts (BVerwG) vom
28.03.2012 darf die Polizei Jour-
nalistInnen das Fotografieren von deren
Einsatz nicht einfach verbieten (AZ: 6
C 12.11). Hintergrund war der Einsatz
eines Sondereinsatzkommandos (SEK)
im Mirz 2007 in der Fullgdngerzone
von Schwibisch Hall. Acht Beamte
hatten ein mutmaBliches Mitglied der
russischen Mafia zum Augenarzt ge-
bracht. Der Einsatzleiter verbot zwei
Lokaljournalisten Fotoaufnahmen mit
der Begriindung, die Anonymitit der
Beamten miisse gesichert werden. Der
Zeitungsverlag Schwébisch Hall, der
das Haller Tagblatt herausgibt, sah dar-
in eine unzuldssige Beeintrichtigung
der Pressefreiheit, reichte Klage ein
und bekam in dritter Instanz Recht.
In erster Instanz wurde die Klage am
Verwaltungsgericht Stuttgart abgewie-
sen. Beim Verwaltungsgerichtshof in
Mannheim bekamen die Journalisten da-
gegen Recht. Die Revision des Landes
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den Impuls soll ein mit spezieller ma-
gnetischer Farbe tdtowiertes Bild auf der
Haut sichtbar werden und vibrieren (SZ
23.03.2012, 22).

Datenschutzfreundlicher
Facebook-Assistent

Ixquick, der datenschutzfreundli-
che Betreiber der Suchdienste Ixquick
(http://www.ixquick.com) und Startpage
(http://www.startpage.com) hat fiir die
Fanseite auf Facebook einen Assistenten

te einer der beiden Mainner, die wegen
des Mordes an dem Schauspieler ver-
urteilt worden waren, dagegen geklagt,
dass sein Name in einem Artikel auf ei-
ner Osterreichischen Webseite verdf-
fentlicht wurde. Die beiden Morder ha-
ben rund ein Dutzend Prozesse gefiihrt,
um ihre Namen aus Online-Archiven
tilgen zu lassen. Der BGH urteilte, das
Recht des Webseiten-Betreibers auf freie
MeinungsduBerung habe Vorrang vor
dem Personlichkeitsschutz. Der Fall sei
nach deutschem Recht zu entscheiden,
weil der Kldger in Deutschland wohne;
eine mogliche Beeintrichtigung seines
Ansehens durch die Ver6ffentlichung
trete deshalb vor allem in Deutschland
ein. Der BGH hatte den Fall zunéchst
dem Europidischen Gerichtshof in
Luxemburg vorgelegt, um unter ande-
rem die Zustdndigkeit nach EU-Recht
kldren zu lassen (vgl. DANA 4/2011,
184).

Bereits 2009 hatte der BGH entschie-
den, dass Meldungen, in denen der Klager
mit Namen genannt wurde, weiterhin in
einem Online-Archiv zum Abruf bereit-
gehalten werden diirfen. Damals hatte der
BGH betont, es bestehe ein anerkennens-
wertes Interesse der Offentlichkeit dar-

programmiert. Diese Anwendung soll
das Bewusstsein fiir mehr Privatsphire
wecken und gleichzeitig helfen, die ei-
genen Einstellungen auf Facebook unter
Datenschutzgesichtspunkten zu perfek-
tionieren.

Die App kann ohne Auflagen ge-
laden werden und kommt ohne das
Sammeln von Daten aus. Ixquick ver-
zichtet auf Facebook Connect. Auch
bei der Dateniibertragung (Nutzung des
Assistenten) wird auf Sicherheit durch
Etablierung einer SSL-Verbindung ge-
setzt.

an, auch vergangene zeitgeschichtliche
Ereignisse zu recherchieren. Der Anwalt
des Klégers hatte in der Verhandlung ar-
gumentiert, dieser habe ,keine Chance
auf Resozialisierung®, wenn er stindig
wieder mit der Tat konfrontiert werde.
Der Anwalt des Webseiten-Betreibers
hielt dagegen: Eine Pflicht zur Loschung
alter Artikel tber zeitgeschichtliche
Ereignisse fithre dazu, ,,dass Geschichte
getilgt wird.“ Der BGH betonte, dass
mit wachsender zeitlicher Distanz
die Bedeutung des Resozialisierungs-
interesses des Straftiters zunehme. Ob
das ,Resozialisierungsinteresse”  be-
eintrachtigt ist, hdngt schon nach ei-
ner fritheren BGH-Entscheidung aller-
dings auch davon ab, wie gravierend der
Eingriff ist. In einem Online-Archiv sei
die Reichweite einer Meldung so gering,
dass die Wiedereingliederung entlasse-
ner Straftdter nicht nennenswert beein-
trachtigt wird. Ganz erfolglos scheint
die Klageserie der beiden Morder trotz
vieler  negativen letztinstanzlichen
Entscheidung nicht gewesen zu sein:
Wer nach deren Namen sucht, findet sie
zumindest nicht auf der ersten Google-
Trefferliste (www.heise.de 09.05.2012;
SZ 09.05.2012, 15).
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Baden-Wiirttemberg gegen dieses Urteil
wiesen die Leipziger Richter zuriick.

Das BVerwG entschied, dass ein
SEK-Einsatz ein zeitgeschichtliches
Ereignis sei, von dem Bilder auch
ohne Einwilligung der Beamtlnnen ge-
macht werden diirften. Zwar hitten die
Polizistlnnen einen Schutz-Anspruch.
Zur Abwendung von Gefahren ,,bedarf
es aber regelmifig keines Verbots der
Anfertigung von Fotografien, wenn zwi-
schen der Anfertigung der Fotografien
und ihrer Verdffentlichung hinreichend
Zeit besteht, den Standpunkt der Polizei
auf andere, die Pressefreiheit stirker
wahrende Weise durchzusetzen®.

Der  Bundesverband  Deutscher
Zeitungsverleger (BDZV)  begriiB3-
te die Entscheidung ,,im Sinne der
Pressefreiheit”. BDZV-Sprecherin Anja
Pasquay sagte, es sei die gute und verant-
wortungsvolle Arbeit einer Zeitung ge-
nau abzuwigen, ob Fotos verdffentlicht
werden konnen: ,,Aber von vornherein
zu sagen, man diirfe nicht fotografieren,
das ging aus unserer Sicht zu weit.” Der
BDZV hatte vor der Verhandlung erklart,
gedruckte und elektronische Medien wi-
ren in ihrer durch das Grundgesetz ge-
wiahrten Freiheit eingeschrinkt, wenn
sich die Rechtsauffassung des Landes
durchsetzt (www.rhein-zeitung.de
28.03.2012; SZ 29.03.2012, 17).

BGH

Kein Anspruch auf
Tilgung aus Online-
Pressearchiven

In einem Urteil vom 08.05.2012 ent-
schied der Bundesgerichtshof (BGH)
iiber die Klage gegen einen Osterreichi-
schen Webseiten-Betreiber, dass ei-
ner der beiden verurteilten Morder des
Schauspielers Walter Sedlmayr weiter-
hin in Online-Archiven mit Namen ge-
nannt werden darf (Az. VI ZR 217/08).
Der BGH bestitigte damit frithere Urteile
(DANA 1/2010, 43). Deutsche Gerichte
sind nach der Entscheidung auch fiir
Klagen gegen Veroffentlichungen auf
Webseiten aus anderen EU-Staaten
zustindig, sofern der Betroffene
den Mittelpunkt seiner Interessen in
Deutschland hat. Im konkreten Fall hat-
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BSG

Jobcenter-Anfragen bei
Dritten nicht ohne vor-
herige Befragung der
Betroffenen

Gemil einem Urteil des Bundes-
sozialgerichts (BSG) vom 25.01.2012
ist ein Jobcenter dazu verpflichtet, in je-
dem Fall die schutzwiirdigen Interessen
von Leistungsempfangern zu beach-
ten und vor einer Kontaktaufnahme mit
Dritten zunichst das Einverstdndnis der
Leistungsempfénger einzuholen (Az.
B 14 AS 65/11 R). Nach den auch fiir
das Sozialgesetzbuch (SGB) II gelten-
den datenschutzrechtlichen Vorschriften
hat jeder Anspruch darauf, dass die
ihn betreffenden Sozialdaten von den
Leistungstragern nicht unbefugt erho-
ben, verarbeitet oder genutzt werden.

Die Kliger des zugrunde liegenden
Streitfalls machten eine Verletzung da-
tenschutzrechtlicher Regelungen durch
das beklagte Jobcenter geltend. Das
1957 und 1966 geborene Ehepaar, das
Arbeitslosengeld II bezieht, bewohnte zu-
sammen mit mehreren Kindern und weite-
renFamilienangehorigenbis Ende Februar
2008 ein Haus. Das Mietverhéltnis wur-
de von der Vermieterin, vertreten durch
den Haus- und Grundbesitzerverein, ge-
kiindigt. Die Kldger hatten hierfiir eine
von ihnen selbst aufgebrachte Kaution
in Hohe von 2.611,78 Euro hinterlegt.
Im Dezember 2007 unterzeichneten sie
einen Mietvertrag fiir ein anderes Haus.
Bei Beginn des Mietverhdltnisses im
Februar 2008 forderte der Vermieter eine
Mietkaution in Hohe von 1.700 Euro.
Den Antrag der Kléager, die Mietkaution
darlehensweise zu iibernehmen, lehnte
das beklagte Jobcenter ab und verwies
auf die Mietkaution fiir das bislang be-
wohnte Haus, die zur Begleichung der
neuen Kaution eingesetzt werden kon-
ne. Die Klidger machten geltend, die
hinterlegte Mietkaution fiir das bis-
lang bewohnte Haus stehe voraussicht-
lich erst mit Ablauf der sechsmonatigen
Priifungsfrist der Vermieterin und daher
weit nach Falligkeit der Mietkaution fiir
das neue Haus zur Verfiigung. Daraufhin
wandte sich das Jobcenter wegen der
Auszahlung der Kaution an den Haus-

und Grundbesitzerverein unter dem
Betreff ,,Leistungen nach dem SGB I im
Mietverhéltnis ... mit Angabe der bishe-
rigen Adresse und des Namens der Kldger
und bat unter anderem um Mitteilung des
Auszahlungstermins und der Hohe der
Kaution. In der Folgezeit telefonierten
Bedienstete des Jobcenters mehrmals mit
dem Haus- und Grundbesitzerverein und
erkundigten sich nach dem Sachstand.
Ende Februar 2008 beantragten die
Klager beim Jobcenter auBlerdem je ei-
nen Schrank fiir ihre Kinder, weil diese
iiber keine Schrinke verfiigten, da in dem
bisherigen Haus Einbauschrinke gewe-
sen seien. Am 19.03.2008 telefonierte ein
Bediensteter des Jobcenters wegen dieser
Angelegenheit mit dem Ehemann der frii-
heren Vermieterin.

Im Rahmen ihrer auf die Bewilligung
der Mietkaution gerichteten Klage mach-
ten die Kldger u. a. die Verletzung ihres
Sozialdatenschutzes geltend. Erst durch
das Schreiben des Jobcenters habe die
Vermieterin von deren Leistungsbezug
erfahren. Die Kldger seien nunmehr
dem Hohn und Spott der Familie der
chemaligen Vermieterin ausgesetzt. Das
Sozialgericht Freiburg hat den Antrag
der Kldger, festzustellen, dass das
Jobcenter durch sein Verhalten unbefugt
Sozialgeheimnisse offenbart habe, abge-
wiesen. Das Landessozialgericht Baden-
Wiirttemberg wies die Berufung zurtick.
Mit der vom BSG zugelassenen Revision
hatten die Klager eine Verletzung von §
35 Abs. 1 SGB I und ihres Grundrechts
auf informationelle Selbstbestimmung
gerlgt.

Das BSG stellt in seinem Urteil fest,
dass das beklagte Jobcenter durch
sein Schreiben an den Haus- und
Grundbesitzerverein sowie durch seine
Telefongesprache mit diesem und mit
dem Ehemann der fritheren Vermieterin
der Kldger unbefugt Sozialgeheimnisse
der Klédger offenbart hat, indem er den
Leistungsbezug der Kldger mitgeteilt
hat. Das Jobcenter kann das Offenbaren
der Sozialdaten hier nicht damit rechtfer-
tigen, dass dies erforderlich gewesen sei,
um die eigenen Aufgaben zu erfiillen. Es
musste in jedem Fall die schutzwiirdigen
Interessen der Kldger beachten und hétte
deshalb vor einer Kontaktaufnahme mit
Dritten zunichst das Einverstdndnis der
Kldger einholen miissen (www.kosten-
lose-urteile.de 02.05.2012).
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Buchbesprechung

Benedikt Buchner (Hrsg.),
Datenschutz im Gesundheitswesen —
Grundlagenwissen - Praxislosungen
- Entscheidungshilfen,
Loseblattsammlung, Grundwerk
Januar 2012. AOK-Verlag Remagen.

(tw) Wenn etwas im Datenschutz we-
der fiir die betroffenen Menschen noch
fir Daten verarbeitende Stellen kon-
sistent und verstindlich ist, dann ist es
das Regelwerk im Gesundheitswesen.
Wenn nun ein Werk genau zu diesem
Thema auf den Markt kommt, so sind
die Erwartungen entsprechend hoch,
verspricht sich doch die interessier-
te Leserln Erkenntnisse iiber die vielen
bestehenden schwarzen Flecken in der
fachlichen Diskussion, z. B. iiber Regeln,
die fiir die Gesundheitsdmter gelten,
die Behandlung und Unterbringung
von psychisch Kranken, die absolut in-
transparente und verwirrend im SGB
V geregelte Datenverarbeitung der
Krankenkassen, die nicht leichter zu
duchschauende Datenverarbeitung bei
den privaten Krankenversicherungen,
die Abrechnungsvermittlung durch die
Kassendrztlichen Vereinigungen, die
Apothekenrechenzentren, die Haus-

arztverbande oder die privatirztlichen
und gewerblichen Verrechnungsstellen,
die heiklen Kommunikationen beim
Disease Management, bei der integrier-
ten Versorgung und anderen daten-
getriebenen Versorgungsstrukturen,
die vollig auBerhalb des offentlichen
Fokus liegenden Datenauswertungen
zum Zweck der Wirtschaftlichkeits-
kontrolle oder der Qualititspriifung,
die medizinische Forschung, von der
Eigenforschung von Arzten bis hin zu
Biobanken, Krankheitsregistern und
Forschungsnetzwerken und nicht zu-
letzt die Datenzweitverwertung etwa
durch die Pharmaindustrie, die derzeit
zumindest in den Fachmedien skandal-
begriindet Aufmerksamkeit findet.

Das neue Werk befasst sich aber
nicht mit diesen vielen Spezialfragen.
Es zielt nicht auf die Uberbriickung
des rechtsdogmatischen Grabens zwi-
schen MedizinrechtlerInnen und Daten-
schiitzerInnen und auf die erstmalige
Ausfiillung der vielen schwarzen Flecken
ab, sondern auf die Ausbildung von
Neueinsteigerlnnen beim Gesundheits-
datenschutz. Das als Einstiegs-Leitfaden
von Datenschutzpraktikern fiir Daten-
schutzpraktikerlnnen insbesondere in
ambulanten Arztpraxen und Kranken-
hiusern, auch in Krankenkassen konzi-
pierte Werk présentiert im separaten —
auch separat lesbaren—Kapiteln wichtige
Grundbegriffe des Medizindatenschut-
zes. Insbesondere fiir neue betriebliche
Datenschutzbeauftragte und fiir Daten-
schutz zustindige IT-Verantwortliche
werden die Grundbegriffe eingefiihrt und
erldutert. Dabei wird nach einer syste-
matischen Einfiihrung (Buchner) didak-
tisch aufbereitet jeweils ein Sachgebiet
dargestellt: Aufgaben des betrieblichen/
behordlichen Datenschutzbeauftragten

Jetzt DVD-Mitglied werden:

(Biewald), Vorgehensweise eines be-
trieblichen Datenschutzbeauftragten
im Krankenhaus (Pampel/Biewald), IT-
Organisation (Pampel), Krankenhaus-
datenschutz (Pampel), Einfiihrung in den
GKV-Datenschutz (Albers), Arztpraxis
(Menzel), IT-Grundbegriffe und IT-
Sicherheit (Maslo). Einige vorgesche-
ne Kapitel sind noch unbesetzt, z. B. zu
Rehabilitation und Teilhabe, zu Pflege,
zum Beschéftigtendatenschutz.

Stil und Inhalte der Beitrdge sind
nicht einheitlich. Als Basis fiir die
Grundausbildung eines Gesundheits-
datenschiitzers ist das Werk geeig-
net. Bei den Technikbeitrigen geht
manchmal der Gesundheitsbezug ver-
loren. Besondere Regelwerke zum IT-
oder Datenschutzmanagement wie die
Datenschutzverordnung von Schleswig-
Holstein oder die aktuelle Orientierungs-
hilfe der Datenschutzkonferenz zu Kran-
kenhausinformationssystemen, werden
(noch?) nicht referiert. Auf einer CD
gibt es weitere elektronische Hilfen und
Formulare. Ein Index erschliet das
nicht sofort in seiner Grundstruktur er-
fassbare Gesamtwerk nach Stichworten.
Das Literaturverzeichnis gibt einige we-
nige Hinweise fiir weitere Recherchen.
Das Werk gibt einen Einblick fiir den
EinsteigerInnen und fiir manchen Fort-
geschrittenen. Expertlnnen finden aber
wegen der nur sparlichen Literatur- und
Rechtsprechungshinweise keine weiter-
fithrenden Hilfen. Durch den Loseblatt-
Charakter kann das Werk kontinuier-
lich weiter ausgebaut und kdnnen die
vorhandenen  Beitrdge aufeinander
abgestimmt werden. Fazit: Fir die
PraktikerIn eine gute Hilfe, in besonde-
ren Bedarfsfallen muss sie weitergehen-
de Informationsquellen fiir ihre Tatigkeit
heranziehen.

www.datenschutzverein.de
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Freiheit“

Amerikanische Regierungsbehorden konnen durch das vom Europiischen Parlament im April 2012
beschlossene transatlantische Abkommen zum Transfer von Flugpassagierdaten ,frei“ auf folgende
Datenfelder zugreifen:

¢ Datum, an dem der PNR erstmals angelegt wurde sowie nachfolgende Anderungen e Flugtag(e) und
-strecke(n), so genannte Segmente ® Flugnummer(n) ® Flugzeiten (Angaben jeweils in Ortszeiten) ® Flugdauer

Mlqggerét (Typenbezeichnung des zum Einsatz kommenden Flugzeugs) ® Buchungsklasse (jedem Flugtarif
ordnet die Fluglinie eine Bezeichnung zu, um spdter auch den richtigen Tarif berechnen zu konnen)..Vor- und
Zuname des oder der Passagiere (es konnen mehrere Personen auf einem PNR gespeichert werden, sofern sie
die gleichen Flugtage und -strecken fliegen) ® Wohnadresse und Telefonnummer eines oder mehrere Passagiere
¢ Adresse und Telefonnummer am Zielort, um bei Anderungen des Flugplans einen Passagier erreichen zu konnen
¢ Zahlungsart z. B. eine Kreditkartennummer und Ablaufdatum der Kreditkarte ® Rechnungsanschrift ® Vielflieger-
Eintrag (beschrankt auf abgeflogene Meilen und Anschrift(en)) ® Name der Buchungsagentur (Reisebiiro, IATA-
Ausgabestelle, Firmenbuchungsstelle u. 4.) ® Sachbearbeiter der Buchung ® Codeshare-Information: wenn eine
andere Fluggesellschaft als durch die Flugnummer angefiihrte den Flug ausfiihrt ® Reisestatus des Passagiers:
welche Strecken bereits abgeflogen sind und welche er noch vor sich hat ® Informationen iiber die Splittung/
Teilung einer Buchung: wird nach dem erstmaligen Abschluss eines PNR ein oder mehrere Passagiere wie-
der davon getrennt, weil sie beispielsweise nun eine andere Strecke fliegen mochten, miissen nicht alle Daten
neu eingegeben werden, sondern man ,splittet“ (teilt) den PNR in einen Original-PNR und einen Split-PNR
¢ E-Mail-Adresse ® allgemeine Bemerkungen ® Informationen iiber Flugscheinausstellung (Ticketing) ® Daten
iiber den Flugtarif ® Daten der Flugscheinausstellung ® Sitzplatzinformationen: welcher Status (auf Anfrage,
bestdtigt usw.) und dann die Sitzplatznummer ® Nummern der Gepdckanhdnger (baggage tags) ® Historie iiber
nicht angetretene Fliige (no show) ® Fluggdste mit Flugschein, aber ohne Reservierung (go show) ® speziel-
le Serviceanforderungen z. B. beziiglich Essen (koscher, vegetarisch u. a.), so genannte OSI- und SSI/SSR-
(Sensitive Security Information/Special Service Requests) Elemente ® Information iiber den Auftraggeber (re-
ceived from) e alle Anderungen des PNR mit Datum, Uhrzeit und Aktion (PNR-History) ® Zahl der Reisenden
im PNR e etwaige APIS-Informationen (Advance Passenger Information System) ® ATFQ-Felder (automatische
Tarifabfrage) ® ggf. alle zu einer Mietwagen- oder Hotelbuchung gehorenden Daten (Bonuskonten einzelner
Hotel- oder Mietwagenketten etc.)



