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Datenschutz in Online-Spielen

Liebe Leserinnen und Leser,

das Titelbild zu dieser Ausgabe wurde von den Fantasy-Inhalten vieler Online-
Rollenspiele angeregt. Dort kimpft das Gute gegen das Bdse. Das Gute ist selbstver-
standlich der Datenschutz und das Bose wird reprisentiert durch DatenschutzverstdBe
bei Online-Spielen. Zur Visualisierung sollte ein siebenkdpfiger Drache die Rolle
des Bosen iibernehmen — im Verlauf des Gestaltungsprozesses zeigte sich je-
doch, dass von sieben iiberall im Raum verteilten Ungeheuern eine erheblich
groBBere Bedrohung ausgeht als die Konzentration der Drachenkdpfe an einem
Ort. Die dargestellten Ungeheuerlichkeiten sind NUTZUNGSBEDINGUNGEN,
ARBEITSSPEICHERSCANNING, FREUNDESLISTEN, CHATAUFZEICHNUNG,
ERFOLGSSTATISTIK, SPIELVERLAUFSPROTOKOLLIERUNG und PERSON-
LICHKEITSPROFILE. Die Kadmpferinnen sind mit Schwert (Kraft, Durchhalte-
vermdgen) und Zauberstab (Intelligenz, List) ausgeriistet.

Wenn Sie die nachfolgenden Artikel lesen, werden Sie feststellen, dass Datenschutz
bei Online-Spielen nur ein nebensédchliches Thema ist. Vielleicht liegt es daran, dass
Politiker, Journalisten, Verbraucher- und Datenschiitzer nur sehr selten selbst online
spielen und dass die betroffenen Spieler zwar verérgert iiber die Knebelungen sind,
letzlich aber der Wille, am Spiel teilzunehmen, grof3er ist als der Drang, der Entrechtung
etwas entgegen zu setzen.

Mit der Zunahme an Spielen in Sozialen Netzwerken wie Facebook wird das Problem,
wo jeweils Bestandsdaten, Nutzungsdaten und Kommunikationsinhalte zu welchen
Zwecken verarbeitet und von wem diese eingesehen werden konnen, immer grofer
und uniiberschaubarer. Sehr viele dieser Spiele kdnnen ,,Gratis“ gespielt werden. Aber
sie sind natiirlich nicht kostenlos, denn der Nutzer bezahlt mit der Preisgabe seiner
Daten, die als Basis fiir die Einblendung von zielgerichteten Werbebotschaften dienen.
Auf der Riickseite dieses Heftes finden Sie eine kleine Auswahl von Screenshots zu
aktuellen Spielen im Internet. Jedes Spiel verlangt eine Registrierung und damit die
Offenlegung der Identitét des Spielers. Der Markt wachst stark. Es ist viel Geld zu
verdienen und hohe Umsitze lassen sich durch mdglichst viele Informationen iiber
die Spieler generieren. Es gibt noch eine ganze Menge zu tun, um den Schutz der
Konsumenten zu erreichen. Wir miissen uns dem Kampf gegen die Drachen stellen.

Frans Jozef Valenta

Autorinnen und Autoren dieser Ausgabe:

Henry Krasemann
Mitarbeiter des Unabhangigen Landeszentrums fir Datenschutz Schleswig
Holstein, Referat Datenschutz-Gutesiegel, Kiel. ULD71@datenschutzzentrum.de

Evelyn Miksch

Freie Autorin. evelyn.miksch@googlemail.com

Marc Solga

Wirtschaftspsychologe und systemischer Coach (dvct), leitet die Arbeitsgruppe
Kompetenz- und Personalentwicklung an der Fakultat fir Psychologie der Ruhr-
Universitat Bochum.

Kontakt: J.-Prof. Dr. Marc Solga, Ruhr-Universitat Bochum, Fakultat fir Psychologie,
Universitatsstr. 150, 44780 Bochum, marc.solga@rub.de, www.ruhr-uni-bochum.de/
personalpsychologie/

Frans Jozef Valenta

Selbstandiger Grafik Designer und Mitglied im Vorstand der Deutschen Vereinigung
fur Datenschutz. valenta@t-online.de
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Henry Krasemann

Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein

Datenschutz in Online-Spielen

Aktuelle Situation

Online-Spiele erfreuen sich wachsen-
der Beliebtheit. Betreiber aus aller Welt
bieten die Spiele auf ihren unterschiedli-
chen Plattformen an. Waren es zunéchst
vor allem die PCs mit ihren Online-
Rollenspielen und Browsergames, die
den Trend gesetzt haben, so ist heu-
te in den aktuellen Spielkonsolen die
Online-Funktionalitét eines der grofiten
Verkaufsargumente. Doch auch Handys
und Handheld-Gerdte wie das iPhone
oder auch iPad erlauben inzwischen das
Spielen allein oder gemeinsam mit an-
deren Spielern von allen Orten aus, an
denen ein (Mobilfunk-)Netz vorhan-
den ist. Online-Spiele erlauben die
Verwaltung von Spieler-Freunden, die
Kommunikation mittels Text, Sprache
und Bild sowie die Integration von
Sozialen Netzwerken wie Facebook und
Twitter. Im Gegenzug wichst rasant die
Zahl der Spiele, die direkt in Sozialen
Netzwerken wie Facebook oder StudiVZ
gespielt werden.

Das Problem

Online-Spiele erheben in der Regel
zahlreiche Informationen {iber die
Menschen, die sie nutzen. Dies sind
Angaben fir die Vertragsgestaltung
und die Bezahlung, aber auch Daten
iiber das Nutzungsverhalten des einzel-
nen Spielers. Die Erfassung einiger die-
ser Informationen ist fiir den Spieler er-
kennbar, etwa wenn er ein Formular
ausflillen muss. Andere Daten jedoch
werden ohne sein Zutun oder sein be-
wusstes Einverstidndnis erhoben und
verwendet. Mit dem Ziel, Raubkopierer
und Schummler zu bekdmpfen, werden
etwa bei einigen Spielen im Hintergrund
Informationen iiber den Computer und
iiber die darauf vorhandenen Dateien und
Programme erfasst — Daten, die auch viel
iiber den Nutzer des Rechners aussagen
konnen.

Auch Informationen dariiber, welche
Spiele wann und wie gut gespielt werden,
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werden verarbeitet und teilweise sogar frei
abrufbar ins Web gestellt. Dem Betreiber
ermdglicht dies eine Nutzungsanalyse
bzw. eine detaillierte Profilbildung all ih-
rer Kunden. Aber auch Werbetreibende
kénnen hieran Interesse haben, um
Zielgruppenorientierte Werbung platzie-
ren zu konnen. Eine Profilbildung ist zwar
nach § 15 Abs. 3 Telemediengesetz (TMG)
zur bedarfsgerechten Gestaltung des
Dienstes, Werbung oder Marktforschung
zuldssig. Jedoch darf dieses nur unter
Verwendung von Pseudonymen erfol-
gen, die mit den Identifikationsdaten des
Tréagers des Pseudonyms nicht zusam-
mengebracht werden diirfen. Auflerdem
muss dem Betroffenen ein ausdriickliches
Widerspruchsrecht eingerdumt werden.
Kaum ein Anbieter setzt diese gesetzliche
Vorgabe jedoch bisher um.

Eine Gefahr besteht insbesondere dann,
wenn die offentlichen oder auch gehei-
men bzw. internen Informationen des
Spielers mit weiteren (externen) Daten
in Verbindung gebracht werden. Dies be-
trifft z. B. die Integration von Spielen in
Netzwerke wie Facebook, StudiVZ oder
Google+. Istjemand etwa inder Lage, iber
Soziale Netzwerke, Suchmaschinen oder
auch personliche Kontakte ein umfassen-
des Profil iiber den Spieler zu erstellen,
dann ergeben sich hieraus Vermutungen
und Riickschliisse iiber einen Menschen,
die zu spiirbaren Auswirkungen auf das
Leben des Einzelnen fithren kdnnen.

Die Studie

Das Unabhéngige Landeszentrum fiir
Datenschutz Schleswig-Holstein (ULD)
hat 2010 eine Studie zu Datenschutz
in  Online-Spielen  herausgegeben.
Diese wurde vom Bundesministerium
fiir Bildung und Forschung gefordert.
Hierin wurden die wichtigsten Daten-
schutzprobleme bei  Online-Spielen
identifiziert und Losungen aufge-
zeigt. Wir haben aktuelle Spiele fiir
zahlreiche Spieleplattformen auf ihre
Datenverarbeitung hin analysiert. Dies
betraf die gdngigen Konsolen mit den

Diensten bzw. Spielsystemen Xbox Live,
PlayStation Network und Wii Connect,
tragbare (Spiel-)Gerdte wie das iPho-
ne, Nintendo DS und PSP, Computer-
programme wie World of Warcraft
oder Herr der Ringe Online, Computer-
spielsysteme wie Valve Steam und
auch plattformiibergreifende Spiele wie
Browsergames und Spiele in Sozialen
Netzwerken wie FarmVille.

Besonderes Augenmerk wurde da-
bei auf die Transparenz der Daten-
verarbeitung und die Datenschutzer-
kldrungen gelegt. Auch Meinungen und
Diskussionen in Fachzeitschriften und
Foren wurden untersucht. Von uns ver-
anstaltete  Workshops mit Herstellern
und Betreibern von Online-Spielen lie-
ferten weitere Informationen. Besonders
wertvoll war eine Umfrage mit mehr als
1.000 Teilnehmern, die wir unter Spielern
durchgefiihrt haben. Insbesondere ei-
nige offen gehaltene Fragen, die die
Spieler einluden, eigene Gedanken zu
dem Thema mitzuteilen, brachten we-
sentliche Ergebnisse und halfen dabei,
Problembereiche zu identifizieren.

Die Ergebnisse wurden auf ihre
Relevanz hinsichtlich des geltenden
Datenschutzrechts betrachtet. Hierzu
haben wir zunichst untersucht, wel-
ches (internationale) Recht in wel-
chen Konstellationen zur Anwendung
kommt. Im weiteren Verlauf der Studie
haben wir dann den Schwerpunkt auf das
europdische und das in Deutschland gel-
tende Recht gelegt, das bei den meisten
Spielen, die sich an den deutschen Markt
richten, anwendbar ist.

Auf Basis dieser Ergebnisse haben
wir 27 Einzelfunktionen von Online-
Spielen identifiziert, die datenschutz-
rechtlich relevant sind. Fiir jede dieser
Funktionen haben wir die einschligi-
gen Datenschutzgesetze identifiziert,
deren Regelungsinhalt dargelegt und
Hinweise fiir den praktischen Einsatz ge-
geben. Daraus entstand ein Datenschutz-
Leitfaden fiir Online-Spiele. Dieser wur-
de dann mit Herstellern und Betreibern
von Online-Spielen in einem Workshop
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diskutiert, um Riickmeldungen aus der
Praxis zu erhalten.

Neben der rechtlichen Einordnung wa-
ren flir die Studie aber auch die Interessen
der Spieler wichtig. Diese wurden friih-
zeitig mittels der o. g. Umfrage, einem
Workshop, Vortrigen und Vorlesungen
eingebunden.

Eineigenes Kapitel der Studie beschéf-
tigt sich mit den sozio6konomischen
Aspekten von Datenschutz in Online-
Spielen. AbschlieBend haben wir unter-
sucht, welche Geschiftsmoglichkeiten
sich aus dem praktizierten Datenschutz
ergeben. Unter der Prdmisse, dass
Datenschutz in Online-Spielen auch
ein Geschiftsmodell sein kann, gehen
wir auf mogliche Dienstleistungen und
Zertifizierungen ein.

Ergebnisse

a) Rechtsgrundlagen

Betreiber von Online-Spielen im au-
Bereuropdischen Ausland (z.B. USA
oder auch Japan) miissen sich in der
Regel an deutsches Datenschutzrecht
halten, wenn sie ihre Angebote di-
rekt (auch) an deutsche Spieler richten.
Innerhalb der EU kann im Rahmen des
Herkunftslandsprinzip bzw. Territorial-
prinzip auch nur das Recht des Landes
relevant sein, in dem die Daten verar-
beitende Stelle (meist der Betreiber der
Spiele) ihre Niederlassung hat. Da je-
doch das Datenschutzrecht in der EU
durch entsprechende Richtlinien in vie-
len Lebensbereichen vereinheitlicht ist,
ergeben sich fiir die meisten Fille nur
geringe Abweichungen gegeniiber dem
deutschen Datenschutzrecht.

Bei Online-Spielen handelt es sich
um Telemedien, auf die in Deutschland
das Telemediengesetz (TMG) Anwen-
dung findet. Dies bezieht sich auf Be-
standsdaten und Nutzungsdaten zur
Erbringung des Spiels. Dariiber hin-
aus gehende Datenverarbeitung rich-
tet sich in der Regel nach dem Bundes-
datenschutzgesetz (BDSG), teilweise
auch bei bestimmten Diensten nach dem
Telekommunikationsgesetz (TKG).

Grundsétzlich gilt, dass fiir die
Verarbeitung von personenbezogenen
Daten entweder eine Rechtsgrundlage
oder die Einwilligung des Spielers vor-
liegen muss. Ist beides nicht gegeben,
so ist die Verarbeitung der Daten rechts-
widrig. Typischerweise zuldssig ist die
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Verarbeitung von Informationen fiir die
Vertragsgestaltung oder Abrechnung
(§ 14 TMG). Auch die Nutzungsdaten
diirfen verwendet werden, um das Spiel
zu erbringen oder abzurechnen (§ 15
TMG). Dariliber hinausgehende Er-
hebung und Nutzung von personenbezo-
genen Daten bedarf jedoch in der Regel
der Einwilligung des Spielers. Diese
muss informiert und freiwillig erfolgen.
Somit ist ein besonderes Augenmerk
darauf zu legen, den Spieler liber die
gewiinschte Datenverarbeitung umfas-
send und verstindlich aufzukldren. Dies
umfasst auch den Hinweis darauf, dass
Daten im aufBlereuropdischen Ausland
verarbeitet werden. Dabei ist zu beach-
ten, dass Einwilligungen auch widerru-
fen werden konnen, protokolliert werden
und abrufbar bleiben miissen (§ 13 Abs.
2 TMG).

Uber das Setzen von Cookies muss
inzwischen nicht mehr nur informiert
werden. Art. 5 Abs. 3 der europdischen
E-Privacy-Richtlinie fordert sogar, dass
fiir das Setzen eines Cookies oder das
Speichern anderer Informationen auf
dem Endgerit eines Nutzers die aus-
driickliche Einwilligung eingeholt wer-
den muss. Nur wenn das Speichern die-
ser Informationen zur Erbringung des
Dienstes unbedingt erforderlich ist, kann
auf die Einholung der Einwilligung ver-
zichtet werden. Bei den Spielkonsolen
und PC-Spielen erfolgt das Speichern
etwa von Spielstidnden etc. in der Regel
transparent und mit Einwilligung des
Spielers. Bei Browsergames jedoch kann
es mit Umsetzung der Richtlinie not-
wendig werden, die ausdriickliche Ein-
willigung vor dem Setzen des Cookies
beim Spieler einzuholen. Bisher steht die
Umsetzung der Richtlinie in Deutschland
trotz Ablauf der Umsetzungsfrist der EU
im Mai 2011 noch aus.

Betreiber von Online-Spielen miis-
sen ihre Datenverarbeitung auf die er-
forderlichen Daten beschranken. Grund-
sdtzlich sollten sie sich somit bei jedem
erhobenen Datum dariiber Gedanken
machen, ob dieses fiir die Dienst-
erbringung wirklich notwendig ist.
Hinzu kommt, dass sie fiir jede Daten-
erhebung vorab auch einen Zweck fest-
legen miissen. Eine Abfrage von Daten
mit dem Hintergedanken, dass man die-
se eventuell eines Tages mal fiir einen
unbestimmten Zweck benutzen konn-

te, ist nicht zuldssig. Der Spieler ist bei
der Datenerhebung in der Regel iiber
den gewdhlten Zweck zu informie-
ren. Auch nach der Erhebung bleibt der
Spiele-Betreiber in der Pflicht, regelma-
Big zu iberpriifen, ob inzwischen die
Erforderlichkeit fiir die Speicherung
der Daten entfallen ist bzw. der ange-
strebte Zweck erreicht wurde. In die-
sem Fall muss er die Daten 16schen, so-
fern kein sonstiges rechtlich geregeltes
Aufbewahrungsrechtvorliegt. Eine gene-
relle Pflicht zur Vorratsdatenspeicherung
fiir Daten von Spielern gibt es nicht.

Hinzu kommen Anforderungen, die
den Betreiber dazu verpflichten, mit-
tels technisch-organisatorischer Vor-
kehrungen den unzuldssigen Zugriff auf
die Daten zu verhindern.

Ausdriicklich im Gesetz (§ 13 Abs. 6
TMG) festgelegt ist, dass die Anbieter
auch die anonyme bzw. pseudonyme
Nutzung des Spiels ermoglichen miissen.
Hierliber miissen sie den Spieler infor-
mieren, und es miissen MalBinahmen er-
griffen werden, dass Pseudonyme nicht
unzulédssigerweise aufgedeckt werden.

Die Ubermittlung an Dritte bedarf
ebenfalls der Einwilligung des Spielers
oder einer gesonderten Rechtsgrundlage.
Dabei kann kein Konzernprivileg geltend
gemacht werden, das grofleren Spiele-
Betreibern den freien Datenverkehr
zwischen  Tochterunternechmen  und
Konzernmutter erlauben wiirde. Auch
dort gelten die allgemeinen Grundsitze
des Datenschutzrechts und es be-
darf einer gesetzlichen Rechtfertigung
bzw. Einwilligung des Betroffenen
fir die Ubermittlung. Innerhalb der
EU gibt es jedoch mit dem Instrument
der Auftragsdatenverarbeitung eine
Maglichkeit, Datenverarbeitungsdienst-
leistungen  auszulagern. Notwendig
sind hierfiir jedoch insbesondere ent-
sprechend gestaltete Vertrige und die
sorgféltige Auswahl und Kontrolle des
Auftragnehmers durch den Auftrag-
geber. Sollen dariiber hinaus Daten
etwa an Werbedienstleister {ibermittelt
werden, ist hierfiir die ausdriickliche
Einwilligung des Spielers erforderlich.

Besondere Probleme konnen sich
dabei bei der Einbindung von Cloud-
Dienstleistern ergeben. Werden Spieler-
daten ,in der Cloud“ gespeichert,
so ist auch hierfiir in der Regel ein
Auftragsdatenverarbeitungsvertrag — er-
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forderlich. Probleme ergeben sich
insbesondere dann, wenn nicht aus-
geschlossen werden kann, dass perso-
nenbeziechbare Daten auch auflerhalb
der EU, insbesondere in den USA, ver-
arbeitet werden. Zwar bieten einige ame-
rikanische Cloud-Anbieter auch die aus-
schlieBliche Verwendung européischer
Rechnerfarmen an. Jedoch kann meist
dennoch nicht ausgeschlossen werden,
dassamerikanischeAdministratorenetwa
auf Weisung von Sicherheitsbehorden
auf die Daten in Europa zugreifen. In
diesem Fall miissen ggf. zusitzliche
Vorkehrungen wie der Einbau wirksa-
mer Verschliisselungstechniken ergrif-
fen werden, um eine Auftragsdaten-
verarbeitung zu ermoglichen.

Bedient sich der Spiele-Betreiber ei-
nes Sozialen Netzwerkes wie Facebook
oder Google+, um sein Spiel anzubie-
ten, so tritt er in der Regel ebenfalls als
Telemediendiensteanbieter im Sinne
des TMG auf. Die Ubermittlung von
Spielerdaten an das Soziale Netzwerk
muss deshalb ebenso rechtlich abgesi-
chert sein, wie wenn er sich eines anderen
Providers bedienen wiirde. Zwar kdme
auch hier wieder das rechtliche Konstrukt
der Auftragsdatenverarbeitung in Frage.
Diese scheitert jedoch in vielen Féllen
daran, dass die Betreiber von Sozialen
Netzwerken nicht bereit sind, einen sol-
chen Vertrag zu schlieen und sich den
Weisungen des Auftraggebers zu un-
terwerfen. Aulerdem haben Facebook
und Co. meist ein Eigeninteresse an
den gesammelten Daten, was sie als
Auftragnehmer disqualifiziert — davon
abgesehen, dass die Daten in der Regel
aullerhalb der EU verarbeitet werden.
Und ein Widerspruchsrecht gegen die
Profilbildung im Sinne des § 15 Abs. 3
TMG rdumen sie auch nicht ein.

Zu beachten ist, dass nach deut-
schem Recht auch die IP-Adresse des
Rechners des Spielers ein personen-
beziechbares Datum ist und damit die
Datenschutzgesetze hierauf anwend-
bar sind. Rechtlichen Problemen kann
durch eine umgehende Anonymisierung
der IP-Adresse nach Diensterbringung
aus dem Weg gegangen werden.

Anonyme Statistiken unterfallen zwar
nicht dem Datenschutzrecht. Sobald
jedoch Profile unter Pseudonym er-
stellt werden, muss dem Spieler ein
Widerspruchsrecht eingerdumt werden,
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wortiiber er aufzukldren ist (§ 15 Abs. 3
TMG).

Schlielich miissen die Betreiber von
Online-Spielen die Rechte der Spieler
auf Auskunft, Berichtigung, Loschung
und Sperrung der iiber sie gespeicherten
Daten umsetzen.

Die Kommunikation zwischen den
Spielern unterliegt grofiteils dem
Fernmeldegeheimnis und darfnichtiiber-
wacht werden. Ausnahmen kdnnen sich
im Rahmen der Jugendschutzgesetze er-
geben, sofern die Spieler iiber die ent-
sprechenden Einschridnkungen infor-
miert wurden.

b) Untersuchung der Spiele

Die Untersuchung einer Auswahl
der auf dem Markt befindlichen Spiel-
systeme und Spiele im Rahmen der
Studie hat zahlreiche Verstde gegen die
Datenschutzgesetze aufgezeigt. Kaum
eine Datenschutzerkldrung war so ver-
fasst, dass sie dem Grundsatz der sowohl
umfassenden als auch verstdndlichen
Aufklarung entsprach. Einige Betreiber
lassen sich dabei weitgehende Rechte an
der Verwendung der personenbezogenen
Daten einrdumen, die nicht im Einklang
mit dem Erforderlichkeitsprinzip und
Zweckbindungsprinzip stehen. Insbe-
sondere Betreiber auflerhalb der EU
behandeln die IP-Adresse nicht als be-
sonders schiitzenswertes Datum. Ein-
willigungen wurden grofiteils nur pau-
schal eingeholt, ohne dass die genauen
Auswirkungen fiir den Spieler immer
erkennbar waren. Die Loschung von
Daten war teilweise gar nicht oder erst
auf wiederholte Nachfrage moglich. Bei
der Einbindung in Soziale Netzwerke
war nicht immer differenzierbar, welche
Daten zu welchem Zweck dem Spiele-
Betreiber zur Verfiigung gestellt werden.

Einige Spiele tibermittelten schon bei
der Einrichtung des Spiels Daten an den
Betreiber, ohne dassdieses fiirden Spieler
ersichtlich war. Werden im Hintergrund
Systeme zur Rechneriiberwachung in-
stalliert, so ist oftmals kaum erkennbar,
was genau diese Programme iiberwa-
chen und iibermitteln.

Die Verpflichtung zur Einrdumung
einer pseudonymen bzw. anonymen
Bezahlungund Nutzung wird nur von we-
nigen Betreibern umfassend umgesetzt.
Selbst wenn anonyme Bezahlsysteme
(Prepaid-Karten) angeboten werden,

werden teilweise weitere den Spieler
identifizierende Daten erhoben, ohne
dass hierfiir eine Erforderlichkeit, etwa
aus Jugendschutzgriinden, erkennbar ist.

Auch Kommunikationsinhalte werden
von einigen Betreibern analysiert, teil-
weise aus Sicherheitsgriinden, teilweise
zu Werbezwecken — ein klarer Versto3
gegen das Fernmeldegeheimnis.

¢) Weitere Ergebnisse

Die Untersuchungen, Gespriache und
die Umfrage haben gezeigt, dass viele
Spieler an dem Thema Datenschutz inter-
essiert sind. Sie haben das Gefiihl, keine
wirkliche Kontrolle tiber ihre Daten aus-
iiben zu konnen und fiihlen sich schlecht
informiert. Aber auch die Betreiber sind
verunsichert und sich teilweise nicht be-
wusst, welche Datenschutzvorgaben sie
einzuhalten haben.

Die datenschutzgerechte Gestaltung
von Online-Spielen kann den betei-
ligten Unternehmen helfen, Vertrauen
bei Spielern aufzubauen und diese
langfristig an sich zu binden. Audits
und Giitesiegel konnen die Hersteller
und Betreiber dabei unterstiitzen. Wo
nicht die technischen und fachlichen
Moglichkeiten beim Betreiber fiir eine
datenschutzgerechte Abwicklung des
Spielgeschehens gegeben sind, kdnnen
externe Dienstleister helfen.

Ausblick

Wihrend der Erstellung der Studie
und auch danach haben sich zahlrei-
che neue Entwicklungen auf dem Markt
der Online-Spiele ergeben, die neue
Datenschutzprobleme mit sich bringen
konnen. So nimmt die Integration von
Spielen in Soziale Netzwerke sprunghaft
zu. Im Bereich der sog. Casual Games
werden auch Gesundheitsdaten wie das
eigene Gewicht oder Jogging-Verhalten
zu Spieldaten. Bei Online-Spielen auf
Mobilgerdten kommen nunmehr auch
Standortdaten hinzu, die besonderen
rechtlichen Regelungen unterliegen.

Wir stehen in Deutschland immer noch
am Anfang der Entwicklung von Online-
Spielen zum Massenphidnomen. Dies
eroffnet aber auch die groBe Chance,
Neuentwicklungen gleich datenschutz-
gerecht zu gestalten, um so die gleichen
Fehler, wie bei vielen anderen Online-
Dienstleistungen, zu vermeiden.
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Evelyn Miksch

Wie viel Realitat vertragt eine virtuelle Welt?

Anonymitit, ade! Blizzard kiindigte
Anfang Juli an, wer einen Beitrag im
offiziellen WoW- oder Starcraft-Forum
schreibe, miisse kiinftig seinen echten
Namen angeben. Noch bevor der Plan
in die Tat umgesetzt werden konnte,
stoppten ihn die Spieler — vorerst. In
aufklirerischer Mission haben wir uns
ebenfalls in den Namenskrieg gestiirzt.

Der Sinn eines Rollenspiels besteht
darin, in die Haut eines fiktiven Helden
zu schliipfen und in einer erfundenen
Welt grofartige Abenteuer zu erleben.
Doch was wire diese Welt, wenn man
als Ork namens Heinz-Riidiger Miiller
durch die virtuellen Wélder ziehen wiir-
de? Keine Frage, heroische oder blumi-
ge Namen gehdren in ein Rollenspiel
wie Tomaten in den Ketchup. Solche
Namen grenzen nicht nur Fantasie von
Realitdt ab, sie bieten auch den Schutz
der Anonymitdt — ein wichtiger Punkt
fiir die zugehorigen Foren.

Doch hier macht Blizzard der
Community einen Strich durch die
Rechnung und holt sie unsanft auf den
Boden der Realitit: Ab Ende Juli soll-
ten Spieler in den Foren von World of
Warcraft, StarCraft I1, Diablo II, Warcraft
I sowie in allen Battle.net-Foren nur
noch unter ihren richtigen Namen
Beitrdge verfassen konnen.

Mit dieser Ankiindigung begann eine
Geschichte, die nicht weniger span-
nend ist als ein guter Krimi. In den
Hauptrollen  glénzen  Pseudonyme,
Geschifte, Geld sowie Kundenrechte.
Fraglich ist allerdings, ob es iiberhaupt
ein Happy End gibt. Zahlreiche Spieler
und Datenschutz-Rechtsexperten haben
sich dazu geduflert und fanden tagelang
kein anderes Thema.

Was bisher geschah

Real ID heif3t das neue Freundschafts-
system von Battle.net und markiert den
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Anfang des Online-Identitdtsdilemmas.
Blizzard selbst beschreibt Real ID als
»eineneue, optionale Identititsebene, die
iiber die Ebene des Spielcharakters hin-
ausgeht und Spieler untereinander iiber
mehrere Blizzard-Entertainment-Spiele
hinweg verbindet”. Ziel ist, den sozi-
alen Aspekt der Spielerfahrung zu ver-
bessern. Eines der wichtigsten Features
sind die spiel-, realm- und fraktionsiiber-
greifenden realen Namen. Hier konnen
Sie — wenn Sie mochten — die richti-
gen Namen lhrer Freunde und von de-
ren Freunden inklusive aller Charaktere
sehen. Selbiges geht natiirlich auch
bei Thnen in den Freundeslisten ihrer
Freunde. Zu Real ID gehort auch die so-
genannte ,,Rich Presence®-Technologie.
Sie ermoglicht es Thnen, in Echtzeit her-
auszufinden, was Ihre Freunde gerade in
welchem Spiel machen.

Inwiefern Real ID eine gute Idee ist oder
kritisch betrachtet werden muss, werden
wir spéter genauer unter die Lupe nehmen.
Fakt ist, dass dieses System mit den offi-
ziellen Blizzard-Foren verbunden wer-

Xarla
<[ achen g arces

Der Text dieses Artikels erschien 2010 in der Oktober-Ausgabe
des GameStar MMO Magazins (IDG Entertainment Media GmbH)

den sollte, in dem das Beitrdgeverfassen
nur mit realen Namen zuldssig sein
sollte.  Blizzard-Mitbegriinder =~ Mike
Morhaime begriindete die MaBnahme
mit folgenden Worten: ,,Wenn der fiir
Onlineunterhaltungen typische Schleier
der Anonymitét geliiftet ist, wird dies zu
einer besseren Umgebung in den Foren
fithren, konstruktive Unterhaltungen for-
dern und die Blizzard-Community auf
eine Art und Weise zusammenbringen,
wie sie bisher nicht verbunden war.

Nicht ohne die Spieler. Letzteres
funktionierte hervorragend, denn die
Spielergemeinde war verbunden wie nie
zuvor — inihrer Emporung tiber Blizzard.
Allein im deutschen WoW-Forum sam-
melten sich innerhalb kiirzester Zeit iiber
12.000 Beschwerdebeitrdge. Entsetzt
und erschrocken lassen Spieler ihrem
Unmut freien Lauf und drohen mit ei-
nem Boykott des Forums. ,,Teilnahme
nur fiir Leute, die bereit sind, auf den
Schutz ihrer personenbezogenen Daten
zu verzichten? Thr ekelt mich an!®, ist
nur eine von vielen Meinungen.
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Inden USA nahm die Diskussion einen
brisanteren Verlauf. Der Community-
Manager und Autor des Forenbeitrags
mit den neuen Regeln, Pseudonym
Bashiok, wollte mit gutem Beispiel
vorangehen und ver6ffentlichte seinen
Klarnamen. Ein Fehler, wie er schnell
feststellen musste. Seine privaten Daten
wie Telefonnummer, Adresse, Alter,
Vorlieben, Name seiner Frau, Schule
seiner Kinder usw. fanden ihren Weg
schneller ins Forum als er World of
Warcraft sagen konnte. Einige User po-
steten sogar Bilder seines Wohnhauses —
Google Street View sei Dank. Dieser
unfreiwillige Daten-Striptease zeigt,
wie fragwiirdig Blizzards Vorhaben ist,
und macht gleichzeitig deutlich, dass
die Spieler einen Widerstand leisten, der
sich unmdglich ignorieren lésst.

Nur zwei Tage nach der Ankiindigung
des geplanten Klarnamen-Zwangs in den
Foren, lenkte Mike Morhaime ein: ,, Wir
haben zu diesem Zeitpunkt entschie-
den, dass es nicht notig sein wird, reale
Namen fiir das Verfassen von Beitrdgen
in den offiziellen Blizzard-Foren zu nut-
zen.” Die Community hat ihr Ziel er-
reicht und Spieler miissen sich so schnell
nicht von ihrer Privatsphére trennen.
Allerdings ist es ein Etappensieg, denn
Blizzard will nicht génzlich von seinem
Vorhaben Abstand nehmen.

Was wire, wenn ...
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Zum jetzigen Zeitpunkt konnen Sie
also aufatmen. Doch das neue Battle.net
inklusive optionaler Real ID existiert
weiterhin, und das Problem ist nicht vom
Tisch.

Uber die Features des neuen Freund-
schaftssystems erfahren Sie nicht nur,
dass die Blutelfe Neluwen gar keine
Frau ist, sondern auch, was Ihre Freunde
gerade machen oder welche Charaktere
sie noch so steuern, und das spieliiber-
greifend. Spinnt man den Faden weiter,
konnen Sie also sehen, ob Thr Freund mit
einem seiner Helden Thr Verbiindeter ist,
wihrend er mit einer anderen Spielfigur
Thr drgster Feind ist. Das gilt im Ubrigen
ebenfalls fiir Freundes-Freunde, wo-
durch vielleicht ganz schnell der eine
oder andere Politiker, Lehrer et cete-
ra als WoW-Liebhaber enttarnt werden
kann. Doch gliicklicherweise sind diese
Funktionen kein Muss.

Dennoch ist eine Sensibilisierung
im Umgang mit den eigenen Daten ex-
trem wichtig. Stellen Sie sich nur ein-
mal vor, der Klarnamen-Zwang fiir die
Foren hitte sich durchgesetzt: Dann
wire jeder User eindeutig als World of
Warcraft-Spieler identifizierbar. Fiir die
berufliche Laufbahn konnte das erheb-
liche Konsequenzen haben, wenn der
Arbeitgeber Thren Namen googelt und
feststellt, dass Sie leidenschaftlicher Fan
eines Spiels sind, welches mit Begriffen

wie,,Suchtgefahr® in einem Atemzug ge-
nannt wird. Von weiteren Problemen wie
im Fall Bashiok wollen wir gar nicht erst
reden. Vielleicht denken Sie nun ,,Dann
hitte ich auf die Nutzung des Forums
verzichtet“. Doch das konnte schwie-
riger sein, als gedacht. Haben Sie zum
Beispiel ein technisches Problem, ste-
hen Thnen folgende Mdglichkeiten zur
Verfiigung: der Ingame-Kundendienst,
bei dem man héufig auf das Forum ver-
wiesen wird, das Kontaktformular, mit
dem erhebliche Wartezeiten einherge-
hen, die teure Telefonhotline oder —
die notige Auskunft im Forum suchen.
Letzteres ist definitiv die effektivste
Variante, wire aber ohne realen Namen
nicht mehr nutzbar gewesen.

Rechtliche Grundlagen
Selbstverstindlich kann ein Unter-
nehmen wie Blizzard in Sachen Daten-
schutz nicht einfach Entscheidungen
treffen, ohne sich an gesetzliche
Grundlagen zu halten. ,,Grundsitzlich
lasst sich sagen, dass eine Erhebung,
Verarbeitung und Nutzung personen-
bezogener Daten nur zuldssig ist, so-
weit das Bundesdatenschutzgesetz oder
eine andere Rechtsvorschrift dies er-
laubt oder anordnet oder der Betroffene
eingewilligt hat (§4 Absatz 1 des
Bundesdatenschutzgesetzes)“, bestétigt
uns Juliane Heinrich, Pressesprecherin
des Bundesbeauftragten fiir den
Datenschutz und die Informations-
freiheit. Problematisch ist jedoch,
dass Blizzard Entertainment Vivendi
Universal Games zwar einen Sitz in
Deutschland hat, man dort aber nur fiir
den Verkauf zustdndig ist. Die verdf-
fentlichten Daten hingegen verantwor-
tet Blizzard Europe in Frankreich, und
somit ist die Anwendung des deutschen
Rechts schwierig. Geht es nach dem
deutschen Gesetz, verstofit der Zwang
zu realen Namen in den Foren etwa
gegen §13 Absatz 6 des Teledienste-
datenschutzgesetzes. Hier heiflit es:
,Der Diensteanbieter hat dem Nutzer
die Inanspruchnahme von Telediensten
und ihre Bezahlung anonym oder un-
ter Pseudonym zu ermoglichen, soweit
dies technisch moglich und zumutbar ist.
Der Nutzer ist iiber diese Moglichkeit
zu informieren.” Dariliber hinaus spie-
len aber auch diec AGB von Blizzard
eine Rolle. Schlieflich holt sich die

DANA ¢ Datenschutz Nachrichten 3/2011



Spieleschmiede damit die Erlaubnis fiir
diverse Umstrukturierungen.

Wie man unschwer erkennen kann, ist
neben der Zustidndigkeit der Aufsichts-
behorden der komplette Sachverhalt
kompliziert und eine eindeutige Losung
fiir dieses juristische Kuddelmuddel steht
weiterhin aus. Nichtsdestotrotz miissen
Sie das alles nicht ohne Widerworte tiber
sich ergehen lassen. Nutzen Sie Ihr Recht
auf freie MeinungsduBerung und schrei-
ben Sie Blizzard oder der franzdsischen
Datenschutzbehdrde, falls Sie mit geplan-
ten Anderungen nicht zufrieden sind.

World of Facebook

Doch es bleibt eine weitere Frage
im Raum stehen: Wozu das Ganze?
Freundschaftssysteme, wie wir sie aus
sozialen Netzwerken kennen, machen
die Spieler nicht zu Unrecht stutzig.
Fundament fiir diese neuen Features
ist wohl unbestreitbar die Kooperation
mit Facebook. Blizzard behilt sich laut
Geschiftsbedingungen vor, alle gesam-
melten Informationen {iber seine Nutzer
mit den Daten von Drittanbietern —
zum Beispiel Facebook — anzureichern.
Real ID ist schlicht und ergreifend
die technische Verbindung zwischen
Facebook und Battle.net und ermog-
licht das Abgleichen der Freundschafts-
listen. Nennen Sie beispielsweise ein
Facebook-Profil Ihr Eigen, ist dort sicht-
bar, wen Sie als Freunde in WoW ge-
addet haben, vorausgesetzt, Sie nutzen
die Real ID-Funktionen. Schlussendlich
steht die gegenseitige Kundenzufiihrung
im Fokus einer solchen Zusammen-
arbeit. Speziell im Fall von Blizzard ist
die personalisierte Ingame-Werbung fiir
aktuelle oder zukiinftige MMOs eine
denkbare Erkldrung, und dafiir wéren
moglichst viele Informationen iiber die
Spieler Gold wert.

Fortsetzung folgt

Machen wir eine kleine Bestands-
aufnahme: Die Spieler-Community
hat sich erfolgreich gegen den Klar-
namen-Zwang in Blizzard-Foren ge-
wehrt. Allerdings nur vorerst. denn wie
Mike Morhaime erklért. sind die realen
Namen zum Ver6ffentlichen von Foren-
beitrdgen ,,zu diesem Zeitpunkt® nicht
ndtig. Ein Nachspiel ist also nicht ausge-
schlossen. Was fiir den Moment bleibt.
ist das Freundschaftssystem Real ID und
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Werbetext aus einer Battle.Net-Werbeseite zum Freundschaftssystem. Hier wird fiir einen Verzicht auf
Spieler-Pseudonyme geworben. http://eu.battle.net/de/realid/

dafiir konnen wir keine Empfehlung aus-
sprechen.

Natiirlich ist es toll, serverunabhén-
gig mit Freunden zu chatten. Doch
momentan sind die Bedingungen da-
flir nicht annehmbar, weil es an Sicher-
heitseinstellungen mangelt. Selbst bei
Facebook oder StudiVZ kann der User
selbst entscheiden, wer welche Inhalte
zu sehen bekommt. Real ID hingegen
funktioniert momentan nur nach dem
Motto ,,ganz oder gar nicht“. Stehen
Sie etwa der ,,Freunde von Freunden‘-

Anzeige kritisch gegeniiber. miissen Sie
das komplette Real ID-System abschal-
ten, da sich die Funktion nicht einzeln
deaktivieren lasst.

Daher unser Tipp: Nutzen Sie bewéhrte
Helfer wie TeamSpeak, um mit Freunden
spiel- und serverunabhingig zu kommu-
nizieren. Uberlegen Sie also lieber zwei-
mal, wem Sie welche Daten anvertrauen.
AuBerdem verlieren virtuelle Orte wie
Azeroth, an dem wir ein anderes Ich sein
koénnen, ithren Zauber. wenn sie mit zu
viel Realitdt verschmelzen.
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,Ein weiter Schritt in Richtung glaserner Mensch”

Ein GameStar MMO-Interview mit Frans Jozef Valenta, Vorstandsmitglied der Deutschen
Vereinigung fur Datenschutz e.V. (DVD)

» Im amerikanischen WoW-Forum
veroffentlichte ein Blizzard-Mitarbeiter
seinen Namen, um die Harmlosigkeit
von Real ID zu demonstrieren. Wenige
Minuten spéter posteten User seine Tele-
fonnummer und andere private Daten.
Ist eine solche Reaktion gerechtfertigt?

<« F. J. Valenta: Diese (nicht extreme)
Reaktion war richtig. Sie sollte zeigen, wie
einfach es ist, auf der Basis von Klarnamen
private, zum Teil sensible Daten zu recher-
chieren. Die Veroffentlichung von Adresse,
Telefonnummer, Alter, Angaben zum sozi-
alen Umfeld und personlichen Vorlieben
des Mitarbeiters sollte Blizzard dazu brin-
gen, lber die Folgen des Missbrauchs
nachzudenken. Wer etwa iiber Mitspieler
in World of Warcraft verdrgert ist, hit-
te es viel einfacher, mit den ermittelbaren
Informationen Rache zu iiben. Das konn-
te ein Jux sein — aber auch eine kriminelle
Handlung.

» Daraufhin fiihrte Blizzard das Sy-
stem auf freiwilliger Basis ein. Waren die
Folgen des Vorhabens den Entwicklern
nicht bewusst?

<« F. J. Valenta: Blizzard hat mit einem
geringen Datenschutzbewusstsein, wie es
in sozialen Netzwerken tiblich ist, gerech-
net und muss nun umdenken.

» Wie miissen Spieler informiert wer-
den, was Blizzard mit personlichen
Daten anstellt?

« F.J. Valenta: Man kann Blizzard nicht
vorwerfen, Spieler im Unklaren dariiber

zu lassen, dass Daten gesammelt werden.
Das Unternehmen bemiiht sich um eine
transparente Darstellung der Griinde fiir
die Erfassung: ein geregelter Spielablauf.
Zumindest in den Datenschutzrichtlinien
fiir die Internetseiten werden die Rechte
des Nutzers in Bezug auf die Speicherung
genannt.

» Ein weiterer entscheidender Punkt
ist die Zusammenarbeit zwischen
Blizzard und Facebook. Dafiir wer-
den etwa Freundeslisten abgeglichen,
um ,,das soziale Unterhaltungserlebnis
fiir die Spieler zu verbessern®“. Welche
Bedeutunghatdasaus Datenschutzsicht?

<« F. J. Valenta: Hier wird ein weiterer
Schritt in Richtung »gldserner Mensch«
gegangen. Bringt Google dann noch sein
Patent zur Erstellung psychologischer
Profilebei Onlinespielen ein, wird maniiber
die Art der Werbung im Internet erfahren,
ob man als Spieler vorsichtig, hoflich, ag-
gressiv, verletzend oder ruhig ist. Es ist nur
eine Frage der Zeit, wann von staatlicher
Seite Begehrlichkeiten geweckt werden,
denn eine Auswertung der gesammelten
Daten zur Vorratsdatenspeicherung (wenn
sie wieder eingefiihrt wird) konnte zusam-
men mit den Facebook-Informationen auf-
schlussreiche Personlichkeitsbilder erzeu-
gen.

» Grundsitzlich erfreuen sich Online-
spiele immer groflerer Beliebtheit und
sind untrennbar damit verbunden,
dass die Spieler irgendwann irgendwo
ihre Daten hinterlassen, sei es bei der
Bezahlung, sie es beim Runterladen und

Blizzard legt die Regeln fest. Hier ein Beispiel:

12.4 Nutzerinhalt.

so weiter. Worauf sollte man dabei ach-
ten, um seine Daten zu schiitzen?

<« F. J. Valenta: Wer seine Daten schiit-
zen mochte, moge sich vergewissern, dass
es sich um eine offizielle Blizzard-Seite
handelt, und personliche Daten sollten nur
iiber eine sichere SSL-Verbindung (https)
ibermittelt werden. Oft fordern betrii-
gerische E-Mails dazu auf, die eigenen
Account-Daten zu verifizieren — dazu gibt
Blizzard auf der Seite http://eu.battle.net/
de/security/ Empfehlungen.

» Wir haben noch eine letzte
Spielfrage: Viele Onlinespiele-Entwick-
ler gehen mit spezieller Software gegen
Schummler vor. So muss man hiufig vor
der Installation eines Spiels einer Anti-
cheat-Software zustimmen. Diese sucht
den Rechner nach Cheatprogrammen
ab. Ist das aus Sicht des Datenschutzes
kritisch zu betrachten? Gibt es rechtli-
che Grundlagen, die diese Situation fiir
Entwickler und Spieler regeln?

« F. J. Valenta: Entweder man erlaubt
Blizzard die Uberwachung des Computers
und kann spielen, oder man mdchte nicht,
dass der eigene Rechner durchsucht wird,
und ldsst sich ausschlieBen. Wer spie-
len will, muss auf die Redlichkeit von
Blizzard vertrauen. Gesetzliche Regeln zu
diesen Mafinahmen gibt es nicht. Blizzard
legt die Regeln fest. Da die Methoden zur
Verhinderung von Cheats sehr deutliche
Parallelen zu Spyware aufweisen, hat
Blizzard 2005 den Osterreichischen Big
Brother Award, einen Negativpreis, er-
halten.

Als ,,Nutzerinhalt“ gelten alle Mitteilungen, Bilder, Gerdusche und sonstige Materialien und Informationen, die Sie {iber einen ‘ ‘
Spiel-Client oder den Service hochladen oder iibertragen, oder die andere Nutzer hochladen oder tibertragen, einschlielich,
ohne jedoch darauf beschriankt zu sein, aller Chatnachrichten. Hiermit gewidhren Sie Blizzard eine unbefristete, unwiderruf-
liche, weltweite, kostenlose, nicht exklusive Lizenz, einschlieBlich des Rechts zur Vergabe von Unterlizenzen an Dritte, so-
wie das Recht, derartige Nutzerinhalte, auch in abgeénderter Form, sowie daraus abgeleitete Arbeiten zu vervielféltigen, zu
berichtigen, anzupassen, abzuéndern, zu libersetzen, neu zu formatieren, davon abgeleitete Arbeiten anzufertigen, herzustel-
len, in Verkehr zu bringen, zu verdffentlichen, zu vertreiben, zu verkaufen, zu lizenzieren, dafiir Unterlizenzen zu vergeben,
zu iibertragen, zu vermieten, zu verleasen, zu iibermitteln, 6ffentlich zu zeigen oder aufzufiihren, elektronischen Zugriff zu
gewihren, zu senden, der Offentlichkeit mittels Telekommunikation mitzuteilen, auszustellen, auszufiihren oder sie in einen
Computerspeicher einzugeben, und solchen Inhalt sowie alle geédnderten oder davon abgeleiteten Arbeiten zu nutzen und zu

P

in Bezug auf Nutzerinhalte haben.
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betreiben. Soweit die anwendbaren Gesetze dies zulassen, verzichten Sie hiermit auf alle Personlichkeitsrechte, die Sie ggf.

http://eu.blizzard.com/de-de/company/about/termsofuse.html
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Frans Jozef Valenta

Personlichkeits-Profile bei Online-Spielen

Vorratsdatenspeicherung bei Online-
Spielen? Das ist tdgliche Praxis. Und
niemand regt sich dariiber auf?

Das zur Zeit beliebteste Massen-
Mehrspieler-Online-Rollenpiel ist World
of Warcraft. Es kam im Jahre 2005 auf
den Markt und zdhlte im August 2011
weltweit circa 11,1 Millionen Abon-
nenten.!

Im Spiel nehmen Spieler die Rollen
fiktiver Charaktere bzw. Figuren ein
und erleben selbst handelnd soziale
Situationen bzw. Abenteuer in einer er-
dachten Welt. Durch das Absolvieren
von Aufgaben (Quests) erhalten die
Spieler Erfahrungspunkte, die fiir Ver-
besserungen dieser Charakterwerte ein-
gesetzt werden.?

Der Spielehersteller Blizzard Enter-
tainment hat mit dem Patch 3.0 am
15.10.2008 das ,,Erfolgssystem®? einge-
fiihrt. Es listet in Form einer Art Logbuch
bereits erreichter und zu erreichende
Ziele auf. Eintrage gibt es zum Beispiel
fiir die Erkundung durch das erstmalige
Bereisen von Gebieten, fiir ,,Spieler ge-
gen Spieler”, ,,Dungeon & Schlachtzug®,
Berufe, Ruf und Weltevents.*

Dieses Erfolgssystem funktioniert nur
deshalb, weil alle Spielschritte detail-
liert protokolliert werden. Blizzard weif3
bei jeder Spielfigur, welche Aktionen sie
wann ausgefiihrt hat.

Dies ist die ideale Basis zu dem 2005
eingereichten und 2007 veroffentlichten
US-Patent 20070072676.° Es geht da-
bei um ,,Using information from user-
video game interactions to target ad-
vertisements, such as advertisements
to be served in video games for examp-
le* — das Sammeln von Informationen
iiber Spieler-Interaktionen fiir Online-
werbevermarktung. Als Erfinder einge-
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tragen ist Shumeet Baluja, ein wissen-
schaftlicher Mitarbeiter von Google.°

Indem Patent wird beschrieben, in wel-
cher Weise die aufgezeichneten Spiel-
eigenschaften, wie mit Chat verbrachte
Zeit, das Verhalten beim Tauschhandel,
die Erforschung von Gebieten, die
Entscheidung bei Konfliktsituationen,
eine ruhige oder aggressive Spielweise,
sowie besonnene oder risikofreudige
Aktionen, zu gezielter Werbung fithren
kann.

Wenn ein Spieler zum Beispiel zwei
Stunden ununterbrochen spielt, sollten
Anzeigen fiir Pizza, Cola, Kaffee und
andere Waren eingeblendet werden.
Wer im Spiel lieber die Zeit mit dem
Austausch von Textbotschaften an ande-
re Spieler verbringt, statt Abenteuer zu
erleben, der erhdlt Anzeigen fiir Handys
oder andere Kommunikationsmittel.
Wer eine Vorliebe fiir das Entdecken
von neuen Regionen hat, ist moglicher-
weise im Urlaub an Reisen interessiert
und bekommt Werbeangebote aus dem
Touristik-Bereich.

Im Februar 2007 hat Google passen-
derweise die in San Francisco ansdssige
Firma Adscape Media gekauft.” Dieses

U5 2007001267641

. No.: US 20070072676 Al
. Date: Mar. 29, 2007

o United States
+ Patent Application Publication
Baluja

+ €30,
TANE r)
STATEBASED ||\
INFORMATION [} 130 =

OTHER GAME
| e T

Unternehmen hat sich auf In-Game-
Werbung spezialisiert.

Die von Blizzard gesammelten Infor-
mationen eignen sich allerdings nicht
nur fiir eine an die Situation angepas-
ste Werbung, sondern sie verraten eine
ganze Menge iiber die Personlichkeit der
Spieler — auch wenn oft bewusst eine an-
dere Identitdt vorgespielt wird.

Es ist nicht unerheblich, ob jemand
lieber allein spielt oder kooperativ inner-
halb einer Gilde Schlachtziige meistert.
Fihlt sich ein Spieler innerhalb einer
Gruppe wohler in der Rolle des nor-
malen Gruppenmitgliedes oder zeigen
sich Ambitionen zum Anfiithrer? Wird
eine Spielweise bevorzugt, bei dem die
Gegner vorwiegend computergesteuert
und damit berechenbarer sind, oder reizt
cher PvP (Player versus Player — Spieler
gegen Spieler)?

Der Teamgeist hat bei Blizzard einen
hohen Stellenwert in der Ausgestaltung
des Spiels.® Das ging in der Anfangszeit
allerdings so weit, dass die Einzelgénger
unter den Spielern an bestimmten Stellen
ohne fremde Mithilfe keine Chancen
hatten, bestimmte Ziele zu erreichen.
Inzwischen hat sich Blizzard den Wiin-
schen seiner Abonnenten gebeugt und
zahlreiche Gegner-Konstellationen fiir
,.Einzelkdmpfer* angepasst.

Bereits der Name ,,World of Warcraft*
verrit, dass es sich um ein Kampfspiel
handelt, dennoch kann man im Prinzip
auch (fast) ohne Blutvergieen in ho-
here Stufenbereiche aufsteigen, wenn
man zum Beispiel Spal am Handeln im
Auktionshaus hat, gerne virtuell angelt
oder kocht. Manche Charaktere konnen
so eingesetzt werden, dass sie selbst kei-
nen Schaden zufiigen und statt dessen
in Gruppen Heilfunktionen ausfiihren,
wie Priester, Druiden, Schamanen und
Paladine. Es gibt aber auch die Option,
das aggressive Potential dieser Figuren
zu nutzen.’

Aus der Summe zahlreicher Einzel-
entscheidungen lassen sich psycholo-
gische Tendezen erkennen — in vielen
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Fillen sogar psychologische Profile er-
stellen. An Hand der iiber eine lédngere
Zeit beobachteten Spielweise lédsst sich
durchaus erkennen, wer eine militéri-
sche Laufbahn einschlagen konnte, in
der Bankbonitit herabgestuft werden
sollte, iiber Fithrungqualititen verfiigt,
wegen seines riipelhaften Verhaltens ge-
mieden werden sollte, spielsiichtig oder
arbeitslos ist.

Da Blizzard aber auch die kompletten
Chats aufzeichnet!®, die oft sehr viele
private Details enthalten, hat das Unter-
nehmen wertvolle Informationen {iber
die Personlichkeit der mit Realnamen
eingetragenen und unter Pseudonym
agierenden Kunden.

Diese Informationen wecken natiir-
lich Begehrlichkeiten. Was wére, wenn
Blizzard die Daten mit Facebook und an-
deren Sozialen Netzwerken abgleicht?
Einen Versuch in dieser Richtung mit
»Abgleich-Optimierung™ durch  die
Einfithrung von Klarnamen ist gliick-
licherweise gescheitert (DANA 3/11,
Seite 99).

Diverse Geheimdienste und Behdrden
im Dienst der ,Strafverfolgung und
Terrorismusbekdmpfung™ diirften diese
Daten wohl ebenfalls interessant finden.

Bei manchen Quests entsteht so-
gar der Eindruck, als wéren Sie spe-
ziell fiir das Casting von Rekruten in
Spezialeinheiten vorgesehen. Fiir die

Erfolgspunkte

:7,. )

e
Tode im Alteractal

Tode insgesamt

Duelle gewonnens

Tode in Schideht gen i)

Angelegte Verba
Benutzte Flugr(;}‘

Héchste Anzahl Eralttion

Gespielte Scl

Angelegteen

5-Spieler-Dungeons Betreren

‘ Statistiken

Das World of Warcraft-Erfolgssystem soll fiir die Akzeptanz der umfang-
reichen Protokollierung des Spiels sorgen.

Auch der Umgang mit Geld — z. B. im Auktionshaus — wird statistisch erfasst.
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Klasse der Todesritter gibt es zum
Beispiel eine Aufgabe, die das Téten von
Zivilisten vorschreibt: ,, Doch was am
aller wichtigsten ist: totet die fliichten-
den Dorfbewohner. Tote Soldaten neh-
men sie in Kauf, doch einfache Biirger?
Das erfiillt die Herzen der Menschen mit
Furcht. “" Die Erfillung dieser Aufgabe
wird mit 12250 Erfahrungspunkten be-
lohnt.

Waihrend es sich bei dem Spiel in den
allermeisten Fillen um Gegner handelt,
die selbst angreifen, die als Reaktion
die eigene ,,Verteidigung™ erfordern, 16-
sen fliichtende, um das Leben bettelnde
Zivilpersonen, auch wenn sie nur virtuell
existieren, eine Hemmung zur Aktion aus.
Wie verhélt man sich in dieser Situation?
Augen zu und durch? Befehl ist Befehl?
Oder den inneren Prinzipien gehorchend
den weiteren Verlauf abbrechen? Das
Feldversuchslabor von Blizzard zeichnet
alles auf und fligt das Verhalten als wei-
teren Baustein zu den Erkenntnisen eines
individuellen Profils hinzu.

Es kann durchaus sein, dass Spieler
Entscheidungen treffen, die nur da-
mit zu tun haben, ein moglichst gu-
tes Abschneiden bei den ,Erfolgen®
zu erzielen. Dies bedeutet auch fiir
Einzelspieler letztlich eine Unterwefung
zur Gruppenkonformitit. Die wirkliche
Identitdt wird tiberlagert. Dann ist aller-
dings wie im richtigen Leben eine um-
fassende psychische Analyse mit objek-
tiver Bewertung aller Spielteilnehmer
nur eingeschrankt moglich.

Schon allein die Tatsache, dass mehre-
re Spieler sich einen Account teilen kon-
nen, verhindert eine klare Profilbildung.
Denkbar wére allerdings, das Blizzard
aus der Verschiedenartigkeit der
Spielhandlungen erkennt, dass es sich
beispielsweise um drei Spieler han-
delt und tber Filtertechniken auto-
matisch eine Trennung in Spieler A,
Spieler B und Spieler C ohne eindeutige
Personenidentifikation vornimmt.

Wer World of Warcraft spielen méch-
te, muss ausdriicklich die Erlaubnis
zum Scan des Arbeitsspeichers geben.'?
Blizzard begriindet dies mit der Not-
wendigkeit zur Verhinderung von Cheats
(Spielschummeleien). Der  néchste
Schritt konnte die Erlaubnis zur Online-
Festplattendurchsuchung sein. Ein Bun-
destrojaner wiirde iiber die Account-
anmeldung individualisiert per Patch
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(automatisiertes ~ Programm-Zwangs-
update) ibermittelt werden.

Das Spiel iiberzeugt durch eine be-
sondere Faszination, in der jeder seinen
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Schichten vertreten sind und wo man
(noch) klassenlos das Bose oder das
Gute bekdmpfen kann, um dem Alltag
zu entflichen.

Und weil das Spiel so aullerge-
wohnlich, interessant, amiisant, span-
nend und manchmal sogar suchter-
zeugend ist,” bleibt allen Liebhabern
des Spiels nichts anderes tibrig, als auf
»Akzeptieren* zu klicken und damit auf
die Personlichkeitsrechte zu verzichten.

Das Prinzip des Erfolgssystem mit
perfekter Spielprotokollierung und ho-
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Marc Solga

Erlebte Rechenschaftsverpflichtung:

zur Psychologie des Sich-Verantworten-Mussens

Erlebte Rechenschaftsverpflichtung
ist die Erwartung, beurteilt zu werden
und Rechenschaft geben — d. h. sich
erkliren und rechtfertigen — zu miis-
sen. Wer Rechenschaftsverpflichtung
empfindet weif3, dass er sich vor einer
Instanz mit Sanktionsmacht verantwor-
ten muss.

In  Wirtschaftsunternechmen  wird
Rechenschaftsverpflichtung durch Lei-
stungsbeurteilungsprozesse, Manage-
ment Audits, Uberwachungssysteme,
Codes of Ethics usw. erzeugt, um das Ver-
halten von Mitarbeitern und Fithrungs-
kréften zu steuern. Datenscreenings und
Videoiiberwachung, Kiindigung we-
gen kleinster Vergehen, die Pflicht zur
Offenlegung von Einkiinften — gemein-
sames Ziel dieser Mallnahmen, iiber
deren Angemessenheit vor wenigen
Monaten 6ffentlich gestritten wurde, war
und ist es, Rechenschaftsverpflichtung
zu forcieren. Gelegentlich ist dabei von
Compliance Management die Rede.
Der Begriff Rechenschaftsverpflichtung
(engl. accountability) soll das subjektive
Erleben kennzeichnen, das durch Uber-
wachungs- und Steuerungsmafnahmen
dieser Art entsteht, und so den Blick
auf die psychologischen Aspekte von
Compliance Management richten.

Obwohl der Begriff eine Grund-
erfahrung unseres Arbeitslebens be-
schreibt, wissen Arbeits- und Organi-
sationspsychologen noch wenig {iiber
die Wirkungen von Rechenschaftsver-
pflichtung. Die systematische Unter-
suchung ihrer Effekte im Kontext von
Arbeit und Beruf hat erst vor wenigen
Jahrenbegonnen. Dabeispricht Vieles da-
fiir, dass wir Rechenschaftsverpflichtung
brauchen, weil sie wichtige psychologi-
sche und gesellschaftliche Funktionen
erfullt:

Rechenschaftsverpflichtung  ermog-
licht Selbstregulation. Wir sind erst
dann in der Lage, uns selbst zu steuern,
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wenn wir eine Vorstellung davon ha-
ben, was andere von uns erwarten und
welchen Spielregeln wir folgen miissen.
Zweitens: Identitidtsentwicklung (die
Entwicklung unseres Selbstbilds) beno-
tigt Rechenschaftsverpflichtung. Denn
wir  brauchen Bewertungsprozesse,
um zu verstehen, wer wir sind und wo
wir stehen. Es bedarf der Auseinander-
setzung mit sozialen Erwartungen
und  Bewertungskriterien.  Drittens:
Rechenschaftsverpflichtung gilt vielen
Autoren als zentrales Integrations- und
Steuerungsprinzip sozialer Systeme.
Menschen und folglich Gruppen, Organi-
sationen und Gesellschaften wiren nicht
in der Lage, koordiniert zu handeln,
wenn nicht Rechenschaftsverpflichtung
dafiir sorgen wiirde, dass Einzelne sich
an die Erwartungen und Auftrdge ihrer
Partner gebunden und zur Kooperation
verpflichtet fiihlen.

Erlebte  Rechenschaftsverpflichtung
steht im Mittelpunkt mehrerer For-
schungsprojekte, die wir seit etwa an-
derthalb Jahren an der Ruhr-Universitét
Bochum, Fakultdt fiir Psychologie,
durchfithren. Sie leisten einen Beitrag
zur Psychologie des Sich-Verantworten-
Miissens in Organisationen. Dabei in-
teressieren wir uns fiir drei Aspekte:
Erstens, welchen Einfluss hat erleb-
te Rechenschaftsverpflichtung auf die
berufliche Leistung von Mitarbeitern
und Fiithrungskriften? Zweitens, wel-
che Auswirkungen hat Rechenschafts-
verpflichtung auf unser Wohlbefinden?
Und schlieBlich: Welchen Einfluss hat
Rechenschaftsverpflichtung auf solche
Aktivitéten, die den legitimen Interessen
eines Arbeitgebers zuwider laufen?
Anders formuliert: Ist Rechenschafts-
verpflichtung geeignet, kontraprodukti-
ves Verhalten — Krankfeiern, Diebstahl,
Geheimnisverrat, Mobbing etc. — zu re-
duzieren? Ich will im Folgenden kurz
skizzieren, was unsere Studien bisher
ergeben haben.

Rechenschaftsverpflichtung und
berufliche Leistung

Es ist zundchst hilfreich, zwei
Facetten von beruflicher Leistung zu
unterscheiden, passive und proaktive.
Passive Leistung erfolgt im Sinne ei-
nes Arbeitsauftrags. Proaktive Leistung
wird eigenverantwortlich oder gar ei-
genméchtig erbracht. Sie folgt dem Ziel,
Arbeitsbedingungen oder -prozesse zu
verbessern; es fehlt aber der entspre-
chende Auftrag — die Proaktiven sind
ihre eigenen Auftraggeber.

Erlebte Rechenschaftsverpflichtung
kann beide Formen beruflicher Leistung
fordern, die passive ebenso wie die pro-
aktive. Der zugrunde liegende Wirkungs-
mechanismus ist aber jeweils ein ande-
rer: Wir investieren unsere Arbeitskraft
in passive Leistung, wenn wir die aufer-
legte Rechenschaftsverpflichtung als be-
drohlich erleben (Furcht vor Misserfolg
und Strafe). Wir investieren unsere Ar-
beitskraft proaktiv, wenn wir die auf-
erlegte Rechenschaftsverpflichtung als
Chance begreifen (Hoffnung auf Erfolg
und Belohnung).

Ein sozialpsychologischer Ansatz —
die Theorie des regulatorischen Fokus —
geht davon aus, dass wir zwei hand-
lungssteuernde Systeme in uns tra-
gen. Sie werden als Promotions- und
Vermeidungsfokus bezeichnet. Wenn
wir im Promotionsfokus sind, so folgen
wir dem Prinzip, Gewinne, Erfolge und
Belohnungen zu maximieren. Wenn wir
im Vermeidungsfokus sind, agieren wir
nach der Maxime, Verluste, Misserfolge
und Bestrafung zu vermeiden. Der regu-
latorische Fokus, so die besagte Theorie,
wird durch Kontextbedingungen getrig-
gert— Signale, die wir aus der Umgebung
erhalten, aktivieren den Promotions-
oder aber den Vermeidungsfokus.

Wir gehen mit Blick auf diese Theo-
rie davon aus, dass Rechenschaftsver-
pflichtung tiber die Aktivierung des
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regulatorischen Fokus auf berufliche
Leistung wirkt. Mitarbeiter investieren
in passive Leistung, wenn sie durch das
Erleben von Rechenschaftsverpflichtung
indenVermeidungsfokuskommen. Siein-
vestieren in proaktive Leistung, wenn im
Erleben von Rechenschaftsverpflichtung
zugleich der Promotionsfokus aktiviert
wird.

Ob wir passive oder proaktive Aspekte
in den Vordergrund stellen, héngt also da-
von ab, wie — d. h. in welcher Haltung
und mithilfe welcher MaBlnahmen — die
Organisation ihre Beurteilungs- und
Uberwachungsprozesse angekiindigt und
begriindet (kritisch, gutachterlich, defi-
zitorientiert vs. wertschétzend, partner-
schaftlich, chancenorientiert). Anders
ausgedriickt: ob diese den Vermeidungs-
oder den Promotionsfokus aktivieren.

Rechenschaftsverpflichtung und
Wohlbefinden

Menschen, die Rechenschaftsver-
pflichtung als bedrohlich erleben, zei-
gen erhohte Werte in emotionaler Er-
schopfung und  Depersonalisation
(erlebte Entfremdung). Erste Befunde
zeigen, dass der Zusammenhang zwi-
schen Rechenschaftsverpflichtung und
Irritation (Gereiztheit und Nicht-Ab-
schalten-Konnen) bzw. Burnout iiber
das Erleben von Selbstkontrollanfor-
derungen vermittelt wird. Damit ist die
erlebte Verpflichtung gemeint, innere
Widerstinde zu tiberwinden, Impulse
zu kontrollieren und Ablenkungen von
aulen zu widerstehen. Wer sich be-
urteilt und zur Verantwortung gezo-
gen fiihlt, der glaubt, nicht nachlassen
zu diirfen. Denn immerzu gilt es, den
Erwartungen eines anspruchsvollen
und sanktionsméchtigen Publikums ge-
recht zu werden. Irritation und Burnout
konnen langfristige Folgen dieser
Uberzeugung sein.

Rechenschaftsverpflichtung und
kontraproduktives Verhalten

Uns hat ferner interessiert, ob Rechen-
schaftsverpflichtung das Potenzial be-
sitzt, kontraproduktive Aktivititen
einzudimmen. Als kontraproduktiv
werden alle Verhaltensweisen bezeich-

DANA ¢ Datenschutz Nachrichten 3/2011

net, die darauf ausgerichtet sind, den
legitimen Interessen einer Organisation
oder einzelner Organisationsteilnehmer
absichtlich zu schaden (Dienst nach
Vorschrift, Blaumachen, Aggression
gegen Kollegen, Betrug, Diebstahl
etc.). Zu diesem Zweck haben wir das
Zusammenspiel von erlebter Rechen-
schaftsverpflichtung und solchen Be-
dingungen untersucht, die sich in
der Vergangenheit als wichtige Vor-
bedingungen fiir kontraproduktives
Verhaltens erwiesen haben.

Diesen Bedingungen ist beispiels-
weise die Verletzung psychologischer
Kontrakte zuzurechnen. Der psycho-
logische Kontrakt ist kein Vertrag im
rechtlichen Sinne, sondern die indivi-
duelle Sicht eines Mitarbeiters auf die
wechselseitigen Verpflichtungen sei-
ner selbst und des Unternehmens im
Rahmen der gemeinsamen Arbeitgeber-
Arbeitnehmer-Bezichung. Der psycho-
logische Kontrakt gilt als gebrochen,
wenn Unternehmen eine oder mehrere
dieser vertragsgeméfBen Pflichten (z.B.
Arbeitsplatzsicherheit garantieren, die
Personlichkeitsentwicklung  fordern,
Entscheidungsspielrdume und Auf-
stiegschancen gewihren) brechen. Wir
wissen, dass wahrgenommene Vertrags-
briiche kontraproduktives Verhalten zur
Folge haben. Dabei hat letzteres zwei
Funktionen. Es dient dazu, sich Luft zu
machen, d. h. Arger und Enttiuschung
zu ventilieren. Es kann zweitens
eine bewusst gewihlte Vergeltungs-

Cartoon

mafnahme sein, die fiir einen Ausgleich
der Interessen sorgen und Gerechtigkeit
wiederherstellen soll.

Indembeschriebenen Zusammenhang,
so zeigen unsere Ergebnisse, wirkt
Rechenschaftsverpflichtung tatséchlich
im Sinne eines Vorbeugemechanismus.
Menschen, die den psychologischen
Kontrakt als verletzt erleben, zeigen
wenig kontraproduktives  Verhalten,
wenn sie in einem hohen Malle
Rechenschaftsverpflichtung erleben. Sie
zeigen andererseits viel kontraprodukti-
ves Verhalten, sobald sie keine oder nur
wenig Rechenschaftsverpflichtung er-
leben. Rechenschaftsverpflichtung er-
weist sich also als ein Mechanismus,
der kontraproduktive Reaktionen unter-
driickt und Compliance gewéhrleistet.
Ahnliches findet sich, wenn man ande-
re Vorbedingungen kontraproduktiven
Verhaltens betrachtet.

Fazit

Grundsétzlich gilt: Wer Rechenschafts-
verpflichtung erlebt, erbringt bessere
Leistungen. Zugleich ist die Forcierung
von Rechenschaftsverpflichtung  ein
Mittel zur Reduzierung unerwiinsch-
ten Verhaltens am Arbeitsplatz. Rechen-
schaftsverpflichtung jedoch, die als be-
drohlich erlebt wird, ist belastend — sie
kann das psychische Wohlbefinden stéren
und Burnout hervorrufen. Deshalb gilt es,
MaBnahmen zur Forcierung von erlebter
Rechenschaftsverpflichtung stets verant-
wortungsvoll einzusetzen.

KAUM HAT FACEBOOK EINEN
WARNSCHUSS WEGEN DEM
LIKE-BUTTON ERHALTEN, VERSUCHT
DER KONZERN DEN IMAGEVERLUST
MIT PREISABHANGIGER, ,INFORMATIVER"

MODE AUSZUGLEICHEN.
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EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander

vom 27. Juli 2011

Funkzellenabfrage muss eingeschrankt werden!

Die Strafverfolgungsbehorden in
Dresden haben mit einer sog. Funk-
zellenabfrage anlédsslich von Versamm-
lungen und dagegen gerichteter
Demonstrationen am 19. Februar 2011
Hunderttausende von Verkehrsdaten
von Mobilfunkverbindungen erhoben,
darunter die Rufnummern von Anrufern
und Angerufenen, die Uhrzeit sowie
Angaben zur Funkzelle, in der eine
Mobilfunkaktivitdt stattfand. Dadurch
sind zehntausende  Versammlungs-
teilnechmerinnen und Versammlungs-
teilnechmer,  darunter =~ Abgeordnete
von Landtagen und des Deutschen
Bundestages, Rechtsanwiltinnen und
Rechtsanwilte, sowie Journalistinnen
und Journalisten in Ausiibung ihrer
Tatigkeit, aber auch Anwohnerinnen
und Anwohner der dicht besiedelten
Dresdner Innenstadt, in ihrer Bewegung
und ihrem Kommunikationsverhalten
erfasst worden. Dieser Vorfall verdeut-
licht die Schwiche der gesetzlichen
Regelung.

Rechtsgrundlage der nicht-indivi-
dualisierten Funkzellenabfrage ist bis-
her § 100g Abs. 2 S. 2 StPO, wonach
im Falle einer Straftat von erheblicher
Bedeutung eine rdumlich und zeitlich
hinreichend bestimmte Bezeichnung
der Telekommunikation ausreichend
sein soll, um Verkehrsdaten bei den

Telekommunikationsdiensteanbietern
erheben zu diirfen. Diese Aussage wird
mit einer allgemeinen Subsidiaritits-
klausel verkniipft. Diese 2001 in die
Strafprozessordnung eingefiigte Rege-
lung ist unzureichend, da sie weder
hinreichend bestimmt ist noch den
heutigen technischen Gegebenheiten
entspricht. Aktuelle Gerdte erzeugen
durch ihren Datenverkehr ohne akti-
ves Zutun des Besitzers eine Vielzahl
von Verkehrsdaten, die spéter in einer
Funkzellenabfrage erhoben werden kon-
nen.

Die Funkzellenabfrage ist ein verdeck-
ter Eingriff in das Fernmeldegeheimnis
(Art. 10 GGQG). Sie richtet sich unter-
schiedslos gegen alle in einer Funkzelle
anwesenden Mobilfunkgerdtebesitzer,
nicht nur — wie etwa eine Telekommuni-
kationsiiberwachung nach § 100a
StPO — gegen bestimmte einzelne
Tatverdédchtige. Sie offenbart Art und
Umstidnde der Kommunikation von u.
U. Zehntausenden von Menschen, die
selbst keinen Anlass fiir einen staatli-
chen Eingriff gegeben haben. Sie schafft
damit des Weiteren die Moglichkeit, die-
se Personen rechtswidrig wegen Nicht-
Anlasstaten, etwa Verstofen gegen das
Versammlungsgesetz, zu verfolgen. Sie
ist bezogen auf einzelne Personen ein
Instrument der Verdachtsgenerierung.

Die Strafprozessordnung regelt nicht
ndher, wie die Behorden mit den erho-
benen Daten umzugehen haben, insbe-
sondere nicht, iber welche Zeitrdume,
zu welchen Personen und in welchen
anderen Zusammenhingen die erhobe-
nen Daten polizeilich weiter verwendet
werden diirfen.

Das Bundesverfassungsgericht hat
stets betont, dass die Erhebung von
Verkehrsdaten erhebliche Riickschliisse
auf das Kommunikationsverhalten zu-
lasst. Verkehrsdaten konnen das sozi-
ale Netz des Betroffenen widerspiegeln;
allein aus ihnen kann die Verbindung
zu Parteien, Gewerkschaften oder
Biirgerinitiativen deutlich werden.

Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander
fordert daher den Bundesgesetzgeber
auf, den Anwendungsbereich fiir eine
nicht-individualisierte ~ Funkzellenab-
frage einzuschrdnken, dem Grundsatz
der VerhéltnisméBigkeit zu stérkerer
Beachtung in der Praxis zu verhel-
fen, das Erforderlichkeitsprinzip zu
stirken (etwa durch die Pflicht zur
unverziiglichen Reduzierung der erho-
benen Daten auf das zur Strafverfol-
gung oder gerichtlichen Auseinan-
dersetzung Erforderliche) sowie die
Loschungsvorschrift des § 101 Abs. 8
StPO zu prézisieren.
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Pressemitteilung des Hamburgischen Beauftragten fur Datenschutz und
Informationsfreiheit (HmbBfDI) vom 02.08.2011

Gesichtserkennungsfunktion von Facebook
verstoldt gegen europaisches und deutsches
Datenschutzrecht — Loschung biometrischer Daten
bei Facebook gefordert

Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit
(HmbBfDI) hat Facebook aufgefor-
dert, die tber die Gesichtserkennung
gespeicherten biometrischen Daten der
Nutzer zu 16schen. Die Funktion der
Gesichtserkennung ist an europdische
und nationale Datenschutzstandards an-
zupassen oder abzuschalten.

Die Gesichtserkennung dient zur au-
tomatischen Erkennung von Freunden,
die auf Fotos der Nutzer abgebildet sind.
Hierfiir wertet Facebook die von Nutzern
auf ihren Fotos markierten Gesichter
nach biometrischen Merkmalen aus und
speichert sie. So entsteht die vermutlich
weltweit grofite Datenbank mit biome-
trischen Merkmalen einzelner Personen.
Ladt ein Nutzer neue Fotos hoch, folgt
ein Abgleich mit diesen Informationen.
Sobald die Software auf diesen Fotos
Ubereinstimmungen mit Freunden er-
kennt, wird automatisch ein Vorschlag
fiir die namentliche Markierung der er-
kannten Person generiert.

Dabei ist nicht der Einsatz der
Gesichtserkennungssoftware zur
Erleichterung des sogenannten Foto-
Taggings von Freunden das Problem.
Vielmehr ist bedenklich, dass Facebook
fiir diese Funktion im Hintergrund eine
Datenbank zur Gesichtserkennung mit
Millionen von Nutzern aufbaut. Bei ei-
ner Gesamtzahl von tiber 75 Milliarden
hochgeladener Fotos wurden bisher
nach Angaben von Facebook mehr
als 450 Millionen Personen getaggt.
Schitzungen zu Folge werden pro
Sekunde mehr als 1.000 Namens-Taggs
eingetragen. Die Risiken einer derarti-
gen Ansammlung biometrischer Daten
sind immens.
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Derzeit wird jeder auf einem Foto
markierte Nutzer in der Datenbank
erfasst, der der Speicherung seiner
Fotoinformationen nicht ausdriicklich
widerspricht. Das derzeitige Opt-Out
durch Facebook ist dabei irrefiihrend.

Unter den Privatsphére-
Einstellungen bietet Facebook den
Nutzern an, das Unterbreiten von
Markierungsvorschldgen zu unterbin-
den (unter ,,Freunden Fotos von mir vor-
schlagen®). Facebook hat dazu schriftlich
mitgeteilt, dass nach Abschalten dieser
Funktion auch eine Léschung der biome-
trischen Daten erfolge. Laut Facebooks
Online-Hilfesystem werden damit aber
lediglich die Markierungsvorschlige
unterdriickt. Es ist davon auszuge-
hen, dass die biometrischen Daten ge-
speichert bleiben. Wenn Nutzer ihre
bereits gespeicherten biometrischen
Informationen 16schen wollen, miissen
sie zundchst das Online-Hilfesystem
durcharbeiten. Darin wird zur Loschung
der biometrischen Daten ein Weg iiber
die Privatsphére-Einstellungen gewie-
sen.

Die entsprechende Funktion (,,Daten
aus Fotovergleich 16schen®) existiert je-
doch nicht. An einer anderen Stelle im
Hilfesystem findet sich ein Link, iiber
den der Nutzer das ,,Facebook Foto-
Team™ kontaktieren kann. Dort soll er
um die Entfernung aller bisher iiber ihn
selbst in der biometrischen Datenbank
gespeicherten Fotoinformationen bit-
ten. Eine Opt-Out-Moglichkeit ist da-
mit zwar vorhanden, fiir den normalen
Nutzer aber kaum zu finden. Angesichts
dessen scheint besonders bedenklich,
dass sogar fiir minderjéhrige Nutzer die
Gesichtserkennung voreingestellt ist.

Aber selbst wenn Facebook ein nutzer-
freundliches Verfahren zum Opt-Out an-
bote, wiirde es weder nationalen noch eu-
ropédischen Datenschutzanforderungen
geniigen. Fiir eine Speicherung von bio-
metrischen Merkmalen ist eine vorab er-
teilte, unmissverstandliche Einwilligung
der Betroffenen erforderlich. Zu unter-
stellen, durch bloBes Nichteinlegen ei-
nes Widerspruchs ldge eine Zustimmung
vor, reicht hierfiir nicht aus. Auch die
Art.-29-Gruppe, der Zusammenschluss
der Datenschutzbeauftragten Europas,
hat deutlich gemacht, dass die
Beibehaltung von Voreinstellungen in
sozialen Netzwerken keinen eindeuti-
gen Erkldrungsgehalt hat.

Dazu  Johannes  Caspar,  der
HmbB{DI: ,,Wir haben Facebook wie-
derholt aufgefordert, die Funktion der
Gesichtserkennung abzuschalten und
die bereits gespeicherten Daten zu 16-
schen. Sollte Facebook diese Funktion
weiterhin aufrechterhalten, muss si-
chergestellt werden, dass nur Daten von
Personen in die Datenbank eingehen,
die zuvor wirksam ihre Einwilligung
zur Speicherung ihrer biometrischen
Gesichtsprofile erklart haben. Die au-
tomatische Gesichtserkennung ist ein
schwerer Eingriff in das informationelle
Selbstbestimmungsrecht des Einzelnen.
Das muss auch ein global agierendes
Unternehmen beriicksichtigen. Daher
darf Facebook nicht lediglich auf ein
intransparentes Widerspruchsverfahren
verweisen.  Eine  selbstbestimmte
Entscheidung macht die Einwilligung
des informierten Nutzers erforderlich.
Facebook sollte dies erkennen und unse-
ren Forderungen schnell nachkommen.*
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Pressemitteilung des Arbeitskreises Vorratsdatenspeicherung (AK

Vorrat) vom 16.09.2011:

Internetnutzer gegen geplantes Verbot des
,internet-Bargelds”

Der Arbeitskreis Vorratsdatenspeiche-
rung warnt den Deutschen Bundestag
in einem Brief vor dem Gesetzentwurf
der Bundesregierung zur ,,Optimierung
der Geldwéschepriavention®. Dessen
Annahme wiirde das anonyme Bezahlen
im Internet unmdglich machen und damit
das ,,Bargeld des Internet™ abschaffen -
mit schwerwiegenden Konsequenzen.

In dem Brief der im Arbeitskreis zu-
sammengeschlossenen  Datenschiitzer
und Internetnutzer an die Mitglieder
des Wirtschafts- und Innenausschusses
des Bundestages heilit es, E-Geld
zum Bezahlen im Internet (z.B. von
Paysafecard oder UKash) wire bei
Verabschiedung des Gesetzentwurfs
nur noch gegen Vorlage eines Aus-
weises erhiltlich. Ein solches Verbot
des ,Bargelds des Internet wiir-
de Datenklau, Identitdtsdiebstahl und
Betrug mit Kreditkarten- und Bank-
daten Vorschub leisten und den 50 Mio.
deutschen Internetnutzern ,,das beste
Mittel zum Selbstschutz vor Online-
Kriminalitdt™ aus der Hand schlagen. Es
hitte zudem unabsehbare wirtschaftliche
Auswirkungen auf die Unterhaltungs-
und Telekommunikationsbranche. Der
AK Vorrat fordert die Volksvertreter des-
halb auf, das Vorhaben zu stoppen.

Der Brief im Wortlaut:
11. September 2011

Vorratsspeicherung von Zahlungs-
daten im Gesetzentwurf zur ,,Opti-
mierung der Geldwischeprivention®
(BT-Drs. 17/6804)

Sehr geehrte...,

mit groBem Erstaunen und einigem
Entsetzen haben wir zur Kenntnis ge-
nommen, dass die Bundesregierung den
anonymen Zahlungsverkehr im Internet
verbieten will, indem ohne jeden
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Anlass fiir die gesamte Bevdlkerung
auf Vorrat gespeichert werden soll,
wer welche Guthabenkarte erworben
hat (,,Gesetzentwurf zur Optimierung
der Geldwiéschepriavention). Selbst
E-Geld-Kleinbetrdge bis 150 Euro
sollen Unternehmen wie Paysafecard
oder Ukash kiinftig nicht mehr
ohne Identifizierung anbieten diir-
fen. Demgegeniiber sollen anonyme
Bankeinzahlungen bis 1.000 Euro und
anonyme Bargeldtransaktionen unbe-
grenzt moglich bleiben. Das Vorhaben
wird mit dem Argument begriindet,
durch FEinsatz mehrerer Zahlkarten
konnten ,,groBBe Betrdge von erhebli-
cher geldwischerechtlicher Relevanz
bei der Ausgabe und dem Riicktausch
von E-Geld anonym bewegt werden®.
Das Argument der Geldwische
rechtfertigt aus unserer Sicht kein
Totalverbot des anonymen Bezahlens im
Internet. 2010 wurden in Deutschland
6.764 Fille von Geldwésche regi-
striert, was 0,1% der registrierten
Gesamtkriminalitdt entspricht. Auch
ohne Identifizierungspflicht wurden
92,2% der Verdachtsfille erfolgreich
aufgeklart. Es fehlt jeder Nachweis,
dass E-Geld-Kleinbetrdge in nennens-
wertem Umfang zur Geldwésche oder
gar Terrorismusfinanzierung eingesetzt
werden und dass ein auf Deutschland be-
schrankter Identifizierungszwang nicht
ohne weiteres umgangen werden konn-
te. E-Geld konnte im Ausland weiterhin
anonym gekauft werden, und auch in
Deutschland gekauftes E-Geld konnte
nach der erstmaligen Identifizierung un-
kontrolliert weitergegeben werden. Der
praktisch zu erwartende Nutzen einer
Identifizierungspflicht zur Verfolgung
von Geldwidsche wire gering bis nicht

gegeben.
Demgegeniiber wiren die Folgen
eines Totalverbots des anonymen

Bezahlens im Internet unzumutbar. Der
Gesetzentwurf der Bundesregierung

steht in klarem Widerspruch zu § 13
Absatz 6 des Telemediengesetzes, der
aus guten Griinden Diensteanbieter
im Internet zur Akzeptanz anonymer
Zahlungsmittel verpflichtet. Dass im
Internet noch verbreitet mit Kreditkarte,
durch Angabe einer Bankverbindung
oder gar Angabe einer Online-Banking-
PIN (,,Sofortiiberweisung) bezahlt wird,
ist eine stdndige Ursache fiir Datenklau,
Identitétsdiebstahl (z.B. ,,Phishing*) und
Betrug. Datenskandale wie der Handel
mit Millionen von Bankverbindungen
auf CDs haben in den letzten Jahren im-
mer hiufiger in Erinnerung gerufen, dass
nur nicht angegebene Kreditkarten- und
Kontodaten sichere Daten sind. Jeder
vierte deutsche Internetnutzer hat ei-
ner BITKOM-Umfrage bereits finan-
ziellen Schaden im Internet erlitten.
Anonyme Zahlungskarten sind das be-
ste Mittel zum Selbstschutz vor Online-
Kriminalitdt. Der Gesetzentwurf der
Bundesregierung wiirde den 50 Mio.
Internetnutzern in Deutschland dieses
Mittel zur Kriminalprdavention aus der
Hand schlagen.

Eine  Zwangsregistrierung  aller
E-Geld-Nutzer wiirde es auflerdem
ermdglichen, das alltdgliche Zahlungs-
verhalten unbescholtener Menschen
minutiés nachzuvollziehen, obwohl die-
se zu nahezu 100% keinerlei Anlass zu
einer Protokollierung ihres Zahlungs-
verhaltens gegeben haben. Vergleich-
bares ist aullerhalb des Internet, wo
Barzahlung die Regel ist, undenkbar.
Anonymes E-Geld als das ,,Bargeld des
Internets® zu verbieten, wiirde dem be-
rechtigten Bediirfnis vieler Menschen
nach Vertraulichkeit und Anonymitét
nicht gerecht: Wer beispielsweise ei-
ner gemeinniitzigen Organisation Geld
spenden mochte, kann ein berechtig-
tes Interesse daran haben, dass aus
der Spende keine Riickschliisse auf
seine sexuelle Orientierung, seinen
Glauben, seine religiosen oder poli-
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tischen Anschauungen gezogen wer-
den kdnnen. Auch wer beispicelsweise
Erotikinhalte konsumiert, hat ein be-
rechtigtes Interesse daran, anonym zu
bleiben. Zur Inanspruchnahme straf-
rechtlicher, psychologischer oder me-
dizinischer Beratung iiber das Internet
sind Menschen ebenfalls vielfach nur im
Schutz der Anonymitét bereit.

Neben den gesellschaftlichen sind
auch die wirtschaftlichen Auswirkungen
eines Verbots anonymer Zahlungen
im  Internet unabsehbar. E-Geld
kommt unter anderem in der Unter-
haltungs- und Telekommunikations-
branche verbreitet zum Einsatz. Wegen
des Aufwands einer Identifizierung
beim Erwerb von Kleinbetrdgen wiir-
den ganze Vertriebskandle fiir solche
E-Geldkarten wegfallen. Studien zu-
folge verzichten viele Verbraucher auf
Dienstleistungen im Internet, die eine
Angabe personlicher Daten wie Kredit-

oder Kontodaten erfordern, insgesamt.
Ein Identifizierungszwang droht da-
durch die wirtschaftliche Existenz und
die Arbeitsplitze von Dienstanbietern in
einer Zukunftsbranche Deutschlands zu
geféhrden, die Entwicklung innovativer
Geschéftsmodelle zu behindern und das
wirtschaftliche Wachstum im Bereich der
Informationstechnologie auszubremsen.

Insgesamt steht der erhoffte Nutzen
eines  unterschiedlosen  Identifizie-
rungszwangs fiir E-Geld-Nutzer in
keinem Verhiltnis zu den damit ver-
bundenen Nachteilen. Einer zu erwar-
tenden Verfassungsbeschwerde wegen
Verletzung des informationellen Selbst-
bestimmungsrechts wiirde ein unter-
schiedsloser Identifizierungszwang fiir
Kleinbetrdge nicht stand halten.

Wir appellieren deshalb an Sie, jeder
verdachtsunabhédngigen Erfassung der
Nutzer von E-Geld entschieden entgegen
zu treten. Dienstleistungen im Internet

miissen ebenso anonym und geschiitzt
bezahlt werden konnen wie vergleich-
bare Leistungen auflerhalb des Internets.
Bitte setzen Sie sich fiir eine Anderung
des ,,Gesetzentwurfs zur Optimierung
der Geldwischepréavention® ein, um den
von der EU eingerdumten Spielraum fiir
anonymen Zahlungsverkehr im Internet
zu nutzen.

Mit freundlichen Griif3en,
Arbeitskreis Vorratsdatenspeicherung

Der Gesetzentwurfder Bundesregierung:
http://dipbt.bundestag.de/extrakt/ba/
WP17/361/36164.html
Stellungnahme  des
Landesdatenschutzzentrums
vom 01.07.2011:
https://www.datenschutzzentrum.de/
presse/20110701-geldwaeschepraeven-
tion.htm

Unabhéngigen
(ULD)

Pressemitteilung 30/2011 Bonn/Berlin, 31.08.2011

Zwei Jahre Informationspflichten bei Datenpannen

Zum zweijdhrigen Bestehen der
Informationspflicht bei Daten-
schutzpannen zeigt sich der Bundes-
beauftragte fiir den Datenschutz und
die Informationsfreiheit Peter Schaar
zufrieden mit der neuen Regelung, for-
dert aber deren Erstreckung auf staatli-
che Stellen:

,»Die Schaffung einer Informations-
pflicht bei Datenschutzpannen war ein
richtiger Schritt. Die Publizitdtspflicht
motiviert die verantwortlichen Stellen,
mehr fiir die Datensicherheit und den
Datenschutz zu tun, und versetzt die
Betroffenen in die Lage, negative Kon-
sequenzen rechtzeitig abzuwenden
und Sicherheitsmafinahmen zu ergrei-
fen. Leider ist der Gesetzgeber auf hal-
ber Strecke stehen geblieben, indem er
staatliche Stellen von der allgemeinen
Informationspflicht bei Datenschutz-
pannen ausgenommen hat. Es ist nicht
nachvollziehbar, warum das Gesetz
bei Datenschutzverstolen offentlicher
und privater Stellen unterschiedliche
MafBstdbe anlegt. Hier besteht weiterer
Nachbesserungsbedarf.*
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Nach einer bundesweiten Erhebung
wurden den Datenschutzaufsichts-
behorden des Bundes und der Lénder
in den ersten 18 Monaten nach Inkraft-
treten der Informationspflichten fast
90 Fille gemeldet. In der iiberwie-
genden Zahl handelte es sich um den
Diebstahl oder Verlust von mobilen
Datentriagern, wie Notebooks und USB-
Sticks, oder um Fehlversendungen von
E-Mails und Briefen. Daneben gab es
Fiélle des Ausspdhens von Bankdaten
(Skimming) und Datenverluste durch
Hacking. Betroffen waren in al-

ler Regel Bankverbindungs- und
Kreditkartendaten, zum Teil aber
auch besonders sensible Daten, wie
Gesundheitsdaten.

Dazu Schaar: ,,Die Anzahl der bundes-
weit gemeldeten Félle belegt, dass die
Informationspflicht bei Datenschutz-
pannen von den verantwortlichen Stellen
ernst genommen wird. Dennoch gehe ich
von einer hohen Dunkelziffer nicht ge-
meldeter Vorfille aus. Haufig ist auch die
Kommunikation der verantwortlichen
Stellen gegeniiber der Offentlichkeit und

den Datenschutzbehdrden noch stark
verbesserungsbediirftig.

Seit dem 1. September 2009 miis-
sen nicht-6ffentliche Stellen und ihnen
gleich gestellte oOffentlich-rechtliche
Wettbewerbsunternehmen — gravieren-
de Datenschutzpannen der zustdndi-
gen Aufsichtsbehorde anzeigen sowie
die Betroffenen informieren und ihnen
Handlungsempfehlungen unterbreiten.
§ 42a des Bundesdatenschutzgesetzes
sicht eine solche Informationspflicht
vor, wenn sensible personenbezogene
Daten unrechtmiBig in die Hinde Dritter
gelangt sind und schwerwiegende
Beeintrichtigungen fiir die Betroffenen
drohen. Bei einem Verstof3 gegen § 42a
des Bundesdatenschutzgesetzes droht
ein BufBigeld von bis zu dreihunderttau-
send Euro oder sogar mehr.

Verantwortlich: Peter Schaar. Redak-
tion: Juliane Heinrich

Pressestelle des Bundesbeauftragten
fir den Datenschutz und die Infor-
mationsfreiheit telefonisch 030 18 77 99
916 oder 0172 2503700 oder per E-Mail
pressestelle@bfdi.bund.de
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Datenschutznachrichten

Datenschutznachrichten aus Deutschland

Bund
ELENA wird abgewickelt

Die Bundesregierung will den umstrit-
tenen ,,Elektronischen Entgeltnachweis*
(ELENA) wieder abschaffen. Die
Bundesministerien fiir Wirtschaft und
Technologie sowie Arbeit und Soziales
haben sich laut einer gemeinsamen
Mitteilung vom 18.07.2011 darauf ver-
standigt, ,,das Verfahren schnellstmog-
lich einzustellen”. Als Grund geben
die Ministerien die noch ungeniigende
Verbreitung der qualifizierten elektro-
nischen Signatur an. Diese sei fiir das
ELENA-Verfahren aber ,,datenschutz-
rechtlich zwingend geboten®.

Mit dem GroBprojekt ELENA soll-
te der Papier-Belegwesen bei den
Sozialbehdrden verringert werden. Der
,elektronischen Entgeltnachweis® sollte
z. B. bei Antrdgen auf Arbeitslosengeld,
Wohngeld oder Elterngeld die Arbeit-
geberbescheinigungen auf Papier erset-
zen und Ablédufe erleichtern. Schon An-
fang der 2000er war das damals noch
unter dem Namen ,,JobCard* firmieren-
de Projekt von den Landesbeauftragten
fir den Datenschutz konzeptionell als
verfassungswidrig  kritisiert worden.
Diese Kritik wurde aber von der Politik
nicht ernsthaft zur Kenntnis genommen.
Januar 2010 war das Projekt in die erste
Realisierungsphase gegangen. Seither
miissen Arbeitgeber mit ihren monatli-
chen Gehaltsabrechnungen fiir jeden ih-
rer Beschiftigten zahlreiche Eckdaten
wie Name und Anschrift, Versicherungs-
nummer, Gesamt-, Steuer- und Sozial-
versicherungs-Bruttoeinkiinfte, Abziige
fiir die Sozialversicherung sowie steu-
erfreie Beziige verschliisselt an die zen-
trale Speicherstelle (ZSS) der Deutschen
Rentenversicherung tibermitteln.

Diese Datensammlung, die die Ein-
kommensdaten der gesamten bundes-
deutschen Bevolkerung erfasst, rief
nicht nur die Datenschiitzerlnnen auf
den Plan. Das Bundesverfassungsgericht
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(BVerfG) wurde mehrfach angerufen,
lehnte einen Eilantrag gegen ELENA
im September 2010 aber ab. Bundes-
justizministerin  Sabine Leutheusser-
Schnarrenberger (FDP) hatte ELENA
im Januar 2011 grundsétzlich infrage
gestellt. Thr Parteikollege, der ehema-
lige Innenminister Gerhart Baum, halt
das Verfahren fiir verfassungswidrig.
Entsprechende Stellungnahmen gaben
die Landesdatenschutzbeauftragten vor
dem BVerfG ab. Die Bundesregierung
will nun dafiir sorgen, dass die bisher
gespeicherten Daten unverziiglich ge-
16scht werden. In der Datenbank wa-
ren inzwischen bereits iiber 700 Mio.
Datensitze gespeichert. Mitte 2011 lie-
ferten etwa 3,2 Mio. Firmen Daten ihrer
Beschiftigten an.

Im Wirtschaftsministerium gab es
dartiber hinaus Zweifel an der Praxis-
tauglichkeit sowie Befiirchtungen, vor
allem mittelstindische Unternechmen
konnten unverhdltnisméBig belastet wer-
den. Offiziell sollte ELENA ab Anfang
2012 genutzt werden. Der Beginn war
dann aber zunichst um zwei Jahre ver-
schoben worden. Die Kommunen hat-
ten vor Mechrkosten von bis zu 250
Millionen Euro gewarnt. Auch im
Bundesarbeitsministerium und in der
CDU/CSU regte sich Widerstand. Ein
Antrag der Griinen auf ein Moratorium
war vom Bundestag allerdings ab-
gelehnt worden. Fiirsprecher fand
ELENA schlielich nur noch in der IT-
Branche. Die Arbeitgeber miissen nun
von den bestehenden elektronischen
Meldepflichten entlastet werden. Das
Wirtschaftsministerium werde in Kiirze
einen entsprechenden Gesetzentwurf
vorlegen, teilten die Ministerien mit.
Die Investitionen sollen aber nicht
umsonst gewesen sein: Das Arbeits-
ministerium werde ein Konzept erarbei-
ten, wie die bereits bestehende ELENA-
Infrastruktur fiir ,,ein einfacheres und
unbiirokratisches Meldeverfahren in
der Sozialversicherung* genutzt werden
kdnne.

Der Deutsche Steuerberaterverband
begriifite das Aus fiir diese ,,Datenkrake®.
Das Vorhaben wire wohl vor dem
BVerfG gescheitert. Der schleswig-hol-
steinische Datenschutzbeauftragte Thilo
Weichert meinte: ,,Ein spites Ende ist
besser als gar kein Ende. Biirgerrechts-
und Datenschutzorganisationen hatten
beim ELENA-Verfahren den Missbrauch
der hochsensiblen Daten befiirchtet, die
z. B. Aussagen iiber die Teilnahme an
Streiks oder Fehlzeiten am Arbeitsplatz
erlauben. Die kommunalen Verbdnde
hatten sich beklagt, dass der biirokrati-
sche Aufwand eher zu- als abgenommen
habe. Die Arbeitsgeberverbiande spra-
chen nun von einem ,,Armutszeugnis
fir den Biirokratieabbau“. Zusammen
mit den Investitionskosten seien die
Unternehmen durch das Projekt mit
mehreren 100 Mio. Euro belastet wor-
den. Der Steuerzahlerbund wies dar-
auf hin, dass ELENA den Staat 33
Mio. Euro gekostet habe (www.daten-
schutzzentrum.de/elena/;  www.heise.
de 18.07.2011; PM BfDI 19.07.2011;
Ochsner SZ 20.07.2011, 1).

Bund

Papstbesuch:
Datensammlung und
Sicherheitsuberprufung

JedeR, der eine Messe mit Papst
Benedikt XVI.besuchenwollte, der vom
22. bis 25.09.2011 in Freiburg, Erfurt
und Berlin in Grofveranstaltungen er-
scheint, musste sich nach dem Willen
der zustdndigen Bistlimer bzw. der
deutschen Bischofskonferenz person-
lich anmelden, entweder analog in den
Kirchengemeinden oder digital tiber
www.papst-in-deutschland.de. Dabei
wurden nicht nur Namen und Adresse
zwingend abgefordert, sondern auch
Geburtsdatum, Geburtsort und E-Mail-
Adresse. Weiterhin  wurde gefragt
nach Telefon, Fax, Bistum, Dekanat,
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Pfarrgemeinde, Rollstuhlfahrer, Hor-
schiddigung und Begleitperson. Die
kirchliche Datenerhebung erfolgte auf
Anregung der baden-wiirttembergi-
schen Polizei mit dem Ziel, diese im
Bedarfsfall mit den dort verfiigbaren
Datenbestanden abzugleichen. Erfasst
wurden damit mindestens 200.000
Menschen; schon 10 Wochen vor
den Veranstaltungen hatten sich nach
Angaben der Deutschen Bischofs-
konferenz in Bonn rund 175.000
Menschen registriert. Nach Ansicht
des schleswig-holsteinischen Daten-
schutzbeauftragten Thilo Weichert
wire ein Abgleich der Anmeldedaten
bei der Polizei ,,ganz klar ein Versto3
gegen das Recht auf informationelle
Selbstbestimmung*.

Matthias Kopp, Sprecher der Deut-
schen Bischofskonferenz, bestidtigte die
geplanten  Sicherheitsiiberpriifungen.
Diese wiirden allerdings nicht rou-
tinemdBig bei allen PilgerInnen ge-
macht. Kopp: ,,Das wire ja Daten-
missbrauch®. Der Datenabgleich werde
aber alle PilgerInnen betreffen, die bei
den Papstmessen einen Stehplatz oder
Sitzplatz zugeteilt bekdmen, ,,wo
der Papst dicht vorbei féhrt oder die
Kommunion austeilt®. Fiir Weichert ist
der Fall einzigartig und ohne Vorbild.
Daten in diesem Umfang zu sammeln
sei unnétig, unverhéltnisméfBig und
ohne Rechtsgrundlage — eine ,,unzu-
lassige Rasterfahndung®. Selbst wenn
die Kirche die Daten nur im Einzelfall
der Polizei iibermittele, rechtfertige das
noch lange nicht, alle Besucherlnnen
der Messen zu erfassen. Kopp vertei-
digte das Vorgehen. ,,Wir brauchen
Planungssicherheit, um den Pilger auf
ein Pilgerfeld zuzuteilen ... und fiir den
Pilger Sicherheit, dass er auch wirklich
auf dieses Feld kommt.” AufBerdem
sei es besser, die Daten fiir eine
Sicherheitsiiberpriifung komplett vor-
ab von allen Besucherlnnen zu verlan-
gen, denn dann ,,kénnen wir sie nachher
schneller 16schen, als wenn wir sie kurz
vor der Veranstaltung irgendwie erhe-
ben miissen®.

Nachdem das Uberpriifungverfahren
Offentlich in Frage gestellt wurde,
war auf der Webseite www.papst-in-
deutschland.de zu lesen: ,,Warum wer-
dendie Daten Geburtsdatum, Geburtsort
und Geburtsland nicht mehr erho-
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ben? ... Aufgrund von Vorgesprichen,
u. a. mit Institutionen, die fiir die
Sicherheit zustdndig sind, hatte sich
zundchst ergeben, dass neben dem
Namen und der Adresse auch die per-
sonenbezogenen Daten Geburtsdatum,
Geburtsort und Geburtsland erhoben
werden miissen. Im Rahmen der wei-
teren Vorbereitungen hat sich erge-
ben, dass die Daten Geburtsdatum ...
nicht benétigt werden. Deshalb haben
wir diese Daten umgehend geldscht.
Dieses Vorgehen entspricht der KDO
(Kirchliche Datenschutzordnung).*

Seit der Fulball-WM 2006, fiir die
Tickets personalisiert ausgegeben wur-
den, haben deutsche DatenschiitzerInnen
mehrfach dhnlich intensive Sicherheits-
iiberpriifungen und ,,Zuverldssigkeits-
abfragen® kritisiert, so zum Beispiel
bei der Presseakkreditierung zum G8-
Gipfel in Heiligendamm an der Ost-
see im Jahr 2007. Fir die Aktionen
der Kirche sind die staatlichen Daten-
schiitzerInnen nicht zusténdig. Es gilt
nicht das staatliche Recht, sondern die
von den Bischofen erlassene KDO.
Doch auch nach diesem Recht diirfte
die Datensammlung illegal sein. Wie
das staatliche Recht verlangt die KDO,
dass so wenig Daten wie moglich erho-
ben werden sowie, dass Betroffene kon-
kret in die Nutzung einwilligen miissen.
Ob beide Voraussetzungen in diesem
Fall erfiillt sind, ist umstritten.

Im Falle des Papstbesuches wurden -
entgegen dem Kirchengesetz—diekirch-
lichen Datenschutzbeauftragten nicht
einbezogen und nicht informiert, sag-
te der fiir die baden-wiirttembergischen
Diozesen und damit fiir den Freiburger
Teil des Papstbesuches zustidndi-
ge kirchliche Datenschutzbeauftragte
Siegfried Fachet. Sein Kollege Lutz
Grammann, zustindig fiir den Berliner
Teil der Reise, schrieb einen Protestbrief
an die Planer des Papstbesuches. Daten-
schiitzer Fachet hat sich nach eigener
Aussage erst Mitte Juli die Anmelde-
website zum Papstbesuch angeschaut
und tiber die Hintergriinde zu den dort
verlangten Daten unterrichten lassen.
Er verteidigte die Notwendigkeit der
Datenerhebung, auch wenn man ,,iiber
die Fragen nach Geburtsdatum und -ort
geteilter Meinung* sein konne.

Aus dem Geltungsbereich der Landes-
datenschutzgesetze und des Bundes-

datenschutzgesetzes sind die Kirchen
ausgenommen. Hintergrund ist der tiber
das Grundgesetz fortgeltende Artikel
137 der Weimarer Reichsverfassung
von 1919. Er rdumt den Kirchen das
Recht ein, ,,ihre Angelegenheiten selb-
stindig innerhalb der Schranken des
fiir alle geltenden Gesetzes™ zu ord-
nen und zu regeln. Kopp meinte, die
Briten seien beim Papstbesuch 2010
dhnlich verfahren wie die deutschen
Bischofe. Papstanhdnger aus dem
Osten Europas quittieren die deutschen
Prozeduren dagegen eher mit Kopf-
schiitteln. Fiir viele Polen sei es ,,ziem-
lich merkwiirdig®, sich tiberhaupt fiir
eine Messe anmelden zu miissen, sagt
der Deutschlandkorrespondent des pol-
nischen Programms von Radio Vatikan,
Thomas Kycia, und stellte in Frage,
ob sich Gottesdienstbesucherlnnen so
iiberhaupt willkommen fiihlen. ,,Wenn
ein Gast kommt, mochten ihn alle se-
hen und herzlich empfangen.“ Er sei
gespannt, ,,wie viele Polen nach Berlin
kommen werden und dann erst merken,
dass sie gar nicht zur Messe zugelassen
werden.

In Berlin werden laut Prédlat Ronald
Rother am 22.09.2011 unangemeldete
BesucherInnen statt ins Olympiastadion
zueiner Live-Ubertragung der Eucharis-
tiefeier auf die davor liegenden Wiesen
gebeten. Auf den Erfurter Domplatz
werden am 24.09. nur die bisher ange-
meldeten 32.0000 BesucherInnen zuge-
lassen, wiahrend das Bistum Erfurt am
Tag davor zur ,,Marianischen Vesper*
im Eichsfeld eine Art von Abendkasse
fiir den kostenlosen Eintritt einrich-
ten wollte (Schauen www.wdr.de
13.07.2011).

Bund

Keine Fusion bei den
Bundespolizeibehodrden

Der neue Bundesinnenminister Hans-
Peter Friedrich (CSU) erklarte, dass
Bundespolizei und Bundeskriminalamt
(BKA)alseigenstindige Behorden erhal-
ten bleiben sollen. Bestimmte Bereiche
will er aber zusammenfiihren, so die Aus-
und Fortbildung und die Informations-
und Kommunikationstechnik. Zudem
soll es eine engere Zusammenarbeit
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mit dem Zoll geben. Im Dezember
2010 hatte die vom fritheren Chef des
Bundesamtes fiir Verfassungsschutz und
Ex-Staatssekretdrs Eckart Werthebach
geleitete Kommission aus Kosten-
und Effizienzgriinden eine Fusion vor-
geschlagen.  Friedrichs ~ Vorgédnger
Thomas de Maiziere hatte sich diese
Vorschldge zu eigen gemacht und eine
rasche Umsetzung angekiindigt. Dies
stieB auf heftigen Widerstand in der
Bundespolizei und beim BKA, von der
Belegschaftiiber die Gewerkschaften bis
hin zu den Présidenten Matthias Seeger
und Jorg Ziercke (SZ 29.06.2011, 6;
Prantl SZ 28.02.2011, 7).

Bund/Lander

Hacker dringen bei
Sicherheitsbehorden ein

Anfang Juli luden Hacker heim-
lich Daten iiber Observationen deut-
scher Zoll- und Polizeibehorden im
Zeitraum von Ende 2009 bis Ende 2010
von einem amtlichen Server herunter
und stellten einige Daten auszugswei-
se ins Netz. Die Verantwortung dafiir
ibernahm ein angeblicher Leiter einer
Hacker-Gruppe namens ,,No-Name-
Crew®. Betroffen von der Ausspdhung
waren das Zollkriminalamt (ZKA) und
einige Landeskriminalimter (LKA). Die
Staatsanwaltschaften in Karlsruhe und
KéIn ermitteln den Fall parallel wegen
schwerer Computersabotage und ande-
rer Delikte. Es gab zwei Festnahmen
und einige Gestidndnisse. Die Daten
waren auf einem russischen Server ab-
gelegt worden und konnten gesichert
werden, soweit das im Netz itiberhaupt
mdglich ist. Auf einer Internetseite fiihr-
te die Gruppe als Motivation an, sich ge-
gen einen Uberwachungsstaat wehren
zu wollen. So giben ,,Signale seitens
des politischen Establishments zu ver-
stehen, dass die Unantastbarkeit gewis-
ser Grundrechte nur eine Farce ist™.

Angegriffen wurden Daten aus dem
Peil- und Ortungssystem ,Patras®.
Dabei bringen Spezialisten der Polizei
oder des Zolls heimlich an Fahrzeugen
oder auch an Containern Sender an,
die mit Satelliten in Verbindung ste-
hen. Die Ermittelnden konnen dann
am Laptop oder am Computer verfol-
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gen, wann der Verddchtige bzw. der
markierte Gegenstand wo unterwegs
ist. Frither war hierzu die Kreuzpeilung
mit Hilfe von zwei Fahrzeugen noétig.
Patras hielt fest, wann eine Fahrt wo
begann, wie lange sie dauerte und wo
sie endete. In den Dateien waren keine
Namen von Verdédchtigen festgehalten.
Betroffen waren offensichtlich vor allem
Leute aus dem Bereich der organisier-
ten Kriminalitit. Fiir die MaBBnahme be-
darf es eines richterlichen Beschlusses.
Auch Testfahrten von Beamtlnnen und
Dienstfahrten wurden bei Patras gespei-
chert. Das Drittverwertungsinteressen
an den Daten war eher gering. Doch
ist der Imageschaden fiir die deutschen
Sicherheitsbehdrden gewaltig.

Der Fall ,Patras zeigt jenseits des
Medienzirkusses um die Hackerattacke
ein reales Problem in den Sicherheits-
behorden. Das System war mehr oder
weniger nebenher von Bundespolizisten
gebastelt worden. Sie verwendeten da-
fiir eine XAMPP-Installation ohne ech-
te Absicherung. Das ZKA und auch LKA
griffen gerne zu, da das System kosten-
frei genutzt werden konnte. Eine ver-
gleichsweise sichere Version hitte etwa
30.000 bis 50.000 Euro gekostet. Das
Bundeskriminalamt (BKA) hatte das
Angebot gepriift und es, offensichtlich
aus Sicherheitsgriinden, nicht verwendet.
Hiervon erfuhren aber die anderen Sicher-
heitsbehdrden nichts. In dem System
wurde am 08.09.2010 ein Trojaner ab-
gelegt, der aber keine Aktivitdt entfal-
tete. Ein junger Hacker berichtete in ei-
nem Internetforum, wie leicht es sei, bei
Sicherheitsbehérden einzudringen. Im
Mai 2011 wurden dann mindestens 42
Trojaner gepflanzt. Der Download fand
zwischen dem 03. und dem 06.07.2011
statt, wobei der gesamte Server herunter-
geladen wurde. Die Hacker glaubten,
ihnen sei Grofles gelungen, weil in den
Dateien immer von ,,Bundespolizei” die
Rede war, die das System entwickelt hat-
te. Der Dilettantismus war offensicht-
lich auf beiden Seiten gro3: Der wegen
rduberischer Erpressung vorbestrafte ar-
beitslose Haupthacker der ,,No-Name-
Crew" verwendete als Pseudonym ei-
nen Namen, unter dem ihn seit Jahren
die ganze Szene kennt (www.hei-
se.de 18.07.2011; SZ 18.07.2011, 5;
Leyendecker SZ 23./24.07.2011, 1, 5;
Der Spiegel 30/2011, 16).

Bund

Heranwachsender
verkauft gestohlene
T-Online-Daten

Der 21jéhrige Heranwachsende Thore
S. soll auf dem Schwarzmarkt Daten
von T-Online-KundInnen angekauft
und an Komplizen weitergegeben ha-
ben. Seit einigen Monaten ermitteln
die Staatsanwaltschaften aus Hamburg
und Bonn wegen gewerbsmaBigem
Computerbetrug. Die Téter sollen mit
Hilfe der Kundendaten sog. Software-
Keys zum Freischalten von Downloads
erworben und anschlieBend an Ebay-
Héndler verkauft haben. Den betroffe-
nen KundInnen wurde das in Rechnung
gestellt. Die Telekom geht davon aus,
»dass die Daten iiber Phising bei den
Kunden selbst gestohlen worden sind.*
Die Staatsanwaltschaft spricht von min-
destens 4200 Geschadigten. Zudem gebe
es,,deutlichmehrals4000 Beschuldigte®,
die die Software-Keys bei Ebay gekauft
haben sollen (Der Spiegel 25/2011, 67).

Bund

E-Mail-Betruger fingieren
Bundesfinanzministerium

Betriiger versuchten per E-Mail an
Konto- und Kreditkartendaten von
Steuerzahlerlnnen zu gelangen, indem
sie sich per Mail als ,,Bundesministerium
der Finanzen* ausgaben. Sie behaupte-
ten, die betroffenen Menschen hitten
zu viel Einkommenssteuer bezahlt. Um
diese zuriickzuerhalten, miisse ein an die
E-Mail angehédngtes Antragsformular
ausgefiillt werden, bei dem die Konto-
verbindung, die Kreditkartennummer
und das Passwort angegeben werden
sollen. Das Formular kénne nur onli-
ne ausgefiillt werden. Nachfragen per
Telefon wiirden nicht beantwortet. Das
Bundesfinanzministerium warnte da-
vor, auf solche E-Mails zu reagieren. Es
verschicke keine Anderungsbescheide
per Mail. Zustindig fiir Anderungen
von Steuerbescheiden und fiir Steuer-
erkldrungen sei das jeweilige Finanzamt
(SZ 04./05.06.2011, 31).

DANA ¢ Datenschutz Nachrichten 3/2011



Bund
,Esra“im Internet

Im Jahr 2003 war der Roman ,,Esra®
von Maxim Biller gerichtlich verbo-
ten worden, weil sich zwei Frauen dar-
in falsch dargestellt fiihlten; ihre wahre
Identitétseitrotz Fiktionalisierungleicht
zu erschlieBen. Im Jahr 2007 bestdtig-
te das Bundesverfassungsgericht letzt-
lich das gerichtliche Verbot und stellte
damit den Schutz des Personlichkeits-
rechts der beiden betroffenen Frauen
iiber die Freiheit der Kunst nach Art. 5
Grundgesetz (DANA 4/2007, 207 f.).
Inzwischen wurde das vollstdndige un-
zensierte Buch von Unbekannten ins
Netz gestellt und ist dort als Download
auf verschiedenen Seiten leicht ver-
fligbar. Helge Malchow, Chef von
Kiepenheuer & Witsch, der ,,Esra“ ver-
legt hatte, beteuerte: ,,.Der Verlag hat
damit nichts zu tun. Zwar waren wir
gegen das Verbot, aber es ist illegal,
ein Buch im Internet zu verdffentli-
chen, dessen Rechte einem nicht geho-
ren.” Sein Verlag behalte sich rechtli-
che Schritte vor, um zu verhindern, dass
»Esra® weiterhin im Internet verfiigbar
ist (Der Spiegel 28/2011, 102).

Bund

Strobele verlangt
Auskunft Gber E-Mail-
Uberwachung

Das Parlamentarische Kontrollgre-
mium fiir die Geheimdienste (PKGr)
des Deutschen Bundestags unterstiitzt
deren griinen Abgeordneten Christian
Strobele in seinem Bestreben, von der
Bundesregierung Aufkldarung zu be-
kommen, wie ein E-Mail-Austausch
zwischen ithm und dem mutmalBlichen
Islamisten Emrah E. an die Zeitschrift
Focus gelangt ist. Strobele bestétig-
te, dass er mit Emrah E. E-Mails aus-
getauscht hat. Diese miissten Geheim-
dienste bei der Uberwachung E.s
entdeckt haben. Strobele ist der Ansicht,
dass diese E-Mail nicht aufgehoben
und schon gar nicht an Journalistlnnen
weitergegeben werden durften (SZ
01.07.2011, 6).
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Bund

,Bild“ wehrt sich gegen
Presserat

Die Bild-Zeitung verdffentlichte am
02.08.2011 einen Text in eigener Sache,
der dem Deutschen Presserat vie-
le Anrufe und Zuschriften einbrachte:
Unter dem Titel ,,Diesen Kindesentfiihrer
soll Bild nicht mehr zeigen diirfen er-
klarte das Blatt, weshalb man trotz ei-
ner Riige der Medienwéchter wegen des
Personlichkeitsschutzes des Téters wei-
ter Fotos eines Mannes zeigt, der ein
Kind entfiihrte und Losegeld erpresste.
Bild rief dazu auf, dem Gremium die
personliche Meinung mitzuteilen, was
laut Presserat ,,sekiindlich geschah. Nur
ein kleiner Teil der Bild-LerserInnen
teilt demnach die Ansicht der freiwil-
ligen Selbstkontrolle der Presse (SZ
03.08.2011, 15).

Bundeslander

Polizeiliche Identifizierung
per Web2.0

Soziale Netzwerke wie Facebook oder
Twitter helfen der Polizei in mehreren
Bundesldndern bei der Ermittlung von
Verkehrssiinderlnnen. Dabei werden
Fotos von Radarfallen mit Facebook-
Fotos der FahrzeughalterIn und ihres
Bekanntenkreises verglichen, um die
Person zu finden, die beim Verkehrs-
verstof3 hinter dem Steuer sal3. Strafzettel
wegen liberhohter Geschwindigkeit wer-
den in der Regel an den Fahrzeughalter
des geblitzten Autos geschickt. Sal} die-
ser allerdings nicht am Steuer und weist
er die Ordnungshiiter darauf hin, kann
er nicht bestraft werden. Aufler beim
Falschparken gibt es in Deutschland
nicht die sogenannte Halterhaftung. Die
Polizei muss vielmehr die tatsdchliche
FahrerIn ermitteln. Hierfiir machen sich
die Ordnungsbehorden neuerdings die
sozialen Netzwerke im Internet zunut-
ze. Mit dem Namen der Halterln wis-
sen die Ordnungsbeamtlnnen, in wel-
chem Umfeld sie suchen miissen, da
das eigene Auto meist nur an Verwandte
oder gute Freundlnnen verlichen wird,
bei Firmenwagen ist in der Regel einE
MitarbeiterIn oder ein AngehdrigeR mit

dem Fahrzeug unterwegs. Dies grenzt
die Suche erheblich ein. Frither bedeu-
tete dies, dass man an den Haustiiren ge-
klingelt und nachgefragt hat, ob jemand
die FahrerIn kennt. Gerade im Freundes-
und Verwandtenkreis wollte jedoch nie-
mand den Bekannten belasten.

Uber die sozialen Netzwerke kann nun
nach der FahrzeughalterIn gesucht wer-
den, ohne den Biiroarbeitsplatz zu verlas-
sen. Bei Erfolg kann man bei Facebook
und Co. die jeweiligen Verwandten und
FreundInnen sehen, wenn die Nutzerln
es in puncto Datenschutz nicht so eng
sah und iber sich und Freundlnnen
freiziigig Auskunft gab. Die hinter-
legten Fotos konnen dann mit dem
,.Knollchenfoto* abgeglichen werden.
Bei Ubereinstimmung hat man regel-
méBig die VerkehrssiinderIn. Ein kon-
kretes Anwendungsbeispiel: Ein Fahrer
aus Hamburg war im September 2010
auf der Autobahn zwischen Miinster
und Osnabriick beim Dréingeln ge-
blitzt worden. Bei seiner Firma hief3 es,
man habe das Auto einem Mitarbeiter
zur Verfliigung gestellt, ob dieser ge-
fahren sei, wisse man aber nicht. Ein
Polizeibeamter aus Miinster recher-
chierte im Netz und stellte fest, dass
das Facebook-Profilfoto der geblitzten
Person so dhnlich sah, dass auch vor
Gericht kein Zweifel bestand, wer da zu
dicht aufgefahren war.

Der Sprecher des rheinland-pfilzi-
schen Innenministeriums David Freichel
kommentierte: ,Ich kann dabei keinen
Vorwurf erkennen.” SchlieBlich seien
die Daten 6ffentlich zugénglich. ,,Wenn
Profile dafiir gehackt werden, ist das
natiirlich illegal.“ Dennoch sieht dies
Barbara Korffer vom Unabhéngigen
Landeszentrum fiir Datenschutz Schles-
wig-Holstein (ULD) kritisch: ,,Ein sehr
fragwiirdiger Vorgang, da eine Viel-
zahl unverdédchtiger Personen betrof-
fen ist.”“ Sie rét, so restriktiv wie mog-
lich mit personlichen Daten und Bildern
umzugehen und die Einstellungen in so-
zialen Netzwerken so zu setzen, dass
nicht jedeR alle Informationen sehen
kann. In Rheinland-Pfalz wird erwo-
gen, der Netzrecherche einen rechtli-
chen Rahmen zu geben. Dies ist nach
Ansicht der stellv. Leiterin des ULD
Marit Hansen auch nétig. Zwar konne
man der Polizei nicht verbieten, 6ffent-
lich zugidngliche Bilder zu verwenden.
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Die Beamtlnnen miissten sich jedoch
im Klaren sein, dass der Betreiber des
Web2.0-Dienstes, moglicherweise mit
Sitz in den USA, herausfinden kann,
fiir wen sich die deutsche Polizei inter-
essiert. So kann z. B. Facebook Listen
der Personen anlegen und Einblicke
in interne Ermittlungen bekommen:
,Wenn Facebook weil3, dass die Polizei
mein Profil angesehen hat, kann es
passieren, dass ich Probleme bekom-
me, z. B. bei der Einreise in die USA.
SchlieBlich weill niemand, ob ich wegen
zu schnellen Fahrens oder Terrorismus
iberpriift wurde (Mormann, Havlat
SH-Z 12.05.2011, 2, TM1; Thiele SZ
13.05.2011, 21).

Bayern

Viele Polizeitrojaner
im Einsatz

Mehr als bisher bekannt nutzt die
Polizei den sog. Bayerntrojaner. Auf
Anfrage der Griinen im Landtag rdumte
das Justizministerium in Miinchen ein,
dass die umstrittene Spionagesoftware
zwischen 2009 und 2010 insgesamt fiinf-
mal in Augsburg, Niirnberg, Miinchen
und Landshut zur Anwendung kam.
Dabei sollten banden- und gewerbs-
méBiger Betrug, oder der Handel mit
Betdubungs- und Arzneimitteln aufge-
klart werden. Die Software ermoglicht
es den Ermittelnden, Internettelefonate
und Chatverkehr abzufangen so-
wie Bilder und andere Dateien zu ko-
pieren. Bei einem Uberwachungsfall
aus dem Jahr 2009 waren fast 30.000
Screenshots gemacht worden, in den an-
deren Fillen lagen die Zugriffe bei weit
iiber 10.000. Die Rechtslage ist strittig.
Ein 2008 von Bayern im Bundesrat vor-
gelegter Gesetzentwurf scheiterte. Das
Landgericht Landshut hatte im Januar
2011 einen derartigen Lauschangriff als
rechtswidrig eingestuft (DANA 1/2011,
37 f.). Die Fahndenden fanden trickrei-
che Wege zum Aufspielen der Trojaner:
Einmal half der Zoll am Miinchner
Flughafen. Einmal wurde der Spion
per Remote-Installation aufgespielt.
Dreimal nutzten die Ermittelnden eine
Hausdurchsuchung. Die innenpolitische
Sprecherin der Griinen im Bayerischen
Landtag Susanna Tausendfreund kom-
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mentierte: ,,Die bayerischen Behorden
scheinen keinerlei Unrechtsbewusstsein
an den Tag zu legen und offenbaren
eine erschreckende Kaltschniuzigkeit
im Umgang mit rechtsstaatlichen
Grundsidtzen. Wer wahllos tausende
von Seiten kopiert, kann doch kaum
sicherstellen, dass nur Informationen
gespeichert werden, die mit einem
Kommunikationsvorgang in Verbindung
stehen® (Der Spiegel 26/2011, 18; gru-
en-digital.de/2011/06).

Bayern

Bing Streetside mit
Vorab-Widerspruchsrecht

Nach einem langeren Streit mit deut-
schen Datenschutzbehdrden hat der US-
Konzern Microsoft eingelenkt und seine
Strategie beim Umgang mit den Fotos fiir
seinen geplanten Panorama-Kartendienst
Bing Streetside gedndert. Der Leiter des
bayerischen Landesamts fiir die Daten-
schutzaufsicht in Ansbach, Thomas
Kranig, teilte mit, dass die Betroffenen
der Bilderfassung ihrer Hauser durch
Kameraautos die Moglichkeit einge-
rdumt bekommen, eine Verdffentlichung
bereits im Vorfeld abzulehnen. Vom
01.08. bis 31.09.2011 kdnnen die Haus-
besitzerlnnen Microsoft mitteilen, ,,dass
ihre Haus- oder Wohnungsansicht nicht
online verdffentlicht werden darf™. Als
Adressat des Widerspruchs wird ange-
geben: Microsoft Deutschland GmbH,
Widerspruch Bing Maps Streetside,
Postfach 101033, 80084 Miinchen. Das
Widerspruchsformular wurde im Internet
bereit gestellt. Nach der Frist haben
Widerspriiche erst eine Wirkung, nach-
dem die StraBBenansichten bereits in Netz
gestellt worden sind. Seit Ende Mai 2011
lasst Microsoft von der Firma Navteq die
50 groften Stiadte der Bundesrepublik ab-
fahren und die Fronten der Wohnhéuser,
Biiros und Geschifte fotografieren.
Begonnen wurde in Niirnberg, Fiirth und
Erlangen. Insgesamt sollen gut 150.000
Streckenkilometer aufgenommen wer-
den. Die ersten Aufnahmen sollen Herbst
im Internet zugénglich gemacht werden.

Mit Streetside tritt Microsoft in
Konkurrenz zu Googles Street View. Im
Gegensatz zu Microsofts anfénglicher
Absicht hatte Google vorab — auch auf

Forderung der Datenschutzbehdrden —
einen Widerspruch vor dem Online-Start
von Street View ermdglicht. Microsoft
hatte wiederum geplant, das Material
zundchst auf seine Internetseite zu stel-
len, ohne die Betroffenen zu involvie-
ren. Diese sollten erst nachdem die
Aufnahmen online stehen, eine Léschung
des Materials beantragen kdnnen. Dies
Vorgehensweise war vom Diisseldorfer
Kreis, dem Zusammenschluss der
Datenschutzaufsichtsbehorden, als nicht
ausreichend kritisiert worden. Bundes-
verbraucherschutzministerin Ilse Aigner
(CSU) begriiite, dass das Unternechmen
einlenkt: ,,Wichtig fiir die Biirger ist, dass
eine zuverldssige und unbiirokratische
Widerspruchsméoglichkeit — geschaffen
wird“ (www.tagesschau.de 09.06.2011;
www.taz.de 09.06.2011; SZ 10.06.2011,
30; PE LDI NRW 28.07.2011).

Bayern

Verdeckte Ermittler auf
Pay-TV-Abo-Kundenfang

Der Miinchner Abo-Fernsehsender
Sky setzt verdeckte Ermittler ein, um an
mehr KundInnen zu kommen. Diese wer-
den vorwiegend Samstag nachmittags in
Café-Bars und kleinere Gaststétten ge-
schickt, um zu kontrollieren, ob den
Gisten mit geborgten Sky-Codes-Karten
eine Fernsehiibertragung von Fufiball-
Bundesligaspielen geboten wird. Eine
Anwaltskanzlei aus Berlin fordert die
Wirte anschlieBend zur Zahlung von
3.000 Euro und zur Unterzeichnung einer
strafbewehrten Unterlassungserkldrung
auf. Der Betrag wird auf 300 Euro re-
duziert, wenn der Gastwirt ein Sky-
Abovertragabschlieft. Einemporter Wirt
im Raum Augsburg, der am 30.04.2011
das Spiel Bayern-Schalke gezeigt haben
soll, erstattete nun seinerseits Anzeige
wegen falscher Anschuldigung. Einige
der Betroffenen versicherten, sie hit-
ten nicht einmal einen Fernseher im
Gastraum und bekamen recht. In den
Augsburger Féllen hatte der Kontrolleur
die verbotene Fuflballiibertragung frei
erfunden. Dessen ungeachtet rechtfer-
tigte Sky-Sprecher Wolfram Winter die
Kontrollbesuche: ,,Wir machen das viel
héufiger als frither. Unsere Beweise sind
so, dass daraus durchaus valide juristi-
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sche Vorgingeentstehen.“ ZurReduktion
der Strafe im Fall eines Abo-Vertrages:
,»Wir sind ja nicht an einer gerichtlichen
Auseinandersetzung interessiert, Wwir
wollen, dass die Leute unsere Kunden
werden. Und die Umwandlungsquote ist
inzwischen richtig hoch™ (Der Spiegel
23/2011, 81).

Bayern

LDA wird unabhangiger

Mit Wirkung zum 01.08.2011 trat
eine Anderung des bayerischen Daten-
schutzgesetzes in Kraft, wodurch das
Landesamt fiir Datenschutzaufsicht
(LDA) in Ansbach als Aufsichtsbehorde
fir den Datenschutz im nicht-6ffent-
lichen Bereich geméll dem Urteil des
Europiischen Gerichtshof (EuGH) vom
09.03.2011 unabhédngig werden soll.
Gemil dem Gesetz ist der Amtssitz
des LDA Ansbach; es wird von einem
Prisidenten mit der Besoldungsgruppe
B3 geleitet, der die Befdhigung zum
Richteramt besitzen und iiber Ver-
waltungserfahrung verfiigen muss und
der fiir jeweils 5 Jahre gewahlt wird.
RegelungenzurFach-undRechtsaufsicht
gibt es nicht; die Dienstaufsicht ist ent-
sprechend der fiir den Présidenten des
Obersten Rechnungshofes geregelt.

Der bisherige Leiter des LDA, Thomas
Kranig, wurde vom bayerischen Innen-
minister zum ersten Présidenten des
Amtes ernannt. ,Im Zuge des letzten
Schrittes der Unabhingigkeit, so das
LDA, erhielt es eine eigene Homepage,
die unter www.lda.bayern.de erreich-
bar ist. Das LDA ist fiir die aufsichtli-
che Kontrolle wie fiir den Erlass von
Bufigeldbescheiden zustdndig. Es bestand
zur Zeit des rechtlichen Wechsels aus 12
MitarbeiterInnen und soll bis Ende 2011
auf 16 aufgestockt werden, wozu dann
auch zwei [T-SpezialistInnen gehoren sol-
len (PM LDA 04.08.2011; BayGVBI. Nr.
14/2011 v. 20.07.2011, 307 f.).

Berlin

Regierungssprecher
Seibert bei Google+ nicht
echt

Die Bundespressekonferenz teilte am
13.07.2011 in Berlin mit, dass ein mit
Texten und Fotos des Sprechers der
Bundesregierung Steffen Seibert getarnte
Profilimneuensozialen Netzwerk Google
Plus (Google+) ,,nicht echt sei. Deshalb
werde Verbindung zum Internetkonzern
Google hergestellt. Google wies dar-
auf hin, dass alle Nutzenden bei dem
Ende Juni gestarteten Dienst Profile
melden konnen. Dabei kdnnten sie an-
geben, auf ein gefélschtes Profil gesto-
Ben zu sein. Der falsche Seibert kopierte
auf Google+ offensichtlich die Eintrdge
des Regierungssprechers aus dessen of-
fiziellem Profil bei Twitter. Dort ist der
Sprecher von CDU-Bundeskanzlerin
Angela Merkel seit Februar 2011 als @
regsprecher préasent (SZ 14.07.2011).

Berlin

Schulerlnnen bewerten
Lehrkrafte

Die Berliner Lehrerschaft kann ihren
Unterricht kiinftig durch SchiilerInnen
bewerten lassen. Das ,,Selbstevaluations-
portal“ des Instituts fiir Schulqualitdt
gibt die Moglichkeit, Riickmeldungen
zum Unterricht einzuholen. Die Senats-
verwaltung fiir Bildung teilte mit, dass
vom neuen Schuljahr 2011/2012 an
alle Lehrerlnnen das Portal minde-
stens einmal in zwei Jahren nutzen sol-
len. Es wurde 2008 online gestellt und
wird von einigen Schulen bereits ge-
nutzt. Enthalten sind sowohl Fragen zur
Unterrichtsqualitét als auch zu einzelnen
Féachern. Die Befragungen sind anony-
misiert. Riickschliisse auf die bewerten-
den Schiilerlnnen sollen nicht moglich

Jetzt DVD-Mitglied werden:

sein. Nach Abschluss der Befragung er-
halten die Lehrkrifte eine elektronische
Auswertung (SZ 01.08.2011, 18).

Hessen

Datenklau bei
Neckermann mit uber 1
Mio. Betroffenen

Hacker haben beim Versandhéndler
neckermann.de Namen und Mail-
adressen von 1,2 Millionen Gewinn-
spielteilnehmerlnnen  gestohlen. Das
Unternehmen berichtete, dass sich die
Gewinnspieldaten auf einem ,,Neben-
System* befunden haben, der Firmen-
Hauptserver mit den Daten aller
KundInnen des Onlineshops sei nicht
betroffen. Dem Versandhindler ist der
Angriff am 26.05.2011 aufgefallen. Am
31.05. informierte dann neckermann.
de die Betroffenen in einer Rundmail
uber den Vorfall: ,,Nach Bekanntwerden
der Straftat sowie nach umgehenden
Ermittlungen des Tathergangs haben wir
die Sicherheit des angegriffenen Servers
wieder hergestellt und zusitzlich ver-
starkt.*

Bis dahin soll es bereits zur Versen-
dung von Spammails an diec Gewinn-
spielteilnehmerlnnen gekommen sein.
Neckermann.de riet seine KundInnen,
keine Mails von unbekannten Absendern
zu 6ffnen. Die Sicherheit im Sysem sei
verstérkt worden. Keinen Schutz gibt die-
ser Ratschlag, wenn ein Angreifer Mails
mit gefélschtem Neckermann-Absender
verschickt. Fiir besorgte KundInnen hat-
te das Unternchmen eine kostenfreie
Hotline mit einer 0800er Nummer ein-
gerichtet. Neckermann.de hatte nach
eigenen Angaben auBlerdem bei der
Staatsanwaltschaft Frankfurt Anzeige ge-
gen Unbekannt gestellt und die zustindi-
ge Datenschutzbehdrde iiber den Vorfall
informiert (www.heise.de 31.05.2011;
SZ 01./02.06.2011, 20).

www.datenschutzverein.de
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Niedersachsen

Unabhangigkeit des
Datenschutzbeauftragten
in Verfassung

In Umsetzung der Forderung des
Europdischen Gerichtshofes (EuGH)
vom Mirz 2010, wonach die Daten-
schutzbehdrden in Deutschland bei der
Austibung ihrer Kontrollfunktionen von
staatlicher Aufsicht unabhingig sein
miissen, wurde vom Niedersdchsischen
Landtag am 29.06.2011 einstimmig
eine Verfassungsédnderung beschlossen,
wonach der dortige Landesbeauftragte
fir Datenschutz (LfD) seine vdllige
Unabhingigkeit garantiert bekommt.
Der LfD Niedersachsen, Joachim
Wahlbrink, begriiite diese Stirkung
der Grundrechte iiber die Rechtsposi-
tion der Aufsichtsbehorden: ,Ihre
Entscheidungen konnen nur so iiber je-
den Verdacht der Parteilichkeit erha-
ben sein.“ In seiner Behorde sind 29
Personen beschéftigt, einige von ihnen
in Teilzeit. Sie sind zustidndig fiir ca.
300.000 Firmen, iiber 1000 Kommunen
und die Landesbehdrden bzw. -dienst-
stellen. Im Jahr 2010 wurden rund 3000
Eingaben bearbeitet (PE LfD Nds. N.2
2/11 vom 29.06.2011).

Niedersachsen

Bankdaten von
Westermann-Kundlnnen
abgefischt

Zehntausende  Internet-KundInnen
des Schulbuchverlags Westermann sind
Opfer eines Hackerangriffs geworden.
Verlagssprecher Rainer Westermann
teilte am 08.07.2011 in Braunschweig
mit, dass von Russland aus Kundendaten
mit Bankverbindungen kopiert worden
sind. Alle betroffenen KundInnen sowie
der Landesbeauftragte fiir Datenschutz
(LfD) seien unverziiglich informiert wor-
den. Die KundInnen wurden aufgerufen,
ihre Kontobewegungen im Blick zu be-
halten und verdichtigen Abbuchungen
zu widersprechen. In diesem Fall miisse
die Bank das Geld zuriickbuchen. ,,Wir
gehen davon aus, dass unseren Kunden
so kein Schaden entstehen wird.”“ Die
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Sicherheitsmechanismen hitten den
Hackerangriff am 27.06. erkannt und
gemeldet. Der Verlag habe sein Online-
Bestellsystem daraufhin iiberpriift und
Schwachstellen geschlossen. AuB3erdem
sei ein unabhingiger Experte mit der
Kontrolle des gesamten Systems beauf-
tragt worden. Fiir Riickfragen richtete
der Verlag auflerdem eine Hotline ein.
Firmen miissen Hackerattacken seit April
2010 melden. Der LfD teilte mit, dass er
priife, wie es um die Datensicherheit in
dem Unternehmen bestellt sei, um eine
Wiederholung zu vermeiden (www.hei-
se.de 08.07.2011).

Nordrhein-Westfalen

Rewe-Kundinnendaten
im Internet

Nach einem Hackerangriff auf die
Sammelbild-Tauschboérsen des Handels-
konzerns Rewe haben unbekann-
te Hacker Zchntausende Datensétze
von Rewe-Kundlnnen im Internet ver-
offentlicht, so ein Rewe-Sprecher am
20.07.2011: ,,Es wurde gestern eine si-
gnifikant hohe Anzahl unserer Daten
ins Netz gestellt.“ Es handele sich
um E-Mail-Adressen und dazu gehd-
rende Passworter von bis zu 45.000
KundInnen, die sich auf einer Rewe-
Seite angemeldet hatten, um Tier- oder
FuBballbilder zu tauschen. Andere
Quellen sprachen 52.000 Datensitzen.
Die Internet-Tauschbdrse wurde von
einem externen Dienstleister entwik-
kelt und betrieben. Dieser hatte die
Anmeldedaten unverschliisselt gespei-
chert. In einigen Féllen hatten mit den
erlangten Daten Unbekannte eingekauft.

Die Hacker hatten zwei Rewe-Kunden-
datenbanken geknackt. Die Sicher-
heitsliicke hatte nach den Angaben des
Sprechers etwa zwei Wochen lang be-
standen, ehe sie bemerkt und behoben
worden sei. Zunichst hatte es geheillen,
es sei unklar, ob die Daten kopiert wur-
den. Ein Tippgeber aus der Szene hatte
das Unternehmen aufdas Leck hingewie-
sen. Sensible Daten wie Bankkonten-
oder Kreditkartennummern waren laut
Rewe nicht betroffen. Das Unternchmen
hatte die Offentlichkeit iiber die Panne
informiert und Betroffenen geraten, ihre
Passworter zu dndern. Fremde E-Mail-

Adressen werden von Datendieben nach
Expertenangaben gerne fiir den Versand
personalisierter Spam-Mails genutzt.
Wird auch das Passwort geklaut, steigt
die Gefahr des Missbrauchs. Da Internet-
Nutzer oft dasselbe Passwort fiir ver-
schiedene Dienste verwenden, kon-
nen sich die Hacker Zugang zu diesen
Diensten verschaffen oder unter frem-
dem Namen einkaufen.

Der Handelskonzern entschuldigte
sich bei seinen KundInnen und versprach
bessere Sicherheitsmafinahmen. Kiinftig
wiirden samtliche Kundendaten, die auf
Servern von Dienstleistern liegen, ver-
schliisselt. Vorstandsmitglied Lionel
Souque: ,,Rewe entschuldigt sich bei al-
len Betroffenen fiir die Verunsicherung
und die Unannehmlichkeiten, die ih-
nen durch diesen Hackerangriff entstan-
den sind.“ Der Landesbeauftragte fiir
Datenschutz fiir Nordrhein-Westfalen,
Ulrich Lepper, wies darauf hin, dass
noch viele offene Fragen bestiinden. Es
sei zum Beispiel nicht ersichtlich, wa-
rum jemand, der an der Sammelbdrse
teilnimmt, seine Postadresse angeben
soll. Auch die vertraglichen Regelungen
zwischen Rewe und dem Dienstleister,
der die Datenbank erstellt hat, seien der
Datenschutzbehérde noch unklar. Nach
Bekanntwerden des Datenlecks waren
die Seiten von Rewe, der Discounttochter
Penny und der Baumarktkette Toom
flir mehrere Tage offline und ,,we-
gen Wartungsarbeiten™ nicht erreich-
bar. Schon wenig spéter ermittelte
die Kolner Polizei den mutmaBlichen
Téter. Ein 23jdhriger Mann aus Issum
am Niederrhein sei fliichtig. Bei einer
Durchsuchung seiner Wohnung sei um-
fangreiches Datenmaterial sichergestellt
worden (www.spiegel.de 19.07.2011 u.
22.07.2011; www.zeit.de 20.07.2011;
SZ 21.07.2011, 19; SZ 06./07.08.2011,
12).

Nordrhein-Westfalen

Ergo-Versicherung diskri-
minierte Auslanderinnen

DieErgo-VersicherungsgruppemitSitz
in Diisseldorf hat gemaf Presseberichten
bei der Vergabe von Auto-Policen
AuslianderInnen besonders gepriift und
diskriminiert. Gemaf3 Angaben von ehe-
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maligen Vertretern der Ergo-Tochter
DAS galten potenzielle KundInnen etwa
aus Italien, Polen oder Russland minde-
stens bis Anfang 2010 als ,,unerwiinsch-
tes Risiko”. KundInnen mit ausldndi-
schen Namen seien auch bei Vorliegen
der deutschen Staatsangehorigkeit nur
in Ausnahmefillen angenommen wor-
den. Die Vorwiirfe basieren auch auf
einem Entwurf fiir eine Priifziffer
des Versicherers, die sich ,,Kasko fiir
Italiener” nannte. Ein Ergo-Sprecher
meinte, die sei ,,sicherlich eine sehr un-
gliickliche Bezeichnung® gewesen. Die
Priifziffer sei nur eine von vielen ge-
wesen, die bei der Aufnahme von po-
tenziellen Kundlnnen beriicksichtigt
worden sei: ,In unseren Kfz-Tarifen
gibt es seit 1995 keine Zuschldge oder
Ahnliches, was an die Nationalitit des
Kunden gekniipft ist. Eine Auswertung
unseres Bestandes "Deutsche versus an-
dere Nationalitdt” zeigt keine Ungleich-
behandlung.* Die Beschuldigungen be-
deuten fiir die Versicherungsgruppe
einen weiteren Imageschaden, nach-
dem Enthiillungen tiber eine Sex-Party
in Budapest fiir seine Top-Vertreter be-
kannt wurden, und, dass die Tochter
der Miinchener Riick Riester-Vertrige
mit falschen Kostenberechnungen ver-
kauft hatte und KundInnen ungeeignete
Versicherungspolicen angedreht worden
seien (SZ 25.07.201, 17).

Nordrhein-Westfalen

Anonymer Zwangs-
Online-Eignungstest flr
Studierende

Die RWTH Aachen fiihrt als erste
deutsche Hochschule einen Online-
Eignungstest fiir Studienanfingerlnnen
ein. Damit will die Universitdt die Zahl
der Studienabbriiche senken. An der
dreistufigen Eignungsbewertung sol-
len die Teilnechmenden sehen, ob das
anvisierte Fach fiir sie ratsam ist. Vom
Wintersemester 2011/2012 an wird der
anonyme, bis zu zwei Stunden dau-
ernde Test zur Pflicht. Dabei werden
Grundkenntnisse zu dem jeweiligen
Fach abgefragt, im Fach Maschinen-
bau etwa Fragen zum technischen
Grundverstdndnis  gestellt. An der
Hochschule mit 33.000 Studierenden
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brechen in den Geisteswissenschaften
70% der Immatrikulierten ihr Studium
vor dem Abschluss ab, in Naturwissen-
schaften ca. 60% (SZ 06./07.08.2011, 6).

Sachsen

Funkzellenabfrage bei
Antinazi-Demonstration

Die Abfrage

Bei Protesten gegen Neonazi-
Aufmaérsche am 19.06.2011 in Dresden
hat die sdchsische Polizei zwischen 13
und 17.30 Uhr die Handy-Verkehrsdaten
von tausenden Demonstrantlnnen und
Anwohnenden erfasst und anschlie-
Bend ausgewertet. Mit Beschluss des
Amtsgerichts wurde eine sogenann-
te Funkzellenauswertung durchgefiihrt.
Von allen HandybesitzerInnen, die sich
zu dieser Zeit in dem Gebiet authiel-
ten, waren ein- und ausgehende Anrufe,
SMS und die jeweilige Position er-
fasst worden, einschlielich die von
RechtsanwiltInnen, Journalistinnen und
einigen Bundestags- und Landtagsabge-
ordneten.

Dabei ldsst sich die Polizei von den
Mobilfunkbetreibern mitteilen, wel-
che Handys wann an bestimmten
Funkmasten eingebucht waren. Jedes
angeschaltete Mobiltelefon sucht stin-
dig nach Funkmasten in seiner Néhe
und meldet in kurzen Abstinden den
Standort. Dabei iibermittelt es u. a. seine
Rufnummer und seine Gerdtenummer,
die sog. IMEI. Beim Funkmast werden
die Daten genutzt, um Verbindungen zum
Telefonieren oder Surfen herzustellen.
DieBetreiberundeinige Telefonhersteller
speichern die Daten fiir eine begrenzte
Zeit. Zwar besagen diese Daten nichts
iiber den Inhalt der Kommunikation.
Doch lassen sich Bewegungs- und
Kommunikationsprofile der Betroffenen
erstellen. Die GroBe des Gebiets ei-
ner Funkzelle hdngt von der Dichte der
Besiedelung und der Auslastung ab.
Daher sind in Stiddten die Funkzellen
kleiner als auf dem Land und umfassen
oft nur einen Stadtteil. Die Malinahme,
beiderzwangslaufig viele Unverdéchtige
und Unbeteiligte erfasst werden, ist in §
100g der Strafprozessordnung (StPO)
geregelt.

Als Begriindung wurde vom Sprecher
der Staatsanwaltschaft Haase zu-
nichst ein Verfahren wegen schweren
Landfriedensbruchs gegen Unbekannt
wihrend gewalttdtigen Ausschreitungen
stidlich des Hauptbahnhofs angegeben.
In der richterlichen Anordnung wur-
de die MaBnahme damit begriindet,
es sollten gewaltsame Ubergriffe von
Gegendemonstranten auf Polizeibeamte
besserverfolgtwerdenkoénnen. Die Daten
wurden auch im Rahmen von Ermitt-
lungen gegen Menschen genutzt, denen
die friedliche Storung der angemelde-
ten Nazi-Demonstration vorgeworfen
wurde. Die MaBnahme wurde iiber die
Akteneinsicht von Rechtsanwéltlnnen
bekannt. Ein Sprecher der Staatsan-
waltschaft erklarte, nachdem erste
Kritik an der Datenerhebung aufkam,
seine Behorde werde kiinftig die ak-
tuellen Daten im Zusammenhang mit
Verfahren wegen Verstoles gegen das
Versammlungsgesetz nicht mehr ver-
werten.

Trotz der aufkeimenden massiven
Infragestellung fiihrte die séchsische
Polizei die massenhafte Auswertung der
Handydaten fort. Bis Ende Juni 2011
hatten die Ermittlungsbehdrden in iiber
40.000 Fallen die Namen, Adressen
und Geburtsdaten, also sogenannte
Bestandsdaten von Handynutzern er-
mittelt. Zuvor hatte das séchsische
Innenministerium lediglich von 460
Fidllen gesprochen. Geliefert worden
waren bei den Funkzellenauswertungen
uber 1.034.000 , Verkehrsdaten von
rund 330.000 Geriten.

Die Staatsanwaltschaft Dresden versi-
cherte, dass auch die von den Betreibern
zunédchst mitgeschickten personenbezo-
genen Bestandsdaten nicht ausgewer-
tet oder verwendet worden seien. Das
Landeskriminalamt Sachsen habe spi-
ter im Zuge weiterer Ermittlungen ent-
sprechende Namen und Anschriften
von rund 250 Personen selbst abge-
fragt. Diese sollen offenbar als po-
tenzielle Téter in Betracht gekom-
men sein. Die restlichen Bestandsdaten
wiirden, so die Staatsanwaltschaft, ge-
l6scht, ,,sobald dies technisch mog-
lich ist*. MutmaBliche TéterInnen ha-
ben die Strafverfolgungsbehdrden trotz
der aufwindigen und datenintensiven
Verfahren sowie der Befragungen von
rund 4.000 Zeuglnnen nicht dingfest
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machen konnen. Die Betroffenen ha-
ben weder eine Benachrichtigung, eine
Information iiber die Datenléschung
noch eine Entschuldigung erhalten.
Die Innenexpertin der SPD-Fraktion
in Sachsen, Sabine Friedel, wies dar-
auf hin, dass zudem gleich von meh-
reren weiteren Tagen Handy-Daten ab-
gefischt worden seien. Der Sinn und
Zweck dieses Vorgehens erschlieB3e sich
ihr nicht.

...und mehr

Das polizeiliche Vorgehen gegen
Gegendemonstranten des Neonazi-Auf-
marschs hatte bereits zuvor fiir Furore
gesorgt, weil Beamte des Landes-
kriminalamtes (LKA) am Rande der
Demonstration eine Groflrazzia gegen
linke Gruppen durchgefiihrt hatten,
die den Naziaufmarsch stéren wollten.
Dabei hatte die Polizei unteranderem ein
Haus gestiirmt, in dem sich ein Partei-
biiro der Linken, eine Anwaltspraxis
sowie das Verbindungsbiiro des lin-
ken Aktionsbiindnisses befunden hat-
ten. Als Legitimationsmuster dien-
te der § 129 Strafgesetzbuch (StGB),
also der Verdacht einer ,kriminel-
len Vereinigung®, der aufzukldren sei.
Dieses Muster wurde dann auch bei
der Funkzellenabfrage verwendet.
Die Aktion wurde von Bundestags-
Vizeprasident Wolfgang Thierse (SPD)
massiv kritisiert.

Am 30.06. wurde aullerdem zu-
sdtzlich bekannt, dass die Polizei im
Umfeld der Anti-Nazi-Demonstration
nicht nur Handydaten ausgewer-
tet, sondern auch Gespriche abge-
hort und SMS-Nachrichten mitgele-
sen hat. In einer von Innenminister
Markus Ulbig (CDU) im Séachsischen
Landtag verlesenen Erklarung besta-
tigte die Staatsanwaltschaft Dresden
Medienberichte, dass im Rahmen an-
derer Ermittlungen Gespriache von
zwel Mobilfunkanschliissen abgehort
wurden. Dariliber hinaus hatte es ge-
heiflen, die Behorden hitten auch ei-
nen sogenannten IMSI-Catcher ein-
gesetzt. Damit ldsst sich die auf der
SIM-Karte eines Handys gespeicher-
te eindeutige Netzteilnehmerkennung
(International ~ Mobile  Subscriber
Identity, IMSI) in einer Funkzelle orten.
Zudem konnen mit Hilfe des Catchers
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Gesprache mitgeschnitten werden. Das
Innenministerium hatte den Einsatz ei-
nes IMSI-Catchers im Rahmen der
Demonstrationsaufkldrung  zunédchst
dementiert, aber nicht ausschlielen
kénnen, dass er ,in einem anderen
Ermittlungsverfahren™ eingesetzt wor-
den sei. Tatsdchlich wurden im Rahmen
von Ermittlungen gegen mutmaBliche
Linksextremistlnnen auf richterlichen
Beschluss die Gespriache und SMS von
zwei Mobilfunkanschliissen tiberwacht.
Zur Ortung sei ein IMSI-Catcher ein-
gesetzt worden, mit dem aber keine
Inhalte aufgezeichnet worden seien.
Um das Verfahren nicht zu gefahrden,
seien die Informationen erst jetzt verof-
fentlicht worden.

Etwa einen Monat spiter wurde be-
kannt, dass Strafverfolgungsbehordenin
Dresden schon knapp zwei Jahre zuvor
umfangreiche Funkzellenabfragen vor-
nahmen. Sie hatten sich im September
2009 mit einem richterlichen Beschluss
an Mobilfunkbetreiber gewandt, um
einen bereits fiinf Monate zuriicklie-
genden Brandanschlag auf einen Fuhr-
park der Bundeswehr in der Elbstadt
aufzukldren. Daraufhin erhielten sie
iiber 1,1 Millionen Verbindungs- und
Standortdaten. Zudem {ibermittelten
die Telekommunikationsunternehmen
unaufgefordert personenbezogene In-
formationen wie Name und Anschrift
von 82.665 Personen.

In einem anderen Fall hatten sich die
Ermittlungsbehdrden 162.000 Kassen-
zettel einer Baumarktkette aus Filialen
in ganz Deutschland schicken lassen,
nachdem am Tatort ein ungeziindeter
Brandsatz in einer Kiste entdeckt wurde,
die nur unter einer Handelsmarke erhalt-
lichist. Spater fragten sie die Funkzellen
ab, bei der die Mobilfunkanbieter die
zustdndigen Behdrden dank der da-
mals noch geltenden Vorratsdaten-
speicherung auch im Nachhinein mit
reichlich  Informationen versorgen
konnten. Das Auskunftsersuchen habe
sich ,,auf den Umkreis des Tatortes des
Brandanschlags™ beschridnkt, betonte
die sdchsische Landesregierung in ih-
rer Antwort auf eine Anfrage der SPD-
Landtagsfraktion. Die dabei iiber meh-
rere Tage erhobenen Datensitze seien
aber nicht mit den Zahlungsvorgédngen
der Baumarktkette abgeglichen wor-
den.

Reaktionen
Ein  Sprecher des Sichsischen
Datenschutzbeauftragten Andreas

Schurig erkldrte, es werde gepriift, ob
der Eingriff gerechtfertigt war und ob
nicht viel zu viel Unschuldige betroffen
waren. Schurig will auch die weiteren in
diesem Zusammenhang bekannt gewor-
denen Fille genau so untersuchen wie die
Abfrage hunderttausender Verbindungs-
und Standortinformationen im Rahmen
der Protestaktionen gegen einen geplan-
ten Neonazi-Aufmarsch im Februar.
Immerhin sei das Ganze in einem
Wohngebiet geschehen. Linke Gruppen
und Anhdnger der Antifa sahen im
Vorgehen der sichsischen Polizei ei-
nen gezielten Versuch, vor kiinfti-
gen Anti-Nazi-Demonstrationen ab-
zuschrecken. Die Fraktionsvize der
FDP-Bundestagsfraktion Gisela Piltz:
»Das Grundrecht auf Versammlungs-
freiheit darf nicht dadurch untergra-
ben werden, dass jeder, der an ei-
ner Demonstration teilnimmt, einem
Generalverdacht unterstellt wird. Das
Vorgehen der sdchsischen Ermittler sei
,offensichtlich unverhéltnismafBig™.
Ahnlich der rechtspolitische Sprecher
der Bundestagsfraktion der Linkspartei,
Wolfgang Neskovic: ,,Die Funkzellen-
abfrage trifft friedliche Demonstranten
und Anwohner. Nach der einschlagigen
Rechtsprechung diirfte sie rechtswidrig
gewesen sein“, weil sie nicht geeignet,
erforderlich und auch nicht verhéltnis-
méfig gewesen sei.
Bundestagsvizepriasident ~ Wolfgang
Thierse (SPD), der an der Demon-
stration teilgenommen hatte, sprach von
einem ,skandalosen Vorgang“: ,Die
Geisteshaltung, die hinter einer solchen
Respektlosigkeit gegeniiber den Biirger-
rechten steht, kann zu einer Bedrohung
fir die Demonstrationsfreiheit, fiir
Rechtsstaatund die Demokratie werden.*
Der Deutsche Journalistenverband pro-
testierte ebenfalls gegen die Mafinahme.
Der griine Bundesvorstand Malte Spitz
duBerte, seine Partei sdhe sich in ihrer
Ablehnung der Vorratsdatenspeicherung
bestérkt. Durch diese anlasslose Speiche-
rung von Verbindungsdaten konnen
noch Monate nach einer Demo ermittelt
werden, wer an ihr teilgenommen habe.
Der sidchsische CDU-Innenminister
Markus Ulbig verteidigte bei der
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Vorstellung eines Berichts am 24.06.
die massenhafte Sammlung der Handy-
daten. Es gehe um die Aufklirung ei-
nes versuchten Totschlags gegen ei-
nen Polizeibeamten. Es sei Aufgabe
der Polizei, solch schwere Straftaten
aufzuklidren. ,,Alles andere wire ab-
surd“. Allein 106 Polizisten sei-
en am Februar bei Angriffen von
Demonstrantlnnen  verletzt worden.
Neben der Ermittlung wegen des ver-
suchten Totschlages gidbe es weite-
re 60 Félle von Landfriedensbruch und
37 Korperverletzungen. Justizminister
Jirgen Martens (FDP) kiindigte dagegen
Konsequenzen fiir den Fall an, dass bei
den Ermittlungen Fehler gemacht wur-
den. Der sdchsische FDP-Fraktionschef
Holger Zastrow wertete das polizeiliche
Vorgehen als ,,unverhdltnismaBig*.

Folgen

Auf Veranlassung der Griinen befasste
sichderInnen-undRechtsausschussrecht
des Dresdner Landtags in einer Sonder-
sitzung mit dem Vorfall. Die SPD-
Fraktion stellte eine parlamentarische
Anfrage. Auf Antrag der Linksfraktion
fand eine Aktuelle Debatte im Landtag
statt. Katharina Konig, Thiiringer Land-
tagsabgeordnete der Linkspartei kiin-
digte an: ,,Alle rund 15 Abgeordnete
meiner Fraktion, die in Dresden dabei
waren, werden ein Auskunftsersuchen
an Polizei und Staatsanwaltschaft stel-
len.” Sollte sich ergeben, dass auch
Handydaten von Parlamentariern er-
mittelt und gespeichert wurden, wer-
den sie dagegen klagen.” Das Biindnis
,,Dresden Nazifrei® startete am 22.06.
eine Kampagne, in der alle potenzi-
ell betroffenen Demonstrantlnnen und
Anwohnende dazu aufgerufen wurden,
von ihrem Auskunftsrecht Gebrauch zu
machen. Hierfiir wurde ein entsprechen-
des Musterschreiben online verfiig-
bar gemacht. Nach dem Séchsischen
Datenschutzgesetz konnen BiirgerInnen
kostenfrei Auskunft bei Behorden iiber
ihre gespeicherten personenbezogene
Daten, Zweck und Rechtsgrundlage der
Verarbeitung sowie Herkunft beantra-
gen. Drei Abgeordnete der sidchsischen
Griinen erhoben beim Amtsgericht
Beschwerde gegen die von ihnen ver-
mutete Erfassung und Auswertung ih-
rer Mobilfunkdaten. Sie gehen von
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einem schweren Eingriff in ihre
Abgeordnetenrechte aus.

In dem Bericht des Innenministers
wurde festgestellt, dass die Erfassung
zwar grundsitzlich rechtmiBig gewe-
sen sei; in 45 Féllen seien jedoch Daten
unrechtméfig an die Staatsanwaltschaft
weitergeleitet worden. Am 27.06.2011
zog die Siachsische Landesregierung
eine erste personelle Konsequenz.
Innenminister Ulbig berief den Dresdner
Polizeiprasidenten  Dieter  Hanitsch
von seinem Posten ab und versetz-
te ihn. Als Grund nannte er ,inter-
ne Informationsdefizite. Nachfolger
wurde Dieter Kroll, der bisher die
Polizeidirektion Siidwestsachsen leite-
te. Ministerprasident Stanislaw Tillich
forderte seine Minister Ulbig und
Martens auf, ,,Berichtspflichten inner-
halb der Ressorts zu optimieren.” Die
gesammelten Daten hidtten nach § 21
Versammlungsgesetz nicht verwandt
werden diirfen; es sei zu spit entschie-
den worden, die Daten nicht zu verwer-
ten.

Hintergrund und Konsequenzen

Die Funkzellenabfrage ist eine in der
jingeren Zeit von der Polizei hiufig ein-
gesetzte Ermittlungsmethode. Erstmals
bekannt wurde ein Fall in Schleswig-
Holstein im Jahr 2005. Bei der Anfrage
der Polizei an die Mobilfunkprovider
nach dem Mobilfunkverkehr in ei-
ner bestimmten Funkzelle geht es zu-
meist nur um eine Phase von wenigen
Minuten oder Stunden. Das Freiburger
Max-Planck-Institut fiir Strafrecht hat
im Rahmen einer 2008 verdffentlich-
ten groBeren Studie zur polizeilichen
Nutzung von Telekommunikations-
Verkehrsdaten auch untersucht, wie oft
und in welchen Fillen die Polizei Funk-
zellenabfragen durchfiihrte. Schon im
Jahr 2005 wurde allein bei T-Mobile (da-
mals 31 Millionen KundInnen) knapp
6.000 Mal der Verkehr einer oder meh-
rerer Funkzellen ausgewertet. Aktuellere
Untersuchungen liegen nicht vor. Am
haufigsten nutzte die Polizei diese
Methode damals bei Entfiihrungen und
Raubiiberfillen. Eine Polizei-Annahme
lautete, dass bei arbeitsteiligen Delikten
die Téter im Tatzeitraum Ofter mitein-
ander telefoniert haben miissen. Im
Schnitt waren pro Funkzellenabfrage

111 Personen betroffen, das heillt, so
viele Personen nutzten ihr Handy im
fraglichen Zeitraum zu Telefonaten oder
Kurznachrichten.

Funkzellenabfragen stehen meist
am Anfang von Ermittlungen. Die
Daten der so ausgesiebten Mobilfunk-
Teilnehmerlnnen werden dann mit
anderen  Datensédtzen  abgeglichen.
Telefoninhaberlnnen gelten in der
Regel erst dann als verddchtig, wenn
weitere Indizien auf sie hindeuten.
Die Funkzellenabfrage ist mit anderen
Verkehrsdatenabfragen in § 100g StPO
geregelt. Sie ist zuldssig zur Aufklarung
von ,,Straftaten erheblicher Bedeutung™.
Gemeint sind damit Straftaten, die min-
destens der mittleren Kriminalitdt zuzu-
rechnen sind, den Rechtsfrieden emp-
findlich stéren und das Sicherheitsgefiihl
der Bevolkerung erheblich beeintrach-
tigen konnen. Eine Demo-Blockade
kann hierunter wohl nicht gezéhlt wer-
den. Eine Funkzellenabfrage darf
grundsdtzlich nur nach richterlicher
Genehmigung angeordnet werden. Die
Funkzellenabfrage soll laut Gesetz nur
zuldssig sein, wenn die Erforschung des
Sachverhalts aufandere Weise aussichts-
los oder wesentlich erschwert wire.

Der Bundesbeauftragte fiir Daten-
schutz, Peter Schaar, kritisierte die
Himmense Streubreite” der Malinahme
und forderte den Gesetzgeber auf, die
Funkzellenauswertung stirker als bisher
einzugrenzen. Der Freistaat Sachsenkiin-
digte an, tiber eine Bundesratsinitiative
den Rechtsbegriff der ,erheblichen
Straftat nach § 100g StPO préizisie-
ren zu lassen. Sachsens Justizminister
Martens legte ein Eckpunktepapier fiir
eine Bundesratsinitaitive vor. Danach
soll die massenhafte Abfrage nur noch
bei schweren Straftaten erlaubt sein.
Zudem sollen Vorgaben zur Verhéltnis-
maBigkeit und zur Dokumentations-
pflicht ins Gesetz; die zustdndigen Lan-
desdatenschutzbeauftragten sollen iiber
solche Mafinahmen informiert werden.
Kiinftig solle zudem ein Richter zustim-
men miissen, wenn die Daten aus einer
Funkzellenabfrage an andere Behorden
weitergegeben werden.

Fir den Vorsto des sdchsischen
FDP-Ministers konnten sich spon-
tan die SPD-Landesjustizminister er-
wiarmen, die sich am 06.07. bei einem
Treffen in Berlin mit dem Thema be-
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schéftigten. Jeder Vorschlag, der dazu
fithrt, die Biirgerrechte in dem Bereich
zu stirken, sei willkommen, hiel3 es.
Burkhard Lischka, rechtspolitischer
Sprecher der SPD-Bundestagsfraktion,
kommentierte die Bundesratsinitiative:
,Die sdchsische Regierung treibt das
schlechte Gewissen.“ Dennoch sei-
en es ,,Irippelschritte in die richtige
Richtung.* Man werde sich wéhrend der
Sommerpause mit dem Thema befassen
und iiberlegen, wie die StPO gedndert
werden muss, ,,um solche offensichtlich
rechtswidrigen Eingriffe ins Grundrecht
kiinftig zu verhindern®.

Biindnis90/Griine kiindigten fiir den
Herbst einen eigenen Gesetzentwurf
dazu an, so ihr rechtspolitischer Sprecher
Jerzy Montag: ,,Wir wollen dabei iiber
die sdchsischen Forderungen hinaus-
gehen.“ Er fordert eine umfassende-
re Statistikpflicht sowie eine ausfiihrli-
che Begriindungspflicht der Richter, die
die Mallnahme erlauben. Bundesjustiz-
ministerin Leutheusser-Schnarrenberger
bezeichnete den sdchsischen Vorstof3
als richtig: ,,Funkzellenabfragen diirfen
nicht beliebig vorgenommen werden.*
Die Hiirden miissten erhdht werden. Ob
sie selbst einen Gesetzesentwurf formu-
lieren will und die Bundesratsinitiative
damit tiberfliissig macht, liel3 sie offen.

Sie hitte es jedenfalls schwer,
sich gegen die Union durchzuset-
zen. Der CDU-Abgeordnete Siegfried
Kauder, Vorsitzender der Bundestags-
Rechtsausschusses, meinte: ,,Das Recht
braucht nach jetzigem Kenntnisstand
nicht geéndert werden”. In Dresden
spreche einiges dafiir, dass das gelten-
de Recht nicht ordnungsgeméill ange-
wandt wurde. Keinen Bedarf fiir gesetz-
liche Anderungen sahen auch etwa die
Unionslénder Bayern und Niedersachsen.
Die Datenschutzbeauftragten von Bund
und Lindern haben mit EntschlieBung
vom 27.07.2011 Einschrénkungen der
gesetzlichen Befugnis zur Funkzellen-
abfrage gefordert, da damit zu vie-
le Informationen von Unbeteiligten er-
hoben wiirden. Als Reaktion hierauf
sah die Bundesregierung keinen Nach-
besserungsbedarf.

Ein Verbot der flaichendeckenden
Funkzellenabfrage fordert die Links-
partei. Diese MaBinahmen habe sich als
kriminalpolizeilicher =~ Unfug erwie-
sen”, sagte Wolfgang Neskovic: ,,Einen
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sinnvollen Anwendungsbereich besitzt
die MaBinahme allenfalls in juristischen
Lehrbuchfillen. Denn nur hier kom-
me ein bei Nacht allein im Wald am
Tatort telefonierender Morder vor (ULD-
Tétigkeitsbericht 2006, Kap. 4.3.2; www.
heise.de 19.06.2011; Biermann www.
zeit.de 20.06.2011; Wrusch www.taz.de
20.06.2011; Rathwww.taz.de21.06.2011;
Hebestreit www.fr-online.de 21.06.2011;
Kaul www.taz.de 24.06.2011; Schmeider
S7.24.06.2011,2,7;S7.25./26.06.2011, 6,
www.heise.de 27.06.2011; Schneider SZ
28.06.2011, 1, 4, 6; Wrusch www.taz.de
30.06.2011; www.heise.de 01.07.2011;
Wrusch www.taz.de 07.07.2011; Janisch
SZ 07.07.2011, 5; Krempl www.heise.
de 28.07.2011; Prantl SZ 29.07.2011, 5;
Popp/Winter Der Spiegel 32/2011, 25 ff.).

Sachsen

Auch antinazistische
Busreisende ausspioniert

Die Dresdner Polizei iiberwachte am
19.02.2011 nicht nur Telefongespriche,
sondern sammelte Informationen iiber
zahlreiche Reisende, die von Busunter-
nechmen zu den Anti-Nazi-Demon-
strationen in die sdchsische Hauptstadt
transportiert wurden. Im Zuge der Er-
mittlungen forderte die Polizei die Un-
ternehmen auf, Auskunft iiber Reisende,
Strecken und geschlossene Vertrdge zu
leisten. Es wurde erfragt, wo Fahrgiste
ein- und ausstiegen, woriiber die spra-
chen, welche Transparente sie bei sich tru-
gen. Gefragt wurde nach Mietvertridgen
und Ausweiskopien der KundInnen.
Die Ermittler der Soko 19/2 verspra-
chen sich dadurch offenbar Hinweise
auf TaterInnen, die am 19.02. in Dresden
PolizistInnen angegriffen und verletzt
hatten (Der Spiegel 27/2011, 17).

Sachsen

Justiz-Webseite verof-
fentlicht private Daten
von Journalistinnen

Die personlichen Daten von 117
nationalen und internationalen

Journalistinnen, die im Herbst 2009
fir der Prozess um den Mord an der

Agypterin Marwa El-Sherbini beim
Landgericht Dresden akkreditiert waren,
standen vom 09. bis 11.06.2011 auf der
Homepage der sdchsischen Justiz. Die
Agypterin war mit 16 Messerstichen in
eben diesem Landgericht getdtet wor-
den, so dass der Prozess eine grofle medi-
ale Aufmerksamkeit fand. Der Sprecher
am Landgericht Dresden Ralf Hogner
bestitigte, dass durch eine Panne die
in einem digitalen Ordner abgelegte
Akkreditierungsliste im Netz sichtbar
war und so Namen, Telefonnummern
und Adressen der Journalistlnnen per
Suchmaschine auffindbar waren. Auf
den Hinweis eines Radiojournalisten
hin wurde die Datei entfernt. Wie vie-
le Zugriffe auf die Seite es gab, habe
man, so ein Sprecher, nicht feststellen
kénnen. Zundchst war vollig unklar,
wie das Programm der Webseite die
unerwiinschte Verkniipfung zu der be-
treffenden Daten herstellen konnte (SZ
16.06.2011, 15).

Schleswig-Holstein

ULD startet Kampagne
zu Facebook

Das Unabhingige Landeszentrum fiir
Datenschutz Schleswig-Holstein (ULD)
forderte am 19.08.2011 alle Stellen im
Land auf, ihre Fanpages bei Facebook
und Social-Plugins wie den ,,Gefdllt
mir“-Button auf ihren Webseiten zu
entfernen. Nach eingehender techni-
scher und rechtlicher Analyse ist das
ULD zu dem Ergebnis gekommen,
dass derartige Angebote gegen das
Telemediengesetz (TMG) und gegen das
Bundesdatenschutzgesetz (BDSG) bzw.
dasLandesdatenschutzgesetz Schleswig-
Holstein (LDSG SH) verstoen. Bei
Nutzung der Facebook-Dienste erfolge
eine Datenweitergabe von Verkehrs- und
Inhaltsdaten in die USA und eine quali-
fizierte Riickmeldung an den Betreiber
hinsichtlich der Nutzung des Angebots,
die sog. Reichweitenanalyse. Wer ein-
mal bei Facebook war oder ein Plugin
genutzt habe, der miisse davon ausge-
hen, dass er von dem Unternehmen zwei
Jahre lang getrackt wird. Bei Facebook
werde eine umfassende personliche,
bei Mitgliedern sogar eine personi-
fizierte Profilbildung vorgenommen.
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Diese Abldufe verstoBen nach Ansicht
des ULD gegen deutsches und euro-
pidisches Datenschutzrecht. Es erfolge
keine hinreichende Information der be-
troffenen Nutzerinnen und Nutzer; die-
sen werde kein Wahlrecht zugestanden;
die Formulierungen in den Nutzungs-
bedingungen und Datenschutzrichtlinien
von Facebook geniigten nicht anni-
hernd den rechtlichen Anforderungen an
gesetzeskonforme Hinweise, an wirksa-
me Datenschutzeinwilligungen und an
allgemeine Geschéftsbedingungen.

Das ULD forderte von allen Web-
seitenbetreibern in Schleswig-Holstein,
dass sie bis spitestens Ende September
2011 die Datenweitergaben iiber ihre
Nutzenden an Facebook in den USA
einstellen, indem sie die entsprechenden
Dienste deaktivieren. Anderenfalls wer-
de das ULD weitergehende Mafinahmen
ergreifen, d. h. nach Durchlaufen des
rechtlich vorgesehenen Anhdrungs- und
Verwaltungsverfahrens konnten dies bei
Offentlichen Stellen Beanstandungen
nach § 42 LDSG SH, bei privaten Stellen
Untersagungsverfiigungen nach § 38
Abs. 5 BDSG sowie BuBigeldverfahren
sein. Die maximale Bufigeldhéhe liegt
bei VerstoBBen gegen das TMG bei
50.000 Euro.

Thilo Weichert, Leiter des ULD, er-
lauterte: ,,Das ULD weist schon seit
langerem informell darauf hin, dass
viele Facebook-Angebote rechtswid-
rig sind. Dies hat leider bisher wenige
Betreiber daran gehindert, die Angebote
in Anspruch zu nehmen, zumal diese
einfach zu installieren und unentgeltlich
zu nutzen sind. Hierzu gehort insbeson-
dere die fir Werbezwecke aussagekraf-
tige Reichweitenanalyse. Gezahlt wird
mit den Daten der Nutzenden. Mit Hilfe
dieser Daten hat Facebook inzwischen
weltweit einen geschétzten Marktwert
von iiber 50 Mrd. Dollar erreicht. Allen
Stellen muss klar sein, dass sie ihre da-
tenschutzrechtliche Verantwortlichkeit
nicht auf das Unternehmen Facebook,
das in Deutschland keinen Sitz hat,
und auch nicht auf die Nutzerinnen und
Nutzer abschieben konnen. Unser ak-
tueller Appell ist nur der Anfang einer
weitergehenden datenschutzrechtlichen
Analyse von Facebook-Anwendungen.
Das ULD wird diese in Kooperation mit
den anderen deutschen Datenschutz-
aufsichtsbehorden vornehmen. Eine
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umfassende Analyse ist einer kleinen
Datenschutzbehdrde wie dem ULD mit
einem Wurf nicht moglich; zudem &n-
dert Facebook kontinuierlich seine
technischen Abldufe und Nutzungs-
bedingungen. Niemand sollte behaup-
ten, es stiinden keine Alternativen zur
Verfiigung; es gibt européische und an-
dere Social Media, die den Schutz der
Personlichkeitsrechte  der  Internet-
Nutzenden ernster nehmen. Dass es
auch dort problematische Anwendungen
gibt, darf kein Grund fiir Untdtigkeit hin-
sichtlich Facebook sein, sondern muss
uns Datenschutzaufsichtsbehdrden dazu
veranlassen, auch diesen Verstofien
nachzugehen. Die Nutzenden konnen ih-
ren Beitrag dazu leisten, indem sie ver-
suchen datenschutzwidrige Angebote
zu vermeiden.” Den Nutzerlnnen im
Internet gibt das ULD den Ratschlag,
ihre Finger vom Anklicken von Social-
Plugins wie dem ,,Gefdllt mir“-Button
zu lassen und keinen Facebook-Account
anzulegen, wenn sie eine umfassende
Profilbildung durch das Unternehmen
vermeiden wollen. Die Profile seien per-
sonenbezogen; Facebook fordert von
seinen Mitgliedern, dass diese sich mit
ihrem Klarnamen anmelden.

In einer ersten Stellungnahme zeigte
sich ein Facebook-Sprecher ,,verwun-
dert“iiberdieAktiondesULD:,,Facebook
hilt sich vollstdndig an die européischen
Datenschutzbestimmungen. Wenn ein
Facebook-Nutzer eine Partner-Seite be-
sucht, die ein soziales Plug-in wie den
,Gefallt mir‘-Button verwendet, kann
Facebook die technischen Informationen
wie die IP-Adresse sehen. Wir 16schen
diese technischen Daten innerhalb
von 90 Tagen. Damit entsprechen wir
den iiblichen Branchenstandards. Die
Informationen erhalten wir ungeachtet,
ob ein Nutzer bei Facebook eingeloggt
ist oder nicht. Dies liegt im Wesen des
Internets. Er bestritt, dass Facebook
auch personliche Daten von Nutzern
erfasst, die eine fremde Seite mit ein-
gebundenem ,,Geféllt mir“-Button be-
sucht, den Button aber nicht anklicken:
,,Wir wissen nicht, wer der Nutzer ist, es
sei denn, er ist gerade aktiv bei Facebook
eingeloggt. Es werden bei Facebook kei-
ne Nutzerinformationen iiber Soziale
Plugins mit Dritten geteilt. Unsere
hochste Prioritét ist die Sicherheit unse-
rer Nutzer. Die Nutzer haben die volle

Kontrolle iiber ihre Daten. In unserem
Hilfe-Bereich erkldren wir ausfiihrlich,
wie soziale Plug-ins funktionieren.*

Die Stellungnahme von Facebook
geht jedoch an den ULD-Vorwiirfen
vorbei. Diese laufen darauf hinaus, dass
Verkehrs- und Inhaltsdaten in die USA
tranferiert werden und die Nutzenden
nicht hinreichend informiert werden.
Viele JuristInnen vertreten schon seit lan-
gemdie Ansicht, dass Teiledes Facebook-
Angebots deutschem Datenschutzrecht
widersprechen. Thomas Hoeren, Jura-
Professor fiir Informations-, Tele-
kommunikations- und Medienrecht in
Miinster, urteilt: ,,Das ULD hat recht,
viele Funktionen von Facebook sind
nicht mit dem Telemedien- und dem
Bundesdatenschutzgesetz zu verein-
baren.“ Dass das ULD nur Website-
Betreiber, nicht aber direkt Facebook
attackiert, diirfte daran liegen, dass un-
klar ist, wie die Firma {iberhaupt in
Deutschland datenschutzrechtlich zur
Verantwortung gezogen werden kann:
,,Bisheuteistdie Frage unbeantwortet, ob
das Bundesdatenschutzgesetz iiberhaupt
Anwendung bei Facebook findet - eine
Firma mit Sitzin Irland und Kalifornien.*
Diese rechtliche Problematik umgehe
das ULD nun geschickt, indem es direkt
die in Deutschland sitzenden, verant-
wortlichen Betreiber zur Rechenschaft
ziche.

Die Kieler Staatskanzlei, die bei
Facebook vertreten ist, setzt laut Staats-
sekretdr Arne Wulff weiter auf das so-
ziale Netzwerk, um ,,Biirgerbeteiligung
an demokratischen Entscheidungspro-
zessen auszubauen. Landestagsabge-
ordnete von CDU, SPD und FDP be-
fanden die Einwidnde des ULD als
wichtig, duBlerten sich jedoch kritisch in
Bezug auf die angedrohten Bufigelder.
Auch der Rechtsexperte der Griinen-
Landtagsfraktion, Thorsten Fiirter be-
griiit das Vorgehen Weicherts gegen
offentliche Webseitenbetreiber, ge-
gen private sei es aber falsch. Offent-
liche Betreiber diirften die Daten nicht
zu Werbezwecken in die Hénde von
Facebook treiben: ,,Das gilt auch fiir die
Seiten, die von der Landesregierung be-
trieben werden.“ Bei privaten Anbietern
sei dagegen die Politik gefragt, sich fiir
den Schutz der Personlichkeitsrechte
der Nutzer einzusetzen.
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Facebook hat rund 750 Millionen
Mitglieder, darunter 20 Millionen in
Deutschland. Das ULD hat seine daten-
schutzrechtliche Bewertung der Reich-
weitenanalyse durch Facebook im

Internet verdffentlich unter https:/www.
datenschutzzentrum.de/facebook/. Diese
Analyse soll kiinftig fortgeschrieben,
d. h. erweitert und prézisiert werden.
Anregungen hierzu nimmt das ULD per
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Welt

Globale Wettdatenbank
der FIFA geplant

DerPrésidentdes WeltfuBBballverbands
(Fifa) Joseph Blatter, der im Friihjahr
2011 nach Korruptionsverdacht zum
vierten Mal wiedergewéhlt wurde, gab
kurz vor dem Wahlgang eine zunéchst
auf zehn Jahr angelegte Kooperation
mit Interpol bekannt. Die Fifa hat mit
Interpol den Aufbau einer globalen
Datenbank vereinbart, die alle ver-
déchtigen  Spielmanipulationen er-
fasst, und zahlt bis 2021 an Interpol
hierfiir 20 Mio. Euro. Der Australier
Chris Eaton, Chef einer neu einge-
richteten  Sicherheitsabteilung  der
Fifa, sicht in der Bekdmpfung von
Wettmanipulationen  die  zentrale
Herausforderung fiir die Fifa in néhe-
rer Zukunft: ,Es ist dhnlich wie mit den
Hooligans; da kennen wir die Haupttiter
auch allesamt und koénnen gegen sie
vorgehen.” Der 60jdhrige Eaton hatte
zuvor selbst zwdlf Jahre in der Interpol-
Zentrale im franzoésischen Lyon ge-
arbeitet. Interpol will zudem eng mit
Quoteniiberwachungssystemen zusam-
menarbeiten und Verdachtsmomente
an die Polizeibehdrden betroffener
Lénder weiterleiten, so Eaton: ,Die
Wettmanipulateure sind global titig.
Jetzt haben wir mit Interpol endlich
auch eine Moglichkeit, uns internatio-
nal auszutauschen.“ Man stiinde ,,erst
am Anfang der Bekdmpfung des illega-
len Wettmarktes*. Bislang waren samt-
liche Bemiithungen der Fifa gescheitert,
detaillierte Informationen von milliar-
denschweren asiatischen Wettanbietern
zu erhalten (Der Spiegel 22/2011, 95).
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Welt

Hacker schnuffeln bei
Sport-Organisationen

Gemil einem Bericht des Software-
Unternechmens McAfee gehoren das
Internationale Olympische Komitee
(I0C), die World-Anti-Doping-Agency
(WADA) sowie nationale Olympische
Komitees (NOKs) zu den Objekten sy-
stematischer  Ausforschungsaktionen
durch eine Gruppe von professionel-
len Hackern, die offensichtlich im
Auftrag eines Staates aktiv war. Aus
dem Bericht des Sicherheitsexperten
Dmitri  Alperovich vom kaliforni-
schen Software-Unternehmen geht her-
vor, dass die Sport-Institutionen zu 72
Einrichtungen gehoren, deren Daten in
den vergangenen 5 Jahren in grofem
Umfang gestohlen und aufeinen fremden
Server tibertragen wurden. Die Tatsache,
dass auch Sportorganisationen unter den
Zielen sind, lasse eigentlich den Schluss
zu, dass andere als 6konomische Motive
hinter den Angriffen stiinden: ,Das
Interesse an den Informationen asiati-
scher und westlicher NOKs, genau wie
des IOC und der WADA in der Zeit vor
und direktnach den Olympischen Spielen
2008 (in Peking) war besonders faszinie-
rend und deutete darauf hin, dass hinter
dem Eindringen ein staatlicher Auftrag
steht. Wo sich der Zentralrechner be-
findet, iiber den die Software-Firma auf
die Spur der umfangreichen Hacker-
Organisation gekommen ist, wird nicht
genannt. Mehrere Experten duBer-
ten in US-amerikanischen Medien die
Uberzeugung, dass es sich um China
handele. Ein Sprecher der Firma ,,Dell
Secure Works®“, die dem gleichen
Datenklau auf der Spur war, meinte, es
gebe Hinweise auf Server in Schanghai
und Peking.

E-Mail iiber facebook(@datenschutzzen-
trum.de entgegen (ULD PE 19.08.2011;
Lischka www.spiegel.de 19.08.2011;
www.heise.de 19.08.2011; Tiede KN
20.08.2011, 1).

Das IOC zeigte sich keiner
Eindringlinge bewusst, so Sprecher
Mark Adams: ,,Wenn sich der Verdacht
betétigen wiirde, wére das natiirlich ver-
storend. Allerdings ist das IOC transpa-
rent in seinen Handlungen und hat keine
Geheimnisse, die seine Handlungen oder
seinen Ruf kompromittieren konnten.*
Tatsdchlich wurde das IOC laut McAfee
nur einen Monat lang angezapft. Anders
die WADA, die 14 Monate lang das Ziel
der Hacker gewesen sei soll, beginnend
allerdings erst ein Jahr nach den Spielen
inPeking. Die in Kanadasitzende WADA
wurde von Mc-Afee informiert und ist
dabei, den Fall zu priifen. Es wire nicht
der erste Bruch der Sicherheitsschranken
bei der Organisation in Montreal, so
Generaldirektor David Howman: ,,Im
Februar 2008 wurde in das Mail-System
der WADA eingedrungen. Deswegen
haben wir bei der staatlichen Polizei in
Quebec Anzeige erstattet und bei einer
FBI-Untersuchung mitgewirkt.“ Man
habe keinen Schaden festgestellt und die
Sicherheitsvorkehrungen erhoht. Das
ADAMS-System, in dem unter ande-
rem die Aufenthaltsorte der Athleten ge-
speichert werden, die Teil des Doping-
Kontrollsystems sind, werde auf einem
anderen Rechner abgewickelt als der
Mail-Verkehr der WADA.

Auch das Britische Olympische
Komitee (BOA) geht davon aus, von
Cyber-Angriffen betroffen zu sein.
Simon Clegg, fritherer Generalsekretir,
berichtet, dass 2008 eine britische
Behorde die Polizei habe hinzuziehen
miissen, weil sie ausspioniert worden sei.
In den Monaten vor den Peking-Spielen
sei das BOA deswegen so besorgt ge-
wesen, dass es eine Konferenz mit ei-
ner Computerfirma abgehalten habe,
um bessere Sicherheitsvorkehrungen zu
entwickeln. Wichtigstes Ziel der Staats-
Hacker war laut Bericht ein nicht na-
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her benanntes asiatisches NOK, dessen
Geheimnisse 28 Monate lang ausgespaht
wurden. Die Erfolgsgeheimnisse der
deutschen Olympiamannschaft blieben
hingegen unangetastet. Hacker-Jager
Alperovich bestitigte dem Deutschen
Olympischen Sportbund (DOSB), dass
er nicht zu den Zielen der Cyber-Spione
gehort habe (Simeoni www.faz.net
04.08.2011).

Grof3britannien

Britische Polizei er-
probt umfassende
Geodatenuberwachung

Die Polizeibehérde von Greater
London kann mit Hilfe einer neu-
en Software ,Geotime*“ detaillier-
te Bewegungsprofile erstellen. Mit
Hilfe dieser Software konnen die
Bewegungsdaten einzelner Personen
aus unterschiedlichen Datenquellen ver-
kniipft werden. Informationen aus sozi-
alen Netzwerken, Navigationsgeriten,
Mobilfunknetzen, Finanztransaktionen
und Internet-Aktivititen werden als
komplexes Muster aus Bewegungs-
und Kommunikationsdaten aufbereitet.
Die Programmfunktionen des Geotime-
Herstellers erlauben nicht nur histori-
sche Bewegungen darzustellen, sondern
daraus auch Verhaltensmuster und zu-
vor unbekannte Beziechungen herauszu-
arbeiten. Dies soll der Verfolgung von
Straftaterlnnen und der Analyse von or-
ganisierter Kriminalitdt dienen

Die Metropolitan Police Service (Met)
bestitigte, dass mit Geotime nicht nur
Verbrecherlnnen gejagt werden sollen.
Es seinicht ausgeschlossen, dass der Met
die Software auch zur Untersuchung von
Storungen der 6ffentlichen Ordnung ein-
setzen werde - etwa bei Demonstrationen.
Fir britische Biirgerrechtlerlnnen ist
das ein Alptraum; sie flirchten die
Uberwachung Unschuldiger. Noch sei,
so ein Met-Sprecher, nicht klar, wie
und ob die Software iiberhaupt einge-
setzt werden soll. Bis jetzt habe man
Geotime nur mit Pseudo-Daten ge-
speist, ,,um zu sehen, wie man damit
die Bewegung von Polizeifahrzeugen,
Kriminalitdtsmuster =~ und  Telefon-
Untersuchungen analysieren konne.
Neben der groBten Polizeibehdrde des
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Vereinigten Konigreichs iiberlegt auch
das britische Verteidigungsministerium
den Kauf von Geotime. Vorbild diirf-
te die US-Militdrbehérde Darpa sein,
die derzeit Geotime-Knowhow in ih-
rem ,,Gefechtsstand der Zukunft“ er-
probt (Knoke www.spiegel.de/netzwelt/
12.05.2011).

USA

Drei Mio. Dollar
Strafzahlung fur Disney
wegen Verletzung des
Kinderdatenschutzes

Die  US-Verbraucherschutzbehorde
Federal Trade Commission (FTC) ei-
nigte sich mit der Walt Disney Co.
auf eine Strafzahlung in Hohe von 3
Mio. Dollar wegen der unzuldssigen
Speicherung und Ubermittlung von tau-
senden von Kinderdaten durch Playdom,
der Spieleabteilung von Disney, wegen
eines Verstofes gegen den Cildren’s
Online Privacy Protection Act (COPPA).
COPPA dient dem Datenschutz von
Kindern unter 13 Jahren im Internet. Die
Speicherung erfolgte auf verschiedenen
Seiten, u. a. bei Pony Stars, wo zwi-
schen 2006 und 2010 821.000 Kinder
registriert waren. Weitere 403.000
Kinder waren durch andere der 19
Angebote von Playdom betroffen, z. B.
2 Moons, 9 Dragons und My Diva Doll.
Die Strafzahlung erfolgt fast zeitgleich
zu dem Versprechen der Abgeordneten
Joe L. Barton (Republikaner, Texas)
und Edward J. Markey (Demokrat,
Massachusetts), den Kinderdatenschutz
im Internet zu verbessern. Ihr Vorschlag
eines Do Not Track Kids Act wiirde
u. a. Unternehmen untersagen, Nutzer-
informationen von Kindern gezielt fiir
Werbung und Marketingaktionen zu nut-
zen.

In der FTC-Klage vor dem Landes-
bezirksgericht in Los Angeles wurde be-
anstandet, dass die Seiten von Playdom
wiahrend der Registrierung E-Mail-
Adressen und Altersangaben sammelten
undden Kindern die Moglichkeiterdffne-
ten, ihre personlichen Daten einschlief3-
lich realen Namen und Adressen 6ffent-
lich preiszugeben, ohne dass zuvor die
Einwilligung der Eltern eingeholt wur-

de. Ausgelost wurden die Ermittlungen
der FTC durch die Praktiken der
durch die von Howard Marks gegriin-
deten Acclaim Games Inc. Dieses
Unternehmen war von Playdom am
18.05.2010 erworben worden. Playdom
wurde dann am 27.08.2010 von Disney
fiir 563 Mio. Dollar gekauft. Marks ver-
lie Playdom im Februar 2011, um in
Los Angeles eine andere Spielefirma
mit dem Namen Gamzee zu griinden.
Die Sprecherin der Disney Interactive
Media Group Carrie Davis erlduter-
te: ,,Disney ist froh, dass Playdom und
die FTC die Angelegenheit nun einver-
nehmlich geklart haben.” Zuvor hatte
Playdom die meisten Onlinespiele vom
Acclaim vom Markt genommen und ei-
nige auf Anbieter auflerhalb der USA
iibertragen. Dies hinderte die FTC aber
nicht daran, ihre Klage aufrecht zu hal-
ten. Die franzosische Firma Freerik Ltd.
hatte Pony Stars und My Diva Doll iiber-
nommen, so dass die zuvor registrierten
Kinder weiterspielen und ihre Accounts
weiternutzen konnten. Freerik erklér-
te sich im November 2010 bereit, die
beiden Onlinespiele vom Netz zu neh-
men und gab die Daten an Playdom zu-
riick (Chmielewski, Pham, Los Angeles

Times, www.glendalenewspress.com
14.05.2011).
USA

Datenklau bei der
Citibank

Computerhacker beschafften sich am
10.05.2011 Zugang zu tiiber 300.000
KundInnendaten der Citibank. Die
Daten waren beim Internet-Banking-
Service Citi Account Online gespei-
chert. Dabei mussten die Kriminellen
nicht tief in die Trickkiste greifen. Nach
Mitteilung eines Sicherheitsexperten ge-
lang der unberechtigte Zugriff, den die
US-Bank bei einer Routinekontrolle
Anfang Mai 2011 entdeckt hat, durch
das simple Manipulieren eines URL-
Parameters. Hierbei mussten sich die
Kriminellen zunichst mit einem giil-
tigen Account in den Kundenbereich
fir Kreditkartenkundlnnen einloggen.
Anschlieend konnten sie einfach eine
Nummer in der Webseitenadresse hoch-
zahlen, um an die Daten der anderen
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KundInnen zu gelangen — dies taten sie
mit Hilfe eines Skripts mehrere zehn-
tausend Mal. Bei dem Einbruch wurden
Namen, Kontonummern, Mailadressen
und Kaufhistorien entwendet,
Ablaufdaten oder Sicherheitscodes
wurden nicht erbeutet. Wer hinter dem
Angriffsteckt, hatdie Citibanknochnicht
bekannt gegeben. Der mit dem Fall ver-
traute Sicherheitsexperte, der anonym
bleiben wollte, dullerte die Vermutung,
dass die Angreifer aus dem osteuropa-
ischen Raum stammen. Bekannt gege-
ben hat die Citigroup den Vorfall erst
am 08.06.20111. Nach ihrer Darstellung
waren von dem Vorfall 360.083 norda-
merikanische KreditkartenkundInnen
betroffen. Insgesamt mussten 217.657
Kreditkarten neu ausgestellt wer-
den. Nachdem die unbekannte Hacker
sich die Kundendaten beschafft hat-
ten, begannen sie damit, dic Konten
der Betroffenen zu pliindern. Nach
Presseberichten waren innerhalb von
5 Wochen schon 3.400 Konten um ins-
gesamt 2,7 Millionen US-Dollar er-
leichtert worden. Obwohl die Hacker
angeblich weder auf die riickseitigen
Sicherheitscodes der Kreditkarten,
Sozialversicherungsnummern noch
Geburtsdaten Zugriff gehabt hétten,
konnten sie von den betroffenen Konten
durchschnittlich fast 800 US-Dollar ab-
heben.

Der Analyst Avivah Litan meinte,
der erfolgreiche Angriff auf die Bank
sei ungewohnlich. Ublicherweise wiir-
den Konten- und Bankkartendaten
eher auf indircktem Weg ausge-
spaht, z. B. iber Geldautomaten oder
Kreditkartenterminals in Geschéften:
,,Dass der Einbruch direkt bei der Bank
gelang, ist schwerwiegend.” Aber nicht
die Ausnahme: Die Sicherheitslage istin
Deutschlandnichtunbedingtbesser, dies
demonstrierte Anfang 2011 ein Schiiler.
Er entdeckte auf den Webseiten von ins-
gesamt 17 Banken Sicherheitsliicken;
diese wurden dariiber unterrichtet, wor-
authin sie die Liicken beseitigten. Doch
als der Schiiler drei Monate spiter die
Webauftritte der gleichen Banken ana-
lysierte, fand er bei jeder einzelnen er-
neut mindestens ein ernstzunehmendes
Sicherheitsproblem (SZ 10.06.2011,
34; www.ftd.de 09.06.2011; www.hei-
se.de 15.06.2011 u. 26.06.2011).
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USA

Lance Armstrong

rugt Schweigepflicht-
verletzung bei Doping-
Untersuchung

Der siebenmalige Tour-de-France-
Sieger und frithere US-amerikanische
Radprofi Lance Armstrong beschuldigt
Behorden und Medien, zwischen Mai
2010und Juni 2011 illegal Informationen
iiber Doping-Untersuchungen  aus-
getauscht zu haben. Seine Anwilte
reichten am 13.07.2011 eine 20seitige
Auflistung moglicher Rechtsverstdfie
bei einem Bundesgericht in Los Angeles/
Kalifornien ein und forderten die
Uberpriifung von E-Mail-Kontakten und
Telefonaten zwischen Journalistinnen
und Regierungsangestellten: ,,Man
versucht  offentliche  Unterstiitzung
fir die Untersuchung gegen einen
Nationalhelden zu erhalten, der bekannt
ist fiir seine Rolle im Kampf gegen den
Krebs. Diese taktischen Ziige konnen
nicht ignoriert werden, da sie einen star-
ken Anschein der Parteinahme beinhal-
ten. Empfanger illegaler Informationen
seien die New York Times, das Wall
Street Journal, die Nachrichtenagentur
Associated Press, das Magazin Sports
lustrated und die CBS-Fernsehsendung
,»00 Minutes®. Armstrong und seine
Anwilte hoffen, die Journalistinnen zur
Offenlegung ihrer Quellen zwingen zu
konnen.

GemidB US-Recht diirfen wihrend
einer laufenden Untersuchung und
vor einer Anklage keine Details be-
kannt gegeben werden; VerstoBle ge-
gen diese Schweigepflicht kdnnen mit

Gefangnisstrafen  geahndet werden.
Seit 2001 wird Armstrong von Doping-
verddchtigungen  begleitet. Damals

gab er zu, mit dem umstrittenen Sport-
arzt Michele Ferrari zusammenge-
arbeitet zu haben, besteitet aber die
Dopingvorwiirfe: ,,Ich habe niemals lei-
stungssteigernde Mittel genommen.*
Die franzdsische Sporttageszeitung
L’Equipe hatte im August 2005 berich-
tet, dass in sechs 1999 entnommenen
Urinproben Epo gefunden wurde. Diese
wurden zweifelsfrei Armstrong zugeord-
net, der 1999 zum ersten Mal die Tour de
France gewann (SZ 20.07.2011, 29).

Agypten

Mit ,Jungfraulichkeits-
tests” gegen
Demonstrantinnen

Die 20jdhrige Salwa Husseini Gouda,
eine der vielen Demonstrantinnen, die
auf dem Tahrir-Platz am 09.03.2011 in
Kairo fiir mehr Demokratie und Freiheit
in Agypten demonstrierte, berichte-
te, wie sie und viele andere Frauen von
staatlichem  Sicherheitspersonal ge-
schlagen wurden, um Thnen dann den
Befehl zu geben sich auszuziehen, sich
vor glotzenden Soldaten auf den Riicken
zu legen und die Beine anzuwinkeln,
damit ein Mann in weilem Kittel er-
tasten konnte, ob sie Jungfrauen seien
oder nicht. Sie sei mit etwa 20 anderen
Frauen auf dem Tahrir-Platz von nicht-
uniformierten ,,Schldgertypen* verhaf-
tet worden: ,,Sie beschimpften mich als
Hure und schlugen mir ins Gesicht.”
Von diesen seien sie dem Militdr tiber-
geben und in ein Militdrgefangnis ge-
bracht worden.*“ Salwa berichtete, dass
sie mit zwei anderen Frauen in einen
kleinen Raum gefiihrt wurde, wo sie
sich ausziehen und ihre Kleider durch-
suchen lassen mussten. Ein Soldat vor
dem offenen Fenster fotografierte die
nackten Frauen: ,,Ich hatte Angst, dass
sie die Fotos benutzen wiirden, um uns
als Prostituierte darzustellen. In der
Nacht wurden die Frauen in eine Zelle
gesperrt; sie bekamen Wasser und Brot,
das nach Kerosin stank. Am néchsten
Tag stand im Flur vor ihrer Zelle eine
Liege; dort, so verkiindete ein Offizier,
werde nun ein Arzt die Jungfraulichkeit
der unverheirateten Frauen iiberpriifen.
Salwa: ,,Wir fragten, ob es nicht we-
nigstens eine Arztin sein kénne, aber
er sagte nein. Ein Médchen, das sich
wehrte, wurde mit Elektroschocks trak-
tiert. Es war schrecklich demiitigend.*
Nach der Prozedur hitten alle Frauen
ein Formular unterzeichnen miissen,
auf dem stand, ob sie Jungfrauen wa-
ren. Als der Mann im weiflen Kittel be-
statigt habe, dass ihr Jungfernhdutchen
intakt sei, hitten die Soldaten sie mit
neuen  Anschuldigungen  konfron-
tiert. Zwei Tage spéter sei sie von ei-
nem Militérgericht wegen angeblichen
Waffenbesitzes, Sachbeschidigung und
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Missachtung der Sperrstunde zu einem
Jahr Haft auf Bewédhrung verurteilt wor-
den.

Ein Monat zuvor war das Militér, das
nach dem Riicktritt von Husni Mubarak
die Macht im Land iibernahm, noch von
den Massen auf dem Tahrir bejubelt
worden: ,,Das Volk und die Armee sind
eins“. Menschenrechtsorganisationen,
u. a. Amnesty International, forderten
die Behorden auf, ,die schockieren-
de und erniedrigende Behandlung von
Demonstrantinnen zu stoppen‘ und die
Ereignisse im Militdrgefangnis zwischen
dem 09.und 13.03.2011 aufzukliren. Das
Europiische Parlament verurteilte ,,die
erzwungenen Jungfriulichkeitstests* als
Folter. Die Psychiaterin Mona Hamed
vom Nadeem Center fiir die Rechte von
Gewaltopfern hat die Aussagen mehre-
rer der betroffenen Frauen dokumen-
tiert: ,,Das Neue daran ist, dass diesmal
nicht die Polizei oder die Staatssicherheit
hinter der Aktion steckt, sondern das
Militér. Die ,, Tests® seien eine Botschaft
an die Bevolkerung, die Armee wolle die
Bewegungsfreiheit der Menschen kon-
trollieren. Werde eine Demonstrantin
verpriigelt oder verhaftet, kdnne ihre
Familie das vielleicht noch akzeptieren,
nicht aber, wenn sie der Prostitution be-
schuldigt werde: ,,Das ist eine unvorstell-
bare Erniedrigung fiir die Frau und ihre
Familie.“ MenschenrechtlerInnen bekla-
gen, dass in der Zeit nach dem Sturz von
Mubarak Tausende Agypterlnnen ver-
haftet, gefoltert und vor Militargerichte
gestellt worden seien.

Im ,,Global Gender Gap Report 2010
des Weltwirtschaftsforums, der die
Gleichberechtigung der Geschlechter
in 134 Staaten bewertet, kam Agypten
auf Platz 125. 42% der Agypterinnen
kénnen weder lesen noch schreiben;
die Mehrheit hat keinen Beruf. Die
Genitalverstimmelung von Maidchen
ist seit 1967 verboten, aber immer noch
weit verbreitet. Frauen, die ohne méann-
liche Begleitung in Kairo unterwegs
sind, miissen damit rechnen, sexuell be-
lastigt zu werden. Ende Mai, also fast
drei Monate nach der Verhaftung der
20 Frauen, gab ein General dem US-
Nachrichtensende folgende Erlduterung:
»Die Médchen, die festgenommen wur-
den, waren nicht wie Thre Tochter oder
meine. Es waren Madchen, die mit mann-
lichen Demonstranten auf dem Tahrir
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gezeltet hatten, in den Zelten fanden wir
Molotow-Cocktails und Drogen.” Die
Jungfraulichkeitstests seien durchge-
fithrt worden, damit die Frauen hinterher
nicht behaupten konnten, im Geféngnis
beléstigt oder vergewaltigt worden zu
sein: ,,Wir wollten beweisen, dass sie
sowieso keine Jungfrauen mehr waren.*
Amnesty International nannte dies eine
»zutiefst perverse Rechtfertigung einer
herabsetzenden Form von Missbrauch*
und forderte die Behorden auf, die
Verantwortlichen zur Rechenschaft zu
ziehen. Die prompte Antwort der Armee
war, dass die Anschuldigungen der
Frauen haltlos seien (Shafy, Der Spiegel
23/2011, 102 1.).

China

WLAN-Betreiber werden
zur Nutzeruberwachung
gezwungen

Die chinesischen Behdrden zwin-
gen WLAN-Hotspot-Betreibende mit
einer neuen Verordnung dazu, die
Identitédt ihrer Kundlnnen zu ermitteln
und den Surfverlauf mitzuloggen. Bars,
Restaurants, Hotels, Buchhandlungen
und andere Unternehmen miissen hier-
fiir eine umgerechnet 2.100 Euro teu-
re Software anschaffen. Das Programm
hat eine Softwarefirma aus Shanghai
entwickelt und mit dem Auftrag nach
Behordenangaben umgerechnet etwa
210.000 Euro verdient. Die neue
Hiirde wurde ohne viel Aufsehen er-
richtet. Das von einem chinesischen
Softwarekonzern entwickelte Programm
kann bis zu 100 Nutzende gleichzei-
tig verwalten. Unternehmen, die die
Weisung nicht umsetzen, miissen mit
Strafzahlungen von umgerechnet 1.500
Euro rechnen. Zudem droht der Verlust
der Konzession zum Betrieb eines
Gewerbes in der Volksrepublik. Einige
Gastronomen, die der behordlichen
Forderungnichtnachgekommensindund
seitdem offline sind, klagen bereits {iber
erhebliche Umsatzeinbuf3en, weil viele
KundInnen wegbleiben. Nach Angaben
des Ministeriums fiir innere Sicherheit
dient die Verordnung zur Verfolgung
von ,,Erpressung, unerlaubtem Handel,
Gliicksspiel, der Propagierung schadli-
cher Informationen und der Verbreitung

von Computerviren®. Die Software er-
moglicht es Behorden, unliebsame
Elemente herauszufiltern. Hierzu zéhlen
Chineslnnen, die Demokratie einfordern
oder auf ihre von der Verfassung ga-
rantierte Meinungsfreiheit pochen. Die
Jasmin-Revolution in Nordafrika ver-
setzte die Sicherheitsbehdrden in hdchste
Alarmbereitschaft, da trotz Beobachtung
und Kontrolle das Internet diese verun-
sichert. Immer wieder entwickelt sich zu
heiklen Themen in kiirzester Zeit eine
kaum zu lenkende offentliche Meinung
in Chats und Foren. Die Regierung fiirch-
tet, dass sich hieraus Massenproteste ent-
wickeln konnten, die das Machtmonopol
der Kommunistischen Partei gefédhrden.

China ist eines der Lénder, die das
Internet am stirksten repressiv regu-
lieren. Ahnlich wie in anderen Staaten
wird auch in China das Internet zur
Organisation regimekritischer Aktionen
genutzt. Suchmaschinen miissen ihre
Resultate nach den Vorstellungen der
Regierung filtern und unliebsame Treffer
blockieren. Viele Kommentarfunktionen
konnen die Nutzenden nur nutzen,
wenn sie personliche Angaben hin-
terlassen. Aufsehen erregte auch der
Plan, Computerherstellern den Verkauf
im Land nur zu gestatten, wenn die
Rechner von sich aus Inhalte zensie-
ren. Das Vorhaben wurde nach massiven
Industrieprotesten aufgegeben. Allein
im Jahr 2010 lieB die regierende kommu-
nistische Partei 60.000 Websites schlie-
Ben, angeblich aufgrund pornografischer
und vulgérer Inhalte. Zudem wurden
7.000 Internetcafés auBer Betrieb ge-
setzt, die ohne ordnungsgeméife Lizenz
operierten. In China gab es Ende 2010
457 Millionen Internetnutzende, mehr
als in jedem anderen Land der Welt
(www.heise.de 26.07.2011; Grzanna SZ
27.07.2011, 8).

Malaysia

Mann zur
Twitterentschuldigungen
gerichtlich verpflichtet

Ein Mann in Malaysia mus-
ste sich 100 Mal iber den Internet-
Kurznachrichtendienst Twitter dafiir ent-

schuldigen, dass er den Arbeitgeber einer
Freundin beleidigt hatte. Ein Gericht legte
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diese Strafe in einem Einigungsverfahren
zwischen dem Beschuldigten und der
Firma fest. Der Verpflichtete hatte im
Januar 2011 auf Twitter beschrieben,
dass seine schwangere Freundin von ih-
rem Arbeitgeber schlecht behandelt wor-
den sei. Mit der gerichtlichen Einigung
konnte der Mann eine Klage der Firma
und einen Prozess gegen sich abwen-
den: ,,Sie haben verlangt, dass ich mich
innerhalb von drei Tagen hundert Mal
iiber Twitter entschuldigen muss®. Dann
werde der Fall keine weiteren rechtlichen
Konsequenzen haben (SZ 03.06.2011, 9).

Sudkorea

Datensatze von “zig
Millionen Koreanerlnnen
geklaut

Nach siidkoreanischen  Behorden-
angaben haben sich Kriminelle Zugriff
auf personliche Daten von bis zu 35
Millionen Internetnutzenden verschafft,
was wohl der groBite bekannt geworde-
ne Fall von Datenklau in dem ostasiati-
schen Land wire, das insgesamt rund 50
Millionen EinwohnerInnen hat. Ziel des
HackerangriffswarengeméfdenAngaben
der Koreanischen Kommunikations-
kommission (KCC) das Suchportal
Nate mit 25 Millionen Nutzerlnnen und
das soziale Netzwerk Cyworld mit 33
Millionen Nutzerlnnen. Beide Seiten
werden  vom  Internetunternehmen
SK Communications Dbetrieben. Die
Kriminellen hitten dabei eine IP-Adresse
in China benutzt. SK Communications
bestitigte, dass ein Teil der Daten von
35 Millionen Kundlnnen aufgrund ei-
nes Angriffs am 26.07.2011 nach auflen
gedrungen sind. Betroffen seien Namen,

Passworter, Handynummern und E-Mail-
Adressen. Die ganze Reichweite des
Hackerangriffs werde noch untersucht.
SK Communications ist eine Tochter der
SK-Gruppe. Zum Mischkonzern gehort
auch der grofite Mobilfunkanbieter SK
Telecom.

Der Fall bei SK folgte einer Reihe von
Hackerangriffen auf Finanzunternehmen
in Siidkorea in den vorangegangenen
Monaten. Im April hatte in Stidkorea ein
Hackerangriff auf die Datenbank von
Hyundai Capital, ein Unternehmen zur
Fahrzeugfinanzierung, Schlagzeilen ge-
macht. Dabei wurde ein groBer Teil der
Daten von 1,8 Millionen KundInnen ko-
piert. Im Jahr 2009 war ein wichtiges
Bankensystem gehackt und fiir mehre-
re Tage lahmgelegt worden. Kurz nach
Verdffentlichung des jiingsten Angriffs
gab die siidkoreanische Polizei bekannt,
dass sie funf mutmaBliche Mitglieder
eines internationalen Hackerrings mit
Verbindung nach Nordkorea festgenom-
men hat. Einer der Verdéchtigen sei ein
Mann aus China. Den Festgenommenen
wird vorgeworfen, sie hitten iiber Angriffe
auf die Internetseiten von Online-Spielen
umgerechnet etwa 4,2 Mio. Euro gestoh-
len. Die siidkoreanischen Behorden wer-
fen vor allem Nordkorea vor, in den ver-
gangenen Jahren Cyber-Attacken gegen
das Bruderland veriibt zu haben (www.
heise.de 28.07.2011).

Sudkorea

Sammelklage ge-
gen Apple wegen
Ortsdatenspeicherung

26.691 Menschen haben in Stidkorea
wegen der Speicherung von Ortsdaten

Technik-Nachrichten

Lugendetektor am
Bankautomat

InRussland testet die Sberbank, die dor-
tige Sparkasse, derzeit einen Automaten,
der Bankmitarbeitende bei der Vergabe
von Kredite ersetzen soll und dabei
priift, ob die KundIn die Wahrheit iiber
ihre Kreditwiirdigkeit und Bonitét sagt.
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Uberpriifen soll das ein im Bankomat
eingebauter Liigendetektor. Bisher gibt
es einen Prototyp: Die Sberbank kann
sich aber einen Einsatz der Gerite in
Bankfilialen und Einkaufszentren vor-
stellen. Die Bonitit einer KreditnehmerIn
wird tiber Fragen ermittelt wie: Haben
Sie einen regelmdBigen Job? Oder:
Haben Sie derzeit Kreditschulden?

auf 10S-Geriten eine Sammelklage ge-
gen Apple und dessen siidkoreanische
Niederlassung beim Bezirksgericht in
der siidostlichen Stadt Changwon ein-
gereicht. Die KldgerInnen werfen dem
iPhone-Hersteller einen VerstoB3 gegen
das Datenschutzgesetz vor. Sie forder-
ten Schadenersatz fiir den ,.erlittenen
emotionalen Schaden®. Die Gruppe
fordert pro KligerIn eine Million
Won (etwa 648 Euro) von Apple. Das
ist die gleiche Summe, die die siid-
koreanische ~ Apple-Vertretung  we-
gen der Datenspeicherung Ende Juni
2011 per gerichtlicher Anordnung an
einen Anwalt der Kanzlei auszahl-
te. Der Anwalt bereitete daraufthin die
Sammelklage vor. Eine Entscheidung
zu Gunsten der Kligerlnnen konn-
te dies Apple umgerechnet fast 18
Millionen Euro kosten. Die siidkorea-
nische  Telekommunikationsaufsicht
hatte gegen Apple im August eine
Schadenszahlung in Hoéhe von rund
2000 Euro verhdngt. In Siidkorea be-
nutzen etwa 3 Millionen Menschen das
weltweit populédre Gerét.

Im April hatten Forschende dar-
auf hingewiesen, dass 10S-Gerite
Informationen zu Mobilfunkmasten
und WLAN-Basisstationen in der
Umgebung des Nutzers speichern
(DANA 2/2011, 82). Apple hatte die
Sammlung der Ortsdaten damit be-
griindet, die Positionsbestimmung fiir
Kartenanwendungen und andere orts-
bezogene Dienste beschleunigen und
verbessern zu wollen. Die langfri-
stige lokale Speicherung der Daten
bezeichnete das Unternehmen als
Programmierfehler, der schlieBlich mit
i0S 4.3.3 beseitigt wurde (www.heise.
de 17.08.2011).

Anhand der gesprochenen Antworten
soll die Maschine erkennen, ob die
AntragstellerIn die Wahrheit sagt - oder
ob sie ligt. Moglich wird das durch
die Auswertung von Geschwindigkeit
und Intensitdt der Sprache, die mit
Sprachbeispielen aus Polizeiverhdren
abgeglichen wird. Wirkt die Betroffene
nervos, dirfte es schwierig werden mit
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dem Geld. Ist sie gelassen, kann sie sogar
dann eine Kreditkarte bekommen, wenn
sie zuvor nicht KundIn der Sberbank
war. Die Maschine scannt zudem den
Reisepass, speichert Fingerabdriicke
und erstellt ein dreidimensionales Bild
des Kopfes zur Gesichtserkennung. Das
Prozedere soll nach Angaben der Bank
den russischen Anforderungen an den
Datenschutz entsprechen. Die Firma, die
das Sprachsystem entwickelt hat, arbeitet
auch mit dem russischen Geheimdienst
FSB zusammen (Bilger SZ 15.06.2011,
25).

Altersbestimmung Uber
DNA

Wie das Fachmagazin PLoS one (onli-
ne)berichtete,haben GenetikerInnender
University of California in Los Angeles
einen Test patentieren lassen, mit dem
sich sog. Methylisierungsmuster aus
dem Gencode, der DNA von Menschen,
erkennen lassen. Dabei handelt es sich
um Verdnderungen im Erbgut, die sichu.
a. mitdem Alter der Person ergeben. Fiir
die Entwicklung des neuen Biomarkers
untersuchten die Forschenden u. a.
die Speichelproben von 34 eineiigen
ménnlichen Zwillingen und identifi-
zierten so 88 DNA-Orte, wo Alter und
Methylierung besonders stark kor-
relierten. Gemill Studienautor Sven
Bocklandt ist diese Beziehung so stark,
,,dass wir das Alter bestimmen kdnnen,
indem wir nur zwei der drei Milliarden
Bausteine untersuchen, die unser
Genom ausmachen.* Derart sei es ihnen
gelungen, das Alter der ProbandInnen
auf immerhin fiinf Jahre genau zu be-
stimmen. Die Forschenden hoffen,
dass ihr Test sich bei kriminaltechni-
schen Untersuchungen bewéhren wird.
Theoretisch wire es dann moglich, aus

Rechtsprechung

EGMR

Mehr Schutz fur
Whistleblower

Der Europdische Gerichtshof fiir
Menschenrechte (EGMR) in Straburg
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Speichelspuren an einer Bisswunde
oder an einer Kaffeetasse das Alter ei-
nes noch unbekannten Téters abzulesen
(SZ 24.06.2011, 20).

Distanz-Lugendetektor
bei Kontrollstellen

In den USA wird im ,Kampf ge-
gen den Terrorismus“ eine neue
Uberwachungstechnik getestet, die wie
eine Art Liigendetektor auf Entfernung
funktionierensoll. Uberspezielle Sensoren
erfasst das Gerdt Atemgeschwindigkeit,
Herzschlag und Mimik von Menschen,
die eine Kontrollstelle passieren. Eine
Psycho-Software versucht auszurech-
nen, ob der gescannte Mensch bose
Absichten verfolgt oder nicht. Das US-
Heimatschutzministerium bestétigte, dass
an einem geheimen Ort im Nordosten ein
Feldversuch lauft. Als Teil der Tests er-
halten Personen dic Anweisung, eine
»Storhandlung® vorzutduschen. Im Labor
liegt die Trefferquote des Systems an-
geblich bei ca. 70%. Der Bose-Absicht-
Detektor konnte auch auf Flughédfen bei
der Sicherheitskontrolle zum Einsatz
kommen (Der Spiegel 23/2011, 124).

Gendatenbanken
durch fremde Quellen
verunreinigt

Die Londoner Wissenschaftler Bill
Langdon und Matthew Arno stieBen
nun schon zum zweiten Mal bei ih-
rer Erforschung von Krankheitsgenen
in einer Offentlichen Humangenom-
Datenbank auf Erbgutabschnitte von
Mykoplasmen, also auf Erbgut, das
offensichtlich nicht von der Spezies
stammt, die untersucht werden soll.
Scheinbar wurden bei der Analyse des

gab am 21.07.2011 der Altenpflegerin
Brigitte Heinisch Recht, die nach
Aufdecken von Missstinden durch
ihren  Arbeitgeber entlassen wor-
den war. Der deutsche Staat wur-
de geriigt - weil deutsche Richter die
Kiindigung der Frau nicht beanstande-

menschlichen Genoms Abschnitte der
Bakterien aus den Labors mit abgele-
sen und sind in den Datenbestand ge-
langt: ,,Es ist anzunchmen, dass auch
viele Genome anderer Spezies konta-
miniert sind.“ Es sei hochste Zeit, die
wachsende Zahl von Gendatenbanken
neuen Qualitdtssicherungsmafinahmen
zu unterwerfen. Unerwlinschte
Erbgutschnipsel finden sich auch an-
derswo: US-Molekularbiologen warnen
im Fachblatt ,, PLoS One®, dass sich in
rund 18% der Genomdatenbanken von
Bakterien, Pflanzen oder Fischen auch
Sequenzen von Menschen fdnden, ver-
mutlich von LabormitarbeiterInnen, die
die Sequenzierung durchgefiihrt hatten
(Der Spiegel 27/2011, 120).

Finger sollen Penislange
verraten

Koreanische Wissenschaftler um Kim
Tae Beom vom Gachon University Gill-
Hospital kamen in einem Bericht im
,Asian Journal of Andrology* zu dem
Ergebnis, dass aus der Untersuchung
der Hand von Mainnern auf deren
Penisldnge Riickschliisse moglich sind.
Je kleiner der Quotient aus den Langen
von Zeige- und Ringfinger der rechten
Hand, also wenn der Ringfinger deut-
lich langer ist als der Zeigefinger, desto
stattlicher sei der Penis. Das Verhiltnis
der beiden Finger werde bereits in der
Embryionalentwicklung festgelegt. Der
Quotient gilt als Biomarker fiir die pra-
natale Konzentration des Sexualhormons
Testosteron und die Sensitivitit der
Androgenrezeptoren. Anhand solcher
Marker erhoffen sich die Forschenden
auch Erkenntnisse auf klinisch relevan-
terem Terrain, etwa iiber die individu-
elle Anfélligkeit fiir Prostatakrebs (Der
Spiegel 27/2011, 120).

ten und wurde wegen Verletzung der
Menschenrechtskonvention — verurteilt.
Die Berlinerin Heinisch hatte 2004 ih-
ren Arbeitgeber angezeigt, weil im
Altenpflegeheim schwere Mingel bei
der Versorgung Hilfsbediirftiger be-
standen. Die darauthin ausgespro-
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chene fristlose Kiindigung wurde bis
hin zum Bundesarbeitsgericht be-
statigt. Eine Verfassungsbeschwerde
der Frau wurde vom Karlsruher
Bundesverfassungsgericht nicht ange-
nommen. Der EGMR entschied ein-
stimmig, dass die deutschen Gerichte
nicht zwischen dem Interesse des
Arbeitgebers und dem Recht auf freie
Meinungsduflerung abgewogen hat-
ten und sprachen der Betroffenen
10.000 Euro Schmerzensgeld plus
Prozesskosten zu, die Deutschland be-
zahlen muss.

Das Urteil hat iiber den Einzelfall
hinaus Bedeutung fiir den Schutz so-
genannter ,,Whistleblower”. Darunter
versteht man Arbeitnehmerlnnen, die
Korruption oder Missstinde im ei-
genen Unternechmen o&ffentlich ma-
chen. Whistleblower (von engl.: Alarm
schlagen) machen auf Missstidnde oder
Gefahreninihrer Firmaoder Behorde auf-
merksam. In Deutschland haben sie bis-
her meist mit negativen Konsequenzen,
etwa dem Verlust des Arbeitsplatzes, zu
rechnen. Arbeitslos wurde zum Beispiel
eine Altenpflegerin, die Misshandlungen
von Senioren in einem Pflegeheim ge-
meldet hatte. Gekiindigt wurden auch
Lagerarbeiter, die Medien iiber das be-
triigerische Umetikettieren von abgelau-
fenem Fleisch informierten. 2002 verlor
ein Zollner seinen Job, weil er auf dem
Frankfurter Flughafen Hightech-Gerite
fiir den Iran beschlagnahmen lieB3, die
man zu Atomwaffenziindern umfunk-
tionieren konnte. Die Begriindung: Er
habe ,,dienstliche Kompetenzen durch
eigenméchtige Korrespondenz mit dem
Bundeskriminalamt,  Zollkriminalamt
iiberschritten®. Wirksam gekiindigt wur-
den auch die Prokuristin, die Verstdfie
der damaligen DG-Bank gegen Insider-
regeln publik gemacht hatte, und der
Revisor, der auf gefélschte Statistiken
der Arbeitsdmter aufmerksam machte.

Dieheute 49 Jahre alte Kldgerin war bei
der Vivantes Netzwerk GmbH beschif-
tigt, die mehrheitlich dem Land Berlin
gehort. Zusammen mit KollegInnen hat-
te sie 2003 die Geschéftsleitung mehr-
fach auf die Uberlastung des Personals
in einem Altenpflegeheim hingewie-
sen. Pflegeleistungen wiirden deshalb
nicht korrekt erbracht und nicht rich-
tig dokumentiert. Der Medizinische
Dienst der Krankenkassen stellte bei
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einem Kontrollbesuch genau diesel-
ben Mingel fest. Dennoch énderte sich
nichts. Im Dezember 2004 erstattete die
Altenpflegerin schlieBlich Strafanzeige
wegen Betrugs. Die Pflegebediirftigen
erhielten aufgrund des Personalmangels
nicht die Leistungen, fiir die sie bezahl-
ten. Die Ermittlungen gegen Vivantes
wurden allerdings von der Staatsanwalt-
schaft eingestellt. Als das Unternehmen
von der Strafanzeige erfuhr, wur-
de Brigitte Heinisch fristlos gekiin-
digt. Die Vorwiirfe wurden bestritten.
Heinisch ging mit Unterstiitzung der
Gewerkschaft Ver.di vor Gericht, schei-
terte jedoch. Die Altenpflegerin er-
hielt von der Vereinigung Deutscher
Wissenschaftler 2007 deren Whistle-
blower-Preis.

Diesieben Stralburger Richter begriin-
deten ihr Urteil damit, dass die 6ffentli-
chen Informationen tiber mutmafliche
Mingel ,,zweifellos von offentlichem
Interesse* waren, zumal die betroffenen
PatientInnen mdglicherweise nicht selbst
auf die Missstinde aufmerksam machen
konnten. Es gebe keine Hinweise, dass
sie falsche Angaben machte, ihre Kritik
sei vielmehr vom Medizinischen Dienst
bestdtigt worden. Der EGMR rdum-
te ein, dass die offentlichen Vorwiirfe
Ruf und Geschiftsinteressen der GmbH
schidigten, meinte aber, ,,dass in einer
demokratischen Gesellschaft das 6ffent-
liche Interesse an Informationen iiber
Mingel in der ... Altenpflege in einem
staatlichen Unternechmen so wichtig ist,
dass es gegeniiber dem Interesse dieses
Unternehmens am Schutz seines Rufes
... Uiberwiegt™.

Der EGMR gab Kiriterien vor, die fiir
den Schutz der Whistleblower Voraus-
setzungen sind, da Arbeitnehmerlnen zur
Loyalitdt gegeniiber dem Arbeitgeber
verpflichtet sind: Der Whistleblower
muss in guter Absicht handeln, die
Information korrekt und von o6ffentli-
chem Interesse sein. Zudem darf er sei-
nen Arbeitgeber im Normalfall nicht
gleich bei der Presse anschwirzen; der
erste Weg sollte zum Chef fiihren, der
zweite zur zustdndigen Behorde.

Der EGMR entscheidet immer
nur iber Einzelfille. Die nationalen
Gerichte miissen aber dessen Urteile
bei ihrer Rechtsprechung beach-
ten. Folglich muss kiinftig bei Féllen
von Whistleblowing die Freiheit der

Meinungsduflerung  gegeniiber  den
Geschiftsinteressen des Unternehmens
abgewogen werden. Dieter Deiseroth,
Richter am Bundesverwaltungsgericht
und Mitglied der Jury, die Brigitte
Heinisch 2007 den Whistleblower-
Preis zusprach, wies anldsslich der
Urteilsverkiindung auf den mangeln-
den gesetzlichen Schutz in Deutschland
hin. Der G20-Gipfel habe 2010 auch
Deutschland aufgefordert. ,bis Ende
2012 Regeln zum Whistleblower-Schutz
zu erlassen”. Deiseroth begriifite, dass
mehrere Fraktionen des Bundestages
entsprechende Gesetzesinitiativen ange-
kiindigt haben. Das sei ein ,,iiberfélliger
Fortschritt”. In anderen Landern, z. B.
in GroBbritannien und in den USA, gibt
es schon einen solchen Schutz (Knapp
www.fr-online.de 22.07.2011; Janisch u.
Prantl, SZ 22.07,2011, 1, 4, 5).

BGH

Ungepixelte Fotos von
verurteilten Straftatern
zulassig

Der Bundesgerichtshof hat mit
Urteil vom 07.06.2011 entschieden,
dass das unverpixelte Veroffentlichen
von Fotos von rechtskréftig verurteil-
ten Straftitern grundsétzlich zuldssig
ist (Az. VI ZR 108/10). Der Kléger,
ein inzwischen rechtskriftig wegen
Mitgliedschaft in einer ausldndischen
terroristischen Vereinigung in Tateinheit
mit versuchter Beteiligung an einem
Mord zu einer Freiheitsstrafe von sie-
ben Jahren und sechs Monaten ver-
urteilter Straftiter, klagte gegen die
,Bild“-Zeitung auf Unterlassung, weil
diese in ithrer Ausgabe vom 16.07.2008
im Rahmen einer Berichterstattung
iber die Urteilsverkiindung unter der
Uberschrift ,Irak-Terroristen miissen
fiir Attentatsplan ins Gefangnis!“ ein
Foto des Kldgers ver6ffentlicht hat-
te, auf dem sein Gesicht zu erkennen
ist. Das Strafverfahren hatte einen ge-
planten Anschlag der Terrorgruppe
LAnsar al-Islam“ auf den damali-
gen irakischen Ministerpriasidenten
Allawi zum Gegenstand. Wéhrend
der Hauptverhandlung vor dem
Oberlandesgericht ~ Stuttgart  waren
Fernseh- und Bildaufnahmen nach
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der sitzungspolizeilichen Anordnung
der Vorsitzenden nach § 176
Gerichtsverfassungsgesetz (GVG) am
Tag der Urteilsverkiindung nur mit der
MafBgabe zuldssig, dass bei Abbildungen
der Angeklagten deren Gesichter durch
geeignete MaBnahmen (Pixeln) un-
kenntlich gemacht werden.

Das Landgericht hatte die Bild-
Zeitung verurteilt, es zu unterlassen,
das Foto ungepixelt oder sein Antlitz
in anderer Weise unkenntlich gemacht
zu verbreiten. Deren Berufung hat-
te keinen Erfolg. Auf die Revision der
Beklagten entschied der BGH dem ge-
geniiber, dass dem Kléger kein Anspruch
auf Unterlassung der ihn identifizieren-
den Bildberichterstattung zusteht. Die
Zuldssigkeit einer Bildveroffentlichung
sei grundsitzlich nach dem abge-
stuften Schutzkonzept der §§ 22, 23
Kunsturhebergesetz (KUG) zu beur-
teilen. Danach diirfen Bildnisse einer
Person grundsitzlich nur mit deren -
hier nicht vorliegenden - Einwilligung
verbreitet werden (§ 22 Satz 1 KUG).
Hiervon besteht allerdings gemadf3 § 23
Abs. 1 KUG eine Ausnahme, wenn es
sich um Bildnisse aus dem Bereich der
Zeitgeschichte handelt. Diese Ausnahme
gilt aber nicht flir eine Verbreitung,
durch die berechtigte Interessen des
Abgebildeten verletzt werden (§ 23
Abs. 2 KUG). Der BGH bewertete im
Streitfall die Berichterstattung {iber
die Urteilsverkiindung als ein zeitge-
schichtliches Ereignis im Sinne des §
23 Abs. 1 KUG, an dem ein erhebliches
Informationsinteresse der Offentlichkeit
bestand. Demgegeniiber musste der
Personlichkeitsschutz des Kligers zu-
riicktreten. DemUmstand,dassderKlager
nur im Vertrauen auf die sitzungspoli-
zeiliche Anordnung die Fotoaufnahmen
ermoglicht haben will, mal3 der BGH
nicht das vom Berufungsgericht an-
genommene Gewicht zu. Es sei ndm-
lich zu berticksichtigen, dass nach dem
Schutzkonzept der §§ 22, 23 KUG un-
gepixelte Bildaufnhahmen auch ohne
Einwilligung des Klagers zuldssig ge-
wesen wiéren und er letztlich durch sein
Verhalten allenfalls Bildaufnahmen hét-
te vereiteln konnen, die wegen des er-
heblichen Informationsinteresses der
Offentlichkeit grundsitzlich zulissig
waren. Das Personlichkeitsrecht sei auch
im Rahmen der Sitzungspolizei nicht in
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weiterem Umfang zu schiitzen als dies
nach §§ 22, 23 KUG der Fall ist.

Vor dem BGH-Urteil hatten sich
Strafkammern  gegen allzu  auf-
dringliche Medien immer haufi-
ger mit dem Kompromiss zwischen
Personlichkeitsschutz von Angeklagten
und  Offentlichkeitsinteresse  behol-
fen, vor und nach der Verhandlung
Medienkameras in der Gerichtssaal zu
lassen und zugleich anzuordnen, dass
die Gesichter der Angeklagten gepi-
xelt werden, also durch Verschleierung
nicht erkennbar gemacht werden. Das
Bundesverfassungsgericht hatte die-
sen Weg im Jahr 2008 ausdriicklich
gut geheiflen. Damals ging es um den
Prozess gegen Bundeswehrausbilder
wegen der Misshandlung von Rekruten.
Die Suggestivkraft der TV-Bilder
konne fir den Angeklagten wie ein
Pranger wirken. Hierauf hatten sich die
Vorinstanzen berufen und der Klédger
- vergeblich - verlassen. Das Berliner
Kammergericht (KG) hatte zwar den
Pixelzwang in dem Strafverfahren vor
dem Oberlandesgericht Stuttgart bei der
Verhandlung im Juli 2008 eigentlich fiir
rechtswidrig erkldrt, weil es hier um ei-
nen spektakuldren Terrorplan gegen ei-
nen ausldndischen Regierungschef ge-
gangen war. Die Offentlichkeit habe
»ein legitimes Interesse daran zu erfah-
ren, um was es geht. Trotzdem hat-
te das KG dem Kliger Recht gegeben,
weil sein Vertrauen in die rechtswidrige
Pixelverfiigung schiitzenswert gewesen
sei; vielleicht hétte er sich sonst ja eine
Mappe vor das Gesicht gehalten. Der
BGH sah das nun anders (Vorinstanzen:
LG Berlin, U. v. 26.02.2009, Az. 27
O 982/08; KG, U. v. 06.04.2010, Az.
9 U 45/09; BGH PM Nr. 99/2011 w.
07.06.2011; Janisch SZ 08.06.2011, 1).

AG Bonn

Telekom zu Auskunft Uber
Vater verpflichtet

Nach einem am 10.05.2011 bekannt
gegebenen Urteil des Amtsgerichts (AG)
Bonn muss die Deutsche Telekom einem
Fiinfjdhrigen Auskunft dariiber geben,
wer sein mutmaBlicher Vater ist (Az. 104
C 593/10). Die heute 29jdhrige Mutter
des Jungen verbrachte eine Nacht mit

dem Mann, von dem sie nur Vornamen
und Handynummer kannte. Als sie ihn
am Telefon tiber ihre Schwangerschaft
informierte, brach er den Kontakt ab und
gab seine Handynummer auf. Eine erste
Klage der Frau auf Auskunft zur Identitit
des Mannes war abgewiesen worden. In
einem zweiten Anlauf trat nun der Junge
als Klager auf und bekam Recht. Nach
Ansicht des Amtsgerichts (AG) Bonn
iiberwiegen die Interessen des Kindes an
seiner Herkunftund Unterhaltszahlungen
eindeutig die des Vaters auf Schutz sei-
ner Daten (SZ 11.05.2011, 9; beck-onli-
ne.de 11.05.2011).

VG Hannover

Offentliche
Polizeivideouberwachung
unzulassig

Das Verwaltungsgericht Hannover
entschied mit Urteil vom 14.07.2011,
dass die Videoiiberwachung des offent-
lichen Raums in Hannover durch die
Polizeidirektion unzuléssig ist (Az. 10
A 5452/10). Geklagt hatte ein Mitglied
der  Biirgerinitiative  ,,Aktionskreis
Vorratsdatenspeicherung™. Vor Klage-
erhebung hatte er vergeblich versucht,
die Polizei zu einer besseren Kenn-
zeichnung der Videokameras zu veran-
lassen. Im Folgenden werden aus den
Entscheidungsgriinden wesentliche
Passagen zitiert:

,Der Kldger kann sich nicht nur auf
eine mogliche Verletzung seines Rechts
auf informationelle Selbstbestimmung
durch die Aufzeichnung der tibermittel-
ten Bilder berufen, sondern bereits durch
die bloBe Bildiibermittlung. ... Auch ent-
fallt der grundrechtliche Schutz nicht
schon deshalb, weil der Einzelne sich in
die Offentlichkeit begibt (vgl. BVerfG,
Beschl. v. 23.02.2007 - 1 BvR 2368/06
-, NVwZ 2007, 688, 690 f.). ...Unter den
Bedingungen der von dem Beklagten ein-
gesetzten Kameratechnik ist das Recht
auf informationelle Selbstbestimmung
nach der Uberzeugung der Kammer
dariiber hinaus bereits durch die blo-
Be Bildbeobachtung mittels Bild-
ibertragung in die Leitzentrale der
Polizeidirektion beeintrachtigt. ... Die
Uberwachungskameras gestatten nicht
nur durch ihre mehrere Meter erhohte
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Installierung einen Ubersichtsblick, sie
sind iiberdies schwenkbar und mit einer
Zoomfunktion ausgestattet. Dies ermog-
licht eine gegeniiber dem menschlichen
Auge grofBflichigere und intensivere
Beobachtung. DieBeobachtungkanndar-
iiber hinaus zu jeder Tages- und Nachtzeit
stattfinden. ..Bei dieser Wertung hat
diec Kammer auch in Rechnung ge-
stellt, dass die anlasslose, groBflichige
Bildbeobachtung der Bevolkerung nicht
nur ein Gefithl der Sicherheit geben
soll (s. LT-Drs. 14/2788, S. 8) und ver-
mutlich auch gibt, sondern dass sie als
Kehrseite des Sicherheitsgefiihls auch
Einschiichterungseffekte haben kann, die
zu Beeintrichtigungen bei der Ausiibung
von Grundrechten fiihren kénnen (vgl.
BVerfGE 65, 1, 42; 113, 29, 45). Denn
die Unbefangenheit des Verhaltens wird
gefdhrdet, wenn die Streubreite von
Ermittlungsmafnahmen dazu beitrégt,
dass Risiken des Missbrauchs und ein
Gefiihl des Uberwachtwerdens entste-
hen (vgl. BVerfGE 107, 299, 328; 115,
320, 354 ). ...

Nach § 32 Abs. 3 Satz 1 Nds.SOG diir-
fen die Verwaltungsbehorden und die
Polizei 6ffentlich zugédngliche Orte mit-
tels Bildiibertragung offen beobachten,
wenn dies zur Erfiillung von Aufgaben
nach § 1 Abs. 1 Nds.SOG, mithin zur
Gefahrenabwehr und Gefahrenvorsorge
erforderlich ist. (Die Kammer)
hegt Bedenken hinischtlich  der
VerfassungsmaBigkeit insbesondere
von § 32 Abs. 3 Satz 1 Nds.SOG. Selbst
unter Beriicksichtigung der geringen
Eingriffstiefe einer offenen Beobachtung
im Offnetlichen StraBlenraum gentigt
die Vorschrift jedenfalls nach ihrem
Wortlaut nicht den Anforderungen, die
das Bundesverfassungsgericht an die
Bestimmtheit und Normenklarheit einer
Rechtsgrundlage stellt, die Behorden zu
Eingriffen in Grundrechte der Biirger er-
maéchtigt. ... Da die Vorschrift auch der
Gefahrenverhiitung dienen soll und da-
mit eine Ankniipfung an eine konkrete
Gefahrenlage, wie sie die MaBnahmen
der Gefahrenabwehr nach dem Nds.
SOG kennzeichnen, entfallt, miissen die
Bestimmtheitsanforderungen an dieser
Vorfeldsituation ausgerichtet werden.
Dies bedeutete, die Norm muss hand-
lungsbegrenzende Tatbestandselemente
enthalten, die einen Standard an
Vorhersehbarkeit und Kontrollierbarkeit

132

vergleichbar dem schaffen, der fiir die
Gefahrenabwehrundder Strafverfolgung
rechtsstaatlich geboten ist (vgl. BVerfGE
113, 348, 377). .. Da der Begriff
der Gefahr denkbar weit ist und jede
Sachlage erfasst, bei der im Einzelfall
die hinreichende Wahrscheinlichkeit be-
steht, dass ein Schaden fiir die 6ffentli-
che Sicherheit und Ordnung - Begriffe,
die ihrerseits weit sind (vgl. BVerfGE
69, 325, 352) - einzutreten droht (vgl. §
2 Nr. 1la Nds.SOQ), ist eine tatbestand-
liche Begrenzung tiber die Zielrichtung
der Bildbeobachtung kaum mdglich.
... Letztlich erlaubt die Vorschrift je-
denfalls nach ihrem Wortlaut (in den
Grenzen von Art. 13 GG) die flichen-
deckende Beobachtung offentlich zu-
géanglicher Orte in Niedersachsen. ...

Die Videotiberwachung, der der Kldger
ausgesetzt ist, ist rechtswidrig. Die
Bildbeobachtung (und folglich auch die
Aufzeichnung der libermittelten Bilder)
in der von dem Beklagten praktizierten
Art ist schon deshalb rechtswidrig, weil
sie nicht offen erfolgt. Der Begrift der
offenen Datenerhebung bedeutet nicht,
dass die Datenerhebung nicht verdeckt
erfolgt. Das Niedersédchsische Gesetz
iiber die oOffentliche Sicherheit und
Ordnung kennt neben dem Begriff der
offenen Datenerhebung auch den Begriff
der verdeckten Datenerhebung, etwa in
§ 30 Abs. 2 Satz 2 Nds.SOG. Hiermit
gemeint ist nicht die Datenerhebung,
die nicht als solche erkennbar ist (so
Saipa, a.a.0., § 30 Rz. 6), sondern die
nicht erkennnbar sein soll (§ 30 Abs.
2 Satz 2 Nds.SOG). Zur mangelnden
Erkennbarkeit  hinzukommen muss
also als subjektives Element ein ziel-
gerichtetes Verdecken (vgl. auch Ziff.
30.2 der Ausfiihrungsbestimmungen).
Im Hinblick auf die datenschutzrechtli-
che Zielsetzung ist vielmehr zu fordern,
dass die Videoiiberwachung fiir den
Betroffenen als Datenerhebung erkenn-
bar ist. ...

Gefordert ist im Hinblick auf den
Schutzzweck des § 32 Abs. 3 Satz
1 Nds.SOG nach Uberzeugung der
Kammer dariiber hinaus, die Reichweite
der Beobachtung kenntlich zu machen.
... Nach Auffassung der Kammer ist
der Umstand der Datenerhebung durch
Bildbeobachtung und -aufzeichnung in
Hannover durch die von dem Beklagten
eingesetzten Kameras nicht erkenn-

bar, sei es, dass die Kameras mit blo-
Bem Auge nicht erkennbar sind, weil
sie zu hoch angebracht sind, weil sie bei
der Vielzahl technischer Einrichtungen
im Offentlichen Raum bei unbefan-
gener Betrachtung allen moglichen
Zwecken dienen konnen. Die von der
Polizeidirektion Hannover eingerichte-
te Internetseite stellt die Offenheit der
Datenerhebung nicht her, weil sich auf
der Seite nur diejenigen informieren
konnen, die dies recherhieren, nicht aber
unbefangene Biirger, die nicht mit einer
Dateerhebung rechnen. Im Ubrigen er-
gibt sich aus der Darstellung im Internet
auch nicht die Reichweite der Kameras,
so dass es den Betroffenen selbst dann,
wenn sie eine Kamera als solche er-
kannt haben oder sich im Internet auf
der Seite der Polizeidirektion Hannover
iiber die Standorte informiert haben, ver-
wehrt ist, ihr Recht auf informationelle
Selbstbstimmung wirksam auszuiiben
und sich ggf. dere Datenerhebung zu
entziehen. ...

ArbG Dusseldorf

Heimliche
Videouberwachung nur
bei Anhaltspunkten fur
Fehlverhalten

Vor dem Arbeitsgericht (ArbG)
Diisseldorf wurden zwei Verfahren
um die Kiindigung von Mitarbeitern
im Ausschank eines Diisseldorfer
Brauhauses gefiihrt. In dem Verfahren 11
Ca 7326/10 ging es um die Wirksamkeit
einer bereits seitens des Arbeitgebers aus-
gesprochenen Kiindigung. Im Verfahren
9 BV 183/10 begehrte der Arbeitgeber
die Ersetzung der Zustimmung des
Betriebsrates zur Kiindigung eines sei-
ner Mitglieder. In beiden Verfahren warf
der Arbeitgeber den Arbeitnehmern vor,
die ausgeschenkten Biere nicht korrekt
abgerechnet zu haben. Zum Beweis
seiner Behauptung berief er sich auf
Videoaufzeichnungen, die er heimlich in
dem Ausschankraum gemacht hatte.

Das Gericht erklirte in beiden Féllen
mit Urteilen vom 03.05.2011 die ange-
botenen Videobeweise fiir nicht verwert-
bar und gab der Kiindigungsschutzklage
statt bzw. wies den Antrag des
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Arbeitgebers auf Zustimmungsersetzung
zurlick. Nicht jeder pauschale Verdacht
auf Unterschlagung von Getrinken
durch in einem Brauhaus beschiftig-
te Arbeitnehmerlnnen rechtfertige eine
heimliche Videoiiberwachung durch
den Arbeitgeber, entschieden die be-
fassten Kammern des ArbG. Erst wenn

der Arbeitgeber aufgrund tatsdchli-
cher, nachpriifbarer Anhaltspunkte sei-
nen Verdacht auf bestimmte Personen
sowie eine bestimmte Tat konkreti-
sieren kann, komme nach umfassen-
der Interessenabwigung eine heimli-
che Uberwachung des Arbeitsplatzes
in Betracht. Diese Voraussetzungen ha-

Buchbesprechung

Lars Mortsicfer

Datenschutz im
Anti-Doping- Kampf

Orendlagen uad
Spanmun gafelder

Lars Mortsiefer,

Datenschutz im Anti-Doping-Kampf -
Grundlagen und Spannungsfelder
Gardez! Verlag Remscheid, 2010,

280 S.

tw Die Doktorarbeit des Justiziars
und neuerdings Vorstandsmitgliedes
der Nationalen Anti Doping Agentur
(NADA) in Bonn behandelt systema-
tisch die Frage der RechtmaBigkeit
der Datenerhebung, -auswertung und
-nutzung bei der Dopingbekdmpfung
in Deutschland. Die beginnt mit der
Unterwerfung der SportlerInnen unter
ein rigides Meldeverfahren: Sie miissen
sich jeweils ein Vierteljahr im Voraus
in einem in Kanada gehosteten inter-
netbasierten System ADAMS mit ihrer
taglichen Erreichbarkeit anmelden, so
dass daraus Bewegungs-, Sozial- und
Kontaktprofile entstehen. Sie werden
im Fall einer Urin- und Blutkontrolle ei-
ner kurzfristigen Totaliiberwachung bis
in den Intimbereich hinein unterworfen.
Im Fall von Verstden gegen das Melde-
und Kontrollregiment sowie bei unzu-
lassigen Urin- und Blutwerten wird dies
der Offentlichkeit preisgegeben.

Die Arbeit von Mortsiefer zeigt,
dass er und damit die NADA die
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Datenschutzprobleme  erkannt  ha-
ben. Die Arbeit dient aber nicht einer
Weiterentwicklung des Datenschutzes
angesichts  einer  unbefriedigenden
Situation, sondern deren Legitimation:
Diese erfolgt zundchst {iiber die
Annahme einer wirksamen Einwilligung
durch die betroffene SportlerIn in das
Verfahren generell wie in die konkre-
te Erhebung beim Meldeverfahren
(den sog. ,,Whereabouts*) und bei den
Tests. Da die Einwilligungen man-
gels Freiwilligkeit auf diinnen Beinen
stehen, versucht der Autor hilfswei-
se den Riickgriff auf die gesetzliche
Verarbeitungsbefugnis des § 28 BDSG.
Dabei tut er insbesondere bei der
Interessenabwégung den Sportlerlnnen
und ihren Personlichkeitsrechten keinen
Gefallen: Wegen der Wichtigkeit der
Dopingbekdmpfung, die unhinterfragt
als alternativlos behandelt wird, werden
selbst die massiven Eingriffe im Bereich
des Meldeverfahrens als - noch - verhalt-
nismdfig anerkannt. Der Hintergrund
ist, dass das nationale Kontrollverfahren
in das weltweite der World Anti Doping
Agency (WADA) eingebunden ist und
dort dem Datenschutz nicht die recht-
liche und politische Anerkennung zu-
kommt wie in Deutschland oder in
Europa.

Bei der Verarbeitung der Gesund-
heitsdatenund bei der Dateniibermittlung
ins Drittausland ohne Datenschutzniveau
werden vom Autor die Grenzen der
moglichen Rechtsauslegung tiberschrit-
ten, wobei jeweils dulerst geschickt ar-
gumentiert wird: Sollte eine bestimm-
te Datenverarbeitung im Einzelfall
dann doch unverhéltnismafBig schei-
nen, was aber mit einem Verweis auf die
Zweckbindung der Daten und der groflen
Relevanz der Dopingbekdmpfung eher

ben die Kammern des ArbG in beiden
Fidllen nicht festgestellt. Die gewon-
nenen Daten unterlagen damit einem
Beweisverwertungsverbot und konn-
ten als Beweismittel nicht herangezo-
gen werden (PM ArbG Diisseldorf v.
09.05.2011, KN 20.08.2011, AuB VI).

nicht der Fall sei, so konne Riickgriff auf
die vermeintlich wirksame Einwilligung
der Sportlerlnnen genommen werden.
Es handelt sich hier um eine erkennbar
interessengeleitete Arbeit. Damit soll
deren Bedeutung nicht kleingeschrie-
ben werden: Zum Einen enthilt sie
eine konsistente Darstellung des Anti-
Doping-Systems und der zu Grunde lie-
genden Strukturen, zum Anderen wer-
den Argumente vorgetragen, mit denen
man sich auseinandersetzen kann (und
muss). Bei dieser Auseinandersetzung
kann dann ja herauskommen, dass die
real praktizierte Dopingbekdmpfung
vielleicht doch nicht so alternativlos ist,
wie sie hier dargestellt wird.

Datenschutzrecht in der
anwaltlichen Beratung

Robert Kazemi, Anders Leopold
Datenschutzrecht in der
anwaltlichen Beratung
DeutscherAnwaltVerlag Bonn 2011,
ISBN 978-3-8240-1107-0, 486 S.

tw Es ist nicht zu leugnen, dass
das Datenschutzrecht in der anwalt-
lichen Beratungspraxis angekommen
ist. Bisher ldsst aber die Qualitét dieser
Beratung zu Wiinschen iibrig. Insofern
ist es begriilBenswert, dass fiir die
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Anwiltln eine konsistente Datenschutz-
Orientierungshilfe zur Verfiigung ge-
stellt wird. Das ist ganz offensichtlich die
Funktion des Buches von Kazemi und
Leopold. Es gehtnicht darum, umfassend
und in aller Tiefe das Datenschutzrecht
zu behandeln. Hierfiir gibt es die dik-
ken Kommentare, Promotionen und
Fachaufsdtze. Vielmehr wollen die
Autoren den in Datenschutzfragen
noch unerfahrenen Kolleglnnen ein
Einfithrungs- und Nachschlagewerk zur
Seite stellen, das zundchst einen histo-
rischen und systematischen allgemei-
nen Teil mit der Darstellung der zentra-
len Instrumente und Begriffe liefert und
dann ausgewdhlte ,,Anwendungsfille*
darstellt, die Schwerpunkte in der
Beratungspraxis einer Anwiéltln sind.
Diese Anwendungsfille sind unter
der etwas missdeutbaren Uberschrift
,Datenschutz in Vertrieb™ das allge-
meine Datenschutzrecht fiir Unter-
nehmen generell (Einwilligung, gesetz-
liche Grundlagen, Werbung, AGB,
Adresshandel) sowie Spezialthemen
wie Internet, Auftragsdatenverarbeitung,
Auskunfteien, Scoring, Beschéftigten-
datenschutz, unternechmensinterne Daten-
schutzorganisation mit betrieblichem
Datenschutzbeauftragten, Datenex- und
-import. Ein Unterkapitel befasst sich mit
dem,,Datenschutzinder Anwaltskanzlei,
ein in der anwaltlichen Praxis bisher wohl
noch ebenso defizitdrer Bereich wie man-
che anwaltliche Beratung.

Das Buch ist in vieler Hinsicht erfreu-
lich: Gut und verstdndlich geschrieben,
trotzder Orientierung auf Unternehmens-
beratung datenschutzfreundlich, gut re-
cherchiert und mit Nachweisen ver-
sehen sowie aktuell hinsichtlich der
Praxisbeispiele und der Losungen hier-
fiir. Es ist offensichtlich den Autoren ein
Anliegen, nicht nur anwaltliche Tricks
im Umgang mit dem Datenschutzthema
zu vermitteln, sondern auch, die Lage
des Datenschutzes in Beratung und
Praxis zu verbessern. Dabei stellen sie
kontroverse Diskurse dar und entschei-
den sich regelmiBig fiir fortschrittliche
und zugleich fiir die Praxis pragmatische
Positionen. Das Buch greift auf die klas-
sische aktuelle Kommentarliteratur zu-
riick, gibt dann aber auch unter Nutzung
von Spezialbeitrdgen in Schrift oder im
Internet Einsichten in Einzelfragen, die
in der Kommentarliteratur nicht unbe-
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dingt zu finden sind. AuBerst erfreulich
ist die offensichtlich vorhandene tech-
nische Kompetenz, die Voraussetzung
ist, um die teilweise nicht ganz ein-
fachen Verarbeitungssachverhalte
in eine fiir Juristlnnen verstehbare
Sprache zu iibersetzen. Nicht ganz er-
schlieft sich der LeserIn manchmal
der Aufbau des Buches, der nicht dem
klassischen Muster entspricht, der dann
aber z. B. auch dazu fiihrt, dass die
Auskunfts-, Benachrichtigungs- und
Informationsrechte, vom BDSG iiber
das TMG bis hin zu arbeits- und zivil-
rechtlichen Regeln, instruktiv in einem
Kapitel abgehandelt werden.

Das Ganze wird abgerundet durch de-
tailliere Verzeichnisse (Inhalt, Literatur,
Glossar, Stichworte, Adressen) und ei-
nen Anhang mit Vertragsmustern und
Vorlagen (zu Einwilligung, Vertrags-
gestaltung, Auftragsdatenverarbeitung,
Checklisten). Das Buch liefert also keine
neuen wissenschaftlichen Erkenntnisse,
wohl aber fiir die juristisch anspruchs-
vollen Interessierten eine gute soli-
de Ausbildung wie fiir einige wichti-
ge Beratungsthemen handbuchartige
Informationen.

Tim Wybitul

Handbuch
Datenschutz im

Unternehmen

]
a

e ————

Verlag Recht und Wirtschaft
Fraridurt am Main

Tim Wybitul,

Handbuch Datenschutz

im Unternehmen,

Verlag Recht und Wirtschaft,
Frankfurt am Main, 2011,

ISBN 978-3-8005-1524-0, 543 S.

tw Noch ein Datenschutzhandbuch
- als gdbe es nicht schon genug da-
von! Tatsdchlich besteht kein Mangel
an allgemeiner Datenschutzliteratur.
Es erfolgt eine Ausdifferenzierung
nach Adressatenkreisen - Wybitul zielt
auf Wirtschaftsunternehmen und da-
mit auf eine moglicherweise bestehen-

de Marktliicke, wenn sein Handbuch
nicht nur Datenschutzbeauftragte, son-
dern auch ,,Compliance-Officer, Mit-
arbeiter in Rechtsabteilungen und an-
dere fiir die Einhaltung gesetzlicher
Vorschriften im Unternehmen verant-
wortliche Personen“ anspricht. Das
Werk ist eine verstdndlich geschriebe-
ne umfassende Bearbeitung, die nach ei-
ner Einfithrung die BDSG-Grundregeln
und -Grundbegriffe behandelt, um
dann systematisch die Zuldssigkeit der
Datenverarbeitung geméal den einzelnen
Rechtsgrundlagen, die Regeln fiir den
betrieblichen Datenschutzbeauftragten,

die Betroffenenrechte und -
fr Unternehmen wichtig - die
Sanktionsmoglichkeiten —abzuarbeiten.

Auch eine Kurzkommentierung der re-
levanten BDSG-Regelungen wird mit-
geliefert. Ausfiihrlich dargestellt ist die
Verarbeitung von Beschiftigtendaten;
abgedruckt und kommentiert wird der
dazu vorgelegte Regierungsentwurf vom
25.10.2010. Zu kurz kommt die praktisch
duflerst relevante, in der Unternehmens-
praxis viel zu wenig problematisier-
te Verarbeitung von Gesundheitsdaten.
Praktisch nicht behandelt werden alle
technisch-organisatorischen Fragen der
Datensicherheit. Antworten werden nur
zu den klassischen Rechtsfragen gege-
ben.

Dies erfolgt in einer nachvollziehba-
ren Weise unter Hinzuziehung der ak-
tuellen (Kommentar-) Literatur, wobei
in der Regel eine verarbeitungs- und
damit unternehmensfreundliche, aber
zugleich den Datenschutz voll ak-
zeptierende Sichtweise gewdhlt wird.
Die Gliederung ist iibersichtlich; das
Stichwortverzeichnis ~ verweist nicht
immer auf die fiir ein Thema relevan-
ten Passagen. Das Werk zielt nicht auf
den Experten, sondern auf die profes-
sionellen Laien und soll diesen das
Notige aus einer Hand bereitstellen,
weshalb Gesetzestexte, Praxistipps und
— was duferst praktisch ist — Formular-
formulierungen mitgeliefert werden.
Angesprochen werden das Problem-
spektrum des rechtlichen Datenschutzes
im Unternehmen. Bei der Suche nach
detaillierten Problemldsungen stellt man
dann aber oft fest, dass die Erlduterungen
vage bleiben. So bleibt dann doch nur
als Ausweg die Inanspruchnahme von
Spezialliteratur, auf die in den FuBBnoten
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hingewiesen wird. Fiir den Nutzer mit
einem Datenschutzansatz interessant ist
das Literaturverzeichnis, das auch die
Unternehmensrechtsliteratur mit erfasst,
eine Englischiibersetzung des BDSG
und ein Glossar Deutsch-Englisch,
das zur Vermittlung des Datenschutzes
an englischsprachige Vertreter eines
Mutterkonzerns von Nutzen sein kann.

Start ins Rechtsgebiet

Kiihling | Seidel | Sivridis

Datenschutzrecht

2. Auflege

Kiihling, Jiirgen/Seidel, Christian/
Sivridis, Anastasios

Datenschutzrecht

C. F. Miiller, Heidelberg u. a., 2. Aufl.
2011, ISBN 978-3-8114-9692-7, 264 S.

tw Nach der Erstauflage 2008 (DANA
1/2009, 39) haben die Autoren 2011
schon eine zweite Auflage ihres Lehr-
und Lernbuches zum Datenschutzrecht
vorgelegt. Der umfassend aktualisierte
Text ist eine gute Studiengrundlage fiir
Jurastudierende und fiir PraktikerInnen
zur Vermittlung der Grundbegriffe, des
Aufbaus und der Funktionsprinzipien
des Datenschutzrechts. An Hand von
15 Fillen , die zumeist aus der Recht-
sprechung entnommen sind, wird in
die Themen eingefiihrt, die systema-
tisch und umfassend dargestellt wer-
den. Zumeist am Ende der Kapitel
werden schulméBige Losungsskizzen
prasentiert und teilweise kommentiert.
Erfreulich ist, dass die Autoren unter-
schiedliche Losungen als vertretbar dar-
stellen, wobei sie sich zumeist an den
getroffenen Entscheidungen orientie-
ren. Dies fiihrt, trotz der durchgéngig
duBerst datenschutzfreundlichen Grund-
einstellung des gesamten Werkes, im
Einzelfall dazu, dass Positionen darge-
stellt werden, die vom Rezensent an-
ders gesehen werden (z. B. Lindquist-
Fall,  Finanzdienstleistungsauskunft).
Im Vordergrund steht die Vermittlung
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von Datenschutzrechtswissen, was
in einer gut verstdndlichen Sprache,
praxisnah und nachvollziehbar ge-
lingt. Schematische bzw. bildliche
Darstellungen erhohen die Anschauung.

Ein Defizit des Lehrbuchs ist, dass
die Schnittstellen zur Technik zu kurz
kommen, also der Systemdatenschutz
bzw. die technisch-organisatorischen
MaBnahmen nach § 9 BDSG, was in
der Praxis eine wichtige Rolle spielt.
Auch der Medizindatenschutz spielt
weiterhin  keine Rolle.  Erfreulich
ist ein kurzes informatives Kapitel
zum Thema Datenschutzaudit.
Ausfiihrlich  dargestellt wird  der
Datenschutz im Bereich der neuen

Medien und der Telekommunikation.
Als Einzelanwendung behan-
delt wird die Videoiliberwachung;
der  Beschiftigtendatenschutz ~ wird
nur beispielhaft abgehandelt. Diese
Beschrankung ist dem Lehr- und
Lernbuchcharakter geschuldet. Auf
die grundlegende Kommentar- und
Handbuchliteratur wird verwiesen. Fiir
ErschlieBungszwecke gut geeignet sind
insofern auch die Verzeichnisse (detail-
liert Inhalt, Abk., Literatur, Literatur,
ausgewihlte Stichworte). Wer sich mit
einem iiberschaubaren Aufwand mit
dem Datenschutzrecht vertraut machen
und dort einarbeiten mochte, dem ist die-
ses Buch zu empfehlen.

Am 19.10.2011 fuhrt die DVD im Europaischen

Parlament in Briissel eine Veranstaltung zur Inte-
gration des Arbeitnehmerdatenschutzes in zukiinf-
tige europaische Regelungen durch.

Es geht darum, Europaabgeordneten darzulegen,
warum Beschiftigtendatenschutz unbedingt Teil

jeder

zukiinftig

Da die Deutsche Vereinigung fuer Datenschutz e.V. — DVD selbst keine
Veranstaltungen im Parlament durchfiihren kann, sind wir sehr dankbar,
dass Cornelia Ernst (MEP, Linksfraktion) formal die Gastgeberrolle tber-
nimmt.

Als Berichterstatter fur Ihre Fraktionen haben neben Cornelia Ernst als
Gastgeberin bereits Alexander Alvaro, Jan Phillipp Albrecht und Armin
Duttine als Vertreter des Berichterstatters Peter Morgan fiir das EESC seine
Teilnahme zugesagt.

Wirwerden mit einer einstiindigen Runde beginnen, die den Berichterstattern
die Gelegenheit geben soll, den Teilnehmern ihre Position darzulegen.

AnschlieRend werden wir das Podium erweitern und ,ins Detail gehen® —
und zwar mit

* Peter Gola, Vorsitzender der GDD
» Thomas Spaeing, Vorsitzender des BVD
« Karin Schuler, Vorsitzende der DVD

Die grundlegende Position der DVD findet sich in der Stellungnahme zum
Vorhaben der Kommission, die Richtlinie 95/46/EC zu novellieren:

www.datenschutzverein.de/Themen/Stellungnahme EURILi DVD.pdf
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Der Umsatz mit Computer- und Videospielsoftware

betrug 2010 in Deutschland insgesamt 1,86 Milliarden Euro,
davon 194 Millionen fur Online-/Browserspiele,

73 Millionen Euro durch den Verkauf virtueller Zusatzinhalte
und 79 Millionen Euro aus Downloads und Mobile Apps.

Etwa 23 Millionen Deutsche spielen regelmafig Computer-
und Videospiele, darunter knapp 14,5 Millionen Online-Games.
Im Durchschnitt ist der deutsche Gamer 31 Jahre alt.

Die Gebuhren fir Abonnements und Premium-Accounts oder
Ausgaben fur Spielerweiterungen und zusatzliche Items konnten
zweistellige Zuwachse verzeichnen.

Nach Branchen-Schatzungen des BIU sind aktuell etwa 10.000
Menschen in Deutschland festangestellt oder freiberuflich tatig.
Etwa 275 Unternehmen befassen sich hautsachlich mit der
Entwicklung und/oder der Vermarktung von Games.

Quelle: Bundesverband Interaktive Unterhaltungssoftware e. V.
http://www.biu-online.de/de




