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Freitag, 1. April 2011
Verleihung der BigBrotherAwards 2011
Bielefeld
http://www.bigbrotherawards.de

Montag,  04. April 2011
Ausstellung „Unter Kontrolle!  
Das digitale Leben zwischen Privatsphäre, 
Datenschutz und Überwachung“
Weiteren Termine: 02.05.2011, 30.05.2011, 
27.06.2011, 01.08.2011
Toll Collect GmbH, Linkstraße 4, 10785 Berlin
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kontakt@datenschutz-im-dialog.de

Sonntag, 10. April 2011 
DVD-Vorstandssitzung
Frankfurt. Anmeldung in der Geschäftsstelle 
dvd@datenschutzverein.de

Dienstag, 12. April 2011
3. Internet Governance Forum Deutschland (IGF-D)
Landesvertretung Sachsen-Anhalt, 
Luisenstraße 18 in Berlin.
http://igf-d.de/programm-fuer-das-igf-d-2011/

Sonntag, 1. Mai 2011
Redaktionsschluss DANA 2/11
Thema: „Das Ende personenbezogener 
Daten als Auslöser von Datenschutz?“
verantwortlich: Karin Schuler 
Fragen und Anregungen bitte an:  
dvd@datenschutzverein.de
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Stralsund. Anmeldung in der Geschäftsstelle 
dvd@datenschutzverein.de
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Thema: noch offen, verantwortlich: NN
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Beschäftigtendatenschutz
Liebe Leserinnen und Leser,

Transparenz, Arbeit und Kontrolle waren die Themen der Jahrestagung 2010 der DVD 
und des FIfF, deren Ergebnisse in diesem Heft berichtet werden. Der Gesetzgeber wird 
demnächst mit einem neuen Beschäftigtendatenschutz die Abwägungsentscheidung 
zwischen dem ihm anvertrauten Schutz der Menschenwürde und Privatheit auf 
der einen Seite, dem Recht des Arbeitgebers auf Schutz seines Unternehmens ge-
gen Diebstahl und Korruption auf der anderen Seite treffen. Diese Debatte wird 
zwar mit dem Fokus auf die Bekämpfung normwidrigen Verhaltens geführt, ihre 
Ergebnisse werden aber entscheidenden Einfluss auf die Arbeitswelt aller norm-
gerecht Handelnden haben. Denn nur in den seltenen spektakulären Fällen geht es 
wirklich um Aufklärung. 

Viel häufiger dient Überwachung allein der Kontrolle durch Abschreckung.
„Überwachungsdruck erhöhen“ scheint die Devise bei Arbeitgebern zu sein, die 
nicht mehr fördern oder motivieren wollen. Eine Videoüberwachung ist preiswerter 
als Tariflöhne, Fortbildung und eine gesunde Arbeitsumwelt. 

Moderne Zeiten: bei einem Blick in den gleichnamigen Chaplin-Klassiker aus dem 
Jahr 1936 vergeht heute bereits vielen Mitarbeitern das Lachen. 

Der Gesetzgeber wird mit dem Beschäftigtendatenschutzgesetz auch zu entscheiden 
haben, ob kreative und motivierte Mitarbeiter nur eine „Brückentechnologie“ sind, 
bis der Mensch auch im Einzelhandel oder Call-Center durch RFID und Computer 
abgelöst werden kann, oder ob Würde und Persönlichkeit auch im modernen 
Arbeitsverhältnis noch einen Platz haben sollen. Ein Blick in Artikel 1 Absatz 1 
unsere Verfassung sollte bei dieser Entscheidung hilfreich sein.

Karsten Neumann

Autorinnen und Autoren dieser Ausgabe:
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Grenzen der digitalen Anonymität

Phillip W. Brunst

Die Dissertation „Anonymität im 
Internet“1 wurde auf der Jahrestagung 
des FIfF 2010 mit dem erstmals verge-
benen Studienpreis ausgezeichnet. Der 
Verfasser möchte sich hierfür herzlich bei 
den Mitgliedern der Auswahlkommission 
sowie dem Vorstand bedanken. Der nach-
folgende Artikel stellt die Arbeit in ihren 
wesentlichen Grundzügen näher dar.

Einführung

Die Rolle der Anonymität im Internet 
stellt sich momentan zwiegespal-
ten dar. Seit bekannt wurde, dass zum 
Beispiel die sog. „Grüne Revolution“ 
in Iran im Jahr 2009 in weiten Teilen 
über Twitter koordiniert wurde oder 
welche Bedeutung die internetba-
sierte Informationsverbreitung bei 
der aktuellen „Jasmin-Revolution“ in 
Tunesien bzw. dem Regierungswechsel 
in Ägypten gespielt hat, wurde brei-
ten Teilen der Bevölkerung schlagartig 
klar, welche wichtige gesellschaftspo-
litische Funktion ein anonymer Zugriff 
auf das Internet haben kann. Gleichzeitig 
werden jedoch insbesondere von 
Industrieverbänden (z.B. im Zusammen
hang mit illegalen Musiktauschbörsen) 
und einigen Politikern (etwa bei der 
Verbreitung von Kinderpornographie) 
besonders intensiv die negativen Seiten 
eines anonymen Internetzugriffs heraus-
gestellt. Besonders drastisch brachte dies 
der Präsident des Bundeskriminalamtes, 
Jörg Ziercke, auf einer Konferenz im Jahr 
2007 auf den Punkt: „Verschlüsselung 
und Anonymisierung schaffen verfol-
gungsfreie Räume mit fatalen Wirkungen 
für die Innere Sicherheit“. 

Vor diesem Hintergrund ist es wich-
tig, das Spannungsfeld zwischen ei-
nem gesellschaftlichen Bedürfnis nach 
Anonymität und seiner gegenwärtig 
gesetzlich verankerten Reichweite ei-
nerseits und den Auswirkungen auf die 
Strafverfolgung andererseits kritisch zu 
beleuchten. Die Arbeit „Anonymität im 
Internet“ soll hierzu einen Beitrag lei-
sten. 

Eine wichtige Grundfrage betrifft zu-
nächst die Bedeutung von Anonymität 
und die Motive, sie aktiv einzusetzen 
(I.). Darauf aufbauend ist zu fragen, in 
wieweit Anonymität heute – noch – ge-
schützt ist (II.). Dies betrifft zum ei-
nen den rechtlich gewährten Schutz, 
aber auch die momentan technisch zur 
Verfügung stehenden Möglichkeiten der 
Nutzer, aktiv die Entstehung von Spuren 
ihrer Nutzung zu verhindern oder zumin-
dest zu verschleiern sowie Möglichkeiten 
von Strafverfolgungsbehörden, trotz 
derartiger technischer Maßnahmen 
eine Identifizierung herbeizuführen. 
Abschließend lassen sich – und zwar nur 
durch diese Zusammenschau von rechtli-
chen und technischen Parametern – eini-
ge Auswirkungen aufzeigen (III.).

I. Motivation zur anonymen 
Internetnutzung 

Das oben angeführte Beispiel der ira-
nischen Protestbewegung zeigt eines 
von vielen möglichen Motiven, warum 
Menschen anonym im Internet agieren 
möchten: Geschützt seine Meinung kund-
tun oder sich informieren zu können, ohne 
befürchten zu müssen, bereits für diesen 
Vorgang zur Verantwortung gezogen zu 
werden. Neben diesem Beweggrund gibt 
es allerdings eine Vielzahl von Gründen, 
die dazu führen können, dass eine Person 
der Anonymität vor dem ausdrücklichen 
Auftreten im eigenen Namen den Vorzug 
geben kann.

Anders als man zunächst vermuten 
würde, geht es in den meisten Fällen gar 
nicht darum, bewusst die eigene Identität 
zu verheimlichen, sich zu verstecken 
oder aktiv etwas zu verbergen. Vielmehr 
spielt die Identität einer Person in vielen 
Fällen schlicht keine Rolle, sie ist ganz 
einfach bedeutungslos. So wären die mei-
sten Menschen überrascht, wenn sie vom 
Kassierer im Supermarkt aufgefordert 
würden, sich zunächst persönlich vorzu-
stellen und evtl. einen Personalausweis 
vorzulegen, bevor die eingekauften 
Waren bezahlt werden können. Vielmehr 

ist der anonyme Einkauf die Regel, der 
Austausch von Waren gegen Geld steht 
im Vordergrund, nicht die Identität der je-
weils anderen Person. In anderen Fällen 
wird die Anonymität bewusst in den 
Hintergrund gestellt, etwa wenn bei den 
„Anonymen Alkoholikern“ das Problem 
– die Sucht – in den Vordergrund gestellt 
und der Angst, von anderen erkannt und 
stigmatisiert zu werden, wirkungsvoll be-
gegnet werden soll. Selbst die physische 
Sicherheit einer Person kann von der er-
folgreichen Wahrung seiner Anonymität 
abhängen, etwa bei Informanten in 
Gruppierungen der organisierten Krimi
nalität. Es ließen sich viele weitere Mo
tive anführen, warum Personen nicht 
ihre Identität offenbaren möchten, son-
dern ein anonymes Agieren vorziehen. 
Ihnen allen ist gemein, dass regelmäßig 
nicht das Verbergen der eigenen Identität 
zur Begehung von Unrecht oder sogar 
Straftaten im Vordergrund steht, sondern, 
dass in weiten Bereichen Anonymität als 
ein Grundbedürfnis angesehen wird, das 
in der „realen“ (in Abgrenzung zu einer 
„virtuellen“) Gesellschaft allgemein ak-
zeptiert und sogar weitgehend als selbst-
verständlich und notwendig wahrgenom-
men wird. 

Im virtuellen Raum ließe sich dieses 
Grundbedürfnis perfekt umsetzen. Da 
alle Daten rein digital verarbeitet wer-
den, könnten Identitätsspuren in einer 
nie zuvor gesehenen Absolutheit ver-
nichtet und Anonymität vorbildlich ga-
rantiert werden. Das Gegenteil scheint 
jedoch der Fall zu sein: selbst in zivili-
sierten Ländern der westlichen Welt wird 
über einen „Killswitch“ debattiert, mit 
dem das Internet bei Bedarf landesweit 
vollständig abgeschaltet werden können 
soll2 und Spuren aller Internetnutzer sol-
len in weiten Teilen verdachtslos erfasst 
und für einen längeren Zeitraum gespei-
chert werden, damit bei Bedarf auch 
noch Monate später alle Handlungen 
möglichst lückenlos nachvollzogen wer-
den können.

Nutzer, die dem entgegenwirken 
wollen, stehen vor mehreren gewich
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tigen Problemen. Zunächst haben sie 
keine alleinige Kontrolle über die 
Preis- und Weitergabe ihrer Daten. 
Viele Informationen fallen bereits aus 
technischen Gründen zwangsweise an 
(etwa die von einem Provider zuge-
wiesene IP-Adresse) und werden nicht 
nur auf dem eigenen Rechner, sondern 
im Rahmen der Übertragung bei einer 
Vielzahl weiterer Stationen erfasst und 
verarbeitet. Auf das weitere Schicksal 
dieser Informationen hat der Nutzer 
keinen Einfluss. Nicht zuletzt aufgrund 
technischer Pannen und ungenügen-
der Sicherheitsmaßnahmen in vielen 
Unternehmen sind persönliche Daten 
immer wieder Dritten zugänglich ge-
worden. Darüber hinaus werden, z.B. 
zu Marketing-Zwecken, Daten auch 
bewusst mit anderen Beständen zusam-
mengeführt, um so neue Erkenntnisse 
über die von Ihnen betroffenen Personen 
zu gewinnen.

Vor diesem Hintergrund wäre es ei-
gentlich zu erwarten, dass der Staat sei-
ne Bürger schützt und versucht, digitale 
Gefahren weitestgehend einzudämmen, 
zumindest aber, dass er ihnen ausrei-
chende technische Möglichkeiten an die 
Hand gibt, mit denen Nutzer selbst für 
ihren Datenschutz sorgen können.

II. Schutz der digitalen 
Anonymität

A. Rechtlicher Schutz…

Ein erster Blick auf die Rechtslage er-
scheint ermutigend. Zwar sprechen in-
ter- und supranationale Regelungen 
Anonymität nur selten ausdrücklich 
an. Dennoch wird ein weitreichen-
der Schutz dadurch gewährleistet, dass 
selbst ältere Vorschriften ein allgemeines 
Datenschutzregime errichten, das auch 
Internetsachverhalte mit erfassen kann. 
Die mit der Interpretation dieser Normen 
befassten Organe und Gerichte legen da-
her diese Vorschriften regelmäßig weit 
aus und passen sie so an die Gefahren der 
heutigen Zeit an. Anonymität ist die stärk-
ste und sicherste Form des Datenschutzes, 
da sich ohne Personenbezug keine 
Gefährdung mehr für die durch die Daten 
betroffene Person ergibt. Ein weit ver-
standener allgemeiner Datenschutz um-
fasst daher auch die Anonymität.

Vor diesem Hintergrund mag es zu-
nächst verwunderlich erscheinen, dass 
das deutsche Grundgesetz keine expli-
zite Regelung zum Datenschutz (ge-
schweige denn zur Anonymität) ent-
hält. Das Bundesverfassungsgericht 
hat jedoch aus den Vorschriften zur all-

gemeinen Handlungsfreiheit und der 
Menschenwürde im Rahmen seines 
„Volkszählungsurteils“ die Grundlagen 
des deutschen Datenschutzrechts her-
ausgearbeitet. Dass ein Mensch zum 
bloßen Objekt degradiert oder auf eine 
Nummer reduziert wird, könne nur ver-
mieden werden, wenn die betroffenen 
Personen jederzeit wüssten, wer welche 
Informationen über sie besitzt. Zudem 
dürften Daten nicht ohne Grund erhoben 
oder ohne einen konkreten Zweck weiter 
verarbeitet werden. Auch ohne explizi-
te Regelung des Datenschutzes im deut-
schen Grundgesetz ist daher ein weitrei-
chender Schutz gegeben. 

Dieser wird in den einfachen 
Gesetzen auch – so scheint es auf den 
ersten Blick – konsequent umgesetzt, 
z.B. als allgemeines Leitprinzip im 
Bundesdatenschutzgesetz (§ 3a BDSG). 
Ausdrückliche Vorgaben finden sich 
etwa in den rechtlichen Vorgaben für 
Angebote in den „neuen Medien“ (z.B.  
§ 13 Abs. 6 TMG). Danach sollen sowohl 
die Nutzung von Internet-Diensten als 
auch deren Bezahlung anonym ermög-
licht werden, wenn dies technisch mög-
lich und zumutbar ist. In der Praxis zeigt 
sich allerdings, dass diese gesetzlichen 
Forderungen nicht überall Beachtung 

© 2005 Frans Jozef Valenta
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finden. So ist die Abfrage von Daten, die 
für die Erbringung einer Dienstleistung 
nicht zwingend benötigt werden, weit-
hin üblich, was offenbar von den zu-
ständigen Behörden auch toleriert wird. 
Dies betrifft aber bereits die tatsächli-
che Gesetzesanwendung und nicht mehr 
die rechtliche Situation an sich. Diese 
ist – so kann zusammenfassend sowohl 
für Deutschland als auch für die inter- 
und supranationale Ebene festgehal-
ten werden – erst einmal recht erfreu-
lich, da Anonymität in weiten Teilen 
rechtlich zumindest geachtet, in neuen 
Vorschriften sogar aktiv gefördert wird.

B. … und seine Grenzen

Dieses positive Bild der rechtlichen 
Situation trügt allerdings. Notwendig ist 
es, nicht nur die Vorschriften zu betrach-
ten, die ausdrücklich die Daten und ins-
besondere die Anonymität einer Person 
schützen. Vielmehr muss auch die spie-
gelbildliche Seite berücksichtigt werden, 
d.h. Normen, die eine Ermittlung der 
Identität einer Person im Internet erlau-
ben. Betrachtet man auch diese Vorgaben, 
so ergibt sich nicht nur ein anderes Bild, 
sondern es wird darüber hinaus auch ein 
Paradigmenwechsel erkennbar.

Bislang besagte ein rechtlicher 
Grundsatz, dass auf persönliche In
formationen einer Person dann zuge-
griffen werden darf, wenn ein konkreter 
Tatverdacht gegen diese vorliegt. Zudem 
sollen dann die Zugriffe grundsätzlich 
auch nur diese Person betreffen und ande-
re, unverdächtige, nur soweit dies unab-
dingbar ist, etwa weil sie als unwissender 
Mittelsmann dienen. Ein überwachungs-
freies Handeln war also bisher die Regel, 
ein Fokus staatlicher Aufmerksamkeit die 
Ausnahme.

Von diesem etablierten Grundsatz wen-
det sich die gegenwärtige Sicherheits
gesetzgebung ausdrücklich ab. Dieser 
Paradigmenwechsel hat sich bereits seit 
einiger Zeit auf der europäischen Ebene 
abgezeichnet und wurde anschließend 
in Deutschland umgesetzt. Durch die 
Einführung der Vorratsdatenspeicherung 
sollen die Daten aller Bürger möglichst 
lückenlos gesammelt werden, unabhän-
gig davon, ob sie sich verdächtigt gemacht 
haben oder nicht. Für den Fall einer späte-
ren Straftat – und sei sie auch noch so ge-
ringfügig – sollen möglichst lückenlose 
Beweismittel für die Ermittlung herange-

zogen werden können. Ergänzend kom-
men weitere invasive Maßnahmen, wie 
z.B. Online-Durchsuchung oder Quellen-
TKÜ hinzu.3 Wie sich später noch zeigen 
wird, hat diese rechtliche Entwicklung 
gravierende Auswirkungen auf die tech-
nischen Möglichkeiten der Nutzer zu ih-
rer eigenen Absicherung. 

Durch das Urteil des Bundesver
fassungsgerichts aus dem Jahr 20104 ist 
die Vorratsdatenspeicherung zwar ge-
genwärtig in Deutschland nicht „in 
Betrieb“. Ausdrücklich hebt das Gericht 
jedoch hervor, dass eine solche Regelung 
„nicht schlechthin unvereinbar“ mit dem 
Grundgesetz sei. Trotz der Diskussion 
um Vorratsdatenspeicherung, Quick 
Freeze oder „Quick Freeze Plus“5 er-
scheint eine Wiedereinführung daher ge-
genwärtig nicht unwahrscheinlich, zu-
mal durch europäische Vorgaben6 alle 
Mitgliedsstaaten momentan (noch?) ge-
zwungen sind, eine mindestens sechs-
monatige Vorratsdatenspeicherung in 
nationales Recht umzusetzen. Eine er-
neute politische Kehrtwende wäre nur 
dann zu erwarten, wenn der Europäische 
Gerichtshof, der über die Vereinbarkeit 
der Richtlinie mit den europäischen 
Grundrechten bislang noch nicht entschie-
den hat, zu dem Schluss käme, dass die-
se einer Vorratsdatenspeicherung generell 
entgegenstehen, oder wenn sich auf euro-
päischer Ebene eine geänderte politische 
Meinung etablieren sollte. Zwar ist z.B. 
in Schweden trotz eines entsprechenden 
Urteils7 bislang noch keine Umsetzung der 
Richtlinie erfolgt und auch in Rumänien 
hat das dortige Verfassungsgericht die 
Vorratsdatenspeicherung gestoppt. Ein 
allgemeines Umschwenken des politi-
schen Denkens ist bislang aber noch nicht 
erkennbar.

Neben die inzwischen umfassen-
den Möglichkeiten des Staates, auf 
Informationen seiner Bürger zuzugrei-
fen, treten weitere Möglichkeiten, der-
artige Daten auszutauschen. Dieser 
Datenaustausch findet innerstaatlich um-
fassend statt. Mit der Antiterrordatei ist 
z.B. eine Datenbank geschaffen wor-
den, in der umfassende elektronische 
Persönlichkeitsprofile zu einer Person 
angelegt werden können, auf die an-
schließend (nicht einmal genau definier-
te) staatliche Sicherheitsbehörden zugrei-
fen können. Zu diesen rein nationalen 
Datenübermittlungen kommen interna-

tionale hinzu, etwa über den „Grundsatz 
der Verfügbarkeit“ im Rahmen der 
Europäischen Union, über Finanzdaten 
im Rahmen des SWIFT-Netzwerks oder 
über Flugbewegungen im Rahmen des 
PNR-Austauschs mit den Vereinigten 
Staaten.8

Bezieht man diese Kehrseite zu den 
datenschutzrechtlichen Regelungen in 
Deutschland und Europa ein, dann wird 
deutlich, dass die Kernforderung des 
Bundesverfassungsgerichts, nach der je-
der Bürger wissen können soll, wer wel-
che Informationen über ihn besitzt, da-
mit so eine menschenwürdegerechte 
Verarbeitung personenbezogener elektro-
nischer Informationen möglich ist, unter 
diesen Rahmenbedingungen nicht mehr 
gewährleistet werden kann.

C.  Technische Ansätze

Ein Hoffnungsschimmer bleibt für 
Bürger, die im Rahmen ihres Selbst
schutzes auf die technische Umsetzung 
von Anonymisierungsmaßnahmen set-
zen. Diese Möglichkeiten werden in der 
vom FIfF prämierten Arbeit im Rahmen 
einer kriminalistischen Analyse näher un-
tersucht. Zu unterscheiden sind in diesem 
Zusammenhang grob drei unterschiedli-
che Ansätze der Anonymisierung, die sich 
auch miteinander kombinieren lassen: an-
onyme Internetzugänge (z.B. über offene 
WLAN), anonyme Dienstleistungen im 
Internet (z.B. anonymer Webspace oder 
anonyme Domainregistrierungen) so-
wie Anonymisierungsdienste (z.B. of-
fene Proxyserver, zentralisiert arbeiten-
de Anonymisierungsdienste wie JAP/
AN.ON/Jondonym und dezentral ar-
beitende Anonymisierungsdienste wie 
TOR).

Praktisch sind viele dieser Angebote 
sehr wirkungsvoll. Bei der Nutzung eines 
anonymen Internetzugangs, etwa über ein 
offenes WLAN, lässt sich die Spur später 
technisch regelmäßig nur bis zum WLAN, 
nicht aber bis zu der konkreten Person zu-
rückverfolgen. Anonymisierungsdienste, 
die zudem meist über verschiedene 
Länder verteilt arbeiten, vertragen selbst 
die Kollaboration eines oder mehrerer 
Anbieter mit den Sicherheitsbehörden, 
ohne dass dadurch die Identität des 
Anwenders offenbart würde.

Trotz dieser weitreichenden tech-
nischen Sicherheit zeigen sich gerade 
bei den ausgefeilten Anonymisierungs
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diensten die diffizilen Wechselwirkungen 
von Recht und Technik. Durch die Vor
ratsdatenspeicherung wird den Anbietern 
derartiger Dienste z.B. eine systemwid-
rige Speicherpflicht auferlegt, die dazu 
führen kann, dass Informationen dieses 
Anbieters zunächst protokolliert und spä-
ter an die Strafverfolgungsbehörden her-
ausgegeben werden müssen. Da auch 
andere Länder zwischenzeitlich derarti-
ge Speicherpflichten eingeführt haben, 
hilft auch die verteilte Arbeitsweise von 
Anonymisierungsdiensten nur noch be-
dingt. Für einen zuverlässigen Schutz 
muss ein Nutzer daher sowohl über die 
technischen Gegebenheiten informiert 
sein (welches Anonymisierungskonzept 
schützt welche Daten unter welchen 
Umständen?), als auch über die recht-
lichen Aspekte (durch welche Länder 
werden die Daten geleitet, welche 
Speicherpflichten herrschen dort und un-
ter welchen Umständen werden diese 
Informationen mit anderen Ländern ge-
teilt?).

III. Ausblick
Aufgrund der dynamischen Ent

wicklung, sowohl im Recht als auch in 
der Technik, gibt es keine „einzig wah-
re“ oder „stets sichere“ Lösung für eine 
Anonymisierung. Lösungen, die heu-
te uneingeschränkt empfehlenswert 
sind, können schon morgen gefährliche 
Lücken aufweisen, sei es durch neue 
Speicherpflichten, durch eine falsch ver-
standene technische Schutzfähigkeit 
oder durch eine bislang nicht bekann-
te Sicherheitslücke. Echte Anonymität 
wird daher wenigen Experten vorbehal-
ten bleiben.

Möglicherweise sind die Personen, 
die sich sowohl mit der Technik als auch 
der rechtlichen Entwicklung am inten-
sivsten auseinandersetzen, gerade die-
jenigen, wegen denen die Schraube 
rechtlicher Einschränkungen in letz-
ter Zeit immer weiter gedreht wurde: 
Terroristen und andere organisiert arbei-
tende Straftäter, denen der Schutz ihrer 
Identität und Handlungen aus nahelie-
genden Gründen besonders am Herzen 
liegt. Ihnen kann weder mit der gegen-
wärtigen Gesetzeslage noch mit weiteren 
Verschärfungen beigekommen werden, 
denn digitale Daten lassen sich stets so 
verändern und manipulieren, dass sie von 
keiner technischen Kontrolle erfasst wer-

den können. Zudem stehen ihnen auch il-
legale Möglichkeiten offen, die „norma-
len“ Bürgern verwehrt bleiben, etwa die 
Nutzung von gehackten Rechnern, bei 
denen sicher ist, dass dort keine weiteren 
Protokollierungsmaßnahmen greifen.

Lücken in der Strafverfolgung las-
sen sich daher nur dann vollständig ver-
meiden, wenn sowohl der Absender ei-
ner Nachricht, der Empfänger, als auch 
der gesamte Weg dazwischen lückenlos 
überwacht wird. In einem Rechtsstaat 
wird das allerdings nicht möglich sein. 
Verfolgungsfreie Räume sind daher hin-
zunehmen – im digitalen Lebensraum 
ebenso wie in der „realen“ Welt. Kritikern 
scheint der Weg zu einer solchen 
Orwell’schen Totalüberwachung den-
noch nicht mehr weit. Die Leidtragenden 
sind daher die rechtstreuen Bürger, denn 
sie müssen damit leben, dass ihre elek-
tronischen Handlungen umfassend pro-
tokolliert und gespeichert werden, selbst 
wenn sie sich legal verhalten. 

Bereits jetzt deuten erste Anzeichen 
darauf hin, dass es durch die immer wei-
ter voranschreitenden Datensammlungen 
– sowohl des Staates als auch priva-
ter Akteure – in der Bevölkerung zum 
oft zitierten chilling effect kommt, dass 
Menschen also verunsichert und ge-
hemmt in ihrem Umgang mit moder-
nen Kommunikationsmedien reagie-
ren und aus Überkonformität bestimmte 
Handlungsweisen von vornherein unter-
lassen. In einer (allerdings nicht repräsen-
tativen) Umfrage gaben die Befragten zum 
Beispiel an, Kontakte mit Angehörigen 
bestimmter Staaten aus Angst vor staat-
lichen Verdächtigungen nicht weiter zu 
pflegen oder politische Informationen 
nicht mehr online abzurufen, um zu ver-
hindern, dass ihre Einstellung bekannt 
wird.9 

Um derartige Einschüchterungseffekte 
zu verhindern und einen Schutz für 
Bürgerinnen und Bürger für Handlungen 
im Internet dauerhaft gewährleisten zu 
können, ist sowohl eine technisch wirk-
same Anonymisierung, als auch ein recht-
licher Rahmen erforderlich, der dies nicht 
nur duldet, sondern vielmehr sicher ver-
ankert und aktiv fördert. Hierzu soll die 
Arbeit einen Beitrag leisten, indem sie 
dem Gesetzgeber Denkanstöße gibt und 
den Nutzern eine Handreichung für den 
Umgang mit Anonymisierungslösungen 
zur Verfügung stellt.

Dr. Phillip Brunst hat über vie-
le Jahre das Referat ‚Informationsrecht 
& Rechtsinformatik‘ am Max-Planck-
Institut für ausländisches und internatio-
nales Strafrecht in Freiburg i. Br. geleitet. 
Gegenwärtig arbeitet er wissenschaftlich 
vor allem für das Cybercrime Research 
Institute in Köln. Kontakt- und weite-
re Informationen sind unter http://www.
pbrunst.de abrufbar.

1	 Brunst, Anonymität im Internet 
– rechtliche und tatsächli-
che Rahmenbedingungen. Zum 
Spannungsfeld zwischen einem 
Recht auf Anonymität bei der elek-
tronischen Kommunikation und den 
Möglichkeiten zur Identifizierung 
und Strafverfolgung. Berlin 2009.

2	 Vgl. http://www.heise.de/newstic-
ker/meldung/Oesterreich-bereitet-
Kill-Switch-fuer-das-Internet-
vor-2-Update-1181448.html.

3	 Die Online-Durchsuchung zielt 
auf den umfassenden heimli-
chen Zugriff auf den Rechner des 
Verdächtigen ab. Die sog. Quellen-
Telekommunikationsüberwachung 
(Quellen-TKÜ) richtet sich hinge-
gen „nur“ auf das Abgreifen von 
Kommunikationsinhalten bevor die-
se verschlüsselt oder nachdem diese 
auf dem Rechner entschlüsselt wurden. 
Beiden Maßnahmen geht also ein heim-
liches Eindringen in den Rechner ei-
nes Verdächtigen voraus. Vgl. hierzu 
näher Gercke/Brunst, Praxishandbuch 
Internetstrafrecht, Rn. 852 ff. und 884 ff.

4	 http://www.bundesverfassungs-
gericht.de/entscheidungen/
rs20100302_1bvr025608.html.

5	 Vgl. http://www.heise.de/newsticker/
meldung/Vorratsdatenspeicherung-
Schaar-schlaegt-Quick-Freeze-
Plus-vor-1135898.html.

6	 Richtlinie 2006/24 EG des 
Europäischen Parlaments und 
des Rates vom 15.03.2006.

7	 Vgl. http://taz.de/1/politik/
schwerpunkt-ueberwachung/ar-
tikel/1/trotzige-schweden/.

8	 Im Rahmen des Passenger Name 
Records (PNR) Austauschverfahrens er-
halten die Vereinigten Staaten umfas-
sende Informationen über bestimmte 
Flugbewegungen. Vgl. hierzu näher die 
Dokumentenübersicht unter http://www.
statewatch.org/eu-pnrobservatory.htm.

9	 Vgl. http://www.vorratsdatenspei-
cherung.de/content/view/193/79.
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Die Ermächtigung des Arbeitgebers 
zur Kommunikationsüberwachung der 
Beschäftigten wird schon lange hef-
tig diskutiert. Und obwohl das Recht 
auf informationelle Selbstbestimmung 
(Art. 2 Abs. 1 i.V.m. Art 1 Abs. 1 GG) 
auch im Beschäftigungsverhältnis zu 
achten ist, lassen die Schlagzeilen über 
größere Unternehmen (u.a. Deutsche 
Bahn, Lidl) vermuten, dass die Praxis 
anders aussieht. Grund genug für 

Praktiker, Datenschutzbeauftragte und 
auch Wissenschaftler, dieses Thema 
zum Gegenstand eines Workshops im 
Rahmen der Jahrestagung der FifF 
und DVD zu machen. Auf sehr hohem 
Niveau und mit vielen Berichten aus ei-
gener Erfahrung wurde daher zunächst 
diskutiert, inwieweit mit Einführung 
des §  32 Abs. 1 S. 2 BDSG (Novelle 
II des Bundesdatenschutzgesetzes 
zum 1.9.2009) eine wirksame 

und im Betriebsleben umsetzba-
re Rechtsgrundlage zur Erhebung, 
Verarbeitung und Nutzung von 
Beschäftigtendaten geschaffen wurde. 
Bemängelt wurde vor allem die sich 
aus der allgemeinen Formulierung er-
gebende Rechtsunsicherheit. In grö-
ßeren Unternehmen würde das zu-
meist zu einer Besserstellung der 
durch die rechtlichen Fachpersonen 
vertretenen Arbeitgeber führen. Die 

Bericht der Arbeitsgruppe „Kommunikations
überwachung im Beschäftigungsverhältnis“
5. – 7. November 2010 Köln

Dr. Britta A. Mester

Viele Menschen können sich unter dem 
Begriff der Forensik im Zusammenhang 
mit Informationstechnologie (noch) 
nichts vorstellen. Dies zu ändern und 
die Verbindungen zur vieldiskutierten 
Compliance, also der Einhaltung gesetz-
licher und betrieblicher Regeln aufzuzei-
gen, war das Anliegen einer Arbeitsgruppe 
während der Jahrestagung.

Bei forensischen Untersuchungen auf 
Computersystemen geht es, wie bei der 
medizinischen Forensik, darum, Spuren 
und Beweise krimineller Handlungen 
zu finden und sicherzustellen, die auch 
vor Gericht verwertet werden können. 
Die Personenkreise, die mit forensi-
schen Untersuchungen beauftragt wer-
den, sind jedoch heute noch ungenügend 
über juristische Rahmenbedingungen 
ihrer Tätigkeit aufgeklärt. Nicht sel-
ten werden „Computerfreaks“ tä-
tig, die sich nicht bewusst sind, ab 
wo sie sich selbst durch ihre Tätigkeit 
strafbar machen. Häufig wird ohne 

Rücksicht auf die Persönlichkeitsrechte 
Betroffener und ohne Beachtung von 
Mitbestimmungsrechten heimlich „ge-
schnüffelt“ und ausgewertet.

Dabei gibt es durchaus Situationen, in 
denen ein Unternehmen ein berechtigtes 
Interesse an forensischen Untersuchungen 
haben kann. Sind Firmeninterna nach au-
ßen gelangt, ist strafrechtlich relevantes 
Material auf Firmencomputern gefun-
den worden oder sind Mobbing-E-Mails 
an Firmenangehörige verschickt worden, 
so müssen diese Verstöße untersucht wer-
den, um sie ahnden und zukünftig unter-
binden zu können. Auch wenn derartige 
Vorgänge häufig unter großem Zeitdruck 
und mit hohem „Panikfaktor“ ablaufen ist 
ein geregeltes Vorgehen unerlässlich, um 
bei der Untersuchung des Vorfalls nicht 
selbst rechtswidrig zu handeln.

Es ist daher erfahrungsgemäß er-
forderlich, dass die Abläufe einer fo-
rensischen Untersuchung bereits vor 
dem Eintreten des Ernstfalls rechtssi-

cher bestimmt und dokumentiert wer-
den. Im Idealfall sind sie Bestandteil ei-
nes Informationssicherheitskonzepts. 
Wesentliche Festlegungen betreffen hier-
bei: 
-	 Ablauf der grundsätzlichen Zulässig

keitsprüfung im Einzelfall
-	 Benennung der einzubindenden be-

trieblichen Akteure (Datenschutzbe
auftragter, Betriebsrat etc.)

-	 Beachtung betrieblicher Vorgaben (Un
ternehmensanweisungen, Betriebsver
einbarungen etc.)

-	 Ablauf bei Übergabe an einen forensi-
schen Dienstleister

-	 Eignungsprüfung nach § 11 BDSG
-	 Vertragsschluss nach § 11 BDSG
-	 Prozessgestaltung und Schutzmaß

nahmen beim Dienstleister
-	 Dokumentation der Ergebnisse
-	 Konsequenzen und geregelte Reak

tionen
-	 Informationserfordernisse (z. B. an den 

Betroffenen)

Datenschutzgerechte Forensik

Karin Schuler
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Datenschutz und Korruptionsbekämpfung dürfen 
nicht gegeneinander ausgespielt werden

Sylvia Schenk

Anfang 2009 schreckten Berichte 
über Massenscreenings zum Zwecke 
der Korruptionsbekämpfung bei der 
Deutschen Bahn AG die Öffentlichkeit 
auf. Für Transparency International 
Deutschland e.V.  („TI Deutschland“) 
war von vornherein eines klar: Der Zweck 
heiligt nicht die Mittel.  Als nationales 
Chapter der führenden internationalen 
Nichtregierungsorganisation im Kampf 
gegen Korruption kann TI Deutschland 
nicht zulassen, dass ein Grundrecht ge-
gen das andere ausgespielt wird. Deshalb 
darf auch das Recht der Beschäftigten 
auf informationelle Selbstbestimmung 
nicht für den Schutz des Unternehmens 
vor Wirtschaftskriminalität geopfert 
werden.

Das ist nach unserer Überzeugung 
aber auch gar nicht nötig – im Gegenteil: 
Das Screening der Daten von weit mehr 
als 100.000 Beschäftigten, wie es sei-
tens der Deutschen Bahn AG vorge-
nommen worden war, war nicht nur 
ineffektiv, sondern im Sinne der 
Korruptionsprävention sogar kontrapro-
duktiv. Denn wirksame Prävention im 
Unternehmen setzt die Einbindung der 
Mitarbeiterinnen und Mitarbeiter vor-
aus. Nur mit einer transparenten und 
auf Vertrauen gegründeten Firmenkultur 

kann die Loyalität der Beschäftigten ge-
stärkt und damit auch ihre Bereitschaft 
geweckt werden, sich für Integrität und 
die Sicherheit des Unternehmens ein-
zusetzen. Wer sich dagegen bespitzelt 
fühlt, zahlt Misstrauen mit Misstrauen 
heim und nimmt es möglicherweise auch 
mit den eigenen Pflichten dann nicht 
mehr so genau.

Die Überzeugung der Beschäftigten 
ist schon deshalb wichtig, weil der 
Kampf gegen Korruption nicht einsei-
tig im Interesse des Arbeitgebers liegt. 
Korruption schadet immer auch zumin-
dest indirekt den Beschäftigten – zu-
nächst einmal durch die wirtschaftli-
che Schwächung des Betriebes, denn 
auch wenn ein finanzieller Verlust auf 
den ersten Blick oft nicht sichtbar ist: 
Bestechung kostet Geld und dies muss 
an anderer Stelle aufgefangen wer-
den. Zudem ist das Entdeckungsrisiko 
mit all den negativen Folgen wie 
Auftragsverlust, Schadensersatz und – in 
steigendem Maße – Reputationsschaden 
für das Unternehmen deutlich gewach-
sen. Nicht nur die personelle Verstärkung 
von Staatsanwaltschaften hat den 
Ermittlungsdruck erhöht, hinzu kommt, 
dass mehr öffentliche Aufmerksamkeit 
für das Thema Korruption die Weitergabe 

von Hinweisen anregt und somit Fälle 
eher ans Licht kommen als früher. 

Deshalb kommt es bei der 
nun seit zwei Jahren laufen-
den Debatte um die Regelung des 
Beschäftigtendatenschutzes im BDSG 
darauf an, die richtige Balance zwischen 
effektiver Korruptionsbekämpfung 
und den berechtigten Interessen der 
Beschäftigten am Schutz ihrer Daten zu 
finden. 

Für TI Deutschland, 1993 gegrün-
det und inzwischen mit über 1000 Mit
gliedern aktiv, bedeutete dieses Thema 
eine neue Herausforderung. In einer 
vorwiegend ehrenamtlich arbeitenden 
Organisation mussten erst Fachleute 
gefunden werden, die ihr Know-how 
unentgeltlich für die Erarbeitung von 
Stellungnahmen, Veröffentlichungen 
und die Teilnahme an Veranstaltungen 
zur Verfügung stellen. Zugleich war 
es aber auch eine Chance, neu mit 
Verantwortlichen aus dem Datenschutz 
und auch den Gewerkschaften ins 
Gespräch zu kommen, um für die 
Korruptionsprävention zu werben. 
Letztlich geht es alle an, ob ethische 
Verhaltensweisen in der Wirtschaft wei-
ter gefördert werden.

durchaus bekannte Möglichkeit der 
Umsetzung und Verbesserung daten-
schutzrechtlicher Vorgaben bspw. in 
Betriebsvereinbarungen blieben da-
durch oftmals Theorie; in nicht be-
triebsrätlich vertretenen Kleinbetrieben 
die Anwendung datenschutzrechtli-
cher Vorschriften gar Utopie. Stärkung 
der Beschäftigtenrechte und deren 
Schulung wurden daher als notwendi-
ge Grundvoraussetzung eines wirksa-
men und praxisnahen Datenschutzes 
betrachtet. Begrifflichkeiten, wie 
„Erforderlichkeit“, „schutzwürdige 

Interessen“ und „Verhältnismäßigkeit“ 
wären dabei durch den Gesetzgeber nä-
her zu konkretisieren. 

Unter Berücksichtigung dieser ge-
stellten Anforderungen wurden so-
dann die in Anbetracht der geplanten 
Reform des Beschäftigtendatenschutzes 
zu erwartenden Änderungen ange-
sprochen und die im Gesetzesentwurf 
der Bundesregierung bisher vorgese-
henen Änderungen betrachtet, zu der 
die Bundesregierung nur einen Tag 
zuvor eine Stellungnahme beschlos-
sen hatte (BR-Drucksache 535/10 vom 

4.11.2010). Doch obwohl hier schon 
einige Verbesserungen im geforderten 
Sinne gesehen wurden, wurden auch 
hier die mangelnde Konkretisierung der 
Rechte und Pflichten des Arbeitgebers 
sowie die Möglichkeit der Auslegung 
vieler Begrifflichkeiten kriti-
siert. Die künftige Entwicklung im 
Gesetzgebungsverfahren gilt es daher 
abzuwarten und es bleibt zu wünschen, 
dass die geplanten Regelungen weiter-
hin mit so viel Interesse und Anregungen 
von Praktikern und Fachleuten diskutiert 
werden.
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Der Lidl-Skandal

Malte Arnsperger

Es war eine unscheinbare E-Mail, die da 
kurz vor Weihnachten 2007 beim Autor 
dieser Zeilen einging. Der Absender 
der Nachricht behauptete, Beweise für 
die Bespitzelung von Mitarbeitern bei 
einem großen Discounter zu haben. 
Mitteilungen wie diese gehen nicht sel-
ten bei Redaktionen ein. Einige ha-
ben einen relevanten und interessanten 
Hintergrund und können Ausgangspunkt 
von Recherchen und Geschichten sein. 
Oft stammen sie jedoch von Leuten, die 
sich wichtigmachen wollen oder die auf 
Hilfe von Journalisten in ihrem persön-
lichen Kampf gegen Dritte hoffen. Doch 
diesmal war es anders: Denn wie sich 
letztlich zeigte, verfügte der Informant 
über stapelweise Unterlagen, aus denen 
klar hervorging, dass der Discounter Lidl 
systematisch seine Mitarbeiter über-
wacht hat und selbst intimste Details aus 
deren Privatleben dokumentieren ließ. 
Die Dokumente zeigten die Methoden 
der „Lidl-Stasi“. 

Im Frühjahr 2008 schockte der gleich-
namige Artikel im „stern“ die Republik. 
Der „stern“-Reporter Markus Grill und 
der Autor dieser Zeilen deckten darin 
auf, mit welch perfiden Methoden der 
Discounter und die von ihm beauftra-
gen Detektive vorgegangen waren und 
welches Ausmaß die Bespitzelung ange-
nommen hatte. Der „Lidl-Skandal“ war 
das Ergebnis wochenlanger Recherchen, 
die mit dem Eingang der erwähnten 
E-Mail begonnen hatten.

Nach dem ersten E-Mail-Austausch 
und einigen Telefonaten mit dem 
Informanten bekamen die Journalisten 
von diesem ein paar der Dokumente zur 
Verfügung gestellt. Die Protokolle ließen 
erahnen, dass an den Behauptungen des 
Tippgebers etwas dran sein könnte und 
ermutigten die Reporter zu einer inten-
siveren Beschäftigung mit dem Thema.

Zunächst versuchten sich die bei-
den Journalisten ein erstes Bild über 
den Discounter Lidl zu verschaffen. 
Das Ergebnis war dünn. Selbst in gro-
ßen Wirtschaftsmedien war nur we-
nig Substantielles über Lidl  und des-

sen Geschäfte berichtet worden. Eines 
war jedoch durch diese Datenbank-
Recherchen schnell klar: Der Lidl-Pate 
Dieter Schwarz, ein öffentlichkeits-
scheuer älterer Herr, von dem nur ur-
alte Fotos existieren und der nicht mit 
den Medien spricht,  entzieht sich durch 
ein undurchdringbares Geflecht von Fir
men jeglichen Publizitätsvorschriften. 
Ein Grund dafür ist ganz offensichtlich 
auch die Angst vor unliebsamen Nach
forschungen von Journalisten. Doch voll-
kommen hatte sich Lidl auch bis zu die-
sem Zeitpunkt nicht abschotten können. 
Denn durch seine Arbeitsbedingungen 
war Lidl mehrfach negativ aufgefal-
len. In den „Lidl-Schwarzbüchern“ der 
Gewerkschaft „verdi“ ist unter anderem 
von systematischem Mobbing und ka-
sernenartigem Umgangston die Rede. 
Vor allem mündige, engagierte und vor 
allem kritische Mitarbeiter scheint man 
bei Lidl überhaupt nicht gerne zu haben 
und alleine auf das Wort „Betriebsrat“ 
schon allergisch zu reagieren. Bis heute 
haben es mutige Angestellte nur in einer 
Handvoll Filialen geschafft, eine solche 
Mitarbeitervertretung zu gründen. 

Auch ein Fall von Bespitzelung taucht 
in den „verdi“-Büchern auf, gehalten in 
demselben Protokollstil, den die „stern“-
Autoren auch in ihren Unterlagen fan-
den. Damit war klar: Wer so mit seinen 
Mitarbeiter umspringt und auch schon 
mal bespitzelt hat, dem ist auch die sy-
stematische Überwachung zuzutrau-
en. Inzwischen lagen dem „stern“ alle 
Dokumente des Informanten vor. Der 
schiere Umfang – einige hundert Seiten – 
war ein Indiz für deren Echtheit. Zudem 
war der Inhalt der Detektiv-Protokolle oft 
belanglos, so dass eine Fälschung eher 
unwahrscheinlich erschien. Auch lagen 
dem „stern“ Angebote der Detektive für 
die Bespitzelung und Beweise für deren 
konkrete Bezahlung von Seiten Lidls vor, 
sowie Filmaufnahmen von versteckten 
Kameras, etwa aus Mitarbeiterräumen. 
Ein Treffen mit dem Informanten brach-
te den Journalisten weitere Sicherheit. 
Für die endgültige Gewissheit sorgte 

indes Lidl selber. Kurz vor Erscheinen 
des Artikels konfrontierte der „stern“ 
den Discounter mit den Recherchen. 
Lidl dementierte nichts. Nachdem der 
„stern“ auch mit Experten über die 
Vorgänge gesprochen hatte und diese 
eklatante Verstöße gegen Arbeits- und 
Datenschutzrecht festgestellt hatten, er-
schien das Magazin am 27. März 2008 
mit der Titelgeschichte über den Lidl-
Skandal.

Ein Sturm der Entrüstung zog über 
die Neckarsulmer Firma hinweg. Fast 
alle wichtigen Medien, mit Ausnahme 
einiger Boulevardblätter, die kräftig von 
den Lidl-Anzeigen profitieren und den 
Geschäftspartner wohl nicht übermä-
ßig bloßstellen wollten, berichteten breit 
über die Zustände bei dem Discounter. 
Lidl hatte diesen Presse-Ansturm offen-
sichtlich nicht erwartet und war ihm nicht 
gewachsen. Gebetsmühlenartig versuch-
te sich die Geschäftsleitung mit faden-
scheinigen Argumenten herauszureden: 
Die Überwachung sei nur das Werk von 
einigen übermotivierten Detektiven und 
fehlgeleiteten Regionalleitern gewesen. 
Auch sei die Bespitzelung nicht syste-
matisch erfolgt, zudem habe der Einsatz 
der Detektive in erster Linie dem Ziel 
gedient, den Ladendiebstählen Herr zu 
werden. Auch Verhaltensweisen der 
Mitarbeiter müsse man überprüfen. Aber 
nicht um sie zu bespitzeln, sondern um 
„eventuelle Fehlleistungen“ feststellen 
zu können.

Gründe, warum diese Behauptungen 
unglaubwürdig sind, gibt es mehrere: 
Zum einen würden sich – oft schlecht 
bezahlte – Detektive kaum Extraarbeit 
machen, die nicht gewollt ist. Zudem 
hatten die Detektive dem Unternehmen 
die rechtswidrige Schnüffelei eindeu-
tig angeboten. „Neben den normalen 
Tätigkeiten als Ladendetektiv über-
wacht unser Mitarbeiter auch zusätzlich 
Ihr Personal“, heißt es in den Offerten. 
Diese Bespitzelung dauerte monatelang, 
teilweise sogar jahrelang, und obwohl 
die Detektive ihre Berichte oft wöchent-
lich abgaben, stoppte niemand bei Lidl 
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das Treiben der Spione. Zudem könnte in 
einem straff geführten Unternehmen wie 
Lidl ein Regionalleiter solche Praktiken 
wohl kaum so lange vor der Zentrale in 
Neckarsulm verbergen. 

Die Verteidigungsstrategie des Dis
counters ging nach hinten los. Die 
Kunden reagierten empört, viele erle-
digten in den Tagen nach der „stern“-
Veröffentlichung ihren Einkauf woan-
ders, was für Lidl zu Umsatzverlusten 
führte. Der Lebensmittelriese reagier-
te mit einer Imagekampagne und ließ 
einige seiner Mitarbeiter in Anzeigen 
bitten: „Wir vertrauen Lidl, vertrau-
en Sie uns“! Sogar mit dem Appell an 
das schlechte Gewissen versuchte es 
Lidl. Ein Angestellter sagte in einer 
Anzeige. „Lidl zu boykottieren, wür-
de 48000 Arbeitsplätze gefährden“. Bei 
seinen Mitarbeitern entschuldigte sich 
der Discounter mit der Zahlung einer 
300-Euro-Sonderprämie.

Doch vor allem die unmittelbar 
Betroffenen waren fassungslos über 
die Methoden ihres Arbeitgebers. Eine 
der überwachten Frauen sagte dem 
„stern“: „Ich fühle mich ganz schlecht, 
dass der Arbeitgeber diese Dinge über 
mich weiß. Das geht den Arbeitgeber 
doch nichts an.“ Das sahen auch die 
Datenschutzbehörden so. Lidl bekam 
von dort die Quittung für sein Vorgehen, 
nach mehrmonatigen Ermittlungen ver-
hängten die Datenschützer eine Strafe 
von rund 1,5 Millionen Euro gegen den 
Discounter.

Wie gerechtfertigt diese Strafe ist, 
zeigt ein Blick auf die Inhalte der 
Überwachungsprotokolle. Nach ih-
rem Besuch einer Lidl-Filiale notierten 
die Detektive folgende Beobachtungen 
(sic): „Freitag 15 Uhr: Auch heute holt 
sich Frau L. in ihrer Pause ein beleg-
tes Brötchen vom benachbarten Bäcker. 
Von einer Privatinsolvenz in der da-
mit verbundenen ‚Enthaltsamkeit‘ kei-
ne Spur. Frau L. raucht in Deutschland 
versteuerte Markenzigaretten, schickt 
ihr Kind für 4 Wochen in den Urlaub zu 
einer Schwägerin nach Italien und hat 
selbst zu ihrem Urlaub für 4 Wochen ein 
befreundetes Ehepaar aus Russland ein-
geladen, welches auch bei ihr bzw. der 
Familie L. wohnt. Meines Erachtens ist 
die Privatinsolvenz nur vorgeschoben 
bzw. es liegt der Verdacht nahe, dass sie 
Geschäftsabschlüsse für ihren Mann auf 
ihren eigenen Namen genommen hat. 
Wenn man die Person L. beobachtet, 
kann man nicht nur feststellen, dass sie 
introvertiert ist, sondern auch naiv wirkt. 
Samstag 10.46 Uhr: Frau M. ist an bei-
den Unterarmen tätowiert, diese sehen 
jedoch mehr nach Marke ‚Eigenbau‘ 
aus; insbesondere ältere Kunden könnten 
dies auch als Gefängnis-Tätowierungen 
deuten. Man sollte Frau M. anweisen, 
die Unterarme während der Arbeitszeit, 
insbesondere an der Kasse, bedeckt zu 
halten.“ 

Wie belanglos doch gleichzeitig arg-
listig und menschenverachtend die 
Mitteilungen der Detektive an ihre 

wissbegierigen Auftraggeber sind, zei-
gen auch diese Beispiele: „Donnerstag, 
14.50 Uhr: Frau T. telefoniert mit ih-
rem Freund, es geht um das gemeinsa-
me Abendessen. Obwohl sie weiß, dass 
der Markt gut besucht ist und noch di-
verse Arbeiten zu erledigen sind, ver-
spricht sie ihm, pünktlich Feierabend 
zu machen, was sie dann um 15 Uhr tut. 
Samstag, 10.10 Uhr: Ich werde Zeuge 
eines privaten Gespräches zwischen 
Frau J. und Frau L., hierbei geht es um 
GEZ-Gebühren; Frau J. erwähnt, dass 
sie noch nie GEZ-Gebühren gezahlt hät-
te, da sie immer noch zu Hause bei ih-
ren Eltern gemeldet sei und nicht bei ih-
rem Freund, mit dem sie seit längerem 
schon zusammen wohnt. Grund? Fazit: 
Mit der Auszubildenden Frau J,. muss 
dringend gesprochen werden, denn sie 
ist ein erhöhtes Sicherheitsrisiko für das 
Unternehmen, insbesondere für diese 
Filiale. Ihr Freundeskreis besteht größ-
tenteils aus Drogenabhängigen, die auch 
in diesem Markt mit Wissen von Frau J. 
ihrer Beschaffungskriminalität nachge-
hen.“

Welche Motive kann ein Unternehmen 
wie Lidl, das in seinen über 3000 
Filialen in Deutschland rund 50.000 
Mitarbeiter beschäftigt und damit nach 
eigenen Angaben etwa 30 Milliarden 
Euro Umsatz macht, für diese umfang-
reiche Überwachung haben? Plausible 
Gründe für den paranoid-anmutenden 
Kontrollwahn gibt es mehrere: Zum ei-
nen ist der Ladendiebstahl tatsächlich ein 
großes Problem für den Einzelhandel. 
Fast vier Milliarden Euro Verlust ma-
chen die Geschäfte durch die Langfinger. 
Und unter den Ladendieben befinden 
sich oft die eigenen Mitarbeiter, die rund 
25 Prozent des Schadens verursachen. 
Dagegen will und muss der Einzelhandel 
vorgehen. Doch er muss sich dabei in en-
gen Grenzen bewegen. 

Die vom „stern“ aufgedeckte 
Bespitzelung geht jedoch weit über 
die bloße Ladendiebstahlabwehr hin-
aus. Das Discountergeschäft ist ein hart 
umkämpfter Markt, in dem sich Lidl 
und Co. immer neue Schlachten um 
Cent-Unterschiede bei den Preisen lie-
fern. Der Druck ist enorm und wird im 
Unternehmensgefüge von ganz oben bis 
nach ganz unten weitergegeben. Der 
einfache Mitarbeiter an der Kasse ist 
als letztes Glied in der Kette automa-
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tisch auch das schwächste. Und diese 
Position wollen Unternehmen wie Lidl 
auch nicht stärken und tun alles, um den 
Mitarbeitern die Betriebsratsgründung 
zu erschweren. Wie schwer der Kampf 
ist, hat eine der wenigen Betriebsräte, 
Ulrike Schramm de Robertis, in ihrem 
Buch „Ihr kriegt mich nicht klein“ be-
schrieben. 

Eines der Mittel, um die Gründung von 
Mitarbeitervertretungen zu verhindern, 
scheint es bei Lidl zu sein, unliebsame 
und aufmüpfige Mitarbeiter zu entfernen 
– entweder durch Kündigung oder durch 
erzwungene Eigenaufgabe. Was könn-
te dabei nützlicher sein, als Details aus 
deren Privatleben? Oder Aussagen, die 
manche den Detektiven gegenüber im 
Vertrauen getätigt haben? So schreibt 
ein Detektiv über seine Beobachtungen: 
„Donnerstag, 9.00 Uhr: Ich bespre-
che mit Herrn T. die sich deutlich ver-
schlechternden Inventurzahlen. Sein 
Kommentar dazu: `Der (Verkaufsleiter 
C.) soll sich nicht immer so anstel-
len, ich kann nix für die schlechten 
Inventurzahlen.‘ Aufgrund seiner abfäl-
ligen Bemerkungen zu Herrn C. (‚der 
Spinner‘, ‚…arbeitet lahmarschig‘, 
‚der Arsch‘) ist dringend ein Gespräch 
mit Herrn T. erforderlich. Meines 
Erachtens hat Herr T. überhaupt keine 
Firmenidentifikation, auch was konkret 
ein Vorgesetzter ist und bedeutet, scheint 
er nicht zu wissen oder wissen zu wol-

len.“ Recherchen des „stern“ haben da-
mals ergeben, dass einzelne Mitarbeiter 
nach den Bespitzelungen zum Rapport 
gebeten wurden. 

Lidl rückte auch nach wochenlan-
ger Kritik nur minimal von seiner 
Rechtfertigungsstrategie ab. In einem 
„stern“-Interview im Dezember 2008 
gab Frank-Michael Mros, der damali-
ge Deutschland-Chef von Lidl, zwar zu: 
„Ihre Geschichte hat einen Missstand auf-
gedeckt.“ Die Bespitzelung sei ein „ganz 
dunkler Fleck“ in seinem Unternehmen. 
Bei aller Selbstkritik blieb die Lidl-
Führung aber bei ihrer Sprachregelung, 
die sich seit dem Bekanntwerden der 
Überwachungsaffäre nicht geändert hat. 
Verantwortlich für die Detektiveinsätze 
sei nicht die Lidl-Zentrale in Neckarsulm, 
sondern die Geschäftsführer der jewei-
ligen Regionalgesellschaften gewesen. 
Mros sagte: „Das ist kein System Lidl. 
Das ist eine Ausnahme Lidl.“

Wie unglaubwürdig diese Beteue
rungen sind, zeigte sich nur wenige 
Monate nach diesem Interview. In einem 
Mülleimer einer Autowaschanlage wur-
den Hunderte von internen Unterlagen 
der Lebensmittelkette entdeckt. In die-
sen hat das Unternehmen die Krankheiten 
seiner Mitarbeiter systematisch protokol-
liert und festgehalten. Die entdeckten 
Krankenberichte, über die der „Spiegel“ 
berichtete, stammen demnach aus der 
Zeit zwischen Mai und Dezember 2008. 

Der Bundesdatenschutzbeauftragte Peter 
Schaar sagte damals: „Dass jemand sich 
einer Operation unterzogen hat oder 
beim Psychologen war, das sind alles 
hochsensible Daten. Solche Daten dür-
fen nur erfasst werden, wenn es dafür 
einen Grund gibt.“ Auch Ulrich Dalibor 
von der Gewerkschaft Ver.di war em-
pört: Es sei ein Skandal, dass Lidl wei-
terhin so tief in die Persönlichkeitsrechte 
seiner Mitarbeiter eingreife, obwohl das 
Unternehmen Besserung im Umgang mit 
seinen Angestellten gelobt habe. „Lidl hat 
scheinbar immer noch nicht begriffen, 
dass jeder Mitarbeiter eine Privatsphäre 
hat, die das Unternehmen nichts angeht.“ 
Lidl-Chef Mros bestritt die Existenz der 
Krankenformulare nicht. Er versichert 
aber, dass sie seit Mitte Januar 2009 
nicht mehr verwendet würden. Mros sag-
te, Lidl unternehme „alles Erdenkliche, 
damit dem Datenschutz in unseren 
Gesellschaften und Filialen Rechnung 
getragen werden.“ Allerdings gab er zu, 
„dass wir nicht auf einen Schlag alles ge-
rade rücken konnten“.

Auf einen Schlag verlor Mros dann je-
doch kurze Zeit später seinen Job. Eine 
sehr, sehr späte personelle Reaktion 
aus Neckarsulm. Mit welcher Wirkung 
bleibt noch offen. In einem Interview mit 
„stern-online“ sagte die Betriebsrätin 
Schramm de Robertis im Frühjahr 2010: 
„Ich weiß nicht, ob sich Lidl wirklich ge-
ändert hat. Ich hoffe es.“

Stellungnahme zur Mitteilung der EU-Kommission
 Stellungnahme zur Mitteilung der 

Kommission an das europäische Par
lament, den Rat, den europäischen 
Wirtschafts- und Sozialausschuss 
und den Ausschuss der Regionen 
„Gesamtkonzept für den Datenschutz 
in der europäischen Union“ 

Die Deutsche Vereinigung für 
Datenschutz e.V. (DVD) begrüßt 
das Vorhaben der Kommission, die 
Datenschutzrichtlinie 95/46/EG zu mo-
dernisieren und an heutige Erfordernisse 
anzupassen. Sie unterstützt daher alle 
Bemühungen, das Persönlichkeitsrecht 
Betroffener auch beim Einsatz neu-
er Technologien und Anwendungen 
bestmöglich zu schützen. Die DVD 

lehnt jedoch alle Ansätze ab, die ein-
seitig zugunsten der Wirtschaft oder 
aus falsch verstandenem Sicherheits
bedürfnis Bürgerrechte beschneiden und 
Betroffenen in unangemessener Weise 
die Kontrolle über die Verwendung ihrer 
Daten entziehen. 

Die DVD merkt insbesondere zu den 
folgenden aufgeführten Punkten an: 

Zu 2.1.1 
Die DVD teilt die Einschätzung 

der Kommission, dass die Begriffs
definition „personenbezogenes Datum“ 
das Schlüsselkonzept des Datenschutz
rechts darstellt. 

Um die Geltung des Datenschutzrechts 
auch für solche Daten sicherzustellen, 

die erst durch die Verknüpfung mit an-
deren zu einer Beziehbarkeit führen 
können, sollte die Begriffsdefinition von 
missverständlichen Formulierungen be-
freit werden. Der Zusatz „insbesondere 
durch Zuordnung zu einer Kennnummer 
oder zu einem oder mehreren spezi-
fischen Elementen, die Ausdruck ih-
rer physischen, physiologischen, psy-
chischen, wirtschaftlichen, kulturellen 
oder sozialen Identität sind“ wird häu-
fig interessengeleitet fehlinterpretiert 
und dadurch der Schutz der Grundrechte 
Betroffener unzulässig verkürzt. 

Zu 2.2.1 und 2.2.4 
Die Kommission plant eine weite-

re Harmonisierung der Datenschutz
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Presseerklärung

bestimmungen auf EU-Ebene und 
gleichzeitig eine stärkere rechtliche 
Verankerung der Pflichten der für die 
Verarbeitung verantwortlichen Stellen. 
Hierzu will sie unter anderem die 
Eignung folgender Maßnahmen prüfen: 
A)	Verpflichtende Bestellung von unab-

hängigen, innerbetrieblichen Daten
schutzbeauftragten und 

B) 	Verpflichtende Durchführung ei-
ner Datenschutzfolgenabschätzung 
(im deutschen Recht bisher: 
„Vorabkontrolle“) in Fällen der Ver
arbeitung sensibler Daten. 

Zu A) 
Die DVD steht der europaweiten 

Einführung innerbetrieblicher Daten
schutzbeauftragter aufgrund der Er
fahrungen in Deutschland grundsätzlich 
positiv gegenüber. Sie weist jedoch nach
drücklich darauf hin, dass dieses Modell 
innerbetrieblicher Selbstkontrolle nur 
unter bestimmten Rahmenbedingungen 
funktionieren kann. 

Die Unabhängigkeit und Arbeits
fähigkeit des betrieblichen Datenschutz
beauftragten darf nicht nur als Vorschrift 
auf dem Papier stehen, sondern muss sy-
stematisch garantiert werden. Folgende 
Maßnahmen sind daher unverzichtbar: 
•	 Der Datenschutzbeauftragte darf 

jederzeit die Datenschutzaufsicht an-
rufen bzw. sich dort beraten lassen. 

•	 Er hat die Pflicht und das Recht, 
Beschwerden und Eingaben Betroffe
ner gegenüber dem Arbeitgeber ge-
heimzuhalten. 

•	 Er bekommt ausreichende Arbeits
kapazitäten, sowie personelle und fi-
nanzielle Unterstützung. Dies schließt 
auch das Recht auf Teilnahme an 
Fortbildungsveranstaltungen und Er
fahrungsaustausch ein. 

•	 Die Unterstützung muss sich syste-
matisch an der Unternehmensgröße 
und der Art verarbeiteter personen-
bezogener Daten orientieren. Es darf 
nicht hingenommen werden, dass 
z.B. ein 1000 Personen zählendes 
Unternehmen eine einzige Person als 
„Halbtags-Datenschützer“ einsetzt. 

•	 Die Aufgaben des Datenschutz
beauftragten und konkrete Pflichten 
des Unternehmens ihm gegenüber sind 
klar zu benennen (Unterweisung der 
Beschäftigten, geregelte Beteiligung 

und Beurteilung aller Vorhaben der 
Datenverarbeitung). 

•	 Der Datenschutzbeauftragte muss 
Kündigungsschutz genießen. 

•	 Vorhandene Arbeitnehmervertretungen 
sind bei der Bestellung des Daten
schutzbeauftragten zu beteiligen. 

•	 Die Bestellung soll sowohl intern als 
auch extern möglich sein. 

Zu B) 
Die DVD sieht die Einführung einer 

Vorabkontrolle grundsätzlich kritisch, 
weil dieses Instrument eine zusätzliche 
Sicherheit für Betroffene vortäuscht, die 
es nicht einhalten kann. 

Sowohl die Richtlinie 95/46/EG als 
auch die darauf aufbauenden nationa-
len Datenschutzgesetze legen fest, dass 
die Verarbeitung personenbezogener 
Daten nur auf Grundlage bestimmter 
Zulässigkeitsvoraussetzungen gestat-
tet ist. Es ist daher logisch unabding-
bar, dass eine Daten verarbeitende Stelle 
vor jeder neuen Verarbeitung prüft, ob 
eine gültige Zulässigkeitsgrundlage be-
steht – sie die Daten also in der beab-
sichtigten Art und Weise verarbeiten 
darf. Es ist daher nicht vorstellbar, dass 
eine datenverarbeitende Stelle eine neue 
Verarbeitung oder Anwendung rechts-
sicher einführen kann, ohne vorher ge-
prüft zu haben, welche rechtlichen 
Grundlagen sie zu der Verarbeitung be-
rechtigen. Dieser Prozess beinhaltet not-
wendigerweise auch Erwägungen bzgl. 
Datensparsamkeit, Erforderlichkeit not-
wendiger Schutzmaßnahmen und evtl. 
Abwägungen des Betroffeneninteresses 
gegenüber dem berechtigten Eigen
interesse. Das Ergebnis dieses Prozesses 
muss bei einer ordnungsgemäß organi-
sierten verarbeitenden Stelle, schon al-
lein aus Nachweisgründen, schriftlich 
dokumentiert werden. Aber auch zur si-
cheren Umsetzung bedarf es der schrift-
lichen Form. 

Wenn aber schon bei ausnahmslos je-
der Verarbeitung personenbezogener 
Daten die beschriebenen Überlegungen 
angestellt werden müssen, stellt sich die 
Frage, welche konkreten Maßnahmen bei 
einer Vorabkontrolle zusätzlich ergriffen 
werden sollen, um die Betroffenen bei 
besonders sensiblen Verarbeitungen zu-
sätzlich zu schützen. 

Die Erfahrungen mit der Vorab
kontrolle in Deutschland zeigen, dass 

der Begriff Vorabkontrolle zunehmend 
zur leeren Hülse verkommt, weil er in-
haltlich nicht gefüllt wird, bzw. ge-
füllt werden kann. Aus dem deutschen 
Bundesdatenschutzgesetz lässt sich sy-
stematisch keine einzige konkrete zu-
sätzliche Schutzmaßnahme für den Fall 
einer Vorabkontrolle ableiten, die nicht 
auch bei jedem anderen Verfahren eigent-
lich ergriffen werden müsste. Textlich 
wird jedoch der Eindruck erweckt, es 
müssten zusätzliche Maßnahmen ergrif-
fen werden. 

Einige unerwünschte Effekte sind seit 
Jahren zu beobachten, die den Schutz 
der Betroffenen im Ergebnis eher her-
absetzen: Verarbeitende Stellen ver-
zichten ganz oder teilweise auf die sy-
stematische rechtliche Bewertung ihrer 
Zulässigkeitsgrundlagen bei „norma-
len“ Anwendungen („das erfordert 
ja schließlich keine Vorabkontrolle“) 
und beteiligen den betrieblichen 
Datenschutzbeauftragten nur unregel-
mäßig und eher zufällig bei der daten-
schutzrechtlichen Beurteilung. Sind 
Vorabkontrollen offensichtlich nötig, so 
weisen diese, wenn sie denn durchgeführt 
werden, wegen fehlender Vorgaben sehr 
unterschiedliche Qualität auf. Dennoch 
wird den Betroffenen eine ganz beson-
dere Sicherheit vorgegaukelt („wir ha-
ben schließlich eine Vorabkontrolle 
durchgeführt“). 

Die DVD hält die Folgenabschätzung 
in jedem Verarbeitungsfalle für unab-
dingbar, wenn der Schutz der Betroffenen 
nach den gesetzlichen Vorgaben garan-
tiert werden soll. Die Festlegung geeig-
neter Schutzmaßnahmen ist ohne eine 
solche Abschätzung in keinem Falle 
möglich. Es wäre daher wünschens-
wert, verarbeitenden Stellen konkre-
te Vorgaben für die vor Einführung 
einer Verarbeitung erforderlichen 
Abwägungsschritte zu machen. Dies 
beträfe insbesondere die Pflicht, vor 
Produktivsetzung die Rechtsgrundlage 
schriftlich festgestellt zu haben, den 
Datenschutzbeauftragten beteiligt zu 
haben, die Risiken der Verarbeitung und 
damit die Schutzbedürftigkeit schrift-
lich dokumentiert zu haben und die 
daraus resultierenden erforderlichen 
Schutzmaßnahmen schriftlich festgelegt 
zu haben. 

Der besonderen Schutzbedürftigkeit 
bei der Verarbeitung sensibler Daten 
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würde beim derartig organisier-
ten Abwägungsprozess automatisch 
durch die Ergreifung zusätzlicher 
Schutzmaßnahmen Rechnung getra-
gen werden müssen. Auf eine missver-
ständliche (und gerne missverstandene) 
Worthülse wie „Folgenabschätzung“ 
könnte dann verzichtet werden. 

Zu 2.3 
Die Kommission möchte die durch 

den Vertrag von Lissabon geschaf-
fene Rechtsgrundlage nutzen, um 
Datenschutzfragen bei der polizeilichen 
und justiziellen Zusammenarbeit erst-
mals einheitlich zu regeln. 

Die DVD begrüßt dies als über-
fälligen Schritt zur Gewährleistung 
der europäischen und deutschen 
Grundrechtsgewährleistungen als 
Abwehrrechte, vor allem gegen staatli-
che Eingriffe. 

Die Verarbeitung personenbezoge-
ner Informationen durch Polizei und 
Justiz in einer grenzüberschreitenden 
Zusammenarbeit stellt eine besonde-
re Gefährdung des Rechtes auf infor-
mationelle Selbstbestimmung dar, weil 
die möglichen negativen Auswirkungen 
von rechtswidrigen oder fehlerhaf-
ten Informationen in das Recht auf 
Leben und körperliche Unversehrtheit, 
das Recht auf Freizügigkeit und freie 
Meinungsäußerung sowie auf ein fai-
res Gerichtsverfahren von erheblicher 
Bedeutung sind. 

Die gegenwärtigen Kontrollmecha
nismen sind intransparent, wenig glaub-
würdig und gerichtlicher Schutz für 
die einzelnen Individuen gegen eine 
Datenverarbeitung in anderen europä-
ischen Ländern schlicht nicht erreich-
bar. 

Deshalb sieht die DVD in der 
Einführung eines einheitlichen, kohären-
ten Rechtsrahmens mit den grundlegen-
den materiellen und verfahrensrechtli-
chen Sicherungen und einer öffentlichen, 
transparenten und völlig unabhängigen 
Datenschutzkontrollinstanz als notwe-
nige, wenn auch nicht hinreichende, 
Bedingung für einen Abbau des demo-
kratischen Legitimationsdefizits in der 
europäischen polizeilichen und justiziel-
len Zusammenarbeit. Dies gilt erst Recht 
für die europäischen Einrichtungen wie 
Europol, Eurojust, SIS und ZIS. Auch 
diese gehören unter die Kontrolle des 

Europäischen Datenschutzbeauftragten 
und der Art. 29-Gruppe. 

Daneben braucht es spezifische verfah-
renssichernde Vorschriften, die in Fällen 
von legitimen Sicherheitsinteressen 
eine unbürokratische, kostenfreie und 
effektive unabhängige europäische 
richterliche Kontrolle sowie einen 
vom Parlament gewählten unabhängi-
gen Ombudsmann einführt. So sehen 
beispielsweise deutsche gesetzliche 
Vorschriften für Auskunftsersuchen ge-
genüber Geheimdienste in den Fällen, 
in denen der Geheimdienst sich zum 
Schutz von Informanten gehalten sieht, 
eine Auskunft zu verweigern, vor, dass 
hiervon der jeweilige (parlamentarische) 
Landesdatenschutzbeauftragte zu infor-
mieren ist, der seinerseits die Recht
mäßigkeit und Angemessenheit dieser 
Entscheidung unabhängig prüfen und 
im Zweifel seine abweichende Meinung 
dem Auskunftssuchenden mitteilen 
kann, der hiergegen eine verwaltungs-
gerichtliche Entscheidung herbeiführen 
kann. 

Zu 2.5 
Die Kommission möchte prüfen, inwie-

weit die Rechtsstellung und Befugnisse 
der nationalen Datenschutzbehörden ge-
stärkt, präzisiert und harmonisiert wer-
den können, um den institutionellen 
Rahmen für eine bessere Durchsetzung 
der Datenschutzvorschriften zu schaf-
fen. 

Die DVD teilt die in der Anhörung 
geäußerte Kritik und die Befürchtungen 
nicht, dass der einheitliche Rechtsrahmen 
durch die europäischen Datenschutz
behörden uneinheitlich umgesetzt und 
somit die Binnenmarktdimension unter-
laufen würde. 

Eine institutionelle Stärkung des 
Art.29-Gremiums durch eine ent-
sprechende personelle und finanziel-
le Ausstattung durch die Kommission 
würde hinreichende Grundlagen für 
die Intensivierung des Meinungs-
und Erfahrungsaustausches und da-
mit für eine effektivere Abstimmung 
in der Umsetzung der aufsichtsrecht-
lichen Befugnisse schaffen. Ohne 
Eingriff in die jeweils national ge-
währleistete Unabhängigkeit kann 
eine Kohärenz allein durch gegen
seitigen Informations- und Gedanken
austausch bei Beibehaltung des 

Einstimmigkeitsprinzips in der Art.-29-
Gruppe gewährleistet werden. 

Die Einführung eines europäischen 
Datenschutzbeauftragten als einheitli-
che unabhängige Aufsichtsbehörde für 
alle öffentlichen und nicht-öffentlichen 
Stellen in Europa lehnt die DVD we-
gen des damit verbundenen Verlustes 
an Effektivität und Unmittelbarkeit ent-
schieden ab. 

Zu begrüßen wäre jedoch ein euro-
päisches Zertifizierungsverfahren mit 
bindendem Charakter für die nationa-
len Aufsichtsbehörden im Wege eines 
Konsensverfahrens. 

Unklar ist der Vorschlag der 
Kommission zur „Einführung eines 
Verfahrens zur Sicherstellung einer ein-
heitlichen Praxis im Binnenmarkt un-
ter der Zuständigkeit der Europäischen 
Kommission“. Ein solches Verfahren 
wäre ohne Eingriff in die völli-
ge Unabhängigkeit der nationalen 
Datenschutzaufsichtsbehörden und der 
institutionellen europäische Daten
schutzbeauftragten nur denkbar, wenn 
der neue Rechtsrahmen unmittel-
bar geltendes europäisches Recht im 
Wege einer Verordnung vorsieht und 
die Kommission mit Vollzugs-oder 
Anordnungsrechten ausstattet. Dann be-
stünde aber auch keine Veranlassung, er-
neut sektorspezifische Regelungen („im 
Binnenmarkt“) einzuführen. 

Die DVD lehnt diesen Weg jedoch 
vor allem unter Hinweis auf den damit 
einhergehenden Verlust an Flexibilität 
ab. Die moderne Informations- und 
Kommunikationstechnik entwickelt 
sich auch weiterhin in einem so rasan-
ten Tempo, dass die europäische Gesetz
gebung hierauf nicht adäquat reagieren 
kann. Demzufolge müssen die Rege
lungen in einem Maß abstrakt bleiben, 
bei dem eine Konkretisierung durch 
Auslegung der Norm bei neuen Heraus
forderungen unumgänglich ist. Auch 
hierfür bietet das Konsensverfahren 
der unabhängigen Aufsichtsbehörden 
in der Art.29-Gruppe einen geeigneten 
institutionellen Rahmen, der bereits als 
Verfahren zur Sicherstellung einer ein-
heitlichen Praxis ausgestaltet ist. Diese 
Aufgabe sollte als Zuständigkeit der 
Art.29-Gruppe in den Rechtsrahmen 
aufgenommen und damit die gegen-
wärtige vernünftige Praxis sanktioniert 
werden. 
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Die DVD betrachtet mit Sorge 
die offensichtliche Bereitschaft der 
Kommission, Sonderinteressen weniger 
internationaler Unternehmen in anderer 
Weise gerecht werden zu wollen, als dem 
Recht jedes Bürgers der Europäischen 
Union, überall in Europa einheitliche 
rechtliche Rahmenbedingungen zum 
Schutz seiner Grundrechte vorzufinden. 
Wenn es einen nationalstaatsübergreifen
den datenschutzrechtlichen Sachverhalt 
zu bewerten gilt, ist das Konsensverfahren 
der Art.29-Gruppe durchaus ausrei-
chend. Wie das Beispiel der Beratungen 
zu „google street view“ belegt, wa-
ren die nationalen Behörden trotz der 
Verhandlungstaktik des Unternehmens 
in der Lage, zu einer einheitlichen daten-
schutzrechtlichen Bewertung zu gelan-
gen. 

Bedenklich inkohärent sind jedoch die 
Vollzugsmöglichkeiten aufsichtsrecht-
licher Anordnungen innerhalb Europas. 
Hier ist die Kommission aufgefordert 
den Rechtsrahmen so zu gestalten, dass 
den Aufsichtsbehörden auch effektive 
Sanktionsmöglichkeiten zur Verfügung 
stehen. So sollten die Entscheidungen 
unmittelbare Rechtswirkung entfalten, 
umgehend vollzogen werden können 
und die Sanktionen eine hinreichend ab-
schreckende Wirkung auch für interna-
tionale Unternehmen entfalten. 

Die DVD begrüßt ausdrücklich 
die Überlegungen zur Einführung ei-
nes Verbandsklagerechtes und der 
Sammelklagemöglichkeit. Ergänzend 
könnte ein eigenständiges Klagerecht 
der jeweiligen unabhängigen 
Datenschutzaufsichtsbehörde ein ge-
eignetes Mittel sein, um die Rechte 
Einzelner auch gegenüber marktmächti-
gen Unternehmen oder der öffentlichen 
Verwaltung durchsetzen zu können. 

Zur Frage des Beschäftigtendaten
schutzes 

Die Kommission hat keine Absicht 
erkennen lassen, den Schutz von 
Arbeitnehmerinnen und Arbeitnehmern 
als eigenes Thema in die EU-Richtlinie 
aufzunehmen. 

Die DVD hält es aufgrund des beson-
deren Abhängigkeitsverhältnisses der 
Beschäftigten von ihren Arbeitgebern 
und der Erfahrungen der letzten Jahre 
in Bezug auf Missbrauchsskandale für 
unverzichtbar, dass die Richtlinie eige-

ne Schutzvorgaben im Arbeitsverhältnis 
formuliert. Dies ist erforderlich, weil die 
Anwendbarkeit von Datenschutznormen 
im Arbeitsverhältnis mit anderen 
Schutzzielen kollidiert, deren Auflösung 
nicht den Unternehmen überlassen 
werden darf. Diese nämlich achten im 
Zweifel den Datenschutz zu gering 
und stellen ihr Eigeninteresse automa-
tisch und oft unangemessen über das der 
Beschäftigten. 

Folgende Rahmenvorgaben sollten da-
her mindestens in die Richtlinie Eingang 
finden: 
•	 Einwilligungen im Arbeitsverhältnis 

können nur in Ausnahmefällen als 
Zulässigkeitsgrundlage dienen. Sie 
müssen dann bei Erteilung nachweis-
bar freiwillig und ohne Druck erfolgt 
sein. 

•	 Datenerhebungen müssen immer beim 
Beschäftigten erfolgen. Unrechtmäßig 
erworbene Daten müssen einem 
Beweisverwertungsverbot unterlie-
gen. 

•	 Das Fragerecht des Arbeitgebers bei 
der Einstellung muss streng an der 
Bedeutung und Erforderlichkeit für die 
angestrebte Beschäftigung orientiert 
sein. 

•	 Verarbeitet der Arbeitgeber Beschäf
tigtendaten im Rahmen einer Auf
tragsdatenverarbeitung durch einen 
Konzerndienstleister, von dem er wirt-
schaftlich abhängt (z. B. die Konzern
mutter), muss dennoch eine wirksame 
Kontrolle des Auftragnehmers garan-
tiert werden. 

•	 Zum Schutz privater E-Mails müs-
sen klare, dem Schutzniveau des Tele
kommunikationsgeheimnisses ent
sprechende Regeln definiert werden, die 
eine Einsichtnahme und Verwendung 
durch den Arbeitgeber ausschließen. 

•	 Die Beobachtung und Überwachung 
von Beschäftigten mittels Video-
oder Tonaufnahmen ist grundsätz-
lich zu untersagen. Der Schutz gilt am 
Arbeitsplatz und im privaten Umfeld 
gleichermaßen. Ausnahmen sind nur in 
streng begrenzten Gefährdungslagen 
zuzulassen. 

•	 Ärztliche Untersuchungen dürfen nur 
angeordnet werden, wenn sie gesetz-
lich vorgeschrieben sind. Die ärztli-
che Schweigepflicht darf nicht aufge-
weicht werden. 

•	 Arbeitnehmervertretungen müssen 
das Recht erhalten, im Namen von 
Beschäftigten in Datenschutzfragen 
zu klagen. 

BigBrotherAwards 2011
Die »Oscars für Überwachung« (Le Monde) werden 
am Freitag, 1. April 2011 um 18 Uhr im Rahmen ei-
ner großen Gala in der Hechelei der Ravensberger 
Spinnerei in Bielefeld verliehen. Eintrittskarten erhal-
ten Sie im Vorverkauf über den FoeBuD-Webshop. 
Die Gala wird live als Video-Stream gezeigt.

Die DVD will diese Aktion finanziell unterstützen. 
Dazu wird Ihre Hilfe gebraucht.

Es ist ganz einfach: Überweisen Sie Ihren Be-
trag auf das  Konto 59 4 59 5 02 bei der Post
bank Köln (BLZ 370 100 50) bis spätestens zum 
1. April 2011. Geben Sie als Verwendungszweck 
„BigBrotherAwards 2011“ an. Wir garantieren, dass 
alle Spenden vollständig und ohne Abzug dieser 
Veranstaltung zugute kommen. Verspätete Zweck-
spenden werden natürlich auch noch ordnungsge-
mäß weitergegeben.

Helfen Sie mit! 

Bild: FoeBuD
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Datenschutznachrichten

Bund

Weiterhin großes 
Interesse an Stasi-
Akteneinsicht

Mehr als 20 Jahre nach der Auflösung 
der DDR-Staatssicherheit beantragen 
immer noch Zehntausende BürgerInnen 
erstmals Einsicht in ihre Akten bei der 
Stasi-Unterlagen-Behörde. Im Jahr 
2010 wurden mehr als 87.500 Anträge 
gestellt; mit 54.000 waren davon zwei 
Drittel Menschen, die erstmals Einblick 
in ihre Geheimdienst-Akte beantragten. 
Die Bundesbeauftragte für die Stasi-
Unterlagen Marianne Birthler mein-
te, offenbar hätten viele Menschen 
diesen zeitlichen Abstand gebraucht. 
Viele Menschen beantragten außer-
dem wiederholt Einsicht und bäten um 
die Entschlüsselung von Decknamen. 
Seit 1991 seien 2,75 Mio. Anträge auf 
Akteneinsicht gestellt worden (SZ 
13.01.2011).

Bund

Feldpostbriefe von 
Afghanistan-Soldaten  
geöffnet

Bei einem Truppenbesuch in 
Afghanistan hat der Wehrbeauftragte 
des Bundestags Hellmut Königshaus 
festgestellt, dass Feldpostbriefe von 
Bundeswehrsoldaten in größerem 
Umfang systematisch geöffnet und deren 
Inhalt zum Teil entwendet worden sind. 
Dabei hat es sich um Briefsendungen 
gehandelt, die aus dem zentralen 
Bundeswehrcamp in Masar-i-Scharif 
in den vergangenen drei Monaten nach 
Deutschland gingen. Bekannt wurde 
der Vorfall durch ein Schreiben von 
Königshaus an Guttenberg: „Bei mei-
nem jüngsten Besuch in Afghanistan 
wurde ich von Soldaten des ASB 

MiS (Anmerkung: Ausbildungs- und 
Schutzbataillon Masar-i-Scharif) dar-
über informiert, dass deren Briefe nach 
Deutschland offenbar in großer Zahl sy-
stematisch geöffnet worden seien. Die 
Briefe kamen nach diesen Berichten 
bei den Adressaten in der Heimat teil-
weise mit Inhalt, aber geöffnet, teil-
weise auch ohne Inhalt an.“ Ihm waren 
die Vorgänge eher zufällig bekannt ge-
worden. Er hatte mit den Soldaten über 
ihre Erfahrungen mit dem deutschen 
Zoll gesprochen, weil es häufig Klagen 
gibt, dass der Zoll bei seinen Kontrollen 
von Paketen wenig Sorgfalt walten las-
se. Dabei habe ein Soldat erzählt, dass 
nicht nur Pakete, sondern auch seine 
Briefe geöffnet worden seien. Andere 
Soldaten hätten dann von ähnlichen 
Erfahrungen berichtet. Bis dahin hat-
te wohl jeder geglaubt, die Öffnung sei 
dem Zoll zuzuschreiben und er sei ein 
Einzelfall. Verteidigungsminister Karl-
Theodor zu Guttenberg (CSU) kom-
mentierte: „Wenn die Untersuchungen 
ergeben, dass hier irgendwelche Dinge 
vorsätzlich geschehen sind, muss das 
selbstverständlich Konsequenzen ha-
ben“. Sein Sprecher Steffen Moritz er-
gänzte: „Es liegt der Verdacht nahe, 
dass eine Verletzung des Post- und 
Fernmeldegeheimnisses vorliegt“. Das 
Ministerium nehme die Vorwürfe sehr 
ernst und habe eine Untersuchung ein-
geleitet. Sollte sich der Anfangsverdacht 
bestätigen, werde der Fall zur weiteren 
Ermittlung an die Staatsanwaltschaft 
übergeben. Königshaus bestätigte, er 
habe „keinen Anhaltspunkt dafür, dass 
im Ministerium womöglich irgend et-
was vertuscht wird“.

Die Heimatpost aus Afghanistan wird 
in den einzelnen Standorten gesammelt 
und in verplombten Containern oder 
Säcken ins regionale Hauptquartier 
nach Masar-i-Sharif gebracht. Von dort 
wird sie nach Deutschland geflogen und 
ins zentrale Feldpostamt in Darmstadt 
gebracht und dann an das dortige 
Briefzentrum der Deutschen Post wei-

tergegeben. Diese ist dann für die 
Zustellung in Deutschland verantwort-
lich. Unbekannt ist, wo und durch wen 
die Post geöffnet wurde. Die Post AG 
schloss nach ersten Untersuchungen 
eine Mitverantwortung an den Feldpost-
Vorfällen aus, so ein Sprecher: „In dem 
Bereich, den wir zu verantworten ha-
ben, liegt nichts im Argen“. Weder bei 
den Filialen, die Post für die Soldaten 
annehmen, noch dort, wo diese Feldpost 
ausgeliefert werde, habe man bisher ir-
gendwelche Beschwerden gehabt. „Bei 
der Feldpost hat es keine Anzeichen 
auf irgendwelche Probleme gegeben.“ 
Das hätten auch Untersuchungen er-
geben, die unmittelbar nach Bekannt
werden der Beschwerden beim Wehr
beauftragten eingeleitet worden seien. 
Die Bearbeitung der Feldpost in den 
Einsatzgebieten der Bundeswehr wird 
in der Regel von postalisch und militä-
risch geschulten Reservisten übernom-
men. Etwa 120 Reservisten werden 
nach Angaben der Post pro Jahr dafür 
eingesetzt. Sie bearbeiten pro Jahr rund 
920.000 Briefsendungen und 270.000 
Päckchen und Pakete. Der Sprecher 
des Einsatzführungskommandos konn-
te nicht ausschließen, dass auf dem Weg 
von Afghanistan nach Deutschland pri-
vate Dienstleister eingeschaltet sind. 
Hohe Bundeswehroffiziere beton-
ten, eine dienstliche Anweisung zur 
Überprüfung der Soldatenpost etwa 
durch den Militärischen Abschirmdienst 
oder durch örtliche Kommandeure 
hielten sie für undenkbar. Es gab 
Spekulationen, es können sich mögli-
cherweise um eine Zensurmaßnahme 
handeln. Die Bundeswehrführung 
habe kein Interesse an unliebsamen 
Informationen über Einsätze oder den 
Alltag in der Bundeswehr allgemein.

Die Bundestagsopposition zeig-
te sich empört über die Vorfälle. 
Während die SPD von einem „uner-
hörten Vorgang“ sprach, beklagten die 
Grünen einen „strafbaren Eingriff in 
das Postgeheimnis“. Auch Guttenberg 
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nannte das Öffnen von Soldaten-
Briefen einen unhaltbaren Zustand. 
Die Opposition rief Guttenberg zu ei-
ner vollständigen Aufklärung der 
Vorfälle auf. Eine Postkontrolle von 
Bundeswehrsoldaten dürfe es „nur in 
Ausnahmefällen“ und nur bei „konkreten 
Anhaltspunkten für ein Fehlverhalten“ 
geben, sagte der Parlamentarische 
SPD-Fraktionsgeschäftsführer Thomas 
Oppermann. Aus Sicht der Grünen ist 
Feldpost „gelebte Fürsorge schlecht-
hin“. Wer bei diesem Problem auf Zeit 
spiele, zeige nur, „dass es ihm mit der 
Fürsorge nicht ernst genug ist“, beton-
ten Agnieszka Malczak, Sprecherin für 
Abrüstungspolitik, und Innenexperte 
Konstantin von Notz. Die Wehrexpertin 
der FDP Elke Hoff bezeichnete die 
durch den Wehrbeauftragten geschilder-
ten Vorgänge als „untragbar“: „Unsere 
Soldatinnen und Soldaten im Einsatz 
haben Anspruch auf einen ungestörten 
Briefwechsel mit ihren Angehörigen 
in Deutschland. Ich begrüße, dass der 
Verteidigungsminister eine zügige und 
vollständige Aufklärung zugesagt hat. 
Dieser Vorgang muss Konsequenzen 
haben und darf sich nicht noch ein-
mal wiederholen“ (dapd 19.01.2011 
www.nealine.de; Blechschmidt SZ 
20.01.2011, 1, 2, 5).

Bund

Kritik an 
Dopingüberwachung 
durch NADA

Datenschützer und Sportgewerk
schaften laufen Sturm gegen die Art und 
Weise, wie die Nationale Anti-Doping-
Agentur (NADA) mit Sitz in Bonn ih-
ren Code zur Dopingbekämpfung um-
setzt. Die Datenschutzbeauftragten 
von Rheinland-Pfalz und Nordrhein-
Westfalen rütteln in einem Bericht 
an den Grundfesten des NADA-
Kontrollsystems. Danach greift der 
NADA-Code auf erschreckende Art in 
schutzwürdige AthletInnen-Interessen 
ein. Der Umgang mit personenbezo-
genen Daten sei „als rechtswidrig ein-
zustufen“. Schon lange moniert der 
Bundesdatenschutzbeauftragte Peter 
Schaar das Online-Kontrollsystem 
Adams der Welt-Anti-Doping-Agentur 

(WADA). Gravierend sei die lüc-
kenlose Aufenthaltskontrolle über 
die Whereabout-Meldung per Inter
net: Top-SportlerInnen müssen ein 
Vierteljahr im Voraus stundengenau 
angeben, wo sie sich aufhalten wer-
den. Verbände in aller Welt haben 
Zugriff auf die Daten, die ein „detail-
liertes Bild von Sozialkontakten und 
Bewegungsprofilen“ liefern.

Kritisiert wird auch der Ablauf der 
Dopingtests. Die AthletInnen müs-
sen sich vom Zeitpunkt der Benach
richtigung bis zum Ende der Proben
entnahme unter steter Beobachtung 
der Kontrollierenden bewegen, oft 
über Stunden. Dies ist nach Ansicht 
der Datenschützer „absurd“. Minder
jährige seien künftig generell „von der 
Beobachtung durch unbekannte Dritte“ 
bei der Probenentnahme freizustellen. 
Erheblich sei auch die internationa-
le Problematik, dass per „ausforschen-
der Überwachung erhobene Daten 
in Drittstaaten“ mit fragwürdigem 
Datenschutzniveau übermittelt wer-
den. Stefan Brink vom rheinland-
pfälzischen Datenschutzbeauftragten 
meint: „Würde der Staat eine so um-
fassende Überwachung betreiben, gäbe 
das einen Riesenaufstand“. Er möch-
te nun abklären, ob die NADA bereit 
ist, bei ihrem Code „Änderungen vor-
zunehmen“. Auch nach Ansicht vie-
ler SportlerInnen ist das System be-
einträchtigend bis stark belastend. 
So meinte z.B. Jonas Bär-Hoffmann, 
Generalsekretär der Profi-Basketballer-
Gewerkschaft SP.IN: „Wir sind für 
dopingfreien Sport; dafür braucht es 
Kompromisse. Aber Persönlichkeits
rechte müssen gewahrt bleiben.“ Dies 
sei weder bei Ganzkörperkontrollen der 
Fall noch generell bei der Unterwerfung 
unter den NADA-Code. Die werde er-
zwungen; sonst gebe es Berufsverbot. 
Bär-Hoffmann schildert aus der Praxis 
Fälle, wonach z.B. ein Kontrolleur 
„zum Kreditgespräch eines Spielers bis 
in die Bank mitging“.

Die NADA verweist dem gegen-
über auf die Notwendigkeit strenger 
Kontrollen. Sie befinde sich im Griff 
der Politik, insbesondere des Bundes
innenministeriums, das die Kontrollen 
als nötig für einen sauberen Sport er-
klärt. Sylvia Schenk, Sportbeauftragte 
von Transparency International sieht 

darin jedoch nur eine Alibifunktion 
für den Sport, der fundamentale 
Betrugsbekämpfung simuliert, dafür 
aber nicht einmal die Grundbedingungen 
erfüllt: „Alles bei den Aktiven abzula-
den, während das Umfeld – Verbände, 
Funktionäre, medizinisches und sport-
liches Betreuungspersonal, aber auch 
Politik und Sponsoren – außen vor 
bleibt, ist nicht akzeptabel. Null-
Toleranz fängt bei den Präsidien an, um-
fasst die Förderrichtlinien des Bundes. 
Es kann nicht nur nach Medaillen und 
Platzierungen gehen.“ Es kommen wei-
tere Defizite der Betrugsbekämpfung 
hinzu: Viele Stoffe sind nicht nach-
weisbar. Die NADA darf nur zwischen 
6 Uhr morgens und 9 Uhr abends kon-
trollieren, was nach Brinks Meinung 
zu Unwägbarkeiten führt: „Wo ist die 
Effizienz, wenn so ein Zeitfenster offen 
steht?“ Heimischen Fahndern gehen na-
tionale SportlerInnen übrigens selten in 
Netz. Dies passiert meist im Ausland 
oder bei Razzien. Wirbel entstand 
u.a. bei einem 13jährigen Schwimmer 
(Clenbuterol) oder bei einer 14jähri-
gen Turmspringerin (Test verweigert), 
die ein bzw. zwei Jahre gesperrt wur-
den. Die Probleme dürften hier aber 
weniger bei den Betroffenen zu su-
chen sein, als bei deren Umfeld. Schon 
im Jahr 2009 hat der Düsseldorfer 
Kreis, der Zusammenschluss der 
Datenschutzbehörden, eine gesetzliche 
verhältnismäßige und klare Regelung 
zu Dopingkontrollen gefordert. Eine 
solche gibt es z.B. in Spanien, was ak-
tuell für weitreichende Enthüllungen 
sorgte. Die Sportverbände halten dage-
gen die Dopingbekämpfung unter eige-
ner Regie für ausreichend.

NADA-Chef Armin Baumert signali-
sierte, dass er sich mit den Problemen 
des Datenschutzes auseinandersetzt: 
„Wir nehmen jede kritische Stimme 
ernst, aber es sind Einzelstimmen. 
Mehr als 95% der Athleten akzeptieren 
das System.“ Zudem habe die NADA 
2009 einen internen und einen externen 
Datenschutzbeauftragten engagiert. Die 
sensiblen Daten der Athleten seien nur 
zwei oder drei Personen in der NADA 
bekannt (Kistner SZ 11./12.12.2010, 
39; SZ 15.12.2010, 35).
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Bundesweit

Datenschutz-Vorfälle  
gehen 2010 zurück

Nach einem starken Anstieg der öffent-
lich gewordenen Datenschutzvorfälle 
zum Jahresende 2009 hat sich die Lage 
gemäß einer Übersicht von PR-COM 
in München (www.pr-com.de) beru-
higt: Dessen „Projekt Datenschutz“ ver-
zeichnete 2010 insgesamt 62 Vorfälle 
und damit 27 Prozent weniger als im 
Vorjahr. Im Jahresmittel wurden pro 
Monat fünf Datenpannen oder Fälle 
von Datenmissbrauch registriert. Das 
Projekt Datenschutz protokolliert seit 
Anfang 2008 bekannt gewordene Daten
pannen, Lecks, Missbrauchsfälle oder 
Eingriffe in die informationelle Selbst
bestimmung. Gegenüber dem Vorjahr, 
als besonders zum Jahresende ein mas-
siver Anstieg der Vorfälle zu beobach-
ten war, hat sich danach die Lage etwas 
beruhigt. Im ersten Halbjahr 2010 hatte 
es gegenüber dem selben Zeitraum des 
Vorjahres noch einen deutlichen Anstieg 
gegeben. Damit hatte sich die Zahl der 
Vorfälle auf etwa fünf pro Monat einge-
pendelt.

Zu den besonders bemerkenswerten 
Fällen des Jahres 2010 gehören eine 
Datenpanne beim Wahlamt München, 
von der tausende von BriefwählerInnen 
betroffen waren, ein Datenleck bei ei-
nem Anbieter von Jugendreisen –
Daten von 50.000 Jugendlichen waren 
im Netz offen zugänglich, eine Panne 
beim Fußballverein Werder Bremen –
hier wurden die Kontodaten von über 
30.000 Mitgliedern veröffentlicht, oder 
der Verkauf von Festplatten mit vertrau-
lichen Daten durch die Stadtverwaltung 
von Glücksburg. Auch 2010 mach-
ten immer wieder Unternehmen durch 
einen laxen Umgang mit Daten ih-
rer Mitarbeiter von sich reden: So hat-
te der Textilmarkt KiK die Finanzdaten 
von MitarbeiterInnen ausgespäht, eine 
Sonderpostenmarkt-Kette ließ Mitar
beiterInnen überwachen und eine Poli
zeidirektion in Sachsen-Anhalt spähte 
die eigenen Beamten aus. Einige Un
ternehmen, wie Schlecker, KiK oder 
AWD, sind in der Übersicht fast schon 
„alte Bekannte“; sie waren auch schon 
2009 durch Datenpannen und -miss-

brauchsfälle aufgefallen. Demgegenüber 
scheint die Telekom, die 2009 noch mit 
einer Reihe spektakulärer Fälle auf sich 
aufmerksam gemacht hatte, ihre Lektion 
gelernt zu haben – der Konzern trat 2010 
hier nicht mehr in Erscheinung (detail-
lierte Übersicht bei http://www.projekt-
datenschutz.de).

Baden-Württemberg

Verdeckter Ermittler in  
linker Szene enttarnt

Nach Angaben der Antifaschistischen 
Initiative Heidelberg wurde ein mutmaß-
licher Polizeibeamter identifiziert, der im 
Jahr 2010 linke Gruppen in Heidelberg 
bespitzelt haben soll. Der verdeck-
te Ermittler des Landeskriminalamtes 
(LKA) Baden-Württemberg, der 
Informationen und Namen von 
AktivistInnen weitergegeben haben soll, 
war zufällig enttarnt worden und danach 
aus Heidelberg verschwunden. Das LKA 
und das Innenministerium in Stuttgart 
bestätigten einen solchen Einsatz zu-
nächst nicht, dementierten aber auch 
nicht. Der Beamte, der sich Simon B. 
nannte, nahm der Antifaschistischen 
Initiative zufolge Ende 2009 Kontakt 
zum linken studentischen Milieu an 
der Universität Heidelberg auf, wo er 
sich in den Fächern Ethnologie und 
Soziologie eingeschrieben hatte. Er 
war in der Studierendengruppe der 
Partei Die Linke aktiv und nahm für 
die „KlimaAktionsgruppe“ an zahlrei-
chen Demonstrationen teil. Er soll ein 
Protest-Camp in Brüssel besucht und 
im November 2010 an der Blockade des 
Castor-Transports mitgewirkt haben. 
Einige Demonstrationen soll er auch 
selbst organisiert haben. Seine Tarnung 
flog auf, als eine Frau, die er im Urlaub 
unter seinem echten Namen kennenge-
lernt hatte, ihn auf einer privaten Feier in 
Heidelberg ansprach. Der vermeintliche 
Simon B. soll die Frau gebeten haben, 
ihn nicht zu verraten. Diesen Wunsch er-
füllte sie ihm aber nicht. Nach Angaben 
der Antifaschistischen Initiative soll der 
Mann dann bei einer Konfrontation zu-
gegeben haben, dem Staatsschutz regel-
mäßig über die Szene in Heidelberg be-
richtet zu haben. Die Initiative forderte 
vom Innenministerium, den Fall „völlig 

aufzuklären“. Die Fraktion der Grünen 
im baden-württembergischen Landtag 
stellte eine parlamentarische Anfrage an 
die Landesregierung (SZ 04.01.2011, 6).

Bayern/Nordrhein-Westfalen

Datenklau und 
Erpressung bei Eon-
Tochter

Eine Tochter des Münchner Strom-
Konzerns Eon ist Ziel einer groß an-
gelegten Erpressung geworden. Ein 
Werkstudent hat im Jahr 2009 bei „E 
wie einfach“ in Köln bis zu 700.000 
Kundendaten heimlich kopiert und 
zusammen mit drei Komplizen dem 
Unternehmen gedroht, die Daten 
an einen Konkurrenten zu verkau-
fen oder sie den Medien zuzuspielen. 
Der 30-jährige Student muss sich  vor 
der 20. Strafkammer am Landgericht 
München I wegen Diebstahls und ver-
suchter Erpressung in einem beson-
ders schweren Fall verantworten. Seine 
drei mutmaßlichen Helfer aus Berlin 
sind als Mittäter angeklagt. Schwerer 
Diebstahl wird mit bis zu zehn Jahren 
Haft bestraft, die Erpressung mit bis 
zu fünf Jahren. Wegen des mit einem 
Datenklau regelmäßig verbundenen 
enormen Imageschadens hat der Eon-
Konzern die Drohungen des Datendiebs 
und seiner Helfer ernst genommen. Von 
Januar bis September 2009 war Simon 
B. als Werkstudent bei der „E wie ein-
fach Strom und Gas GmbH“ in Köln 
im Marketing beschäftigt. Dort sollte 
er Kundenlisten mit dem Datenbestand 
abgleichen. Zu diesem Zweck hat-
te er Zugriff auf einen Großteil des ge-
speicherten Kundendatenbestandes. 
Kurz vor Ende seiner Tätigkeit soll 
B. eine Datei mit 600.000 bis 700.000 
Kundendaten und einem Volumen von 
800 Megabyte auf einen USB-Stick ko-
piert und diesen mit nach Hause genom-
men haben – in der Absicht, Eon mit dem 
Material zu erpressen.

Laut Anklage tat sich der Student in 
den folgenden Wochen mit dem 36-jäh-
rigen Berliner Andrej N. zusammen. N. 
war bis Februar 2010 ebenfalls bei der 
Kölner Eon-Tochter als selbständiger 
Berater im Vertrieb tätig. Ihm wird vor-
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geworfen, von einem 33-jährigen und ei-
nem 34-jährigen Berliner Bekannten ein 
anonymes Online-Konto übernommen 
zu haben, um die Erpressungssumme 
von 800.000 Euro einstreichen zu kön-
nen. Die ursprünglichen Kontoinhaber 
wussten angeblich von der beabsich-
tigten Erpressung und sollten für ihre 
Dienste 250.000 Euro bekommen. Im 
Februar 2010 hat Simon B. laut Anklage 
mit Mütze und Schal vermummt ein 
Internetcafé in Aachen aufgesucht und 
per E-Mail das erste Erpresserschreiben 
an Eon geschickt. Er soll zunächst 
750.000 Euro gefordert, die Summe aber 
erhöht haben, als der Konzern nichts über-
wies. Eon drängte auf eine Übergabe von 
Bargeld. In weiteren Mails und Briefen 
soll der Student dem Unternehmen eine 
Kostprobe seines Diebesguts geschickt 
haben, so einen sechsseitigen Ausdruck 
von Kundendaten. Als sich Eon trotz-
dem nicht auf eine Überweisung des 
Geldes einließ, setzte B. eine letzte Frist 
für den 12.05.2010. Fünf Tage später 
wurden die vier Männer festgenommen 
(Rost SZ 29.11.2010, 39).

Berlin

PolizistInnenkenn
zeichnung kommt

Bis Mitte 2011 soll jede PolizistIn in 
Berlin ein Namensschild erhalten. Es 
misst 75 mal 20 Millimeter, ist aus sil-
berfarbenem Kunststoff, die Schrift ist 
schwarz, die Buchstabengröße beträgt 
einen Zentimeter. Befestigt wird das 
Schild an einer Lederlasche am Knopf 
der linken Brusttasche der Uniformjacke. 
Für die BeamtInnen der geschlossenen 
Einheiten gibt es eine Sonderregel: Die 
bisherige vierstellige Rückenkennung 
auf den Einsatzanzügen wird um eine 
Zahl ergänzt. Die Kennzeichnungspflicht 
ist zum 01.01.2011 in Kraft getre-
ten. Das hatte die Einigungsstelle des 
Landes Berlin am 26.11.2010 ent-
schieden. Betroffen sind davon rund 
15.800 UniformträgerInnen. Der Haupt
personalrat war dagegen, die Polizei
führung und der Senat dafür. Die Stimme 
des Arbeitsrichters, der das paritä-
tisch besetzte Gremium leitet, hatte den 
Ausschlag gegeben. Die PolizistInnen 
können selbst entscheiden, ob sie ein 

Schild mit ihren Namen oder einer 
Nummer tragen. Berlin ist mit dieser 
Regelung bundesweit Vorreiter.

Es dürfte allerdings noch dauern, bis 
die Geschäftsanweisung von Polizei
präsident Dieter Glietsch umgesetzt ist, 
weil das Prozedere aufwändig ist: Jeder 
Polizist bekommt zwei Schilder – eines 
mit seinem Namen, eines mit einer fünf-
stelligen Nummer, die aber nicht mit der 
auf der Dienstkarte der BeamtIn iden-
tisch ist. Die Kostenkalkulation für die 
Schilder beläuft sich auf rund 235.000 
Euro. Ziel ist es gemäß einem Sprecher, 
das Vorhaben innerhalb des ersten 
Halbjahres 2011 umgesetzt zu haben. 
Bei den geschlossenen Einsatzhundert
schaften müsse die Nummer auf den 
Einsatzanzügen um eine Stelle erwei-
tert werden. Dort stehen bislang vier 
Zahlen. Sie geben Ausschluss darüber, 
zu welcher Abteilung, Einheit, Zug und 
Gruppe der Beamte gehört. Die acht-
köpfige Gruppe war bisher die kleinste 
Kennzeichnungseinheit. Mit der fünf-
ten Ziffer, die nun hinzukommt, werden 
Beamte persönlich identifizierbar sein.

Berlins Innensenator Ehrhart Körting 
kommentierte: „Es ist gut, dass ein jahr-
zehntelanger Streit beendet ist. Der 
Staat tritt seinem Bürger mit offenem 
Visier entgegen.“ Zudem stehe hinter 
der Maßnahme die Vorstellung, dass die 
Demokratie auch die Pflicht habe, ihre 
BürgerInnen wirksam vor Übergriffen 
durch PolizistInnen zu schützen. In 
Hamburg ergab eine parlamentari-
sche Anfrage der Linken, dass 1000 
Strafanzeigen gegen PolizistInnen we-
gen Körperverletzung im Amt in zwei-
einhalb Jahren nur zwei Anklagen nach 
sich zogen, vor allem weil die TäterInnen 
inmitten von Einsatzeinheiten nicht er-
mittelt werden konnten. Gegen die 
Kennzeichnung wird vorgebracht, dass 
die Polizei es vor allem bei Großeinsätzen 
nicht mit netten, friedlichen BürgerInnen 
zu tun habe, sondern mit Hooligans, 
Rechts- und Linksextremisten oder 
Motorradbanden. Die schreckten nicht 
davor zurück, PolizistInnen daheim 
aufzulauern, wenn sie erst mal deren 
Namen wüssten. Die Wahlmöglichkeit 
zwischen Name und Nummer sei, so 
Klaus Eisenreich, Geschäftsführer der 
Gewerkschaft der Polizei (GdP), kein 
Schutz: „Wir haben in Berlin 20.000 
Polizeibeschäftigte, die alle Zugriff auf 

die Nummern haben. Das können Sie gar 
nicht kontrollieren.“ 

Die Gewerkschaften kündigten an, 
gegen die „Zwangskennzeichnung“ 
vor Gericht ziehen zu wollen. 
Der Landesvorsitzende der GdP 
Michael Purper prüft noch, wäh-
rend die Polizeigewerkschaft im 
Deutschen Beamtenbund (DPolG) zwei 
Musterklagen vorbereitet. Gemäß ihrem 
Landesvorsitzenden Bodo Pfalzgraf sol-
len stellvertretend eine Polizistin und ein 
Polizist klagen, wenn die Schilder kom-
men, wegen Verletzung des Rechts auf 
informationelle Selbstbestimmung. Der 
Chef des Gesamtpersonalrats Karl-Heinz 
Droppmann bestätigte die ablehnende 
Haltung seiner KollegInnen: „Nummern 
hängt man an Schweine, aber nicht an 
Menschen“. Eisenreich von der GdP 
meinte, im Fall eines Unterliegens vor 
Gericht wolle man eine Entscheidung 
des Abgeordnetenhauses „erzwingen“. 
Im September 2011 wird in Berlin ge-
wählt. Zuvor müssten die Abgeordneten 
„Farbe bekennen“. Polizeipräsident 
Glietsch wies dagegen darauf hin, 
eine Weigerung, das Namens- oder 
Nummernschild zu tragen, könne „ein 
Dienstvergehen darstellen und diszipli-
narisch geahndet werden.“ Es gibt aber 
auch Befürworter der Kennzeichnung 
bei der Polizei. Insgesamt ca. 10.000 
PolizistInnen haben in Berlin die 
Namensschilder schon angefordert, um 
sie freiwillig zu tragen. Sie wurden v.a. 
von BeamtInnen bestellt, die auf der 
Wache arbeiten oder als Fußstreife un-
terwegs sind. Unerkannt bleiben wollen 
v.a. diejenigen, die in den geschlossenen 
Einheiten der Bereitschaftspolizei Dienst 
tun. Der neue GdP-Bundesvorsitzende 
Bernhard Witthaut meinte: „Wenn die 
Polizisten ein Namensschild tragen müs-
sen, dann die Demonstranten aber bitte 
auch“ (Plarre www.taz.de 30.11.2010, 
Esslinger SZ 27./28.11.2010, 10).

Hamburg

Anordnung gegen ECE-
Einkaufszentren wegen 
Videoüberwachung

Unter der Federführung des Ham
burgischen Datenschutzbeauftragten 
Johannes Caspar monierten mehre-
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re Datenschutzaufsichtsbehörden die 
umfassende Videoüberwachung in 
Einkaufszentren der ECE-Gruppe. 
Es würden Bereiche gefilmt, in de-
nen das weder erlaubt noch notwendig 
sei. Die Kameraaufzeichnungen ver-
stießen gegen das Bundesdatenschutz
gesetz. Die Kameras hingen unter ande-
rem in den Eingängen zu Toiletten und 
Umkleideräumen der MitarbeiterInnen. 
Auch Aufnahmen von Rolltreppen 
oder Aufenthaltsräumen, in denen 
BesucherInnen etwa in Cafés sitzen, be-
mängelten die Prüfer. Viele Menschen 
gingen davon aus, dass sie sich dort in ei-
ner „relativen Situation der Anonymität“ 
befänden. Das in Hamburg ansässi-
ge Unternehmen ECE, das der Otto-
Familie gehört, unterhält in Deutschland 
93 Shoppingcenter. ECE ist in Europa 
Marktführer auf dem Gebiet innerstäd-
tischer Shopping-Center. Caspar hat-
te das Alstertal-Haus in der Hansestadt 
überprüft und ECE angewiesen, 24 
der 75 dort stationierten Kameras ab-
zunehmen. Der Betreiber tat das aber 
nicht und legte Einspruch gegen die 
Verfügung ein, so dass der Streit nun das 
Verwaltungsgericht Hamburg beschäf-
tigt. Die Aufsichtsbehörde verspricht 
sich ein Musterurteil mit Signalwirkung 
für die ganze Republik.

Ein ECE-Sprecher hielt den Daten
schützern entgegen: „Die Kunden ha-
ben den Anspruch, dass sie in unseren 
Einkaufszentren sicher unterwegs sein 
können“. Viele wünschten sich aus-
drücklich, dass per Video überwacht 
werde. Auf die Aufzeichnungen wer-
de an jedem Eingang hingewiesen, sie 
würden, so das Unternehmen, nur bei 
Straftaten an die Sicherheitsbehörden 
weitergegeben. ECE wolle daher am 
Ausmaß der automatischen Kamera
beobachtung festhalten und sei nur 
in Einzelfällen bereit, Anlagen abzu-
bauen. Die Datenschutzbehörden der 
betroffenen Länder Niedersachsen, 
Mecklenburg-Vorpommern, Schleswig-
Holstein, Nordrhein-Westfalen und 
Baden-Württemberg tragen Caspars 
Vorgehensweise mit. Kritische Stellen 
wie Tiefgaragen, Kassenautomaten oder 
Fluchtwege dürften zwar grundsätzlich 
videoüberwacht werden, erklärte ein 
Sprecher der niedersächsischen Daten
schutzbehörde. Es dürfe aber nicht zu se-
hen sein, „wer sich wo trifft oder wann 

mit wem auf die Toilette geht“. Aus Sicht 
der Datenschützer hat jede BürgerIn das 
Recht, sich unbeobachtet in öffentlichen 
Räumen zu bewegen. Viele Menschen 
gingen davon aus, das diese Anonymität 
auch gewährleistet sei. Caspar meint, 
dass dem aber nicht so ist. Das Büro des 
NRW-Datenschutzbeauftragten bestätig-
te die festgestellten Mängel für die ECE-
Shoppingcenter in Essen und Wuppertal, 
das Datenschutzzentrum Schleswig-
Holstein für das Center in Kiel. Passagen 
in den Einkaufszentren mit Bänken und 
anderen Sitzgelegenheiten seien daten-
schutzrechtlich Fußgängerzonen gleich-
zusetzen. Wer sich dort aufhalte, habe 
ein Recht darauf, unbeobachtet zu sein. 
(Krempl www.heise.de 10.02.2011; 
Schneider SZ 11.02.2011, 6)

Hamburg/Schleswig-Holstein

HSH missachtete  
systematisch 
Persönlickeitsrechte

Die HSH Nordbank war im Jahr 2010 
wohl in vieler Hinsicht „die“ Skandal-
Landesbank – auch im Hinblick auf die 
Missachtung der Persönlichkeitsrechte 
von Managern und anderen Personen. 
Mehrheitseigner der HSH Nordbank sind 
die Länder Hamburg und Schleswig-
Holstein. April 2009 war der HSH-
Vorstand Frank Roth gefeuert worden, 
weil er angeblich Geheimnisse verraten 
hatte. Roth war aber nicht Täter, sondern 
Opfer. Unter ihrem neuen Chef Dirk 
Jens Nonnenmacher hatte die Bank die 
Sicherheitsfirma Prevent beauftragt, ein 
Leck zu stopfen, über das immer wieder 
Interna über die Bank nach außen ge-
langten. Für diesen und andere Aufträge 
erhielt die Fa. Prevent allein 2009 
mehr als 7 Mio. Euro. Im August 2009 
tauchte dann ein Gesprächsprotokoll 
auf, wonach ein Abhörexperte das 
Büro von Roth verwanzt und ihm eine 
E-Mail untergeschoben hatte, die den 
Geheimnisverrat belegen sollte. Der 
Spitzel behauptete später, das Gespräch 
sei falsch wiedergegeben worden. Dies 
bewertet jedoch die Staatsanwaltschaft 
Kiel als unglaubwürdig. Sie ermittelt 
gegen den frei gestellten Chefjuristen 
der HSH, der ebenfalls seine Unschuld 

beteuert. Nach langem Zögern sah sich 
sogar der Aufsichtsratschef Hilmar 
Kopper, vordem bei der Deutschen 
Bank, veranlasst, sich zu entschuldi-
gen: „Der Vorfall tut mir leid.“ Die 
Bank verhandelt mit Roth über einige 
Millionen Euro Schadenersatz. Der ex-
terne Rechtskoordinator Klaus Landry, 
der die HSH Nordbank seit Ende 2010 
unterstützt, kommentiert: „Roth hat ei-
nen Anspruch, rehabilitiert zu werden.“

Am 17.09.2010 stürmte ein Trupp 
mit Juristen und Sicherheitsleuten 
von Prevent das Büro des New Yorker 
Filialleiters der Nordbank, um nach 
Indizien für dessen Illoyalität zu su-
chen. Sie fanden, versteckt hinter dem 
Foto von dessen Tochter, eine E-Mail-
Adresse, die zu Kinderpornos führte, was 
der Anlass war, den Filialleiter fristlos 
zu entlassen. Die Staatsanwaltschaften 
in Hamburg und New York gehen je-
doch inzwischen davon aus, dass 
der gesamte Vorwurf fingiert wur-
de zwecks Exekution des missliebigen 
Angestellten. Sie vermuten, dass dem 
Filialleiter gezielt falsche Beweise un-
tergeschoben wurden. In New York wird 
auch gegen Nonnenmacher ermittelt, 
der wegen dieser Vorgänge und dubioser 
Finanzgeschäfte, die zu 500 Mio. Euro 
Abschreibungen führten, im April 2011 
die Bank verlassen muss. In Hamburg 
ermittelt die Staatsanwaltschaft gegen 
zwei Mitarbeiter von Prevent wegen 
des Verdachts der „Manipulation von 
Beweismitteln“. Alle Beteiligten beteu-
ern, sie seien unschuldig.

Die norddeutschen Spitzenpolitiker 
hatten bei diesen Spitzelaffären lan-
ge Zeit nur zugeschaut. Im Oktober 
2010 tauchten Hinweise auf, wo-
nach Prevent im Auftrag der HSH ne-
ben eigenen Beschäftigten auch hoch-
rangige Politiker überwachte; d.h. die 
Bank ließ mit Steuergeldern finan-
ziert ihre Besitzer bespitzeln. Unter 
dem Projektnamen „Silence“ besuch-
ten Detektive öffentliche Diskussionen 
und erstellten „kontinuierliche Analysen 
der Gefährdungslage für die Bank“. 
Betroffen von den Bespitzelungen war 
auch der frühere CDU-Wirtschafts
minister Werner Marnette. Schleswig-
Holsteins Ministerpräsident Peter Harry 
Carstensen und Hamburgs Bürger
meister Christoph Ahlhaus (beide 
CDU) verlangten Aufklärung. Doch die 
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Bank verschleppte die Herausgabe von 
Unterlagen, was in Hamburg zum Streit 
zwischen den Koalitionspartnern CDU 
und Grüne führte – ein Grund von meh-
reren für den Bruch der Regierung. Die 
HSH hatte Prevent weiterhin beauftragt, 
in einem Rechtsstreit mit einem türki-
schen Reeder zu helfen und hatte hierfür 
4,7 Mio. Euro erhalten, ohne dass genau 
klar ist, wofür eigentlich. April 2011 soll 
der Investmentbanker Paul Lerbinger 
die Führung der HSH Nordbank über-
nehmen (Läsker, SZ 30.12.2010, S. 32).

Hessen

Polizei scannt wieder 
Kfz-Kennzeichen

Die hessische Polizei fahndet wie-
der mit Autokennzeichen-Lesegeräten 
nach Straftätern. Der Sprecher des 
Innenministeriums, Robert Schmitt, be-
stätigte, dass die Rechtsgrundlage hier-
für neu gefasst und die Geräte technisch 
umgerüstet worden seien. Innenminister 
Boris Rhein (CDU) will mit den im März 
2008 vom Bundesverfassungsgericht 
(BVerfG) in Karlsruhe verbotenen 
Geräten, so die Bild-Zeitung,  Terror-
Verdächtige jagen. Das Hessische 
Gesetz über die öffentliche Sicherheit 
und Ordnung (HSOG) war noch un-
ter Rheins Vorgänger, dem jetzigen 
Ministerpräsidenten Volker Bouffier, 
Ende 2009 neu gefasst worden – wie von 
den Gerichten vorgegeben, so Schmitt. 
Die technische Umrüstung der Geräte 
habe aber bis in die zweite Hälfte des 
Jahres 2010 gedauert. Die Kennzeichen-
Scanner würden jetzt auch nicht mehr 
rund um die Uhr, sondern zeitlich be-
grenzt und punktuell an Brennpunkten 
wie Ein- und Ausfallstraßen einge-
setzt, wo durchreisende Straftäter er-
fahrungsgemäß durchkämen. Bouffier 
hatte die Lesegeräte eingeführt, die in 
Millisekunden jedes Kfz-Kennzeichen 
erfassen und blitzschnell mit dem 
Fahndungscomputer der Polizei abglei-
chen können. Die Karlsruher Richter 
hatten den Einsatz der Scanner ge-
kippt und die Regelung des hessischen 
Polizeigesetzes als zu unbestimmt kriti-
siert (DANA 1/2008, 55). Das BVerfG 
hatte die automatisierte Massenkontrolle 
von Autokennzeichen per Videokamera 

nur in engen Grenzen und mit klaren 
gesetzlichen Grenzen erlaubt. Das be-
anstandete Gesetz hatte eine flächen-
deckende elektronische Beobachtung 
der Bürger bis zur Herstellung von 
Bewegungsprofilen ermöglicht. Dies 
war nach Ansicht des BVerfG unverhält-
nismäßig und verletzte den Datenschutz 
(www.fr-online.de 09.01.2011).

Mecklenburg-Vorpommern

Änderung des 
Datenschutzgesetzes: 
Erweiterung der Definition 
der „verantwortlichen 
Stelle“ um faktischen 
Bezug
von Karsten Neumann, Stralsund

Mit der Veröffentlichung des Vierten 
Gesetzes zur Deregulierung und zum 
Bürokratieabbau traten am 13.11.2010 
Änderungen im Datenschutzgesetz 
Mecklenburg-Vorpommern (DSG MV) 
in Kraft, mit denen die Europäische 
Datenschutzrichtlinie in einem weiteren 
wichtigen Punkt erstmals in Deutschland 
umgesetzt wurde. Mit einer Ergänzung der 
Begriffsdefinition der verantwortlichen 
Stelle (in Mecklenburg-Vorpommern als 
„Daten verarbeitende Stelle“ bezeichnet) 
in § 3 Absatz 5 um eine dem Artikel 2 
d) der Richtlinie 95/46/EG entsprechen-
de Formulierung kann nunmehr auch 
die öffentliche Stelle als verantwortlich 
im Sinne des DSG MV behandelt wer-
den, die „über die Zwecke und Mittel 
der Verarbeitung von personenbezoge-
nen Daten entscheidet.“ Damit wurde 
das Kriterium „für sich selbst verarbei-
tet oder durch andere im Auftrag verar-
beiten lässt“ um eine dritte Alternative 
ergänzt, die vor allem Formen der be-
hördlichen Zusammenarbeit im eGo-
vernment-Projekten adäquat abbilden 
und so praxistaugliche Abgrenzungen 
der datenschutzrechtlichen Verantwort
lichkeit ermöglichen soll, ohne dabei 
Schutzlücken aufzureißen. Damit wer-
den nunmehr auch die öffentlichen 
Stellen in den Kreis der Verantwortlichen 
einbezogen, die selbst zwar keine Daten 
verarbeiten, aber über die dafür erfor-
derliche Software, Hardware und das 

organisatorische Umfeld entscheiden, 
schon indem sie als Kostenträger bzw. 
Beschaffungsstelle den entscheidenden 
Einfluss ausüben. Damit lehnt sich die 
Gesetzgebung eng an die Auslegung der 
Richtlinie durch die Artikel-29-Gruppe 
an, die auch den faktischen Elementen 
mehr Bedeutung zugemessen sehen will, 
als der juristischen Auslegung, wie es 
durch die Wahl des Kriteriums „für sich 
selbst“ im deutschen Datenschutzrecht 
zu sein scheint (Working Paper – WP 
169).

Ausgangspunkt dieser gesetzlichen 
Neuregelung waren Beschwerden der 
kommunalen Behörden über den gro-
ßen Aufwand bei der Erstellung der 
Verfahrensverzeichnisse in Fällen, in 
denen eine zentrale IT-Infrastruktur 
für kommunale Verfahren errichtet 
und betrieben wurde, die volle daten-
schutzrechtliche Verantwortlichkeit al-
lerdings bei den einzelnen Kommu
nen verblieb, ohne dass sich das Land 
hieran bisher in verantwortlicher Weise 
beteiligte. Deshalb wurden entspre-
chende Verfahren elektronischer Daten
verarbeitung neu in § 3 Absatz 10 als 
„Gemeinsame Verfahren“ in Ergänzung 
zu den bisherigen Verbund- oder Abruf
verfahren definiert und diese den 
Regelungen über die Vorabinformation 
des Landesbeauftragten, die Vorab
kontrolle durch den behördlichen Daten
schutzbeauftragten, die Erstellung ei-
nes Verfahrensverzeichnisses und die 
Freigabeverpflichtung durch den je-
weiligen Leiter für den jeweiligen 
Verfahrensteil in § 17 DSG MV unterwor-
fen. Dabei haben die beteiligten Stellen 
jeweils für die Verfahrensbestandteile 
die Verantwortung zu tragen, die ihrer 
Kontrolle unterliegen, wobei sich aber 
die Betroffenen weiterhin an jede betei-
ligte Stelle wenden können und es bei 
einer gemeinschaftlichen Haftung bleibt 
(GVOBl. Mecklenburg-Vorpommern 
5/20 v. 28.10.2010 <http://www.do-
kumentation.landtag-mv.de/parldok/
tcl/PDDocView.tcl?mode=show&d
okid=30011&page=3>, Drucksache 
Landtag MV 5/3366 <http://www.do-
kumentation.landtag-mv.de/parldok/tcl/
PDDocView.tcl?mode=show&dokid=2
9279&page=0> und 3824 <http://www.
dokumentation.landtag-mv.de/parldok/
tcl/PDDocView.tcl?mode=show&doki
d=29892&page=0>, Artikel-29 Gruppe 
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WP 169 <http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/2010/
wp169_de.pdf>).

Niedersachsen

Illegale 
Videoüberwachung an 
Schulen

Der niedersächsische Landesdaten
schützer Joachim Wahlbrink stellte bei 
der Kontrolle von Videoüberwachung 
im Jahr 2010 an 30 Schulen des 
Landes mit 100 Kameras diverse 
Datenschutzmängel fest, z.B. fehlen-
de Vorabkontrollen und Verfahrens
beschreibungen, zu lange Speicherfristen 
sowie nicht beachtete Beteiligungs- 
und Mitbestimmungsrechte. 29 Kame
ras, darunter 14 Attrappen, mussten 
ersatzlos abgebaut oder die Beobach
tungs- beziehungsweise Aufzeich
nungszeiten eingeschränkt werden. 
Außer den Vorabkontrollen und Ver
fahrensbeschreibungen seien die 
Beteiligung von Personalräten, Schul
konferenzen, Eltern- und Schüler
vertretungen nachzuholen. In einem 
Fall waren zwar keine Kameras, aber 
Hinweisschilder aufgehängt worden. 
Auch sie seien entfernt worden. Nach 
Ansicht der Datenschützer liegt eine 
Persönlichkeitsbeeinträchtigung schon 
dann vor, wenn die Menschen die be-
gründete Befürchtung haben, sie wür-
den gefilmt. Dabei sei es unerheblich 
ob die aufgenommenen Bilder auf-
gezeichnet und ausgewertet werden 
oder ob sie nur durchlaufen, ob nur 
eine Kamera-Attrappe existiert oder 
die Videoüberwachung nur behaup-
tet wird. Damit sich die Situation an 
den niedersächsischen Schulen bessert, 
hat Wahlbrink eine Orientierungshilfe 
zum Download bereit gestellt. Sie soll 
Kommunalverwaltungen und Schulen 
über die grundsätzlichen Anwendungs

fälle, die Rechte und Pflichten der be-
teiligten Organisationen und die we-
sentlichen technisch-organisatorischen 
Maßnahmen informieren (www.heise.
de 07.01.2011).

Rheinland-Pfalz

Bekämpfte die 
CDU die SPD mit 
Schnüffelmethoden?

Die CDU des Bundeslandes Rhein
land-Pfalz hat scheinbar jahrelang ver-
sucht, Ministerpräsident Kurt Beck 
von der SPD mit üblen Methoden 
aus dem Amt zu vertreiben. In Kurt 
Becks im Herbst 2008 erschienener 
Autobiographie „Ein Sozialdemokrat“ 
findet sich auf Seite 114 f. eine Passage 
mit politischer Brisanz, die aber weit-
gehend unbeachtet blieb. Dort behaup-
tet Beck, in den Landtagswahlkämpfen 
2001 und 2006 habe die CDU „offen-
bar Leute darauf angesetzt, in meinem 
Privatleben zu schnüffeln. Mir sollten 
unbezahlte Rechnungen und sogar eine 
Tablettensucht nachgesagt werden. Man 
versuchte, meine Kontobewegungen 
auszuspähen, und es wurden Gerüchte 
über meine Ehe in die Welt gesetzt.“ Die 
Bemühungen der politischen Gegner sei-
en nicht öffentlich geworden und „im 
Sande“ verlaufen.

Auf Pressenachfragen zu etwaigen 
Bespitzelungen meinte der damalige 
Mainzer CDU-Landeschef Christoph 
Böhr, er habe nie irgendjemandem „den 
Auftrag gegeben, etwas Zwielichtiges zu 
machen. Ich habe nie einen Wahlkampf 
geführt, in dem im Schlamm gerührt 
wurde“. Am 20.12.2010 gab die CDU 
zu, dass Wahlkampfleistungen im letz-
ten Landtagswahlkampf auf illegale 
Weise bezahlt worden seien; der frühe-
re CDU-Landeschef Böhr sei darin ver-
strickt. Nicht eindeutig geklärt blieb bis-
her, ob es bei den Mainzer Affären um 

mehr als um streng riechendes Geld 
ging. Im Wahlkampf 2001 kursierte ein 
anonymer Brief gegen Beck mit der 
Behauptung, er kaufe Aufputschmittel, 
um regieren zu können. Der Urheber des 
Pamphlets blieb unentdeckt. Aus dem 
Wahlkampf 2005/2006 wird berichtet, 
dass ein Journalist von CDU-Leuten den 
Auftrag bekommen hat, er solle heraus-
finden, ob Frau Beck getrennt von ihrem 
Mann lebe, einen Liebhaber habe und 
ein „Handgeld“ bekomme. Transfers von 
Becks Konten seien teilweise schon über-
prüft worden, der Journalist sollte nur 
klassisch observieren. Angeblich bekam 
außerdem ein Steuer-Insider den Auftrag 
aus der CDU, in Becks Steuerakte zu 
schauen. Dabei soll nichts Auffälliges 
herausgekommen sein.

Seit 2005 versuchte die Süddeutsche 
Zeitung (SZ) immer wieder, die-
se Gerüchte zu verifizieren. Es gab 
Bestätigungen von Leuten, die aber öf-
fentlich nie zu den Vorwürfen stehen woll-
ten. Auch gab es Zweifel an der Seriosität 
einiger vermuteter Hauptakteure. Der 
Journalist sagte, er habe dann doch nicht 
mitgemacht. Besonders schockiert al-
lerdings habe ihn, dass der Landes
vorsitzende Böhr damals Vorsitzender 
der CDU-Grundwertekommission war. 
Im Jahr 2010 meinte dann Christoph 
Böhr, er könne „nicht ausschließen“, dass 
es mal ein Gespräch mit dem Journalisten 
gegeben habe. „Es gab damals sehr mas-
siv das Gerücht, dass Frau Beck ein 
Entgelt bekommen hat für Auftritte. 
Damals gab es vielfach die Erwartung 
an mich, dem nachzugehen. Es wurde 
nach meiner Kenntnis nie recherchiert, 
weil ich an solchen Dingen nie Gefallen 
hatte. Es ist nie ein Recherche-Auftrag 
gegeben worden, im Privatleben irgen-
deines Sozialdemokraten zu schnüf-
feln.“ Befragt zur Ausforschung von 
Kontobewegungen, meinte er: „Nein, 
wirklich nicht. Wie sollen wir denn 
Kontobewegungen kontrollieren kön-
nen?“ (Leyendecker/Widmann SZ 
22.12.2010, 2).

Jetzt DVD-Mitglied werden:  
www.datenschutzverein.de
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Europa

EU-Kommission will 
Fluggastdaten

Die Europäische Union (EU) unter
nimmt einen neuen Anlauf, um in Europa 
ein System zur polizeilichen Aus
wertung von Fluggastdaten einzufüh-
ren. Die Europäische Kommission legte 
am 02.02.2011 in Brüssel einen Richt
linienvorschlag vor, nach dem die Flug
gesellschaften künftig bei allen Flügen 
aus und in die EU 19 Datensätze über 
jeden Flugpassagier an die Sicherheits
behörden der Mitgliedstaaten übermit-
teln müssen (Passenger Namen Records –  
PNR). Zu den Daten, die erfasst wer-
den sollen, gehören Name, Adresse, 
Reisedaten, Reiseroute, das Reisebüro, 
Sitznummer und Zahlungsdetails. An
gaben, die auf Religion, politische An
sicht, Rasse oder Ethnie schließen lassen, 
sollen nicht erhoben werden. Innen
kommissarin Malmström erläuterte ihre 
Intention: „Ziel ist es, Terroristen davon 
abzubringen, überhaupt in ein Flugzeug 
zu steigen“. Es gehe zudem nicht nur 
um Terrorismusbekämpfung, sondern 
auch um Ermittlungen im Fall schwerer 
Straftaten wie Drogen- oder Menschen
handel, von Straftaten, die mit einer 
Haftstrafe von mindestens drei Jahren 
bedroht sind. Zahlreiche Vorkehrungen 
zum Datenschutz seien geplant. In der EU 
war bereits 2007 über eine entsprechende 
Vorlage der Kommission beraten worden, 
die aber am Widerstand im Europäischen 
Parlament (EP) und an Bedenken ein-
zelner Mitgliedstaaten scheiterte. Die 
neue Vorlage der Kommission sieht eine 
Speicherdauer von 30 Tagen vor; danach 
dürften sie anonymisiert für fünf weite-
re Jahre gespeichert werden. Zuvor war 
eine bis zu 13 Jahre lange Speicherdauer 
vorgesehen. 

Die Auswertung der Daten soll 
Sicherheitsbehörden helfen, vor Abflug 
und Landung verdächtige Personen zu 
finden oder eine bereits begangene Straf
tat aufzuklären. In der EU haben bisher 
Großbritannien, Frankreich, Dänemark 
und Schweden Gesetze für eine syste-
matische Auswertung von Fluggastdaten 

erlassen; allein in Großbritannien ist das 
System vollständig in Betrieb. Andere 
Mitgliedstaaten nutzen Fluggastdaten 
von Fall zu Fall für polizeiliche 
Ermittlungen. In Deutschland gibt es 
keine systematische Auswertung, die 
Staatsanwaltschaften können aber Daten 
anfordern. Frau Malmström wies dar-
auf hin, dass die Auswertung in einzel-
nen Ländern große Erfolge ermöglicht 
habe. So würden in Belgien 95% des 
aufgedeckten Rauschgiftschmuggels 
mittels Fluggastdaten ermittelt. Die 
Mitgliedstaaten hatten die Kommission 
gedrängt, einen neuen Vorschlag zu 
machen, weil sie sich Vorteile in der 
Kriminalitätsbekämpfung versprechen. 
Als misslich wurde der Umstand dar-
gestellt, dass die EU schon seit Jahren 
Fluggastdaten an die Vereinigten Staaten, 
Kanada und Australien liefert, selbst aber 
keine umfassende Auswertung vornimmt. 
Einige Staaten, darunter Großbritannien, 
Frankreich, die Niederlande und Spanien, 
wollen ein System, das auch innereuro-
päische Flüge erfasst. Die Kommission 
hält das für verfrüht, weil schon der 
Aufbau eines Systems für außereuropä-
ische Flüge komplex sei und Jahre dau-
ern werde. Außerdem würden sich dann 
die Aufbaukosten von geschätzt 220 
Millionen Euro verdoppeln oder verdrei-
fachen. Nach einer Erprobung von zwei 
Jahren soll entschieden werden, ob eine 
Ausweitung auf innereuropäische Flüge 
erfolgen soll. Die Fluggesellschaften 
werden je Passagier etwa 20 Cent für die 
Meldung an die Polizeibehörden aufwen-
den müssen. Die Kommission hält sich 
aber ausdrücklich offen, das System in 
der Zukunft auf innereuropäische Flüge 
auszuweiten.

Es ist nicht vorgesehen, eine zentra-
le EU-Datenbank für die Auswertung 
und Speicherung der Daten einzurich-
ten. Stattdessen sollen dafür in allen Mit
gliedstaaten gesonderte Dienststellen 
eingerichtet werden, die einer daten
schutzrechtlichen Aufsicht unterliegen. 
Die Polizeibehörden sollen keinen Zu
gang zu den Rechnern der Fluggesell
schaften erhalten. Vielmehr sollen die 
Fluggesellschaften die Daten verschic-
ken, die ohnehin nur einen Teil ihrer ei-
genen Information umfassen. Angaben 

dürfen nur im Einzelfall an Drittstaaten 
weitergeben und nach der 30-Tage-Frist 
nur in konkreten Verdachtsfällen wie-
der personalisiert werden. Der Fluggast 
soll Einspruchsrechte erhalten. Der 
Richtlinie muss neben der Mehrheit der 
Mitgliedstaaten auch das Europäische 
Parlament zustimmen, damit sie in Kraft 
treten kann. Erste Reaktionen waren 
zurückhaltend bis ablehnend. Für die 
Fraktion der Christlichen Demokraten, 
der größten im Parlament, stellten 
Manfred Weber (CSU) und Axel Voss 
(CDU) in Frage, ob der Mehrwert bei der 
Kriminalitätsbekämpfung den Aufbau ei-
nes EU-Systems wirklich rechtfertige. 
Der Grüne Jan Philipp Albrecht sagte, es 
gebe keine Belege dafür, dass eine flächen-
deckende Überwachung aller Fluggäste 
notwendig sei. Für die Liberalen sah die 
Niederländerin Sophie In’t Veld allerdings 
erhebliche Verbesserungen im Vergleich 
zum vorherigen Kommissionsvorschlag. 
Eine SPD-Europaabgeordnete betonte, 
es müsse eine gemeinsame Position ge-
funden werden. Die Kommission müs-
se erklären, wo der zusätzliche Nutzen 
liege und wie die Daten im Ernstfall 
zu handhaben seien. Sonst drohe ein 
„Datenwust, der unübersichtlich wird, 
der missbraucht werden kann“. Das 
Bundesinnenministerium kündigte 
an, Nutzen und Verfassungsmäßigkeit 
des Systems zu prüfen. Der deutsche 
Bundesbeauftragten für den Datenschutz 
Peter Schaar sprach von einem neu-
en Fall der Vorratsdatenspeicherung, 
die verfassungsrechtlich „äußerst pro-
blematisch“ sei (Busse www.faz.net 
02.02.2011; Prössl www.tagesschau.de 
02.02.2011; Stawski SZ 03.02.2011, 7).

Österreich

Steuerdatenaustausch 
mit Deutschland wird ein-
facher

Der Steuerdatenaustausch zwischen 
Deutschland und Österreich soll verein-
facht werden. Die Länder unterzeich-
neten Ende 2010 ein entsprechendes 
Revisionsprotokoll zur deutsch-öster-
reichischen Doppelbesteuerung. Danach 
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wird die Alpenrepublik auf deutsches 
Ersuchen hin auch ohne ein zuvor ein-
geleitetes förmliches Strafverfahren, wie 
bislang von der österreichischen Recht
sprechung gefordert, steuerrelevante 
Bankinformationen übermitteln. Das 
Revisionsprotokoll beinhaltet die An
passung der Klausel zum Informations
austausch im Doppelbesteuerungsab
kommen an Regelungen des aktuellen 
Musterabkommens der Organisation für 
wirtschaftliche Zusammenarbeit und Ent
wicklung (OECD). Das deutsche Finanz
ministerium erläuterte: „Danach sind auf 
Ersuchen die Informationen zu übermit-
teln, die für die Besteuerung im ersu-
chenden Staat voraussichtlich erheblich 
sind“. Die konkreten Anforderungen ei-
nes Auskunftsersuchens werden in ei-
ner Protokollklausel präzisiert (SZ 
19.01.2011, 25).

Niederlande

Polizeichefin wegen  
voreiligem Twittern  
suspendiert

Eine  niederländische Polizeichefin 
wurde wegen einer voreiligen falschen 
Twitter-Meldung über die Entdeckung 
von zwei Leichen vom Dienst suspendiert. 
Die Todesursache sei „bestimmt häusliche 
Gewalt“, teilte Gerda Dijksman, Chefin 
der Polizei im Bezirk Zuidwest-Drenthe, 
am ersten Weihnachtstag auf ihrem 
Twitter-Kanal der Öffentlichkeit mit. Die 
19 und 23 Jahre alten Opfer waren jedoch 
ohne eigenes Zutun durch eine Kohlen
monoxidvergiftung umgekommen, was 
bald behördlich festgestellt wurde. 
Gegen die 53-jährige Polizeichefin wur-
de ein Ermittlungsverfahren wegen des 
Verdachts auf Verletzung der Persönlich
keitsrechte der Opfer eingeleitet. Die 
Twittermeldung wurde gelöscht (www.
heise.de 28.12.2010).

Großbritannien

Energieunternehmen las-
sen UmweltschützerInnen 
überwachen

Die Energiekonzerne Eon und RWE las-
sen UmweltschützerInnen durch Sicher

heitsfirmen überwachen. Eon bestätigte, 
dass deren britische Tochter Eon UK mit 
zwei Sicherheitsfirmen zusammenarbei-
tete, die die Szene grüner AktivistInnen 
in Großbritannien für den Versorger be-
obachteten. RWE räumte ebenso ein: 
„Für die Beobachtung des Marktes wer-
den vereinzelt externe Dienstleister be-
auftragt.“ Dabei gehe es ausschließ-
lich um öffentlich und frei zugängliche 
Informationen. Bespitzelungsaktionen 
lehne RWE, so ein Sprecher, strikt 
ab. In Großbritannien sollen neben 
Eon auch der zweitgrößte britische 
Kohleproduzent Scottish Ressources 
Group (SRG) sowie Scottish Power, 
einer der größten Energieversorger 
des Landes, die Dienste der privaten 
Sicherheitsfirma Vericola genutzt ha-
ben. Nach Presseberichten sollen die 
Konzerne die Firma dafür bezahlt ha-
ben, UmweltaktivistInnen zu beobach-
ten. Dokumente zeigten, dass Vericola-
Chefin Rebecca Todd Führungskräfte 
der Konzerne mit Hinweisen darüber 
versorgte, wann Aktionen geplant ge-
wesen sind. Dazu habe die 33jährige 
offenbar in privaten Mails geschnüf-
felt. Zugleich belegten Papiere, dass ein 
Spitzel in die Szene eingeschleust und 
instruiert worden sei, wie er sich in der 
Szene zu verhalten habe.

Die Fälle wurden durch eine undichte 
Stelle in der britischen Polizei bekannt. 
Die Behörden waren in Erklärungsnot 
geraten, seit in Großbritannien öffent
lich über verdeckte Ermittler in Umwelt
gruppen diskutiert wird. Der Fall des bri-
tischen Spitzels Mark Kennedy hatte in 
ganz Europa für Aufsehen gesorgt. In 
privater Runde hatten Führungskräfte 
der Polizei dann behauptet, die Zahl der 
Unternehmensspitzel in den Gruppen 
sei doch noch höher als die der verdeck-
ten Ermittler von Behörden. Aus Sicht 
der Polizei sei das problematisch, weil 
die Spitzel der Sicherheitsfirmen sich 
jeder Kontrolle entzögen. Der Eon-
Konzern bestätigte, dass die britische 
Tochter mit Vericola und einer weite-
ren Sicherheitsfirma namens Global 
Open zusammengearbeitet hat. Es sei 
aber lediglich um öffentlich zugängliche 
Informationen wie z.B. Internetseiten ge-
gangen. In Deutschland gebe es eine sol-
che Zusammenarbeit nicht. RWE erklär-
te am 15.02.2011, Geschäftsbeziehungen 
zu den Firmen Vericola und Global Open 

bestünden nicht. Global Open wird von 
mehreren ehemaligen Ermittlern von 
Scotland Yard geführt. Sie wirbt auf ih-
rer Internetseite mit der vertraulichen 
und diskreten Beschaffung sensibler 
Informationen. Gruppen, die Risiken für 
Unternehmen auslösen könnten, könn-
ten beobachtet werden. Die Firma arbei-
tet nach eigenen Angaben für mehr als 90 
Kunden in Europa und darüber hinaus. 
Auch in den USA ist das Unternehmen 
aktiv und nutzt dort die Dienste ehemali-
ger FBI-Agenten (Balser SZ 16.02.2011, 
21).

Tschechien

Erektionstests bei homo-
sexuellen Asylsuchenden

Ein in Tschechien praktizierter amtli-
cher Erektionstest bei Homosexuellen, 
die wegen ihrer sexuellen Orientierung 
behaupten verfolgt zu werden und 
deshalb Asyl beantragen, hat auf eu-
ropäischer Ebene starke Kritik aus-
gelöst. In den Jahren 2006 bis 2009 
wurde auf Anordnung der tschechi-
schen Regierung in bestimmten Fällen 
die sog. Phallometrie angewendet, ein 
seit den 50er Jahren vom tschechischen 
Sexualwissenschaftler Kurt Freund ent-
wickeltes Verfahren. Freunds Ziel war 
zunächst, Schwule und Lesben von ih-
rer Neigung „zu heilen“. Erst nach 
Jahren der Forschung sah er ein, dass 
Homosexualität keine Krankheit ist. 
1961 wurde, auch auf Grundlage von 
Freunds Arbeiten, der Schwulenparagraf 
in der Tschechoslowakei aufgehoben. 
Das Verfahren wurde verlangt, wenn 
Asylsuchende in Tschechien aus Ländern 
wie Iran, Ägypten oder Nigeria stamm-
ten, wo Homosexualität strafrechtlich 
verfolgt wird. Im Iran droht Lesben und 
Schwulen der Tod durch den Strang. 
Seit 1979 hat das Mullah-Regime an-
nähernd 4.000 von ihnen – zumeist we-
gen angeblicher Vergewaltigungsdelikte 
– hinrichten lassen. Um den Missbrauch 
des Asylrechts zu verhindern, sollte mit 
Hilfe dieser Methode festgestellt wer-
den, ob die Asylsuchenden tatsächlich 
homosexuell sind. 

Dabei werden den Bewerbenden por-
nografische Filme sowie Bilder von 
nackten Männern, Frauen und Kindern 
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Pädophilen ihre Neigung nachzuwei-
sen. Doch gegen diese Praxis gibt es 
wissenschaftliche wie auch juristische 
Bedenken. Die Methode offenbare unter 
Umständen „verborgene Wünsche und 
innere Vorgänge“ und verletze damit 
die Freiheit der Willensentscheidung, 
entschied 2004 das Oberlandesgericht 
Köln in einem Prozess gegen einen der 
Vergewaltigung Beschuldigten. Der 
Mann war gegen die Untersuchung so-
gar vor das Bundesverfassungsgericht 
gezogen und hatte Erfolg mit seiner 
Klage (Brill SZ 13.12.2010, 10; Puhl 
Der Spiegel 50/2010, 102).

Bulgarien

Konflikt zwischen 
Parlament und Präsident 
wegen Ex-Spitzel

Das bulgarische Parlament in Sofia 
verlangte am 14.01.2011 mit einer brei-
ten Mehrheit von 152 Ja-Stimmen von 
Staatspräsident Georgi Parwanow, 33 
Botschafter weltweit abzuberufen, weil 
sie vor der Wende für die damaligen 
Geheimdienste tätig gewesen waren. Die 
betroffenen Diplomaten wurden aufge-
fordert, sich freiwillig zurückzuziehen. 
13 von ihnen vertreten Bulgarien in EU-
Staaten, darunter auch Deutschland. Vor 
der Abstimmung hatte Außenminister 
Nikolaj Mladenow erklärt: „Diplomaten 
mit einer Zugehörigkeit zu den Strukturen 
des einstigen DS haben keinen Platz in 
den Auslandsvertretungen.“ Der soziali-
stische Staatspräsident Parwanow hatte 
aber die generelle Abberufung der um-
strittenen Botschafter abgelehnt und sich 
für individuelle Lösungen eingesetzt. 
Parwanow hatte selbst als Historiker vor 
der Wende mit den Geheimdiensten zu-
sammengearbeitet (SZ 15./16.01.2011).

Schweden

Nach Selbstmordattentat 
Diskussion über mehr 
Überwachung

Nach dem Selbstmordanschlag durch 
den 28jährigen Timour Abdulwahab 
am 11.12.2010 in Stockholm wird in 
Schweden wieder über die Verschärfung 

eines umstrittenen Abhörgesetzes disku-
tiert. Bei dem Anschlag war wohl nur auf 
Grund eines Zufalls niemand außer dem 
Attentäter selbst zu Tode gekommen. 
Der Geheimdienst Säpo präsentierte 
kurz nach dem Anschlag eine schon seit 
längerer Zeit vorbereitete Studie über 
gewaltbereite Islamisten, wo vorge-
schlagen wird, zur Vorbeugung radikaler 
Tendenzen ein Aussteigerprogramm ins 
Leben zu rufen sowie an Schulen und in 
der Jugendarbeit dem Extremismus stär-
ker entgegenzuwirken. Bei Vorstellung 
der Studie wurde hinterfragt, warum 
die Geheimdienste den 28jährigen 
übersehen hatten. Säpo-Chef Anders 
Danielsson verteidigte sich, eine lücken-
lose Überwachung sei nicht möglich: 
„Wir haben keinen Zauberkasten. Wir 
sollten jetzt nicht losrennen und außer-
ordentliche Befugnisse für den Staat for-
dern. Mehr Zwang in der Gesellschaft ist 
keine Lösung.“ Säpo-Chefanalytikerin 
Malena Rembe wies darauf hin, dass 
Extremismus sich nie ganz beseiti-
gen lasse: „Das ist der Preis, den man 
für eine offene Gesellschaft zahlen 
muss.“ Derweil fordern PolitikerInnen 
eine Ausweitung der Befugnisse der 
Abhörbehörde FRA. Sie gehört zum 
Nachrichtendienst des Militärs und 
überwacht den grenzüberschreitenden 
Internet- und Telefonverkehr. Nach dem 
Willen der Regierung soll Säpo künf-
tig diese Abhörkapazitäten nutzen dür-
fen. Die Opposition hatte bislang diese 
Ausweitung der Lauschangriffe abge-
lehnt; mehrere SozialdemokratInnen 
änderten nun aber ihre Meinung. Der 
Streit um ein neues FRA-Gesetz hatte 
im Sommer 2008 heftige Proteste aus-
gelöst und maßgeblich zum Aufstieg der 
Piratenpartei beigetragen, die bei der 
Europawahl in Schweden zwei Mandate 
gewann (Herrmann SZ 16.12.2011).

Liechtenstein

Kein Schadenersatz für 
Steuersünder wegen 
Datenklau

Die Bank des Fürsten von Liechtenstein 
LGT muss nach einem letztinstanzli-
chen Urteil des Obersten Gerichtshofs 
in Vaduz einen deutschen Steuersünder 
nicht dafür entschädigen, dass die 

oder auch Landschaften gezeigt und da-
bei mit dem sog. Phallometer der Grad 
der Durchblutung im Penis gemes-
sen. Auf diese Weise wollte man her-
ausfinden, ob ein Proband homose-
xuell oder heterosexuell orientiert ist. 
Bei dem „Penis-Plethysmograf“ han-
delt es sich also um eine Art sexueller 
Lügendetektor. Mit neuen Geräten las-
sen sich auch die Reaktionen weiblicher 
Geschlechtsorgane testen. Eine Frau aus 
Kamerun, die in Prag Asyl beantragt 
hatte, weil sie in ihrer Heimat wegen 
Homosexualität verfolgt werde, musste 
diese Prozedur über sich ergehen las-
sen. Die Methode wurde auch angewen-
det, wenn die Betroffenen Dokumente 
bei sich hatten, wonach sie z.B. von der 
Sittenpolizei „wegen unmoralischen 
Verhaltens“ vorgeladen worden sind. Bei 
Männern wird eine Metallmanschette 
am Penis angelegt; deren Elektrode 
ist mit einem Computer verbunden, 
der die Dehnung anzeigt und auswer-
tet. Bei Frauen wird ein tampongroßes 
Messgerät verwendet. Ein iranischer 
Asylbewerber hatte über diese Praxis 
deutschen Behörden berichtet. So wur-
de sie der EU-Behörde für Grundrechte 
in Wien bekannt, die sie jüngst in einem 
Bericht als erniedrigend und menschen-
rechtswidrig verurteilte. 

Ein anderer iranischer Asylbewerber 
war von Tschechien nach Deutschland 
geflohen, nachdem er in Prag zu der hoch-
notpeinlichen Untersuchung gebeten 
worden war. In Deutschland scheiterte er 
mit seinem Asylantrag und stand schließ-
lich in Schleswig vor Gericht. Ihm droh-
te die Abschiebung nach Tschechien, 
das als „sicheres Drittland“ gilt. Als 
die Richter am Verwaltungsgericht 
vom Phallustest hörten, setzten sie die 
Rückführung aus, da ihm in Tschechien 
„unmenschliche Behandlung“ drohe. 
Tschechiens Innenministerium erklär-
te, der Test sei zum letzten Mal im Jahr 
2009 in nur 10 Fällen angewendet wor-
den und dies auch nur im Einvernehmen 
mit den betreffenden Asylbewerbern. 
Er sei Teil eines umfangreichen sexual-
diagnostischen Verfahrens gewesen. In 
manchen Fällen hätten, so Innenminister 
Radek John, die Bewerber selbst darum 
gebeten, um ihre Homosexualität zu be-
weisen. Auch in Deutschland und in den 
USA wird die Erektionsmessung mit 
dem Phallografen eingesetzt, etwa um 
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Bankkundendaten der LGT abhanden 
kamen und dadurch dem Bankkunden 
wegen seiner Steuerhinterziehung in 
Deutschland ein „Schaden“ entstan-
den ist. Der Bankkunde sei für die 
Einhaltung der Steuergesetze in seinem 
Heimatland selbst verantwortlich. Der 
klagende Immobilienhändler aus Bad 
Homburg war wegen des Datenklaus bei 
der LGT Treuhand ins Visier der deut-
schen Steuerfahnder geraten und war 
letztlich vom Landgericht Bochum zu 
einer Bewährungsauflage von 7,5 Mio. 
Euro verurteilt worden. Mit Steuer
nachzahlungen und Anwaltskosten mus-
ste der Kläger so rund 20 Mio. Euro be-
zahlen. Er hatte der Bank vorgeworfen, 
ihn zu spät über den Datenklau infor-
miert zu haben. Hätte die LGT ihm im 
Jahr 2002 von dem Datendiebstahl be-
richtet, hätte er sich selbst beim Fiskus 
anzeigen oder von einer Amnestie pro-
fitieren können (SZ 12./13.02.2011, 31).

Israel

Selektive 
Flughafenkontrollen

Der internationale Airline-Verband 
IATA schlug Dezember 2010 zur 
Erhöhung der Sicherheit auf Flughäfen 
vor, bestimmte persönliche Daten der 
Fluggäste zu erheben und auf dieser 
Basis eine Einstufung in eine von drei 
Kategorien vorzunehmen: „bekannt“, 
„normal“ und „potenzieller Gefährder“. 
An diesen Kategorien soll sich dann 
die Intensität der Kontrolle orientieren. 
Dieses Modell des Risikoprofiling, das 
z.B. auch vom designierten Präsidenten 
des Deutschen Flughafenverbandes 
Christoph Blume unterstützt wird, orien-
tiert sich an Erfahrungen in Israel. Dorthin 
pilgern Sicherheitsverantwortliche aus al-
ler Welt, um sich das Kontrollmodell an-
zusehen. Das Profiling basiert auf der 
Erwägung, dass nicht bei allen Fluggästen 
das gleiche Risiko besteht und daher nicht 
die gleichen Sicherheitsaufwendungen 
nötig sind. Kinder, Eltern mit Baby oder 
ein betagtes Ehepaar werden anders 
eingestuft als z.B. ein allein reisender 
Erwachsener. Die Risikobewertung ba-
siert auf vielen Komponenten. Es wer-
den auch Informationen des israelischen 
Geheimdienstes hinzugezogen. Ein wich-
tiges Merkmal bei der Risikoselektion 

ist, ob jemand Moslem ist, da, so der 
Sicherheitschef am Flughafen Ben 
Gurion, „die Mitglieder von al-Qaida nun 
mal Muslime“ seien. 

Zu dem israelischen Sicherheitskon
zept gehört auch eine Befragung der 
Reisenden. So berichtet Shif von einer 
schwangeren jungen Frau aus Irland, die 
1986 einen Flug von London Heathrow 
mit El-Al nach Tel Aviv gebucht hatte. 
Nach einigen nicht plausiblen Antworten 
auf banale Fragen zum Grund und zum 
Ziel der Reise, seien dem Sicherheits
verantwortlichen Zweifel gekommen. 
Bei einer Kontrolle ihres Gepäcks, das 
zuvor schon von der englischen Security 
untersucht worden war, sei dann eine 
von ihrem jordanischen Verlobten einge-
schmuggelte Zehn-Kilo-Bombe gefunden 
worden. Sie habe davon nichts gewusst, 
doch seien ihre Antworten dennoch nicht 
einleuchtend gewesen. Bei der Kontrolle 
bleiben über 90% der Flugpassagiere 
weitgehend unbehelligt und werden vor 
allem mit Hilfe von Technologie kontrol-
liert. Einige wenige werden aber einer 
strengen Befragung unterzogen, die bei 
den Betroffenen unter Umständen regel-
rechte Traumatisierungen zur Folge ha-
ben können. Die Merkmale des Profiling 
werden streng geheim gehalten (Dachs u. 
Shif www.zeit.de19.01.2011).

USA/Europa

US-amerikanische 
Dienste nehmen 
Zugriff auf europäische 
Bankdaten 

Gemäß Presseberichten nehmen US-
Terrorfahnder im Rahmen des transatlan-
tischen Bankdatenabkommens Swift auch 
Zugriff auf innereuropäische Kontodaten. 
Die EU-Kommission räumte ein, dass die 
USA auf Überweisungen von einem EU-
Land ins andere zugreifen, sofern diese 
über das System Swiftnet Fin erfolgen. 
Ein Sprecher des Finanzdienstleisters 
Swift bestätigte dies. Unklar ist bisher, 
wie viele Überweisungen betroffen sind. 
Die Daten werden nach Freigabe durch 
Europol und einen EU-Kontrolleur an die 
USA weitergegeben. US-Behörden prüfen 
dann gemäß dem im Juni 2010 geschlos-
senen Swift-Vertrag Geldströme auf mög-
liche Terrorfinanzierung. Ein Sprecher 

des Bundesinnenministeriums bestätigte 
den Datentransfer, der sich aber nur auf 
Großbetragszahlungen von Bank zu Bank 
oder sogenannte Blitzüberweisungen be-
schränke. Bundesinnenminister Thomas 
de Maizière (CDU) hatte bislang behaup-
tet, innereuropäische Überweisungen 
würden vom Swift-Vertrag nicht erfasst. 
Laut dem Zeitungsbericht schützt das 
Swift-Abkommen de facto nur Daten, 
die über den einheitlichen europäischen 
Zahlungsverkehrsraum (Sepa) laufen. 
Sepa wurde 2008 eingeführt, die kom-
plette Umstellung soll bis 2013 erfolgen. 
Swift wickelte jedoch im Jahr 2010 mo-
natlich rund 200 Millionen Transaktionen 
in der Region Europa/Naher Osten/Afrika 
noch über das System Swiftnet Fin ab. 
Um eine Transaktion gesichert über den 
Sepa durchführen zu können, müssen so-
wohl Absender- als auch Empfängerbank 
diesen Standard einführen. Kleinere 
Institute und Sparkassen tun sich aber of-
fenbar schwer mit der komplexen und teu-
ren Umstellung. Die Verhandlungsführer 
der Sozialisten und Liberalen im 
Europaparlament, Birgit Sippel und 
Alexander Alvaro, hatten ihr Ja zu dem 
lange umstrittenen Swift-Abkommen un-
ter anderem damit begründet, dass den 
USA innereuropäische Überweisungen 
vorenthalten würden. „Der Unterschied 
war mir unbekannt“, sagte nun Alvaro. 
„Ich bin davon ausgegangen, dass wir viel 
weiter im Sepa-Umstellungsprozess fort
geschritten sind.“ Die Datenlücke wurde 
vom unabhängigen EU-Parlamentarier 
Martin Ehrenhauser aufgedeckt. Auf seine 
Anfrage hin hatte EU-Innenkommissarin 
Cecilia Malmström die Differenzierung 
zwischen Sepa- und Swiftnet-Fin-Daten 
angedeutet. „Die Bedingung Europas, 
dass innereuropäische Überweisungen 
ausgenommen sind, ist nicht erfüllt“, 
sagte Ehrenhauser. „Die Verhandlungen 
müssen neu gestartet werden“ (Hecking 
www.ftd.de 01.02.2011; www.spiegel.de 
01.02.2011). 

USA

Schwere Rechtsbrüche 
des FBI beim Anti-Terror-
Kampf

Gemäß einem Bericht der Electronic 
Frontier Foundation (EFF) hat die US-
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Polizeibehörde FBI zwischen 2001 
und 2008 in rund 40.000 Fällen beim 
Abfragen von Daten Verdächtiger ge-
gen nationales Recht verstoßen. Die 
US-Bürgerrechtsorganisation leg-
te Beweise dafür vor, dass das FBI 
Rechtsverletzungen in der Zeit nach 
dem 11.09.2001 erst um durchschnittlich 
zweieinhalb Jahre verzögert an die zu-
ständige Kontrollstelle, das Intelligence 
Oversight Board (IOB), gemeldet hat. 
Agenten der Behörde seien mehrfach 
dabei ertappt worden, in Erklärungen an 
Gerichte gelogen sowie Geschworenen 
unrechtmäßig erhaltenes Beweismaterial 
ausgehändigt zu haben. Sie sollen sich 
zudem ohne Richtergenehmigung 
Zugang zu passwortgeschützten Dateien 
verschafft haben. Die EFF hatte nach ei-
genen Angaben rund 2.500 Dokumente 
durchforstet, die sie auf Basis des US-
Informationsfreiheitsgesetzes „Freedom 
of Information Act“ erhalten hat. 
Darunter waren viele Dokumente des 
IOB. Es handele sich somit um die um-
fassendste Darstellung des Missbrauchs 
von Polizeikompetenzen im Krieg gegen 
den Terror in den USA. Er weise auf große 
rechtliche Schwachstellen im System der 
Aufklärungs- und Geheimdienstarbeit 
hin und unterstreiche die Notwendigkeit 
von mehr Transparenz bei der Kontrolle 
der Überwacher.

Das FBI hat dem IOB im Unter
suchungszeitraum etwa 800 Verstöße 
gegen einschlägige Gesetze, Aus
führungsverordnungen oder andere Re
gierungsbestimmungen gemeldet. Die 
BürgerrechtlerInnen gehen von einer 
zusätzlichen großen Dunkelziffer aus. 
In den acht Jahren habe die Polizeibe
hörde zudem intern 7.000 vergleichbare 
Rechtsbrüche untersucht. Angesichts des 
Ausmaßes des bereits größtenteils be
kannt gewordenen Missbrauchs offiziel-
ler Autorisierungsschreiben zur Abfrage 
etwa von Verbindungsdaten bei Tele
kommunikationsanbietern oder Konto
daten bei Finanzinstituten in Form der 
sogenannten National Security Letters 
(NSL) kommt die EFF mit einer Hoch
rechnung auf ihre Zahl der rechtswid-
rigen Vorfälle. Der Generalinspekteur 
des US-Justizministeriums hat laut EFF 
bereits zwischen 2003 und 2006 gut 
6.400 Verstöße des FBI gegen NSL-
Auflagen dokumentiert. Insgesamt 
habe die Polizeibehörde in diesem Zeit

raum fast 200.000 Anfragen durchge-
führt, wovon sich allein 2006 knapp 
50.000 gegen US-BürgerInnen oder le-
gale EinwandererInnen gerichtet hät-
ten. Die neuen Dokumente hätten nun 
gezeigt, dass das FBI etwa in einer kla-
ren Zuwiderhandlung gegen die eige-
nen Befugnisse bei der North Carolina 
State University ausbildungsbezogene 
Informationen abgefragt habe. Auch bei 
den Betreibern des Internet Archive habe 
sich die Polizeibehörde auf Spurensuche 
mit Anti-Terror-Schreiben begeben wol-
len, was die EFF mit einer Klage aber 
verhindert hat.

Die BürgerrechtlerInnen schätzen, 
dass das FBI jährlich durchschnittlich 
rund 25.000 Anfragen nach Verbin
dungs- und Standortdaten sowie etwa 
jeweils etwa 12.500 nach Konten- und 
Kreditinformationen zwischen 2003 
und 2006 gestartet hat. Am meisten 
verwundert hat die Bürgerrechtler die 
Eilfertigkeit, mit der die angespro-
chenen Provider und Finanzinstitute 
die Ersuchen beantworteten und so-
mit zum Befugnismissbrauch bei-
trugen. 2006 habe das FBI etwa die 
Header-Informationen für zwei E-Mail-
Adressen erhalten wollen, die von einem 
US-Bürger benutzt worden seien. Im 
Gegenzug habe der betroffene Anbieter 
zwei CDs angefüllt mit den gesamten 
E-Mail-Kommunikationsdaten der bei-
den Accounts geliefert. Selbst auf den 
Hinweis der Strafverfolger hin, dass dies 
nicht rechtmäßig sei, und der erneuten 
Bitte um Übersendung allein der bean-
tragten Daten, habe der Provider erneut 
das gesamte Material geschickt (Krempl 
www.heise.de 31.01.2011).

USA

Verlängerung von „Patriot 
Act“ vorläufig gescheitert

Ein Gesetzesentwurf zur unverän-
derten Verlängerung mehrerer Kern
befugnisse des „Patriot Act“ im Schnell
verfahren hat im US-Repräsentantenhaus 
am 08.02.2011 nicht die erforderliche 
Zweidrittelmehrheit gefunden. Für die 
Fortdauer der Überwachungskompe
tenzen im Anti-Terror-Gesetz, die der 
Republikaner James Sensenbrenner 
beantragt hatte, sprachen sich 277 

Abgeordnete aus, 148 votierten dage-
gen. Unter den Ablehnenden befanden 
sich sowohl Republikaner als auch Ver
treter der regierenden Demokraten, die 
im Abgeordnetenhaus keine Mehrheit 
mehr haben. Viele Parlamentarier kri-
tisierten den Patriot Act, den der US-
Kongress wenige Wochen nach den 
Anschlägen vom 11. September 2001 
im Einverfahren beschlossen und mit 
Auslauffristen versehen hatte. John 
Conyers von den Demokraten sprach 
von einem „der schlechtesten Gesetze“, 
das die Bürgervertretung jemals erlassen 
habe. Sein Parteikollege Dennis Kucinich 
bemängelte den Patriot Act als „zerstö-
rerische Tretmine für die Verfassung“. 
Der Republikaner Todd Rokita erklär-
te, bis zum Tag des Votums nichts von 
dem Verlängerungsplan gewusst zu ha-
ben. In einer freien Gesellschaft müsse 
man aufpassen, wenn man US-Bürgern 
Grundfreiheiten wegnehme. Selbst 
wenn das Gesetz gut gemeint gewesen 
sei, hätte es doch gegen „unschuldige 
Menschen“ in Stellung gebracht werden 
können.

Bei den vorläufig nicht verlängerten 
Kompetenzen für Sicherheitsbehörden 
handelt es sich um Instrumente, die 
in den vergangenen Jahren bereits im 
Zentrum von Reformbemühungen der 
Demokraten standen. Dabei sollte etwa 
die umstrittene Befugnis für sogenannte 
Roving Wiretaps, bei denen Über
wachungsmaßnahmen für verschiedene 
Aufenthaltsorte und unterschiedliche 
Kommunikationsmittel eines Verdäch
tigen pauschal genehmigt werden, en-
ger gefasst werden. Ferner war geplant, 
die Befugnisse des FBI zum Versand von 
National Security Letters (NSL) zu be-
schränken. Diese zu Missbrauch verlei-
tenden Auskunftsbegehren erlauben es 
der Polizeibehörde, ohne richterliche 
Kontrolle umfangreiche Datenbestände 
und Nutzerinformationen bei Firmen 
und öffentlichen Einrichtungen abzufra-
gen. Die Novellierungsvorhaben blieben 
2010 nach neuen Terrorgefährdungen 
auf der Strecke. Der US-Kongress ver-
längerte die Befugnisse damals für wei-
tere zwölf Monate. Das Weiße Haus 
plädiert nun dafür, sie bis Ende 2013 auf-
recht zu erhalten. Führende Politiker im 
Senat und in der Abgeordnetenkammer 
liebäugeln ebenfalls mit einer wei-
teren Autorisierung des Patriot Act. 
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Bürgerrechtsvereinigungen wie die 
Electronic Frontier Foundation (EFF) 
machen sich für ein Auslaufen der be-
sonders umstrittenen Befugnisse stark, 
da diese zu tief in die Grundrechte ein-
schnitten und die richterliche Kontrolle 
nicht ausreichend sei (Krempl www.hei-
se.de 09.02.2011; SZ 10.02.2011, 7)

USA

Internetzugang zu 
Datenbank vom Sheriff

Wegen eines „Versehens“ war die 
Online-Datenbank eines Sheriffs aus 
Colorado vom April bis zum 24. November 
2010 ungeschützt im Netz erreichbar. In 
dieser Zeit waren u.a. die Identitäten 
von geheimen Informanten aus dem 
Drogenmilieu sowie Telefonnummern 
und Adressen von Tatverdächtigen, 
Geschädigten und Zeugen frei zugäng-
lich. Das Datenleck war erst aufgefal-
len, nachdem einige Betroffene zufällig 
ihre Namen im Internet gefunden hatten. 
Von der Datenpanne waren möglicher-
weise rund 200.000 Personen betroffen. 
Nach Bekanntwerden wurde überprüft, 
ob durch die Panne jemand in Gefahr 
gebracht worden ist. Das FBI will zu-
sammen mit Google untersuchen, wer 
auf die Daten zugegriffen haben könn-
te. Man befürchtet, dass Unbefugte die 
Daten nach Wikileaks-Manier kopiert 
und weitergeben haben könnten (www.
heise.de 11.12.2010).

USA

Regierung fordert 
Personendaten von 
Twitter

Birgitta Jonsdottir, eine Abgeordnete 
des Isländischen Parlaments, wurde 
vom Kommunikationsdienst Twitter 
darüber informiert, dass eine amerikani-
sche Justizbehörde die Herausgabe aller 
Tweets verlangt hat, die die Politikerin 
nach November 2009 verfasst hat. 
Birgitta Jonsdottir twittert unter dem 
Kürzel birgittaj. In ihrem Blog diskutier-
te sie Mitte Dezember 2010 die Frage, ob 
Julian Assange in Island politisches Asyl 
gewährt werden sollte. In einem Fax 

der US-amerikanischen Justizbehörde 
vom 14.12.2010 werden die verlang-
ten Daten als Informationen bezeichnet, 
die für laufende Ermittlungen kriminel-
ler Handlungen relevant seien. Twitter 
wurde aufgefordert, die Daten inner-
halb von drei Tagen herauszugeben. Im 
Einzelnen geht es um User-Namen und 
Nicknames sowie andere – eventuell nur 
vorübergehend genutzte – Identitäten, 
sämtliche Telefonnummern, E-Mail- 
und Post-Adressen, Aufzeichnungen 
über Zeitpunkt und Länge jedes 
Zugriffs, Zahlungsmodalitäten inklusi-
ve Kreditkarten-Details und Bankkonten 
und Angaben zu Datentransfers, dar-
unter das Datenvolumen sowie die be-
nutzte IP-Adresse. Diese Daten verlang-
te der US District Court for the Eastern 
District of Virginia in Alexandria von 
Twitter für alle Twitter-Accounts, die 
mit Wikileaks in Verbindung stehen. 
Namentlich genannt werden in dem Fax 
die Isländerin Jonsdottir, der Internet
aktivist Jacob Applebaum, der nieder-
ländische Hacker Rop Gonggrijp, au-
ßerdem Wikileaks-Chef Julian Assange 
sowie der Amerikaner Bradley Manning, 
der im Verdacht steht, die veröffentlich-
ten Depeschen von US-Diplomaten an 
Wikileaks weitergegeben zu haben.

Birgitta Jonsdottir, die in der Ver
gangenheit auch als Freiwillige bei 
Wikileaks aktiv war, engagiert sich für 
die „Icelandic Modern Media Initia
tive“ (IMMI), hinter der unter ande-
rem auch Wikileaks-Vertreter stehen. 
Die Initiative gab im Juni 2010 den 
Anstoß zu einer Entschließung, mit der 
Island zu einer Insel der Meinungs- und 
Informationsfreiheit werden soll, die die 
sogenannten Whistleblower als anony-
me Quelle für oft brisante Informationen 
unter besonderen Schutz stellt. In einer 
ursprünglichen Gerichtsentscheidung, 
die Twitter zur Herausgabe der Daten 
verpflichtete, war festgehalten, dass die 
betroffenen User nicht über die Vorgänge 
informiert werden sollten. Dies hob das 
Gericht auf Antrag von Twitter hin auf. 
Wikileaks-Mitarbeiter vermuten, dass 
auch Google und Facebook ähnliche 
Anweisungen erhalten haben könnten, 
und baten die beiden Internet-Konzerne 
um Auskunft hierüber. Wikileaks-
Gründer Julian Assange sieht in dem 
Schritt der USA einen Angriff auf die 
Menschenrechte und eine „Bedrohung“: 

„Wenn die iranische Regierung ver-
suchen würde, solche Informationen 
über ausländische Journalisten oder 
Aktivisten zu erzwingen, würde es einen 
Aufschrei von Menschenrechtsgruppen 
aus der ganzen Welt geben“. Sein 
Anwalt Mark Stephens ergänzte, die 
US-Regierung versuche, die Menschen 
einzuschüchtern. Die Forderungen seien 
nicht juristisch, sondern politisch moti-
viert. Isländische PolitikerInnen kriti-
sierten derweil die USA scharf für die 
Forderung nach Herausgabe persön-
licher Daten. So erklärte etwa Oessur 
Skarphedinsson, Islands Außenminister, 
es sei nicht tolerierbar, dass gewähl-
te Abgeordnete auf diese Art behan-
delt würden (www.heise.de 08.01.2011; 
SZ 10.01.2011, 21; www.fr-online.de 
09.01.2011). 

USA

Klage gegen Apple we-
gen Datensammeln beim 
Smartsphone

In einer Klage in den USA gegen 
Apple und gegen mehrere App-Anbieter 
beanstandet ein Nutzer von iPhone und 
iPad, dass Anwendungen ohne Wissen 
der Kunden Nutzerinformationen an 
Werbenetzwerke weiterreichen. Mit
hilfe von Apps avancieren Smartphones 
nicht nur zum Helfer in allen Lebens
lagen als Navigationsgerät, Freunde
finder oder Kalender. Zugleich sam-
meln die Geräte Informationen über ihre 
Besitzer, die als sensibler Datenpool 
von der Werbebranche genutzt werden. 
Sollte die Klage Erfolg haben, hätte das 
nicht nur Folgen für Apple, sondern für 
die gesamte Technologiebranche. Auf 
Handyanwendungen setzen Mobilfunk
branche und Werbetreibende gleicher-
maßen. Der US-Marktforscher IDC 
rechnet damit, dass die Zahl der Apps 
auf Mobiltelefonen und Tablets binnen 
vier Jahren weltweit von 10,9 Milliar
den auf 76,9 Milliarden steigen wird. 
Der mit Apps erzielte Umsatz wer-
de mehr als 35 Mrd. Dollar betragen. 
Kostenlose Apps werden immer häufi-
ger mit Werbebotschaften gespickt. Mit 
den über die Smartphones gesammel-
ten Informationen wird die elektroni-
sche Werbung zielgerichtet adressiert. 
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Dank GPS lässt sich zum Beispiel der 
Aufenthaltsort feststellen, die herunter-
geladenen Programme lassen zudem auf 
Vorlieben des Nutzers schließen oder 
greifen sogar auf das Telefonbuch der 
Besitzer zu. Will ein Nutzer eine App 
verwenden, hat er nur die Wahl, die-
se Zugriffe zuzulassen, oder sich ge-
gen die Anwendung zu entscheiden. 
Hinzu kommt, dass jedes Handy über 
eine eigene ID-Nummer verfügt, ein 
Wiedererkennungsmerkmal, das mit ei-
nem Cookie im Internetbrowser ver-
gleichbar ist.

In einem Test in den USA kam her-
aus, dass von 101 Smartphone-Apps 
56 die Geräte-ID versandten, ohne den 
Nutzer um Erlaubnis zu fragen. 47 
Programme gaben den Ort des Handys 
an. Fünf schickten Informationen zu 
Alter, Geschlecht und anderen persön-
lichen Details des Nutzers. Mehr als 
die Hälfte der Apps informierten nicht 
über den Versand sensibler persönlicher 
Daten. Die kurz vor Weihnachten 2010 
bei einem kalifornischen Gericht einge-
reichte Klage soll zu einer Sammelklage 
ausgeweitet werden. In der Klageschrift 
wird kritisiert: „Einige Apps ver-
kauften zusätzliche Informationen an 
Werbenetzwerke – etwa Standort, Alter, 
Geschlecht, Einkommen, ethnischer 
Hintergrund, sexuelle Neigung und po-
litische Einstellung“. Apple betreibt 
als iPhone-Anbieter mit mehr als einer 
Viertel Million Apps den größten App-
Store. Beim Konkurrenten Google, der 
mit seinem Android-Marketplace auf 
mehr als 100.000 Apps kommt, schiebt 
man die Verantwortung den Nutzern 
zu. Lasse der Anwender den Zugriff 
auf bestimmte Telefonfunktionen 
zu, könne Google nicht ausschlie-
ßen, dass App-Anbieter die Daten zu 
Werbezwecken nutzten. Nur für den ei-
genen Werbevermarkter Admob könne 
man garantieren. Dorthin werde etwa 
die Geräte-ID nur als Fragment übermit-
telt. Datenschützer beklagen, dass die 
Verantwortung für den Datenschutz al-
lein in der Hand der Nutzer gelegt wird, 
so Moritz Karg vom Unabhängigen 
Landeszentrum für Datenschutz in 
Schleswig-Holstein: „Der Verbraucher 
weiß überhaupt nicht, was mit seinen 
Daten passiert“. Außerdem fehle eine 
Entscheidung, wer für den Datenschutz 
verantwortlich sei – der App-Store-

Betreiber oder die Entwickler (Graf, 
www.ftd.de 29.12.2010).

USA

Regierung zu 
Schadenersatz wegen 
NSA-Abhörprogramm 
verurteilt

Der Bundesrichter für den Bezirk 
Nordkalifornien in San Francisco Vaughn 
Walker verurteilte die US-Regierung 
von Barack Obama dazu, Anwälten der 
Al-Haramain Islamic Foundation wegen 
illegaler Lauschangriffe 2,5 Millionen 
US-Dollar Schadensersatz zu zahlen 
und deren im Rahmen des fast fünfjäh-
rigen Verfahrens entstandene Kosten in 
Höhe von 20.400 US-Dollar zu erstatten. 
Walker hatte es schon im Frühjahr 2010 
als erwiesen angesehen, dass Telefonate 
zwischen der mittlerweile nicht mehr 
aktiven islamistischen Einrichtung und 
ihren juristischen Helfern rechtswidrig 
ohne Richterbeschluss im Rahmen des 
von der National Security Agency (NSA) 
betreuten Abhörprogramms der Bush-
Regierung belauscht wurden. Die Al-
Haramain Islamic Foundation wird vom 
Sicherheitsrat der Vereinten Nationen 
auf der Liste der Organisationen mit 
Verbindungen zur Terrorgruppe Al-
Qaida geführt. Eine zusätzliche Strafe 
wollte der Richter der Regierung nicht 
auferlegen. Die Sicherheitsbehörden 
hätten bei den 2007 wieder außer Kraft 
gesetzten Richtlinien zur Bekämpfung 
des internationalen Terrorismus nicht 
in „bösem Glauben“ agiert. Nach den 
Akten habe die US-Regierung Grund 
zur Annahme gehabt, dass Al-Haramain 
Anschläge unterstütze und so durch 
die Überwachungsmaßnahmen kriti-
sche Aufklärungshinweise zu erhal-
ten gewesen wären. Das rechtswid-
rige Belauschen war aufgeflogen, 
da die US-Regierung versehentlich 
ein Fax mit Verbindungsdaten und 
Protokolleinträgen an die Stiftung 
schickte, das als klare Bestätigung 
für die Abhöraktionen ohne 
Richtergenehmigung galt. Vor Gericht 
durfte das Schreiben aber nicht verwen-
det werden, da das US-Justizministerium 
den Schutz von Staatsgeheimnissen re-
klamierte.

Die Regierung kann Widerspruch 
gegen die Zahlungsaufforderung ein-
legen. Die betroffenen Anwälte hof-
fen jedoch, dass die Summe als eine 
Art Wiedergutmachung eines schlech-
ten Programms der Vorgängerregierung 
abgeschrieben wird. Die begünstigten 
Rechtsexperten sehen die Funktion des 
Systems mit dem Beschluss Walkers 
zugleich insgesamt gewahrt. Die US-
Bürgerrechtsorganisation Electronic 
Frontier Foundation (EFF) wies je-
doch darauf hin, dass vom NSA-
Lauschprogramm „Millionen“ un-
verdächtiger US-AmerikanerInnen 
betroffen waren und dass auch ih-
nen Gerechtigkeit widerfahren müs-
se. Sie setzt daher auf eine vergleich-
bare Entscheidung auch in dem noch 
anhängigen Berufungsverfahren in 
zwei anderen Klagen von KundInnen 
des Telekommunikationskonzerns 
AT&T gegen die geheimdienstlichen 
Überwachungsaktivitäten. Diese hatte 
Walker Anfang des Jahres zunächst zu-
rückgewiesen, da er dort den „indivi-
duellen“ Schaden für möglicherweise 
Betroffene nicht ermittelbar sah (Krempl 
www.heise.de 23.12.2010).

Indien

Volkszählung 
mit Iris-Scan und 
Fingerabdrücken

Niemand weiß, wie viele Menschen 
in Indien leben. Die Behörden schät-
zen die Zahl auf 1,2 Milliarden. 
Hunderte Millionen davon haben kei-
ne Ausweispapiere. Unter dem Namen 
„Aadhaar“, übersetzt „Grundlage“, 
bzw. offiziell „Unique Identification 
Project“, wird nun ein ehrgeiziges 
Identifizierungsprojekt durchgeführt. Es 
soll die „Grundlage“ geschaffen werden 
für die Überführung der Unsichtbaren in 
Indien in die Moderne, für ein modernes 
Gemeinwesen, für einen Wohlstand, der 
bis in die arme entrechtete Unterschicht 
durchsickert. Die MitarbeiterInnen 
des Projektes reisen mit Handys, ei-
nem Laptop mit Datenfunkverbindung 
und elektronischen Erfassungsgeräten 
durch das Land. Geleitet wird das 
Projekt von Nadan Nilekani, bestellt von 
Premierminister Manmohan Singh per-
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sönlich. Der 55jährige ist einer der reich-
sten Männer Indiens, der „Bill Gates aus 
Bangalore“: „Ich will meine Arbeitskraft 
in den Dienst des Volkes stellen.“ Um 
das Projekt bekanntzumachen, ließ er ei-
nen Song komponieren, der jetzt in vie-
len dutzend Landessprachen im Radio 
läuft. Mit einem staatlichen Start-up-
Unternehmen wurde eine Infrastruktur 
aufgebaut mit einfach zu bedienender 
Software und robuster Hardware. Eine 
Verschlüsselungssoftware soll verhin-
dern, dass Hacker nicht an die Daten 
herankommen. Erfasst werden alle zehn 
Fingerabdrücke per Lifescan und dazu 
noch die Iris beider Augen, um sicher zu 
gehen, dass sich unter den ca. 1,2 Mrd. 
Registrierten nicht zufällig ein gleiches 
Paar findet. Insgesamt sind es pro Person 
15 Daten, allen voran Name, Alter und 
Geschlecht. Nilekani erklärt die Wahl 
der zwei biometrischen Verfahren: „Bei 
schwer arbeitenden Menschen, von de-
nen es in Indien ja wahrlich genug gibt, 
kann der Fingerabdruck im Laufe des 
Lebens verschwinden.“ Und auch die 
Iris kann verblassen, besonders wenn 
der unter Indiens Armen weit verbrei-
tete Graue Star die Linsen trübt. Die 
Software komprimiert jeden einzelnen 
Datensatz auf 2 Megabyte. 

Das Projekt wird einige Zeit in An
spruch nehmen. Nikelani erläutert: „Die 
ersten 100 Millionen wollen wir bis 
Ende nächsten Jahres schaffen, weite-
re 600 Millionen die vier Jahr darauf.“ 
Die Erfassung erfolgt in Versammlungs
häusern oder in einem kleinen Konfe
renzraum einer Provinzbank. Zur Iden
titätsnummer gibt es dort gleich ein 
Konto bei der Bank mit dazu, da, so 
Nikelani, vielen Millionen der Zugang 
zu Krediten ohne Konto verwehrt 
bleibt: „Wir holen die Leute aus einem 
Teufelskreis heraus.“ Ob „Aadhaar“ ein 
Schritt zur Überwindung von Armut und 
überkommenem indischen Kastenwesen 
wird, ist streitig. Die Menschenrechtlerin 
und Rechtsanwältin Usha Ramanathan, 
die wohl prominenteste Gegnerin von 
„Aadhaar“, meint, das Kastensystem 
werde geradezu zementiert. Sie be-
fürchtet Diebstahl und Missbrauch der 
Daten. Misstrauisch macht sie, dass 
die US-Firma L-1 Identity Solutions, 
die über beste Verbindungen zum FBI 
und dem Geheimdienst CIA verfügt, 
eng mit „Aadhaar“ zusammenarbeitet. 

Besonders problematisch sei, dass nun die 
Zugehörigkeit zu einer Kaste für jeder-
mann einsehbar wird: „Selbst Menschen, 
die es in den Städten geschafft haben, 
außerhalb ihrer Kaste eine Karriere zu 
starten, holt ihre Herkunft auf digitalem 
Wege wieder ein. Tatsächlich steht es je-
dem Bundesstaat frei, zusätzlich zu den 
15 Daten weitere zu erfassen. In Andhra 
Pradesh steht z.B. auf dem DIN-A3-
Bogen, den alle ausfüllen müssen, wie 
selbstverständlich „Caste Category“. 
Kaum einer wagt, die Auskunft zu ver-
weigern. Viele könnten, so Ramanathan, 
gar nicht schreiben und gäben schon aus 
Unwissen jede Information, nach der 
sie gefragt werden, bereitwillig preis. 
Zudem hätten die Armen sowieso kei-
ne große Wahl: Ohne Registrierung gibt 
es keine Essensrationen (Traufetter Der 
Spiegel 3/2011, 112-114). 

Vereinigte Arabische Emirate

Große Nachfrage nach 
Sicherheitstechnik in den 
Golfstaaten

Am 16.01.2011 begann in Dubai in 
den Vereinigten Arabischen Emiraten 
(VAE) die Messe Intersec, auf der 
Sicherheitstechnik vor allem auch aus 
westlichen Ländern zum Einsatz in 
arabischen Staaten präsentiert wur-
de. Dubai besitzt schon heute ein 
dichtes Überwachungsnetz für öf-
fentliche Gebäude und Bürohäuser. 
Damit gelang es der Polizei Anfang 
2010, den mutmaßlichen Mörder ei-
nes Hamas-Führers zu finden. Gemäß 
den Messeveranstaltern sind weite-
re 130 Mio. Dollar Investitionen für 
die Kameraüberwachung von Straßen 
geplant. Ein deutscher Innenpolitiker 
soll bei Besichtigung der Anlagen vor 
Begeisterung so aus dem Häuschen ge-
wesen sein, dass er zu spät zu seinem 
nächsten Termin kam. Der Vorsitzende 
des Verbands für Sicherheitstechnik 
(VfS) Andreas Hasenpusch und Martin 
Böll von Germany Trade and Invest 
(GTAI) vermuten, ein Grund für die 
Überwachungs- und Sicherheitsmanie 
sei, dass die weniger als 20% meist rei-
chen Einheimischen im Land skeptisch 
seien gegenüber den mehr als 80% ar-
men ausländischen GastarbeiterInnen. 

Datenschutz spielt in den VAE kei-
ne Rolle. Böll geht zudem davon 
aus, dass die westlich orientierten 
Emirate die Aggression islamistischer 
Fundamentalisten befürchten müssen. 

Im Jahr 2011 fuhren eine Delegation 
unter Führung des Wirtschafts-Staats
sekretärs Hans-Joachim Otto und mehr 
deutsche Aussteller als je zuvor zur 
Intersec. Die öffentlichen Großprojekte 
wie die Ausstattung des neuen Flug
hafens in Dubai und die Sicherung 
der Energieanlagen bringen viel Geld. 
Dennoch sind Firmen wie Bosch der 
Ansicht, dass die Baubranche mit ihrem 
Bedarf an Zugangskontrollsystemen 
nicht den erhofften Gewinn bringt, so 
Olaf Zeissig, Bosch-Regionalmanager in 
Dubai: „Für uns sind Kunden aus Saudi-
Arabien auf der Intersec am interessan-
testen.“ Saudi-Arabien mit seinen neu-
en Straßen, Eisenbahnen und Flughäfen, 
die überwacht werden müssen, mit sei-
nen Universitäten, Schulen und Büros, 
die gute Technik für Evakuierungen ha-
ben wollen, mit den Erölfeldern und 
neuen Industrieanlagen und den un-
sicheren  Grenzen zu Jemen und Irak 
sind ein noch lohnenderes Absatzgebiet, 
so Hasenpusch vom VfS: „In Dubai 
fühlt man sich nicht bedroht. In Saudi-
Arabien dagegen stehen vor Hotels gro-
ße Betonblöcke, Sicherheitsleute prüfen 
mit einem Spiegel die Unterseite des 
Autos. Bei Bosch geht man aufgrund der 
Daten von Marktforschungsinstituten 
davon aus, dass die Golfstaaten 2010 
etwa 2% des Weltmarktes ausge-
macht haben, also 400 Mio. Euro. 
Der Messeveranstalter schätzte, dass 
im arabischen Golf ein Markt von 
1,5 Mrd. Euro für Sicherheits- und 
Apparatetechnik besteht. Die Experten 
sind sich einig, dass die Golfstaaten 
ein großes Potenzial haben, schnel-
ler wachsen als der Weltmarkt und die 
Sättigung noch recht gering ist (Klaiber 
SZ 17.01.2011, 19).

China

Eheverzeichnis im 
Internet

Die chinesische Regierung will mit 
einer Online-Datenbank Ehebruch ein-
dämmen. Bis 2015 soll sich im Netz 
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nachlesen lassen, wer in ganz China 
mit wem verheiratet ist. Die staatlichen 
Medien berichteten am 05.01.2011, dass 
zunächst aus Peking und Shanghai die 
Verzeichnisse die geschlossenen Ehen 
online gestellt werden sollen. Dann kann 
jeder nachsehen, wer mit wem verheira-
tet ist. Eine Datenbank aller geschlosse-
nen Ehen sollte schon 2010 fertig sein. 
Die Regierung äußerte sich nicht zum 
Grund für die Verzögerung. Die boomen-
de Wirtschaft in China hat zu einer ho-

hen Mobilität innerhalb der Städte und 
Regionen geführt. Der Anwalt Chein Wei 
sprach in einem Interview mit der eng-
lischsprachigen Zeitung „China Daily“ 
von einer Gesellschaft der Fremden. In 
einer Studie, die 2005 in den USA ver-
öffentlicht wurde, gaben 20 Prozent der 
befragten verheirateten Männer und 3,9 
Prozent der verheirateten Frauen an, in 
den vorangegangenen zwölf Monaten 
eine Affäre gehabt zu haben. Einige Fälle 
machten Schlagzeilen. So wurde in Hubei 

ein Verwaltungsmitarbeiter festgenom-
men, weil er seine schwangere Geliebte 
umgebracht haben soll. Sie erwartete 
Zwillinge und forderte Berichten zufolge 
von ihm, sie entweder zu heiraten oder ihr 
zwei Millionen Yuan zu zahlen. Die Zahl 
der Scheidungen steigt in China. Das 
Ministerium für Zivile Angelegenheiten 
erklärte, im Jahr 2009 hätten sich 2,47 
Millionen Paare getrennt. Das waren 
fast neun Prozent mehr als im Jahr zuvor 
(www.taz.de 05.01.2011).

Technik-Nachrichten
Scanner erfasst 
Fingerabdrücke auf zwei 
Meter Distanz

Das US-Unternehmen Advanced 
Optical Systems (AOS) hat die Technik 
des Erfassens von Fingerabdrücken über 
berührungslos arbeitende Scanner stark 
verbessert: Ihr „Airprint“ genanntes 
Verfahren kann Fingerabdrücke aus ei-
ner Entfernung von bis zu zwei Metern 
erfassen. Dazu wird der Finger über 
eine Erkennungsfläche gehalten. Der 
Ansatz soll sich beispielsweise für be-
sondere Gefahrensituationen, etwa an 
einem Checkpoint in Kriegsgebieten, 
eignen. Das AOS-System arbeitet mit 
einem mehrstufigen Verfahren. Dabei 
wird zunächst verschieden polarisier-
tes Licht auf die Hand der zu untersu-
chenden Person gelenkt. Anschließend 
wird mit Hilfe von zwei Kameras, die 
verschiedene Polarisationen erkennen 
können, die Lichtreflexion analysiert. 
Joel Burcham, Projektdirektor bei AOS, 
sieht zahlreiche Anwendungsbereiche 
für Airprint. Zahlenkombinationen 
oder Fingerabdruckleser wären in 
Sicherheitsbereichen künftig pas-
sé. Stattdessen müsste eine Person nur 
noch die Hand heben, wenn sie sich ei-
ner Tür nähert. Die Überprüfung er-
folgt dann in Sekunden. „Wir schauen 
uns besonders die Bereiche an, in de-
nen Standardidentifikationsmethoden 
mit Stress verbunden sind.“ Airprint 
könnte beispielsweise auch mit einem 
Zeiterfassungssystem für Arbeitnehmer 
kombiniert werden – statt langwierig 
vor einer Stechuhr anzustehen, müssten 

diese nur noch kurz ihre Extremitäten in 
die Kamera halten (Schwan www.heise.
de 18.01.2011; Swanson www.heise.de/
tr/artikel/Sesam-oeffne-Dich-1170844.
html).

Facebook führt 
Gesichtserkennung bei 
Fotos ein

Die Funktion der automatischen 
Gesichtserkennung wird von Facebook 
zunächst in den Vereinigten Staaten 
(USA) schrittweise freigeschaltet. Sie 
soll über die Datenschutz-Einstellungen 
ausgeschaltet werden können. Wenn 
ein Nutzer nicht in den Bildern seiner 
Facebook-Bekannten automatisch er-
kannt werden will, könne er dies deak-
tivieren. Die Funktion soll es einfacher 
machen, Bekannte in Bildern zu finden, 
erläuterte ein Facebook-Entwickler in 
einem Blog-Eintrag. Bei dem Netzwerk 
kann man Bilder mit seinen Bekannten mit 
sogenannten Tags versehen. Früher hät-
ten sich Nutzer immer wieder beschwert, 
dass sie diese Namens-Markierungen 
bei jedem Bild neu eintragen müssten, 
hieß es in dem Blogeintrag. Vor einigen 
Monaten erlaubte es Facebook zunächst, 
mehrere Fotos auf einmal mit Tags zu 
versehen, jetzt folgt der nächste Schritt. 
Die Idee ist, dass beim Hochladen ei-
nes Fotos die Software automatisch be-
reits bekannte Personen in dem Bild er-
kennt und dem Nutzer entsprechende 
Namens-Tags vorschlägt. Dabei gibt es 
auch Einschränkungen, wie Facebook 
betont. So könne man einen Nutzer 
nur in einem Bild „taggen“, wenn er 

zu den eigenen Facebook-Freunden ge-
hört. Automatische Gesichtserkennung 
ist inzwischen technisch möglich, we-
gen der Folgen für Datenschutz und 
Persönlichkeitsrechte aber umstritten. 
Aktuelle Bildbearbeitungssoftware hat 
oft diese Funktion, um den Nutzern 
beim Sortieren von Fotos zu helfen. 
Datenschützer warnen hingegen im-
mer wieder vor Programmen, die auch 
Unbekannte identifizieren können. Der 
für Facebook in Deutschland zuständige 
Hamburgische Datenschutzbeauftragte 
Johannes Caspar kommentierte: „Ich 
halte dies für eine beunruhigende Ent
wicklung.“ Google-Chef Eric Schmidt 
sagte vor einigen Monaten bereits nach 
Medien-Spekulationen, dass der Inter
net-Konzern keine solchen Pläne habe. 
Sicherheitsbehörden nutzen Software 
dieser Art auch zur Auswertung der 
Aufnahmen von Überwachungskameras 
(www.faz.net 16.12.2010; SZ 
17.12.2010, 9).

DNA-Tätersuche in der 
Verwandtschaft

Forensiker untersuchen in 
Großbritannien DNA-Dateien auch nach 
Verwandten eines mutmaßlichen Täters 
und klärten so schon Mordfälle – ein 
Vorgehen, das in Deutschland nicht er-
laubt ist. Beispiel für die Möglichkeiten 
sind die Ermittlungen wegen der 
Ermordung des neunjährige Imraan 
Vohra vor 26 Jahren. Zwei Tage nach 
seinem Verschwinden wurde der entklei-
dete Leichnam des missbrauchten und 
erwürgten Jungen in einer Höhle gefun-
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den. Umfangreiche Ermittlungen hat-
ten keinen Erfolg. DNA-Material wurde 
zwar sichergestellt, doch in den acht-
ziger Jahren war die Kriminalbiologie 
noch ganz auf Blutgruppenzugehörigkeit 
ausgerichtet. Im Jahr 2001 nahm 
man sich den Fall im Rahmen der 
„Cold Case Review“, der regelmäßi-
gen Überarbeitung von Altfällen, noch 
einmal vor unter Nutzung der inzwi-
schen weit vorangeschrittenen DNA-
Analyse. 2006 gelang es Mitarbeitern 
des „Forensic Science Service“, einer 
Einrichtung der britischen Regierung, 
in mühevoller Kleinarbeit aus den jah-
realten Asservaten das DNA-Muster des 
mutmaßlichen Täters herauszuarbei-
ten. Wiederum zwei Jahre später brach-
ten es der wissenschaftliche Fortschritt 
und die großzügigen Bestimmungen 
der größten DNA-Datenbank der Welt 
mit sich, dass die britische Polizei in ih-
rer Datei („National DNA-Database“, 
NDNAD) nicht nur nach einem exakten 
Treffer, also dem Spurenleger, sondern 
auch nach Verwandtschaftsverhältnissen 
suchen konnte. Nach diesem „familial 
searching“ stand bald ein Mann ganz 
oben auf der Liste: Er musste ein na-
her Verwandter des Täters sein. Schnell 
schloss sich der Kreis, und der Verdacht 
fiel innerhalb der Familie auf einen 
Mann namens Robert Morley. Doch 
der war seit 1997 tot! Wie sollte man 
jetzt noch die DNA-Muster verglei-
chen können? Seine Todesursache half 
den Ermittlern weiter. Morley war mit 
61 Jahren an Lungenkrebs gestorben, 
es gab noch Gewebematerial von einer 
Lungenbiopsie. So brachte der Vergleich 
des DNA-Profils, das an dem toten 
Jungen gefunden wurde, mit dem DNA-
Muster aus Morleys Lungengewebe die 
Gewissheit, dass er der Spurenleger sein 
musste. Dass er auch der Mörder war, 
legten neben dem DNA-Indiz auch die 
Ermittlungsergebnisse nahe: Robert 
Morley hatte sich schon mit 14 Jahren 
exhibitionistisch in der Öffentlichkeit 
gezeigt, zog Zeit seines Lebens kreuz 
und quer durch England und fiel oft 
durch Diebstähle und Gewalttätigkeiten 
gegenüber Freundinnen auf. Bis heute 
sucht die Polizei nach Zeugen für wei-
tere Straftaten, die er begangen haben 
könnte.

2004 wurde nach Angaben des 
„Forensic Science Service“ in England 

das erste Mal auf der ganzen Welt ein 
Täter durch die Ermittlungstechnik des 
„familial searching“ ermittelt. Ein jun-
ger Mann hatte aus einer Laune her-
aus nachts von einer Brücke einen 
Ziegelstein auf einen Lastwagen gewor-
fen. Der Fahrer kam dabei ums Leben. 
DNA-Spuren an dem Stein und von ei-
nem aufgebrochenen Auto ganz in der 
Nähe der Brücke stimmten überein – 
doch in der DNA-Datei wurde kein 
Treffer gemeldet. Die Suche nach dem 
Familien-Raster hingegen war erfolg-
reich: 25 Treffer enthielt die Datei, der 
Treffer ganz oben auf der Liste stimmte 
so weit mit dem DNA-Muster vom Stein 
überein, dass es ein naher Verwandter des 
Spurenverursachers sein musste. Über 
den Verwandten führten die Ermittlungen 
innerhalb der Familie die Polizei zu ei-
nem neunzehnjährigen Mann, der als 
Tatverdächtiger in Frage kam. Sein 
DNA-Muster stimmte schließlich mit 
dem vom Tatort überein. Der Mann 
gestand. Fünf der 33 Tatverdächtigen 
waren schon gestorben. „Familial 
searching“ ist keine Routineabfrage 
innerhalb der britischen Datei. Die 
Methode darf nur in Fällen schwerster 
Kriminalität durchgeführt werden. Jede 
dieser besonderen Abfragen muss durch 
Kontrollgremien genehmigt werden. So 
müssen die unabhängige Vereinigung 
leitender Polizeiermittler (ACPO; 
„Association of Chief Police Officers“) 
und die „National Policing Improvement 
Agency“ (NPIA), welche die Datei ver-
waltet, zustimmen. 2009 wurde die Datei 
26 Mal nach Verwandten eines bestimm-
ten Spurenlegers durchsucht, 2007 wa-
ren es 79 Suchanfragen. Zwischen 
2003 und 2010 konnten durch diese 
Abfragen nach Familienangehörigen 33 
Tatverdächtige ermittelt werden, deren 
DNA-Muster wohl am Tatort gefunden 
wurde, aber nicht in der Datei gespei-
chert war. Fünf der 33 Tatverdächtigen 
waren schon gestorben. Von den rest-
lichen 28 Verdächtigen wurden 27 des 
Verbrechens überführt und verurteilt.

Die Suche nach Verwandtschafts
verhältnissen ist eine von vielen Unter
schieden der britischen DNA-Analyse
datei im Vergleich zu ihrem deutschen 
Pendant. In Deutschland sind Über
prüfungen auf Verwandtschaftsverhält
nisse nicht erlaubt. Ein Sprecher des 
Bundeskriminalamts (BKA) erläutert: 

„Die rechtlichen Regelungen der Straf
prozessordnung legen eindeutig fest, dass 
die DNA-Analyse nur zur Identifizie
rung eines Spurenverursachers durchge-
führt werden darf.“ Auch in Österreich ist 
nur die Identifizierung des Spurenlegers, 
nicht aber das „familial searching“ er-
laubt. In den Niederlanden ist zwar die 
Familien-Suche auch noch nicht erlaubt. 
2010 wurde aber ein Gesetzentwurf ein-
gebracht, der diese Methode zulassen 
soll. Von ihrem Selbstverständnis her 
unterscheidet sich die britische Datei 
von der deutschen und den meisten eu-
ropäischen: Von jeder Person, die wegen 
einer Straftat festgenommen wird und 
auf der Polizeiwache erkennungsdienst-
lich behandelt wird, kann ein DNA-
Muster als Mundhöhlenabstrich und ein 
Fingerabdruck verlangt werden – un-
abhängig davon, ob diese Person spä-
ter angeklagt oder verurteilt wird. Die 
Muster werden dann in der Datei gespei-
chert. Nur in Schottland gelten strenge-
re Regeln: Dort können die Muster zu-
meist nur dann dauerhaft gespeichert 
werden, wenn die Person auch verurteilt 
wird. Ausnahmen bilden Personen, ge-
gen die wegen sexueller Übergriffe oder 
Gewaltstraftaten ermittelt wurde; sie 
können auch ohne Schuldspruch gespei-
chert werden, allerdings befristet.

Der Europäische Gerichtshof für 
Menschenrechte hat allerdings der fast 
unbegrenzten Speicherung von DNA-
Mustern einen Riegel vorgeschoben: 
Die britische Regierung arbeitet nun 
daran, in der „Freedom Bill“ das schot-
tische Modell mit strengeren Vorgaben 
für die Erfassung und Speicherung 
im Parlament durchzubringen. Denn 
auch in Großbritannien wird immer 
wieder kritisiert, dass Unschuldige in 
der Datei erfasst werden. Knapp 5,5 
Millionen DNA-Muster von Personen 
waren am 31.07.2010 gespeichert, in-
klusive Schottland und Nordirland. 
Mit Tatortspuren, Freiwilligen und 
Doppelentnahmen aufgrund falscher 
Identitäten enthält der Datenbestand 6,3 
Millionen Einträge. Seit Bestehen der 
Datei 1998 wurden mehr als 300.000 
Verbrechen mit Hilfe der Datenbestände 
aufgeklärt – von April 2001 bis Juli 2010 
konnten 2.321 Mordfälle und versuchte 
Morde einem Treffer zugeordnet wer-
den. Die Speicherung des DNA-Musters 
auch bei kleineren Delikten begründet 
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man mit Studien und kriminologischer 
Erfahrung, wonach Sexualstraftäter 
und Mörder oft zunächst mit klei-
neren Delikten wie Diebstählen und 
Körperverletzungen auffallen und so-
mit schneller gefasst werden können. 
174 Treffer in Mordfällen gab es in 
der britischen Datei allein von April 
2009 bis Januar 2010. In Deutschland 
umfasst die Datei 883.199 DNA-
Muster (Stichtag 30.09.2010). Rund 
700.000 Muster stammen von (be-
kannten) Personen, der Rest bezieht 
sich auf (noch) anonyme Tatortspuren. 
Seit 1998 wurden 105.975 Treffer er-
zielt. Gespeichert werden dürfen in 
Deutschland nur dann DNA-Muster von 
Personen, wenn Sexualstraftaten oder 
Straftaten von „erheblicher Bedeutung“ 
vorliegen, oder wenn eine Person zum 
Beispiel wiederholt in Wohnungen ein-
gebrochen ist, also Straftaten began-
gen hat, die in Summe eine „erhebli-
che Bedeutung“ haben. Zudem muss 
es neben der richterlichen Anordnung 
auch eine „Negativprognose“ geben. 
Es muss zu erwarten sein, dass ge-
gen den Beschuldigten auch künftig 
Strafverfahren wegen erheblicher Taten 
zu erwarten sind.

Gemäß der „National Policing 
Improvement Agency“ ist die Datei 
in Großbritannien ohne die rechtli-
chen Restriktionen, wie sie z.B. in 
Deutschland existieren, trotz Kritik ge-
sellschaftlich akzeptiert. Die Speiche
rung der Daten sende ein „starkes 
Signal“ an die Bevölkerung, dass die 
Aufklärung von Straftaten erleich-
tert werde. Das gebe der Gesellschaft 
Sicherheit. Geteilte Meinung herrsche 
indes darüber, ob man auch die Muster 
von Personen speichern solle, die nicht 
verurteilt wurden, und welche Straftaten 
der Anlass für eine Speicherung sein 
sollen. Die NPIA gibt neben umfassen-
den Informationen auf ihrer Homepage 
eine Anleitung für jede BürgerIn („DNA 
Database and Me“), wie sie herausfin-
den kann, ob sie in der Datei gespei-
chert ist. Auch beim FBI in den USA 
zeigt man sich dem „familial searching“ 
gegenüber aufgeschlossen. Praktiziert 
wird diese Suchabfrage bislang in 
zwei US-Bundesstaaten: Colorado 
und Kalifornien. Virginia und weitere 
Bundesstaaten planen ähnliche Gesetze. 
Wie in Großbritannien wird die selek-

tive Suche in Amerika nur bei schwe-
ren Gewaltdelikten angewandt. Bürger
rechtlerInnen beklagen, dass auf diese 
Weise im Privatleben Unschuldiger –  
der Familie des Spurenverursachers – 
herumgeschnüffelt werde.

Eine aktuelle Erfolgsgeschichte spielt 
nun den Befürwortern in die Hand: 
In Los Angeles wurde im Juli 2010 
ein Serienmörder, der „Grim Sleeper“ 
(„Grausamer Schläfer“) gestellt. Zehn 
Morde und ein Mordversuch, der erste 
1985, werden ihm zur Last gelegt. Er er-
schoss seine Opfer – die meisten waren 
Frauen – und legte sie am Straßenrand 
oder auf Müllhalden ab. Nachdem der 
Fall jahrelang nicht zu lösen war, er-
gab 2010 eine Abfrage der Datei nach 
Verwandtschaftsverhältnissen einen Tref
fer zu einem direkten Verwandten des 
Spurenlegers, der wegen eines Waffen
delikts gespeichert war. Die Polizei 
überprüfte den Kreis der in Frage 
kommenden Verwandten auf weite-
re Faktoren – Nähe des Wohnortes zu 
den Tatorten, Alter und Ethnie. Allein 
aufgrund des Alters schieden Personen 
aus: Der gesuchte Spurenleger musste 
mindestens 40 Jahre alt sein. Im Fokus 
der Ermittlungen stand bald der Vater 
des Manns aus der Datei. Der 52 Jahre 
alte Mechaniker Lonnie David Franklin 
Jr. wurde nun auf Schritt und Tritt be-
wacht. Die Ermittler klaubten eine 
Pizzaschachtel samt Serviette aus sei-
nem Müll, um nach DNA-Spuren zu su-
chen. Das so ermittelte Muster stimm-
te mit der DNA-Spur von den Tatorten 
überein. Der Mann wurde festgenom-
men. Nun wird ermittelt, ob der mut-
maßliche Serienmörder noch weitere 
Morde begangen hat (Truscheit www.
faz.net 20.01.2011).

Pränatale Erbgutanalyse 
aus Mutterblut

WissenschaftlerInnen ist es gelun-
gen, das Erbgut eines Ungeborenen 
aus dem Blut seiner Mutter zu extra-
hieren und dessen Erbgut zu analy-
sieren. Von der Schwangerschaft an 
oft bis zum Tod befinden sich einzel-
ne Zellen des Nachwuchses im Blut 
der Mutter. Denn ständig werden über 
den Kreislauf der Mutter alte Zellen 
des Kindes entsorgt. Daraus ergibt sich 

die Möglichkeit der Untersuchung der 
Gene eines noch Ungeborenen über 
eine Blutprobe der Mutter. Erste erfolg-
reiche Versuche führte Stephen Quake 
von der Stanford University in einer 
Pilotstudie im Jahr 2008 durch, wo an-
hand des Mutterbluts das Downsyndrom 
von Ungeborenen diagnostiziert wurde. 
In den Niederlanden stehen ÄrztInnen 
kurz davor, Rhesusunverträglichkeiten 
auf diese einfache Art routinemäßig 
zu testen. Dennis Lo von der Chinese 
University in Hongkong ist es nun mit 
seinem Team gelungen, fast das ge-
samte Erbgut eines Fötus aus dem Blut 
seiner Mutter zu fischen und zu 94% 
zu sequenzieren, wie im Fachblatt 
„Science Translational Medicine (on-
line)“ berichtet wurde. Sinuhe Hahn 
vom Universitätsspital Basel zeigte 
sich begeistert: „Es zeigt, dass das ge-
samte Genom des Kindes im Blut der 
Mutter vorhanden ist, von A bis Z“. Die 
Forschenden aus Hongkong fanden, so 
Hahn, zudem „die Nadel im Heuhaufen“, 
als sie bei der Sequenzierung entdeck-
ten, dass das Kind von seinem Vater ei-
nen Gendefekt für die Beta-Thallassämie 
geerbt hatte, bei der die Bildung der ro-
ten Blutkörperchen gestört ist; von sei-
ner Mutter trug es aber ein gesundes Gen 
und würde die Krankheit daher nicht be-
kommen.

Die Technik könnte eines Tages die 
unangenehme und riskante Prozedur 
überflüssig machen, die heute für vorge-
burtliche Erbgutanalysen genutzt wird 
und bei der Frauen eine Nadel durch 
den Unterleib bis in die Gebärmutter ge-
stochen wird. In einer von hundert sol-
cher Fruchtwasseruntersuchungen oder 
Chorionbiopsien wird ungewollt der Tod 
des Ungeborenen herbeigeführt. Viele 
Schwangere lassen sie dennoch über 
sich ergehen, wenn sie wissen möchten, 
ob ihr Kind Anlagen in sich trägt, die es 
krank machen werden. Nicht wenige ent-
scheiden sich dann für eine Abtreibung. 
Sinuhe Hahn meint daher, dass sich aus 
dem einfachen Bluttest schwerwiegende 
Konsequenzen ergeben werden: „Diese 
Technik ist so revolutionär, dass wir 
dringend ethische Diskussionen darüber 
benötigen, wofür sie angewendet wer-
den sollte. Möchte man wirklich all das 
wissen, was man lesen kann?“ (Berndt 
SZ 14.12.2010, 16).



Rechtsprechung

DANA • Datenschutz Nachrichten 1/2011
34

DANA • Datenschutz Nachrichten 1/2011

M-Payment ist im 
Kommen

Das mobile Bezahlen per Handy ist der-
zeit in Deutschland noch wenig verbrei-
tet. 2011 könnte eine neue Smartphone-
Generation dies ändern. Chips im Handy 
speichern Guthaben; werden sie kurz 
vor ein Lesegerät gehalten, wird ein be-
stimmter Betrag, beispielsweise für ein 
Busticket, abgebucht. Im Jahr 2011 wol-
len mehrere Handyhersteller die nöti-
gen Chips in ihre Geräte einbauen. Die 
Mobilfunkfirmen versprechen sich da-
von neue Einnahmen. Dem mobilen 
Zahlen könnte dann der Durchbruch 
gelingen. Das Marktforschungsinstitut 
Gartner hat ermittelt, dass im Jahr 2010 
die Zahl der NutzerInnen von mobilen 
Zahlsystemen schon um 55% gestiegen 
ist. Dies sind gerade mal weltweit etwas 
mehr als 100 Millionen Menschen, die 
ihr Mobiltelefon als Geldbörse nutzen. 
Der Schwerpunkt liegt in Entwicklungs- 
und Schwellenländern, wo die nächste 
Bankfiliale oft Dutzende Kilometer ent-
fernt liegt. Ein Viertel der KundInnen 
von M-Payment – so der Fachbegriff 
für das Verfahren – lebt in Afrika und 
im Nahen Osten. Den größten Anteil hat 
mit 60% Asien. Dort haben viele Handys 

solche Funktionen schon ab Werk einge-
baut. In den Vereinigten Staaten und in 
Europa dagegen leben nicht einmal 10% 
der weltweiten M-Payment-KundInnen, 
die mit dem Handy zahlen.

Das soll sich 2011 ändern. Eine brei-
te Allianz von Firmen macht sich bereit, 
um die KundInnen davon zu überzeugen, 
dass sie ihre EC- oder Kreditkarte und ihr 
Bargeld in der Tasche lassen und lieber 
mit ihrem Smartphone beim Bäcker, am 
Park- oder Fahrscheinautomaten bezah-
len. Laut einer Studie der Marktforscher 
von Nielsen zahlen US-AmerikanerInnen 
jährlich mehr als 60 Milliarden Dollar 
mit Plastikkarte. In Deutschland progno-
stizieren die Berater von Arthur D. Little 
in nur drei Jahren ein Marktpotential 
von mehr als sieben Milliarden Euro 
für Zahlungen mit dem Mobiltelefon. 
Große Mobiltelefonhersteller werden 
im kommenden Jahr ihre Geräte stan-
dardmäßig mit den sogenannten NFC-
Chips ausstatten. NFC steht für Near 
Field Communication, also für die 
Datenübertragung auf kurze Distanz. 
Bei Nokia sollen alle teureren Telefone 
künftig damit in den Handel kom-
men, Blackberry-Hersteller Research 
in Motion (RIM) hat Ähnliches ange-
kündigt. Bezüglich Apple besteht das 
Gerücht, dass das iPhone 5 – das für 

den Sommer 2011 erwartet wird – die 
Technologie eingebaut hat. Und Ende 
2010 saß Google-Chef Eric Schmidt auf 
der Bühne und demonstrierte, wie ein-
fach es künftig sein wird, mit einem 
Google-Handy samt NFC-Chip zu zah-
len. Das neue Flaggschiff des Konzerns 
namens Nexus S kommt auch mit dem 
Chip auf den Markt: „Das könnte mög-
licherweise einmal eure Kreditkarte er-
setzen.“

Nachdem die Mobilfunkgesellschaften 
das Geschäft mit Werbung im mobilen 
Internet schon kampflos Webkonzernen 
wie Google oder Facebook überlas-
sen haben, planen sie bei der neu-
en Einnahmequelle Allianzen. In den 
USA taten sich gerade erst die größ-
ten Mobilfunkanbieter zusammen und 
wollen einen Handy-Bezahldienst an-
bieten. Online-Bezahldienstleister wie 
Paypal oder Click & Buy hoffen eben-
falls, ein Stück vom Kuchen abzube-
kommen. Die Kreditkartenunternehmen 
sehen die Gefahr. Zeitgleich mit den 
Mobilfunkfirmen stellte Visa in den 
USA eine Kooperation mit einer Bank 
vor, um Wege des mobilen Zahlens 
zu testen. Auch der weltweit größ-
te Plastikgeldanbieter nutzt für den 
Feldversuch Handy-Chips (Riedl SZ 
29.12.2010, 21).

Rechtsprechung
BVerfG

Steuer-CD-Daten ver-
wertbar

Die 1. Kammer des 2. Senats des 
Bundesverfassungsgerichts (BVerfG) 
hat mit Beschluss vom 09.11.2010 
eine Verfassungsbeschwerde gegen 
einen Durchsuchungsbeschluss des 
Amstgerichts (AG) Bochum in ei-
nem Steuerstrafverfahren, welches sich 
auf eine Steuer-CD im Fall der LGT 
Liechtenstein stützte, mangels Aussicht 
auf Erfolg zurückgewiesen und nicht 
zur Entscheidung angenommen (2 BvR 
2101/09). Die Justiz darf danach Daten 
für ihre Ermittlungen nutzen, selbst 
wenn deren Ankauf durch deutsche 
Behörden illegal war. Das Gericht bil-
ligte eine Hausdurchsuchung bei einem 

Ehepaar, das von 2002 bis 2006 zwi-
schen 16.000 und 24.000 Euro Steuern 
hinterzogen haben soll. Die KlägerInnen 
hatten ihr Geld bei der LGT Treuhand in 
Liechtenstein angelegt. Das AG und das 
Landgericht Bochum stützten die Razzia 
auf Daten eines Datenträgers, den der 
einstige LGT-Mitarbeiter Heinrich 
Kieber verkauft hatte. Die Karlsruher 
Richter ließen offen, ob beim Ankauf 
des Datenträgers durch den Bundes
nachrichtendienst (BND) gegen deut-
sche Gesetze verstoßen wurde. Selbst 
wenn man dies unterstelle, dürfe eine 
Hausdurchsuchung auf die daraus ge-
wonnenen Hinweise gestützt werden. 
Das deutsche Recht kenne kein abso-
lutes Verbot der Verwertung rechtswid-
rig gewonnener Beweise. Zwar dürften 
Gerichte die Wahrheit „nicht um jeden 
Preis“ aufklären. Der Rechtsstaat könne 

sich aber nur verwirklichen, „wenn aus-
reichende Vorkehrungen dafür getroffen 
sind, dass Straftäter im Rahmen der gel-
tenden Gesetze verfolgt, abgeurteilt und 
einer gerechten Bestrafung zugeführt 
werden“. 

Das BVerfG hält zwar grundsätz
lich ein Beweisverwertungsverbot für 
möglich,, etwa „bei schwerwiegenden, 
bewussten oder willkürlichen Ver
fahrensverstößen, bei denen die grund
rechtlichen Sicherungen planmäßig oder 
systematisch außer Acht gelassen wor-
den sind“. Auch Informationen aus dem 
Kernbereich der Privatsphäre dürfen vor 
Gericht nicht verwertet werden. Im kon-
kreten Fall ging es jedoch um geschäft
liche Kontakte. Ein illegaler Ankauf 
macht die Datensätze noch nicht unver
wertbar, ebenso wenig etwaige Straftaten 
des Verkäufers. Die Kläger hatten ge-
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rügt, Deutschland habe mit dem Ankauf 
der Daten das Europäische Rechtshilfe-
Übereinkommen umgangen und da-
mit das Völkerrecht verletzt. Zudem 
verstoße die Weitergabe der CD durch 
den BND an die Staatsanwaltschaft ge-
gen das „Trennungsgebot“, wonach 
Geheimdienste nicht gezielt zur Infor
mationsbeschaffung für Zwecke der 
Strafverfolgung eingesetzt werden dürf-
ten. Das BVerfG wies dies zurück mit 
der Aussage, der BND habe die Daten 
„im Wege der Amtshilfe lediglich ent-
gegengenommen und weitergeleitet“. 
Davon seien zumindest die Bochumer 
Gerichte ausgegangen. Richtig sei, dass 
das Trennungsgebot verlangt, dass der 
BND „nicht zur gezielten Erlangung von 
Zufallsfunden für nicht-nachrichten-
dienstliche Zwecke“ eingesetzt werden 
dürfe. Ob einE Steuerhinterziehende al-
lein auf Grund solcher Datensätze verur-
teilt werden darf, wurde vom BVerfG of-
fengelassen. Die Grünen im Bundestag 
sahen ihre Auffassung bestätigt, dass der 
Kauf solcher Daten ein legitimes Mittel 
bei der Bekämpfung von Steuervergehen 
sei. Bestätigt sah sich indessen auch die 
schwarz-gelbe Landesregierung von 
Baden-Württemberg, die den CD-Kauf 
abgelehnt hatte. Das Gericht lasse offen, 
ob der Kauf der Daten rechtswidrig ge-
wesen sein (Janisch SZ 01.12.2010, 1, 4; 
BVerfG PM Nr. 109/2010 v. 30.11.2010; 
vgl. Weichert DANA 1/2010, 20). 

BVerfG

Durchsuchung einer 
Rundfunkredaktion  
unverhältnismäßig

Das Bundesverfassungsgericht 
(BVerfG) hat mit Beschlüssen vom 
10.12.2010 zwei Verfassungsbeschwer
den eines Rundfunksenders gegen die 
Anordnung der Durchsuchung seiner 
Geschäftsräume und die Sicherstellung 
seiner Redaktionsunterlagen weitge-
hend stattgegeben (Az. 1 BvR 2020/04, 
1 BvR 1739/04). Mit einer Verfassungs
beschwerde wendete sich der linke 
Radiosender „Freies Sender Kombinat“ 
(FSK) gegen die Anordnung der 
Durchsuchung seiner Redaktionsräume. 
Eine weitere Beschwerde richtete sich 
gegen die Entscheidungen, mit denen 

die Art und Weise der Durchführung 
der Durchsuchung sowie die Sicher
stellung bzw. Beschlagnahme seiner 
Redaktionsunterlagen bestätigt wur-
den. Das BVerfG hob beide angegriffe-
nen Entscheidungen überwiegend auf, 
weil sie den Beschwerdeführer in sei-
ner Rundfunkfreiheit aus Art. 5 Abs. 1 
S. 2 GG verletzten. Die Sache wurde je-
weils zur erneuten Entscheidung an das 
Amtsgericht (AG) Hamburg zurückver-
wiesen. Auslöser der Durchsuchung und 
des damit verbundenen Polizeieinsatzes 
am 25.11.2003 war ein Interview gewe-
sen, das ein FSK-Reporter mit dem dama-
ligen Polizeipressesprecher geführt hatte 
zu Polizeiübergriffen bei einer vorange-
gangenen Demonstration. Der Redakteur 
zeichnete das telefonische Interview auf 
und strahlte es aus, was den Straftatbestand 
der „Verletzung der Vertraulichkeit des 
Wortes“ erfüllte. Das AG genehmigte 
die Durchsuchung der Redaktionsräume 
im Hamburger Schanzenviertel. Der 
Sendebetrieb wurde unterbrochen, da-
mit keine Unterstützer mobilisiert wer-
den konnten. Grundflächenskizzen und 
Lichtbilder der Redaktionsräume wurden 
angefertigt. Der gesuchte Redakteur gab 
sich gleich zu Beginn der Durchsuchung 
als Täter zu erkennen. 

Von dem Grundrecht der Rund
funkfreiheit ist die Vertraulichkeit der 
Redaktionsarbeit mit umfasst, die es 
staatlichen Stellen grundsätzlich ver-
wehrt, sich einen Einblick in die Vorgänge 
zu verschaffen, die zur Entstehung von 
Nachrichten oder Beiträgen führen, die 
in der Presse gedruckt oder im Rundfunk 
gesendet werden. Sowohl die Anordnung 
der Durchsuchung der Räume des 
Beschwerdeführers als auch die fach-
gerichtlichen Entscheidungen, die die 
bild- und skizzenhafte Dokumentation 
der Redaktionsräume und die Mitnahme 
redaktioneller Unterlagen sowie die 
Anfertigung von Ablichtungen hier-
von als rechtmäßig erachteten, griffen, 
so das BVerfG, in verfassungsrecht-
lich nicht gerechtfertigter Weise in die 
Rundfunkfreiheit ein. 

Die im Verfahren angegriffenen 
Entscheidungen zur Anordnung der 
Durchsuchung waren unverhältnismäßig. 
Nicht beanstandet wurde die Annahme, 
dass ein die Durchsuchungsanordnung 
hinderndes Beschlagnahmeverbot in 
den Räumen der Rundfunkanstalt des 

Beschwerdeführers jedenfalls gemäß § 
97 Abs. 5 S. 2, Abs. 2 S. 3 StPO entfallen 
war, weil Mitarbeiter des Senders selbst 
verdächtig waren. Jedoch müsse auch 
dann, wenn im Einzelfall die pressespe-
zifischen Beschlagnahmeverbote der 
StPO nicht greifen, im Zuge der gebote-
nen Verhältnismäßigkeitsprüfung den 
Ausstrahlungswirkungen der Rundfunk
freiheit aus Art. 5 Abs. 1 S. 2 GG Rech
nung getragen werden. Dies verlangt 
eine tragfähige Gewichtung des sich auf 
die konkret zu verfolgenden Taten be-
ziehenden Strafverfolgungsinteresses ei-
nerseits und der mit der Durchsuchung 
verbundenen Beeinträchtigungen der 
Rundfunkfreiheit andererseits. Dem ge-
nügten die angegriffenen Entscheidungen 
nicht, da sie die Beurteilung der 
Verhältnismäßigkeit der Durchsuchung 
nur abstrakt vornahmen. Dem allgemei-
nen Strafverfolgungsinteresse wurden 
nur die tatsächlichen Behinderungen 
der Sendetätigkeit gegenübergestellt. 
Es hätte berücksichtigt werden müssen, 
das die Tat ganz offensichtlich nicht so 
schwer wog, dass es die Eingriffe in die 
Rundfunkfreiheit rechtfertigen konn-
te. Bei der Gewichtung der Schwere des 
Eingriffs in die Rundfunkfreiheit war 
nicht nur die tatsächlichen Behinderungen 
der Sendetätigkeit zu berücksichtigen. 
Vielmehr waren auch die Auswirkungen 
der strafprozessualen Maßnahmen 
auf das Medienorgan als solches rele-
vant. Die Ermittlungsmaßnahme hät-
te evtl. auf die räumliche Sphäre ein-
zelner Journalisten beschränkt werden 
können und sich nicht auf eine gesam-
te Redaktion erstrecken müssen. Die 
Durchsuchung eines Rundfunksenders 
hat zudem regelmäßig eine Störung 
des Vertrauensverhältnisses der Rund
funkanstalt zu seinen Informanten zur 
Folge. Das BVerfG betonte außerdem 
die einschüchternde Wirkung auf das be-
troffene Presseorgan, die geeignet sein 
könne, die Bereitschaft der Redaktion 
oder einzelner an der Tat nicht beteiligter 
Redaktionsmitarbeiter erheblich zu be-
einträchtigen, in Zukunft auch staatliche 
Angelegenheiten zum Gegenstand kriti-
scher Recherchen und Berichterstattung 
zu machen.

Auch die Anfertigung von Ab
lichtungen der mitgenommenen Redak
tionsunterlagen verletzten die Rund
funkfreiheit. Nicht beanstandet wurde, 
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dass die Fachgerichte die Beschlagnahme 
der Unterlagen zur Aufklärung der Iden
tität der an der Radiosendung betei-
ligten Personen für erforderlich ge-
halten und den Ablichtungen eine 
hinreichende Beweisbedeutung für das 
Ermittlungsverfahren beigemessen ha-
ben. Auch war es vertretbar, das Vor
liegen eines pressespezifischen Be
schlagnahmeverbotes nach § 97 Abs. 
5 S. 2, Abs. 2 S. 3 StPO zu vernei-
nen. Es fehlte aber wieder an der ge-
botenen Angemessenheitsprüfung. Für 
FSK-Anwalt Gericke sind die Ent
scheidungen eine „Lehrstunde für die 
Rundfunkfreiheit“. Die betroffenen 
Behörden wollten sich zum Urteil nicht 
äußern (BVerfG PM 2/2001 05.01.2011; 
von Appen, www.taz.de 05.01.2011).

OVG Münster

Polizeiliche 
Videobeobachtung bei 
friedlicher Versammlung 
rechtswidrig

Das Oberverwaltungsgericht (OVG) 
Nordrhein-Westfalen (NRW) in Münster 
hat in einem unanfechtbaren Beschluss vom 
23.11.2010 entschieden, dass die durch-
gängige polizeiliche Videobeobachtung 
einer friedlichen Versammlung von etwa 
40 bis 70 TeilnehmerInnen rechtswidrig 
war (Az. 5 A 2288/09). Die Polizei hatte 
die Versammlung während ihres gesam-
ten Verlaufs mit einer aufnahmeberei-
ten Kamera beobachtet. Von dieser wur-
den Bilder in Echtzeit auf einen Monitor 
in einem voranfahrenden Kamerawagen 
übertragen. Bei einem unfriedlichen 
Verlauf sollten jederzeit Aufnahmen ge-
fertigt werden können. Wenngleich kei-
ne Bilder gespeichert worden waren, hat-
te das Verwaltungsgericht (VG) Münster 
zuvor einen Eingriff in die Grundrechte 
eines Versammlungsteilnehmers auf 
Versammlungsfreiheit und auf informa-
tionelle Selbstbestimmung angenommen, 
der nicht durch entsprechende Regelungen 
des Versammlungsgesetzes gedeckt ge-
wesen sei. Danach darf die Polizei Bild- 
und Tonaufnahmen von Teilnehmern bei 
öffentlichen Versammlungen nur anfer-
tigen, wenn tatsächliche Anhaltspunkte 
die Annahme rechtfertigen, dass von ih-

nen erhebliche Gefahren für die öffentli-
che Sicherheit oder Ordnung ausgehen. 
Diese Voraussetzungen lagen im konkre-
ten Einzelfall nicht vor.

Das OVG bestätigte das Urteil des 
VG Münster. Es folgte nicht der Ar
gumentation der Polizei, dass es ei-
ner gesetzlichen Ermächtigung für eine 
Bildübertragung nur bedürfe, wenn Auf
nahmen gespeichert würden. Die konkre-
te Kameraübertragung sei geeignet gewe-
sen, bei den Versammlungsteilnehmern 
das Gefühl des Überwachtwerdens mit 
den damit verbundenen Unsicherheiten 
und Einschüchterungseffekten zu erzeu-
gen. Aufgrund der Dauer des Einsatzes 
und der geringen Teilnehmerzahl sei auch 
ohne Speicherung eine intensive, länger 
andauernde und nicht nur flüchtige Beob
achtung selbst einzelner Versammlungs
teilnehmer auf dem Monitor möglich 
gewesen. Der Kameraeinsatz habe sich 
damit signifikant unterschieden von 
bloßen Übersichtsaufnahmen, die bei 
Großdemonstrationen zur Lenkung ei-
nes Polizeieinsatzes unter Umständen er-
forderlich sind, sowie von einer reinen 
Beobachtung durch begleitende Beamte 
(PE www.ovg.nrw.de 29.11.2010; www.
soldan.de 30.11.2010).

OVG Saarlouis

Dauerobservation gegen 
Sexualgewalttäter recht-
mäßig

Ein Gewalttäter aus dem Saarland, 
der aufgrund eines Urteils des Euro
päischen Gerichtshofs für Menschen
rechte (EGMR) vom 17.12.2009 aus der 
Sicherungsverwahrung entlassen wur-
de, darf vorläufig weiterhin rund um die 
Uhr von der Polizei observiert werden. 
Das Oberverwaltungsgericht (OVG) 
des Saarlandes in Saarlouis bestätig-
te mit Beschluss von Dezember 2010 
eine entsprechende Eilentscheidung des 
Verwaltungsgerichts (VG) Saarlouis und 
wies die dagegen gerichtete Beschwerde 
des Überwachten ab. Das VG hatte die 
Dauerüberwachung vorläufig für zu-
lässig erachtet, weil ihre Beendigung 
die Gefahr neuer Straftaten in sich ber-
ge (Az.: 3 B 284/10). Der über 60-jäh-
rige Saarländer hatte im Alter von 19 
Jahren unter Alkoholeinfluss eine jun-

ge Frau erwürgt und war später im-
mer wieder gegen Frauen gewalttätig 
geworden. Im September 2009 hatte 
das Landgericht (LG) Saarbrücken ge-
gen ihn gemäß § 66b Abs. 3 StGB 
nachträglich die Unterbringung in der 
Sicherungsverwahrung angeordnet, 
nachdem der Beschwerdeführer zuvor 
in einem psychiatrischen Krankenhaus 
untergebracht war und anschließend 
eine Restfreiheitsstrafe verbüßt hatte. 
Der Bundesgerichtshof hob das Urteil 
des LG unter Berufung auf das EGMR-
Urteil vom 17.12.2009 auf, weil § 66b 
Abs. 3 StGB gemäß § 2 Abs. 6 StGB 
in Verbindung mit Art. 7 Abs. 1 Satz 2 
EMRK nicht auf Taten anwendbar sei, 
die vor ihrem Inkrafttreten begangen 
worden sind. Gemäß dem EGMR ist 
die Sicherungsverwahrung als Strafe im 
Sinne der EMRK zu qualifizieren, für 
die das Rückwirkungsverbot des Art. 7 
Abs. 1 EMRK gelte (www.beck.aktuell.
de 21.12.2010; SZ 21.12.2010, 7).

VG Köln

38jährige Beobachtung 
Gössners durch 
Verfassungsschutz war 
rechtswidrig

Das Verwaltungsgericht (VG) 
Köln stellte in einem Urteil vom 
03.02.2011 fest, dass die 38 Jahre wäh-
rende Beobachtung des Publizisten, 
Rechtsanwalts und Bürgerrechtlers Dr. 
Rolf Gössner durch das Bundesamt für 
Verfassungsschutz (BfV) rechtswid-
rig war. Der 62-jährige Gössner ist ein 
aktiver Exponent aus der Szene der 
linken Juristen. Seine Publikationen 
hinterfragen den Sicherheitsstaat, war-
nen vor der Erosion der Bürgerrechte, 
prangern Polizeipraktiken an, gei-
ßeln Berufsverbote. Im Habitus gilt er 
als zurückhaltend; seine Schriften sind 
zwar pointiert kritisch, aber argumen-
tativ gehalten. Er ist stellvertretendes 
Mitglied des Bremischen Verfassungs
gerichtshofs, Vizepräsident der Inter
nationalen Liga für Menschenrechte 
und Mitherausgeber des jährlich er-
scheinenden „Grundrechte-Reports“, 
des „alternativen Verfassungsschutz
berichts“; weiterhin ist er Jurymitglied 
des Big-Brother-Awards. Ins Visier des 



DANA • Datenschutz Nachrichten 1/2011DANA • Datenschutz Nachrichten 1/2011 DANA • Datenschutz Nachrichten 1/2011
37

Rechtsprechung

beamteten Verfassungsschutzes ge-
riet er 1970, als er auf der Liste des 
Sozialistischen Hochschulbundes kan-
didierte. Zuletzt warf man ihm man-
gelnde Distanz zu den Verbrechen der 
kommunistischen Regime vor – und dif-
famierende Kritik der bundesdeutschen 
Sicherheitspolitik. 2008 wurde die „für
sorgliche Belagerung“ – das Böll-Wort 
gebraucht Gössner selbst – beendet. 
Da war seine nunmehr entschiedene 
Klage bereits anhängig. Immerhin habe 
das Amt versichert, Gössner sei nicht 
mit „nachrichtlichen Mitteln“ – vulgo: 
Wanzen – überwacht worden.

Nach Darstellung von Gössners An
walt Udo Kauß ist in den Akten des 
Verfassungsschutzes nicht davon die 
Rede, dass Gössner wegen linksextre-
mistischer Inhalte seiner Schriften be-
obachtet worden sei, zumindest soweit 
die Akten lesbar waren – 80 Prozent der 
2000 Seiten seien vor der Herausgabe 
geschwärzt worden. Anlass der Beob
achtung seien Gössners Kontakte zum 
linksextremistischen Spektrum gewe-
sen, etwa zur DKP, zur „Roten Hilfe“ 
oder zur Vereinigung der Verfolgten des 
Naziregimes. Dass Gössner dort nicht 
Mitglied gewesen sei, habe ihn aus 
Sicht des BfV nur noch verdächtiger 
gemacht. „Dabei agiert er ganz bewusst 
nicht als Mitglied einer offen extremi-
stischen Partei oder Organisation“ – um 
seine Glaubwürdigkeit als „vermeint-
lich unabhängiger Experte“ zu wahren, 
so das BfV in seinen Akten. Martina 
Kant, Bundesgeschäftsführerin der 
Humanistischen Union kommentiert: 
„Die im Prozess vom Bundesamt für 
Verfassungsschutz für sich in Anspruch 
genommene Deutungshoheit und ange-
maßte Befugnis über das, was in unse-
rem Staat zulässiger Weise gesagt und 
geschrieben werden darf, ohne vom 
Verfassungsschutz beobachtet und er-
fasst zu werden, ist dem Bundesamt 
entzogen worden“ (Janisch SZ 
06./07.02.2011, 5; PE HU 03.02.2011).

LG Bonn

Gefängnisstrafe für 
Telekom-Spitzel

Das Landgericht (LG) Bonn verur-
teilte den ehemaligen Sicherheitschef 
der Deutschen Telekom Klaus T. am 

30.11.2010 zu einer Freiheitsstrafe von 
dreieinhalb Jahren. Damit endete die 
Spitzelaffäre bei der Deutschen Telekom, 
einer der größten Datenskandale der jün-
geren deutschen Wirtschaftsgeschichte. 
In den Jahren 2005 und 2006 hatte die 
Telekom Telefon- und Handydaten von 
Dutzenden Managern, BetriebsrätInnen, 
MitarbeiterInnen und JournalistInnen 
überwacht, um herauszufinden, wa-
rum immer wieder Konzern-Interna 
an die Presse gelangt waren. 2008 flog 
der Skandal auf, zwei Jahre lang ermit-
telte die Staatsanwaltschaft, bevor sie 
schließlich gegen mehrere Telekom-
Mitarbeiter aus der zweiten Reihe vor-
ging. Das Urteil bestätigt vor allem 
die persönliche Schuld des ehemali-
gen Sicherheitschefs, dem Verstöße ge-
gen das Datenschutzgesetz und das 
Fernmeldegeheimnis sowie Betrug und 
Untreue vorgeworfen worden war. Dem 
Verurteilten war auch vorgeworfen wor-
den, unbefugt in die Konzernkasse ge-
griffen zu haben. Seine Schuld war alles 
andere als gering, das zeigt das ver-
gleichsweise hohe Strafmaß. Eine ge-
ringere Freiheitsstrafe hätte auch zur 
Bewährung ausgesetzt werden können; 
bei dreieinhalb Jahren war das nicht 
möglich. Die Staatsanwaltschaft hatte 
einen „extremen Angriff auf die Presse 
und Informationsfreiheit“ beklagt. Der 
Justiz ging es nach eigenem Bekunden 
nicht darum ein Exempel zu statuieren, 
dass man Datenschutz ernster nimmt als 
zuvor. Es ginge um die Ahndung eines 
anerkannt schweren Rechtsbruchs.

Gleichwohl bleibt für die Öffentlichkeit 
eine gewisse Ratlosigkeit. Schließlich 
waren die Ermittlungen auch gegen pro-
minente Exmanager wie den ehemaligen 
Vorstandschef der Telekom, Kai-Uwe 
Ricke, und den damaligen Vorsitzenden 
des Aufsichtsrats, Klaus Zumwinkel, 
durchgeführt worden. Ricke hatte die 
Konzernsicherheit mit einer „profes-
sionellen Nachverfolgung“ beauftragt. 
Rickes Leute, allen voran der Verurteilte, 
schalteten eine Berliner Beratungsfirma 
ein, die zu klären versuchte, wer 
„Freund“ und wer „Feind“ der Telekom 
sei. Als man das zu wissen glaubte, ent-
standen eine Beobachtungsliste und ein 
harmlos klingendes, aber kriminelles 
„Frühwarnsystem“, bei dem Telekom-
Mitarbeitende die Telefonnummern und 
Verbindungsdaten der JournalistInnen 

und möglichen InformantInnen, v.a. 
aus dem Aufsichts- und dem Betriebsrat 
und von Gewerkschaften, bereitstell-
ten. Bei der gesamten Schnüffelaktion 
gab es „nicht einen einzigen Treffer“. 
Die Ermittlungen gegen das Manager-
Duo, das immer seine Unschuld beteu-
erte, wurde eingestellt. Es konnte Ricke 
und Zumwinkel, der nach einer privaten 
Steueraffäre in der Zwischenzeit zurück-
treten musste, nicht mit hinreichender 
Sicherheit nachgewiesen werden, dass 
sie vom Gebrauch der Telefondaten zu 
Spitzelzwecken gewusst haben. Nicht 
wenige JournalistInnen kommentier-
ten das so, als würde man wieder ein-
mal die Großen laufen lassen und die 
Kleinen hängen. Interessant bleibt, wie 
sich die Telekom weiter verhält. Sie hat-
te wortgewaltig angekündigt, von Ricke 
und Zumwinkel Schadensersatz für de-
ren Verfehlungen in der Spitzelaffäre 
zu fordern. Bislang ist es bei einer blo-
ßen Forderung geblieben, Klage wur-
de noch nicht erhoben. Nachdem die 
Strafprozesse zu Ende sind, muss die 
Telekom zeigen, was sie selbst gegen 
die Manager in der Hand hat. Der frühe-
re Bundesinnenminister Gerhard Baum, 
der als Rechtsanwalt etliche Opfer ver-
trat, zeigte sich über das Urteil „ent-
täuscht“. Der Verurteilte habe bestimmt 
nicht „auf eigene Faust gehandelt“ 
(Rohwetter www.zeit.de 30.11.2010; 
Ott SZ 01.12.2010, 1, Wirtschaft).

LG Landshut

Screenshots per Trojaner 
für LKA unzulässig

Das Landgericht (LG) Landshut hat mit 
Beschluss vom 20.01.2011 eine Online-
Überwachungsmethode des Bayerischen 
Landeskriminalamtes (LKA) für unzu-
lässig erklärt (Az. 4 Qs 346-10). Das 
LKA nutzte einen auf den Computer 
des Betroffenen geschleusten Trojaner, 
um alle 30 Sekunden einen Screenshot 
des Browserinhalts abzugreifen. Der 
Behörde ist es zwar per Gesetz mög-
lich, sich von einem Gericht die Über
wachung der Telekommunikation ei-
nes Beschuldigten erlauben zu lassen. 
Gegen den Beschuldigten war we-
gen Betäubungsmitteldelikten ermit-
telt worden. Er nutzte für Telefonate 
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unter anderem Skype. Um diese ver-
schlüsselte Kommunikation überwa-
chen zu können, beantragte das LKA 
eine “Fernsteuerung” (Formulierung 
des LG Landshut) für den Computer des 
Betroffenen.

Im Rahmen dieser Maßnahme fer-
tigten die Beamten aber auch alle 30 
Sekunden einen Screenshot des Firefox-
Browsers. Angeblich wollten sie so vor-
rangig die E-Mails dokumentieren, 
die der Beschuldigte schrieb. Gegen 
das Einschleusen eines Trojaners zum 
Knacken von Skype hatte das LG nichts 
einzuwenden. Das ist jedoch umstritten. 
So wird die Auffassung vertreten, eine 
derartige “Quellen-TKÜ” sei mangels ge-
setzlicher Grundlage für Landesbehörden 
wie das LKA Bayern nicht zulässig. Das 
LG Landshut schloss sich jedoch der 
Meinung an, die praktisch argumentiert: 
Bei verschlüsselten Verbindungen gehe 
die – an sich ja zulässige – Überwachung 
des Telefonverkehrs eben nur über einen 
direkten Zugriff auf die Hardware. Vom 
LG Landshut nicht mehr akzeptiert wur-
de das Erstellen der Screenshots alle 30 
Sekunden. Zwar stelle sich im Grunde 
dasselbe technische Problem, aber die 
im Browser entworfenen Mails sei-
en noch keine Telekommunikation. Sie 
könnten immerhin jederzeit geändert – 
oder gar nicht abgesendet werden. Das 
Gesetz regele aber nur die Überwachung 
der Telekommunikation selbst. Für eine 
Sicherung von Daten, die vor dem ei-
gentlichen Kommunikationsvorgang er-
stellt werden, gebe es keine rechtliche 
Grundlage. Den Zugriff auf die Festplatte 
des Beschuldigten, also eine Online-
Durchsuchung im eigentlichen Sinn, hat-
te schon das Amtsgericht ausdrücklich 
untersagt (www.lawblog.de 31.01.2011).

LAG Hessen

Entschädigung nach 
Videoüberwachung

Das Hessische Landesarbeitsgericht 
(LAG) in Frankfurt hat mit Urteil 
vom 25.10.2010 einen Arbeitgeber 
zur Zahlung einer Entschädigung von 
7.000 Euro verurteilt, weil er eine 
Mitarbeiterin mindestens seit Juni 2008 
an ihrem Arbeitsplatz permanent mit 
einer Videokamera überwachte (Az. 7 

Sa 1586/09). Die 24jährige kaufmänni-
sche Angestellte arbeitete in einer hes-
sischen Niederlassung eines bundes-
weit aktiven Unternehmens. Gegenüber 
der Eingangstür des Büros hatte der 
Arbeitgeber eine Videokamera ange-
bracht, die nicht nur auf den Eingangs
bereich, sondern im Vordergrund auch 
auf den Arbeitsplatz der Klägerin ge-
richtet war. Mit der Klage machte die 
Mitarbeiterin Schadensersatzansprüche 
wegen Persönlichkeitsverletzung gel-
tend.

Das Arbeitsgericht (ArbG) hat-
te den Arbeitgeber zur Zahlung einer 
Entschädigung von 15.000 Euro ver-
urteilt. Die gegen dieses Urteil einge-
legte Berufung hatte vor dem LAG nur 
zum Teil Erfolg. Weder das ArbG noch 
das LAG ließen die Einwendungen des 
Arbeitgebers gelten, der sich damit ver-
teidigte, die Kamera sei nicht ständig in 
Funktion gewesen und nur zur Sicherheit 
der Mitarbeiter angebracht worden, 
weil es in der Vergangenheit schon zu 
Übergriffen auf Mitarbeiter gekommen 
sei. Dessen ungeachtet war der Eingriff 
in das allgemeine Persönlichkeitsrecht 
der Mitarbeiterin nach Ansicht des LAG 
unverhältnismäßig. Eine Ausrichtung 

der Kamera nur auf den Eingangsbereich 
des Büros wäre möglich gewesen. Es 
sei auch unerheblich, dass die Kamera 
nicht ständig in Funktion war. Allein die 
Unsicherheit darüber, ob die Kamera 
tatsächlich aufzeichnet oder nicht, 
habe die Mitarbeiterin einem ständigen 
Anpassungs- und Überwachungsdruck 
ausgesetzt, den sie nicht hinneh-
men musste, nachdem sie sich be-
reits früh gegen die Installation der 
Videokamera gewandt hatte. Es han-
dele sich um eine schwerwiegende und 
hartnäckige Verletzung des informatio-
nellen Selbstbestimmungsrechts, die 
nach Abwägung aller Umstände die 
Verurteilung zu einer Entschädigung von 
7.000 Euro rechtfertige. Die Zubilligung 
einer Geldentschädigung im Falle einer 
solchen schweren Persönlichkeitsrechts
verletzung beruhe auf dem Gedanken, 
dass ohne einen Entschädigungs
anspruch Verletzungen der Würde 
und Ehre des Menschen häufig ohne 
Sanktionen blieben mit der Folge, dass 
der Rechtsschutz der Persönlichkeit ver-
kümmern würde. Bei der Entschädigung 
stehe regelmäßig der Gesichtspunkt der 
Genugtuung des Opfers im Vordergrund 
(deubner-recht.de 31.11.2011).
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Neuerscheinung: 

Achim Behn, Frank Weller
„Datenschutz für Vereine. 
Leitfaden für die Vereinspraxis“
Erich Schmidt Verlag, Berlin, 2011
ISBN 978 3 503 12988 1

Den Autoren dieser Handreichung 
für die ehrenamtlichen Vorstände von 
Vereinen ist es gelungen, eine leicht ver-
ständliche Einführung in Grundbegriffe 
und grundlegende Anforderungen an 
die datenschutzrechtlich angemessene 
Organisation des Vereinslebens zu verfas-
sen. Mit diesem Praxisratgeber kann der 
Fachunkundige die ersten Schritte auf dem 
juristisch oft unberechenbaren Feld des 
Datenschutzes beruhigt in Angriff neh-
men und sollte sich dabei nicht von „buß-
geldwütigen Aufsichtsbehörden“ oder ho-
hen Strafandrohungen schrecken lassen, 
auf die leider auch dieser Leitfaden mein-
te nicht verzichten zu können.

Deutlich zu erkennen ist das Bemühen 
der Autoren, auf Fachbegriffe zu ver-
zichten und die Materie leicht verständ-
lich für den juristisch oder technisch nicht 
Vorgebildeten ausführlich und realitäts-
nah darzustellen. Allerdings geht dieses 
Bemühen zu Lasten der methodischen 
Klarheit und Vollständigkeit. 

So werden bedauerlicherweise die ak-
tuell brennenden Datenschutzthemen 
in Sportvereinen, wie die Nutzung von 
Videoaufzeichnungen aus Stadien für 
Verbotslisten oder die Zusammenarbeit 
zwischen Verein, Sicherheitsdiensten und 
Polizei, genauso wenig angesprochen 
wie die datenschutzrechtlich bedenkliche 
Praxis der Dopingkontrolle.

Die Fragen der Zulässigkeit der 
Nutzung modernen Informations- und 
Kommunikationstechnik werden bedau-
erlich zu kurz behandelt, um wirklich 
Handlungssicherheit vermitteln zu kön-
nen. Auch die mehr als kurze Abhandlung 
des §  28 Absatz 9 BDSG muss alle 
Vereine enttäuschen, die im philosophi-
schen, kirchlichen, gewerkschaftlichen, 
gesundheitlichen und politischen Umfeld 
oder in der Arbeit mit Migrantinnen 
und Migranten, Schwangerschafts- und 
Drogenberatung tätig sind. Diese bekom-
men leider nicht mal einen Hinweis auf 
weiterführende Literatur, die sicher auch 
viel zu dünn gesät ist.

Dem Datenschutzbeauftragten leisten 
die Autoren keinen Gefallen, wenn sie die 
Themen der technisch-organisatorischen 
Maßnahmen nach §  9 BDSG und das 
Verfahrensverzeichnis im Kapitel über die 
Aufgaben des Datenschutzbeauftragten ab-
handeln und die Vorstände mit der Auswahl 
eines geeigneten Datenschutzbeauftragten 
aus dieser Verantwortung quasi entlassen.

Problematisch mutet die Bewertung von 
Sponsoringverträgen an, in deren Rahmen 
die Übermittlung von personenbezogenen 
Daten der Mitglieder nach Auffassung der 
Autoren selbst dann noch zulässig sein 
soll, wenn diese widersprechen. Was hier 
klar gegen den Gesetzeswortlaut argu-
mentiert, gipfelt in verunsichernde Bemer
kungen wie: „Hier sollten Sie vorsichtig 
sein.“ Dies trägt sicher nicht dazu bei, 
Handlungssicherheit zu vermitteln, son-
dern eher zur Flucht in die fachkundige 
Beratung. Aber die sollte trotz Literatur
recherche ohnehin angeraten sein und 
ist nicht nur beim Bundesverband der 
Datenschutzbeauftragten zu finden, wie 
die Autoren im Kapitel über die Suche 
nach einem geeigneten Datenschutz
beauftragten unterstellen. 

Da bedauerlicherweise selbst auf wei-
terführende Literaturhinweise verzich-
tet wurde, bleibt das Buch hinter den 
Erwartungen eines Datenschützers im 
Verein zurück, erfüllt aber seinen Zweck 
als „praktisch verwertbare Informationen 
für die Vorstände und Mitarbeiter von 
Vereinen“, wie es sich die Autoren vorge-
nommen haben.

Karsten Neumann

online zu bestellen unter: 
www.datenschutzverein.de
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■ Soziale Netzwerke als Goldgruben ■ Politik verkauft die 
Leute für dumm ■ Die Identität als Chamäleon in der 
virtuellen Welt ■ Eltern müssen aufklären ■ Heimliche Daten- 
kraken gesucht ■ Datenschutznachrichten ■ Buchbesprechungen ■ 

Verdatet, verdrahtet, verkauft
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BDSG-Änderung ■ Kreditkartendaten im Christstollenpaket ■ Daten-
schutzskandale durch unzureichende Datenschutzgesetze ■
Informationen bei Datenschutzvorfällen ■ Neue Befugnisse 
des BKA ■ Datenschutznachrichten ■ Buchbesprechungen ■ 

Datenschutz - quo vadis?
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■ 10 Jahre BigBrotherAwards ■ Die schöne neue Welt des  
Dr. Wolfgang Schäuble ■ Rückblicke ■ CDU/CSU/FDP- 
Koalitionsvertrag ■ Datenschutznachrichten ■ Rechtsprechung ■

BigBrother-Award 2009
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■ Pathologie des Arbeitnehmerdatenschutzes ■ Silberstreif 
am Horizont ■ Datenschutzaufsicht im föderalen Staat ■ 
Cloud Computing ■ Filmprojekt Websciety ■ Datenschutz-
nachrichten ■ Rechtsprechung ■ Buchbesprechungen ■ 

Beschäftigtendatenschutz?
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■ Pervasive Computing und Informationelle Selbstbestimmung 
■ Smartphones ■ ELENA ■ Vorratsdatenspeicherung ■ Google 
Street View ■ Datenschutznachrichten ■ Rechtsprechung ■

Pervasive Computing

3/2008
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Gestaltungserfordernisse für Mitgliedsdaten auf Verbandsebene
■ Datenschutz in sozialen Verbänden ■ Das  Bundesdatenschutz-
gesetz gilt auch im Verein ■ Datenschutz im Golfsport ■ Daten-
schutznachrichten ■ Rechtsprechung ■ Veranstaltungshinweise ■ 

Datenschutz 
in Vereinen und Verbänden

Gute Zeitungen  
brauchen LeserInnen!
LeserInnen brauchen 
gute Zeitungen!

Also gleich die Datenschutz 
Nachrichten (DANA) abonnie-
ren. Und wenn Sie schon ein Abo 
haben, dann machen Sie doch 
Werbung die DANA. Nichts ein-
facher als das. Nebenstehendes 
Plakat (29,5 x 83,5 cm) bei der 
DVD-Geschäftsstelle kostenfrei 
bestellen und am Arbeitsplatz, in 
der Schule und Hochschule, Ver-
eins- und Geschäftsräumen usw. 
aushängen.
Ihnen fallen sicher noch mehr ge-
eignete Plätze ein….
… also Plakat(e) bestellen:

dvd@datenschutzverein.de  
oder fon 0228-222498


