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Termine

Donnerstag, 7. Oktober 2010, 14:00 h
18. Wiesbadener Forum Datenschutz
40 Jahre Datenschutz in Hessen
Plenarsaal des Hessischen Landtags
Weitere Informationen unter: www.da-
tenschutz.hessen.de/aktuell.htm

Samstag/Sonntag, 16./17.10.2010

Datenspuren 2010: Mind the Gap!

Chaos Computer Club Dresden

Kulturzentrum Scheune,

Alaunstra3e 36-40, 01099 Dresden

Weitere Informationen unter: http://events.ccc.de

1. November 2010

Redaktionsschluss fiir die DANA 4/2010
Thema: ,,Arbeitnehmerdatenschutzgesetz*
Fragen und Anregungen bitte an:
dvd@datenschutzverein.de

Freitag - Sonntag, 5. - 7. November 2010

DVD & FIfF — Jahrestagung 2010 -
transparenz.arbeit.kontrolle

Gemeinsam werden das Forum InformatikerInnen fiir
Frieden und gesellschaftliche Verantwortung (FIfF) und
die Deutsche Vereinigung fiir Datenschutz (DVD) ihre
Jahrestagung 2010 in K6In abhalten. Nach den fortge-
setzten Datenskandalen wird sich die Tagung mit unter-
schiedlichsten Aspekten des Beschéftigtendatenschutzes
befassen. Weitere Informationen und Anmeldung unter:
www.fiff.de/veranstaltungen/fiff-jahrestagungen/JT2010

Sonntag, 7. November 2010
DVD-Mitgliederversammlung

Koln (im Anschluss an Tagung)

Weitere Informationen unter: www.datenschutzverein.de

Dienstag — Donnerstag, 9. - 11. November 2010
Technologieforum 2010 — Arbeitnehmerdatenschutz*
Ramada Hotel Kassel City

Weitere Informationen unter: www.dtb-kassel.de

Donnerstag, 11. November 2010, 17:00 h

Datenschutz an Hochschulen — Beispiele und Praxistipps
Fachhochschule Giefen-Friedberg, Campus Gie3en
Weitere Informationen unter: www.fh-
giessen-friedberg.de/datenschutz
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In 80 Tagen um die Welt

Als Jules Verne 1873 den Roman iiber eine Wette zu einer Weltumrundung
schrieb, gab es zur Personenidentifikation bei Reisen keine Ausweise und
zur Kommunikation benutzte man den Telegrafen.

Im Laufe der letzten 137 Jahre hat sich sehr viel verdndert: Inzwischen
gibt es biometrische Pidsse mit RFID-Chips — Mobiltelefone, Funkgerite
und Internet machen Gespriache von fast jedem Punkt der Erde aus mog-
lich. Weltumrundungs-Beobachter kénnen durch GPS- und Funkzellen-
Ortung stindig den Aufenthaltsort des Reisenden abfragen, wenn
Kommunikationsgeridte mitgefiihrt werden. Digitalkameras machen
,Beweisfotos” der besuchten Orte mit GPS-Koordinatenangaben, das
Abheben von Bargeld am Automaten wird registriert, das Bezahlen mit
Kreditkarte ebenso wie die Buchung eines Fluges oder die Ubernachtung
im Hotel. Als FuBginger wird man in Stidten kaum 100 Meter ohne
Videoiiberwachung gehen kénnen, mit Gesichtserkennungs-Software lassen
sich dabei unter Verwendung von HD-Kameras und Verkniipfung der Daten
Bewegungsprofile aller Passanten erstellen.

Die Summe dieser Errungenschaften mag fiir die Dokumentation einer
Weltreisen-Wette eine Erleichterung bedeuten, aber eine, die schwerer und
schwerer wiegen wird. Die ich rufe, die Geister...

Technisch gesehen liele sich eine Reise um die Welt bequem in 8 Tagen be-
werkstelligen, aber im Gegensatz zu Jules Vernes Zeit diirfte es heutzutage
fast unmoglich sein, ohne (Daten-)Spuren von Kontinent zu Kontinent zu
gelangen. Wollen wir wetten?

Frans Jozef Valenta

Autorinnen und Autoren dieser Ausgabe:

Prof. Dr. Rainer Erd

von 1993 bis 2010 Professor fiir Informationsrecht sowie
Datenschutzbeauftragter an der Hochschule Darmstadt, Mitherausgeber
der Zeitschrift Kritische Justiz, seit Marz 2010 Rechtsanwalt in der
Sozietat Schmalz (Frankfurt am Main). r.erd@schmalzlegal.com
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Stellvertretende Leiterin des Unabhangigen Landeszentrums
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Marit Hansen

Geolokalisierung und Geotracking —
Herausforderungen fur Location Privacy

1 EinfUhrung

Geoinformationen zur Positionsbe-
stimmung sind nicht nur fiir Weltreisende
interessant. Viele Autofahrer nutzen
mittlerweile Navigationssysteme bei
der Routenplanung und lassen sich
von ihnen wihrend der Fahrt leiten
— sogar unter Einbeziehung aktueller
Verkehrsinformationen. Ein Grofteil der
Bevolkerung ist mit Handys ausgestattet,
deren Positionimangeschalteten Zustand
im Mobilfunknetz jederzeit bekannt ist.
Es lassen sich vielfiltige ,,Location-
Based Services™ (ortsbasierte Dienste)
hinzuschalten, z.B. Informationsdienste,
die Auskunft {iber Restaurants, Kinos,
Sehenswiirdigkeiten oder Apotheken in

DSCo02012
28. Juni 2010 10:15:19
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der ndheren Umgebung geben oder in
deren Auftrag Werbebotschaften kom-
munizieren. Auch Bekannte lassen sich
iber ortsbasierte Dienste aufspiiren,
wenn sie bei ,,Buddy-Finder“-Diensten
mitmachen. Tracking-Dienste ermog-
lichen es, die Position eines Objektes
iiber die Zeit zu verfolgen. Dies kdnnen
Fahrzeuge in einem Unternchmen sein,
Produkte auf ihrem Weg vom Hersteller
zum Verkdufer oder auch weiter zum
Kaiufer, oder es kann sich um Endgeréte
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handeln, die einem Nutzer oder einer
Nutzerin zugeordnet sind. AufBerdem
gibt es Notfalldienste, mit deren Hilfe
sich Rettungskrifte alarmieren und an
den richtigen Ort schicken lassen.

Im Folgenden werden die wichtigsten
Begriffe in diesem Text erklért:

Unter Geolokalisierung versteht man
den Prozess der Positionsbestimmung
(auch: Ortung). Das Ergebnis einer
Geolokalisierung ist in vielen Féllen
nicht exakt, sondern weist Unschirfen
auf, deren Grad zumeist vom gewihlten
Verfahren abhéngt.

Einige Formen der Geolokalisierung
erfolgen nutzergesteuert — dann stofen
Nutzer selbst die Anfrage nach ihren je-
weiligen Geokoordinaten an —, ande-
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re geschehen ohne ihr Zutun, oft auch
ohne dass es ihnen bewusst ist. In eini-
gen Fillen erfdhrt nur der/die jeweilige
Nutzer(in) die Koordinaten der Position,
in anderen erhalten weitere an dem
Verfahren Beteiligte diese Information.
Geotracking bezeichnet das Sammeln
und Verketten von Positionsdaten iiber
einen gewissen Zeitraum: Bewegungen
im Raum {iiber die Zeit lassen sich da-
mit aufzeichnen; ein Nachverfolgen
der betroffenen Personen wird ermdg-

licht. Solche Bewegungsprofile kon-
nen sehr aussagekriftig sein (siche auch
Abschnitt 3) und erlauben vielfach recht
zuverldssige Einschitzungen tiber kiinf-
tiges Verhalten der Betroffenen.

Location Privacy ist eine Kategorie des
Datenschutzes, die den Schutz der aktuel-
len oder vergangenen Ortsinformationen
einer Person in den Fokus riickt. Eine
hiufig zitierte Definition lautet: ,,The
ability to prevent other parties from
learning one’s current or past location®
(,,die Fahigkeit, andere Parteien daran zu
hindern, seine gegenwiértige oder friihe-
re Position zu kennen®; vgl. Beresford/
Stajano 2003). Im deutschen Kontext
wire hier eher das Recht auf informa-
tionelle Selbstbestimmung — eben mit
Fokus auf Ortsinformationen — anzule-
gen. Dariiber hinaus reicht es nicht, al-
lein die Ortsinformationen zu betrach-
ten, sondern es miissen ebenfalls etwa
damit in Zusammenhang stehende
Informationen einbezogen werden (so
auch White 2003), wenn sie geeignet
sind, die Privatsphédre der Betroffenen
zu beeintrichtigen oder sie zu diskri-
minieren. Beispiele dafiir wire eine
Einstufung von Wohngegenden auf-
grund von statistischen Aussagen zu
Krankheitshdufungen oder zu der zu
erwartenden  Zahlungsféhigkeit der
Bewohner.

Dieser Text ist wie folgt aufgebaut:
Abschnitt 2 gibt einen Uberblick iiber
die technischen Mboglichkeiten der
Geolokalisierung. AnschlieBend wer-
den in Abschnitt 3 zwei Versuche zum
Geotracking und ihre Ergebnisse zur
Interpretation der erhobenen Daten
kurz dargestellt. Abschnitt 4 wid-
met sich datenschutzrechtlichen
Aspekten der Geolokalisierung. Die
Herausforderungen fiir Location Privacy
werden in Abschnitt 5 angesprochen.
SchlieBlich fasst das Fazit wesentliche
Resultate zusammen und zeigt aktuelle
Trends auf.
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2 Technische Mdglichkeiten der
Geolokalisierung

Geolokalisierung bedeutet das Fest-
stellen der rdumlichen Position. Aus
Datenschutzsicht ist insbesondere die
Geolokalisierung von Personen oder
von Objekten, die mit Personen in ei-
nem Zusammenhang stehen, interessant.
Selbst bei Eigenauskiinften einer Person
iiber ihren Aufenthaltsort kann man von
einer (mit einer gewissen Unsicherheit
behafteten)  Geolokalisierung  spre-
chen — solche Informationen teilen vie-
le Nutzer beispielsweise iiber Twitter
oder Facebook ihren Freunden oder der
Offentlichkeit mit. Im Folgenden werden
diejenigen Formen von Geolokalisierung
in den Mittelpunkt gestellt, die inner-
halb einer technischen Infrastruktur au-
tomatisch und oft unbemerkt von den
Betroffenen geschehen.

Bei mobilen Endgerdten kommen ver-
schiedene Verfahren zur Positionsbe-
stimmung zum Einsatz (s.a. Steiniger et
al. 2006; Royer et al. 2009). Einige ba-
sieren auf der Technik des Mobilfunk-
netzes, andere verwenden Satelliten zur
Ortsbestimmung, und schlieflich ist
auch eine Lokalisierung mit Hilfe von
Sendern an bekannten Standorten mog-
lich:

Mobiltelefone funktionieren nur, wenn
sie sich im Funknetz eingebucht haben.
Das Funknetz kennt die aktuelle Position
des Handys zumindest in einer gewis-
sen Auflosung, nimlich die Funkzelle.
Das Verfahren zur Ortsbestimmung
nennt sich daher ,,Cell of origin“-Ortung
(COO) oder Cell-ID. Funkzellen kénnen
in stadtischen Gegenden 100 Meter oder
weniger in ihrer Ausdehnung umfassen;
in ldndlichen Bereichen decken sie bis
zu 35 km im Durchmesser ab. Die je-
weilige Funkzellengrofle bestimmt die
Genauigkeit der Positionsbestimmung.

Ein weiteres netzseitiges Verfahren
ist die ,,Time Difference of Arrival“-
Ortung (TDOA). Diese Methode ba-
siert auf mindestens drei Basisstationen
im Mobilfunknetz, die die (ungeféh-
re) Position aus den unterschiedlichen
Laufzeiten der Signale des Endgerits
durch Triangulation errechnen.

Eine verbesserte  Variante von
TDOA stellt die ,, Enhanced Observed
Time Difference”“-Ortung (E-OTD)
dar. Wahrend bei COO- und TDOA-
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Ortung keine Zusatzausriistung auf dem
Mobiltelefon erforderlich ist, muss das
Handy fiir die Nutzung von E-OTD die-
ses Verfahren unterstiitzen, da es selbst
die Laufzeitmessungen durchfiihrt. Die
Genauigkeit der Positionsbestimmung
kann 25 m betragen.

Auf wenige Meter genau ist eine
Ortung per ,,Global Navigation Satellite
System (GNSS)“ moglich. Bei diesem
Verfahren bestimmt das Endgerit sei-
ne Position {iber ein satellitengestiitztes
System (z.B. GPS oder Galileo). Diese
Moglichkeit der Ortsbestimmung muss
hardwareseitig vom Endgerit unterstiitzt
werden. Die GNSS-Satelliten iibertra-
gen per Funk ihre genaue Position und
die Zeit. Das Endgerét errechnet aus den
Signallaufzeiten von mindestens vier
Satelliten die Position (einschlieBlich
der Hohe); auBerdem kann per GNSS
die Geschwindigkeit festgestellt wer-
den. GPS (Global Positioning System)

e

gig ist, also ein Einsatz innerhalb von
Gebiduden gar nicht oder nicht gut funk-
tioniert. Zumindest teilweise Abhilfe
leisten Erweiterungen wie ,,Enhanced
GPS (E-GPS)“, das die GPS-Methode
um die Verfahren im Funknetz (u.a.
Cell-ID) ergénzt, oder ,,Assisted GPS
(A-GPS)“, bei dem das Mobilfunknetz
Hilfsdaten an das Handy iibertragt, um
die Ortsbestimmung schneller und ener-
giedrmer ausfiihren zu kénnen, oder so-
gar Daten vom Handy entgegennimmt,
um die Berechnung selbst durchzufiih-
ren.

Hinzu kommen  Verfahren fiir
die Positionsbestimmung von End-
gerdten, die auf Datenbanken von
Lokalisierungsdiensten wie Skyhook
oder Google zuriickgreifen (vgl.
Kohntopp 2010). Solche Anbieter ha-
ben in den vergangenen Jahren in vie-
len Gegenden der Welt Informationen
iber Sender wie Basisstationen in

e

(el ——
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ist zurzeit das am weitesten verbreite-
te Verfahren zur Positionsbestimmung
und Navigation. Die Position kann auf
etwa 15 m genau ermittelt werden; ver-
besserte Verfahren wie Differential-GPS
(DGPS) lassen eine Genauigkeit von we-
nigen Zentimetern bis 5 m zu. Da GPS
zundchst militdrischen Zwecken der
USA diente, wurde bis zum Jahr 2000
eine kiinstliche Ungenauigkeit hinzuge-
schaltet, so dass damals die Position von
nicht-militdrischen Nutzern nur bis auf
100 m genau bestimmt werden konnte.
Nachteile der Nutzung von GPS-
Empfangern im Handy bestehen zum ei-
nen im hohen Stromverbrauch und zum
anderen darin, dass die Funktionsweise
von der freien Sicht zum Himmel abhin-

Mobilfunknetzen und WLAN-Access-
Points gesammelt. Nimmt man an, dass
die Standorte und Sendeleistungen die-
ser Sender relativ stabil sind, kann fiir
ein Endgerit eine recht genaue Position
ermittelt werden, wenn es an den
Lokalisierungsdienst die Informationen
iber alle Sender im Empfangsbereich
und deren gemessene Sendeleistung
ibertrdagt. Diese Methode funktioniert
besonders gut in Stiddten, da dort viele
Sender zu empfangen sind, und ist sehr
viel schneller als eine GPS-Abfrage.
Fiir die Erhebung der Daten, die zu-
sammen mit Geokoordinaten in den
Datenbanken der Lokalisierungsdienste
gespeichert werden, werden Empfangs-
gerite eingesetzt, die die per Funk
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von den Sendern iibertragenen Daten
aufzeichnen, sobald sie sich im
Ausstrahlungsbereich der Sender befin-
den. Dies wiirde bereits mit normalen
Handys und WLAN-fahigen Computern
funktionieren — beispielsweise mit der
Software ,,Net Stumbler”, dic WLAN-
Access-Points mit ihrer SSID (Service
Set ID), Kanalnummer o.4. darstellt.
Im professionellen Einsatz werden
die Kanéle mehrfach pro Sekunde ge-
wechselt, um alle Frequenzen durch-
zuprobieren, auf denen Sender zu
finden sein konnen. Zu jedem WLAN-
Access-Point erfassen Skyhook und
Google laut eigenen Aussagen u.a. die
MAC-Adresse (d.h. einen eindeutigen
Identifikator aus der Hardwareadresse
der Netzwerkkarte), die SSID (d.h. ei-
nen konfigurierbaren Identifikator zur
Bezeichnung des WLANs) sowie den
WLAN-Namen (frei vom Netzbetreiber
festgelegt).

Der Aufwand, um diese Datenbank zu
erstellen, erscheint zwar recht hoch, wird
aber offensichtlich von den Betreibern als
lohnenswerte Investition eingeschitzt.
Skyhook hatte zu diesem Zweck Straflen
in Ballungszentren abfahren lassen, und
die Firma Google, die zunéchst auf ent-
sprechenden Informationen bei Skyhook
zurtickgriff, hat mittlerweile im Rahmen
der Erfassungsarbeiten fiir Google Street
View gleich eine eigene Datenbank mit
WLAN-Access-Points  erstellt.  Die
Pflege der Datenbank wird vermutlich
nur selten erneute Befahrungen erfor-
derlich machen, denn es ist zu erwar-
ten, dass die Aktualisierung wéhrend
des Betriebes durch Smart Phones er-
folgt, die bei jeder Positionsbestimmung
iiber einen solchen Lokalisierungsdienst
Dateniiber die Sender in ihrer Umgebung
offenbaren. Auf diese Art baut auch
Apple seine eigene Datenbank mit
Lokalisierungsinformationen auf.

Eine andere Art der Geolokalisierung
funktioniert im Internet anhand der
IP-Adresse: Da bekannt ist, wel-
che IP-Adressblocke an  welche
Zugangs-Provider vergeben sind und
wo diese ihren Sitz haben, konnen
die zu den IP-Adressen gehorenden
Ortsinformationen abgefragt werden
(z.B. mit dem Dienst IP2Location). Sehr
hiufig wihlen Nutzer einen Zugangs-
Provider in ihrer rdumlichen Nihe aus,
beispielsweise um die Telefonkosten
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Zu jeder IP-Adresse ldsst sich ein Standort
ermitteln. Gibt man die Koordinate in
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gering zu halten. Mit einer gewissen
Unschirfe gelten die Ortsinformationen
des Zugangs-Providers auch fiir die
Nutzer. Viele Inhaltsanbieter nutzen
Geolokalisierungsdienste, um festzu-
stellen, woher ihre Nutzer kommen.
SchlieBlich wird mit der Entwicklung
von Smart Homes und einer zunch-
menden Sensorik des ubiquitdren
Computings die technische Infrastruktur
fiir das Lesen und Auswerten von RFID-
Chips aufgebaut werden. Bei einer na-
iven Implementierung besteht dann das
Risiko, dassiiber das Auslesen von RFID-
Informationen aus Kleidungsstiicken,
Verpackungen der eingekauften Pro-
dukte, Bibliotheksausweisen, OPNV-
Tickets, Geldkarten usw. die Bewegung
vonPersonennachverfolgbarwird. Selbst
wenn keine Zuordnung zwischen RFID-
Nummern und Namen abrufbar ist, kann
durch entstehende Bewegungsprofile
oder Verkettung mit weiteren RFID-
oder anderen Datenspuren recht ein-
fach auf die Identitdt der betroffenen
Personen geschlossen werden (vgl.
Hansen/Meissner 2008)

3 Ergebnisse von Geotracking-
Versuchen

In dem europdischen Projekt
»FIDIS — Future of Identity in the
Information Society (2004-2009) wur-
de ein Versuch mit vier Personen durch-

gefiihrt, deren Positionsdaten per GPS
iiber den Zeitraum von einem Monat
mehrfach pro Minute erfasst und re-
gelméBig in eine Datenbank iibertragen
wurden (Gasson 2009). Ziel dieser nicht-
reprasentativen Untersuchung war ein
»Normality Mining®, d.h. mit Hilfe der
Positionsdaten Informationen iiber den
Alltag der Versuchsteilnehmer zu ge-
winnen und daraus Schliisse zu ziehen.
Die Teilnehmer waren genau aufgeklart
worden und hatten ihre Einwilligung ge-
geben. Die GPS-Positionsbestimmung
funktionierte nur auBlerhalb  von
Gebduden; die Teilnehmer konnten je-
derzeit den Versuch unterbrechen; sie
hatten stets unbeschrinkten Zugriff auf
die erhobenen Daten und konnten sie
insbesondere vor der Auswertung 16-
schen.

Das Team, das die Auswertung der
Daten vornahm, kannte die Versuchs-
teilnehmer nicht. Um die Daten leich-
ter interpretieren zu konnen, wurden sie
automatisch in Spuren umgewandelt,
die auf Karten die zuriickgelegten Wege
darstellten. Sobald ein Teilnehmer sich
mindestens drei Minuten lang an dersel-
ben Stelle aufgehalten hatte, wurde hier
ein ,,Point of Interest™ eingezeichnet, der
sich dann anhand seiner Adresse niher
bestimmen lieB.

Aus den Daten liefen sich bei den
meisten der Teilnehmer regelmafi-
ge Tagesabldufe ablesen, in denen bei-
spiclsweise die Wege zur Arbeit und
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nach Hause oder der Gang in der
Mittagspause eindeutig identifizier-
bar waren. Aus diesen Informationen
konnte das Auswertungsteam mit ziem-
licher Sicherheit die Wohngegend
und den sozialen Status ermitteln so-
wie auf Arbeitsort und Beruf schlie-
Ben. Der Familienstatus wurde eben-
falls korrekt bestimmt, auch wenn
das Auswertungsteam zunidchst da-
von irritiert war, dass sich bei einigen
Teilnehmern die Geschwindigkeit auf
einigen FuBwegen des Ofteren dnder-
te und manchmal Zickzackkurse statt
des direkten Weges eingeschlagen wur-
den — dies lag an den begleitenden
Kleinkindern, die das Tempo bremsten
und die Welt auf ihre Weise erkunde-
ten. Auf Basis der Versuchsdaten waren
Geschlecht und Einkaufsgewohnheiten
der Teilnehmer nicht eindeutig zu iden-
tifizieren, doch dies wire vermutlich
bei einer Erhebung iiber einen lénge-
ren Zeitraum moglich. Die Analyse er-
gab weiterhin, dass die Teilnehmer kei-
ne Fitnessstudios aufsuchten oder sich
wahrscheinlich auch nicht aufBerhalb
von Gebduden besonders sportlich be-
titigten, z.B. durch Joggen oder lan-
geres Fahrradfahren. Die gewdhlten
Verkehrsmittel waren in der Regel er-
mittelbar. In einigen Féllen wurden
Geschwindigkeitsiiberschreitungen mit
dem Auto festgestellt.

Insgesamt wire es nicht schwierig,
mit wenigen Zusatzinformationen von
den Daten auf die Person zu schlie-
Ben. In dem Versuch war eine langer-
fristige Weitergabe des Tracking-Gerits
an andere Personen durch regelmiBi-
ge Abgleiche von Fingerabdruck-Scans
gegeniiber dem Endgerédt ausgeschlos-
sen worden. Eine solche Weitergabe ist
aber ohnehin eher ungewohnlich, sofern
Endgerdte mit Tracking-Funktionalitét
fiir die sie einsetzenden Menschen einen
personlichen Nutzen haben: Die meisten
Handys und Smart Phones werden die
meiste Zeit von nur einer Person genutzt.

Zusétzlich zu den Analysen des Alltags
der einzelnen Teilnehmer konnte in eini-
gen Fillen festgestellt werden, dass die-
selben Orte besucht wurden. Hieraus
lieB sich korrekt eine Bekanntschaft ab-
leiten. Dies wird auch von einer grof3e-
ren Studie des MIT Media Lab bestétigt,
in denen erfolgreich das individuelle so-
ziale Netzwerk aus Ortsinformationen
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und Daten zur Nutzung verschiedener
Handy-Applikationen analysiert wurde
(Eagle et al. 2009).

4 Datenschutzrechtliche
Aspekte der Geolokalisierung

In den beiden Versuchen, die im vor-
herigen Abschnitt angesprochen wur-
den, verwendeten die Forscher geson-
derte Tracking-Software, damit die
Daten an die wissenschaftlichen Teams
zur Auswertung iibertragen wurden. Bei
Benutzung von GPS-Empfiangern lie-
Be sich der Aufenthaltsort von Nutzern
nicht verfolgen, da die Geréte nur pas-
siv arbeiten. Daher wurde jeweils eine
aktive Komponente eingebaut, um die
Positionsdaten zu iibertragen.

Im Mobilfunknetz ist dies anders:
Hier sind die Positionsdaten in der
Regel nicht so exakt, doch wenn man
annimmt, dass sich mobile Nutzer fiir
bestimmte Verkehrswege entschei-
den, wire ein grobes Tracking fiir die
Betreiber technisch durchaus moglich.
Ahnliches gilt in den Fillen, in de-
nen sich Personen fiir die Nutzung von
ortsbasierten Diensten anmelden: Auch
dann machen sie deren Anbietern in der

Regel seine Positionsdaten bekannt.

Mit der Zunahme von Smart Phones
wie dem iPhone von Apple oder
Googles Android Handys wird eine
Weitergabe der Ortsinformationen

zur Regel: Die Datenschutzerkldrung
von Apple stellt unter der Uberschrift
»Standortbezogene  Dienste”  bei-
spielsweise fest: ,,Um standortbezo-
gene Dienste auf Apple-Produkten
anzubieten, konnen Apple und unse-
re Partner und Lizenznehmer prézi-
se Standortdaten erheben, nutzen und
weitergeben, einschlieBlich des geo-
graphischen Standorts Thres Apple-
Computers oder Gerits in Echtzeit.
Diese Standortdaten werden in anony-
misierter Weise erhoben, durch die Sie
nicht personlich identifiziert werden.*
Wie allerdings diese Anonymisierung
funktioniert, erklart Apple bislang nicht.
Dass inderselben Datenschutzerklérung
das ,[E]rheben [...] individuelle[r]
Geriteidentifizierungsmerkmale  so-
wie Ort und Zeitzone™ unter ,nicht-

personenbezogen®  eingestuft wird,
wirkt nicht gerade beruhigend — mehr
Transparenz iiber die tatsdchliche

Datenverarbeitung wire dringend er-
forderlich. Immerhin sollen Apple-
Nutzer die Verwendung ortsbasierter
Dienste ausschalten kdnnen.

Im deutschen Recht lassen sich orts-
basierte Dienste in aller Regel als
Telemediendienste einordnen, so dass
das Telemediengesetz (TMG) von
Anbietern solcher Dienste zu berticksich-
tigen ist. Sofern netzbasierte Verfahren
zur Geolokalisierung eingesetzt wer-
den, werden diese Standortdaten auch
durch den Telekommunikationsanbieter
verarbeitet; dafiir ist das Telekom-
munikationsgesetz (TKG) einschli-
gig (Jandt 2007). Nach § 98 TKG
darf der Telekommunikationsanbieter
die Standortdaten nur anonym oder
mit der Einwilligung des Betroffenen
zur Bereitstellung von Diensten mit
Zusatznutzen — einschlieBlich orts-
basierter Dienste — verwenden. Der
Telekommunikationsanbieter darf also
personenbezogene Standortdaten nur
dann an den Anbieter eines ortsbasierten
Dienstes iibermitteln, wenn der jewei-
lige Nutzer zuvor eingewilligt hat. Der
Anbieter des ortsbezogenen Dienstes
hingegen darf die Standortdaten nach
§ 15 Abs. 1 TMG verarbeiten, soweit
sie fir die Inanspruchnahme des orts-
bezogenen Dienstes erforderlich sind.
Hier ist eine rechtmifBige Verwendung
der Standortdaten also auch ohne eine
Einwilligung des Nutzers moglich, weil
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sich sonst der jeweilige Vertragszweck
nicht erreichen lief3e.

§ 98 TKG regelt auch die Uber-
mittlung von Standortdaten eines
Mobilfunkendgerdtes an einen ande-
ren Teilnehmer oder an Dritte, die nicht
Anbieter des Dienstes mit Zusatznutzen
sind. Dies konnte beispielsweise ein
,.Partner-Tracking-Dienst* sein. Hier ist
es erforderlich, dass der Teilnehmer sei-
ne Einwilligung ausdriicklich, gesondert
und schriftlich erteilt. Aulerdem muss
der Diensteanbieter den Teilnehmer
nach hochstens fiinfmaliger Feststellung
des Standortes des Mobilfunkendgerétes
iiber die Anzahl der erfolgten Standort-
feststellungen mit einer Textmitteilung
informieren. Zusitzlich erwéchst eine
Pflicht fiir den Teilnehmer in Bezug
auf Mitbenutzer, die dann ebenfalls
dem Tracking unterworfen wéren:
Er hat die Mitbenutzer iiber eine er-
teilte Einwilligung zu unterrichten.
SchlieBlich kann die Einwilligung jeder-
zeit widerrufen werden.

Diese detaillierten Regelungen zei-
gen, dass der Gesetzgeber Standortdaten
und insbesondere Bewegungsprofile,
die durch Geotracking entstehen kon-
nen, als sensibel eingestuft hat. Wie
bereits in Abschnitt 3 argumentiert,
sind solche Bewegungsprofile in aller
Regel als personenbezogen einzustufen.
Durch eine umfassende Verkettung von
Standortdaten zu Bewegungsprofilen
lasst sich eine rdumliche und zeitli-
che Uberwachung realisieren (ULD/
TUD 2007). Weiterhin erlauben die-
se Bewegungsprofile Riickschliisse auf
Beziehungen und Gewohnheiten der be-
troffenen Personen.

Weitere rechtliche Aspekte betreffen
die von Lokalisierungsdiensten erfas-
sten Informationen zu privaten WLAN-
Access-Points — ob per Abfahren einer
StraBe mit entsprechend ausgeriiste-
ten Empfangsgeridten oder durch Smart
Phones. Die juristische Diskussion soll
andieser Stelle nicht wiedergegeben wer-
den. In jedem Fall ist anzumerken, dass
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dieses Lokalisierungsverfahren fiir pro-
fessionelle Hotspots durchaus sinnvoll
sein kann, jedoch Privatnutzer durch-
aus ein berechtigtes Interesse daran ha-
ben kénnen, nicht in einer Datenbank in
den USA mit den eindeutigen, nicht &n-
derbaren MAC-Adressen ihres WLAN-
Access-Points aufzutauchen — selbst
wenn nur die Geokoordinaten und nicht
ihr Name dazu abgespeichert sind. Dies
gilt in besonderem MaBe fiir mobile
WLAN-Access-Points, wie sie zuneh-
mend eingesetzt werden, wodurch sonst
wiederum Bewegungsprofile der Nutzer
entstehen konnen.

5 Herausforderungen flr
Location Privacy

Seit etwa fiinfzehn Jahren wird an
technischen Losungen fiir Location
Privacy geforscht. Ideen fiir ein vollstén-
diges Neudesign von Mobilfunknetzen
sind auf absehbare Zeit nicht um-
setzbar. Typisch fiir Anwendungen
im Bereich der Geolokalisierung und
des Geotrackings ist die Vielzahl von
Beteiligten, die jeweils unterschiedli-
ches Wissen iiber die orts- oder perso-
nenbezogenen Informationen erhalten.
Fiir einen datenschutzgerechten oder gar
datenschutzfordernden  Systementwurf
sind insbesondere die Anforderungen
dariiber zu spezifizieren, wer welche
Informationen bekommen oder gerade
nicht bekommen darf und von welchen
Bedingungen (z.B. Konfiguration der
Betroffenen) dies abhidngen soll (vgl.
Langheinrich 2009): Soll die Location
Privacy der Betroffenen vor anderen
Teilnehmern geschiitzt werden? Vor dem
Anbieter des ortsbasierten Dienstes? Vor
dem Lokalisierungsanbieter oder dem
Betreiber der technischen Infrastruktur?

Verschiedene Vorschldge fiir Location
Privacy im Systemdesign werden heut-
zutage von Wissenschaftlern diskutiert
(vgl. Fritsch 2007, Schnabel 2009 so-
wie Scipioni/Langheinrich 2010 — hier

finden sich Verweise auf verschiedene
Forscherteams, die zu dem Thema ar-
beiten). Zu den Ansdtzen fiir eine ver-
besserte Transparenz und geeignete
Moglichkeiten fiir die Betroffenen, ihre
Selbstbestimmung wahrzunehmen, ge-
hérenmaschinenlesbarePrivacyPolicies,
wie sie in der Initiative GEOPRIV
(http://tools.ietf.org/wg/geopriv/)  vor-
geschlagen werden, oder Arbeiten an
verstandlichen ~ Nutzungsoberflichen,
mit Hilfe derer die Betroffenen ge-
wiinschte Zugriffsbeschrankungen oder
Freigaben erteilen konnen. Andere
Ansétze bestehen in verschiedenen
Arten der Anonymisierung der Daten,
in der Verteilung des Wissens auf meh-
rere Parteien oder im Hinzufiigen
von ,Rauschen® oder anderen
Verschleierungsinformationen, damit die
exakten Positionsdaten nicht offensicht-
lich sind. Spétestens beim Geotracking,
also dem Nachverfolgen einer Person
iiber einen gewissen Zeitraum, klappt
es zumeist nicht, die anfallenden Daten
so zu verschleiern, dass ein Anbieter
von ortsbasierten Diensten kein genaues
Bild iiber die Bewegung erhélt (mit be-
schrianktem Erfolg: Krumm 2009).

Google latitude

" Sehen Sie nach, wo Ihre Freunde
gerade sind.

| Gorsstion Sim e Varsiigm vim D Lt s W Taselon

Vermenden Sie es auf threm Telefon.
Satn S0 mach, s e Fomsevin ot wou. e It Sn Prmaris

Geben Sie e Futnummer ain ooer Tulen S

= Auf lhrem Computer anaeigen
e P
ot s e et e Dot

Der Dienst Google Latitude bietet
Nutzern immerhin gewisse Datenschutz-
konfigurationsmoglichkeiten dazu an,
wie genau oder ungenau sie ihre Posi-
tion fiir wen freigeben mochten. Nutzer
kénnen auch manuell einen Standort
fiir die Darstellung bei ihren Freunden
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eintragen, der nicht unbedingt der ech-
te ist — die Information wird entspre-
chend als Selbstaussage gekennzeich-
net. Natiirlich besteht weiter das Risiko,
dass der Anbieter die vollstindigen
Positionsdaten auswertet oder jemand
Unberechtigtes Zugriff auf die beim
Anbieter zwischengespeicherten Daten
nimmt. Auf Nutzerseite ist jedoch noch
ein ganz anderes Problem zu erwarten:
Hat sich jemand fiir Google Latitude
angemeldet und seine Freunde, den
Ehepartner, die Eltern 0.4. iiber einen ge-
wissen Zeitraum mit automatisch gene-
rierten Informationen zu seiner Position
versorgt, wird er sich rechtfertigen miis-
sen, sobald er seinen Standort nur noch
unscharf oder gar nicht mehr offenbaren
mdochte.

6 Fazit und Ausblick

Mit der Zunahme von ortsbasierten
Diensten iiber Smart Phones und sozi-
ale Netzwerke sind viele Nutzer bereit,
ihre Positionsdaten gegeniiber Freunden
oder gar der gesamten Offentlichkeit
zu offenbaren. Die damit verbundenen
Risiken sind ihnen zumeist nicht be-
wusst. Die Diskussion in den Medien
iiber die Erweiterung von Apples
Datenschutzerkldrung um die automa-
tische Ubertragung von Standortdaten
hat aber auch deutlich gemacht, dass
Nutzer und Politiker besorgt sind, wenn
exakte Positionsdaten in zentralen
Datenbankengesammeltwerden,diedem
Einflussbereich von Nutzern und euro-
paischen Datenschutzaufsichtsbehdrden
faktisch entzogen sind.

Dass es sich bei Ortsinformationen
um potenziell sensible Daten handelt, ist
zwar in der akademischen Diskussion
akzeptiert, hat jedoch bislang we-
nig Einfluss auf die Gestaltung von
Technik gehabt. Schon 2003 warnten
die Wissenschaftler Dobson und Fisher
vor ,Geoslavery” (,,Geo-Sklaverei®:
ein Master bestimmt die erlaubten
Aufenthaltsorte und Bewegungen sei-
ner Sklaven; Dobson/Fisher 2003).
Ansitze dazu sind bei einigen Firmen
gegeniiber ihren Arbeitnehmern zu se-
hen. Zumindest fiir den Privatbereich ist
das Schreckgespenst der ,,Geoslavery*
zwar (noch) nicht real, aber denkbar
ist es schon, dass Navigationssysteme
in Handys oder Fahrzeugen in Kiirze
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diec Route vorschlagen, an der die
meisten  Werbepartner ~ sitzen,  fiir
die der Betroffene empfinglich sein
konnte. Perfide wéren Systeme, die
Spielsiichtige stets am Casino vor-
beileiten. Oder man wiirde alle orts-
basierten Dienste verpflichten, genau
dies nicht zu tun, und ihnen dafiir gar
Datenbanken iiber alle Spielsiichtigen
an die Hand geben, was wiederum einige
Datenschutzimplikationen hitte.

Der Umgang mit Geolokalisierung
und Geotracking verlangt nach einem
gesellschaftlichen Diskurs, der na-
tional und international gefiihrt wer-
den muss. Insbesondere miissen ju-
ristische und technische Ansétze fiir
Location Privacy im Sinne einer wirkli-
chen Selbstbestimmung der Betroffenen
und im Sinne eines Schutzes vor
Diskriminierung mit soziologi-
schen, Okonomischen und politischen
Vorschlidgen zusammengebracht werden.
Gerade in Bezug auf die Ausbreitung von
RFID und der Kopplung von Mobilfunk-
und Internet-Diensten, die immer mehr
eine Geolokalisierung der Betroffenen
ermdglichen, sollten schnell Losungen
gefunden werden.
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Michael Marc Maisch

Tracking im Internet zu Werbezwecken

A. Einleitung

In der US-amerikanischen Zeitung
,,The New Yorker* erschien am 5. Juli
1993 ein Cartoon, der zwei Hunde zeigt.
Der eine Hund, auf einem Biirostuhl
vor einem PC sitzend, spricht zu dem
anderen, auf dem Boden sitzenden
und aufschauenden Hund. Unter der
Zeichnung wurde ein heute legenda-
rer Satz angefiihrt, der wie kein zwei-
ter Debatten iiber Anonymitdt und
informationelle Selbstbestimmung in-
spiriert hat: ,,On the Internet, nobody
knows you’re a dog.! Siebzehn Jahre
spéter stellt sich die Lage anders dar:
Das Nutzerverhalten wird gezielt auf-
gezeichnet und ausgewertet. Mit ver-
schiedenen Methoden und technischen
Hilfsmitteln wird eine hinreichen-
de Identifizierung von Nutzern durch
Telemediendiensteanbieter, Werbende,
Arbeitgeber, Behorden und der Justiz
angestrebt (sog. Tracking).

Die Zunahme von Tracking im
Internet ist im Werbesektor bei ziel-
gruppenspezifischer Werbung zu ver-
zeichnen. Besonders der Einsatz neuer
Methoden zur Identifikation einzelner
Browser-Programme verdient eine da-
tenschutzrechtliche Bewertung.

B. Darstellung der technischen
Grundlagen

1. Werbung im Internet

Viele Informations- und Kommunika-
tionsangebote im Internet stehen ihren
Nutzern kostenlos zur Verfiigung. Diese
Dienste werden durch Werbung finan-
ziert. Im Unterschied zu Printmedien und
Rundfunk erdffnet sich dem Werbenden
im Internet ein erheblich groBerer
Adressatenkreis. Die Moglichkeit in-
teraktive, kontextbezogene oder indivi-
dualisierte Werbung zu schalten, kommt
noch hinzu.

Im Internet erfordert zielgruppen-
spezifische Werbung eine hinreichende
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Identifizierung des Nutzers. Bisher kon-
zentrierte sichdietechnische Auswertung
von Nutzerspuren im Internet auf IP-
Adressen.? Beim Internetprotokoll (IP)
handelt es sich derzeit um eine vier-
stellige Gerdtekennung bspw. nach dem
Muster 132.231.51.59, mit der ein am
Internet angebundenes Gerit, sei es ein
Server, PC, Laptop oder Smartphone,
fiir den Austausch von Datenpaketen
erreichbar ist. Statische IP-Adressen
(bspw. bei DSL-Flatrates) kdnnen dau-
erhaft einen Anschluss adressierbar
machen und werden daher iiberwie-
gend als personenbezogene Daten be-
wertet. Aus Kostengriinden weisen
die Internet-Service-Provider ihren
Anschlussteilnehmern zumeist dynami-
sche IP-Adressen zu, die sich bei jeder
Einwahl dndern.?

Zur Optimierung von Websites und
zur Auswertung des Nutzerverhaltens
zu  Werbezwecken bedienen  sich
Telemediendiensteanbieter bspw. der
umstrittenen Software Google Analytics.

Dieser Beitrag zeigt auf, dass es
auch andere Wege der Aufzeichnung
und Auswertung von Nutzerverhalten
im Internet gibt. Denn neben der
Zuordnung von Nutzungsprofilen durch
IP-Adressen, Cookies oder Spyware,
besteht nach neuen Erkenntnissen auch
die Moglichkeit aus der Konfiguration
des Internetbrowsers eine eindeutige
Kennzeichnung abzuleiten, die gleich
dem  menschlichen  Fingerabdruck
eine Zuordnung zu einer Identitdt er-
laubt. Diese Kennung wird als Browser
Fingerprint bezeichnet. Mit Hilfe dieser
Daten kann daher nicht nur ein Browser,
bzw. ein Rechner im Internet, unabhin-
gig von anderen Daten und Hilfsmitteln
zuverldssig ~ wiedererkannt ~ werden.
Browser Fingerprinting ermdglicht eine
erheblich genauere Identifikation einzel-
ner Rechner, da hinter einer IP-Adresse,
bspw. bei einem Universitdtsnetzwerk,
variable Nutzerzahlen verborgen sein
konnen.

Die Erhebung, Verarbeitung und Nut-
zung der Browser Fingerprints und die

Erstellung von telemedienrechtlichen
Nutzungsprofilen werfen daher daten-
schutzrechtliche Fragen auf.

2. Behavioral Targeting

Zielgruppenspezifische Werbung im
Internet ist kein Novum. In Deutschland
ist der Umsatz mit Werbebannern, Pop-
Ups und Streaming Ads im Internet im
vergangenen Jahr im Vergleich zu 2008
um 17,8 Prozent auf 1,5 Milliarden
Euro angestiegen.* Um das Interesse der
Nutzer zu steigern, wird die Werbung
zielgruppenspezifisch ~ zugeschnitten.
Dazu wird das Nutzerverhalten im
Internet oder auf einem Webportal ana-
lysiert und zur Erstellung von Nutzer-
und  Nutzungsprofilen  verarbeitet,
sog. Behavioral Targeting.” Wer zum
Beispiel héufig Informationen {iiber
Segelboote sucht, dem wird entspre-
chende Werbung zu Booten, Zubehor
oder Modeartikeln présentiert. Die
Zuordnung dieser Profile setzt die
Identifikation eines Nutzers voraus,
um iiber ihn vorhandene Nutzer- und
Nutzungsprofile abzurufen und anzu-
wenden. Der Nutzer kann iiber perso-
nenbezogene Daten oder technische
Spuren im Internet identifiziert werden.
Neben Namens- und Adressdaten kon-
nenauch E-Mailadressen®, IP-Adressen’
und daraus abgeleitete Einwahlorte®
oder Cookies’ personenbezogene Daten
sein. Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten
durch Telemediendienste sind nur gem.
§§ 11 ff. TMG zuléssig.

3. Browser Fingerprint

Bei Browser Fingerprinting han-
delt es sich um eine Methode einen
Browser eindeutig zu identifizieren.
Dabei wird auf Daten zuriickgegriffen,
die von jedem Browser automatisch
preisgegeben werden. Der Browser
verrdt permanent neben dem Host und
der IP-Adresse die Browserversion,
sog. User Agent String!, Header
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und Detailinformationen zu Plugins

(Java, Quicktime etc.), Zeitzone,
Monitorkonfiguration, Systemschrift-
arten, Konfiguration bzgl. Cookies

und Supercookies''. Um aus der Kom-
bination dieser browserspezifischen
Daten einen eindeutigen Fingerabdruck
des Browsers zu generieren, bedient
man sich mathematischen Grundlagen
der Informationstheorie. Eine Infor-
mation wird darin als messbare, rein
mathematische  GroBle  betrachtet,
ohne auf deren Bedeutung einzuge-
hen.”” Der Informationsgehalt einer
Nachricht ist in der Informationstheorie
eine Grofe (sog. Entropie), die von
der Wahrscheinlichkeit, mit der die-
se Nachricht auftritt, abhéngt. Die
Entropie wird in Bit gemessen. Dabei
ist 1 Bit der Informationsgehalt, der in
einer Auswahl aus zwei gleich wahr-
scheinlichen Madglichkeiten enthalten
ist (n Bits = 2n verschiedene Zustinde).
Die Electronic Frontier Foundation'
leitet aus dieser Informationstheorie
ab, dass bei 7 Milliarden Menschen
Weltbevolkerung ca. 33 Bits Entropie
erforderlich sind, um eine unbekann-
te Person als bestimmte Person zu
identifizieren (AS = - log2 Pr(X=x))."
Aus der Berechnung der Entropie je-
der Browserinformation kann fiir den
Einzelfall berechnet werden, wie ein-
zigartig die Browserinformationen
eines Nutzers sind. Somit kann ein
einzelner Browser bzw. am Internet an-
geschlossener Rechner unabhédngig von
der IP-Adresse bestimmt oder bestimm-
bar identifiziert werden.'
Beispielsweise kann aus dem User-
Agent-String  (bspw.: ,,Mozilla/5.0
(Windows; U; Windows NT 5.1; en-
GB; rv:1.8.1.6)  Gecko/20070725
Firefox/2.0.0.6), der dem Server
das Betriebssystem, Sprache, Sicher-
heitsprofil und Browserversion mit-
teilt, bereits eine Entropie von 10,5
Bits abgeleitet werden.'® Die Browser
Fingerprints konnen daher anstatt
von oder zusdtzlich zu Cookies oder
IP-Adressen zur Zuordnung eines
Internetnutzerkreises, der  berech-
tigterweise liber einen bestimmten
oder bestimmbaren Browser surft, zu
Nutzungsprofilen verwendet werden.
Telemedienrechtlich ist daher bedeut-
sam, ob diese Fingerprints als perso-
nenbezogene Daten einzuordnen sind.
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C. Telemediendatenschutz-
rechtliche Bewertung

Unter den Voraussetzungen des
§ 3 Abs. 1 BDSG handelt es sich
um personenbezogene Daten, wenn
Einzelangaben {iiber personliche oder
sachliche Verhiltnisse einer bestimm-
ten oder bestimmbaren Person gege-
ben sind. Einzelangaben {iber person-
liche und sachliche Verhiltnisse sind
Informationen, die einen, wie auch im-
mer geartete Information iiber eine
Person enthalten (bspw. innere oder &u-
Berliche Merkmale, Vermogen, Motive
etc.). Der Browser Fingerprint ent-
hélt die Information, dass ein bestimm-
ter Browser von einer Person genutzt
wird. Da Browser Fingerprints somit ei-
nen Aussagewert iiber eine Person ent-
hilt, handelt es sich um Einzelangaben.
Ausschlaggebend ist ferner, ob die
Einzelangaben einer bestimmten oder
bestimmbaren Person zugeordnet wer-
den konnen. Ersteres diirfte nur mit ent-
sprechenden Hilfsmitteln'” gelingen. Fiir
die Bestimmbarkeit kommt es auf die
Kenntnisse, Mittel und Moglichkeiten
der speichernden Stelle'® oder des le-
gal verfligbaren Zusatzwissens'® an. Der
Personenbezug muss mit den der Stelle
normalerweise zur Verfligung stehen-
den Hilfsmitteln und ohne unverhéltnis-
méfBigen Aufwand durchgefiihrt werden
kdnnen.

Im Unterschied zur Personalausweis-
nummer oder zur [P-Adresse besteht je-
doch keine Moglichkeit seitens der ver-
antwortlichen Stelle oder eines dazu
berechtigten Dritten, den Fingerprint
bspw. anhand einer Referenzdatei®® ei-
ner bestimmten Person zuzuordnen.
Eine Zuordnung ist ausschlieflich in
Verbindung mit Zusatzwissen iiber den
Nutzer moglich.

Hier lédsst sich eine Parallele zur
Cookie-Problematik ziechen. Beim Per-
sonenbezug von Cookies ist entschei-
dend, welche Daten die Cookies im
Einzelfall aufzeichnen und welche
Daten dem Diensteanbieter bereits
iiber den Nutzer zur Verfliigung stehen.
Stellt der Nutzer, auf dessen Festplatte
ein Cookie abgelegt wird, fiir den
Diensteanbieter bereits eine bestimm-
te oder bestimmbare Person dar, sind
die Daten, die durch den Cookie gesam-
melt werden, ebenfalls personenbezo-

gene Daten.?! Personenbezogene Daten
liegen insbesondere dann vor, wenn die
durch den Cookie selbst iibermittelten
Informationen fiir sich genommen be-
reits einen Personenbezug enthalten.
Keine personenbezogenen Daten liegen
dagegen vor, wenn durch den Cookie nur
Daten ohne Personenbeziehbarkeit tiber-
mittelt werden.?

Browser Fingerprints sind daher per-
sonenbezogene Daten, wenn der Nutzer
fiir den Diensteanbieter bereits eine be-
stimmte oder bestimmbare Person dar-
stellt, da iiber diesen Namens- und
Adressdaten oder personenbezoge-
nes Zusatzwissen aus Nutzer- oder
Nutzungsprofilen wie die Browser
History, Eingaben bei Suchmaschinen,
Cookies oder die (statische) IP-Adresse
verfligbar sind. Browser Fingerprints
als browserspezifische Daten enthalten
keine Namens- oder (IP-) Adressdaten,
sodass sie fiir sich genommen keinen
Personenbezug aufweisen.

Sind Browser Fingerprints dem-
nach als personenbezogene Daten
einzuordnen, ist eine Erstellung von
Nutzungsprofilen fir Zwecke der
Werbung, der Marktforschung oder
zur bedarfsgerechten Gestaltung der
Telemedien unter Zuhilfenahme die-
ser Daten nur zuldssig, soweit es
sich bei Browser Fingerprints um
Nutzungsdaten gem. § 15 Abs. 1 TMG
handelt. Nutzungsdaten sind personen-
bezogene Daten deren Erhebung und
Verwendung erforderlich ist, um die
Inanspruchnahme von Telemedien zu
ermdglichen oder abzurechnen. Ist der
Nutzer dem Diensteanbieter bekannt
und handelt es sich bei den Fingerprints
entsprechend um personenbezogene
Daten, dann sind die Fingerprints dann
Nutzungsdaten, soweit Informationen
iber die Hardwarekonfiguration und
Browsereinstellungen fiir die Inan-
spruchnahme des Telemediums er-
forderlich sind. Diese darf der
Diensteanbieter erheben und fiir
Nutzungsprofile zur Verwendung von
Pseudonymen zum Zweck der Werbung
erstellten, sofern der Nutzer nicht wi-
derspricht.

Abhéngig vom vorhandenen Zusatz-
wissen konnen Browser Fingerprints
personenbezogene Daten sein. In die-
sem Fall hat der Diensteanbieter den
Nutzer auf sein Widerspruchsrecht im
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Rahmen der Unterrichtung nach § 13
Abs. 1 TMG hinzuweisen. Ist allein
der Browser Fingerprint bekannt, aus
dem mit normalen Hilfsmitteln oder
ohne unverhéltnisméfigem Aufwand
kein Personenbezug abgeleitet werden
kann, handelt es sich nicht um perso-
nenbezogene Daten. In diesem Fall
ist ein schrankenloser Einsatz fiir die
Erstellung von Nutzungsprofilen denk-
bar.

D. Fazit

Jede IP-Adresse, jeder Cookie und
jeder Browser und vielfach auch je-
des Klickverhalten eines Nutzers
im Internet wird heute aufgezeich-
net und ausgewertet. E-Mails werden
nach Stichworten zur kontextsensiti-
ven Werbung durchsucht, Cookies auf
individuelle Werbung hin ausgewer-
tet. Was der Nutzer auch macht, wird
heutzutage beobachtet und bewertet.
Browser Fingerprinting ergénzt das
Repertoire um eine sehr subtile und
passive Tracking-Methode. Unter die-
sen Umstdnden wiirde Peter Steiner im
Jahr 2010 nichts anders iibrig bleiben,
als zu konstatieren: ,,On the Internet,
almost everybody knows you’re a
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dog*™.

Cartoon

Dt. ,,Im Internet weiss niemand, dass Du
ein Hund bist“, Peter Steiner, The New
Yorker, 05.07.1993.

Heckmann, in: jurisPK-Internetrecht, 2.
Aufl. 2009, Kap. 1.15, § 15 TMG, Rn. 9.

Die eigene IP-Adresse mit Angaben zum
Einwahlort kann durch Aufrufen der
Website http://whatismyipaddress.com/
in Erfahrung gebracht werden.

Bitkom, Pressemitteilung v. 02.02.2010,
http://www.bitkom.org/de/pres-
se/8477_62318.aspx.

Heckmann in: jurisPK-Internetrecht, 2.
Aufl. 2009, Kap. 1.11, § 11 TMG, Rn 8.

Schaffland/Wiltfang, BDSG, § 3, Rn. 5.

Statische IP-Adressen sind nach herr-
schender Literatur personenbezogene
Daten. Die Einordnung dynamischer
[P-Adressen wird auch von der Recht-
sprechung unterschiedlich beurteilt,
vertiefend Heckmann in: jurisPK-Inter-
netrecht, 2. Aufl. 2009, Kap. 1.12, § 12
TMG, Rn. 28; Schottler, AnwZert ITR
16/2008, Anm. 3.

Schaffland/Wiltfang, BDSG, § 3, Rn.

5; Zur Geolokalisation anhand von IP-
Adressen einfiihrend Backu, ITRB 2009,
88.

Entscheidend ist der Dateninhalt eines
Cookies im Einzelfall, vgl. Heckmann
in: jurisPK-Internetrecht, 2. Aufl. 2009,
Kap. 1.12, § 12 TMG, Rn. 34.

10 Aufbau des User-Agent-Strings, vgl.

http://www.firefox-browser.de/wiki/
User Agent.

11 Supercookies kdnnen Klickwege eines
Nutzers auf eine Website dokumentie-
ren, vlg. S6ldner, PC-Welt, Beitrag v.
07.05.2006.

12 Klimant/Piotraschke/Schonfeld, Infor-
mations- und Kodierungstheorie, 2. Aufl.
2003, S. 10.

13 Electronic Frontier Foundation (EFF),
http://www.eff.org/.

14 Eckersley, A Primer on Information The-
ory and Privacy, Beitrag v. 27.01.2010,
https://www.eff.org/deeplinks/2010/01/
primer-information-theory-and-privacy.

15 Der Browser Fingerprint kann getestet
werden unter: https://panopticlick.eff.
org/.

16 Ausfiihrlich zur Informationstheorie und
Browser Fingerprinting, s. Electronic
Frontier Foundation, Projekt Panop-
ticlick, https://panopticlick.eff.org/.

17 vgl. Projekt Panopticlick, Testversion
unter https://panopticlick.eff.org/.

18 Gola in: Gola/Klug, BDSG, 9. Aufl.
2007, § 3, Rn. 10.

19 Dammann in: Simitis, BDSG, 6. Aufl.,
2006, § 3 Rn. 37.

20 Heckmann in: jurisPK-Internetrecht, 2.
Aufl. 2009, Kap. 1.15, § 15 TMG, Rn.
29.

21 Heckmann in: jurisPK-Internetrecht, 2.
Aufl. 2009, Kap. 1.12, § 12 TMG, Rn.
34.

22 Heckmann in: jurisPK-Internetrecht, 2.
Aufl. 2009, Kap. 1.12, § 12 TMG, Rn.
35.

SOLL ICH DICH NACH HAUSE
FAHREN ODER HAST DU LUST,
MEINE TOLLE DATEN-SAMMLUNG

AN ZU SEHEN?

© 2010 Frans Jozef Valenta
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Gute Zeitungen
brauchen Leserlnnen!

Leserlnnen brauchen
gute Zeitungen!

Also gleich die Datenschutz Nach-
richten (DANA) abonnieren. Und
wenn Sie schon ein Abo haben,
dann machen Sie doch Werbung fur
die DANA. Nichts einfacher als das.
Nebenstehendes Plakat (29,5 x 83,5
cm) bei der DVD-Geschaftsstelle
kostenfrei bestellen und am Arbeits-
platz, in der Schule oder Hochschule,
Vereins- und Geschaftsraumen usw.
aushangen.

Ihnen fallen sicher noch mehr geeig-
nete Platze ein....

... also Plakat(e) bestellen:

dvd@datenschutzverein.de
oder fon 0228-222498
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Prof. Dr. Rainer Erd

Deutsche Daten auf Geheimservern in den USA

Google und viele andere Internetunternehmen missachten internationale

Abkommen*

Google ist der Lieblingsfeind der
Datenschiitzer geworden. Zu Recht. Denn
Google missachtet nahezu jede Regel,
die das deutsche Datenschutzrecht vor-
sicht. Dariiber ist viel geschrieben wor-
den. Was bislang jedoch kaum 6ffentliche
Beachtung gefunden hat, ist die Tatsache,
dass der amerikanische Internetriese
samtliche in Deutschland erhobenen
Daten in die USA iibermittelt und dort auf
Servern an geheim gehaltenen Orten spei-
chert. Das wire dann kein Problem, wenn
in den USA dieselben Datenschutzregeln
gelten wiirden wie in Deutschland. Das
ist aber nicht so. Denn das amerikanische
Datenschutzrecht gilt nur fiir bestimm-
te gesellschaftliche Gruppen (wie zum
Beispiel fiir Kinder oder fiir Mitglieder
einer Versicherung) und nicht — wie in
Deutschland — fiir alle Biirger.

Um die Differenz zwischen dem
kaum existenten amerikanischen und
dem deutschen Datenschutzrecht zu
iiberbriicken, hat der Gesetzgeber in
Paragraph 4b Bundesdatenschutzgesetz
eine Formulierung eingefiihrt. Dort heif3t
es, dass personenbezogene Daten nur in
Lénder tibermittelt werden diirfen, die
ein ,,angemessenes Datenschutzniveau*
garantieren. Das tun die USA nicht.
Um das datenschutzrechtliche Gefille
zwischen den USA und Europa aus-
zugleichen, vereinbarten die EU-
Kommission und das amerikanische
Handelsministerium im Jahr 2000 das
Safe Harbor Abkommen®. Es soll ga-
rantieren, dass alle ihm beigetretenen
Unternechmen sich an die Regeln des
europdischen, also auch des deutschen
Datenschutzrechts halten. Google ist
dem Abkommen beigetreten.

In seinen Datenschutzbestimmungen
vom 11. Mirz 2009 schreibt das

amerikanische ~ Unternehmen  des-
halb stolz: “Google erkennt an, dass
Datenschutz wichtig ist (...) Google be-
achtet die Datenschutzbestimmungen
der US Safe Harbor-Grundsitze zu
Benachrichtigungen, Wahlrecht, Weiter-
leitung, Sicherheit, Datenintegritét, Zu-
griffsrechten und Durchsetzung und ist
beim Safe Harbor-Programm des US-
Handelsministeriums registriert”. Der
Nutzer von Google wihnt sich des-
halb in einem ,sicheren Hafen*. Und
nicht nur er, sondern alle Nutzer von
Internetdiensten, die in den jeweiligen
Datenschutzbestimmungen  erfahren,
dass ihr Dienst dem Abkommen beige-
treten ist.

Doch der verbal so sichere Hafen

ist in Wirklichkeit ein Sumpf voller
Unsicherheiten. Anlédsslich des zehn-
jéhrigen Bestehens des Abkommens hat
im April dieses Jahres der Diisseldorfer
Kreis, ein Zusammenschluss der
Aufsichtsbehorden fiir den Datenschutz

im privaten Bereich, eine Erklarung ver-
fasst, die keinen Grund zum Feiern gibt.
Die Erkldrung, die von Misstrauen in
das datenschutzaddquate Funktionieren
des Safe Harbor Abkommens geprigt
ist, weist darauf hin, dass deutsche
Unternehmen, die Daten in die USA
exportieren, sich nicht darauf verlas-
sen sollen, dass die Behauptung des
Datenimporteurs zutreffend ist, er habe
sich einer Safe Harbor-Zertifizierung un-
terzogen. Deutsche Unternehmen, so ver-
langt der Diisseldorfer Kreis, sollen sich
die Safe Harbor-Selbstzertifizierungen
amerikanischer Unternehmen vorlegen
und sich iiberzeugen lassen, dass die
Grundsétze des Abkommens auch ein-
gehalten werden.

In der Tat sind grofite Zweifel an-
gebracht, dass Unternechmen, die dem
Safe Harbor Abkommen beigetre-
ten sind, auch tatsdchlich deutsches
Datenschutzrecht beachten. Das hat
eine in Deutschland kaum bekann-
te Untersuchung einer australischen
Unternehmensberatung schon im Jahr
2008 festgestellt. Die ,,Galexia“-Studie
zum ,,Safe Harbor Treatment* begriin-
det mit umfangreichem Zahlenmaterial
und iiberzeugenden Ausfithrungen die
These, dass nur 3,4 Prozent der amerika-
nischen Unternehmen, die vorgeben, die
Regeln des Safe Harbor Abkommens zu
beachten, dies in Wirklichkeit auch tun.
Das sind 53 von 1.570 Unternehmen.

Wenn das so ist, dann landet die
Mehrheit der personenbezogenen Daten,
die von Europa in die USA {ibermittelt
werden, in keinem ,,sicheren Hafen®,
sondern bei Institutionen, die — wie in
den USA {iblich - regen internationa-
len Gebrauch von den Daten machen,
ohne dass die betroffenen Personen in

* Der Erstabdruck des Beitrages findet sich in der Siiddeutschen Zeitung vom 23.08.2010. Wir danken dem Autor und der

Redaktion der Stiddeutschen Zeitung fiir die Zustimmung zum Abdruck in der DANA.
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Europa dies wissen. Woher der indische
Herrenschneider die E-Mail-Adresse
hat, mit der er einen deutschen, gera-
de zugelassenen Rechtsanwalt bewirbt,
kann man deshalb erahnen.

Warum die Zahl der Unternechmen, die
europdische Regeln des Datenschutzes
befolgen, so klein ist, liegt daran, dass
viele der Unternehmen entgegen ihrer
Angabe dem Safe Harbor Abkommen
nicht beigetreten sind. Andere be-
haupten eine Zertifizierung nach
den Anforderungen des Safe Harbor
Abkommens durchgefiihrt zu haben, die
aber nicht stattgefunden hat. Wiederum
andere verwenden ohne Berechtigung
selbstgefertigte  Zertifikate. Manche
veroffentlichen iiberhaupt keine
Datenschutzerklarung  (,,privacy po-
licy*), die eine Uberpriifung moglich
macht. Google publiziert zwar umfang-
reiche Datenschutzbestimmungen, die
aber — wie eine Verdffentlichung von
,,Oko-Test* im April dieses Jahres ge-
zeigt hat - nicht im entferntesten deut-
schen Datenschutzregeln entsprechen.

Wesentlich fiir die Garantie eines
effektiven Datenschutzes sind auch
Verfahren der Konfliktlosung. Die
»(Oalexia“-Studie hat gezeigt, dass in
den wenigsten Féllen angeblich zertifi-
zierte amerikanische Unternehmen sol-
che anbieten, in denen die Verbraucher
angemessen vertreten sind. Unter diese
Kategorie féllt auch Google. Wer iiber-
priift wissen will, was mit seinen von
Google gespeicherten und in die USA
iibermittelten Daten geschieht, sieht sich
an eine amerikanische Adresse verwie-
sen, von der er — wenn liberhaupt - keine
addquate Antwort erhélt.

Zu allen bisher gegen Google und
andere soziale Netzwerke (wie z.
B. Facebook) zu Recht vorgetrage-
nen kritischen Argumenten ist ei-
nes hinzuzufiigen. Der Verweis dar-
auf, dass ein Unternehmen dem ,,Safe
Harbor Abkommen* beigetreten ist,
will Vertrauen suggerieren, sollte aber
das Gegenteil tun. So verdienstvoll die
Verabschiedung des Abkommens zwi-
schender EU-Kommissionund demame-
rikanischen Handelsministerium war, so
wenig effektiv ist seine Umsetzung. Wer
,,safe harbor* liest, sollte eher an ein un-
sicheres Gewisser denken, in dem per-
sonenbezogene Daten in einem intrans-
parenten Sumpf verschwinden.
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Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nichtoffentlichen Bereich
(Diisseldorfer Kreis) am 28./29. April 2010 in Hannover

Priifung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe Harbor-
Abkommen durch das Daten exportierende Unternehmen

Seit dem 26. Juli 2000 besteht eine Vereinbarung zwischen der EU und dem Handels-
ministerium (Department of Commerce) der USA zu den Grundsitzen des sog. ,,sicheren
Hafens* (Safe Harbor).! Diese Vereinbarung soll ein angemessenes Datenschutzniveau bei
US-amerikanischen Unternehmen sicherstellen, indem sich Unternehmen auf die in der
Safe Harbor-Vereinbarung vorgegebenen Grundsétze verpflichten. Durch die Verpflichtung
und eine Meldung an die Federal Trade Commission (FTC) kdnnen sich die Unternehmen
selbst zertifizieren. So zertifizierte US-Unternehmen schaffen damit grundsitzlich die
Voraussetzungen, dass eine Ubermittlung personenbezogener Daten aus Europa an sie un-
ter denselben Bedingungen moglich ist, wie Ubermittlungen innerhalb des europiischen
Wirtschaftsraumes (EU/EWR). Die FTC verdffentlicht eine Safe Harbor-Liste aller zertifi-
zierten Unternehmen im Internet.

Solange eine flichendeckende Kontrolle der Selbstzertifizierungen US-amerikanischer
Unternehmen durch die Kontrollbehérden in Europa und den USA nicht gewahrleistet ist,
trifft auch die Unternehmen in Deutschland eine Verpflichtung, gewisse Mindestkriterien zu
priifen, bevor sie personenbezogene Daten an ein auf der Safe Harbor-Liste gefiihrtes US-
Unternehmen tibermitteln.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich wei-
sen in diesem Zusammenhang darauf hin, dass sich Daten exportierende Unternehmen bei
Ubermittlungen an Stellen in die USA nicht allein auf die Behauptung einer Safe Habor-
Zertifizierung des Datenimporteurs verlassen konnen. Vielmehr muss sich das Daten expor-
tierende Unternehmen nachweisen lassen, dass die Safe Harbor-Selbstzertifzierungungen
vorliegen und deren Grundsétze auch eingehalten werden. Mindestens muss das exportie-
rende Unternehmen kldren, wann die Safe Habor-Zertifizierung des Importeurs erfolgte.
Eine mehr als sieben Jahre zuriickliegende Safe Habor-Zertifizierung ist nicht mehr giil-
tig. AuBerdem muss sich das Daten exportierende Unternehmen nachweisen lassen, wie
das importierende Unternehmen seinen Informationspflichten nach Safe Harbor® gegen-
iiber den von der Datenverarbeitung Betroffenen nachkommt. Dies ist auch nicht zuletzt
deshalb wichtig, damit das importierende Unternehmen diese Information an die von der
Ubermittlung Betroffenen weitergeben kann.

Diese Mindestpriifung miissen die exportierenden Unternehmen dokumentieren und auf
Nachfrage der Aufsichtsbeh6rden nachweisen kénnen. Sollten nach der Priifung Zweifel an
der Einhaltung der Safe Harbor-Kriterien durch das US-Unternehmen bestehen, empfeh-
len die Aufsichtsbehorden, der Verwendung von Standard-Vertragsklauseln oder binden-
den Unternehmensrichtlinien zur Gewéhrleistung eines angemessenen Datenschutzniveaus
beim Datenimporteur den Vorzug zu geben.

Stellt ein Daten exportierendes Unternehmen bei seiner Priifung fest, dass eine
Zertifizierung des importierenden Unternehmens nicht mehr giiltig ist oder die not-
wendigen Informationen fiir die Betroffenen nicht gegeben werden, oder treten ande-
re Verstoe gegen die Safe Harbor-Grundsitze zu Tage, sollte auBerdem die zustdndige
Datenschutzaufsichtsbehdrde informiert werden.

Eine Schliisselrolle im Hinblick auf die Verbesserung der Einhaltung der Grundsétze
kommt dabei der Zusammenarbeit der FTC mit den europdischen Datenschutzbehdrden zu.
Hierfiir ist es erforderlich, dass die FTC und die europdischen Datenschutzbehorden die
Kontrolle der Einhaltung der Safe Harbor-Grundsétze intensivieren.

Die mit der Safe Harbor-Vereinbarung beabsichtigte Rechtssicherheit fiir den transatlan-
tischen Datenverkehr kann nur erreicht werden, wenn die Grundsatze auch in der Praxis ef-
fektiv durchgesetzt werden.

1 Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemaB der Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates iiber die Angemessenheit des von den Grundsitzen
des ,,sicheren Hafens* und der diesbeziiglichen ,,Héufig gestellten Fragen™ (FAQ) gewahrleisteten
Schutzes, vorgelegt vom Handelsministerium der USA, ABI. L 215 vom 25.8.2000, S. 7.

2 Informationspflicht: Die Organisation muss Privatpersonen dariiber informieren, zu welchem Zweck
sie die Daten iiber sie erhebt und verwendet, wie sie die Organisation bei eventuellen Nachfragen oder
Beschwerden kontaktieren konnen, an welche Kategorien von Dritten die Daten weitergegeben wer-
den und welche Mittel und Wege sie den Privatpersonen zur Verfligung stellt, um die Verwendung und
Weitergabe der Daten einzuschrénken. Diese Angaben sind den Betroffenen unmissversténdlich und
deutlich erkennbar zu machen, wenn sie erstmalig gebeten werden, der Organisation personenbezogene
Daten zu liefern, oder so bald wie mdglich danach, auf jeden Fall aber bevor die Organisation die Daten
zu anderen Zwecken verwendet als denen, fiir die sie von der tibermittelnden Organisation urspriinglich
erhoben oder verarbeitet wurden, oder bevor sie die Daten erstmalig an einen Dritten weitergibt.
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Manfred von Reumont

Ambulante Hospizvereine und Datenschutz

In Zeiten einer zunchmend élter
werdenden Bevdlkerung gewinnt das
Hospizwesen auch in Deutschland im-
mer mehr an Bedeutung.

Ein ,Hospiz“ (lat. hospitium =
Herberge) war urspriinglich eine Herber-
ge fur Pilger, Fremde, Bediirftige oder
Kranke und ist der heutigen Bedeutung
nach eine Einrichtung der Pflege, Be-
ratung, Betreuung, Unterstiitzung und
Begleitung fiir Schwerstkranke und
Sterbende, sowie fiir Angehorige. Nach
deren Bediirfnissen richten sich vielfal-
tige Angebote, die von ambulanten, teil-
stationdren und stationdren Hospiz- und
Palliativeinrichtungen in unterschied-
lichsten Organisationsformen und von
verschiedensten Trdgern erbracht wer-
den.

Hier verrichten ehrenamtliche Helfer
einen Dienst am Mitmenschen, der
Achtung und hochsten Respekt verdient.

Obwohl  Umsetzungsaspekte  des
Datenschutzes in allen bestehenden
Organisationsformen bedacht werden
miissen, soll in diesem Artikel speziell
auf die ambulanten Hospizvereine und
deren Umgang mit dem Datenschutz
eingegangen werden. Die Zahl solcher
Dienste steigt kontinuierlich an. Waren
1996 noch lediglich 451 Dienste ver-
zeichnet, zdhlte man 2002 schon de-
rer 1156 und im Jahre 2008 schlieBlich
1500 (Quelle: Wegweiser Hospiz und
Palliativmedizin und DHPV).

Als Triager ambulanter Hospize fungie-
ren in Deutschland Kirchen (Diakonie,
Caritas), gemeinniitzige Organisationen
und Stiftungen, aber auch gemeinniitzi-
ge Vereine.

Letztere griinden sich nach dem deut-
schen Vereinsrecht, i.d.R. als eingetrage-
ne Vereine, verfiigen liber Vorstand und
Mitgliederversammlung als Organe,
eine Satzung und sind als gemeinniitzig
anerkannt.

Organisation und Arbeit eines ambu-
lanten Vereins sind definiert in § 39 a
SGB V in Verbindung mit der daraus
entstandene Rahmenvereinbarung zwi-
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schen dem ,,Spitzenverband Bund der
Krankenkassen gem. § 217 a SGB V*
und den Trégern der Hospizarbeit, u.a.
der Arbeiterwohlfahrt, der Caritas,
dem Deutschen Hospiz- und Palliativ-
Verband, dem Deutschen Paritdtischen
Wohlfahrtsverband, dem DRK und dem
Diakonischen Werk.

In der Rahmenvereinbarung sind die
Voraussetzungen fiir die Forderung der
Hospizvereine durch die Krankenkasse
sowie Inhalt, Qualitdt und Umfang der
ambulanten Hospizarbeit festgelegt.

Ein ambulanter Hospizdienst muss
demnach mindestens eine fest ange-
stellte, fachlich verantwortliche Kraft
(,,Koordinator/in)  beschéftigen, die
bestimmte Voraussetzungen vor Auf-
nahme ihrer Tétigkeit erfiillen muss.
Dazu gehoren unter anderem eine ab-
geschlossene  Palliative-Care-Weiter-
bildungsmafinahme, ein 40stiindiges
Koordinatoren-Seminar und ein 80stiin-

diges Seminar zur Fithrungskompetenz.

Weiterhin ist in den Vorschriften gere-

gelt, dass

- die Krankenkasse ambulante Hospiz-
dienste durch einen angemessenen
Zuschuss zu den notwendigen Per-
sonalkosten fordern muss,

- der ambulante Hospizdienst die Ge-
winnung, Schulung, Koordination und
Unterstiitzung der ehrenamtlich tati-
gen Personen (,,Helfer/innen®), die fiir
die Sterbebegleitung zur Verfiigung
stehen, sicherstellen muss und

- der ambulante Hospizdienst mit pal-
liativmedizinisch erfahrenen Pflege-
diensten und ~ Arzten zusammenar-
beitet.

Diese und weitere Bestimmungen
wirken sich unmittelbar auf Vorstands-
entscheidungen aus. So hat der Vorstand
die Auswahl der Fachkraft sorgfiltig zu
treffen, die Ausbildung der ehrenamtli-
chen Helfer/innen durch die Fachkraft

A
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zu organisieren und durchzufiihren
und im Rahmen der Weiterbildung die
Teilnahme an Supervisionen sicherzu-
stellen.

Der kundige Leser erkennt schon jetzt,
dass bei dem beschriebenen Konstrukt
eine Reihe personenbezogener Daten
anfallen. Betroffene sind sowohl die
Mitglieder des Vereins, die die sat-
zungsgemélen Vereinsziele durch ih-
ren Mitgliedsbeitrag fordern, als auch
die Helfer/innen und deren Koordinator/
in und natiirlich die Patienten und deren
Angehdrige. Vor allem die Daten letz-
terer sind als Gesundheitsdaten i.S. des
§ 3 Abs. 9 BDSG besonders sorgfiltig
vor unberechtigtem Zugriff zu schiitzen.

Zum Umgang mit diesen Daten be-
stehen einerseits spezialgesetzliche Vor-
gaben, die beispielsweise zur Durch-
fihrung der Abrechnung bestimmte
Dateniibermittlungen an Leistungstrager
(Krankenkassen) erfordern. Andererseits
richtet sich der datenschutzkonforme
Umgang mit diesen Daten, soweit es
keine konkreten gesetzlichen Vorgaben
gibt, nach den allgemeinen, im BDSG
gefassten Auffangregeln.

Leider kann man beobachten, dass —
wie ibrigens vielfach im nicht-6ffent-
lichen Bereich — die Datenschutz-Vor-
schriften kaum bekannt sind und daher
nicht beachtet werden. Insbesondere
trifft dies fiir die Verarbeitung beson-
derer Arten personenbezogener Daten
durch Koordinator/in, Helfer/innen und
das fiir die Zuschussbeantragung zustén-
dige Vorstandsmitglied zu.

Da auf eine Vorabkontrolle nach § 4 d
Abs. 5 BDSG durch eine formliche
Einwilligung und/oder die Begriindung
eines rechtsgeschéftsdhnlichen Schuld-
verhéltnisses verzichtet werden kann,
konnte eine Einwilligung in die am
Anfang der Betreuung stehende Pflege-
vereinbarung integriert werden. Schon
die Gestaltung beider Rechtsakte diirfte
einem Datenschutzunkundigen schwer
fallen.

Eine dem besonderen Schutzbedarf
angemessene  Gestaltung der IT-
Infrastruktur, der Berechtigungsgestal-
tung und ganz allgemein der Auswahl
angemessener Schutzmafnahmen im
Sinne von § 9 BDSG unterbleibt héu-
fig aufgrund mangelnden technischen
Verstdndnisses. Es kann aber nicht hin-
genommen werden, dass Patientendaten
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auf unprofessionelle und nachlassi-
ge Weise auf halbherzig eingerichte-
ten IT-Systemen verarbeitet werden,
die auch noch ans Internet angeschlos-
sen und dadurch zusdtzlichen Gefahren
ausgesetzt sind. In dieser Frage muss,
bei aller Sympathie fiir ehrenamtliches
Engagement, ein absolut professioneller
Umgang mit der [T-Infrastruktur gefor-
dert werden, der dem Schutzbediirfnis
der betroffenen Patienten gerecht wird.

Selbst wenn ein Verein zundchst mit
einem Laptop oder einem einzelnen pri-
vaten Rechner beginnt, muss einer mog-
lichen, spdteren Ausweitung der automa-
tisierten Datenverarbeitung Rechnung
getragen werden.

Leider bleiben selbst grundlegende,
wortlich aus dem Gesetz abzulesen-
de Datenschutzpflichten hdufig uner-
fiillt. So finden sich unter den ambulan-
ten Hospizvereinen nur wenige, die
einen Datenschutzbeauftragten (DSB)
bestellt haben, deren Helfer/innen und
Vorstandsmitglieder auf das Daten-
geheimnis verpflichtet sind und die eine
Ubersicht nach § 4 g Abs. 2 BDSG er-
stellt haben und fiir eine Verdffentlichung
(,,offentliches Verfahrensverzeichnis®)
auf Antrag verfligbar halten. Auch eine
Datenschutzerkldarung auf der Website,
die iber die iiblichen, nichtssagenden
Disclaimer hinausgeht und tatséchlich
eine hinreichende Erkldrung des reali-
sierten Datenschutzmanagements dar-
stellt (auch wenn dieses nur rudimentar
die notwendigen SchutzmafBnahmen be-
inhaltet), ist kaum zu finden.

Selbst wenn das Quorum von minde-
stens zehn mit der Datenverarbeitung
beschiftigten Personen nicht er-
reicht wird, ein DSB also nicht be-
stellt werden muss, bedeutet dies kei-
nen Freibrief fiir jegliche Verarbeitung
personenbezogener Daten. Vielmehr
muss in diesem Fall der Leiter der ver-
antwortlichen Stelle selbst fiir eine an-
gemessene Datenschutzorganisation
und die Einhaltung aller einschligi-
gen Vorschriften sorgen. Dass gem.
§ 4 g Abs. 2 a BDSG der Vorsitzende ei-
nes Vereins in diesem Fall die Erfiillung
der Aufgaben des DSB sicherzustellen
hat, wird i.d.R. nicht beachtet oder ist
schlicht unbekannt.

Verbdande und Organisationen des
Hospizwesens auf Bundes-, Landes-
oder Kommunalebene, die ja gerade da-

mit werben, dass sie ortliche ambulan-
te Hospizvereine bei deren Griindung
beraten und unterstiitzen, konnten hier
eine Liicke schlieBen. Leider schlief3t
die angebotene Beratung bisher offen-
sichtlich keinerlei Unterstiitzung bei
der datenschutzgerechten Gestaltung
der Vereinsarbeit ein. Offenbar besteht
auch hier noch nicht die ausreichende
Sensibilitit. Gelegentliche Hinweise des
Autors in diese Richtung fanden bisher
kaum Widerhall. Vielmehr wird auf eine
allgemeine Schweigepflicht verwiesen.

Es ist jedoch aus unterschiedlichen
Griinden notwendig, dass der Umgang
mit Datenschutzfragen auch bei ehren-
amtlicher Tétigkeit professionalisiert
wird. Zur Wahrung der Menschenwiirde
der Patienten, dem Grundgedanken
des Hospizwesens, gehort eben auch
ein die Personlichkeitsrechte wahren-
der Umgang mit Patientendaten. Und
dariiber hinaus wire es das falsche
Signal, wenn ausgerechnet Hospize
wegen  DatenschutzverstoBen  ins
Gerede kdmen. Wir haben schon genug
Datenschutzskandale!

Die ehrenamtlich titigen Hospizhel-
fer/innen haben es nicht verdient, dass
ihr aufopferungsvoller Einsatz durch
mangelnde Datenschutzorganisation in
der Offentlichkeit diskreditiert wird.

Eine offensive, transparente und be-
wusste Umsetzung von Datenschutz-
vorgaben, gerade im hochsensiblen
Bereich des Hospizwesens, wiirde zu-
sdtzlich Vertrauen bei denjenigen schaf-
fen, die flir einen Partner oder einen
Angehorigen eine vertrauenswiirdige
Organisation fiir die Betreuung suchen
und dabei das Recht auf informationelle
Selbstbestimmung fiir beide Seiten ge-
wahrt wissen wollen.

Ubrigens: Den genannten Organi-
sationen wurde vor Verdffentlichung
dieser Artikel mit der Bitte um Stellung-
nahme zugeleitet, da moglicherweise —
fiir den AuBenstehenden nicht erkenn-
bar — MaBinahmen zur Initiierung eines
,,Datenschutzminimum® schon einge-
leitet oder zumindest vorbereitet sind:
Keine Antwort, kein Kommentar, keine
AuBerung, deren Inhalt an dieser Stelle
dargestellt werden sollte...
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§39a SGBV s
Stationiire und ambulante Hospizleistungen Datenschutz

(1) Versicherte, die keiner Krankenhausbehandlung bediirfen, haben im Rahmen
der Vertrage nach Satz 4 Anspruch auf einen Zuschul3 zu stationérer oder teilsta-
tiondrer Versorgung in Hospizen, in denen palliativ-medizinische Behandlung
erbracht wird, wenn eine ambulante Versorgung im Haushalt oder der Familie
des Versicherten nicht erbracht werden kann. Die Hohe des Zuschusses ist in der
Satzung der Krankenkasse festzulegen. Er darf kalendertdglich 6 vom Hundert
der monatlichen Bezugsgrofle nach § 18 Abs. 1 des Vierten Buches nicht unter-
schreiten und unter Anrechnung der Leistungen anderer Sozialleistungstriager ’
die tatsdchlichen kalendertdglichen Kosten nach Satz 1 nicht iiberschreiten. Die E
Spitzenverbédnde der Krankenkassen gemeinsam und einheitlich vereinbaren E'
mit den fiir die Wahrnehmung der Interessen der stationdren Hospize mal3geb- l
lichen Spitzenorganisationen das Néhere iiber Art und Umfang der Versorgung E'
nach Satz 1; der Kassendrztlichen Bundesvereinigung ist Gelegenheit zur
Stellungnahme zu geben.

s 10 Jahe ByBwotheciwands s D schone neus Vel des
Dr Weifgwg Schiubls = Rickbicas = COUCSUFDR
. tiprechung &

(2) Die Krankenkasse hat ambulante Hospizdienste zu fordern, die fiir o

Versicherte, die keiner Krankenhausbehandlung und keiner stationdren oder teil- Datenschutz
stationdren Versorgung in einem Hospiz bediirfen, qualifizierte ehrenamtliche Nachrichten
Sterbebegleitung in deren Haushalt oder Familie erbringen. Voraussetzung der i -
Forderung ist auBerdem, dass der ambulante Hospizdienst a i§

. . %
A

1. mit palliativmedizinisch erfahrenen Pflegediensten und Arzten zusammen-
arbeitet sowie

2. unter der fachlichen Verantwortung einer Krankenschwester, eines

Krankenpflegers oder einer anderen fachlich qualifizierten Person steht, die iiber i ,

mehrjahrige Erfahrung in der palliativmedizinischen Pflege oder iiber eine ent- £l e Co
sprechende Weiterbildung verfiigt und eine Weiterbildung als verantwortliche E%

Pflegefachkraft oder in Leitungsfunktionen nachweisen kann. Bl o TR ey Gt
Der ambulante Hospizdienst erbringt palliativpflegerische Beratung durch

entsprechend ausgebildete Fachkrifte und stellt die Gewinnung, Schulung,

Koordination und Unterstiitzung der ehrenamtlich tdtigen Personen, die fiir die -

Sterbebegleitung zur Verfligung stehen, sicher. Die Forderung nach Satz 1 erfolgt Datenschutz
durch einen angemessenen Zuschuss zu den notwendigen Personalkosten, der Nachrichten
sichinsbesondere nach dem Verhéltnis der Zahl der qualifizierten Ehrenamtlichen 5

zu der Zahl der Sterbebegleitungen bestimmt. Die Ausgaben der Krankenkassen ! ii

fiir die Forderung nach Satz 1 sollen insgesamt im Jahr 2002 fiir jeden ihrer
Versicherten 0,15 Euro umfassen und jahrlich um 0,05 Euro bis auf 0,40 Euro
im Jahr 2007 ansteigen; dieser Betrag ist in den Folgejahren entsprechend der
prozentualen Veranderung der monatlichen Bezugsgrofle nach § 18 Abs. 1 des
Vierten Buches anzupassen. Die Spitzenverbéande der Krankenkassen gemein-
sam und einheitlich vereinbaren mit den fiir die Wahrnehmung der Interessen
der ambulanten Hospizdienste mafgeblichen Spitzenorganisationen das Nahere
zu den Voraussetzungen der Forderung sowie zu Inhalt, Qualitit und Umfang
der ambulanten Hospizarbeit.

Verbraucherdatenschutz

® Dulerschitechtiche  Neoordnurg  des  Hinwes-  und

ar » Soralds
temachuaz in der privaten Krankenverscherung s Wie man sch
gegen Teitlon-Abzocks wetven kann @ Demo Frshet sia
Angal” i Bein w Dutesachutsnachrichion w Rechisprechung s

Cimtiche Veremagre M Daterschads ¥
S -

Abschlieffend ein herzliches Danke- Manfred von Reumont berét u.a. ei-
schon an Frau K. Schuler, die mit einem  nen ambulanten Hospizverein in da-
Review und wertvollen Ergédnzungen an  tenschutzrechtlichen — Fragen  durch online zu bestellen unter:
diesem Artikel mitgewirkt hat. Wahrnehmung der Aufgaben eines ex- www.datenschutzverein.de
ternen DSB.
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F DVD Deutsche Vereinigunc
-o-I- offee® °° fir Datenschutz e. V.

transparenz. arbeit. kontrolle

Vom 5.-7.11.2010 werden FIfF (Forum Informatikerlnnen fiir Frieden und gesellschaft-
liche Verantwortung) und DVD (Deutsche Vereinigung fiir Datenschutz) eine gemeinsame
Jahrestagung mit dem Titel ,,transparenz.arbeit.kontrolle* im Biirgerzentrum Alte Feuerwache
in KoIn veranstalten.

Die Datenschutzdiskussionen der letzten zwei Jahre haben gezeigt, dass es nicht nur den
Datenhunger staatlicher Stellen zu begrenzen gilt. Auch die Begehrlichkeiten der Privatwirtschaft
haben ein teilweise erschreckendes Ausmaf3 angenommen. In wirtschaftlich schwierigen Zeiten
scheinen sich viele Unternehmen der Loyalitdt ihrer Beschéftigten durch besonders intensi-
ve Kontrolle versichern zu wollen. Dabei werden zunehmend Schamgrenzen iiberschritten —
oft ohne jegliches Unrechtsbewusstsein. Automatisierte Kontrolle der Arbeitsleistung fin-
det nicht nur durch eigens zu diesem Zweck gesammelte Daten statt. Bei Bedarf werden auch
,Nebenprodukte* wie Systemprotokolle und private E-Mails zweckentfremdet zur Leistungs-
und Verhaltenskontrolle genutzt. Datenschutz wird in solcher Atmosphére oft nur noch als lastige
Behinderung empfunden. Wer es als normal ansieht, Krankenakten iiber seine Beschiftigten an-
zulegen, Umkleiderdume mit Videokameras zu iiberwachen oder systematisch und in groflem Stil
E-Mails zu durchsuchen, hat ganz offensichtlich ein Problem mit seinem Grundrechtsverstdndnis.
Dass derartige Ignoranz leider nicht nur seltene Einzelfille betrifft, zeigen die Nominierungen fiir
die BigBrotherAwards, die seit einigen Jahren immer dreistere Formen der Ausforschung durch
Arbeitgeber offenbaren.

WirwollenimRahmenderJahrestagungdenFragen
nachgehen, welche Auswirkungen Uberwachung
auf Beschiftigte hat und wie sie das Arbeiten beein-
flusst, welche technischen Unanstandigkeiten heu-
te zur Beschéftigteniiberwachung auf dem Markt
angeboten werden, welche Zulédssigkeitsgrenzen
bei der Uberwachung von Beschéftigten eingehal-
ten werden miissen und wie man sich als Einzelner
oder als Betriebs- oder Personalrat vor dem Einsatz
unzuldssiger Spionageprogramme schiitzen kann.
AuBerdem soll die aktuelle politische Lage in Bezug
auf ein Arbeitnehmerdatenschutzgesetz erortert
werden.

Die Tagung beginnt am Freitag nachmittags
mit zwei Hauptvortrdgen und wird am Samstag
nach einem weiteren Hauptvortrag mit vier par-
allelen Workshop-Sessions fortgesetzt. Eine
Plenumsveranstaltung beendet die Tagung
am Samstagnachmittag. Sonntags werden die
Mitgliederversammlungen von FifF und DVD
stattfinden.

http://www.fiff.de/2010
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Grolddemonstration

,Freiheit statt Angst” 2010 in Berlin

i

Etwa 7500 Demonstranten bekundeten am 11. September 2010 in Berlin ihren Unmut
iiber staatliche Eingriffe in Biirgerrechte und Datenschutz.

Padeluun, FoeBuD e.V. und Arbeitskreis
Vorratsdatenspeicherung:

99Ja, jetzt ist der 11. September. Hier
stehen tausende auf dem Potsdammer
Platz. Tausende Menschen, die trotz der
vielen Erfolge, die unsere Bewegung be-
reits erreicht haben, wissen: Man muss
hartnéckig sein — man muss immer wie-
der kommen.¢®
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Anne Roth, Journalistin und Netzaktl—
vistin:

o 9Der Hau-Drauf-Schiuble ist weg und
stattdessen haben wir einen Schiuble im
Schafspelz. De Maiziére sagt die richtigen
Sachen, hilt netzpolitische Dialoge ab, es
gibt eine Internet-Enquetekommission
im Bundestag. Die Qualitdtsmedien lau-
fen ihm nach wie die Dackel und plétzlich
sind alle gegen Google-Streetview.

Aber auch er will die Vorratsdaten-
speicherung, europdische Datensamm-
lungen, Bankdatenaustausch, mehr
Bundeswehr im Inneren. Auch er will
Gesetze verschérfen, weil angeblich die
Gewalt gegen die Polizei zunimmt —
dabei ist das {iberhaupt nicht belegbar.
Zuletzt hat er angekiindigt, die vom
Grundgesetz gebotene Trennung zwi-
schen Polizei und Geheimdiensten auf-
zuweichen.®

[
Frank Bsirske, Vorsitzender der Vereinig-
ten Diestleistungsgewerkschaft ver.di:

99Scit zwei Wochen liegt jetzt ein
Gesetzentwurf zum  Beschiftigten-
datenschutz vor. Das ist zunéchst ein-
mal zu begriilen, ebenso wie das im
Entwurf vorgesehene Verbot heimli-
cher Videoaufnahmen. Dem stehen je-
doch auf der Negativseite weitreichen-
de neue Erhebungs-, Kontroll- und
Uberwachungsbefugnisse  gegeniiber,
die den Arbeitgebern eingerdumt wer-
den, bis hin zu der Befugnis, Daten
von ausschlieBlich dienstlich genutz-
ten  Kommunikationsdiensten = mit
samt den Inhaltsdaten von E-Mails
fiir stichprobenartige Leistungs- und
Verhaltenskontrollen zu verwenden. Da-
mit nicht genug: Die Bundesregierung
eroffnet auch neue Moglichkeiten zur
Datenerhebung ohne Kenntnis der Be-
schéftigten. ,,Zur Verhinderung von

Straftaten und anderen schwerwiegen-
den Pflichtverletzungen* wie es heif3it —
auf blofen Verdacht hin. Arbeitgebern
werden hierdurch Moglichkeiten einge-
rdumt, die bisher staatlichen Strafver-
folgungsbehdrden vorbehalten waren.©®
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Martin Grauduszus, Prasident der Freien
Arzteschaft:

o 9Die eCard ist, so schrieb es in der ver-
gangenen Woche eine grofle westdeut-
sche Zeitung ,,schlimmer als die Google-
Krake*!

Der gldserne Patient, der Datenkorper
Mensch verkommt — staatlich gewollt —
zur Verfiigungsmasse! Und Behorden,
Versicherungen und nicht zuletzt die
Gesundheitsindustrie mit ihrer Maxime
der industrialisierten Gesundheitsver-
sorgung erfreuen und bereichern sich an
dieser gigantischen Vernetzung!

Welch ein Szenario: der Arbeitgeber sor-
tiert per Mausklick seinen Mitarbeiter aus,
der sich in nervenérztlicher Behandlung
befindet, Versicherungen selektieren via
Bildschirm ihre Kunden und der Aids-
Patient ist im Netz dem allgemeinen
Begaffen ausgeliefert.‘ ¢

g 7L )
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Dr. Patrick Breyer, Arbeitskreis Vorrats-
datenspeicherung:

99 Wir denken heute an die Opfer
des Anschlags von vor neun Jahren.
Massenmord und Gewalt haben nichts
mit ,Freiheit statt Angst zu tun, son-
dern mit Angst durch Freiheit, ndmlich
der Erzeugung von Angst durch den
Missbrauch unserer Freiheit. Deswegen
muss natlirlich mit rechtsstaatlichen
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Mitteln gegen die Téater und Planer sol-
cher Terroranschldge vorgegangen wer-
den. Es ist iiberhaupt keine Frage, ob
man auf solche Verbrechen reagiert, son-
dern ob man richtig und intelligent dar-
auf reagiert. Und da ist ganz klar: Der
Einsatz verbrecherischer Mittel wird
nicht dadurch richtig, dass er von einer
gewihlten Regierung ausgeht..‘ ¢

" 1Y/ )
Prof. Dr. Rosemarie Will, Vorsitzende
der Humanistischen Union:

o oFlir uns als Biirgerrechtsorganisation
ist das Recht ein wichtiges Instrument,
um unsere Anspriiche auf ein freiheit-
liches und selbstbestimmtes Leben
durchzusetzen. Dabei diirfen wir uns je-
doch nicht auf die Gerichte allein ver-
lassen, wenn es um den Schutz unse-
rer Privatsphire geht. Die Hoffnhung,
dass Richterinnen und Richter uns vor
iibermiBiger Uberwachung beschiitzen
konnten, wurde schon hiufig getriibt.
Leider auch bei der Entscheidung zur
Vorratsdatenspeicherung: Im beriihm-
ten Volkszdhlungsurteil von 1983 hatte
es noch geheilen, dass eine pauschale
Datensammlung, eine Datensammlung
ohne konkreten Verdacht auf Vorrat ver-
fassungswidrig ist. Der Staat sollte keine
Informationen iiber uns erfassen, wenn
wir nicht wissen, ob und wofiir diese
Daten spéter einmal benutzt werden.
Genau das ist mit der Entscheidung doch
passiert. Zwar gabdas Verfassungsgericht
der Massenbeschwerde des AK Vorrat
statt — darliber haben wir uns gefreut.
Doch dieser Sieg hat einen bitteren
Beigeschmack. Das Gericht hat nicht ge-
sagt, dass die Vorratsdatenspeicherung
an und fiir sich verfassungswid-
rig ist. Es lieB eine Hintertlir offen,
wonach eine  verfassungskonforme
Vorratsdatenspeicherung mdglich sein
kann.

..——_ =
Monty Cantsin, Hedonistische Interna-
tionale:

o9Wihrend der Innenminister seine
Thesen séduselt und Frau Aigner ihrem
Pseudo-Aktionismus front, werden die
Projekte der Sicherheitsfreaks — und die
sitzen nicht nur im BKA, dem Bund deut-
scher Kriminalbeamter und den Polizei-
gewerkschaften — nein sie sitzen auch in
der Regierung und den Ministerien und
die treiben diese Projekte wie eh und je
voran. Die gute alte Salamitaktik gibt es
immer noch. Sie sieht nur ein bisschen
mehr nach Feinkost statt nach Aldi-
Billigware aus.

Die Bundesregierung ist also gut von
PR-Agenturen beraten worden. Sie ha-
ben aus Stasi 2.0 und Zensursula ge-
lernt. Sie haben gesehen, dass wir hier
mit unseren Demos, Aktionen, Petitionen
und Blogs ganz schéon Alarm machen
konnen. Sie haben gesehen, dass wir
Menschen mit Argumenten {liberzeugen
und Ministerinnen einen neuen Namen
verpassen konnen. Sie haben gesehen,
dass wir Politik machen. Und, das gefallt
ihnen nicht.

Und deswegen wird jetzt ein mil-
derer Ton angeschlagen. Da wird der
Nacktscanner zum Korperscanner und
der Innenminister zum Freund des de-
mokratischen Dialogs. Das ist gefdhr-
lich, weil so fiir viele Biirgerinnen und
Biirger nicht mehr deutlich wird, in wel-
che Richtung sich dieser Staat eigentlich
entwickelt.
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Bund

Anonyme Bewerbungen
in Erprobung

Die Antidiskriminierungsstelle des
Bundes im Familienministerium hat
finf grofe Unternehmen in Deutsch-
land fiir ein im Herbst 2010 begin-
nendes Projekt gewinnen kdonnen,
Bewerbungen ohne Alter, Namen und
Foto entgegenzunehmen. Dies sind
der Kosmetikkonzern L’Oréal, der
Haushaltswarenriese Procter&Gamble,
der Geschenkedienstleister Mydays, die
Deutsche Telekom und die Deutsche
Post. Bei den drei deutschen Firmen
handelt es sich um Dax-Unternehmen;
die beiden anderen sind internationa-
le Konzerne. Durch diesen Pilotversuch
mit anonymisierten Bewerbungen sol-
len sich zB. fiir tiirkischstimmige
BewerberInnen bessere Chancen er-
offnen. Neben der Bekdmpfung eth-
nischer Benachteiligungen zielt das
Projekt auch auf eine Besserbehandlung
dlterer Menschen. Die Leiterin der
Antidiskriminierungsstelle ~ Christine
Liiders hat das Vorhaben initiiert:
,lch bin mir sicher, dass dies gegen
Benachteiligung bei der Stellensuche
hilft, beispielsweise bei Migranten
oder Frauen mit Kindern.” In anderen
Landern wie den USA habe man bereits
gute Erfahrungen mit weitgehend an-
onymen Bewerbungen gesammelt.

Geplant ist, dass JobinteressentInnen
in ihren Bewerbungsunterlagen An-
gaben weglassen sollen oder diese
Daten vor der Entscheidung aus den
Unterlagen entfernt werden. Getilgt wer-
den sollen folgende Angaben: Namen,
Geschlecht,  Alter,  Familienstand,
Religion, Nationalitdit und mogli-
che Behinderung. Es geht Liiders dar-
um, dass bestimmte Gruppen nicht be-
reits in der ersten Bewerbungsrunde,
also noch vor der Einladung zu einem
Bewerbungsgesprich, ,,durchs Raster
fallen. Die Anonymitit wird beim
Bewerbungsgespréch, das nach wie vor
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stattfinden soll, aufgehoben. Auch der
nordrhein-westfélische Arbeits- und
Integrationsminister Guntram Schneider
(SPD) kiindigte an, in der Verwaltung
anonymisierte Bewerbungen einfiih-
ren zu wollen. Dieses Projekt soll in
den Pilotversuch eingebunden werden.
Das auf ein Jahr angelegte Pilotprojekt
wird wissenschaftlich begleitet vom
Bonner Institut zur Zukunft der Arbeit
(IZA). Dort trdgt man auch Erfahrungen
mit anonymen Bewerbungen aus an-
deren Liandern zusammen. Die ldng-
ste Erfahrungen liegen aus den USA
vor, wo diese Vorgehensweise schon in
den 60er Jahren aufkam, als verschie-
dene Gesetze gegen Diskriminierung
in Kraft traten. In den USA gibt es kei-
ne verpflichtenden Gesetze zu anony-
men Bewerbungen. Doch sprechen US-
Gerichte Diskriminierten mitunter hohe
Millionensummen als Entschddigung
Zu.

Der Personal-Geschiftsfithrer der
Deutschen Telekom Kundenservice
GmbH Martin Seiler nennt sein Ziel,
»die personellen Monokulturen auf-
zubrechen. Gerade angesichts des
Fachkriftemangels kdnnen wir es uns
nicht leisten, den Bewerbungspool durch
Vorurteile von vornherein einzugren-
zen.” Der Deutsche Gewerkschaftsbund
(DGB) begriiite die Pldne, so die
Leiterin der DGB-Rechtsabteilung
Helga Nielebrock. Damit kdnne man
Diskriminierung von vornherein verhin-
dern. Der Schwerpunkt werde mehr auf
Qualifikation und Eignung gelegt, nicht
auf unerwiinschte Kriterien.

Patrick Adenauer, Prisident des
Verbandes Die Familienunternchmer
warnte dagegen: ,,Unternchmen be-
ndtigen die Angaben von Alter und
Geschlecht, weil dies fiir die Vergabe der
meistenArbeitspldtzevonentscheidender
Bedeutung ist. Bewerbungsunterlagen,
die Arbeitssuchende fast vollig un-
kenntlich  machen, verteuern die
Personalsuche und Einstellungen ganz
erheblich.  Auswahlverfahren  ohne

Informationen zu Alter und Geschlecht
erforderten  ,unzédhlige  zusitzliche
Bewerbungsgespriacheund Nachfragen®.
Vorschriften dazu miindeten in ,,ein gro-
Bes Arbeitsbeschaffungsprogramm fiir
Headhunter und Zeitarbeitsagenturen®.
Durch die Verldngerung des Verfahrens
wiirde den Bewerbenden selbst ge-
schadet.  Der  Arbeitgeberverband
BDA kritisierte, durch die anony-
misierten Bewerbungen wiirden die
Bemiihungen der Unternehmen um
Vielfalt in den Belegschaften konterka-
riert. Denn dann konnten Arbeitgeber
zu Vorstellungsgesprachen nicht mehr
gezielt Frauen oder Bewerbende mit
ausliandischen Wurzeln einladen. Dass
mit dem Instrument ein real existie-
rendes Problem angegangen werden
soll, zeigt eines Studie der Universitét
Konstanz vom Februar 2010: Die
Forschenden hatten mehr als 1.000
Bewerbungen auf Praktikumsstellen fiir
Wirtschaftsstudierende verschickt mit
inhaltlich gleichwertigen Unterlagen,
denen per Zufall eindeutig deutsch
oder tiirkisch klingende Namen zuge-
ordnet wurden. Bewerbende mit tiirki-
schen Namen erhielten insgesamt 14%
weniger positive Antworten; kleine-
re Firmen luden sie sogar zu 24% sel-
tener zum Vorstellungsgesprich ein
(SZ 03./04.07.2010, V2/9; PreuB SZ
04.08.2010, 1, 4, 5; SZ 05.08.2010, 18;
Kuhr SZ 25.08.2010 1, 6; zu Frankreich
vgl. DANA 1/2005, 24).

Bund

Bericht Uber
Videouberwachung

Gemal einem Bericht der
Bundesregierung auf eine kleine

Anfrage der Linksfraktion werden bun-
desweit an rund 300 Bahnhofen etwa
3.000 Videokameras zur Uberwachung
eingesetzt. Es wurden mehr als 12
Millionen Euro an Fordergeldern fiir die
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Erforschung der Videoerkennung aus-
gegeben. Die Antwort teilt mir, dass das
Bundeskriminalamt seit 2001 insgesamt
42 Personen zur ,,Verhinderung oder
Aufdeckung terroristischer Straftaten
und terroristischer Aktivititen mit
Kameras iiberwacht hat. Dazu kommen
794 vom Bundesverfassungsschutz per
Video iiberwachte Personen aus dem
,Bereich des islamistisch motivier-
ten Terrorismus®. In wie vielen Fallen
so Straftaten verhindert wurden, konn-
te die Regierung nicht sagen. Eine
,Statistisch erfassbare, ,wesentliche*
Kausalitit™ sei , kaum darstellbar, was
vom Linken-Bundestagsabgeordneten
Jan Korte kritisiert wird: ,,Entweder
ist die Videoiliberwachung erfolgreich,
dann sollte die Bundesregierung benen-
nen konnen, wo was verhindert oder
aufgeklart werden konnte. Wenn sie
das nicht kann, soll sie auch endlich da-
mit aufhoren, die Videoiiberwachung
als unverzichtbares Instrument zu pro-
pagieren. Die Regierung verweiger-
te eine Aufschliisselung der 3.000 auf
Bahnhofen eingesetzten Kameras nach
Bundesliandern, da dies das ,,Staatswohl*
gefdhrden wiirde - eine Ansicht, die der
Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit, Peter
Schaar, nicht teilt. Er hielte sogar die
Nennung der einzelnen Bahnhofe
und die Zahl der jeweils eingesetzten
Kameras fiir unproblematisch. Dies wiir-
de ,,zu keiner Gefdhrdung der 6ffentli-
chen Sicherheit” fithren (Schmidt, www.
taz.de 17.08.2010; BT-Drs. 17/2349 - 18
Seiten).

Bund

Skimming nimmt weiter
zu

Nach Angaben des Bundeskriminal-
amtes (BKA) in Wiesbaden vom
16.07.2010 ist im ersten Halbjahr 2010
die Zahl der kriminellen Skimming-
Attacken auf Geldautomaten auf 1927
gestiegen. Damit hat es in den ersten 6
Monaten so viele Vorfille gegeben wie
2009 im gesamten Jahresverlauf. Haufig
machten sich Kriminelle mehrfach an
den gleichen Geldautomaten zu schaffen,
um die Kontodaten von BankkundInnen
auszuspdhen. Die meisten Attacken
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gab es in Nordrhein-Westfalen, Baden-
Wiirttemberg und Berlin. Geheimzahlen
werden dabei hdufig mit Minikameras
ausgespdht. Alternativ. nutzten die
Betriiger auch Tastatur-Attrappen, die
iiber die Originaltastatur gelegt werden
(SZ 17./18.07.2010, 25).

Bund

Stasi-Uberprifung bis
20197

Die Koalition auf Bundesebene
aus CDU/CSU und FDP plant, die
Regeliiberpriifung von Beschiftigten im
offentlichen Dienst auf eine mdgliche
Stasi-Vergangenheit um acht Jahre bis
zum Jahr 2019 zu verldngern. Geplant ist
zudem eine Ausweitung des Kreises der
Betroffenen auf Beamte und Angestellte
in leitenden Funktionen. Gemil dem
FDP-Berichterstatter im zustidndigen
Bundestagsausschuss fiir Kultur und
Medien, Reiner Deutschmann, liegt der
Entwurf einer entsprechenden Novelle
des  Stasi-Unterlagen-Gesetzes  vor.
Nach bisherigem Recht laufen die Stasi-
Uberpriifungen Ende 2011 aus. Uberpriift
werden bislang nur Beschiftigte in
der obersten Leitungsebene. Gemél
Deutschmann konnten kiinftig etwa
auch ehrenamtliche BiirgermeisterInnen
betroffen sein (SZ 07./08.08.2010, 5).

Bund/Lander

Auslanderrechtliche
Kontrolle von
Schulerlnnen umstritten

In einem Brief des Staatssekretirs
im Bundesinnenministerium (BMI)
Ole Schroder vom Juli 2010 an den
Menschenrechtsverein Aktion Courage
teilt dieser mit, dass das BMI sich ,,wei-
ter dafiir einsetzen wird, die Zustimmung
der Léander zu den erforderlichen
Rechtsdnderungen herbeizufithren®, um
zuverhindern, dassiiber den Schulbesuch
Ausldanderbehdrden  vom  illegalen
Aufenthalt auslandischer Familien erfah-
ren. Gemél der Koalitionsvereinbarung
auf Bundesebene von CDU, CSU und
FDP sollen die Meldepflichten der

Behorden so gedndert werden, ,,dass
der Schulbesuch von Kindern ermdg-
licht wird“. Eine Untersuchung des
Sachverstandigenrats fiir Integration er-
gab, dass an die 30.000 Kinder im schul-
pflichtigen Alter in Deutschland leben,
deren Eltern illegale Zuwanderlnnen
sind. Ein GroBteil geht nicht zur Schule
aus Angst der Familien, entdeckt zu
werden. FEinzelne Léander beharren
auf der Meldepflicht der Schulen ge-
geniiber den Ausldnderbehorden, v.a.
Bayern und Niedersachsen. Das bayeri-
sche Innenministerium erklarte, dass die
Grundschulkinder im Land ohnehin nach
einer Liste des Einwohnermeldeamtes
eingeschult ~ werden, weil nach
Schulsprengseln  verteilt wird. Die
Meldepflicht sei ,hilfreich®, weil es
Hfir alle Beteiligten Rechtsklarheit
schafft”. Niedersachsens Innenminister
Uwe Schiinemann (CDU) meinte, die
Verpflichtung des Staates, einen unrecht-
méBigen Aufenthalt zu beenden, wiirde
,,ad absurdum® gefiihrt werden, wenn es
den Behorden freigestellt wiirde, ob sie
diese Zuwanderer weitermelden. Dies
wiirde nur weitere illegale Zuwanderer
anziehen. Ausldnderrechtlerlnnen wei-
sen dagegen darauf hin, dass die UN-
Kinderrechtskonvention das  Recht
aller Kinder auf Schulbildung festge-
schriecben hat. Im Mai 2010 hatte die
Bundesregierung die Konvention voll
anerkannt. Gerd Pflaumer vom Aktion-
Courage-Vorstand meinte: ,,Nun wird
der unionsinterne Streit auf dem Riicken
der Schwichsten ausgetragen, ob-
wohl alle ihre Ministerprasidenten dem
Koalitionsvertrag ja zugestimmt haben*
(Preu3 SZ 13.08.2010, 6).

Baden-Wurttemberg

Datenpanne bei
Schlecker

Bis zum 26.08.2010 waren 150.000
Datensdtze von OnlinekundInnen des
schwibischen  Drogerie-Discounters
Schlecker frei iiber das Internet ein-
sehbar. Neben Anschrift, Mailadresse
und Geburtsdatum lieen die unzurei-
chend geschiitzten Daten Riickschliisse
auf bestellte Waren zu. Der Entdecker
der Liicke Tobias Huch hatte schon
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mehrfach in Verbindung mit Datenlecks
und mehr oder weniger  skurrilen
Gerichtsverfahren auf sich aufmerksam
gemacht. Er will zudem Zugriff auf 7,1
Millionen Mailadressen der Newsletter-
Abonnentlnnen des Drogerie-Discoun-
ters gehabt haben. ,,Durch Zufall sind wir
iiber diese Datenliicke gestolpert. Dann
merkten wir: Das ist keine Liicke, das ist
der Tag der offenen Tiir.* Schlecker er-
klarte, dass ,,die Sicherheitsliicke ... um-
gehend von unserem Dienstleister ge-
schlossen* wurde. Auflerdem wolle der
Discounter die betroffenen KundInnen
yumfassend informieren®. Es habe nur
wenige unbefugte Zugriffe auf die Daten
gegeben. Hochsensible Informationen
wie Kontonummern oder Passworter sei-
en durch die Panne nicht dffentlich ge-
worden. Die betroffenen Daten hétten
ausschlieBlich der Werbekommunikation
gedient. Der Angriff sei offenbar durch
einen ,internen Angriff* moglich ge-
worden; deshalb habe das Unternehmen
Anzeige gegen Unbekannt erstattet. Die
Aufsichtsbehdrde Baden-Wiirttemberg
hat Schlecker zu einer Stellungnahme auf-
gefordert. Der Online-Dienstleister, bei
dem die Schlecker-Kundendaten geho-
stet waren, soll auch Bundesministerien,
das  Bundesverwaltungsgericht, die
Allianz-Versicherung und den SPD-
Parteivorstand beraten (Deckstein SZ
28./29.08.2010, 1, 23; www.heise.de
27.08.2010).

Bayern

Anderungen zum Ver-
sammlungsrecht in Kraft

Am 01.06.2010 traten wesentliche
datenschutzrechtliche Anderungen des
Bayerischen Versammlungsgesetzes in
Kraft. Der bayerische Gesetzgeber rea-
giert damit auf eine Eilentscheidung, in
der das Bundesverfassungsgericht am
17.02.2009 vor allem die sehr weit ge-
henden polizeilichen Befugnisse zu
Anfertigung und Speicherung sog.
Ubersichtsaufnahmen und  -aufzeich-
nungen beschrinkt hat. Die Gesetzes-
anderung verbietet es der Polizei nun-
mehr, regelmiBig Ubersichtsaufnahmen
von Versammlungen anzufertigen. Ver-
sammlungsteilnehmer miissen mit Uber-
sichtsaufnahmen in Zukunft nur noch
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rechnen, wenn sie wegen der Grofe oder
Uniibersichtlichkeit der Versammlung im
Einzelfall erforderlich sind. Dariiber hin-
ausdiirfensog. Ubersichtsaufzeichnungen
nicht mehr anlasslos und zeitlich unbe-
grenzt gespeichert werden.

Die vom Gericht bestdtigten und nun
Gesetz gewordenen Einschrankungen
hatte der Bayerische Landesbeauftragte
fir den Datenschutz Thomas Petri
in Anbetracht der negativen Er-
fahrungen mit der Praxis polizeilicher
Ubersichtsaufzeichnungen  bereits  bei
der Schaffung des Bayerischen Ver-
sammlungsgesetzes 2008  gegeniiber
dem Innenministerium gefordert. Petri
erkldrte nun zu den Anderungen: ,,Irotz
wesentlicher datenschutzrechtlicher Ver-
besserungen ist es nach wie vor unbefrie-
digend, dass Versammlungsteilnehmer
nicht erkennen kdnnen, ob sie einzeln oder
im Rahmen von Ubersichtsaufnahmen
polizeilich gefilmt werden. Dies kon-
nen die Betroffenen kaum in Erfahrung
bringen. Allenfalls kénnen sie von ih-
rem allgemeinen datenschutzrechtlichen
Auskunftsanspruch Gebrauch machen.
Damit koénnen sie allerdings nur erfah-
ren, ob die Polizei ihre Teilnahme an einer
Versammlung in Akten und in polizeili-
chen Dateien gespeichert hat.” Er verof-
fentlichte in einem Informationsblatt ei-
nen Uberblick iiber die ab 01.06.2010
geltenden  datenschutzrechtlich  rele-
vanten Anderungen im Bayerischen
Versammlungsgesetz  (PE ~ BayLfD
01.06.2010; das Informationsblatt kann
unter www.datenschutz-bayern.de herun-
tergeladen werden).

Berlin

Alexander Dix als
Datenschutzbeauftragter
bestatigt

Das Berliner Abgeordnetenhaus be-
stitigte den dortigen Beauftragten fiir
Datenschutz und Informationsfreiheit,
den 59jdhrigen Alexander Dix, am
03.06.2010fiirweitere fiinfJahre einstim-
mig in seinem Amt. Parlamentsprasident
Walter Momper (SPD) vereidigte Dix
anschlieBend im Parlament. Der pro-
movierte Jurist ist bereits seit Juni 2005
oberster Datenschiitzer in Berlin. Zuvor
war Dix sieben Jahre lang in gleicher

Funktion in Brandenburg tdtig. Dix ist
zudem Vorsitzender der Internationalen
Arbeitsgruppe zum Datenschutz in der
Telekommunikation (www.heise.de
04.06.2010).

Hessen

Tausende
Kundlnnendaten von Alte
Leipziger im Netz

Am 19.08.2010 standen auf einem
Server der Versicherung Alte Leipziger
rund 3.600 Versicherungsantriage in ei-
nem Unterverzeichnis ungeschiitzt zum
Download tiber das Internet bereit. Die
Antrége wurden iiber den Tarifrechner der
Sparte Rechtsschutz-Union aufgenom-
menund enthielten vertrauliche Daten wie
etwa Bankverbindung, Beruf, Fahrzeuge,
eventuelle Vorschidden sowie den bis-
herigen Versicherer des Antragsstellers.
Auch  Geburtsdatum,  Nationalitét,
Familienstand und Angaben zu den
Kindern fanden sich in den Antrdgen so-
wie private Angaben. Ein Leser von hei-
se Security war iiber das Datenleck ge-
stolpert und hatte die Redaktion iiber
seinen Fund informiert. Nachdem die
Versicherung auf das Problem auf-
merksam gemacht worden war, besei-
tigte sie die Liicke innerhalb weniger
Stunden. Laut Unternehmenssprecher
Manfred Kiihlmeyer entstand der Fehler
wohl schon Anfang des Jahres, als die
Versicherung den Rechner an einen neu-
en Tarif angepasst hat. Als Konsequenz
habe man die Umstellung auf ein anderes
Vermittlerportal vorzeitig durchgefiihrt.
Ein Sprecher meinte, die ,,regelmaBige
Uberpriifung der Zugriffsmdglichkeiten
auf unsere Vermittlerportale wird auf-
grund dieses Anlasses vorgezogen®. Der
Konzern will die betroffenen KundInnen
zeitnah  informieren  (www.heise.de
20.08.2010).

Hamburg

Erster Korperscanner im
Flughafen Fuhlsbuttel

Das Bundesinnenministerium (BMI)
kiindigte an, dass Flugpassagiere ab
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September 2010 auf dem Hamburger
Flughafen Fuhlsbiittel mit einem sog.
Korperscanner durchleuchtet und kon-
trolliert werden konnen. Damit soll
schneller und besser als bisher tiberpriift
werden konnen, ob Fluggiste gefdhrli-
che Stoffe, insbesondere Sprengstoff
am Korper tragen. Die Passagiere sol-
len zunichst wéhlen, ob sie gescannt
werden oder die bislang iiblichen
Kontrollschranken durchschreiten wol-
len, um danach eventuell noch von
Sicherheitskriaften personlich abgeta-
stet zu werden. Nach der intensiven 6f-
fentlichen Debatten iiber die damals
Nacktscanner genannten Geréte sollen
nun Gerite zum Einsatz kommen, die
die Passagiere nur schematisch darstel-
len. Bundesinnenminister Thomas de
Maiziére (CDU) versicherte, der Schutz
der Intimsphére bleibe gewahrleistet. Es
gibe keine wirklichen Korperbilder; die
Menschen wiirden wie Strichmannchen
dargestellt. Die Aufnahmen sollen unmit-
telbar nach der Kontrolle geldscht wer-
den. Gefahren fiir die Gesundheit gingen
von dem Apparat, der das Abtasten des
Korpers in Sekundenschnelle vornimmt,
nicht aus.

Noch Anfang 2010 hatten Politi-
kerlnnen fast aller Bundestagsparteien
gegen diese Scanner votiert. Der
Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Peter
Schaar, der bisher gegen diese Kontrolle
von Passagieren eintrat, kiindigte nun
an, das Geridt in Hamburg vor Beginn
des Probelaufs zu priifen: ,,Es muss si-
chergestellt sein, dass es keine gesund-
heitlichen Belastungen gibt, dass alle
Personlichkeitsrechte gewahrt werden
und dass der Scanner tatséchlich ef-
fektiv ist.“ Korperliche Behinderungen
und Krankheiten von Flugpassagieren,
z.B. Inkontinenz-Leiden, miissten den
Geriten verborgen bleiben. Auch diirf-
ten Passagiere, die sich in Hamburg ge-
gen eine Scannerkontrolle entscheiden,
nicht intensiver Uberpriift werden als
bislang tiblich. Das BMI will im Fall ei-
nes erfolgreichen Probelaufs die Gerite
auch in anderen Flughéfen einsetzen.
Noch gibe es, so ein Sprecher, ,,kleinere
Kinderkrankheiten®. Die Geridte schlii-
gen bislang noch bei nichtigen Anlidssen
an, etwa bei Falten in Hosenbeinen. Am
Flughafen Amsterdam Schiphol wer-
den Scanner seit drei Jahren getestet.
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Italien und GrofBbritannien planen auch
den Einsatz. In den USA und in Russand
wird schon gescannt.

Derweil kritisierten Nichtregierungs-
organisationen, dass das BMI Korper-
scanner von der Tochterfirma eines
Streubombenherstellers bestellt habe.
Die im Hamburg zum Einsatz kommen-
den Gerite stammten von der Firma
L3 Communications Security and
Detection Systems, eine Tochter des
sechstgrofiten US-Riistungskonzerns L3
Communications. Ein Sprecher des BMI
wies jedoch darauf hin, dass der Vertrag
zur Beschaffung der zwei Korperscanner
mit einem anderen Vertragspartner
abgeschlossen ~ worden sei. Die
Bundesregierung werde jetzt weitere
Priifungen vornehmen und danach eine
juristische und politische Bewertung
abgeben (Holl SZ 09.08.2010, 4, 6; SZ
12.08.2010, 5).

Hamburg

Studie: Videouber-
wachung bringt nichts

Eine Wirksamkeitsanalyse der ham-
burgischen Innenbehdrde zur Kamera-
iberwachung auf der Reeperbahn,
die am 05.07.2010 dem schwarz-grii-
nen Senat vorgelegt wurde, kommt zu
dem Ergebnis, dass seit der Einfiihrung
Gewalttaten um ein Drittel gestiegen
sind: ,,Das Ziel der Reduzierung des Fall-
Aufkommen insgesamt in dem Bereich
Reeperbahn ist in den erstens drei Jahren
der Uberwachung nicht erreicht wor-
den®. Erst zwei Wochen zuvor hatte das
Hamburgische Oberverwaltungsgericht
Teile der Videoiiberwachung des Kiezes
fiirrechtswidrigundals Eingriffindas,,in-
formationelle Selbstbestimmungsrecht™
erklart, wenn von der Polizei live in
die Hauseingidnge von Reeperbahn-
Bewohnerlnnen gefilmt wird. Es gebe
keine gesetzliche Grundlage fiir das
Filmen der Anwohnerlnnen. ,,.Das Fall-
Aufkommen in den ausgewéhlten De-
liktsbereichen im videoiiberwachten
Bereich der Reeperbahn stieg im dritten
Jahr der Videoiiberwachung gegeniiber
dem Jahr vor Inbetriebnahme der Video-
iiberwachung um 32 Prozent, heif3t es
in der Wirksamkeitsanalyse. Die Zahl
der Korperverletzungen sei von 2006 bis

2009 garum 75 Prozent gestiegen - inner-
halb des zur Abschreckung vor Straftaten
eingerichteten Uberwachungsbereichs.
In der Umgebung der Reeperbahn sei
die Zahl um 46 Prozent nach oben ge-
schossen. Waren es 2006 also noch
182 gefdhrliche und 369 einfache
Kérperverletzungen, so waren es drei
Jahre spéter 239 gefdhrliche und 646
leichte Korperverletzungen.

Der Datenschutzbeauftragte  von
Hamburg Johannes Caspar hatte immer
wiederdieprdventive Videoliberwachung
des Kiezes zur Gefahrenabwehr als
rechtswidrig kritisiert. Er bemingel-
te nicht, dass die Videoaugen zwecks
Strafverfolgung eingesetzt werden, son-
dern dass der Polizei der Hansestadt
nach Polizeirecht priventiv einen sol-
chen Eingriff in das ,,informationel-
le Selbstbestimmungsrecht™ nicht zu-
stehe. Die Polizei hatte April 2006 12
Videokameras entlang der Amiisiermeile
installiert. Die Aufnahmen der um
180 Grad schwenkbaren Zoom-
Kameras werden zu Monitoren ins
Polizeiprasidium iibertragen. Danach
erfolgt eine vierwochige Speicherung
der Aufnahmen der Kiezbesucherlnnen
und Anwohnenden zum Zwecke
der  Strafverfolgungsvorsorge.  Fiir
die Innenpolitikerin der mitregie-
renden Griinen Antje Moller ist die
Wirksamkeitsanalyse einerseits span-
nend,weilsieder,,Dunkelfeldauthellung*
von Straftaten diene. Sie sei aber nicht
das, was im Koalitionsvertrag 2008 ver-
einbart worden sei. Damals habe man
eine Evaluation von Videotliberwachung
offentlicher Plitze vereinbart. ,,Das hat
nicht stattgefunden. Ich sehe keine pri-
ventive Effekte.*

Fiir die Linkspartei meinte die Innen-
politikerin Christiane Schneider: ,,Die
Videoiiberwachung an der Reeper-
bahn muss sofort beendet werden. Sie
ist nicht nur ein unverhéltnisméaBiger
Eingriff in die Grundrechte, sondern hat
keinerlei praventive Wirkung, wie die
gestiegene Zahl der Delikte und insbe-
sondere der Gewaltdelikte in dem iiber-
wachten Gebiet belegt.” AuBBerdem ko-
ste die Uberwachung viel Geld. Hier
habe der Senat die Gelegenheit, endlich
mal am richtigen Ende zu sparen. Dass
auch die Videoiiberwachung von nicht-
staatlicher Seite immer mehr zunehme,
verwundere angesichts der ausufern-
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den staatlichen Uberwachung nicht:
,Das Grundrecht auf informationelle
Selbstbestimmung kommt in Hamburg
immer stirker unter die Réder.“ Ein
Gutachten des Verwaltungsjuristen
Carsten Gericke im Auftrag der Links-
partei spricht dem Landesgesetzgeber
die Gesetzgebungskompetenz fiir Video-
iberwachung zum Zwecke der Praven-
tion ab: ,,Videoiliberwachung zur Straf-
verfolgung ist verfassungskonform® und
sei durch die Strafprozessordnung vom
Bundesgesetzgeber zu regeln. ,,Zum
Zwecke der Priavention nach Polizei-
recht ist Videoiiberwachung verfas-
sungsrechtlich mehr als bedenklich
(von Appen www.taz.de 05.07.2010).

Hamburg

Verfahrenseinstellung
gegen Beierdorf wegen
Bewerber-Bluttests

Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit
(HmbB{DI) Johannes Caspar hat ein
BuBgeldverfahren gegen die Beiersdorf
AG wegen illegaler Einstellungsbluttests
bei Stellenbewerbungen wegen ei-
ner zu unklaren Rechtslage einge-
stellt. Ende 2009 war bekannt gewor-
den, dass im Zeitraum von Januar 2007
bis Dezember 2009 in ca. 400 Fillen
medizinische  Untersuchungen  bei
Bewerbungen fiir Verwaltungs- und
Biirotétigkeiten durchgefiihrt wurden.
Die Untersuchungen bestanden aus ei-
nem drztlichen Gesprich, einer drztli-
chen Standard-Untersuchung mit Blut-
entnahme und einer Urinprobe. Eine
TestungaufHIV, Drogenmissbrauch oder
Schwangerschaft wurde nicht durch-
gefiihrt. Fiir die Untersuchungen hatte
Beiersdorfeine schriftliche Einwilligung
der Bewerbenden eingeholt. Laut
Aussagen der Firmenleitung seien die
Bewerbenden vor der Untersuchung
stets miindlich darauf hingewiesen wor-
den, dass die Teilnahme freiwillig erfol-
ge und auch das Untersuchungsergebnis
fiir die Einstellungsentscheidung keine
Rollespiele. Es habe sich lediglich um ei-
nen Gesundheitscheck der Bewerbenden
nach Abschluss des Auswahlverfahrens
gehandelt, der einem praventiv-medizi-
nischen Zweck diente.
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Seitens des HmbBfDI blieben erheb-
liche Zweifel, ob die von Beiersdorf
eingeholten Einwilligungen der
Bewerbenden rechtswirksam erteilt
wurden. Nach seiner Auffassung hit-
ten die Bewerbenden hierzu auch
schriftlich tiber die Folgenlosigkeit der
Nichtteilnahme an der Untersuchung un-
terrichtet werden miissen. Nur dies hét-
te thnen die Mdglichkeit gegeben, sich
rechtswirksam auf diese Zusage zu be-
rufen und es ihnen ermdglicht, sich aus
freien Stiicken gegen eine Untersuchung
zu entscheiden. Allerdings fehle im
Bundesdatenschutzgesetz eine eindeu-
tige Regelung, dass auch die Hinweise
iiber die Folgen einer Einwilligung der
Schriftform bediirfen. Unklar bleibe zu-
dem, ob tatsdchlich alle Bewerbenden
iiber die Freiwilligkeit der Untersuchung
informiert wurden.

Dies ldsst sich nachtraglich nicht
mehr rekonstruieren, da sich Beiersdorf
auf das ihr im Verfahren zustehende
Auskunftsverweigerungsrechtberiefund
eine weitere Aufklirung wenig Erfolg
versprach, so Caspar: ,,Aufgrund des
nicht mehr aufzuklarenden Sachverhalts
sowie der unklaren Rechtslage, aber
auch aufgrund der Tatsache, dass die
Beiersdorf AG die Untersuchungspraxis
sofort nach unserem Intervenieren ge-
stoppt hat, haben wir das BuBgeld-
verfahren eingestellt. Der Fall verdeut-
lichteinmal mehr, dass wir ein wirksames
Arbeitnehmerdatenschutzgesetz bendti-
gen. Vor dem Hintergrund der aktuel-
len Aktivititen auf Bundesebene zur
Schaffung eines Arbeitnehmerdaten-
schutzgesetzes muss sichergestellt wer-
den, dass drztliche Untersuchungen im
Zuge der Aufnahme von Beschaftigungs-
verhdltnissen kiinftig nur noch un-
ter sehr engen Voraussetzungen erfol-
gen diirfen. Die Art der auszuiibenden
Tatigkeit muss dabei eine wesentliche
und entscheidende Voraussetzung fiir
die Untersuchung darstellen. Dies ist
bei Biiro- und Verwaltungstitigkeiten
regelmaBig nicht der Fall. Aufgrund des
strukturellen Ungleichgewichts zwi-
schen Arbeitgeber und Bewerber miis-
sen scheinbar auf Freiwilligkeit beru-
hende Untersuchungen zur individuellen
Gesundheitsvorsorge im Einstellungs-
verfahren in Zukunft ginzlich ausge-
schlossen werden (PE 02.07.2010
HmbB{DI).

Nordrhein-Westfalen

Cyberspanner beobach-
tete Schulerinnen Uber
Webcams

Ein Computerkrimineller aus dem
Rheinland ist in die PCs von minde-
stens 150 Médchen eingedrungen und
hat die Kinder iber Webcams ausspio-
niert. Fiir den Zugriff auf die Webcam
nutzte er einen Trojaner, den er iiber
E-Mails mit gefédlschtem Absender als
Bildschirmschoner verteilte. An die
Adressen ist er durch den Einbruch
in ein ICQ-Konto eines Versmolder
Gymnasiasten gelangt. Der Téter soll
iiber einschldgige Internetforen noch
eine Vorauswahl getroffen haben, wel-
chen Midchen er das Schadprogramm
unter dem Namen eines Schiilers iiber
den Chat-Dienst ICQ zusendet. Zuvor
hatte der Spanner das Nutzerkonto des
Schiilers geknackt. Den Trojaner hat-
te er in einer Bilddatei versteckt. Die
Staatsanwaltschaft Aachen bestdtigte
die Ermittlungen.

Die Sache war aufgeflogen, weil
sich zwei Médchen an ein Mitglied
des Berufsverbands der Datenschutz-
beauftragten (BvD) wandten, das im
Rahmen eines Projekts Vortrige an
Schulen hielt. Die Médchen berichteten,
dass die Kontrollleuchte der Webcam an
ihrem Laptop leuchtete, obwohl sie die
Internetkamera gar nicht eingeschaltet
hatten. Der Datenschutzbeauftragte und
Eletrotechniker Thomas Flof3 untersuch-
te daraufhin die Rechner und fand den
Schédling. Uber die IP-Adresse wurde
der Wohnsitz des Spanners festgestellt.
Als die Polizei bei ihm klingelte, sollen
auf seinem Computer gerade Videos aus
etlichen Kinderzimmern gelaufen sein.
FloB erklarte, dass viele der Madchen zu
leichtfertig die vermeintlich von einem
Schiiler geschickte Mail gedffnet und
sich so das Schadprogramm auf ihrem
Computer eingefangen haben (www.
heise.de 16.07.2010; SZ 17./18.07.2010,
12).

DANA ¢ Datenschutz Nachrichten 3/2010



Datenschutznachrichten aus dem Ausland

Belgien

Geheime Dutroux-Akten
bei Wikileaks im Internet

Wikileaks veroffentlichte im Inter-
net aus geheimen Dutroux-Akten ein
Dossier von 1.235 Seiten mit Aussagen
von Marc Dutroux, vertraulichen Auf-
zeichnungen von Zeugen-Anhoérungen
sowie Adressen und Telefonnummern.
Die Dokumente stammen aus Ver-
handlungsakten, die der Geheimhaltung
unterliegen. Die Internet-Veroffent-
lichung der Ermittlungsakten aus dem
Fall des verurteilten Kinderschinders
Marc Dutroux sorgt in Belgien fiir Arger.
Der Generalstaatsanwalt von Liittich
Cedric Visart de Bocarme meinte, er
sei ,,ungliicklich, weil die Dokumente
aus Verhandlungsakten stammen, die
immer noch der Geheimhaltung un-
terliegen®. Fiir Zeugen, die sich nichts
zuschulden kommen lieBen, bestehe
jetzt die Gefahr, in der Offentlichkeit
bloBgestellt zu werden. Der inzwi-
schen 53 Jahre alte Dutroux hatte in
den 90er Jahren mehrere Médchen ent-
fihrt, von denen vier wihrend ihrer
Gefangenschaft in seinem Haus qual-
voll starben. Er wurde im Juni 2004,
etwa acht Jahre nach seinen Verbrechen,
wegen mehrfachen Mordes zu einer le-
benslangen Freiheitsstrafe verurteilt
(www.kleinezeitung.at 25.08.2010; SZ
26.08.2010, 10).

Schweiz

Fifa-Partner im Verdacht
des Fandatenhandels

Auftragnehmer des FuB3ball-
Weltverbands Fifa werden verdich-
tigt, mit dem Schwarzhandel Ge-
schifte gemacht zu haben. Nach
Informationen  einer norwegischen
Zeitung hat mindestens ein Mitarbeiter
der Schweizer Agentur Match, die fiir
die Fifa den Weltmeisterschafts-(WM)-
Ticketverkauf organisiert, Schwarz-
hindlern Daten von TicketkundInnen mit
Passnummern sowie Sitzplatznummern
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der georderten WM-Karten angeboten.
Der Kaufpreis der Daten habe zwischen
einem und 2,50 Euro pro Kundennamen
gelegen. Allein fiir die WM 2006 seien
so Listen mit mehr als 60.000 Namen
und Passnummern in Umlauf gekom-
men. Der Zeitung liegt eine E-Mail ei-
nes angeblichen Match-Mitarbeiters vor,
in der dieser VIP-Pakete fiir neun Spiele
der WM 2010 in Sidafrika anbot, die
nicht frei verkduflich waren - fiir 422.400
Dollar. Der Fifa sind die Vorwiirfe be-
kannt; Match hat - so ein Sprecher - in-
terne Ermittlungen eingeleitet. Match-
Chef Jaime Byrom meinte, man nehme
das ,,sehr ernst* (Der Spiegel 34/2010).

Spanien

Verwertungsverbot von
Telefonabhorprotokollen
fur Ermittlungen im
FulRball-Korruptions-
skandal

Am 11.08.2010 entschied der spa-
nische Ermittlungsrichter José Luis
de la Fuente in zweiter Instanz, dass
Aufnahmenabgehorter Telefongespriache
im Korruptionsskandal des nationa-
len FuBballverbandes RFEF um den
Erstliga-Aufstieg von Hércules Alicante
unter Verschluss bleiben und nicht fiir
Ermittlungen genutzt werden diirfen.
Der Richter lie aber Rechtsmittel vor
das Berufungsgericht in Alicante zu.
Darauthin hat der RFEF nach lidnge-
rem Abwarten eigene Ermittlungen ein-
geleitet. Aus den Gespréichen soll nach
Medienberichten — hervorgehen, dass
Alicantes Mehrheitsaktiondr Enrique
Ortiz in der vorangegangenen Saison
versuchte, zur Sicherung des Aufstiegs
vier Zweitliga-Rivalen zu bestechen.
In einem Fall soll der Unternechmer da-
mit Erfolg gehabt haben. Der Torwart
von Coérdoba soll im Umfeld der
0:4-Niederlage seiner Mannschaft gegen
Hércules 100.000 Euro erhalten haben.
Die Justiz stellte ihre Ermittlungen ein,
da Schiebung im Sport nach spanischem
Recht nicht strafbar ist. Der RFEF wurde
auf Antrag des Zweitliga-Absteigers FC

Cadiz aktiv, der hofft, seinen Abstieg we-
gen eines Zwangsabstiegs von Hércules
Alicante in die dritte Liga verhindern zu
konnen.

Die Justiz lehnte eine Herausgabe der
Tonbénder mit der Begriindung ab, dass
damit die Privatsphire des Bosses von
Hércules verletzt wiirde. Der Schutz
der Privatsphire, so die Richter, sei ein
Grundrecht. Dies diirfe nicht geopfert
werden, nur um gegen Alicante sport-
liche Sanktionen verhdngen zu kon-
nen. Die Gespriache von Ortiz seien im
Zug einer anderen Korruptionsaffire
und nur fiir die Verfolgung strafrecht-
licher Delikte abgeschopft worden,
nicht fiir sportrechtliche Zwecke. Ortiz
ist in einen Bestechungsskandal rund
um die Millabfuhr in Alicante ver-
strickt. Staatsanwiélte suchen nun nach
Prizendenzfillen,umdieJustizdochnoch
von der Herausgabe der Abhdrprotokolle
zu iiberzeugen. Derartige Fille gibt es,
die zum Verbot von Parteien aus dem
Umfeld der Terrororganisation Eta
fithrten. Das Justizministerium sieht
in der offenkundigen Verfdlschung der
Toto-Ergebnisse einen weiteren Hebel.
Diverse Tippgemeinschaften tragen
sich scheinbar mit dem Gedanken zu
klagen. Bislang keine Rolle spielte
die Uberlegung, zur Eindimmung der
sportlichen ,,Motivationspramien® die
Steuerbehdrden einzuschalten, um die
Geldfliisse zu verfolgen (Caceres SZ
07./08.08.2010, 33; SZ 12.08.2010, 27).

Grolbritannien

Webcam und Facebook
retten Katze

Auf Youtube wurde ein Katzenfilm
besonderer Art hochgeladen: Eine
etwa 50jdhrige Frau trifft ein Katze
und streichelt diese. Dann schaut sich
die Frau kurz verstohlen um, packt die
Katze am Nacken und wirft sie in eine
Miilltonne: Klappe zu, Katze weg. Die
Uberwachungskamera iiber ihrem Kopf
hatte die Tierquilerin nicht bemerkt,
weshalb es fiir die Polizei und die bri-
tische Tierschutzorganisation RSPCA,
unterstiitzt durch eine Facebook-Gruppe
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ein Leichtes war, sie zu identifizie-
ren. 15 Stunden nach der Tat konnte
das Haustier, Lola genannt, von seinen
Besitzern befreit werden. Zwar ist un-
klar, ob die Téterin rechtlich belangt wer-
den kann; jedenfalls war die Entriistung
im Internet grof3 und steigerte sich bis zu
Bedrohungen, weshalb die Tierquélerin
unter Polizeischutz gestellt werden mus-
ste (Beitzer SZ 25.08.2010, 9).

Israel

Politisch kritische
Menschen unerwunscht

Israel registriert systematisch Kri-
tikerInnen des Staates, um Ihnen die
Einreise zu verweigern oder sie gezielt
zu drangsalieren. Immer wieder werden
politisch missliebige Menschen bei ihrer
Ankunft auf dem Ben-Gurion-Flughafen
von Tel Aviv vom Inlandsgeheimdienst
festgehalten, verhort und ausgewie-
sen. Ende April 2010 verweigerten die
Sicherheitskrifte dem spanischen Clown
Ivan Prado die Einreise und warfen ihm
vor, Kontakte zu ,,Terroristen* zu pfle-
gen. Prado wollte nur in der palésti-
nensischen Stadt Ramallah ein Clown-
Festival ins Leben rufen. Nachdem er die
Zuriickweisung in Madrid publik machte,
beschwerte sich die israelische Botschaft
im AuBenministerium in Jerusalem
iber die durch den Vorfall produzier-
ten Negativschlagzeilen. Auch der US-
amerikanische Autor Norman Finkel-
stein und der UNO-Sondergesandte fiir
die paléstinensischen Gebiete Richard
Falk durften nichts ins Land, obwohl sie
Juden sind. Wéren sie nicht als Besucher,
sondern als Einwanderer eingereist, hét-
te man ihnen automatisch die israelische
Staatsangehorigkeit geben miissen (Der
Spiegel 20/2010, 108).

Russland

FSB-Geheimdienst erhalt
mehr Macht

Der russische Prédsident Dmitrij
Medwedjew unterschriecb ein  um-
strittenes  Gesetz, das dem dorti-
gen Inlandsgeheimdienst FSB  zu-
sitzliche Vollmachten verleiht. Das
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russische Parlament hatte zuvor der
Machterweiterung des FSB  zuge-
stimmt. Mit 313 Stimmen der Kreml-
Partei ,Einiges Russland“ gegen 91
Abgeordnete von Kommunisten, ,,Ge-
rechtes Russland“ und rechtspopuli-
stischen Liberaldemokraten wurde be-
schlossen, dass der FSB, offiziell zum
Schutz vor Terrorismus und sozialen
Unruhen, kiinftig Journalistinnen und
verddchtige Biirgerlnnen vorladen kon-
nen soll, und wenn sie dem nicht Folge
leisten, sogar einsperren darf. Nach der
Begriindung forderten ,,einzelne Medien
negative geistige Kréfte*; sie betrieben
einen ,,Kult des Individualismus und der
Gewalt, des Unglaubens in die Féhigkeit
des Staates, seine Biirger zu schiitzen®.
Der FSB kann kiinftig BiirgerInnen be-
reits bei einem Verdacht auf Extremismus
verwarnen und vorladen.

Die Leiterin der Moskauer Helsinki-
Gruppe, Ljudmila Alexejewa, kritisierte
das Gesetzals,,Unsinn‘“. Der FSB bekom-
me ,uneingeschrinkte Kompetenzen®.
Russland versinke im ,,Autoritarismus*.
Der  Menschenrechtsbeauftragte  des
Prisidenten Wladimir Lukin meinte,
das Gesetz diskreditiere die ,,angesche-
ne Institution des FSB*. Die Menschen-
rechtsbeauftragte des Kreml, Ella
Pamfilowa trat am Tag nach Medwedjes
Unterzeichnung von ihrem Amt zuriick.
Sie gehe freiwillig und sei zu diesem
Schritt in keiner Weise gedriangt worden.
Pamfilowa hatte von dem Gesetz abgera-
ten, weil es die Gefahr von Willkiir gegen
Andersdenkende erhohe. Der Entwurf
stammt von Ministerprasident Wladimir
Putin, ein fritherer Geheimdienstler
und Vorsitzender von ,Einiges Russ-
land“. Unklar bleibt die Rolle des
Présidenten Dmitrij Medwedjew, der
viel und leidenschaftlich von einer neu-
en Biirgergesellschaft redet, ohne in-
sofern Konsequenzen zu zeigen (SZ
12./13.06.2010, 10; SZ 30.07.2010, 7,
Nienhuysen SZ 31.07/01.08.2010, 8).

USA

Social Engineering-
Angriff Gber soziale
Netzwerke

Der IT-Experte Thomas Ryan of-
fenbarte Ende Juli 2010 auf der

Hackerkonferenz ,Black Hat“ in
Las Vegas, wie er mit einem Social-
Engineering-Angriff in sozialen Netz-
werken an geheime Informationen gelan-
gen konnte. Er schuf sich eine hiibsche
Frau mit dem Namen Robin Sage und
einem leicht slawischen Aussehen, 25
Jahre alt, Absolventin der Technischen
Hochschule Massachusetts, Analystin
fiir Cybersicherheit der US-Marine, 10
Jahre Berufserfahrung, Fotos und eini-
ges mehr, und erreichte, dass sich mit
ihr etwa 300 Menschen iiber soziale
Netzwerke wie Facebook, Twitter oder
Linkin anfreundeten, darunter Mitglieder
der US-Armee, von Geheimdiensten,
Sicherheitsunternehmen und Auftrag-
nehmer des Weilen Hauses. In ihrem
nur einmonatigen Leben tauschte Robin
mit ihren Internet-Bekanntschaften al-
lerlei Daten aus, darunter vertrauliche
Regierungsinformationen. Robin erhielt
Zugang zu E-Mail- und Bankkonten.
Sie erfuhr, wer mit wem im exklusiven
Sicherheitsmilieu der USA verkehrt. Sie
bekam mehrere Jobangebote, u.a. als
Referentin fiir Google oder vom welt-
grofften  Riistungskonzern Lockheed
Martin.

Ryan zdhlt zum Kreis der ,,ethischen
Hacker”, sog. White Hats, die in IT-
Systeme eindringen, um Sicherheits-
liicken aufzudecken. Bei seinem letz-
ten Experiment von Dezember 2009
bis Januar 2010 gelang es ihm mit Hilfe
der fingierten Robin Sage, unbemerkt in
das Innenleben der US-amerikanischen
Sicherheit einzudringen. Uber einen in
Afghanistan stationierten US-Feldjager
eroffnete sich dem Hacker aus New
York eine ungeahnte Fiille vertrauli-
chen Wissens. Klicks im Fotoalbum
des Soldaten erlaubten festzustel-
len, wann die Bilder wo - mit genauen
Koordinaten - erstellt worden waren und
wo sich seine Einheit aufhielt. Treffer
erzielte Ryan auch im Umgang mit
dem Stabschef eines Parlamentariers,
dem Informationsdirektor der Marine
und mit Mitarbeitern der National
Security Agency (NSA). Nicht alle,
die Robin Sage umgarnte, lieen sich
verfithren. Auch berithmte Hacker be-
kamen Einladungen, doch ihnen kam
das Profil der jungen Frau suspekt vor.
Ryan hatte es absichtlich mit auffalli-
gen Merkmalen gespickt. Die wenigsten
schopften Verdacht. In seinem Vortrag

DANA ¢ Datenschutz Nachrichten 3/2010



»Robin Sage ins Bett kriegen™ berich-
tete Ryan, dass fast alle Opfer Ménner
waren. Um Robin ein Gesicht und ei-
nen Korper zu geben, hatte Ryan Fotos
einer Porno-Webseite heruntergeladen
(Jiménez SZ 02.08.2010, 1).

USA

Wie unbescholtene
Menschen zu Terroristen
erklart wurden

Der in Portland/Oregon als staatlicher
Pflichtverteidiger arbeitende Anwalt
Steven T. Wax demonstriert in seinem
Buch ,,Kafka in Amerika - Wie der
Krieg gegen den Terror Biirgerrechte
bedroht™ anhand von zwei dokumen-
tierten Fillen, wie die sicherheitspo-
litischen MafBnahmen nach dem 11.
September 2001 individuelle Freiheiten,
Rechtsstaatlichkeit und Demokratie
beeintrichtigen. Der Buchtitel spielt
an auf Kafkas Romanfragment ,,Der
Prozess®, der mit dem Satz beginnt:
»Jemand musste Josef K. verleumdet
haben, denn ohne dass er etwas Bdses
getan hitte, wurde er eines Morgens
verhaftet.“ Ebendies passierte den bei-
den Protagonisten des Buches, dem
Rechtsanwalt Brandon Mayfield im Mai
2004 und dem Sudanesen Adel Hamad.

Brandon Mayfield, ein Moslem, fiihr-
te mit Frau und 2 Kindern ein vol-
lig unauffilliges Leben. Bestimmte
Merkmale machten ihn jedoch nach
dem 11.09.2001 fiir das Federal Bureau
of Investigations (FBI) interessant:
Seine Frau stammte aus Agypten und
ist ebenfalls Muslimin. Als Andenken
an seine militdrische Dienstzeit in einer
Einheit, die tber Patriot-Raketen ver-
fligte, verwahrte er in seiner Bibliothek
ein Handbuch iiber diese Raketen, das
im Buchhandel frei zuginglich war.
Seine Frau mietete ein SchlieBfach in
einer Bank, in dem sie 10.000 Dollar
aufbewahren liel, und las u.a. eine
Biographie liber Bin Laden. Im Marz
2004 wurden in Madrid fiinf Anschliage
auf Vorortziige veriibt. Die Téter stamm-
ten aus Algerien und Marokko und
konnten relativ schnell identifiziert wer-
den. Das FBI interessierte sich dabei fiir
den Fingerabdruck Nr. 17. Entgegen den
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Nachweisen der spanischen Behorden,
die diese Spur einem Algerier zuord-
neten, unterwarfen die US-Justiz- und
Polizeibehérden Mayfield wochenlan-
gen Verhoren, um ihn als Téter oder
Mittdter zu iiberfithren. Die Behorden
fiitterten eine Zeitlang die Presse mit
Details aus den Ermittlungen und an-
deren ,Erkenntnissen®, die Mayfield
als ,,islamistischen Terroristen® ab-
stempelten. Erst durch den Einsatz
von Wax als Rechtsanwalt und einen
aufrechten Richter konnte dem frivo-
len Zusammenspiel von Ermittlern,
Staatsanwiélten, Geheimdienstlern und
Medien ein Ende bereitet und Mayfield
wieder in Freiheit gebracht werden.

Adel Hamad, ein aus dem Sudan
stammender Mitarbeiter, die in Pakistan
arbeitet, erwischte es noch schlimmer.
Nach der Folterung auf einem US-
Luftwaffenstiitzpunkt in Afghanistan
wurde er nach Guantanamo gebracht,
wo er nach der Rechtsauffassung
der Bush-Regierung als ,.feindlicher
Kombattant™ zeitlich unbegrenzt und
ohne Rechtsbeistand und Gerichts-
verfahren festgehalten werden konnte.
Dem ,,Center for Constitutional Rights*
und dem Rechtsanwalt Wax gelang es
in einem schwierigen Verfahren, die
Argumentation der US-Regierung an-
zufechten, wonach ,feindliche Kom-
battanten* aufBerhalb des Rechts stiin-
den. Obwohl es hierfiir keinen einzigen
belastbaren Beleg gab, wurde Hamad
fast fiinf Jahre lang als Kadmpfer in
Guantanamo festgehalten. Trotz diesen
bedriickenden Erfahrungen der beiden
Minnern mit der US-amerikanischen
Justiz und Politik kommt Wax zu der
bemerkenswert optimistischen Schluss-
folgerung, dass ,,nach einem schreck-
lichen Auftakt die traditionelle Straf-
gerichtsbarkeit funktionierte®, trotz der
sauBerordentlichen  Verhortaktiken®.
Damit gemeint sind Folter und andere
andere  Menschenrechtsverletzungen,
die die Bush-Administration zu ver-
antworten hat und mit denen sich die
Obama-Regierung - oft ohne die noti-
ge Sensibilitét - weiterhin herumschlagt
(Teven T. Wax: Kafka in Amerika - Wie
der Krieg gegen den Terror Biirgerrechte
bedroht, libersetzt von Werner Roller,
Hamburger Edition, Hamburg 2009, 496
S., 29,90 Euro; Walther SZ 02.08.2010,
14).

USA

FBI erhalt Zugriff auf
Nutzerspuren im Netz

Mit einer Gesetzesdnderung will
die  US-Regierung das  Federal
Bureau of Investigations (FBI)
ohne Richtergenehmigung  Zugriff
auf ,,Transaktionsdaten elektro-
nischer Kommunikation* zur
Terrorismusbekdmpfung gewdhren.

Durch die Anderung des Electronic
Communications Privacy Act (ECPA)
erhielte das FBI vor allem leichteren
Zugang zu Internet-Verbindungsdaten,
also zu den Protokollen von Providern,
z.B. wann ein Nutzer von welcher
Adresse aus an wen eine E-Mail gesandt
hat. Betroffen sein diirfte auch - so das
federfiithrende Justizministerium - der
Verlauf von Webseiten-Besuchen, nicht
aber der weitere Inhalt elektronischer
Nachrichten oder anderer Formen der
Internetkommunikation.

Eine Verpflichtung zur Vorratsspeiche-
rung von Telekommunikationsdaten mit
entsprechenden Zugangsregelungen fiir
die Sicherheitsbehorden gibt es in den
USA im Gegensatz zur EU nicht. Das
FBI darf aber bereits mit offiziellen
Autorisierungsschreiben in Form der
sogenannten National Security Letters
(NSL) auf Telefonverbindungsdaten zu-
greifen. Diese fiir die Terrorabwehr vor-
gesehene Ermittlungsmoglichkeit, die
laut Regierungsuntersuchungen und
Zeitungsberichten in den vergangenen
Jahren massiv missbraucht wurde, soll
nun auf den Internetbereich ausgedehnt
werden. Bislang weigerten sich vie-
le Anbieter von Internet-Services, dem
FBI geforderte Daten auszuhédndigen.
Dies wird auf nicht eindeutige Gesetze
zurlickgefiihrt. GemaB dem Sprecher des
Justizministeriums handelt es sich also
nur um eine Klarstellung der Absicht,
die der US-Kongress mit der jlingsten
groferen Novellierung des ECPA ver-
bunden habe. Es wiirden keine Auflagen
eingefiihrt, neue Datenkategorien zu
sammeln. Stewart Baker, ein friihe-
rer Geheimdienstmitarbeiter und Ex-
Vertreter des Department of Homeland
Security (DHS), begrii3te das Vorhaben,
da das FBI damit ,,schneller und einfa-
cher an die Daten herankdme*®. Er riumte
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aber auch ein, dass die Zugangsanbieter
damit deutlich mehr Informationen her-
ausgeben miissten als bisher.
Rechtsexperten und Biirgerrechts-
vereinigungen kritisierten den Entwurf.
Eine gro3e Menge an Verbindungsdaten
und dartiber hinausgehende Informa-
tionen wiirden aus der gerichtlichen
Kontrolle herausgenommen, so der
mehrere  Internetfirmen  vertretende
Rechtsanwalt Michael Sussmann. Die
American Civil Liberties Union (ACLU)
kritisierte, die Obama-Regierung riik-
ke mit dem ,,vermessenen Vorschlag™
erneut von ihrem Wahlversprechen ab,
Biirgerrechte und Belange der inneren
Sicherheit in eine neue Balance zu brin-
gen. Ein Anwalt der Electronic Frontier
Foundation (EFF) wies darauf hin, dass
der entscheidende Begriff elektroni-
scher Transaktionsdaten nirgends de-
finiert sei. Man fiirchte daher, dass die
Polizeibefugnisse letztlich etwa auch auf
Internet-Suchanfragen oder Protokolle
aller besuchten Webseiten ausgedehnt
werden sollten. Expertlnnen vom
Center for Democracy and Technology
(CDT) forderten, dass ein Zugriff auf
die ,,sensiblen Informationen* allenfalls
per Gerichtsanordnung erfolgen darf
(Krempl www.heise.de 29.07.2010; SZ
31.07./01.08.2010, 8)

USA/Deutschland

Sicherheitsbehorden
verstarken Online-
Ermittlungen

Vonder Electronic Frontier Foundation
(EFF) und Forschenden der University
of California in Berkeley wurden auf
Basis des ,,Freedom of Information Act*
erlangte Dokumente verdffentlicht, die
Aufschluss iiber Tétigkeiten von US-
Sicherheitsbehdrden im Internet ge-
ben. Die CIA nutzt seit 2005 ein ,,Open
Source Center®, um aus Offentlich ver-
fiigbaren Internetquellen wie Blogs,
Chat-Foren oder sozialen Netzwerken
gezielt personenbezogene Informationen
zu sammeln und auszuwerten. Auf die
dahinter stehende Datenbank und die
darin eingespeiste Analysen, Videos,
Ubersetzungen oder Presseiibersichten
haben demnach rund 15.000 US-
Regierungsangestellte von der kommu-
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nalen bis hin zur Bundes-Ebene Zugang.
Die Quellen wiirden bis Mitte der
1990er Jahre zuriickreichen. Ein ande-
res Dokument legt das Interesse des FBI
am ,,.Dark Web Project* der University
of Arizona offen. Dabei geht es um einen
Versuch von Computerwissenschaftlern,
alle Terrorismus-bezogenen Inhalte
aus dem Web systematisch zusam-
menzutragen und zu analysieren. Das
Projekt wird wegen seiner Effizienz
beim Durchsuchen und Erschlie3en von
Kommunikationsforen bis hinein in die
,verborgenen Ecken des Internets™ ge-
lobt. Es werde an Werkzeugen gearbei-
tet, um die AutorInnen eigentlich anony-
mer Online-Informationen zu ermitteln.
Gemail einem Schreiben von 2007 halt
es die US-Polizeibehdrde fiir beson-
ders aufschlussreich, entsprechende
Hilfsmittel mit den eigenen Ressourcen
zur ,,Ausnutzung® von Internet-Daten
zu verkniipfen. Fir die EFF ist das
ein weiterer Hinweis darauf, dass US-
Ermittler inner- und auferhalb des
Strafverfolgungskontextes Unmengen
an Daten aus dem Netz durchforsten.
US-Biirgerrechtsorganisation hat-
ten schon im Frithjahr 2010 auf US-
Verwaltungspapiere verwiesen, wonach
US-Strafverfolger und -Finanzbeamte
aktiv Dienste wie Facebook, MySpace
oder Twitter fiir ihre Arbeit auswerten.
,uUndercover-Agenten“ mit gefélsch-
ten Profilen sollen danach Nutzende
gezielt ausspdhen. Demgeméil fordert
der Vorsitzende des Bundes Deutscher
Kriminalbeamter (BDK), Klaus Jansen,
fiir die hiesige Polizei eine Befugnis fiir
»offene und verdeckte Ermittlungen im
Internet™. Die entsprechende rechtliche
Grundlage solle sich vor allem auf sozi-
ale Netzwerke bezichen. Polizisten hier-
zulande sollen so mit ihren KollegInnen
inden USA gleichziehen kdnnen. Gemaf
Jansen sind aufgrund mangelnder tech-
nischer Ausriistung und fehlenden
Kompetenzen nur 1% der 260.000 deut-
schen Polizistlnnen fahig, im Internet
zu ermitteln. Ein Artikel von Dozenten
einer Landespolizeischule in der
Fachzeitschrift , Kriminalistik“ meint,
Online-Plattformen seien aufgrund der
Offenheit vieler ihrer Nutzenden ,,wah-
re Fundgruben“. Daraus abziehbare
Informationen seien von ,hohem takti-
schenNutzen“—voralleminKombination
mit Polizei-Datenbanken und verdeck-

ten Ermittlungen. Spezialstreifen des
Bundeskriminalamtes (BKA) und ei-
niger Landeskriminalimter sind heute
schon ,,anlassunabhédngig™ im Netz un-
terwegs. Dabei spiiren die Cybercops
nach eigenen Angaben etwa Féllen von
Kinderpornographie, Volksverhetzung,
Betrug oder Gewaltaufrufen nach.
Details zur Vorgehensweise bleiben aus
,kriminaltaktischen” Uberlegungen ge-
heim. Mitarbeitende versichern, dass die
Moglichkeiten zur Datengewinnung im
Netz im Rahmen der tatsdchlichen und
rechtlichen eigenen Befugnisse genutzt
werden.

Die Hamburger Polizei will zwecks
Ermittlung im Internet derzeit stark
aufriisten und alle Beamtlnnen mit ei-
nem Online-Zugang ausstatten, so ein
Behordensprecher:  ,,Die  Recherche
im World Wide Web wird immer
wichtiger”. Bislang sei diese nur fiir
Spezialdienststellen an  ausgewihl-
ten Rechnern moglich gewesen. Selbst
der Staatsschutz im Landeskriminalamt
hétte bisher nur zwei voll internetféhi-
ge PCs in Betrieb. Privates Surfen der
Beamten am Arbeitsplatz solle aber die
Ausnahme bleiben. Fiir die Kontrolle
samtlicher Erkundungen im Cyberspace
sei ein Chipkarten-System in Planung
(Krempl www.heise.de 17.08.2010).

Dubai

Spanner filmt unter
Rocken

Einem 29jdhrigen dgyptischen Fremd-
arbeiter drohen in Dubai bis zu 15 Jahre
Haft wegen sexueller Beldstigung, weil
er ein Handy in eine durchldcherte
Socke gesteckt und damit Frauen heim-
lich unter ihren Rocken gefilmt haben
soll. Er legte seine mit der Kamera préa-
parierte Socke im Supermarkt in einen
Einkaufskorb. Als er vier Frauen unter
die Minirdcke filmte, wurden Wachleute
auf ihn aufmerksam. Der Prozess
wurde am 15.06.2010 erdffnet. Die
Videoaufnahmen wurden vor Gericht
als Beweismittel présentiert. Dennoch
streitet der Anklagte alles ab. In dem
Emirat leben dreimal so viel Méanner wie
Frauen; ein Grofiteil sind Bauarbeiter
aus anderen Staaten, v.a. aus Siidostasien
(SZ 17.06.2010, 10).
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China

Einreiseverweigerung fur
kritische Sportlerin

Der deutschen 34jahrigen Fechterin
Imke Duplitzer wurde in China die
Einreise zur Teilnahme an einem Grand-
Prix-Turnier in Nanking verweigert.
Offiziell hatte es geheiflen, das Konsulat

habe nicht geniigend Zeit gehabt, den
Antrag zu priifen. Die zeitgleich abge-
gebenen Visum-Antrdge der anderen
deutschen Fechterinnen waren posi-
tiv beschieden worden. Duplitzer hatte
sich im Vorfeld der Olympischen Spiele
2008 in Peking als Kritikerin hervorge-
tan und hatte die Eroffnungsfeier boy-
kottiert. Duplizters Erkldrung: ,,Ich bin
offensichtlich der Staatsfeind, weil ich
fiir Menschenrechte eintrete. Kiirzlich

Technik-Nachrichten

Vertraulichkeit
bei Blackberry als
Sicherheitsgefahr

Die Mobiltelefone der kanadi-
schen Firma Research In Motion
(RIM) mit dem Namen Blackberry
sind bei Geschiftsleuten und privaten
Nutzenden wegen ihrer Merkmale du-
Berst beliebt: RIM ist nach Nokia der
zweitgrofte Hersteller von Smartphones
weltweit. Diese sind &ufBerst prak-
tisch beim schnellen Austausch von
E-Mails und schlieBen durch eine starke
Verschlisselung Mitlesende praktisch
vollstandig aus. Den Empfangerkunden
werden die Botschaften mit einem ge-
gengleichen Schliissel geoffnet. Selbst
die billigere Variante der Blackberry-
Mails fiir Privatkundlnnen geben ei-
nen gewissen Schutz und konnen
bei Mobilfunkanbietern schon zu
Monatspreisen ab 5 Euro gebucht wer-
den. Auch dariiber hinausgehend ent-
halten Blackberrys datenschutzfreund-
liche Technologien: So kdnnen fiir den
Fall, dass ein Handy einem Unbefugten
in die Hiande geraten, die Daten aus ei-
ner Zentrale per Fernbefehl durch sie-
benmaliges Uberschreiben unwieder-
bringbar tiberschrieben werden. Diese
hinsichtlich Vertraulichkeit positiven
Eigenschaften haben nun zu Aktivitéten
vieler arabischen Golfstaaten, Saudi-
Arabien, der Vereinigten Arabischen
Emirate und Kuweit, aber auch
von Indien, Algerien und vom
Libanon gefiihrt, die alle staatliche
Mithérméglichkeiten forderten.
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Die indische Regierung behaup-
tet, die Attentdter von Mumbai, die im
Jahr 2008 166 Menschen toteten, hit-
ten Backberrys verwendet. Arabische
Staaten flirchten, dass ihre BiirgerInnen
mit Hilfe der Blackberrys unbemerkt
Internet-Pornografie ansehen oder sich
unverheiratete Méanner und Frauen mit
RIM-Gerédten unkontrolliert austau-
schen konnen. Die Vereinten Arabischen
Emirate, wo es allein 500.000
Blackberry-Nutzende gibt, drohten bis
Oktober 2010 mit einem Verbot mobiler
E-Mails und anderer Datenfunktionen
der Blackberrys. In Saudi-Arabien wur-
de der Messengerdienst, den besonders
die Jugend gern zum digitalen Geplauder
nutzt, Anfang August 2010 voriiber-
gehend stillgelegt, so dass 700.000
Nutzende betroffen waren. Dies trifft
RIM, da es in den Schwellenldndern
Asiens und in der Golfregion ihr groB-
tes Wachstum verzeichnen konnte; ein
Grund fiir den Erfolg der Geréte war da-
bei bisher deren Abhorsicherheit - insbe-
sondere bei den Unternehmenskunden.
Aus Besorgnis um ihre Reputation
schloss die Firma RIM zu Beginn des
Konflikts aus, die Verschliisselung ihrer
Gerite fiir einzelne Regionen zu schwi-
chen: ,,RIM hat in 175 Léndern ein-
und dieselbe sichere Infrastruktur fiir
Unternechmenskunden. Diese Losung
wird nicht an die verschiedenen Markte,
in denen wir operieren, angepasst.*

Die staatlichen Abhorbediirfnisse
richten sich tatsdchlich weniger ge-
gen mogliche Terroristen. Diese sind
nicht auf Blackberrys angewiesen, um
nicht abgehdrt werden zu konnen. Mit

war ich bei einem Tibet-Hearing des
Europaparlaments in Briissel. So was
kommtbeiden Chinesennichtgutan.“Da
jede Platzierung bei einem Grand-Prix-
Turnier Einfluss auf die Weltrangliste
hat, erwartet die Sportlerin, dass der
Deutsche  Fechterbund gegen die
Wertung der Veranstaltung Einspruch
einlegt (Der Spiegel 20/2010, 129).

frei verfligbarer Software wie z.B. PGP
kénnen normale E-Mails unknackbar
chiffriert werden; bei besseren E-Mail-
Programmen sind derartige Funktionen
bereits eingebaut. Vielmehr zielen die
Abhorgeliiste  offensichtlich vor al-
lem auf die kleinen Aktivistinnen und
Oppositionellen, die sich iiber perfek-
te Verschliisselung weniger Gedanken
machen und mit dem Privatkunden-
Service auskommen. Das Privatangebot
von RIM ist zwar nicht viel sicherer als
sonstige E-Mail-Versandmoglichkeiten,
doch ist es miithsamer zu knacken:
Die Nachrichten werden, u.a. um
Leitungskosten zu sparen, filir den
Versand komprimiert. Das Gleiche
gilt fiir den direkten Austausch von
Nachrichten zwischen Geriten, wie ihn
der Messenger von Blackberry bietet.
In beiden Fillen bedeutet es viel Arbeit
fiir staatliche Sicherheitsbehdrden, an
die Mail-Inhalte zu kommen, wenn ih-
nen hierbei RIM nicht hilft. Davon
nicht betroffen ist der Unternechmens-
Datenverkehr, der {iber separate Kanile
stattfindet. Es war wohl kein Zufall,
dass Saudi-Arabien als erste Mallnahme
den Messenger-Dienst ausschaltete.
Die Firma RIM beteuerte zunichst, sie
schlieBe auch bei den Privatkunden-
Mails Zugestdndnisse aus.

Die Botschaft war aber klar: Wenn
RIM keinen lesbaren Zugriff auf alle
Mails, Textmeldungen und ande-
re Dienste gewdhrt, ist der Blackberry
aus dem arabischen Geschift draufen.
Nach der angekiindigten Sperrung der
Blackberry-Dienste in Saudi-Arabien
lenkte aber RIM ein und erklarte sich be-
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reit, im Lande eigene Server zu instal-
lieren. Auf die dort vermittelten Daten
von Blackberrynutzenden kann zuge-
griffen werden, sofern dies zum Zweck
der ,,Terrorabwehr und -bekdmpfung*
notwendig ist. Zuvor hatten sich die
US-amerikanische und die kanadische
Regierung bei den Saudis eingeschaltet.
Der kanadische Handelsminister Peter
von Loan meinte: ,,Wir arbeiten eng mit
den Vertretern von RIM und mit den
Behorden vor Ort zusammen, um bei der
Bewiltigung dieser Herausforderung
zu helfen. Und US-AuBerministerin
Hillary Clinten sagte: ,, Wir wissen, dass
es berechtigte Sicherheitsbedenken
gibt.“ Zugleich hitten die Nutzenden
der Smartphones Interesse an ,,frei-
er Nutzung und freiem Zugang“. In
Indien passierte Entsprechendes: Ein
Vertreter der  Sicherheitsbehdrden
meinte: ,,Unsere Haltung ist klar:
Blackberry-Dienste, die von unseren
Behorden nicht voll iiberwacht wer-
den koénnen, miissen unterbrochen wer-
den. Den Zugang zu den Daten offen-
zuhalten ist Teil der Lizenzvorschriften
und muss geleistet werden.” Verwiesen
wurde auf die ,,doppelten Standards*
von RIM, da die USA und europiische
Lander bereits iiber einen Zugang zu
verschliisselten Informationen verfiig-
ten. Die indischen Gesetze sdhen vor,
dass Telekommunikationsunternechmen
Behdrden Zugang zu sdmtlichen
Dienstleistungen gewédhren miissen.
Eine Million Inderlnnen verwenden
Blackberrys. Nach der Androhung einer
RIM-Blockierung, falls sich RIM wei-
gere, den indischen Geheimdiensten
Datenzugriff zu gewidhren, gab RIM
auch hier nach. Bis zum 01.09.2010
wollte RIM den Zugang zu seinem
Kurznachrichtendienst teilweise, bis
zum Ende des Jahres dann vollstindig
O6ffnen. Auch Nokia erklirte sich bereit,
den Anforderungen aus Delhi zu ent-
sprechen.

In Europa wird seit Jahren an ei-
ner eigenen Technik fiir einen si-
cheren Datenaustausch  gearbeitet.
Hier wurde lange die Meinung ver-
breitet, die Blackberrys seien we-
niger stark gesichert; v.a. britische
oder US-Geheimdienste konnten die
RIM-Server im Ausland anzapfen. In
Frankreich sind Blackberrys seit 2007
fiir hohe Regierungsbeamte nicht mehr
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zugelassen. In Deutschland erklar-
te das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) schon
2005, die Geriite seien fiir die 6ffentli-
che Verwaltung nicht geeignet. Im sel-
ben Jahr begann die Telekom-Tochter
T-Systems mit der Entwicklung einer ei-
genen Technik namens SiMKo (Sichere
Mobile Kommunikation). Nach Ver-
zO0gerungen war die erste Version der
Software erst 2007 einsatzbereit und
das zugrundeliegende Betriebssystem
veraltet. Der Durchbruch kam 2009,
als das BSI das Eigengewidchs SiMKo
als bis heute einzige Losung fir die
Geheimhaltungsstufe ,,Verschlusssache
- nur fiir den Dienstgebrauch® zulieB.
Die Bundesregierung nahm als er-
ster Kunde unter Riickgriff auf das
Konjunkturprogramm 4.000 SiMKo-
Gerdte. Nach Ansicht des BSI-
Prisidenten Michael Hange bringt die-
se nationale Losung einen ,,deutlichen
Gewinn an Sicherheit”. Nutzende von
SiMKo beklagen aber eine gewisse
Umsténdlichkeit bei der Bedienung,
was auch nach Ansicht von Hange ein
Vorteil fiir RIM mit seiner langjéhrigen
Erfahrung ist: ,,Das ldsst sich mit ei-
ner ersten Gerdtegeneration kaum ein-
holen* (Dworschak/Miiller/Rosenbach
Der Spiegel 32/2010, 122 f.; Martin-
Jung S7 04.08.2010, 19;SZ 05.08.2010,
17; Avenarius SZ 07./08.08.2010, 21,
23; Avenarius SZ 09.08.2010, 15; SZ
11.08.2010, 7; SZ 18.08.2010, 20;
www.heise.de 15.08.2010).

Datenloschung im
Internet

Der Saarbriicker Informatiker
Michael Backes hat ein Verfahren ent-
wickelt, mit dem man das Problem der
Loschung von nicht mehr gewiinschten
Bildern im Internet wenigsten teilwei-
se in den Griff bekommen soll. An sei-
nem Lehrstuhl wurde eine Erweiterung
fiir Internetbrowser entwickelt, die alle
Arten von digitalen Dateien, egal ob
Musik, Video, Fotos oder Text, mit ei-
nem wihlbaren Verfallsdatum versieht.
Ist dieses erreicht, erscheint z.B. anstel-
le eines Bildes nur noch der Hinweis,
dass die Datei nicht mehr abrufbar
ist. Die oder der Nutzende muss beim
Einstellen einer Datei angeben, wann

diese verfallen soll. Die Software ver-
schliisselt dann im Hintergrund die
Datei und erzeugt dazu einen Schliissel,
der auf einem oder mehreren Rechnern
abgelegt werden kann. Backes: ,,Der
Browser des Betrachters erkennt, dass
die Datei, die er anzeigen soll, ver-
schliisselt ist, und fordert den Schliissel
an.“ Dies geht alles so schnell, dass die
Betrachtenden davon nichts mitbekom-
men. st das eingestellte Verfallsdatum
erreicht, wird anstelle des Bildes nur
ein Hinweis angezeigt. Um zu ver-
hindern, dass groBe Anbieter wie z.B.
Suchmaschinen sich einfach Bilder
und Schliissel anfordern und so die
Dateien entschliisselt speichern kon-
nen, hat Backes eine Abrufsicherung
mit sog. Captchas vorgesehen. Dies
sind Bilder mit verzerrten Ziffern, die
Computer nicht automatisch entziffern
koénnen. Um ein Bild zu sehen, miissen
die Betrachtenden die Buchstaben oder
Ziffern eintippen.

Einenersten Prototyp der Software hat
Backes fiir Mozilllas Browser Firefox

entwickelt. Die  Bundesregierung
ist an entsprechenden Verfahren in-
teressiert. Das  Verbraucherschutz-

ministerium  fordert Firmen, For-
schende und InformatikerInnen, die
entsprechende datenschutzfreundli-
che Techniken entwickeln. So mein-
te Verbraucherschutzministerin Ilse
Aigner (CSU): ,Ich verspreche mir
viel von der Moglichkeit, Eingaben im
Internet mit einem Verfallsdatum verse-
hen zu kénnen®. Die Nutzenden miis-
sten aber wissen, dass sich auch mit
einem Verfallsdatum nicht verhindern
lasst, dass jemand Daten kopiert und
an anderer Stelle ohne Verfallsdatum
wieder ins Netz stellt. Dabei handelt es
sich, so Backes, nicht um den ,,digitalen
Radiergummi*, wie ihn Innenminister
Thomas de Maiziére gefordert hat:
»,Wenn eine Datei einmal ihre Kreise
gezogen hat, ist sie der Kontrolle ent-
zogen.” Eine dhnliche Technik hatten
schon ein Jahr zuvor Forschende der
University of Washington in Seattle
vorgestellt. Dabei werden die Schliissel
in Fragmente zerlegt und auf vielen
Computern gespeichert. Um eine Datei
anzuzeigen, wird eine Mindestzahl die-
ser Fragmente benoétigt. Irgendwann
sind aber so viele Rechner nicht mehr
online, dass der Schliissel nicht mehr

DANA ¢ Datenschutz Nachrichten 3/2010



zusammengepuzzelt werden kann und
die Dateien dadurch nicht mehr abruf-
bar sind. Dabei bleibt jedoch unklar, wie
lange es dauert, bis eine Datei verfallt.
Bei der Saarbriicker Variante konnen die
Nutzenden selbst das Verfallsdatum be-
stimmen: ,,Solange nicht ein Interesse
daran besteht, einen Nutzenden zu un-
terwandern, wird die Methode funktio-
nieren. Im schlimmsten Fall ist aber mit
technischen Losungen nichts zu ma-
chen, wenn jemand z.B. ein Bild ko-
piert und unverschliisselt ins Internet
stellt. Auch Captchas sind letztlich kei-
ne uniiberwindbare Hiirde, so Backes:
,Im Extremfall hole ich mir 10.000
Billigarbeiter, die den ganzen Tag nur
Captchas eingeben* (Martin-Jung, SZ
15.07.2010, 16).

Spionage-Drohnen fur
299 Euro

Parrot, ein Spezialist fiir kabello-
se Geridte rund um die Mobiltelefonie,
bietet seit Kurzem einen per WLAN
gesteuerten Quadcopter fiir 299 Euro
an. Der mit zwei Kameras ausgestatte-
te Mini-Helikopter ,,Parrot AR.Drone®
wird als Spielgerit angeboten. Extra in
vier verschiedenen Farben ausgeliefert,
konnen die Quadcopter gegeneinander
ist den virtuellen Luftkrieg geschickt
werden, so die Werbung: ,,Die intui-
tive Bedienung der Parrot AR.Drone
ermdglicht spektakuldre Fliige und
Videogames in der Augmented Reality.
Bei der Steuerung des einzigartigen
Quadcopters verschmelzen die wirkli-
che und die virtuelle Welt und schaffen
so ein lberwiltigendes Spielerlebnis.
Die vordere Kamera {ibertrdgt auf
den iPod touch- oder iPhone-Bild-
schirm, was die AR.Drone sicht; die
Bildverarbeitung  erlaubt  Echtzeit-
Special Effects in die Augmented
Reality einzublenden. ... Rund um das
Cockpit sind vier Propeller angeord-
net, die jeweils von einem biirstenlosen
Motor angetrieben werden. Die Parrot
AR.Drone erhilt dadurch verbliiffen-
de Moglichkeiten bei der Steuerung,
eine exzellente Mandvrierfahigkeit und
eine auBergewdhnliche Flugstabilitit.
Die Parrot AR.Drone baut ihr eigenes
WLAN-Netzwerk auf, eine Internet-
oder Routerverbindungistnichtnotwen-
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dig. Es muss lediglich die Verbindung
zum iPod touch oder iPhone hergestellt
werden. Ist einmal die ,,AR.FreeFlight™
Applikation heruntergeladen, verwan-
delt sich der iPod touch das iPhone in
eine echte Kommandozentrale. Wozu
das Spielzeug auch geeignet ist, liegt
auf der Hand: Mit dem Fluggerit kon-
nen aus der Luft - ob in Rdumen oder
im Freien - fiir einen geringen Preis und
kinderleicht ferngesteuert Bilder erstellt
werden und kann so in die Privatsphére
von Dritten eingegriffen werden (www.
markengold.de 01.07.2010).

Fahrende Kfz-
Bordelektronik geknackt

Wissenschaftlerlnnen haben es ge-
schafft, sich iiber das Funknetz des
Reifendruckkontrollsystems von fah-
renden Autos Zugang zur Kfz-Bord-
elektronik zu verschaffen. So konn-
ten auch Kriminelle vom Stralenrand
aus Sicherheitssysteme manipulieren.
Die Forschenden der Universitdt von
South Carolina, USA, haben geméil
der Zeitschrift Technology Review
bei ihrem Angriff die nicht abgesi-
cherte Funkverbindung zwischen den
Luftdrucksensoren in den Reifen und
dem Bordcomputer genutzt. Im Test
wurde die Steuereinheit derart manipu-
liert, dass sie nicht mehr funktionierte
(SZ 13.08.2010, 10).

,Radiergummi*
fur digitale
Personendarstellungen

Forschende der University of
California in San Diego/USA haben
einen virtuellen ,,Radiergummi* ent-
wickelt, der z.B. fiir den vor allem in
Deutschland  umstrittenen — Straflen-
ansichtsdienst Google Street View ge-
nutzt werden kann. Mit der Software
lassen sich Fuligdnger, die sich auf
den digitalen StraBenansichten befin-
den, eliminieren. Die dabei entstehen-
den Liicken in den Aufnahmen werden
durch Hintergrundinformationen ge-
fullt, die aus jeweils davor oder danach
gemachten Fotosequenzen stammen.
Wihrend auf den Google-Bildern der-
zeit nur Gesichter und Autokennzeichen

unkenntlich gemacht werden, bleiben
bei der neuartigen Entwicklung von
den PassantInnen nur Pixelwolken iib-
rig. Doch hat das System noch Macken:
Die Hintergrundrekonstruktion gelingt
nur, wenn sich die PassantInnen vor re-
lativ monotonen, flachigen Ansichten
bewegen. Aulerdem konnen bisher nur
Einzelpersonen digital getilgt werden;
fiir Gruppen funktioniert die Methode
noch nicht (Der Spiegel 34/2010, 125).

DNA-Analyse soll weiter
beschleunigt werden

Die Onlineausgabe von Technology
Review berichtete, wie ein Team
von Forschenden der MIT und der
Harvard University in Cambridge,

USA, unter Einsatz des ultradiin-
nen Materials Graphen neuartige
DNA-Analyseverfahren voranbrin-

gen will. Die sogenannte Nanoporen-
Sequenzierung erlaube es, lange
Erbgutstrange deutlich schneller zu
erfassen als bisherige Verfahren. Bei
dem Prozess wird ein langer DNA-
Strang durch ein winziges Loch einer
Membran gezogen, die in einer unter
Spannung stehenden Salzldsung steckt.
Ionen bewegen sich von einer Seite der
Membran auf die andere und erzeugen
so elektrischen Strom. Mit jeder der
vier verschiedenen DNA-Basen, die
sich durch die Nanoporen bewegen,
verdndert sich die Stromstirke um ei-
nen eindeutigen Wert, was sich dann
sehr schnell auslesen ldsst. Derzeit ba-
sieren die Nanoporen fiir die DNA-
Sequenzierung i.d.R. auf Bakterien-
Proteinen oder werden in Membranen
aus Silizium-Nitriden gedtzt. Die
Membrane messen zwischen 20 und 30
Nanometer. Da der Abstand zwischen
zwei DNA-Basen 0,5 Nanometer be-
tragt, bleiben dabei 40 bis 60 Basen zu-
gleich in der Pore stecken. Ein diinnerer
Membran wie Graphen erlaubt ein deut-
lich genaueres Auslesen. Das Material
ist in einer einzelnen Schicht nur ei-
nen Nanometer dick — atomdick, so die
Forschenden (Schwan www.heise.de
24.08.2010).
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Rechtsprechung

EUGH

Datenschutz fur
Lobbyisten

Der Européische Gerichtshof (EuGH)
entschied mit Urteil vom 29.06.2010 im
Fall ,,Bavarian Lager®, dass bei Einsicht
in Dokumente, bei welcher der Schutz
der Privatsphdre oder der Integritit
der betroffenen Personen beeintrich-
tigt wiirde, deren Zustimmung notwen-
dig ist (Az. C-28/08 P). Geklagt hatte
einen Importeur, der bayerisches Bier
— in Flaschen — in GroBbritannien ver-
treiben wollte. Dort aber begiinstig-
te eine Regelung Fassbier. Vertreter
der britischen Regierung und des
Bierbrauerverbands trafen sich mit der
EU-Kommission. Der Importeur woll-
te, aber durfte nicht dabei sein. Bei
dem Treffen wurde das urspriingliche
Problem aus der Welt geschafft und die
Regelung zugunsten von Flaschenbier
gedndert. Der misstrauisch geworde-
ne Importeur verlangte ein vollstdndi-
ges Protokoll des Treffens, bekam es
aber nicht: Die Namen der Teilnehmer,
soweit sie ihrer Preisgabe wider-
sprochen hatten, verweigerte ihm die
Kommission. Seit 2001 gelten zwei
Verordnungen, um die es hier geht: Die
eine betrifft den Schutz personlicher
Daten, die andere den Zugang der Biirger
zu Dokumenten der Europdischen
Union. Die Kommission stand vor dem
Konflikt zwischen Transparenz und
Datenschutz und entschied sich fiir den
Datenschutz und gegen den Antrag auf
Informationszugang.

Das Gericht erster Instanz hatte zu-
vor keinen legitimen Grund erken-
nen konnen, warum das Interesse der
Brauerei-Lobbyisten, anonym auf die
Entscheidungstridger in Briissel und
London einwirken zu koénnen, schutz-
wiirdiger sei und hatte den Bescheid
der Kommission fiir nichtig erklart.
Die Kommission legte Rechtsmittel
ein. Auch die Generalanwiltin Eleanor
Sharpston engagierte sich fiir mehr
Transparenz. Thre Schlussantrige er-
offnete sie mit einem Zitat von Isaac
Asimov:
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. Was geschihe, wenn eine unwider-
stehliche Kraft auf einen unbewegba-
ren Gegenstand trife?” Setzt man fiir
‘unwiderstehliche Kraft” das Recht auf
Zugang zu Dokumenten und fiir "unbe-
wegbarer Gegenstand” personenbezo-
gene Daten ein, ergibt sich ein recht an-
schauliches Bild von der Komplexitét,
die dem beim Gerichtshof anhéngi-
gen Rechtsmittel der Kommission
innewohnt.“ Sie schlug eine ande-
re Moglichkeit vor als das Gericht
erster Instanz, Datenschutz und
Informationsfreiheit zum Ausgleich zu
bringen: Die Datenschutz-Verordnung
betreffedie(elektronische) Verarbeitung
von Daten und nicht den Zugang zu
Dokumenten. Dokumente, in denen
Namen beildufig erwdhnt sind, miis-
sten somit zuginglich gemacht werden,
ohne dass die Datenschutz-Verordnung
im Wege stehe. Die Schlussantrige ver-
folgten das Ziel, dem freien Zugang
der Biirger zu Dokumenten der EU zur
Geltung zu verhelfen. Der Européische
Datenschutzbeauftragte Peter Hustinx
hatte sich im Vorfeld der Entscheidung
eingesetzt, dass die Entscheidung der
ersten Instanz bestétigt wird.

Dem wollte sich der EuGH nicht
anschlieBen. Er meinte kiihl, dass die
Namen der Lobbyisten personliche
Daten und damit von der Datenschutz-
Verordnung geschiitzt seien. Damit
hitten sie der Weitergabe zustim-
men miissen. Da dies nicht der Fall
war, seien die Namen zu Recht ge-
schwirzt worden. Der EuGH erinner-
te daran, dass die Verordnung iiber den
Zugang zu Dokumenten als allgemei-
ne Regel festlegt, dass Dokumente der
Unionsorgane der Offentlichkeit zu-
ginglich sind, jedoch wegen bestimm-
ter 6ffentlicher und privater Interessen
Ausnahmen vorsieht. Namentlich die
Bestimmung der Verordnung, die — fiir
den Fall, dass durch die Verbreitung
der Schutz der Privatsphére oder der
Integritdt des Einzelnen beeintrichtigt
wiirde — eine Ausnahme vom Zugang
zu Dokumenten vorsieht, enthalte eine
spezifische, verstirkte Schutzregelung
fiir Personen, deren personenbezogene
Daten verdffentlicht werden konnten.

Wenn ein nach der Verordnung iiber
den Zugang zu Dokumenten gestellter
Antrag auf die Gewéhrung des Zugangs
zu Dokumenten gerichtet ist, die perso-
nenbezogene Daten enthalten, seien die
Bestimmungen der Verordnung iiber den
Schutz personenbezogener Daten in vol-
lem Umfang anwendbar, einschlielich
derjenigen, nach der der Empfanger der
Ubermittlung personenbezogener Daten
verpflichtet ist, die Notwendigkeit der
Preisgabe dieser Daten nachzuweisen,
und derjenigen, nach der der Betroffene
jederzeit aus zwingenden, schutzwiir-
digen, sich aus seiner besonderen Situa-
tion ergebenden Griinden gegen die
Bearbeitung von ihn betreffenden Daten
Widerspruch einlegen kann.

Die Liste der Teilnehmer des Treffens
vom 11.10.1996 im Protokoll ent-
halte personenbezogene Daten. Die
Personen, die an diesem Treffen teilge-
nommen hitten, konnten im Protokoll
identifiziert werden konnten. Nach
der Feststellung, dass Bavarian Lager
Zugang zu allen Informationen {iiber
das Treffen vom 11.10.1996 einschliel3-
lich der von den Beteiligten in ihrer
beruflichen Eigenschaft abgegebenen
Meinungsduflerungen gewdéhrt wurde,
priifte der EuGH, ob die Kommission
Zugang zu dem Schriftstiick mit
den fiinf Namen der Teilnehmer des
Treffens gewihren durfte, und gelangt
zum Schluss, dass die Kommission zu
Recht gepriift hat, ob diese Personen der
Preisgabe der sie betreffenden personen-
bezogenen Daten zugestimmt hatten. Da
die Zustimmung der fiinf Teilnehmer
des Treffens von Oktober 1996 nicht
vorlag, habe die Kommission mit der
Weitergabe einer Fassung des streiti-
gen Schriftstiicks, in der thre Namen
geschwirzt waren, hinreichend die ihr
obliegende Pflicht zur Transparenz be-
achtet. Da Bavarian Lager keine aus-
driickliche  rechtliche = Begriindung
gegeben und kein iiberzeugendes
Argument vorgetragen habe, um die
Notwendigkeit der Ubermittlung die-
ser personenbezogenen Daten darzutun,
sei es der Kommission nicht moglich
gewesen, die verschiedenen Interessen
der Beteiligten gegeneinander abzu-
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wigen. Sie habe auch nicht gemif der
Verordnung iiber den Schutz personen-
bezogener Daten priifen kénnen, ob ein
Grund fiir die Annahme, dass durch die-
se Ubermittlung moglicherweise die be-
rechtigten Interessen der Betroffenen
beeintrachtigt werden konnten, bestand
oder nicht (Steinbeis verfassungsblog.
de 29.07.2010; kostenlose-urteile.de
29.07.2010).

BVerfG

Blitzgerate zur
Geschwindigkeits-
kontrolle erlaubt

Gemél einem  Nichtannahmebe-
schluss des Bundesverfassungsgerichts
(BVerfG) vom 05.07.2010 diirfen
VerkehrssiinderInnen durch die Bild-
aufnahmen eines sog. Blitzers iiber-
fithrt werden (Az. 2 BvR 759/10). Die
Fotos griffen zwar in das Grundrecht
auf informationelle Selbstbestimmung
ein, der Zweck der Sicherheit im
Stralenverkehr rechtfertige jedoch die-
sen Grundrechtseingriff. Die Richterwie-
sen damit die Verfassungsbeschwerde ei-
nes Rasers ab, der durch die Aufnahmen
eines Blitzers {iberfiihrt worden war
und eine Geldbufle zahlen musste. Es
handele sich nicht um eine verdeckte
Datenerhebung, sondern um fiir jeder-
mann sichtbare Vorgénge auf offentli-
chen Stralen. Auflerdem fotografiere
das Messgerit nicht Unbeteiligte, son-
dern nur die VerkehrsteilnehmerInnen,
die durch ihr unkorrektes Verhalten im
Stralenverkehr selbst Anlass dazu gi-
ben. Die Mallnahmen seien damit nicht
unverhiltnisméBig (SZ 21.07.2010, 6).

BVerwG

Speicherung in Datei
,Gewalttater Sport*
rechtmalig

Mit Urteil vom 09.06.2010 ent-
schied das Bundesverwaltungsgericht
(BVerwG) in Leizig, dass die
Speicherung der Daten eines Fufball-
Fans in der Datei ,,Gewalttiter Sport®
zuldssig sei (Az. 6 C 5.09). Damit wurde
endgiiltig die Klage eines Mannes abge-
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wiesen, der die Loschung seiner Daten
in der beim Bundeskriminalamt einge-
richteten Datei erreichen wollte. Die
Datei stiinde mit der am 09.06.2010 in
Kraft getreten Verordnung zur Art der
zu speichernden Daten auf einer neuen
rechtlichen Grundlage. Zudem sei die
Speicherung nur dann unzuléssig, wenn
sich aus den Griinden der staatsanwalt-
schaftlichen Einstellungsentscheidung
ergebe, dass der Betroffene die Tat nicht
oder nicht rechtswidrig begangen habe.
Dies sei hier nicht der Fall.

Der Kléger ist Fan des Fuliballvereins
Hannover 96. Kurz nach Beginn eines
Regionalliga-Spiels im Leine-Stadion in
Letter im Mai 2006 betrat er mit einer
Gruppe von etwa 40 weiteren Fans von
Hannover 96 das Stadion, iiberkletter-
te die Absperrung und lief vor den geg-
nerischen Fan-Block. Aus der Gruppe
wurden 2 oder 3 Feuerwerkskorper, ein
Bengalfeuer und ein fester Gegenstand
geworfen. Nach Zeugenberichten lief
der Kldger an der Spitze der Gruppe.
Das gegen ihn ecingeleitete Verfahren
wegen Landfriedensbruch wurde von
der Staatsanwaltschaft gemidl § 170
StPO eingestellt, weil dem Klédger
eine Beteiligung an Ausschreitungen
nicht nachzuweisen war. Auf ein
Auskunftsersuchen hin wurde ihm von
der beklagten Polizeidirektion Hannover
mitgeteilt, dass er im Zusammenhang
mit den o.g. Ereignissen wegen des
Verdachts des Landfriedensbruchs in
der Verbunddatei ,,Gewalttiter Sport*
mit Name, Vorname, Geburtsdatum und
-ort, Geschlecht, Staatsangehorigkeit,
Personalausweisdaten und  Vereins-
zuordnung erfasst sei und dass die
Loschung des Datensatzes im Mai 2011
anstehe.

Mit seiner auf Loschung gerichte-
ten Klage hatte er beim Verwaltungs-
gericht Hannover und beim Ober-
verwaltungsgericht (OVG) Liineburg
Erfolg: Die Datei ,,Gewalttdter Sport™
sei errichtet und betrieben worden, ohne
dass der Bundesminister des Innern eine
gem. § 7 Bundeskriminalamtsgesetz
(BKAG) vorgesehene Verordnung iiber
die Art der zu speichernden Daten erlas-
senhabe. Gegen das Urteil des OVG hatte
die Polizeidirektion Revision eingelegt.
Nach Vorlage vom 28.05.2010 durch
das Bundesministerium des Innern hat-
te der Bundesrat am 04.06.2010 die né-

tige Verordnung fiir die Datei erlassen,
die fiinf Tage spiter in Kraft trat. Auf
dieser Grundlage wurde jetzt die Klage
durch das BVerwG abgewiesen. Es
folgte nicht dem Einwand des Klégers,
dass nach Einstellung des strafrechtli-
chen Ermittlungsverfahrens die weite-
re Speicherung der Daten nicht mehr
zuldssig sei. Nach § 8 BKAG sei die
Speicherung nur dann unzulissig, wenn
sich aus den Griinden der staatsanwalt-
schaftlichen Einstellungsentscheidung
ergibt, dass der Betroffene dic Tat
nicht oder nicht rechtswidrig began-
gen hat. Dies sei nach den bindenden
Feststellungen des OVG aber nicht
der Fall (www.beck-aktuell.beck.de
09.06.2010).

VG Berlin

Verdachtsunabhangige
Demo-Videouberwachung
rechtswidrig

Das  Verwaltungsgericht  (VG)
Berlin hat in einem Urteil vom
05.07.2010 die verdachtsunabhin-

gige Videoiliberwachung friedlicher
Demonstrationen durch die Polizei
wegen nicht gerechtfertigter Eingriffe
in die Grundrechte der Betroffenen
fiir rechtswidrig erklart (Az.: VG
1K 905.09). Die langjdhrige poli-
zeiliche Praxis in der Hauptstadt,
Protestkundgebungen angeblich zu
Zwecken der Einsatzlenkung und zur
Gewihrleistung der Verkehrssicherheit
zufilmen, greifeinden Schutzbereichder
,vorrangigen Versammlungsfreiheit®
und in den der informationellen Selbst-
bestimmung ein; eine rechtfertigende
gesetzliche Grundlage sei nicht vor-
handen. Anlass der Entscheidung war
die Uberwachung einer Anti-Atom-
Demonstration mit mindestens 25.000
Teilnehmenden  zwischen = Haupt-
bahnhof und Brandenburger Tor am
05.09.2009. Wihrend des Aufzuges
fuhren Einsatzkriafte der Polizei mit
einem Kleintransporter wenige Meter
vor der Spitze der Demonstration her
und filmten das Geschehen mit meh-
reren auf dem Dach des Wagens mon-
tierten Kameras. Die Aufnahmen wur-
den ohne Zeitverzogerung an die
Einsatzleitstelle tibertragen. Dagegen
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klagte ein Biirger, der in der ersten
Reihe marschierte und sich so eindeu-
tig innerhalb des von den elektroni-
schen Augen der Gesetzeshiiter erfas-
sten Bereichs befand. Beschwerden
gegen ecine teils offene und teils ver-
deckte Videoiliberwachung hatte es zu-
vor etwa bereits im Rahmen der sich
gegen den Uberwachungswahn in Staat
und Gesellschaft richtenden Grof3demo
,.Freiheit statt Angst” im Oktober 2008
gegeben. Der Senat verteidigte die
Aufnahmen spéter mit einem Hinweis
auf einen eingegangenen ,Aufruf zu
Gewalttaten®.

Das VG Berlin stellte nun hinsicht-
lich der Anti-Atom-Demo fest, dass
der einzelne Teilnehmer bei einer
Beobachtung der Versammlung im
,Kamera-Monitor-Verfahren®  damit
rechnen miisse, aufgezeichnet und re-
gistriert zu werden. Dies konne ihn
vom Begleiten einer entsprechenden
Veranstaltung abschrecken oder zu un-
gewollten Verhaltensweisen zwingen,
um den beobachtenden Polizeibeamten
moglicherweise gerecht zu werden.
Durch diese Einschiichterung konn-
te mittelbar auf den Prozess der
Meinungsbildung und der demokra-
tischen Auseinandersetzung einge-
wirkt werden. Erlaubt seien Bild- oder
Tonaufnahmen durch die Berliner
PolizeigemaBBdem Versammlungsgesetz
des Landes nur, wenn tatsdchliche
Anhaltspunkte die Annahme rechtfer-
tigen™, dass von Teilnehmenden o&f-
fentlicher Versammlungen ,,erhebliche
Gefahren fiir die 6ffentliche Sicherheit
oder Ordnung ausgehen®. Dafiir miisse
eine entsprechende Gefahrenprognose
ersichtlich sein. Nach Angaben ei-
nes Sprechers des VG hat das Urteil
Auswirkungen auf andere Demon-
strationen in der Stadt: ,,Wenn man
davon ausgehen kann, dass es eine
friedliche Demonstration wird, darf
die Polizei nicht filmen“. Fredrik
Roggan, stellvertretender Vorsitzender
der Biirgerrechtsorganisation Huma-
nistische Union, begriifite das Urteil
wegen seiner ,,grundlegenden®, iiber
den aktuell verhandelten Fall hinausge-
henden Bedeutung: ,,Das Verwaltungs-
gericht hat mit seinem Beschluss die
Demonstrationsfreiheit erheblich ge-
starkt.“ Es gebe ein Recht darauf, ohne
Angst vor Videoiiberwachung an fried-
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lichen Versammlungen teilzunehmen.
Den Berliner Gesetzgeber forderte er
auf, bei einer eventuellen Novellierung
des Versammlungsrechts den Grund-
gedanken dieser Entscheidung zu be-
achten.

Das Land hat die Einlegung eines
Rechtsmittels angekiindigt. Die Polizei
betrachtet das Filmen von Demon-
strationen fiir die spétere Verfolgung
von Straftitern als unerlédsslich, so
Berlins Innensenator Ehrhart Korting:
»Wir teilen die Rechtsauffassung
des Verwaltungsgerichts nicht.
Nach unserer Auffassung ist bei al-
len GroBveranstaltungen eine Live-
Beobachtung durch die Einsatz-
leitung der Polizei aus Griinden der
Gefahrenabwehr notwendig.“ Sollte
die Entscheidung obergerichtlich besté-
tigt werden, ,,dann ist der Gesetzgeber
in Berlin gefordert”. Auch bei der
Gewerkschaftder Polizei (GdP) reagier-
te man mit Unverstidndnis auf das Urteil.
Angesichts der Gewaltbereitschaft in
Berlin sei das Urteil nicht nachvollzieh-
bar (Krempl www.heise.de 27.07.2010;
Berg www.taz.de 27.07.2010; von
Bullion SZ 28.07.2010).

BGH

Praimplantations-
diagnostik nach
Befruchtung ist nicht
strafbar

Der Bundesgerichtshof (BGH) stell-
te in einem Grundsatzurteil vom
06.07.2010 klar, dass ArztInnen kiinst-
lich gezeugte Embryonen im Rahmen
der sog. Prdimplantationsdiagnostik
(PID) auf mogliche Genschidden
untersuchen diirfen (Az. 5 StR
386/09). Er bestitigte ein Urteil des
Landgerichts (LG) Berlin, das ei-
nen Frauenarzt mit dem Schwerpunkt
Kinderwunschbehandlung vom Vorwurf
einer dreifachen strafbaren Verletzung
des Embryonenschutzgesetzes frei-
gesprochen hatte. Der 47 Jahre alte
Mediziner hatte sich nach vorheri-
ger Beratung selbst angezeigt. In den
Jahren 2005 und 2006 hatten sich drei
Paare mit dem Ziel einer extrakorpo-
ralen Befruchtung an den Angeklagten

gewandt. In allen Féllen wies einer der
Partner genetische Belastungen auf.
Aufgrund dessen bestand die Gefahr,
dass auch die erzeugten Embryonen ge-
netisch belastet sein wiirden, was einen
Abort, eine Totgeburt, ein Versterben
des Neugeborenen nach der Geburt
oder die Geburt eines schwerkranken
Kindes hochwahrscheinlich machte.
In einem Fall bestand die Gefahr, der
Fotus konnte im Mutterleib nicht le-
bensfzhig sein. Im zweiten Fall hatte die
Mutter bereits eine schwerstbehinderte
Tochter zur Welt gebracht. Im dritten
Fall hatten Schiadigungen des Erbguts
bereits zu zwei Fehlgeburten und einer
Abtreibung gefiihrt. Im Hinblick auf
die Gefahrenlage und dem Wunsch sei-
ner PatientInnen entsprechend fiihrte
der Angeklagte jeweils eine PID an plu-
ripotenten, d.h. nicht zu einem lebens-
fahigen Organismus entwicklungsfa-
higen Zellen durch. Die Untersuchung
diente dem Zweck, nur Embryonen
ohne genetische Anomalien iibertra-
gen zu konnen. Dies geschah in allen
Féllen. Embryonen mit festgestellten
Chromosomenanomalien wurden hin-
gegen nicht weiter kultiviert und star-
ben in der Folge ab.

Der 5. (,Leipziger) Strafsenat
des Bundesgerichtshofs verwarf die
Revision der Staatsanwaltschaft ge-
gen den Freispruch des LG Berlin. Der
Angeklagte habe nicht § 1 Abs. 1 Nr.
2 ESchG (missbrauchliche Anwendung
von Fortpflanzungstechniken) und
§ 2 Abs. 1 ESchG (missbrauchli-
che Verwendung menschlicher Em-
bryonen) verletzt. Aus den genann-
ten Strafbestimmungen konne nicht
mit der im Strafrecht erforderli-
chen Bestimmtheit (Art. 103 Abs.
2 GG) ein Verbot der bei Erlass des
Embryonenschutzgesetzes im  Jahr
1990 erst im Ausland entwickelten PID
abgeleitet werden, die den Embryo nach
derzeitigem medizinisch-naturwissen-
schaftlichem Kenntnisstand iiber-
dies nicht schidigt. Das Vorgehen des
Angeklagten verstoe weder gegen
den Wortlaut noch gegen den Sinn
des Gesetzes. Auch dem bei jeder
Gesetzesauslegung zu wiirdigenden
Willen des historischen Gesetzgebers
lasse sich ein Verbot einer solchen PID,
die der Gesetzgeber nicht ausdriicklich
beriicksichtigt hat, nicht entnehmen.
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Dem mit dem Gesetz verfolgten
Zweck des Schutzes von Embryonen vor
Missbrauchen laufe die PID nicht zuwi-
der. Das Embryonenschutzgesetz er-
laubt die extrakorporale Befruchtung zur
Herbeiflihrung einer Schwangerschaft
ohne weitere Einschriankungen. Ein
strafbewehrtes Gebot, Embryonen auch
bei genetischen Belastungen der Eltern
ohne Untersuchung zu tibertragen, ber-
ge hohe Risiken in sich; vor allem sei
zu besorgen, dass sich die Schwangere
im weiteren Verlauf nach einer &rztli-
cherseits angezeigten und mit densel-
ben Diagnosemethoden durchgefiihrten
Prinataldiagnostik, hinsichtlich derer
eine drztliche Aufklarungspflicht besteht,
fiir einen Schwangerschaftsabbruch ent-
scheidet. Die PID sei geeignet, solch
schwerwiegende Gefahren zu vermin-
dern. Es konne nicht davon ausgegan-
gen werden, dass der Gesetzgeber sie
verboten hitte, wenn sie bei Erlass des
Embryonenschutzgesetzes schon zur
Verfiigung gestanden hétte. Dagegen
sprache auch eine Wertentscheidung,
die der Gesetzgeber in § 3 Satz 2 des
Embryonenschutzgesetzes getroffen hat.
Dort ist eine Ausnahme vom Verbot der
Geschlechtswahl durch Verwendung
ausgewdhlter Samenzellen normiert
worden. Mit dieser Regelung ist der
aus dem Risiko einer geschlechtsge-
bundenen Erbkrankheit des Kindes re-
sultierenden Konfliktlage der Eltern
Rechnung getragen worden, die letzt-
lich in einen Schwangerschaftsabbruch
einmiinden kann. Eine gleichgelagerte
Konfliktlage habe in den zu beurteilen-
den Fillen bestanden. Der BGH beton-
te, dass Gegenstand seiner Entscheidung
nur die Untersuchung von Zellen auf
schwerwiegende genetische Schiden zur
Verminderung der genannten Gefahren
im Rahmen der PID sei. Einer unbe-
grenzten Selektion von Embryonen
anhand genetischer Merkmale, ectwa
die Auswahl von Embryonen, um die
Geburt einer ,,Wunschtochter oder
eines ,,Wunschsohnes®“ herbeizufiih-
ren, wére damit nicht der Weg geoff-
net, so der Senatsvorsitzende Clemens
Basdorf: ,Es geht nicht um die
Billigung irgendwelcher Selektionen
von Embryonen, um die Geburt ei-
nes Wunschkindes herbeifiihren zu kon-
nen“ (PE BGH 06.07.2010; Janisch SZ
07.07.2010, 1, 4).
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BAG

Schadensersatz wegen
Altersdiskriminierung bei
Ausschreibung

Das Bundesarbeitsgericht (BAG)
verurteilte am 19.08.2010 auf Klage
eines 1958 geborenen Volljuristen
eine juristische Fachzeitschrift zu
Zahlung eines Schadensersatzes in
Hohe von einem Monatsgehalt we-
gen Nichtberiicksichtigung bei ei-
ner Ausschreibung und der damit er-
folgten Altersdiskriminierung (Az. 8
AZR 530/09). Die Zeitschrift such-
te im Jahr 2007 ,eine(n) junge(n)
engagierte(n) Volljuristin/Volljuristen®;
den Zuschlag erhielt eine 33 Jahre
alte Frau. Der nicht beriicksichtigte
Bewerber hatte auf eine Entschadigung
von 25.000 Euro und Schadenersatz in
Hohe eines Jahresgehaltes geklagt. Das
Landesarbeitsgericht (LAG) Miinchen
und das BAG hielten aber nur ein
Monatsgehalt fiir angemessen; um das
Jahresgehalt zu bekommen, hétte er
nachweisen miissen, dass er bei einer
diskriminierungsfreien Auswahl einge-
stellt worden wire; dies war ihm nicht
gelungen (Vorinstanz LAG Miinchen
U.v. 03.06.2010, Az. 10 Sa 719/08; SZ
28./29.08.2010, V2/9; www.rechtslupe.
de 20.08.2010).

LAG Mecklenburg-Vorpommern

Arbeitnehmer durfen trotz
Schweigeklausel Uber
Gehalt reden

Das  Landesarbeitsgericht (LAG)
Mecklenburg-Vorpommern urteilte am
21.10.2009, dass Arbeitnehmerlnnen
nicht gezwungen werden kdnnen, iiber
ihren Lohn zu schweigen (Az. 2 Sa
237/09). Ein Arbeitnechmer war abge-
mahnt worden, weil er die Hohe sei-
nes Lohnes mit einem Kollegen be-
sprochen hatte. Dies hatte seine Firma
im Arbeitsvertrag aber untersagt. Das
Unternchmen hatte seine Arbeitnehmer
zur Verschwiegenheit verpflichtet, weil
es befiirchtete, dass Gespriche iiber
Lohnunterschiede den Betriebsfrieden
storen konnten. Der Arbeitnehmer klag-

te und verlangte, dass die Abmahnung
aus der Personalakte geloscht wird.
Die Richter gaben ihm Recht. Die
Verschwiegenheitsklausel im Arbeits-
vertrag sei unwirksam, weil sie verhin-
dere, dass der Arbeitnechmer die Hohe
seines Lohns mit anderen vergleichen
und sich dann wehren kdnne, wenn er
fiir gleiche Arbeit weniger verdiene. Die
Verschwiegenheitsverpflichtung  stelle
eine unangemessene Benachteiligung
des Arbeitnehmers entgegen den
Geboten von Treu und Glauben im
Sinne von § 307 BGB dar. Nach
der stdndigen Rechtsprechung des
BundesarbeitsgerichtsseiderArbeitgeber
auch bei der Lohngestaltung dem
Gleichbehandlungsgrundsatz verpflich-
tet (vgl. Bundesarbeitsgericht, Urteil v.
15.07.2009 - 5 AZR 486/08 -). Die ein-
zige Moglichkeit fiir den Arbeitnehmer
festzustellen, ob er Anspriiche aus dem
Gleichbehandlungsgrundsatz hinsicht-
lichseiner Lohnhdhehat,seidas Gesprach
mit  Arbeitskollegen. Ein solches
Gespréch sei nur erfolgreich, wenn der
Arbeitnehmer selbst auch bereit ist, liber
seine eigene Lohngestaltung Auskunft
zu geben. Konnte man ihm derartige
Gespriache wirksam verbieten, hitte der
Arbeitnehmer kein erfolgversprechen-
des Mittel, Anspriiche wegen Verletzung
des Gleichbehandlungsgrundsatzes
im Rahmen der Lohngestaltung ge-
richtlich geltend zu machen. Die
Rechtsanwaltskammer Diisseldorf
hatte zuvor ausdriicklich auf dieses
Rederecht hingewiesen, zumal in etwa
einem Viertel aller Arbeitsvertrage eine
solche ,,Schweigeklausel bestehen
soll (Finanztest 8/2010; Prummer SZ
16.08.2010, 22).
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(sj) Gregor Thiising, Arbeitsrechtler
an der Universitdt Bonn, hat ein mutiges
Buch geschrieben. Zusammen mit sei-
nen Mitarbeitern Gerrit Forst, Thomas
Granetzny und Wolfgang Schorn hat
er sich an die Themen Compliance
und  Arbeitnehmerdatenschutz  ge-
wagt, obwohl — oder gerade weil —
die Mitarbeiteriiberwachung  durch
den Arbeitgeber demnédchst gesetz-
lich neu geregelt werden soll. Dass
Thiising trotzdem Zeit und Energie in
das Buchprojekt gesteckt hat, spricht
fiir ihn — und fiir eine zweite, aktuali-
sierte Auflage.

Mutig ist das Werk aber auch unter
einem ganz anderen Gesichtspunkt:
Bei zahlreichen Streitfragen stellt sich
Thiising konsequent gegen die so ge-
nannte herrschende Meinung. Dies
kann beim Leser fiir Begeisterung, aber
auch fir Befremdung sorgen. Doch
dazu spiter.

Thematisch kann , Arbeitnehmer-
datenschutz und Compliance™ grob in
vier Teile untergliedert werden: Knapp
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ein Zehntel des Buchs widmet Thiising
dem Thema Compliance; dieser erste
Part ist vor allem fiir den Leser von
Interesse, der sich als Datenschiitzer
dem Thema ndhert. Im zweiten Teil er-
lautert Thiising auf gut 40 Seiten das
SystemdesBeschiftigtendatenschutzes.
Im dritten Abschnitt des Buchs wer-
den dann finf , Konfliktfelder des
Arbeitnehmerdatenschutzes®  darge-
stellt: der elektronische Datenabgleich,
die Sichtung und Speicherung von
E-Mails und Logfiles, die Sichtung von
Telefonverbindungsdaten, die Video-
iiberwachung und das Fragerecht des
Arbeitgebers bei der Einstellung.
Der vierte und letzte Teil behan-
delt den Datentransfer im Konzern,
die Datenweitergabe an Dritte, ver-
schiedene Informationspflichten, die
Rechtsfolgen einer unerlaubten Daten-
verarbeitung sowie betriebsverfas-
sungsrechtliche Aspekte.

Schon dieser allgemeine Uberblick
belegt, dass das Werk inhaltlich
mehr bietet, als der Titel suggeriert.
Beispielsweise werden Fragerecht und
Datennutzung bei Einstellung auf etwa
20 Seiten abgehandelt, ohne dass deut-
lich wird, in welchem Zusammenhang
sie zur Compliance stehen. Ob die-
se und andere Ausfiihrungen nun als
»Sahnehdubchen® verstanden werden
oder als ,,Séttigungsbeilage®, muss je-
der Leser fiir sich entscheiden. Aber
wer wie Thiising laut Klappentext
»Vorstinde und Geschiftsfithrer” als
Zielgruppe im Auge hat, sollte sich viel-
leicht eher knapper fassen. (Nebenbei:
Datenschutzbeauftragte werden nicht
als Zielgruppe genannt.)

Sinnbildlich  beschreibt  Thiising
Compliance als einen Weg zwischen
Scylla und Charybdis, als eine Passage
zwischen Mitarbeiteriiberwachung und
Beschiftigtendatenschutz. Anders als
weiland Odysseus steuert Thiising je-
doch nicht elegant zwischen diesen bei-
den Gefahren hindurch, sondern wagt
sich gemeinsam mit dem Leser bedenk-
lich nah an die Uberwachungs-Scylla
heran. Oder um es mit deutlicheren
Worten zu sagen: Thiising vertritt eine

Compliance-freundliche Position, die
fiir Datenschiitzer stellenweise schwer
ertrdglich ist.

Ausgehend von der Priamisse, dass
»gebotene”  Compliance-Maflnahmen
letztendlich nicht gegen Datenschutz-
vorschriften verstoffen konnen, konstru-
iert Thiising eine Rechtswirklichkeit,
die auBerhalb seines Werks so nicht
existiert. So wvertritt Thiising bei-
spiclsweise die Auffassung, dass das
Telekommunikationsgesetz (TKG) im
Arbeitsverhidltnis auch dann nicht an-
wendbar sei, wenn der Arbeitgeber
die private Nutzung von Telefonie-
und Internet-/E-Mail-Diensten erlaubt.
Leider kann er seine Rechtsmeinung
nicht iiberzeugend begriinden. Gewagt
ist auch die Behauptung, Betriebs-
vereinbarungen seien »gesetzli-
che Vorschriften im Sinne des Tele-
kommunikationsrechts  (und  damit
Rechtsgrundlage fiir eine Daten-
verarbeitung). Dass diese Behauptung
dem eindeutigen Wortlaut des TKG
widerspricht, ficht Thiising nicht
an. Es handele sich um eine ,,blofle
Ungenauigkeit bei der Formulierung®,
also um eine Nachldssigkeit des Gesetz-
gebers.

Befremdlich wirkt auch die These, dass
sich Arbeitnehmer und Arbeitgeber in
keinem Uber-/Unterordnungsverhiltnis
befinden, sondern sich als autono-
me Privatrechtssubjekte  gegeniiber-
stechen. Dies mag rechtlich der Fall
sein, die Realitdt sicht angesichts des
Weisungsrechts des Arbeitgebers und
der wirtschaftlichen Abhéngigkeit des
Arbeitnehmers anders aus. Wie Thiising
aus der rein juristischen Gleichstellung
des Arbeitnehmers auf eine ,,freiwillige
Datenherausgabe“ zu schlieflen, geht an
der betrieblichen Wirklichkeit vorbei.

Thiising wére insgesamt {iiberzeu-
gender, wenn er keine Rosinenpickerei
betreiben wiirde. Mal zieht er die
Gesetzesbegriindung heran, um gegen
den Wortlaut des Gesetzes zu argumen-
tieren. An anderer Stelle lehnt er die
Begriindung als ,,Motivirrtum* ab, weil
sie seine Auslegung des Gesetzestextes
nicht stiitzt. In der Gesamtheit gesehen
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wirkt diese Art der Beweisfiihrung we-
nig iiberzeugend.

Seinen argumentativen Tiefpunkt er-
reicht das Werk auf Seite 78. Dort geht
es um die Angemessenheitspriifung bei
Datenabgleichen: Laut Thiising indiziert
die Ublichkeit eines Datenabgleichs sei-
ne Angemessenheit. Daran dndere auch
der Missbrauch im Einzelfall nichts.
Oder etwas schlichter formuliert: Wenn
alle es so machen, dann ist es auch recht-
lich in Ordnung.

Nun konnte man aus Sicht des
Datenschutzes Thiisings Buch als ein-
ziges Argernis abtun und geflissent-
lich ignorieren. Damit tite man dem
Autor jedoch Unrecht. Thiising ist ein
renommierter ~ Rechtswissenschaftler.
Ein Teil seiner Thesen mag argu-
mentativ auf schwachen Fiilen ste-
hen, ignorieren sollte man sie nicht.
Kiinftig werden sich viele Compliance-
Befiirworter auf den ,,Thiising™ beru-
fen, wenn sie die RechtméaBigkeit von
UberwachungsmaBnahmen  rechtfer-
tigen. Datenschiitzer sind deshalb gut
beraten, sich mit Thiisings Thesen und
Argumenten auseinanderzusetzen, um
in der Diskussion mit den Compliance-
Beauftragten nicht den Kiirzeren zu zie-
hen.

Hinzu kommt, dass das Werk mit
Sorgfalt erstellt ist. Mehr als 1000
FuBnoten untermauern den Anspruch
der Autoren, einen wissenschaftlich
ernstzunchmenden Beitrag zur Debatte
um Datenschutz und Compliance ab-
zuliefern. Es ist sowohl Thiising & Co.
als auch dem Beschéftigtendatenschutz
zu wiinschen, dass das Werk viele Leser
findet, die Thiisings Argumente kri-
tisch hinterfragen. Unabhingig davon
wire eine vertiefte wissenschaftliche
Auseinandersetzung mit dem Werk wiin-
schenswert.

Presseerklarung:

Google Street View: Schaar
fordert Schaffung eines
Widerspruchsregisters und
Profilbildungsverbot

Der Bundesbeauftragte fiir den
DatenschutzunddieInformationsfreiheit,
Peter Schaar, héltverbesserte Regelungen
zum Datenschutz im Internet fiir drin-
gend erforderlich und erwartet — nach
Ablehnung der Bundesratsinitiative zu
Street View — von der Bundesregierung
nun die ziigige Vorlage eines entspre-
chenden Gesetzentwurfs. Er spricht
sich insbesondere fiir ein zentrales
Widerspruchsregister gegen Verdffentli-
chungen personlicher Daten im Internet
und fiir ein ausdriickliches Verbot der
Bildung von Personlichkeitsprofilen aus.

Schaar erkldrte dazu: “Es kann nicht
angehen, dass Widerspruchsrechte vom
Goodwill der jeweiligen Unternehmen
abhéngen. Nicht akzeptabel wire
es auch, dass die Betroffenen sepa-
rat gegeniiber allen Anbietern entspre-
chender Dienste der Verdffentlichung
widersprechen miissen. Durch ein zen-
trales Widerspruchsregister konnte si-
chergestellt werden, dass ein einziger
Widerspruch die Betroffenen gegen die
Veroffentlichung ihrer personenbezoge-
nen Daten im Internet schiitzt. Ein sol-
ches Widerspruchsregister konnte zum
Beispiel bei der im Koalitionsvertrag
vorgesehenen Stiftung Datenschutz ein-
gerichtet werden.*

Jetzt DVD-Mitglied werden:

In diesem Zusammenhang wendet
sich Schaar auch gegen die Bildung von
Personlichkeitsprofilen: ,,Ein  Verbot
der Bildung von Personlichkeitsprofilen
konnte etwa dazu beitragen, dass die
Daten iiber Mieter oder Eigentiimer von
ver6ffentlichten Gebduden nicht mit
anderen personlichen Informationen
zusammengefiihrt und ausgewertet
werden. Die Verkniipfung von perso-
nenbezogenen Daten sollte nur dann
zuldssig sein, wenn die Betroffenen da-
mit einverstanden sind oder wenn ein
Gesetz dies ausdriicklich vorschreibt.*

Der  Bundesrat  hatte einen
Gesetzentwurf vorgelegt, durch den
gesetzliche Rahmenbedingungen fiir
flichendeckende ~ Aufnahmen  von
Strafenansichten und deren Ver6f-
fentlichung im Internet durch Dienste
wie Google Street View geschaffen
werden sollen. Die Bundesregierung hat
den Entwurf in ihrer heute beschlosse-
nen Stellungnahme nicht befiirwortet.

Der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit
Pressemitteilung 35/2010 Bonn/Berlin,
18. August 2010

pressestelle@bfdi.bund.de

www.datenschutzverein.de
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