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Termine

Donnerstag, 6. Mai 2010, 9:00 — 17:30 h

2. BDSGforum - Sicherheit im Unternehmen
Schloss Bieberich, Wiesbaden

Weitere Informationen unter: wwwbdsg-forum.de

Samstag, 29. Mai 2010

DVD-Vorstandssitzung in Bonn

(Interessierte DVD-Mitglieder mdgen sich bitte bei der
Geschiftsstelle melden.)

Dienstag - Mittwoch, 15. - 16. Juni 2010

Ausgespiht, ausgehorcht, durchleuch-
tet, iiberwacht — Was tun?

Rechte und Pflichten der Interessenvertretungen
beim Arbeitnehmerdatenschutz

SSB-Veranstaltungszentrum Waldaupark,
ver.di Bildung und Beratung (b+b)

Weitere Informationen unter http://www.verdi-bildungsportal.de/

Samstag, 4. September 2010
DVD-Vorstandssitzung in Berlin

(Interessierte DVD-Mitglieder mogen sich bitte bei der
Geschiftsstelle melden.)

Samstag, 16. Oktober 2010
DVD-Vorstandssitzung in Bonn

(Interessierte DVD-Mitglieder mdgen sich bitte bei der
Geschiftsstelle melden.)

Freitag - Sonntag, 5. - 7. November 2010

DVD & FIfF — Jahrestagung 2010 —
arbeit.transparenz.kontrolle

Gemeinsam werden das Forum InformatikerInnen fiir Frieden
und gesellschaftliche Verantwortung (FIfF) und die Deutsche
Vereinigung fiir Datenschutz (DVD) ihre Jahrestagung 2010 in
Koln abhalten. Nach den fortgesetzten

Datenskandalen wird sich die Tagung mit unterschiedlichsten
Aspekten des Beschiftigtendatenschutzes befassen.

Sonntag, 7. November 2010
DVD-Mitgliederversammlung in Kéln

(im Anschluss an Tagung)

Weitere Informationen unter: www.datenschutzverein.de

Dienstag — Donnerstag, 9. - 11. November 2010
Technologieforum 2010 — Arbeitnehmerdatenschutz*
Ramada Hotel Kassel City

Weitere Informationen unter www.dtb-kassel.de
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Allgegenwartig, allmachtig,
unsichtbar

Nein, die reiBerische Uberschrift zu diesem Editorial beklagt weder den
Untergang des Rechtsstaats durch Vorratsdatenspeicherung und datenméch-
tige Geheimdienste, noch kopiert sie die Werbung zu einem Fantasy-Film. In
dieser Ausgabe beschiftigen sich die Datenschutznachrichten mit ,,ubiquious
computing®, der zunehmend allgegenwartigen Datenverarbeitung durch ,,intel-
ligente* Werkzeuge und Alltagsgegenstéinde. Die Vorstellung, dass jede halb-
wegs anspruchsvolle Verrichtung des Alltags, des Berufslebens oder bei der
Freizeitgestaltung nicht mehr ohne Erhebung, Verarbeitung und insbesonde-
re Ubermittlung personenbezogener Daten erfolgen kann und die kleinen bun-
ten blinkenden Kistchen, die das Leben je nach Geschmack einfacher, schoner
oder schneller machen, mit unsichtbaren und unbekannten Akteuren zusam-
menhéngen, die Daten mit mehr oder weniger offensichtlichem Personenbezug
speichern oder jedenfalls speichern konnten, wére in den ldngst vergangenen
Urzeiten des Datenschutzes — sagen wir mal den 80er Jahren — vielleicht eine
Horrorvision gewesen. Heutzutage bilden sich vor den Verkaufsstéinden fiir
Smartphones ebenso lange Schlangen wie an den Kinokassen bei neuen Horror-
Blockbustern. Dabei stellen sich ganz neue Fragen: Gibt es eine Zukunft des
Datenschutzes in einer Welt allgegenwiértiger Informationsverarbeitung? Sind
Personenbezug, Erforderlichkeit und Betroffenenrechte noch die richtigen
Kategorien? Die Beitriage dieser Ausgabe kdnnen schon kein vollstdndiges Bild
von Praxis und Entwicklung des ,,ubiquious computing* mehr bieten. Hatten
wir nicht noch vor Kurzem RFIDs als den zentralen Angriff auf die Privatsphére
der KonsumentInnen ausgemacht? Lesen Sie bitte die Datenschutznachricht zu
Indect auf' S. 33. Smart times, here we come ...

Sonke Hilbrans

Autorinnen und Autoren dieser Ausgabe:

Florian Albrecht, M.A., akademischer Rat z.A. und Geschéaftsfihrer
der Forschungsstelle fir Rechtsfragen der Hochschul- und Verwaltungs-
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Dr. Sandro Gaycken

Pervasive Computing
und Informationelle Selbstbestimmung —

Eine technikphilosophische Betrachtung

Der Verlust der Informationellen Selbstbestimmung als Sachzwang

Informationelle Selbstbestimmung ist
heute nicht mehr ohne Weiteres herzu-
stellen. Weder Laien noch Experten sind
gegenwartig in der Lage, alle iiber sie er-
hobenen, gespeicherten, genutzten oder
weitergegebenen Daten zu sichten und
zu kontrollieren. Die sich kontinuier-
lich und hochdynamisch entwickelnde
Vielfalt der technischen Mdglichkeiten
von Uberwachung istnichtadiquat nach-
vollziehbar. Und selbst wenn sie es wire,
arbeiten viele der Akteure global und an-
onym und damit in faktischer Immunitét
vor nationalstaatlicher Gesetzlichkeit.
Fiir Datenschutz-Laien hélt auerdem
die nationale Datenschutzgesetzgebung
eigene Schwierigkeiten bereit. Die
Gemengelage juristischer und tech-
nischer Fachsprache mit ihren Inter-
pretationsspielrdumen sind eine
wirksame Einstiegshiirde gegen
die praktikable Beschéftigung mit
auftretenden Problemen. Das fiir
Entscheidungssicherheit geforderte si-
chere Wissen tiber die eigenen Daten
und iber die Verfligungsgewalt iiber
diese Daten ist fiir viele praktisch nicht
mehr erreichbar.

Der Verlust der Informationellen
Selbstbestimmung sollte alarmierend
sein. Tatsdchlich wird er kaum disku-
tiert. Ein Grund fiir die Abwesenheit ei-
ner breiten Debatte mag der Eindruck
eines Sachzwanges sein. Es schei-
nen keine praktisch wirksamen Mittel
der Abhilfe zu existieren. Allerdings
ist dieser Eindruck falsch. Mit ho-
hem Aufwand — personell, juristisch
und technisch — wire ein Gutteil der
sich verschiarfenden Probleme noch
einzuholen. Dieser Aufwand wird al-
lerdings als unrealistisch grof3 einge-
stuft, was einen impliziten Rekurs auf
VerhéltnismaBigkeitserwdgungen und
Kosten-Nutzen-Bilanzierungen  indi-

ziert, die wesentlich zu Ungunsten der
Informationellen Selbstbestimmung aus-
fallen. Thre konsequente Durchsetzung
scheint zu unwichtig, um teuer - sehr
teuer - sein zu diirfen. Der Verlust
Informationeller Selbstbestimmung er-
scheint bei der herrschenden Okonomie
der Privatsphére als Sachzwang.

Nichts zu Verbergen

Dieses Urteil kann allerdings ge-
genwirtig  kaum  als  informier-
te  Entscheidung akzeptiert wer-
den. Die Argumente fiir einen weit

gehenden Erhalt der Informationellen
Selbstbestimmung fehlen in den of-
fentlichen Debatten nach wie vor.
Stattdessen findet man iiberproportional
héaufig grundfalsche Argumente. Die am
weitesten verbreitete falsche These folgt
aus der zunéchst richtigen Beobachtung,
dass aus der Abwesenheit des sicheren
Wissens nicht zwangsldufig panopti-
sche Entscheidungsunsicherheit entste-
hen muss — jener von Michel Foucault
konstatierte Effekt, nach dem autoritar
beobachtete Menschen Entscheidungen
vorsichtshalber eher im Sinne des

gl

|
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Panopticon-Skizze von Jeremy Bentham, 1791
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Beobachters als entlang der eigenen
Interessen féllen. Betroffene miissen zu-
sdtzlich Angst vor Konsequenzen ha-
ben, damit sie ihr Verhalten beobachtbar
anpassen. Das fiihrt zu jener bekann-
ten und ungerechtfertigten These, dass
es ,.etwas zu Verbergen“ geben miis-
se. Eine Pramisse brigens, die leider
selbst von Datenschutzaktivisten besté-
tigt wird. Frank Rieger, Sprecher des
Chaos Computer Clubs, hat kiirzlich im
Feuilleton der FAZ geschrieben: ,,Wir
miissen uns ernsthaft der Frage stellen,
ob wir in einer Gesellschaft leben wollen,
in der kleine und groBere Ubertretungen
von moralischen und rechtlichen Normen
nicht mehr verborgen bleiben®.

Darum aber geht es dem Datenschutz
nicht. Darum kann es ihm auch nicht ge-
hen, denn die Aufdeckung und Ahndung
der Ubertretung von Normen ist gesell-
schaftlich verabredete Praxis und allein
auf Grundlage ihrer Effizienz nicht an-
greifbar. An diesen Stellen, an denen
Uberwachung ihre nominelle Funktion
erfiilllt, entsteht per definitionem kein
Schaden. Das gilt selbstredend auch
dann, wenn panoptische Effekte aus-
gelost werden. Der Wesenszug der
Manipulation mag einer rationalisti-
schen Wertegemeinschaft unwiirdig und
anstoBig erscheinen. Aber Benthams
Entwurf des Panopticons wire trotz sei-
ner manipulativen Wirkung nicht ver-
werflich gewesen. Das Gefangnis ist
ein kontrollierter Raum mit verurteilten
Verbrechern, deren Kontrolle auch in
der Variante der Selbstkontrolle als le-
gitim zu bewerten ist.

Um es mit Bruce Schneier zusam-
menzufassen: ,,[people] accept the
premise that privacy is about hiding
a wrong. It‘s not” (Schneier 2006,
Supranote 10). Damit hat sich aber na-
tiirlich der Bedarf nach Informationeller
Selbstbestimmung nicht erledigt. Zum
einen gibt es ausreichend Argumente,
die fiir einen Erhalt Informationeller
Selbstbestimmung optieren, ohne not-
wendig Rekurs auf den panoptischen
Effekt nehmen zu miissen.

Zuerst ist da die vom Problem des
Panoptismus  abzukoppelnde Grund-
satzfrage der faktischen Ausdehnung von
Uberwachung. Welche Kontexte wurden
kollektiv als der Kontrolle bediirftig be-
wertet und wann werden diese Kontexte
iiberschritten? Die Beantwortung die-
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ser Frage ist nicht so leicht, wie man
es sich wiinschen wiirde. Allerdings

tendieren  aktuelle  Entwicklungen
zum Extrem. Die Parallelgenesis
hochentwickelter Informations- und

Kommunikationstechnik und (auto-)
aggressiver  Innenpolitik  will  die
Auflésung jeder Gebundenheit an spe-
zifische Kontexte. Das kann auch ohne
Detailbetrachtungen  zuriickgewiesen
werden. Mindestens drei Griinde las-
sen sich anfiihren. Erstens werden mit
Universaliiberwachung kulturelle und
individuelle Bediirfnisse nach Intimitét
und Freiraum stark beeintrachtigt. Das
ist unberechtigt. Das Verlangen nach
der Abwesenheit von Kontrolle ist ein
Grundbediirfnis und als solches dem
Verlangen nach Sicherheit absolut
gleichzustellen. Das Diktum von Warren
und Brandeis kann hier wiederholt wer-
den: Es gibt ein genuines ,,right to be let
alone® (Warren & Brandeis 1890: 1).
Zweitens kann Kontrolle schlicht poli-
tisch unangemessen sein. Dem philoso-
phischen Grundverstdndnis des contrat
social nach schreibt dieser vor, welche
Bereiche der staatlichen Regulierung
zufallen, wahrend das, was nicht expli-
zit aufgenommen wird, als auflerhalb
der Regulierung zu erachten ist. Das galt
selbst bei Hobbes, dem sicherheitsver-
sessenen Begriinder der Vertragstheorie.
Undnurfiirdiezuregulierenden Bereiche
darf der Staat auch Kontrollmacht aus-
bauen. Wichst allerdings staatliche
Kontrolle in ein MaB, das implizit und
manipulativ Regulierung in nicht zu re-
gulierende Lebensbereiche transpor-
tiert, ist der Gesellschaftsvertrag verletzt
—auch wenn dadurch keine Schiden ent-
stehen. Interessanterweise trifft vor al-
lem diese philosophische Variante der
Vertragsverletzung auf einen hohen ge-
sellschaftlichen Widerwillen. Besonders
die Selbsterméchtigung des Staates zur
Zustandigkeit iiber immer mehr vormals
nicht-staatliche Bereiche wird — erfreu-
licherweise — als problematisch emp-
funden. Drittens lassen sich viele zivi-
le Freiheiten nicht unter Uberwachung
wahrnehmen. Dies betrifft insbesonde-
re Handlungen, die vor dem Staat oder
aullerhalb des Staates stehen und da-
mit notwendig ohne Staat stattfinden
miissen. Freie Wahlen als Akt der erst
noch zu vollzichenden Staatsgriindung
oder Pressefreiheit als auflenstehendes

Korrektiv des Staates etwa konnen nur
unabhéngig von staatlichem Einfluss
iberhaupt funktionieren. Das gilt not-
wendig unabhidngig vom Effekt des
Panoptismus, da jede Moglichkeit eines
wie auch immer gearteten Effekts aus-
geschlossen sein soll, auch wenn pan-
optische Manipulationen letztlich als
Haupteinfluss gesehen werden kann.
Neben der Tendenz zur Auflésung der
Kontextgebundenheit lassen sich noch
andere Probleme angeben. Moralische
Prozesse, ethische Erwdgungen etwa,
konnen neuerdings ohne die Beteiligten
ausgehandelt werden. Solove fiihrt an,
dass der Ersatz des Menschen durch
dessen Datenebenbild — als Konsequenz
erhohter Uberwachung — eine Vielzahl
sozialer Interaktionen kafkaesk wer-
den ldsst, gemeint im Sinne des litera-
rischen Vorbilds ,,Der Prozess®. Uber
das Individuum wird beraten und ge-
richtet, ohne es je selbst zu Wort kom-
men zu lassen (Solove 2007). Die zy-
nische Spitze dieser Dynamik kann
in China bereits beobachtet wer-
den. Dort fillen Computer verbindli-
che Rechtsurteile fiir kleine und gro-
Be Vergehen. Natiirlich muss die Frage
berticksichtigt werden, ob Computer
moglicherweise  moralisch  bessere
Entscheidungen féllen als Menschen.
Prizise aus diesem Grund wurden die
chinesischen = Computerrichter  ein-
gefiihrt. Sie sollen Korruption und
Willkiir unter Richtern einddmmen.
Auch sind juristische Entscheidungen
oft eine Frage von Komplexitdt, die
von Computern zweifellos besser be-
herrscht wird. Aber selbst wenn: Kann
man ernsthaft wollen, dass die mensch-
liche Instanz in Entscheidungen iiber
Recht und Unrecht oder — wie in KI-
gesteuerten Artilleriegeschiitzen - {iber
Leben und Tod auf den einmaligen Akt
der Programmierung reduziert wird?
Wichtig ist auBerdem, dass der
Schutz von Freiheitsrechten auch ein
Schutz von Sicherheit ist. Die Wahrung
dieser Rechte zu demokratischen
Friedenszeiten macht nach Hannah
Arendt sogar die feine rote Linie zwi-
schen demokratischen und totalitdren
Entwicklungstendenzen aus (Arendt
2008), die in Demokratien stets par-
allel zueinander existieren. In stabi-
len Demokratien scheinen diese Rechte
oft redundant oder anachronistisch. Im



Vergleich mit Sicherheitsproblemen ste-
hen sie als Abstraktum da. Wie Bartow
in Bezug auf Privatheit und als Kritik
gegen Soloves abstrakte Uberlegungen
gesagt hat: “lack of blood and death, or
at least of broken bones and buckets of
money, distances privacy harms from
other categories of tort law” (Bartow
2006: 62). Diese Varianten von Schaden
sind bei einer Entwicklung totalitérer
Herrschaft aber durchaus zu erwarten.
Ein maximal vollstindiger Erhalt von
Freiheitsrechten ist also eindeutig als
MaBnahme praventiver Sicherheit zu
betrachten.

Zu erwigen ist schlieflich auch, ob
das ,Nichts zu Verbergen“-Argument
nicht alleine deshalb schon als nicht sa-
lonfahig eingestuft werden sollte, weil
es einen impliziten Umkehrschluss
provoziert. Wer auf seiner Privatheit
beharrt, indiziert seine potentielle
Kriminalitét. Tatsdchlich deckt sich die-
se Vermutung mit Erfahrungsberichten.
Wer Uberwachung nicht zustimmt, hat
den Eindruck, sich verddchtig zu ma-
chen. Die gesellschaftliche Akzeptanz
des Arguments bewirkt also eine an-
schauungsméfige Kriminalisierung der
Wahrnehmung von Freiheitsrechten.
Hannah Arendt wiirde sich im Grabe
umdrehen.

Risikowahrnehmung der
Uberwachung

Damit sind einige Argumente genannt,
diebereitsunabhéngig vom panoptischen
Effekt fiir einen Erhalt von Privatheit
optieren. Aber auch der Rekurs auf
Panoptismus selbst kann aufrechterhal-
ten werden, selbst wenn keine konkreten
,,Uberschreitungen® zu befiirchten sind.
Als besonders wichtig und noch unter-
beachtet erscheint dafiir der Umstand,
dass Angst keine rational und gefahren-
proportional konstellierte Emotion ist.
Bereits kleine Indikatoren fiir mgliche
Missbrauche oder Pannen mit nur ent-
fernt moglichen Konsequenzen kdnnen
iibervorsichtige Einstellungen produzie-
ren. Eigenschaften der Gefahrentrager
und mogliche weitere Gefahren kdnnen
leicht stark iiberzogen wahrgenommen
werden. Ganze Gruppen von Personen
und Prozessen konnen in Schwarz-
Weill-Kontrastierungen stereotypisiert
werden. Und nachdem man einmal von

der Existenz eines Risikos iiberzeugt
ist, werden &dhnliche Folgeereignisse
oft tendenzids interpretiert, um die
Einschédtzung des Risikos zu bestiti-
gen, so dass sich die Furcht vor dem
Risiko selbst verstdrkt. Mit anderen
Worten: Schon kleine Risiken konnen
verheerende emotionale Einstellungen
produzieren. Dies sind die Folgen re-
duzierter Rationalitdit (Tversky &
Kahnemann 1982). Fiir das Thema der
Risikowahrnehmung sind sie bereits
seit langem diskutiert. Die Rezeption si-
cherheitspolitischer Krisen und die eher
mondénen Gefahren wie dem Rauchen
oder dem Autofahren gegeniiber dispro-
portional tibersteigerten Reaktionen auf
diese Krisen in der Sicherheitspolitik
sind ein forschungsmiflig wie po-
litisch wichtiges und kaum ohne
Bevormundung zu behebendes Problem
(Gardner 2009). Fiir die Informationelle
Selbstbestimmung kann dies zu gra-
vierenden Konsequenzen fiihren. Die
Empfindlichkeit und Irrationalitit von
Angst konnten dafiir sorgen, dass im
Kontext einer Uberwachung auch ohne
konkrete Ubertretungen, bei nur hoch-
hypothetischen, &uflerst vagen oder
nicht einmal bewusst wahrgenommenen
Risiken starke panoptische Effekte aus-
gelost werden.

Die Frage ist also, ob und wie redu-
ziert rationale Risikowahrnehmung bei
der Wahrnehmung von Uberwachung
beobachtet werden kann. Hier steht
noch dringend bendtigte empirische
Forschung aus. Der einfache und un-
systematische Blick scheint allerdings
vorerst keine iiberméfBige Angst erken-
nen zu lassen. Viele Menschen schei-
nen mit ihren Daten immer noch eher
freigiebig umzugehen, auch wenn eine
beginnende Sensibilisierung zu bemer-
ken ist. Allerdings sind die aktuelle
Ausweitung der Uberwachungstechnik
und die breit angelegte Nutzung grofer
Datenmengen technikhistorisch noch
junge Phanomene. Negative Folgen sind
noch nicht gesellschaftlich breit erfahr-
bar geworden. Das geschieht nach dem
Technikphilosophen William Ogburn
auch erst ein bis zwei Generationen
nach der Einfithrung einer Technologie
(Ogburn & Duncan 1969). Einmal miis-
sen Technologien eine Weile im Kampf
verschiedener Interessensgruppen ver-
bringen, um eine stabile Form anzu-

nehmen. Dann braucht es Zeit, bis sie
in verschiedenen kulturellen und poli-
tischen Kontexten gesellschaftlich breit
erfahrbar werden. Die Anfangsphasen
sind wihrenddessen typischerweise von
Euphorie geprigt. Kulturpessimistisch
gewendet: Zu Beginn einer Technologie
herrscht der Glaube an das Gute im
Menschen, am Ende steht die Einsicht in
die Unvermeidbarkeit der anderen Seite.

Die Negativerfahrungen mit der
Soziotechnik der informationstechnisch
intensivierten Uberwachung stehen also
aller Voraussicht nach noch aus. In vie-
len Féllen sind solche ausstehenden
Erfahrungen kein gréferes Problem.
Natiirlich wiinscht man sich weise
Voraussicht in der soziotechnischen
Entwicklung. Die Praxis — man mochte
sagen: der Menschheit — verféahrt aller-
dings nach dem Prinzip, dass erst dann
Ressourcen zur Vermeidung zu erwar-
tender Negativfolgen aufgewandt wer-
den, wenn diese ihre Realitét spiirbar,
gesellschaftlich breit und in einem aus-
reichend schmerzhaften Mafle bewie-
sen haben. Die Gefahren der Atomkraft
sind ein Beispiel. Trotz wissenschaftli-
cher Mahnungen wurden sie erst nach
Tschernobyl ernsthaft diskutiert.

Im Fall der gegenwirtigen informa-
tionstechnischen Uberwachung ist ein
gesellschaftlich breiter, schmerzhafter
Nachweisallerdingsstrukturellbesonders
folgenreich. Er wire wesentlich mehr als
hur eine vorgreifende und lehrreiche,
eine liberwindbare Teilerfahrung eines
moglichen Worst Case. Er wiirde gemél
der Parameter der reduziert rationalen
Risikowahrnehmung  gesellschaftlich
breit Angst auslosen. Sie wére irrational,
iiberproportional, wiirde inlibertricbenen
Extrapolationen diverse technische und
soziale Prozesse und Akteure adressie-
ren und wire nur schwer wieder zu ent-
kréften. Das wiirde sofort panoptisch auf
die Informationelle Selbstbestimmung
wirken. Die Erfahrung wére somit syn-
genetisch mit der Abschaffung der
Selbstbestimmung, zumindest in in-
formationstechnischen Kontexten. Sie
ist bereits selbst der vollwertige Worst
Case. Der Worst Case hitte zudem
iiberaus ldhmende Wirkungen auf eine
,Lessons-Learned“-Neustrukturierung
der Uberwachungssituation. Die Ak-
zeptanz der Uberwachung selbst wird
zum Paket derjenigen Einstellungen ge-
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horen, denen gegentiber selbstbestimm-
tes Entscheiden dem vorgreifenden
Gehorsam weichen muss.

Es ist folglich zu erwidgen, die

Entwicklung der informations-
technischen ~ Uberwachung  nicht
dem traditionellen = Schema  der

Techniksteuerung nach schmerzhaf-
ter Erfahrung zu unterwerfen. Bereits
leichte Negativerfahrungen wie klei-
ne Datenverbrechen aus der Wirtschaft,
gesellschaftlicher ~ Unwillen  gegen
staatlichen Ausbau von Uberwachung
und erste informationstechnisch ge-
stiitzte ~ Uberwachungsstaaten  soll-
ten als ausreichende Indikatoren
zukiinftiger schmerzhafter Trends er-
achtet werden. Das fiihrt nun zuriick zur
VerhiltnismaBigkeitsiiberlegung: Da
diese leichten Negativerfahrungen be-
reits spiirbar sind, miissen anstelle ei-
nes weiteren Ausbaus der Technik und
ihrer Nutzung eben jene als unverhélt-
nismafBig empfundenen Mafinahmen zur
Wiederherstellung der Informationellen
Selbstbestimmung als angemessen er-
achtet werden.

Pervasive Computing

Das ginge gegen den globalen Trend
der Datenschutz- und Sicherheitspolitik,
vor allem aber gegen eine Reihe tech-
nischer Trends. Die Visionen des
Ubiquitous oder Pervasive Computing
sind besonders problematisch. Sie sind
nach ihrer ersten Skizze durch Mark
Weiser im informationstechnisch noch
jungfraulichen 1991 gegenwirtig auf
dem besten Wege ihrer Realisierung.
Der Alltag soll intensiv mit informati-
onstechnischen Gerdten durchdrungen
sein, die die Welt umfassend dienst-
bar machen sollen. Kommunikativ und
sensoriell ausgestattete Hardware soll
in Gegenstinde des tédglichen priva-
ten oder beruflichen Lebens eingebettet
sein. Vollig ohne Schnittstellen konnen
so personalisierte Dienste angeboten
werden. Der Mensch ist {iberall online,
kann kontextspezifisch auf individuell
vorbereitete, niitzliche Informationen
zugreifen und seine Handlungsoptionen
erweitern.

Die Vision inkorporiert notwendig
Datenschutzprobleme. Die ubiquitéren
Systeme sollen eigensténdig zur inter-
pretatorischen Weltaneignung befdhigt
sein (Wiegerling et al 2005). Das ist nur
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mit einem hohen Aufkommen prinzi-
piell personalisierbarer Daten zu errei-
chen. Mobile Endgerite mit standortba-
sierten Diensten sind derzeit eine erste
deutliche Variante dieser Visionen. Sie
sind mehrfach kontextbezogen, sie kon-
nen autonom kommunizieren und eigen-
staindig Umwelt wahrnehmen, sie erlau-
ben eine Vielzahl von Handlungen. Und
sie generieren eine gro3e Menge perso-
nalisierbarer Daten.

Aus der Perspektive der Risiko-
wahrnehmung wird damit interessant,
welche Eigenschaften des Ubiquitous
Computing sich in den ausstehenden
Negativerfahrungen durchsetzen konn-
ten. Dabei muss beriicksichtigt werden,
dass die Eigenschaften in der Regel po-
lar vereinfacht werden. In der Bewertung
von Risiken werden kaum Grauzonen
zugelassen.  Gefdhrliche  Prozesse,
Objekte  oder  Personenstercotype
sind entweder gut oder schlecht.
Gefahrliche Eigenschaften werden oft
in extremen Varianten gesehen. Fir
eine erste Voransicht konnen daher ei-
nige Grundeigenschaften ubiquitérer
Systeme dystopisch extrapoliert werden.
Die folgenden Merkmale sind beson-
ders dominant und bieten sich bei weiter
Verbreitung als Anschauungsprinzipien
fiir Simplifizierungen und Drama-
tisierungen an:

- Persistenz: Ubiquitdre Systeme
werden bei weiterer Durchsetzungals all-
gegenwirtig empfunden. Insbesondere
mobile Endgerite bieten Persistenz.

- Latenz: Ubiquitdre Systeme sind
versteckt. Entweder sind sie selbst nicht
sichtbar oder ihre Funktionen sind im
Einzelnen nicht sichtbar.

- Omniszienz: Durch die Vielzahl
sensoriell und kontextuell verarbei-
teter Informationen sind ubiquitire
Systeme zu einer hohen Zahl von pré-
zisen Vermutungen {ber Situationen
und Nutzer befdhigt. Die aufgrund der
Latenz entstehende Unsicherheit iiber
mogliche Vermutungen vermittelt den
Eindruck einer moglichen Allwissenheit
ubiquitdrer Systeme. Sie konnen unspe-
zifisch viele Lebensaspekte erfassen und
handlungsméBig adressieren.

- Komplexitit: Ubiquitdre Geréte
konnen bereits als einfache Gerite
eine fiir den Besitzer uniiberschauba-
re Vielzahl unbekannter Daten erheben
(objektstufige Komplexitit), die in spé-
teren Auswertungen in Verbindung mit
weiteren Daten sowie durch Profilierung
und implizite Schlussverfahren noch
eine erheblich intensivierte und noch
weniger transparente Menge mdglichen
Wissens generieren konnen (hoherstufi-
ge Komplexitét).

- Omnipotenz: Mbogliche Uber-
wacher oder Angreifer kdnnen als omni-
potent empfunden werden. Wer Zugang
etwa zu einem mobilen Endgerét hat,
hat Zugang zu manipulativ einsetzba-
rem Wissen iiber den Nutzer und au-
Berdem die Option der Anderung ge-
speicherter Daten auf dem Gerit, also
der virtuellen Realitdt des Nutzers
zu dessen Ungunsten. Entsprechende
Manipulationen konnen einem Nutzer
leicht illegale Handlungen andichten,
die rechtskréftig werden kdnnen.

Diese mdglichen Einzeleindriicke
konnen sich zu zwei Grundeindriicken
verfestigen. Zum einen  werden
Betroffene aus einem derzeit noch mitt-
leren Zustand schwierigen, aber prin-
zipiell moglichen Wissens in einen
Extremzustand sicherer Agnosie gewor-
fen. Aus moglicherweise beherrschba-
rem Unwissen wird sicher unbeherrsch-
bares Unwissen. Dies wird durch die
sich abzeichnende Komplexitdt und
Latenz bedingt. Die Agnosie betrifft
auflerdem nicht nur das Wissen {iiber
das Wissen der Gerite, sondern auch
das Wissen iiber die Mdoglichkeiten
des Eingriffs. Genau dieser soll ja un-
ndtig sein, so dass also der Verlust von
Widerstdandigkeit auch zum Verlust
von Handlungsautonomie und des
Empfindens von Handlungsfahigkeit
wird  (Wiegerling 2008).  Durch
Persistenz und Omniszienz kommt es
andererseits zum Eindruck einer all-
gegenwirtigen und alles umfassen-
den Uberwachung. Jeder raumzeitliche
Moment des Lebens ist beobachtbar, je-
der Aspekt ist zugénglich.

Ubiquitére Systeme konnen so zu einer
Intensivierung des Problems einer mog-
lichen panoptischen Wahrnehmung fiih-
ren. Zum einen werden die Bedingungen
der wissensbasierten Bildung von



Einstellungen erschwert, was auf redu-
zierte Rationalitdt, also auf stidrker sub-
jektive und damit eher angstempfindliche
Wahrnehmung dréngt. Zum anderen ent-
fallt bei historischen Negativerfahrungen
die zuvor getroffene Eingrenzung
fir den syngenetischen Wegfall der
Informationellen Selbstbestimmung
auf lediglich informationstechnische
Kontexte. Da in der ubiquitdren Welt alle
Kontexte informationstechnisch sind,
wird die Selbstbestimmung kontextun-
spezifisch allgemein abgeschafft.

Die Intensivierung
ungeloster Probleme

Das hat auch Folgen fiir gegen-
wartig  diskutierte  Alternativen  zur

Informationellen  Selbstbestimmung.
Insbesondere  das  Konzept  des
,Informationellen Vertrauens muss

iiberdacht werden. Dieses Konzept er-
wigt, dass das unsichere Wissen tech-
nischer und juristischer Madglichkeiten
durch ein sicheres Wissen der Vertretung
der Interessen durch Représentanten er-
setzt werden kann (Klumpp et al 2009).
Die Repridsentanten miissten dazu al-
lerdings offentlich sichtbar, kompetent,
durchsetzungsfahig und integer sein. Das
ist bereits jetzt schwierig. Spitestens bei
einer Durchdringung der Welt mit ubi-
quitdren Systemen wird das jedoch na-
hezu unmdglich. Die hochgradig gestei-
gerte Diversifikation von Akteuren und
soziotechnischen Moglichkeiten zwingt
auch den Interessensvertretern die si-
chere Agnosie auf. Interessensvertretung
ohne Méglichkeit des Wissens ist jedoch
Makulatur.

In einer ohnehin als geféhrlich und fra-
gil zu bewertenden Situation bilden die
ubiquitdren Systeme also eine zusétzliche
Gefahr. Wihrendesweise wire, zumindest
auf die Neuevaluation der Informations-
und Kommunikationstechnologien an-
hand einer ersten Welle von Negativ-
erfahrungen mit einer nicht-kontextuellen
und wenig datenintensiven, ,,weichen®
Version zu warten, bauen sie bereits
die harte Variante allgegenwirtiger, al-
les umfassender und unkontrollierba-
rer Uberwachung aus. Anders gewen-
det: Ohne auch nur valide Konzepte fiir
die gerade erst aufkommenden Probleme
einer gesellschaftlich breiten Wahrung
der Informationellen Selbstbestimmung

entwickelt zu haben, werden die
Infrastrukturen ~ der  Uberwachung
durch Pervasive Computing dimensio-
nal neuartig angereichert und ausge-
baut. Ubiquitdre Systeme intensivieren
so die bereits vorhandenen Probleme.
Sie beschleunigen die Entwicklung der
Soziotechnik der Uberwachung und
verlangsamen deren rechtlich-organi-
satorische Nachbesserung. Das ist ex-
akt der entgegengesetzte Trend zu einer
Vermeidung breiter Negativerfahrungen
und einer Wiederherstellung von
VerhiltnismaBigkeit. Eine vollumfang-
liche Wiederherstellung informationel-
ler Selbstbestimmung scheint so nicht
langer realistisch zu sein. Sollte dies
der Fall sein, muss die Debatte den
Rettungsversuchen der Juristen entris-
sen und in die Offentlichkeit gestellt
werden.
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Markus Hansen

Wenn das Smartphone (nicht nur)
nach Hause telefoniert

Wihrend die intelligenten Alltags-
umgebungen aus den Szenarien des
Ubiquitous Computing doch noch
sehr viel Zukunftsmusik enthalten und
RFID-Tags als , Kriicke* auf dem Weg
dorthin absehbar nicht die vor einigen
Jahren prognostizierte hohe Verbreitung
auf Konsumgiitern erfahren, gelingt an-
deren Geréten langsam aber sicher die
Durchdringung des Massenmarktes:
Smartphones.

Kleine mobile Computer

Smartphones sind kleine mobile Com-
puter, bei denen ob der Funktionsvielfalt
die Eigenschaft ,Telefon® eher eine
Randerscheinung darstellt. Musik und
Filme lassen sich damit ebenso ab-
spielen, wie Web-Seiten abgerufen und
E-Mails empfangen, bearbeitet oder
verschickt werden kdnnen. Mit speziel-
ler Client-Software lassen sich aktuelle
Statusmeldungen in diversen sozialen
Netzen austauschen und dank der ein-
gebauten Kalender-Applikation vergisst
man hoffentlich keinen Termin mehr. Die
eingebauten GPS-Empfanger verwan-
deln das Telefon in ein Navigationsgerét
und ermoéglichen es, den mit der inte-
grierten Digitalkamera aufgenomme-
nen Fotos geographische Koordinaten
mit einzuspeichern, so dass man spéter
immer nachvollziehen kann, wann und
wo ein bestimmtes Bild aufgenommen
wurde.

Schon bei herkommlichen Mobil-
telefonen fallen eine Menge sensibler
Daten an. Wer hat wann mit wem telefo-
niert? Wer wann von wem eine SMS zu-
geschickt bekommen? Auch wenn we-
der telefoniert noch eine Kurznachricht
verschickt wird, fallen Informationen
dariiber an, in welcher Funkzelle ein
bestimmtes Mobiltelefon zu welchem
Zeitpunkt eingebucht war, woraus sich
Aufenthaltsortund Bewegungsprofiledes
jeweiligen Besitzers ableiten lassen. All
diese Daten (und noch viele mehr) mus-
sten die Telekommunikationsanbieter
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bis vor kurzem aufzeichnen und fiir
ein halbes Jahr zum Abruf durch staat-
liche Stellen bereithalten. Fast 35.000
engagierte Biirger hatten dagegen
Verfassungsbeschwerde eingelegt.

Das Urteil' des Verfassungsgerichts
vom 02. Mérz 2010 zu dieser Vorrats-
datenspeicherung hat nun nicht nur
die  Grundrechte erneut  gestérkt,
sondern  insbesondere das  Thema
Privatsphére wieder in den Mittelpunkt
einer breiteren Wahrnehmung geriickt.
Verfassungswidrig und nichtig seien die
entsprechenden gesetzlichen Regelungen,
befand der erste Senat, und erteilte da-
mit nach dem wegweisenden Urteil zur
Online-Durchsuchung? dem staatlichen
Datenhunger erneut eine Abfuhr.

In einem Interview® mit der Siid-
deutschen Zeitung fasste der scheidende
Gerichtsprasident Hans-Jiirgen Papier
kurz darauf die Kernaussage des Urteils
wie folgt zusammen: ,,Nach deutschem
Verfassungsrecht ist eine vorsorgli-
che, anlasslose und flichendeckende
Sammlung personenbezogener Daten
unverddchtiger Biirger durch den Staat
im Prinzip unzuléssig. Sie kann nur er-
laubt sein in Verbindung mit einer préa-
zisen Zweckbestimmung. Ich finde,
das ist eine wichtige Aussage: Schon
die Vorratsdatenspeicherung als sol-
che ist verfassungswidrig, weil ange-
sichts der Schwere des Eingriffs in das
Fernmeldegeheimnis die Regeln iiber
die Verwendung der Daten zu undiffe-
renziert und zu weit waren.*

Neben den staatlichen Datensamm-
lungen gehort jedoch insbesonde-
re die umfangreiche Sammlung per-
sonenbezogener Daten durch Private
zu den aktuellen Herausforderungen
des Grundrechtsschutzes. Einen ein-
flussreichen  Beschiitzer wie das
Bundesverfassungsgericht sucht man
hier jedoch vergeblich — zu stark sind
Interessen und Einfluss der krdnkeln-
den Wirtschaft, zu schwach personel-
le Ausstattung und Sanktionskataloge

der Datenschutzaufsichtsbehorden.
Spétestens wenn die Daten sammelnden
Firmen im Ausland sitzen, bleibt zu-
meist nur der erhobene Zeigefinger.

Datenabfluss ins Ausland

Die Firmen, die Systemplattformen
fiir Smartphones anbieten, sitzen na-
hezu ausnahmslos im Ausland. Dies
wire an sich kein Problem, wenn mit
dem Verkauf eines Smartphones das
Verhiltnis zwischen Hersteller und
Nutzer beendet wire und nur noch der
hiesiger Gerichtsbarkeit unterworfe-
ne Telekommunikationsanbieter in
Deutschland mitbekdame, wie der Nutzer
das Gerit im Netz einsetzt.

Wie eingangs dargestellt, sind
Smartphones jedoch vorrangig klei-
ne Computer und nur nachrangig auch
Telefone. Auf ihnen lassen sich neue
Programme, in eingéngiger Marketing-
Kiirze ,,Apps“ (von Applikation) ge-
nannt, installieren. Zumindest die
marktfithrenden Plattformen Android
(Open Handset Alliance) und iPho-
neOS (Apple) bieten dafiir zentra-
le Anlaufstellen. Sowohl im Android
Market als auch im App Store fiir
das iPhone ldsst sich mit wenigen
Handgriffen Software auswihlen und
vom jeweiligen Server iiber Internet
und Mobilfunknetz auf das Smartphone
iibertragen und installieren.

Auch Updates fiir das Betriebssystem
selbst erreichen das Gerét auf diesem
Weg. Diese sind insbesondere fiir die
Datensicherheit der Smartphones wich-
tig, denn IT-Sicherheit ist kein einmal
erreichter Zustand, sondern Ergebnis ei-
nes fortwdhrenden Prozesses. Mit der
zunechmenden Marktdurchdringung wer-
den Smartphones auch fiir Schadsoftware
immer interessanter, ein nicht regelmé-
Big aktualisiertes System ist sehr anfal-
lig fiir derartige Schddlinge und stellt
daher nicht nur fiir den Eigentiimer
selbst sondern — aufgrund der allge-
meinen Vernetzung per Internet — auch



fiir alle anderen Nutzer eine potenzielle
Gefahr dar.

Jeder Abruf eines Updates, je-
der Download einer Software hinter-
lasst Datenspuren auf den Servern der
Plattformanbieter, die meist mit ei-
nem eindeutigen Identifikator des
Kundenkontos  (beispielsweise  der
Apple ID beim iPhone) verkniipft wer-
den konnen. Ohne Kundenkonto (und
damit ohne Angabe personenbezogener
Daten gegeniiber dem Plattformanbieter)
kann man zumindest die kostenpflichti-
gen Apps nicht erwerben und installie-
ren. Kauft man ein iPhone beim deut-
schen Anbieter T-Mobile, so kann man
es erst benutzen, nachdem man es iiber
Apple freigeschaltet hat, so dass hier
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in jedem Fall personenbezogene Daten
ibermittelt werden. Damit liegen der-
zeit die Daten aller iPhone-Kunden von
T-Mobile auch in den USA vor. Da sich
Software auf dem iPhone nur tiber den
Apple App Store installieren ldsst, gilt
dies auch fiir samtliche Informationen
dartiber, welche Apps welcher Benutzer
auf seinem iPhone installiert hat.

Bei Android-Smartphones sieht es et-
was anders aus. Da Android ein Linux-
Derivat ist, handelt es sich im Kern um
ein freies und offenes System, aller-
dings ist die Entwicklung inzwischen
vom eigentlichen Linux-Kernel entkop-
pelt, Teile des Codes der Oberflache sind
proprietdr. Tatsdchlich ldsst sich jedoch
auf Android-Systemen Software auch
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aus anderen Quellen als dem Android
Marketinstallieren, so dass mannicht auf
einen zentralen Verkaufsdienst angewie-
sen ist. Und obwohl Android eine haupt-
sdchlich von Google als dominierendem
Mitglied der Open Handset Alliance
vorangetriecbene Systemplattform ist,
werden Gerdte mit Android von einer
Vielzahl unterschiedlicher Hersteller
angeboten. Allerdings merkt man der
Plattform die Ausrichtung auf Google
deutlich an: Die Apps fiir E-Mail und
Terminplanung greifen bevorzugt auf
die entsprechenden Dienstangebote
von Google zuriick. Frithe Versionen
von Android lieBen sich — analog zum
iPhone — ohne ein personliches Google-
Konto gar nicht nutzen.

Datenspuren durch
Serverdienste

Software auf Smartphones greift ver-
gleichsweise haufig auf Serverdienste
im Internet zuriick. Zum einen las-
sen sich die begrenzten technischen
Ressourcen der kleinen Geréte kompen-
sieren, indem komplexe Aufgaben von
Servern erledigt und nur die Ergebnisse
an das Smartphone iibermittelt wer-
den, zum anderen konnen durch die be-
stindige Netzverbindung stets aktuelle
Informationen als Parameter einbezo-
gen werden. Auf jeden Fall entstehen
auch so wiederum Datenspuren: Erfolgt
die Navigation von einem Ort zum ande-
ren auf dem Smartphone mittels Nutzung

von GPS-Empfianger und Google Maps,
so erfahrt eben auch Google, wo ein
(bestimmbarer) Nutzer sich wann auf-
hélt. In Abhéngigkeit vom erkannten
Aufenthaltsort lassen sich beispielsweise
Werbeeinblendungen dann gezielter aus-
wihlen.

Derartige Ansitze zur Aufenthalts-
bestimmung gab es auch schon vor dem
Durchbruch der Smartphones. Die bri-
tische Times berichtete* von einem ins-
besondere in groBeren Einkaufszentren
eingesetzten System zur Lokalisierung
und Verfolgung der Kunden innerhalb
der Zentren namens Path Intelligence.
Die von den Mobiltelefonen emittier-
ten Signale werden dabei von verteilten
Sensoren erfasst. Durch Triangulation
kann das System die jeweilige Position
dann mit einer Genauigkeit von ein bis
zwei Metern bestimmen. Identifiziert
wird ein Kunde laut Times anhand der
IMETI seines Handys, d.h. der geriteein-
deutigen Seriennummer, aus der sich
zum Beispiel auch das Herkunftsland ab-
leiten lésst, in dem das Gerit erworben
wurde. Das System erlaubt also prinzi-
piell die Erfassung und Auswertung der
Bewegungsmuster von Kunden: Wer war
wann wo, hat sich wie lange an welchem
Verkaufsregal aufgehalten, hat welche
Wege eingeschlagen, um zu bestimmten
Zielen zu kommen?

Diese Informationen sind nicht nur in
Einkaufszentren von Interesse. Auch bei
der Nutzung virtueller Dienste ldsst sich
durch gezielte Verkaufsanreize Geld
verdienen. Je mehr Informationen iiber
einen Nutzer, sein Verhalten und seine
Vorlieben vorhanden sind, desto eher
konnen solche Anreize auf ihn person-
lich zugeschnitten werden und damit
die Erfolgswahrscheinlichkeit gesteigert
werden. Wéhrend die Platzhirsche wie
Google und Apple mit ihren Diensten
GoogleMail, Google Calendar, Google
Maps oder Apple MobileMe (kombi-
niert Mail, Kalender, Adressbuch ...)
nicht nur auf die Nutzungs- sondern
auch auf die Inhaltsdaten Zugriff haben,
gibt es auch Dienstleister fiir die kleine-
ren Entwickler von Apps, die iiber die
Portale der Plattformanbieter erworben
und installiert werden kénnen.

Smartphone-Tracking

Mit den Firmen Flurry und Pinch
Media sind unldngst zwei Firmen fusio-
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niert, die sich darauf spezialisiert haben,
Entwicklern Werkzeuge an die Hand zu
geben, die diese in ihre Apps integrie-
ren und mit denen sie die Nutzung ihrer
Produkte verfolgen und auswerten kon-
nen. Nach eigenen Angaben’ ist das fu-
sionierte Unternehmen Marktfiihrer im
Bereich dieses fiir die Entwickler ko-
stenlosen Nutzer-Trackings; mit den
vorhandenen Werkzeugen wiirden 4 von
5iPhonesund 2 von 3 Android-Geréten —
und damit deren Nutzer — vom Tracking
erfasst. Wahrend es flir derartige
Nutzungsiiberwachung von Web-Seiten
bereits Hinweise® und Anleitungen fiir
GegenmafBnahmen gibt, sind diese fiir
die Smartphone-Tracking-Dienste noch
nicht zu finden. Auch Moglichkeiten
zum Opt-out sucht man oft vergeblich.
Tracking-Dienste wie die von Flurry er-
lauben dabei, das genaue Verhalten der
Nutzer einer App (was wurde wann in
welcher Reihenfolge eingegeben oder
geklickt) nachzuvollziechen. Wird da-
bei auf den GPS-Empféinger zugegrif-
fen, so sind auch stets Angaben zum
Aufenthaltsort damit verkniipfbar. Da
die Informationen iiber die Server von
Flurry bei den Entwicklern landen,
hat Flurry ebenfalls Zugriff auf die-
se und kann auch die Trackingdaten
eines Nutzers {iber alle beteiligten
Applikationen hinweg verketten.

Nutzung sozialer Netze

Neben den offensichtlichen Daten-
spuren bei den Telekommunikations-
anbietern, den naheliegenden bei den
Plattformanbietern und dem mehr oder
weniger heimlichen und unerwarteten
Verhaltenstracking durch spezialisier-
te Anbieter gibt es aber noch eine vierte
Gattung aussagekriftiger Informationen:
Angaben, die die Nutzer selbst tiber sich
beispielsweise in sozialen Netzen bereit-
stellen. Das Kurznachrichtennetz Twitter
etwa unterstiitzt wie viele andere bereits
die Auswertung von geographischen
Koordinaten, so dass die Leser jeweils
sehen konnen, wo sich der Absender ei-
ner Nachricht gerade aufhilt.

Da man diese Funktion explizit ak-
tivieren muss, handelt es sich bei der
Nutzung ebenso wie bei allen ande-
ren Verdffentlichungen personlicher
Beitrdge in sozialen Netzen, Blogs
oder sonstiger Web 2.0-Dienste’ prin-
zipiell um Datenschutz par excellence:
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Informationelle Selbstbestimmung be-
inhaltet ndmlich insbesondere auch, dass
man soviel iiber sich preisgeben kann,
wie man mochte. Und da im Beispiel
Twitter jede Kurznachricht auch nach-
traglich wieder geloscht werden kann,
ist damit ja eigentlich alles in Butter.
Diese Betrachtung {tbersicht aller-
dings, dass jede Twitter-Nachricht in-
nerhalb weniger Sekunden von anderen
Programmen, sogenannten Bots, emp-
fangen und ausgewertet wird, auf die das
nachtragliche Loschen keinen Einfluss
hat. Auch in den technisch komplexe-
ren Diensten anderer sozialer Netze
muss davon ausgegangen werden, dass
jede Nutzerinteraktion unverziiglich
von Programmen nachvollzogen und
ausgewertet wird und so aussagekraf-
tige Personlichkeitsprofile entstehen.
Nutzt man solche interaktiven Dienste
auf Smartphones, kommen weitere
Informationen zu diesen Profilen hinzu.

Fazit

Fiir eine angemessene informationelle
Selbstbestimmung mangelt es also nicht
nur an der Riickholbarkeit gesendeter
Informationen, es gibt auch nahezu keine
Transparenz hinsichtlich der insgesamt
erfassten Daten. Zweckbindung fiir per-
sonenbezogene Daten schlieBlich ist in
den USA, wo vermutlich die meisten der
hier beschriebenen Informationen lan-
den, allenfalls als exotisches Konzept be-
kannt. Die Privacy Policies der genann-
ten Services lesen sich alle zundchst sehr
gut: stets wiirden Daten nur in Einklang
mit den gesetzlichen Bestimmungen
erhoben, gespeichert, verarbeitet und
nicht an Dritte weitergegeben. Oft wird
auch mit dem zahnlosen Papiertiger
Safe Harbor geworben. Liest man ge-
nauer, so findet man jedoch regelmafig
massive Beschneidungen des oberflach-
lich guten Eindrucks, zum Beispiel bei
Apple, wo man sich folgende ,,Strategie
zum Schutz der Privatsphire*® iiber-
legt hat: ,Mitunter kann es fiir Apple
von Vorteil sein, bestimmte personli-
che Daten von Thnen Unternehmen zur
Verfiigung zu stellen, mit denen Apple
eine strategische Partnerschaft einge-
gangen ist [...]. Auerdem konnen wir
Informationen iiber Sie offen legen,
wenn wir der Uberzeugung sind, dass
dies fiir die nationale Sicherheit, den
Gesetzesvollzug oder andere 6ffentliche

Interessen notwendig ist.“ Angesichts
solcher Generalklauseln (die sich auch
bei anderen Anbietern finden) kann von
geschiitzter Privatsphire keine Rede
sein.

Viele Nutzer sind sich der umfangrei-
chen Beobachtung, der sie bei Nutzung
von Smartphones unterliegen, vermut-
lich kaum bewusst. Selbst wenn man
davon Kenntnis erlangt, bedeutet dies
noch lange nicht, dass man sich vor
derartiger Datenerfassung, geschwei-
ge denn entwaigem Missbrauch schiit-
zen kann. Wihrend technisch versier-
te Nutzer bei einer offenen Plattform
wie Android noch die Chance haben,
selbst Einfluss auf die Software zu neh-
men, sind sie bei einer abgeschotteten
Plattform wie dem iPhone dieser voll-
stindig ausgeliefert. Wiirde man die
Vorgaben des Verfassungsgerichts zur
Vorratsdatenspeicherung und Online-
Durchsuchung 1:1 auf die privaten
Anbieter anwenden, konnte vermutlich
kaum einer der angebotenen Dienste in
der jetzigen Form weiter existieren.

1 BVerfG, 1 BvR 256/08 vom 02. Mirz
2010, http://www.bverfg.de/entscheidun-
2en/rs20100302_1bvr025608.html

2 BVerfG, 1 BvR 370/07 vom 27. Februar
2008, http://www.bverfg.de/entscheidun-
gen/rs20080227 1bvr037007.html

3 W. Janisch, H. Kerschner: Gegen die
Totalkontrolle, http://www.sueddeutsche.
de/politik/1/505205/text/ vom 06. Mirz
2010

4 Jonathan Richards: Shops secretly track
customers via mobile phone, http://tech-
nology.timesonline.co.uk/tol/news/tech
and_web/article3945496.ece vom 16. Mai
2008

5 Flurry and Pinch Media Merger -
Frequently Asked Questions, http:/www.
flurry.com/about-us/merger/faq.html

6 ULD: Tracking — Nutzerverfolgung im

Internet, https://www.datenschutzzen-
trum.de/tracking/
7 Markus Hansen: Vortragsfolien Web

2.0 und Social Networks, Tagung
Arbeitnehmerdatenschutz ~ vom  09.
Juli 2009, https://tepin.aiki.de/blog/
archives/409-Tagung-Arbeitnehm-
erdatenschutz-und-Persoenlichkeits-
recht-2009.html

8 Apple: Apple Strategie zum Schutz der
Privatsphidre, http://www.apple.com/de/
legal/privacy/ vom 23. Oktober 2007
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Michael Marc Maisch, Florian Albrecht

Google Street View: Datenschutz auf Abwegen?

A. Uberblick

Medienwirksam schwirmen Kame-
rafahrzeuge des Suchmaschinenbe-
treibers Google aus, um weltweit gan-
ze Liander aus der Perspektive eines
Stralenverkehrsteilnehmers abzufoto-
grafieren. Fiir den kostenlosen Internet-
dienst Street View ldsst Google nahtlo-
se 360° x 290° Panoramafotografien
anfertigen. Die Bildaufnahmen wer-
den mit simultan erhobenen GPS-
Geodaten zusammengefiihrt und in den
Internetkartendienst ,,Google Maps*
integriert. Dieser macht virtuelle
Spaziergéinge per Mausklick fiir jeder-
mann verfligbar.'!

Street View soll bspw. der virtuellen
Erkundung touristischer Zielorte oder
der Immobilienbewertung dienen. Trotz
dieser Vorziige zeigen weltweite Proteste
gegen Street View ein anderes Bild:
Betroffene haben zunehmend Bedenken
vor Eingriffen in ihre Privatsphére und
ihre informationelle Selbstbestimmung.
Denn Street View ermdglicht nicht nur
Einblicke in Grundstiicke oder teilwei-
se eine Vergroferung von Innenrdumen,
sondern zeigt auch alle zufillig abge-
bildeten Personen. In Deutschland wur-
de im Jahr 2009 mit der Erfassung von
Stddten und Regionen begonnen. Im
Laufe des Jahres 2010 wird mit dem
Start von Street View Deutschland ge-
rechnet. Es entspricht dabei Googles
Marketingpraxis, vorab keine Termine
iiber die Freischaltung neuer Dienste
bekanntzugeben. Datenschutzrechtlich
stellt sich bei Street View die Frage, wie
Aufnahmen unbeteiligter Personen am
Stralenrand zu bewerten sind und ob
einzelne Betroffene eine Loschung der
Abbildungen beanspruchen kénnen.

B. Datenschutzrechtliche
Einordnung

1. Personenbezug von Daten

Die Erhebung, Verarbeitung und
Nutzung von Daten im Sinne des Bun-
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desdatenschutzgesetzes setzt das Vorhan-
densein personenbezogener Daten voraus.
Personenbezogene Daten sind gem. § 3 Abs.
1 BDSG Einzelangaben iiber personliche
oder sachliche Verhiltnisse einer bestimm-
ten oder bestimmbaren natiirlichen Person
(Betroffener). Auch Fotografien, die eine
Person abbilden, kénnen Einzelangaben
sein. Personenabbildungen in Street View
haben auch Personenbezug, da nicht aus-
geschlossen werden kann, dass Nutzer eine
in Street View abgebildete Person individu-
ell wiedererkennen und zuordnen kénnen.?
In Bezugnahme auf die aktuellen Debatten
zur Abbildung von Gebdudefassaden in
Street View ist anzumerken, dass nach
der Rechtsprechung® und Literatur* der
Personenbezug dieser Daten nicht aus-
geschlossen ist. Jede im Eigentum ste-
hende Sache, insbesondere ein (Haus-)
Grundstiick, steht in einer rechtlichen
Beziehung zu einer bestimmten Person.
Zudem koénnen Grundstiicke anhand von
Grundbucheintrigen bei  berechtigtem
Interesse (§ 12 Abs. 1 GBO) Eigentiimern
zugeordnet werden. Umstritten ist, welche
Intensitdt der sog. Sach-Personenbezug
aufweisen muss, um entsprechende
Gebidudeabbildungen als  personenbe-
zogenes Datum im Sinne des § 3 Abs.
1 BDSG qualifizieren zu konnen. Nach
jlingster Rechtsprechung handelt es bei der
Abbildung eines Gebdudes mit Strafen-
und Hausnummernangabe bei einem Street
View dhnlichen Dienst um personenbezo-
gene Daten.> Auch in der Literatur und sei-
tens der Aufsichtsbehdrden® wird tiberwie-
gend in Bezug auf Gebdudeabbildungen in
Street View von personenbezogenen Daten
ausgegangen.’

2. Anonymisierung

Daran dndert auch die derzeit ver-
wendete Technologie zur Verfremdung
der Gesichter nichts. Im Anschluss
an die mit Kamerafahrzeugen erfolg-
te Datenerfassung setzt Google in
der Verarbeitungsphase ein Gesichts-
erkennungssystem ein, das automatisch
erkannte Gesichter mit einem grafischen
Unschérfeeffekt (sog. Blurring) verfrem-

det. Uberwiegend besteht in der juristi-
schen Literatur Konsens®: Diese Form der
Unkenntlichmachung allein des Gesichts
reicht vom Umfang her nicht aus, den
Personenbezug vollstindig zu beseiti-
gen. Wissenschaftlichen Erkenntnissen
zufolge werden auch nur rund 89% der
Gesichter erkannt und nachbearbeitet’ Die
iibrigen Personen bleiben weiterhin voll-
sténdig erkennbar. Zwar hat Google mitt-
lerweile einer entsprechenden Loschung,
auch von Rohdaten, zugestimmt, wie vom
zustédndigen Datenschutzbeauftragten der
Stadt Hamburg, Johannes Caspar, gefor-
dert wurde.'” Dies dndert aber nichts dar-
an, dass nach derzeitigem Kenntnisstand
eine hinreichende Anonymisierung nicht
gegeben ist. Auch Personenabbildungen
mit Blurrings sind daher weiterhin perso-
nenbezogene Daten.

3. Zulassigkeit der
Datenverarbeitung

Werden personenbezogene Daten er-
hoben, verarbeitet oder genutzt, ist vom
Betroffenen eine informierte Einwilligung
einzuholen oder auf eine gesetzli-
che Erlaubnis zuriickzugreifen. Beim
Vorhaben Street View haben Betroffene
mangels offentlicher Ankiindigung keine
Kenntnis von ihrer Abbildung und kénnen
daher eine Einwilligung, die im Vorfeld der
MaBnahme erteilt werden miisste, nicht
erklaren. Die Erhebung und Verarbeitung
kann daher nur gem. §§ 4, 28 Abs. 1 S.
I Nr. 3 und 29 Abs. 1 S. 1 Nr. 2 BDSG
und die Nutzung der Daten im Sinne einer
Veroffentlichung im Internet geméB der
spezielleren Vorschrift des § 23 Abs. 2 Nr.
2 KUG gerechtfertigt werden.

Diesen Normen liegt die Idee zugrun-
de, dass Daten, die aus allgemein zuging-
lichen Quellen — wie hier der Wirklichkeit
— entnommen werden, grundsitzlich ver-
wendet werden diirfen. Als Ausfluss der
Informationsfreiheit gem. Art. 5 Abs.
1 Satz 1 GG gilt dies jedoch nur unter
dem Vorbehalt, dass nicht schutzwiirdige
Interessen Betroffener an dem Ausschluss
der Datenverarbeitung offensichtlich tiber-
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wiegen. Bei der geforderten Abwégung ist
das Personlichkeitsrecht der Betroffenen
denrein kommerziellen Interessen Googles
gegeniiber zu stellen.

Seitens des Betroffenen sind Ab-
bildungen dann als besonders schutz-
wiirdig einzustufen, wenn diese sei-
ne Privat- oder Intimsphire beriihren.
In Anlehnung an die Rechtsprechung
des Bundesverfassungsgerichts koénnen
diese Sphédren im Einzelfall durch die
Datenerhebung raumlich, bspw. durch
Erfassung reiner Wohngebiete mit spie-
lenden Kindern auf der Straf3e, bei der
Abbildung von Personen, die sich im
Wohnzimmer oder — selbst fiir Fugénger
von der Stralle nicht sichtbar — in ihren
Gérten aufhalten, beeintrichtigt wer-
den."" Diese Eingriffe werden intensi-
viert, indem die Kamerafahrzeuge aus ei-
ner Hohe von 2,75m fotografieren.!> Die
hohe Bildauflosung in Street View erlaubt
zudem eine mehrfache Vergroferung ei-
nes Bildausschnitts, der mittels der ,,Link
in E-Mail einfliigen”-Funktion festgehal-
ten und tibermittelt werden kann. Sobald
die Bildaufnahmen in Street View onli-
ne eingestellt werden, sind sie weltweit
fiir jedermann zugénglich und unbefristet
verfiigbar.

Ein offensichtliches Uberwiegen der
Betroffenen am Ausschluss der Daten-
verarbeitung und Nutzung ist daher an-
zunchmen, wenn Street View die ge-
zielte  VergroBerung,  Herausstellung
und Verkorperung (durch Kopie oder
Ausdruckoption) einzelner Betroffener
oder Einblicke in Wohnrdume oder -umftie-
dungen, die nicht von der Straf3e fiir jeder-
mann sichtbar sind, ermdglicht. In diesen
Einzelfallen ist die Erhebung, Verarbeitung
und Nutzung von Personenabbildungen
nicht von gesetzlichen Tatbestinden ge-
deckt und somit unzuléssig.

4. Rechte des Betroffenen

Der Betroffene kann jederzeit gegen-
iiber Google als verantwortliche Stelle
seine datenschutzrechtlich gewihrlei-
steten Auskunfts- und Gestaltungsrechte
geltend zu machen. Gem. § 34 Abs. 1
BDSG kann der Betroffene Auskunft
iiber die zu seiner Person gespeicherten
Daten (bei Angabe einer Gebdudeadresse
wird Google wu.a. entsprechende
Stralenansichten {ibermitteln), {iber
die Herkunft der Daten und den Zweck
der Speicherung verlangen. Auch pré-
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ventiv, d.h. ohne Kenntnis von einer
Abbildung in Street View Deutschland,
kann der Betroffene Widerspruch gegen
die Abbildung seines (Miet-)Hauses,
Kfz oder seiner Person erkldren. Unter
den Voraussetzungen des § 35 Abs. 1
bis 4a BDSG kann der Betroffene ferner
Berichtigung, Loschung oder Sperrung
verlangen oder gem. § 35 Abs. 5 BDSG
der Datenverwendung vollstindig wi-
derrufen.

Der Betroffene kann sich per E-Mail
an streetview-deutschland@google.com
oder schriftlich an Google Germany
GmbH, Betr.: Street View, ABC-Stralle
19, 20354 Hamburg wenden. Zur Ver-
einfachung der Geltendmachung der
Betroffenenrechte  entwickelt Google
derzeit ein Softwaretool."

C. Fazit

Street View ist als pars pro toto ei-
ner Entwicklung zu sehen, in der die
Symbiose von personen- und geobe-
zogenen Daten eine Hauptrolle spielt.
Im Ausland etablieren sich bereits
Suchmaschinen und Werbedienstleister
auf der Basis virtueller Standrundgénge,
wie bspw. Everyscape.com in den
U.S.A., ecbenso Sightwalk.de in
Deutschland. Nicht zuletzt auch mit
der neuen Google Handysoftware, die
Handyfotos mit Internetdatenbanken
vergleicht und Informationen zum foto-
grafierten Objekt oder Subjekt ausgibt,
wird deutlich, dass wir ldngst in einer
Welt der allgegenwirtigen, intelligen-
ten Datenverarbeitung, sog. Ubiquitous
Computing, angekommen sind. Da das
Internet das Vergessen (noch) nicht
gelernt hat, sehen wir uns téglich ei-
ner wachsenden Datenansammlung
iber unsere Person  gegeniiber.
Dabei findet ecine Verschiebung der
Gefahrdungslagen statt: Wéhrend zu
Beginn der datenschutzrechtlichen
Rechtsprechung Eingriffe in die infor-
mationelle  Selbstbestimmung  durch
den Staat im Fokus standen, treten zu-
nehmend Privatpersonen bspw. in sozi-
alen Netzwerken oder Unternehmen als
Datenverarbeiterumfangreich vernetzter
Datenmengen auf. Auch iiber Personen,
die keine digitale Personlichkeit im
Internet pflegen, konnen dank allgegen-
wirtiger Informationsvernetzungkiinftig
Personlichkeits- oder Bewegungsprofile

gebildet werden. Gesetzgeberischer
Handlungsbedarf mit technikaddquaten
Ldsungen, wie zuletzt von Frau Bundes-
verbraucherschutzministerin Aigner ge-
fordert wurde', ist jetzt daher mehr
denn je erforderlich.

1 Williams, Google, http://www.google.
co.jp/intl/de_ch/help/maps/streetview/

behind-the-scenes.html; Jahn/Stiezel,
K&R 2009, 753, 753.
2 Vertiefend, = Maisch/Albrecht,  juris

AnwZert ITR 2/2010, Anm. 2.

3 Grundlegend LG Waldshut-Tiegen, Urt.
v. 28.10.1999 - 1 O 200/99, MMR 2000,
172, 175.

4 Dammann, in: Simitis, BDSG, 6. Aufl.
2006, § 3, Rn. 11.

5 LG Koéln, Urt. v. 13.01.2010 — 28 O
578/09 — ,Bilderbuch Koéln“, ITRB
05/2010, Anm. Maisch.

6 Caspar, Gutachten zu Rechtsfragen be-
treffend den Internet-Dienst Google
Street View v. 02.02.2009, S. 15;
Bundesbeauftragter fiir den Datenschutz
und die Informationsfreiheit, 22.
Tétigkeitsbericht 2007-2008, S. 90 f.

7 Weichert, DuD 2007, 17, 21; DuD 1999,
42, 43; Kritisch Nedden, DuD 1999,
533, 534; Ablehnend Forgd, Gutachten
Google Street View v. 18.02.2010, S. 2.

8 Caspar, Gutachten zu Rechtsfragen be-
treffend den Internet-Dienst Google
Street View v. 02.02.2009, S. 10.

9 Frome, Cheung, Abdulkader, Zennaro,
Wu, Bissacco, Adam, Neven, Vincent,
Large-scale Privacy Protection in Google
Street View, http://research.google.com/
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10 Ziegler, c’t, Beitrag v. 04.06.2009, http://
www.heise.de/ct/meldung/Hamburger-
Datenschuetzer-verstaerkt-Druck-auf-
Google-Street-View-220705.html.

11 Zu rdaumlich definierten Riickzugsbe-
reichen, Di Fabio, in: Maunz/Diirig, GG,
Art. 2, Rn. 149 ff.

12 Thiir, Klageschrift des Eidgendssischen
Datenschutz- und Offentlichkeitsbeauf-
tragten gegen Google v. 11.11.20009.

13 Kraska, Das Datenschutz-Blog, http:/
www.datenschutzbeauftragter-online.de/
streetview-widerspruch-google-hat-ge-
antwortet/.

14 HeiseOnline, Beitragv.23.02.2010, http://
www.heise.de/newsticker/meldung/
Aigner-will-fuer-Google-Street-View-
engere-gesetzliche-Grenzen-938443.
html.
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Werner Hulsmann

ELENA — ein schoner Name —
aber auch eine schone Sache?

ELENA steht fiir den ELektronischen
ENtgeltNAchweis. Dieser ist das
Nachfolgeprojekt der sogenannten
Jobcard. Das ELENA-Verfahren ist
vom Bundestag am 29. Mirz 2009
mit dem ,,Gesetz iiber das Verfahren
des elektronischen Entgeltnachweises
(ELENA Verfahrensgesetz)*“ beschlos-
sen worden. ELENA soll ab 2012 die
jéhrlich etwa 60 Millionen Lohn- und
Gehaltsbescheinigungen ersetzen, die
fiir die unterschiedlichen Behdrden bei
der Beantragung von Sozialleistungen
von den AntragstellerInnen bendtigt und
von den Arbeitgeberlnnen bisher ausge-
stellt werden. Das ELENA-Verfahren
soll 2012 mit den Bescheinigungen
fiir Arbeitslosengeld, Wohngeld und
Elterngeld starten. Weitere Aufgaben
der Agenturen fiir Arbeit, der kommuna-
len Verfahren bis hin zu zivilrechtlichen
Verfahren (z. B. Prozesskostenhilfe)
sollen spiter hinzukommen. Betroffen
sind dann alle sozialversicherungs-
pflichtigen Arbeitnehmer und Beamte
in nahezu allen relevanten Sozialver-
sicherungsverfahren. Begriindet wird
die Einfiihrung von ELENA in erster
Linie mit den Einsparungen fiir die
Arbeitgeberlnnen. So sollen diese durch
das ELENA-Verfahren ab 2012 jéhrlich
Kosten in Hohe von iiber 80 Millionen
Euro einsparen.'

Das ELENA-Verfahren erspart ab
2012 auBlerdem den Antragstellerlnnen
von Sozialleistungen den Gang zu ihren
Arbeitgeberlnnen fiir die Ausstellung der
Einkommensbescheinigung. Dadurch er-
fahren die Arbeitgeberlnnen dann nicht
mehr, dass und welche Sozialleistungen
einfe  Mitarbeiterln ~ bzw.  deren
Familienangehorige beantragt. Dieser
Umstand wird deswegen gerne als be-
sonders datenschutzfreundlicher Effekt
des ELENA-Verfahrens hervorgehoben.

ELENA bedingt zudem, dass ab
2012 jedeR AntragstellerIn von Sozial-
leistungen eine digitale Signaturkarte
hat. So fithrt die Einfiihrung des ELENA-
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Verfahrens dazu, dass die digitale
Signaturkarte in der Bevolkerung nun
eine deutlich weitere Verbreitung fin-
den wird als bisher. Dieser Nebeneffekt
wird sowohl von der Bundesregierung
als auch von den entsprechenden
Wirtschaftszweigen begriif3t.

Nahezu jede/r Arbeitgeberln ist seit
Januar 2010 verpflichtet, monatlich
die Daten der Arbeitnehmerlnnen an
die ,,Zentralstelle” (ZSS)* zu melden.
Ausgenommen hiervon sind nur die
Arbeitgeberlnnen von haushaltsnahen
geringfiigig Beschiftigten nach § 8a des
Vierten Buches Sozialgesetzbuch (SGB
IV). Dabei ist ein sehr umfangreicher
Datensatz zu iibermitteln, der u.a.

* Name, Anschrift, Steuerklasse

* Arbeitszeit, Entgelt

* Fehlzeiten

* bei Kiindigung auch Abmahnungen

im Vorfeld der Kiindigung

und Kiindigungsgriinde
enthélt. Urspriinglich sollten die Fehl-
zeiten schr detailliert aufgeschliisselt
werden. So verbirgt sich hinter den
Schliisselkennzahlen etwa:

03: Mutterschutzfrist

06: Pflegezeit

11: unbezahlte Fehlzeit (z.B. unent-
schuldigtes Fehlen,  Arbeits-
bummelei, Wochenende  oder
Feiertage ohne Entgelt, Pflege ei-
nes kranken Kindes, Kkurzzeiti-
ge Arbeitsverhinderungen wegen
Pflege)

12: unrechtmaBiger Streik

14: rechtméBiger Streik

15: Aussperrung

Aufgrund von Protesten, insbesondere
der Gewerkschaften, wurden die Ziffern
12, 14 und 15 gestrichen und Ziffer 11
in sonstige unbezahlte Fehlzeit um-
benannt.

Kritikpunkte an ELENA

Nach der aktuellen Rechtslage ist
zwar fir den Zugriff auf die ELENA-

Daten die Freigabe des Antragstellers
bzw. der Antragstellerin mittels digita-
ler Signatur erforderlich. Auch miissen
fiir den Zugriff auf die jeweiligen Daten
des Betroffenen zwei Institutionen
ndmlich die ZSS und die Registratur
Fachverfahren (RFV)® zusammenar-
beiten. Technisch ist die Freigabe der
Betroffenen allerdings nicht erforder-
lich. Denn die Daten der Betroffenen
sind nicht mit dem jeweiligen Schliissel
des/der Betroffenen verschliisselt, son-
dern mit einem zentralen Schliissel.
D.h.: Wenn beide Institutionen zusam-
menarbeiten, ist fiir den Zugriff auf die
Daten eine Mitwirkung der Betroffenen
nicht erforderlich, da diese ja nur
die digital signierte Zustimmung zur
Datennutzung, nicht aber eine Freigabe
eines individuellen Schliissels beinhal-
tet. Die Beteiligung des Betroffenen ist
daher zwar rechtlich festgeschrieben,
aber nicht technisch erzwungen. Durch
Gesetzesidnderungen lésst sich der tech-
nisch mogliche Datenzugriff auch fiir
andere Behorden leicht legalisieren.
Die bisherigen Erfahrungen (u.a. mit
Mautdaten, TK-Vorratsdaten) zeigen,
dass derartige Datensammlungen bei
Politik und Wirtschaft Begehrlichkeiten

wecken. Wer garantiert, dass der
Gesetzgeber nicht in  ein  oder
zwel Jahren den Finanz- oder den

Sicherheitsbehdrden den Zugriff auf
die ELENA-Daten ohne Mitwirkung
(und voraussichtlich dann gleich auch
ohne Information) des Betroffenen er-
laubt? Ein Schutz, der nur durch gesetz-
liche Regelungen erreicht wird, ist kein
Schutz! Denn er kann jederzeit durch
den Gesetzgeber abgeschwiécht oder
aufgehoben werden.

Zudem birgt die einheitliche
Verschliisselung aller Datensdtze mit
einem Schliissel auch aus technischer
Sicht ein hohes Risiko. Es ist auch nicht
sichergestellt, dass die vorgerechneten
Einsparungen bei den Arbeitgeberlnnen
tatsdchlich in der erwarteten Hohe ein-
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treten werden. Fiir kleine und viele mitt-
lere Betriebe bedeutet ELENA einen
zusitzlichen Aufwand. Bei Kleinst- und
Kleinbetrieben mit einem/einer oder
mehreren geringfligigen Beschiftigten
filhrt ELENAsogar zu einem erheblichen
Mehraufwand: Bisher ist hier (bei gleich
bleibendem Einkommen) nur eine jéhrli-
che Meldung zur Sozialversicherung er-
forderlich, durch das ELENA-Verfahren
ist seit Januar 2010 auch in diesen Féllen
eine monatliche Meldung notwendig.

Auch der Umfang der Daten, der ge-
meldet werden muss, ist kritisch zu hin-
terfragen. Bereits im Juni 2008 stellte
Thilo Weichert, Leiter des Unabhédngigen
Landeszentrums fiir Datenschutz in
Schleswig Holstein, fest:

ELNEA st ,eine Vorratsdaten-
speicherung von sensiblen Daten, die
bei dem groBten Teil der Bevdlkerung
fiir die urspriinglichen Zwecke nicht be-
notigt wird.**

2009 bekriftigte Weichert seine Kritik
in einem Interview mit der TAZ am 28.
Dezember 2009:

,»Grofe Datensammlungen erzeu-
gen immer grofle Begehrlichkeiten.
Uberlegen Sie, was ein auslindischer
Geheimdienst mit diesen Daten an-
fangen konnte oder wie attraktiv die
Einkommensdaten eines ganzen Landes
fir ein Gangstersyndikat sind. Und
es ist natiirlich einfacher, einmal eine
Verschliisselung zu knacken und dann
den Zugriff auf einen groflen Pool zu
haben, als jeden Datensatz einzeln ent-
schliisseln zu miissen.

So verwundert es nicht, dass
ELENA bereits im Oktober 2008 den
BigBrotherAward in der Kategorie
,,Politik* erhalten hat.®

Beschrankung des
Auskunftsrechts der
Betroffenen

Weitgehend unbeachtet geblieben ist
in der — eher zogerlichen — Diskussion
um ELENA ein nicht zu vernachldssi-
gender Aspekt: Das Auskunftsrecht der
Betroffenen. So soll es erst ab 2012 fiir
die Betroffenen moglich sein, Auskiinfte
zu den gespeicherten Daten zu erhalten.
Und auch fiir die Auskunft {iber die zu
seiner Person gespeicherten Daten be-
ndtigt der Betroffene eine Signaturkarte,
so steht es auf der offiziellen ELENA-
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Seite der Deutschen Rentenversicherung
Bund:

,Im ELENA-Verfahren besteht ab
2010 fiir den Teilnehmer ein Anspruch
auf Auskunft tiber die zu seiner Person
gespeicherten Daten. Eine Auskunft ist
vor 2012 aber nicht realisierbar, da der
Abruf durch die abrufenden Stellen erst
ab 2012 moglich ist.

Aus datenschutzrechtlichen Griinden
ist eine Offnung des Verfahrens gegen-
iiber Dritten ohne die Zwischenschaltung
einer priifenden abrufenden Stelle,
also dem  Vieraugenprinzip  mit
zwei Signaturkarten, nicht zu ver-
treten. Von daher wird es im
Ubergangszeitraum bis 1. Januar 2012
keine Auskunftsmoglichkeiten an die
Teilnehmer geben.*”

Dies ist aus datenschutzrechtli-
cher Sicht unhaltbar und ein unzulds-
siger Eingriff in das Recht auf infor-
mationelle Selbstbestimmung. Wenn
ArbeitnehmerInnenzweiJahrelangnicht
erfahren konnen, was ihr/e Arbeitgeberln
fiir Daten an die Zentralstelle gemeldet
hat, widerspricht dies der Anforderung
des Bundesverfassungsgerichts aus
dem Volkszdhlungsurteil, dass je-
der Biirger wissen koénnen muss, wer
was iber ihn gespeichert hat. Diese
Beschrankung der Auskunftspflicht
kann beispielsweise dazu fiithren, dass
Sozialleistungen auf Grund falscher
Angaben des Arbeitgebers (gerade im
Zusammenhang mit den Bemerkungen
zu Kiindigungen) gekiirzt werden,
ohne dass der Betroffene rechtzeitig
die Moglichkeit hatte, diese Daten zu
korrigieren. Wenn der/die betreffen-
de Arbeitgeberln zum Zeitpunkt der
Antragstellung nicht mehr existiert, fehlt
jegliche Moglichkeit, die ELENA-Daten
zu berichtigen. Weiterhin ist es nicht ak-
zeptabel, dass fiir die Beauskunftung der
eigenen Daten eine Signaturkarte zwin-
gende Voraussetzung ist. Hier muss die
Vorlage des Personalausweises ausrei-
chen!

Alternativen zu ELENA

Bei einer derartigen Datensammlung
sollte aus Datenschutzgesichtspunkten
ernsthaft iiber Alternativen nachge-
dacht werden. Daher stellt sich die
Frage, wieso es nicht moglich ist,
das  Sozialgesetzbuch  dahingehend
zu andern, dass die sowieso von den

Arbeitgeberlnnen monatlich zu er-
stellenden und an die Mitabeiterlnnen
auszuhéndigenden Lohn- bzw.
Gehaltsnachweise als Nachweis {iber
das Einkommen fiir die Beantragung
der Sozialleistungen ausreichen. Dies
wiirde den Arbeitgeberlnnen nicht
nur die Kosten und den Aufwand fiir
das Erstellen der etwa 60 Millionen
Einkommensbescheinungen, sondern
auch noch die Kosten und den Aufwand
fir das ELENA-Verfahren ersparen.
Damit wiére zugleich ebenfalls sicher-
gestellt, dass Arbeitgeberlnnen nicht
erfahren, ob ihre Arbeitnehmerlnnen
bzw. deren Familienangehdrige
Sozialleistungen beantragen.

Abgesehen von der Mboglichkeit,
die normalen Lohn- und Gehalts-
abrechnungen als Einkommensnach-
weise flirden Bezugvon Sozialleistungen
zu akzeptieren, gibt es inzwischen
auch technische Alternativen. So ist
sowohl technisch als auch praktisch
ein Verfahren moglich, bei dem ein
Zugriff auf die Entgeltdaten auch tech-
nisch bedingt nur mit Beteiligung der
Betroffenen moglich wire. An dieser
Stelle kann dieses Verfahren allerdings
nur kurz dargestellt werden:

Der Arbeitgeber erstellt den elektroni-
schen Entgeltnachwesis.

Jeder elektronische Entgeltnachweis
wird mit einem ausreichend langen
Einmalschliissel verschliisselt; d.h. die-
ser Einmalschliissel wird —wie bereits
der Name vermuten ldsst — auch nur
genau einmal zur Verschliisselung ei-
nes elektronischen Entgeltnachweises
verwendet; sowohl der verschliisselte
Entgeltnachweis als auch der dazuge-
horige Einmalschliissel erhalten dabei
eine eindeutige Referenznummer zur
Zuordnung.

Der Einmalschliissel wird mit
dem offentlichem Schliissel des/der
Beschiftigten verschliisselt.

Der verschliisselte Entgeltnachweis
sowie der dazugehorige verschliisselte
Einmalschliissel konnen (miissen aber
nicht) zentral gespeichert werden, da
ein Zugriff auf einen Entgeltnachweis
technisch bedingt nur mdglich ist, wenn
der/die Beschiftigte den jeweiligen
Einmalschliissel mit seinem/ihren priva-
ten Schliissel entschliisselt.

Wenn eine zentrale Speicherung vor-
geschen ist, konnten die verschliisselten
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Entgeltnachweise und die verschliissel-
ten Einmalschliissel bei unterschiedli-
chen Behorden oder Institutionen ge-
speichert werden.

Allerding ist auch bei der Umsetzung
dieses Verfahrens der Katalog der Daten,
die der elektronische Entgeltnachweis
enthalt, auf den Priifstand zu stellen. Denn
bei der Beantragung von Sozialleistungen
ist der/die Antragstellerln unverdndert
zur Mitwirkung verpflichtet, d.h. so
wie es jetzt ohne die Beibringung der
Entgeltbescheinigungen durch den/die
AntragstellerIn keine Sozialleistung gibt,
gibt es kiinftig ohne Datenfreigabe keine
Sozialleistungen.

Ausblick

Auch wenn die Diskussion iiber
ELENA erst langsam intensiver wird?,
so gibt es mit zwei inzwischen ge-
schlossenen Online-Petitionen (eine zur
Aufhebung von ELENA® und eine zur

Soren Jungjohann

Beschriankung der ELENA-Daten'’) und
einem Antrag der Bundestagsfraktion der
Griinen" zur drastischen Reduzierung der
ELENA-Daten noch die Méglichkeit, das
bereits beschlossene ELENA-Verfahren
in Frage zu stellen und zu iiberdenken.
Da es inzwischen Alternativen zum jet-
zigen Verfahren gibt, sollte diese Chance
zur Verdnderung unbedingt genutzt wer-
den. Dies gilt umso mehr nach dem Urteil
des  Bundesverfassungsgerichts  zur
Vorratsdatenspeicherung vom 2. Mérz
2010,

1 vgl. https://www.das-elena-verfahren.de/
was-ist-elena

2 Die ZSS st ein Rechenzentrum,
das bei der Datenstelle der Tréiger
der Rentenversicherung (DSRV) in
Wiirzburg eingerichtet wurde.

3 Die RFV ist ein Rechenzentrum, das von
derInformationstechnischen Servicestelle
der Gesetzlichen Krankenversicherung
GmbH (ITSG) betrieben wird.

Vorsorglich und anlasslos

Das Urteil des Bundesverfassungsgerichts zur Vorratsdatenspeicherung.

Eine erste Analyse.

Am 2. Mirz 2010 hat das Bundes-
verfassungsgericht sein mit Spannung
erwartetes Urteil zur so genannten
Vorratsdatenspeicherung verkiindet.
Der Urteilstenor ist schnell zusam-
mengefasst: Die §§ 113 und 113a des
Telekommunikationsgesetzes  sowie
§ 100g Abs. 1 S.1 der Strafprozessord-
nung widersprechen dem Grundgesetz
und sind nichtig. Die rechtswidrig ge-
speicherten Verkehrsdaten miissen un-
verziliglich geloscht werden.

Das Urteil gilt dem Grunde nach nur
fiir die Speicherung von Verkehrsdaten,
die im Rahmen der Telekommunikation
anfallen und zu Zwecken der Straf-
verfolgung und der Gefahrenabwehr
ausgewertet werden konnen. In der
60 Seiten starken Entscheidung finden
sich jedoch verschiedene Gedanken der
Verfassungsrichter, die auf Sachverhalte
jenseits dieser Art der Datenspeicherung
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angewendet werden konnen. Einige die-
ser Grundsdtze werden im Folgenden
dargestellt.

Das Bundesverfassungsgericht hat die
Vorratsspeicherung von Verkehrsdatenin
ihrer derzeitigen Ausprigung fiir verfas-
sungswidrig erklart, weil diese gegen das
Telekommunikationsgeheimnis (Art. 10
Grundgesetz) verstoBBe. Einschriankend
erklirt das Gericht jedoch, dass ,,[e]ine
sechsmonatige anlasslose Speicherung
von Telekommunikationsverkehrsdaten
fiir qualifizierte Verwendungen im
Rahmen der Strafverfolgung, der
Gefahrenabwehr und der Aufgaben
der Nachrichtendienste [...] mit
Art. 10 GG nicht schlechthin unver-
einbar [ist].“ (Abs. 205 des Urteils, zu-
gleich Leitsatz 1)

Dieser  Leitsatz  des  Vorrats-
datenurteils iberrascht, hatte doch
das  Bundesverfassungsgericht  im

4 https://www.datenschutzzentrum.de/
presse/20080625-elena.htm

5 https://www.taz.de/1/politik/schwer-
punkt-ueberwachung/artikel/1/zu-90-
prozent-nicht-benoetigt/

6 vgl. https://www.bigbrotherawards.
de/2008/.pol/

7 https://www.das-elena-verfahren.de/
fragen-und-antworten/selbstauskunft/
selbstauskunft

8 wvgl. auch http://wiki.stoppt-elena.de
9 https://epetitionen.bundestag.de/index.

php?action=petition;sa=details;petiti
on=8926

10 https://epetitionen.bundestag.de/index.
php?action=petition;sa=details;petiti
on=9114

11 http://dipbt.bundestag.de/dip21/btd/17/
006/1700658.pdf

12 http://www.bundesverfassungsgericht.
de/pressemitteilungen/bvg10-011.html

Volkszdhlungsurteil 1983 ein strik-
tes Verbot der Vorratsdatenspeicherung
ausgesprochen:

»Ein Zwang zur Angabe personen-
bezogener Daten setzt voraus, dafl der
Gesetzgeber den Verwendungszweck
bereichsspezifisch und prizise bestimmt
und daf die Angaben fiir diesen Zweck
geeignet und erforderlich sind. Damit
wire die Sammlung nicht anonymisier-
ter Daten auf Vorrat zu unbestimmten
oder noch nicht bestimmbaren Zwecken
nicht zu vereinbaren.

Tod eines Mythos

Auf diese knappen richterlichen
Ausfiihrungen hatten sich die Gegner
der Vorratsdatenspeicherung berufen
— zu Unrecht, wie sich nun herausge-
stellt hat. Im Vorratsdatenurteil rdumt
das Verfassungsgericht nun mit dem
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Mythos auf, dass jede Datensammlung
auf Vorrat verfassungswidrig sei:

Art. 10 Abs. 1 GG verbietet nicht jede
vorsorgliche Erhebung und Speicherung
von Daten iiberhaupt, sondern schiitzt
vor einer unverhdltnisméBigen Gestal-
tung solcher Datensammlungen und
hierbei insbesondere vor entgrenzen-
den Zwecksetzungen. Strikt verbo-
ten ist lediglich die Speicherung von
personenbezogenen Daten auf Vorrat
zu unbestimmten und noch nicht be-
stimmbaren Zwecken [...]. Eine vor-
sorglich anlasslose Datenspeicherung
ist allerdings nur ausnahmsweise zu-
lassig. Sie unterliegt sowohl hinsicht-
lich ihrer Begriindung als auch hinsicht-
lich ihrer Ausgestaltung, insbesondere
auch in Bezug auf die vorgesehenen
Verwendungszwecke, besonders stren-
gen Anforderungen.* (Abs. 206)

Der feine Unterschied

Die Karlsruher Richter unter-
scheiden also zwischen der ,,Vorrats-
datenspeicherung zu unbestimmten
Zwecken® einerseits und der ,,vorsorg-
lichen anlasslosen Datenspeicherung*
andererseits. Waéahrend die ,,echte”
Vorratsdatenspeicherung weiterhin ver-
boten bleibt, soll die Vorsorgedaten-
speicherung unter bestimmten Voraus-
setzungen erlaubt sein.

Die Differenzierung ist fein, aber
bedeutsam: Entscheidend fiir die
VerfassungsmafBigkeit ist, ob der
Gesetzgeber einen legitimen Zweck
festlegt, zu dem die gespeicherten
Daten moglicherweise verwendet wer-
den koénnen. Existiert dieser Zweck, so
diirfen die Daten auch dann gespeichert
werden, wenn (noch) kein Anlass zur
Datenverwendung gegeben ist.

Auswirkungen auf
ELENA

Diese Aussage diirfte auch fiir andere
staatlich verordnete Datensammlungen
gelten, beispielsweise fiir die im
Rahmen des ELENA-Verfahrens ge-
speicherten Entgeltdaten der deutschen
Arbeitnehmer und Beamten. Auch die-
se Daten werden auf Vorrat — bzw. nach
neuer Diktion ,,vorsorglich anlasslos®
— gespeichert. Da der Gesetzgeber den
Zweck der Entgeltdatenspeicherung je-
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doch im Sozialgesetzbuch festgelegt
hat, diirfte ELENA wohl nicht als ver-
botene Vorratsdatenspeicherung anzuse-
hen sein.

Outsourcing als
Kdénigsweg?

Hinsichtlich der Frage der Ver-
fassungsmafigkeit der Verkehrsda-
tenspeicherung ist fiir das Bundesver-
fassungsgericht auch mafigeblich,

»--.] dass die vorgesehene Speiche-
rung der Telekommunikationsverkehrs-
daten nicht direkt durch den Staat,
sondern durch eine Verpflichtung der
privaten Diensteanbieter verwirklicht
wird. Die Daten werden damit bei der
Speicherung selbst noch nicht zusam-
mengefiihrt, sondern bleiben verteilt auf
viele Einzelunternehmen und stehen dem
Staat unmittelbar als Gesamtheit nicht
zur Verfiigung. Dieser hat insbesondere,
was durch entsprechende Regelungen
und technische Vorkehrungen sicherzu-
stellen ist, keinen direkten Zugriff auf
die Daten. Der Abruf der Daten seitens
staatlicher Stellen erfolgt erst in einem
zweiten Schritt und nunmehr anlassbe-
zogen nach rechtlich néher festgelegten
Kriterien.“ (Abs. 214)

Das Bundesverfassungsgericht in-
terpretiert das  Outsourcing  der
Datenspeicherung damit als eine Art
grundrechtsschiitzender ~ MalBnahme.
Dieser Gedanke ist aus Sicht des
Bundesinnenminister durchaus reizvoll,
konnte doch so eine Datenspeicherung
in weitaus groflerem Umfang als
bisher erlaubt sein: Mautdaten,
Flugpassagierdaten, Informationen aus
sozialen Netzwerken konnten kiinftig
im Auftrag des Staates vorrdtig gehal-
ten und bei Bedarf abgerufen werden.
Die Kosten wiirde die Privatwirtschaft
tragen. Und verfassungsmiflig wire es
obendrein.

Keine Totalerfassung

Einer solchen flichendeckenden
Datenspeicherung stellen sich die
Karlsruher Richter jedoch entgegen.
Die Speicherung der Telekommuni-
kationsverkehrsdaten diirfe nicht als
Schritt hin zu einer Gesetzgebung ver-
standen werden, die auf ecine mog-
lichst flichendeckende vorsorgliche

Speicherung aller fiir die Strafverfol-
gung oder Gefahrenprivention niitzli-
chen Daten zielte.

,.Eine solche Gesetzgebung wire, un-
abhingig von der Gestaltung der Ver-
wendungsregelungen, von vornherein
mit der Verfassung unvereinbar. Die ver-
fassungsrechtliche Unbedenklichkeit ei-
ner vorsorglich anlasslosen Speicherung
der Telekommunikations verkehrs daten
setzt vielmehr voraus, dass diese eine
Ausnahme bleibt. Sie darf auch nicht
im Zusammenspiel mit anderen vorhan-
denen Dateien zur Rekonstruierbarkeit
praktisch aller Aktivitdten der Biirger
fihren. [...] Die Einfilhrung der
Telekommunikationsverkehrsdaten-
speicherung kann damit nicht als Vorbild
fiir die Schaffung weiterer vorsorglich
anlassloser Datensammlungen dienen,
sondern zwingt den Gesetzgeber bei der
Erwidgung neuer Speicherungspflichten
oder -berechtigungen in Blick auf die
Gesamtheit der verschiedenen schon
vorhandenen Datensammlungen zu
groferer Zuriickhaltung. Dass die
Freiheitswahrnehmung  der  Biirger
nicht total erfasst und registriert wer-
den darf, gehort zur verfassungsrecht-
lichen Identitit der Bundesrepublik
Deutschland [...], fir deren Wahrung
sich die Bundesrepublik in europdischen
und internationalen Zusammenhingen
einsetzen muss. Durch eine vorsorgliche
Speicherung der Telekommunikations-
verkehrsdaten wird der Spielraum fiir
weitere anlasslose Datensammlungen
auch tliber den Weg der Europdischen
Union erheblich geringer.“ (Abs. 218)

Die hinter dieser Aussage stehen-
de Warnung des Bundesverfassungs-
gerichts an den deutschen und den euro-
paischen Gesetzgeber ist offensichtlich.
Ob sie fruchtet, bleibt abzuwarten.

Datensicherheit
als Kriterium der
Verfassungsmabigkeit

Jenseits dieser rechtlichen und politi-
schen Ausfithrungen enthélt das Urteil
bedeutsame Aussagen zur Sicherheit
der gespeicherten Daten, also zu techni-
schen Fragen.

Das Gericht betont, dass ein hoher
Datensicherheitsstandard ~ konstitutiv
fiir die VerfassungsmafBigkeit derartiger
Datensammlungen sei:
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»lm Ergebnis muss jedoch ein
Standard gewdhrleistet werden, der
unter spezifischer Beriicksichtigung
der Besonderheiten der durch eine
vorsorgliche  Telekommunikations-
verkehrsdatenspeicherung  geschaf-
fenen Datenbestinde ein besonders
hohes Mal} an Sicherheit gewéhrlei-
stet. Dabei ist sicherzustellen, dass
sich dieser Standard [...] an dem
Entwicklungsstand der Fachdiskussion
orientiert und neue Erkenntnisse und
Einsichten fortlaufend aufnimmt.
Entsprechend ist vorzusehen, dass
die speicherpflichtigen Unternechmen
- zum Beispiel auf der Grundlage
von in regelmiBigen Abstinden zu

erneuernden Sicherheitskonzepten
- ihre MaBnahmen hieran nach-
prifbar anpassen miissen. Das

Gefahrdungspotential, das sich aus den
in Frage stehenden Datenbestinden
ergibt, erlaubt es nicht, die beschrie-
benen Sicherheitsanforderungen ei-
ner freien Abwigung mit allgemeinen
wirtschaftlichen Gesichtspunkten zu
unterwerfen.* (Abs. 224)

Richter als IT-
Spezialisten

Das Bundesverfassungsgericht schldgt
dem Gesetzgeber vor, den speichern-
den Stellen folgende Datensicherheits-
malnahmen gesetzlich vorzuschreiben:

 separate Speicherung der anlasslos
gespeicherten Daten

« asymmetrische Verschliisselung mit
getrennt aufbewahrten Schliisseln

o gesichertes  Zugriffsregime unter
Nutzung etwa des Vier-Augen-
Prinzips

* revisionssichere Protokollierung von
Datenzugriffen und Datenléschung

Die Einhaltung der in der Anlage zu
§ 9 Bundesdatenschutzgesetz genannten
,,acht Gebote der Datensicherheit® 1dsst
das Bundesverfassungsgericht nicht aus-
reichen. Die Vorschrift sei zu abstrakt
und zu allgemein, als dass sie die not-
wendigen hohen Sicherheitsstandards
gewihrleisten kdnne.
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Transparenz,
Rechtsschutz, Sanktionen

Zusétzlich zu diesen technischen
MaBnahmen fordert das Bundes-
verfassungsgericht wirksame Trans-
parenzregeln, effektiven Rechtsschutz
und addquate Sanktionen. Dies be-
deutet:

— Daten diirfen nur mit Genehmigung
des Gerichts an staatliche Behdrden
iibermittelt werden (Richtervorbehalt).

— Der Betroffene muss vorab infor-
miert werden, dass ihn betreffende
Daten abgerufen werden sollen.

— Ist im Einzelfall eine heimliche
Dateniibermittlung notwendig, so muss
der Betroffene zumindest im Nachhinein
informiert werden.

—Der Betroffene muss die Moglichkeit
haben, die RechtméBigkeit des Daten-
abrufs nachtréglich gerichtlich iiberprii-
fen zu lassen.

— Rechtsverstofle der Behorden miis-
sen wirksam geahndet werden, z. B.
durch Verwertungsverbote.

Regelungen zu treffen, im praktischen
Ergebnis nahezu vollstdndig ein. Damit
tragt sie auch dem Gebot verfassungs-
richterlicher Zuriickhaltung (,judicial
self-restraint’) gegeniiber konzeptio-
nellen Entscheidungen des demokra-
tisch legitimierten Gesetzgebers nicht
hinreichend Rechnung. Sie gibt dem
Gesetzgeber eine gesetzliche Regelung
bis in die Einzelheiten nach Art einer
Handlungsanleitung vor, die ihm keinen
nennenswerten Raum fiir eine Losung
belédsst, welche den gegebenen, fort-
entwickelten Verhiltnissen im Bereich
der Telekommunikation nach seiner
Einschdtzung gerecht wird.*

In der Tat hat das Bundesverfassungs-
gericht die Anforderungen, die an an-
lasslose  Datenspeicherung  verfas-
sungsrechtlich gestellt werden, sehr
genau definiert. Das Urteil liest sich
deshalb stellenweise wie ein Rechts-
gutachten. Beamte in Ministerien und
Sicherheitsbehdrden  werden  dieses
Gutachten jetzt ihrerseits analysieren,
auf Schwachstellen untersuchen und im
Sinne ihrer Dienststelle interpretieren.

»Ich verstehe die zogerliche Haltung
der Justizministerin nicht. Sie muss
das Urteil nur noch abschreiben.
Einfacher geht es nicht.”

Der niedersachsische Innenminister Uwe Schiinemann
in der Hannoverschen Allgemeinen Zeitung
06.03.2010

Handlungsanleitung fur
den Gesetzgeber

Die Ausfithrungen des Ersten Senats
sind teilweise so detailliert, dass sich der
Richter Wilhelm Schluckebier in einem
Sondervotum davon distanziert:

,,Die Senatsmehrheit schrinktiiberdies
den Einschitzungs- und Gestaltungs-
spielraum des Gesetzgebers, auf dem
Felde der Straftatenaufkldrung und
der Gefahrenabwehr zum Schutz der
Menschen angemessene und zumutbare

Ob als Ergebnis ein neues, diesmal ver-
fassungsgemifles Gesetz verabschiedet
wird, bleibt abzuwarten.

Bereits jetzt steht jedoch fest, dass
das Urteil des Bundesverfassungs-
gerichts zur Vorratsdatenspeicherung
Politikern, Biirgerrechtlern und Juristen
viel Diskussionsstoff bietet, vielleicht
auch Sprengstoff. Erst mit einiger zeit-
licher Distanz wird man beurteilen kon-
nen, ob die Entscheidung aus Karlsruhe
als Erfolg fiir den Datenschutz oder doch
cher als Riickschlag einzuordnen ist.
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Sonke Hilbrans

Erweitertes Uberwachungsverbot fiir Rechtsanwalte
in Sicht — Fortschritte auch fur andere
Berufsgeheimnistrager?

(sh) Im Januar 2010 versand-
te dic Bundesregierung an ,interes-
sierte  Verbande™ einen Referenten-
entwurf zur Anderung von § 160a
der Strafprozessordnung (StPO). Die
mit dem Gesetzespaket zur Vorrats-
datenspeicherung  eingefithrte ~ und
ebenfalls umstrittene Vorschrift be-
fasst sich mit der Uberwachung von
Berufsgeheimnistragern. Sie sieht ge-
genwirtig vor, dass etwa Rechtsanwilte,
Arzte und Journalisten {iberwacht werden
diirfen, wenn das Offentliche Interesse
an der Strafverfolgung den Schutz
des  Berufsgeheimnisses  iiberwiegt,
ein sog. relatives Erhebungsverbot.
In die Tétigkeit von Strafverteidigern,
Geistlichen und Abgeordneten  diir-
fen Ermittlungen hingegen grundsitz-
lich nicht eingreifen, ein sog. absolutes
Erhebungsverbot. § 160a StPO brachte
aus Sicht vieler Berufsgeheimnistriger
keine Verbesserung gegeniiber der vorge-
fundenen Rechtslage, sondernregelteerst-
mals Eingriffe, die vorher unmoglich er-
schienen. Besonders die Unterscheidung
von Rechtsanwélten im allgemeinen und
Strafverteidigern (die theoretisch nicht
notwendig Rechtsanwélte sein miissen)
bleibt unter Juristen hoch umstritten, wird
nicht nur von der Rechtsanwaltschaft po-
litisch bekdmpft und ist Gegenstand
einer Auseinandersetzung vor dem
Bundesverfassungsgericht. ~ Nachdem
die schwarz-gelbe Bundesregierung im
Koalitionsvertrag angekiindigt hatte, die
umstrittene Unterscheidung im Interesse
der Vertraulichkeit zwischen Anwalt
und Mandant zu beseitigen, ist nunmehr
der entsprechende Referentenentwurf
vom Bundesministerium der Justiz
an Verbdnde zur Stellungnahme wei-

tergeleitet ~ worden.  Sowohl  der
Deutsche Anwaltverein (DAV) als auch
Republikanische ~ Anwiltinnen  und

Anwilte Verein (RAV) haben sich beflir-
wortend geduflert, allerdings auch weite-
re Forderungen an die Bundesregierung
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gestellt. So kritisiert der RAV, dass
die Parallelvorschrift in § 20u des
Bundeskriminalamtgesetzes (BKAG),
welche im Bereich der Gefahrenabwehr
ebenfalls die Masse der Anwilte ei-
ner Uberwachung ihrer Mandanten-
kommunikation auszusetzen bereit ist,
von dem Regierungsentwurf nicht er-
fasstist. Dies muss nicht wundern, da das
BKAG in den Zusténdigkeitsbereich des
CDU-Innenministers fallt, wiahrend das
liberale Justizministerium die Anderung
von § 160a StPO zu verantworten hét-
te. Auch § 20u BKAG ist vor dem
Bundesverfassungsgericht miteiner gan-
zen Reihe von Verfassungsbeschwerden
potentiell betroffener Rechtsanwiltinnen
und Rechtsanwilte angegriffen wor-

Cartoon

den. Der Referentenentwurf enthélt
keine Vorschldge zur Absicherung der
Berufsgeheimnisse anderer Berufs-
geheimnistriiger (Arzte, Journalisten,
Drogenberatungsstellen  usw.). Das
Bundesjustizministerium fordert die an-
gehorten Verbdnde auf, zu der gegen-
wiartig in Kraft befindlichen Vorschrift
Erfahrungswerte mitzuteilen, um in-
soweit Anderungsbedarf zu priifen.
Allerdings muss bezweifelt werden, dass
es schon belastbare Erfahrungswerte
zu einer zum 01.01.2008 in Kraft ge-
tretenen Vorschrift zur Regulierung
im Wesentlichen heimlicher Uber-
wachungseingriffe gibt. Der einzige si-
chere Erfahrungswert diirfte sein, dass
die Dunkelziffer hoch ist.

ICH MOCHTE NACH DEM
FERNABSATZGESETZ VON
MEINEM RUCKTRITTSRECHT
GEBRAUCH MACHEN.
DIESE DATEN SIND

JA SCHON GEBRAUCHT... )
w 2/
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Datenschutznachrichten

Schweizer
Bankgeheimnis schadet
dem Datenschutz

Kommentar von Thilo Weichert

Aus meiner Sicht gibt es keine Griinde
gegen den Aufkauf der Steuerdaten-CD.
Dabei gehe ich davon aus, dass es hin-
reichende Hinweise gibt, dass darauf
Informationen gespeichert sind, die den
Verdacht von Steuerhinterziechung nach
deutschem Recht begriinden. Unstreitig
ist, dass diese Daten illegal in der
Schweiz beschafft worden sind — un-
ter Versto gegen das Bankgeheimnis
und gegen das Datenschutzrecht in der
Schweiz. Daher muss der Datendieb in
der Schweiz Strafverfolgung und mehr
befiirchten — und das zu Recht.

Dies hindert aber den deutschen
Fiskus nicht, mit diesem Kriminellen
zusammenzuarbeiten:  Der  Aufkauf
der Daten richtet sich nach deutschem
Recht. Nach deutschem Recht wire die
Geheimhaltung der Bankdaten vor dem
Fiskus unzuldssig. Die Bank miisste —
im Interesse der Steuergerechtigkeit
— die Daten herausgeben. Dass das
schweizer Recht dies anders regelt,
dass dieses Recht vielleicht die schwei-
zer Banken animiert, bei deutscher
Steuerhinterziechung anzustiften und
hierbei Hilfe zu leisten, miissen wir hier
in Deutschland hinnehmen, so lange die-
ses Recht so besteht.

Die Datenbeschaffung durch deutsche
Behorden richtet sich nach deutschem
Steuer- und Strafrecht. Es ist danach eine
Selbstverstiandlichkeit, dass auf Quellen
zuriickgegriffen wird, die illlegal zu-
standegekommen sind. Anderenfalls
wire die behordliche Wahrheitssuche
umso unzuldssiger, je krimineller das
Milieu ist, in dem ermittelt wird. Diese
Suche ist aus praktischen Griinden schon
schwierig genug. Dabei diirfen natiir-
lich rechtsstaatliche Prinzipien nicht
iber Bord geworfen werden: Heikel
wire die behdrdliche Anstiftung zum
Datenklau in der Schweiz; diese konn-
te auch darin gesehen werden, dass fiir
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die CD ein libermdBiger Preis gezahlt
wiirde. Heikel wire auch, wenn der tat-
séchlich erfolgte Datenschutzverstofl in
der Schweiz vertieft wiirde. Das ist aber
nicht der Fall: Die Daten landen nicht
bei Kriminellen, sondern — hoffentlich
nur — bei Behorden, die sich an deut-
sches Datenschutzrecht halten.

Meine  Bewertung  fiele  an-
ders aus, wenn das Bankgeheimnis
der Schweiz und unser deutscher
Datenschutz eine einheitliche rechtliche
Grundlage hitte, etwa die europédische
Menschenrechtskonvention oder die
europdische  Datenschutzkonvention.
Dort steht aber nicht drin, dass Daten
zum Zweck der Verschleierung von
Steuerhinterziechung geheim gehalten
werden miissen.

Zweifellos ist das  schweizer
Bankgeheimnis eine Datenschutzregel;
Bankdaten sind geschiitzte personenbe-
zogene Daten. Diese Regel ist aber im
Ergebnis fiir den Datenschutz schlecht
und schédlich: Sie schiitzt kriminel-
le Steuerhinterzieher und fordert damit
das jahrzehntealte dumme Vorurteil des
,,Datenschutz ist Téaterschutz®. Nicht
nur personliches Vermdgen, auch per-
sonenbezogene Daten sind sozialpflich-
tig: Je hoher deren gesellschaftliche
Relevanz und je geringer der Bezug
zur Intim- und Privatsphére, desto ein-
facher ist die Zugriffsberechtigung des
Staates hierauf. Niemand sollte behaup-
ten, die Geheimhaltung hinterzogener
Steuern, evtl. gar in Millionenhdhe,
wire notig zur freien Entwicklung ei-
nes freien Menschen in einer sozialen
Gemeinschatft.

Dokumentation

Koalitionsvertrag fur die
14. Legislaturperiode des
Landtags des Saarlandes
(2009-2014)

In der DANA 4/2009, 144 ff. wur-
de der Koalitionsvertrag 2009 auf
Bundesebene dokumentiert. Nun folgt

die Dokumentation des bisher in Sachen
Datenschutz wenig in Erscheinung
getretenen  Bundeslandes  Saarland.
Zweck der Dokumentation ist es nicht,
irgendwelchen Regierungsparteien
in der DANA ein Forum zu bie-
ten. Vielmehr geht es darum, politi-
schen Meinungswandel aufzuzeigen,
Diskussionsmaterial bereitzustellen so-
wie politische Versprechungen iiber-
priifbar zu machen.

Im Koalitionsvertrag zwischen der
Christlich  Demokratischen ~ Union,
Landesverband Saarland, und der Freien
Demokratischen Partei, Landesverband
Saarland, und Biindnis 90/Die Griinen,
Landesverband Saarland: ,Neue Wege
fiir ein modernes Saarland — Den Fort-
schritt nachhaltig gestalten* heift es:

Datenschutz

- (70) Wir wollen die Biirgerinnen
und Biirger sowohl im nicht-6ffentlichen
als auch im offentlichen Bereich wirk-
sam vor dem Missbrauch ihrer personli-
chen Daten schiitzen. Hierzu wollen wir
ein unabhédngiges Datenschutzzentrum
schaffen. Dieses soll als niedrigschwel-
lige und biirgernahe Kontroll- und
Beratungsinstanz dienen und die zen-
trale Anlaufstelle fir Biirgerinnen und
Biirger in allen Fragen des Datenschutzes
sein. Vorbehaltlich des Ergebnisses der
Beschwerde wegen einer moglichen feh-
lerhaften Umsetzung des Artikels 28 der
Datenschutzrichtlinie sollen in diesem
Zentrum der Datenschutz fiir den 6ffent-
lichen und den nicht-6ffentlichen Bereich
zusammengefasst werden. Die Kontrolle
des nicht-6ffentlichen Datenschutzes
wird dann umgehend aus dem zustdndi-
gen Ministerium ausgegliedert.

- Wir werden die Regelungen des
saarlandischen ~Datenschutzes iiber-
priifen und dem Landtag das alleini-
ge Vorschlagsrecht fiir die Wahl des
Landesbeauftragten fiir Datenschutz
einrdumen.

- Wir begriilen und unterstiitzen die
Initiative des Bundes, ein 3-jdhriges
Pilotprojekt mit dem Ziel der Stirkung
der Selbstkontrolle von Unternchmen
durchzufiihren.
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- Wir werden im Saarland auf
eine eigene gesetzliche Grundlage
zur  Durchfiihrung von  Online-
Durchsuchungen verzichten.

- (71) Vor dem Hintergrund einer
Starkung der Biirgerrechte insbeson-
dere durch die Rechtsprechung des
Bundesverfassungsgerichts zur auto-
matisierten Kennzeichenerfassung wer-
den wir die entsprechende Regelung aus
dem Saarldandischen Polizeigesetz strei-
chen.

- Wir werden eine Evaluierung poli-
zeilicher Befugnisse vornehmen und
darauf aufbauend politisch bewer-
ten, ob bei EingriffsmaBinahmen des
Polizeirechts die Eingriffstiefe in einem
angemessenen Verhiltnis zu den betrof-
fenen Biirgerrechten steht. Dazu gehort,
dass wir auch die Moglichkeiten der
erkennungsdienstlichen =~ Behandlung
von strafunmiindigen Kindern als
Intensivtiter und die Speicherung die-

ser Daten iiberpriifen, wenn dadurch
einem Missbrauch dieser Kinder ent-
gegengewirkt bzw. dem Kinderschutz
Rechnung getragen werden kann; eine
Stigmatisierung dieser Kinder, die meist
nicht aus eigenem Antrieb heraus straf-
fallig werden, muss vermieden werden.

- Auflerdem werden wir die
Moglichkeit der Bild- und
Tonaufzeichnung (Videoiiberwachung)
durch Ortspolizeibehdrden im offent-
lichen Raum abschaffen. Infolge des-
sen werden wir § 27 Abs. 2 Satz 2 des
Saarldndischen Polizeigesetzes ebenso
wie die entsprechende Rechtsgrundlage
im Saarldndischen Datenschutzgesetz
streichen. Das Instrument der Bild- und
Tonaufzeichnung (Videoiiberwachung)
soll der Vollzugspolizei im Rahmen be-
stehender rechtlicher Maoglichkeiten
vorbehalten bleiben.

- Schlieflich werden wir die der-
zeitige Ausgestaltung der préventiven

Deutsche Datenschutznachrichten

Bund

Zentrale gegen
Computerviren geplant

Nach Vorstellungen der Bundes-
regierung soll der Staat in den Kampf
gegen Computerviren mit einem eu-
ropaweit einzigartigen Projekt ge-
gen Schadsoftware fiir Computer ein-
greifen: Ab 2010 soll eine zentrale
Beratungsstelle dabei helfen, infizier-
te Rechner von Viren, Wiirmern und
Trojanern zu befreien. Internet-Provider
sollen danach ihre KundInnen per Post,
Telefon und iiber eine Internetseite,
die sich bei jeder Einwahl ins Netz au-
tomatisch aufbaut, auf die Viren hin-
weisen, falls auf dem Rechner Viren
lauern. Dem Projektentwurf zufolge
haben Internetzugangsanbieter léngst
die technische Mboglichkeit, virenin-
fizierte Rechner bei ihren KundInnen
auszumachen. Hinter dem Projekt,
das auf dem IT-Gipfel in Stuttgart am
08.12.2009 vorgestellt wurde, ste-
hen das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) und der
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Verband derdeutschen Internetwirtschaft
(eco). Die Projektplaner schitzen, dass
in Deutschland bis zu einem Viertel al-
ler Rechner mit Viren infiziert ist. Es
gebe allein 60.000 Neuinfektionen je-
den Monat. Kriminelle schleusen
die Viren iiber das Internet auf die
Rechner und 6ffnen sich so ein Tor fiir
Verbrechen — etwa, indem sie online das
Bankkonto pliindern oder den Rechner
per Fernsteuerung fiir den Versand kri-
mineller Massen-E-Mails nutzen. Ziel
des BSI ist es, Deutschland aus den
Top Ten der Lénder zu bekommen,
von deren PCs Netzkriminalitdt aus-
geht. Herzstiick des Zentrums soll eine
Call-Center-Beratungsstelle mit ca. 40
Mitarbeiterlnnen sein. Die Nutzenden
von infizierten Rechner sollen erst eine
Website ansteuern, auf der hinterlegte
Reinigungsprogramme die Viren aus-
merzen. Erst wenn dieser Schritt erfolg-
los ist, soll das Call-Center per Telefon
eine Anleitung zur Virenbekdmpfung
geben.

Der Plan sieht vor, dass die Inter-
netanbieter ihre KundInnen zur Nutzung
des kostenlosen Service bewegen sol-
len. GemdB3 den Projektorganisatoren

Telekommunikationsiiberwachung ab-
schaffen. Unbeschadet hiervon bleibt
die Moglichkeit der Rettung von zum
Beispiel Suizidgefdhrdeten, kranken
Menschen oder Unfallopfern iiber ein
aktiv geschaltetes Mobiltelefon erhalten.

Transparenz

Wir werden ein Antikorruptions-
register einfithren. Sofern hierzu eine
bundeseinheitliche Regelung zustande
kommt, soll das saarldndische Register
sich daran orientieren.

Informationsfreiheitsgesetz

Wir priifen, inwieweit das Recht auf
Informationsfreiheit — unter Beachtung
datenschutzrechtlicher Belange — ge-
starkt werden kann, um den Biirgerinnen
und Biirger einen leichteren Zugang zu
den Informationen iiber die Tétigkeit der
offentlichen Verwaltung zu verschaffen.

lauft die Abstimmung mit den DSL-
Dienstleistern  ,,auf  Hochtouren®.
Machten nur die fiinf grofiten Anbieter
mit, seien bereits etwa 80% des deut-
schen DSL-Marktes abgedeckt. Vor
der Umsetzung des Vorhabens soll ge-
klart werden, mit welchen Sanktionen
Websurfer rechnen miissen, die eine
Zusammenarbeit mit den jeweiligen
Internetdienstleistern verweigern, so
eco-Fachbereichsleiter Sven Karge:
»Wer im Netz ohne Virenschutz un-
terwegs ist, gefdhrdet andere Nutzer
in etwa so, wie ein Autofahrer, der mit
kaputten Bremsen unterwegs ist und
so Andere fahrldssig gefdhrdet.“ Die
Internetanbieter konnen sich vorstel-
len, kiinftig Nutzende nicht mehr zu
bedienen und zu sperren, wenn die-
se ihren Computer nicht angemessen
schiitzen. Dies konne tiber AGB (all-
gemeine Geschéftsbedingungen) ge-
regelt werden, die jedoch rechtlich ge-
prift werden miissten. Laut Karge
soll das Callcenter weder Name noch
Anschrift eineR  virenverdiachtigen
KundIn erfahren, sondern lediglich eine
Ticketnummer, die die KundIn selbst
nennt. Der Code soll aus einer Nummer
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des Anbieters, der Ziffernfolge fiir die
KundIn und einem Kiirzel fiir das je-
weilige  Schadprogramm  bestehen.
Das Projekt greift auf Erfahrungen des
Anbieters 1&1 zuriick, der bereits mit
rd. 40 MitarbeiterInnen Jagd auf infizier-
te Kundenrechner macht. Genutzt wer-
den dabei gezielt mit Sicherheitsliicken
gespickte Computersysteme, sog. ho-
neypots (Honigtopfe), die Attacken aus
dem Internet auf sich ziehen sollen.
Auflerdem wertet die Abuse-Abteilung
bei 1&1 Informationen der Polizei, des
BSI und Hinweise Dritte, z.B. anderer
Provider, aus.

Der eco-Verband schitzt, dass jeden
Monat 60.000 Computer neu mit schid-
lichen Programmen infiziert wiirden.
GemiB dem Branchenverband Bitkom
istjedeR zweite deutsche Internetnutzen-
de schon einmal Opfer von Kriminalitét
im Netz geworden ist. Die meisten hét-
ten es dabei mit Computerviren oder an-
deren schéddlichen Programmen zu tun.
Die Zahl der so genannten Phishing-
Fille, bei denen Kriminelle Passworter
fiir das Online-Banking abfangen, sei
im Jahr 2009 um gut 50% gestiegen.
Der vermutete Gesamtschaden betra-
ge ca. 11 Mio. Euro, mit angeblich stei-
gender Tendenz. Zu den mdglichen
Kosten des testweise fiir ein Jahr geplan-
ten Vorhabens wollte sich das BSI aus
vergaberechtlichen Griinden nicht &u-
Bern. Die Anschubfinanzierung soll das
Bundesinnenministerium iibernechmen;
das BSI soll das Projekt fachlich beglei-
ten. Die Seitemitder Reinigungssoftware
soll bereits im April 2010 online gehen
und das Call-Center seine Arbeit spéte-
stens im Juni aufnehmen. Laut eco lau-
fen in Australien, Japan und Siidkorea
dhnliche Projekte seit ldngerer Zeit er-
folgreich.

Kritisch bedugt wird das Projekt von
der stellvertretenden Vorsitzenden der
FDP-Bundestagsfraktion Gisela Piltz:
,.Natiirlich ist es richtig und notwendig,
die IT-Sicherheit zu verbessern, Spam
zu bekdmpfen und Malware aufzuspii-
ren. Allerdings muss man sich schon
einmal fragen diirfen, ob es eine staat-
liche Aufgabe ist, Steuergelder fiir ein
Call-Center zum IT-Support bereitzu-
stellen.” Es gebe ja auch keine staats-
finanzierte Hotline fiir Probleme mit
Autos.“ Im Kampf gegen infizierte
Computer von Heimanwendern miisse
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der Datenschutz gewahrt bleiben. ,,Eine
generelle Uberwachung des Internet-
Datenverkehrs darf es nicht geben, dies
istauch im Koalitionsvertrag vereinbart.*
Das mégliche Kappen von Netzzugéngen
oder eine Beschrinkung des Inter-
netzugangs allein auf eine Warnseite sei
ein gravierender Grundrechtseingriff,
der fiir die Liberalen nicht denkbar sei.
Es sei rechtlich auch hochst fragwiirdig,
ob derartige Eingriffe iiber Allgemeine
Geschiftsbedingungen  verhdltnisma-
Big wiren. Eine potenzielle Pflicht zum
Schutz gegen PC-Viren hilt Piltz zudem
genauso fir unmdglich wie ein Kino-
und Theater-Verbot fiir Menschen mit
Erkiltung.

Zuvor waren auf Blogs und in
Mailinglisten Befiirchtungen laut ge-
worden, dass das Vorhaben mit der
Einfilhrung von Internetsperren und
umstrittenen Uberwachungsmethoden
wie der Durchfilterung des gesamten
Netzverkehrs durch die Zugangsanbieter
per ,,Deep Packet Inspection® verkniipft
sein konnte. Der Vorstandsvorsitzende
von Freenet, Christoph Vilanek, sagte,
dass er sich nicht vorstellen konne, ,,wie
das funktionieren soll“. Der eco stellte
darauthin klar, dass es sich bei dem pré-
sentierten Anti-Botnet-Projekt um eine
rein privatwirtschaftliche Initiative zur
Unterstiitzung der BiirgerInnen bei der
Sicherung ihrer IT-Systeme handele.
Ziel sei es, KundInnen, deren PC ohne
ihr Wissen Teil eines Schidlingsnetzes
geworden sei, dariiber in Kenntnis zu
setzen und ihnen bei der Beseitigung der
Schadsoftware unter die Arme zu greifen.
Es gehe zundchst darum, Informationen
und Hilfsmittel zur Selbsthilfe zur
Verfiigungzustellen. Diezweite Stufedes
Unterstiitzungsangebots stelle das ,,an-
bieteriibergreifende Beratungszentrum®
dar. Die allgemeine Benachrichtigung
betroffener Nutzender solle zudem ,,nach
Moglichkeit™ auf mehreren Kanilen er-
folgen, etwa durch eine Vorschaltwebsite
beim Offnen des Browsers sowie zusiitz-
lich per Post. Dies sei wichtig, um einen
zuverldssigen Eingang der Information
beim Empfanger sicherzustellen. Die
Bundesregierung begriile den Vorstof3
als ,,gelungenes Beispiel privatwirt-
schaftlicher Verantwortungsiibernahme
fir die Gesamtgesellschaft“. Ein
Sprecher von 1&1 bezeichnete Botnetze
als ,,volkswirtschaftliches Risiko®.

Deswegen sei die nun beschlossene enge
Zusammenarbeit von Providern mit
dem Bund und den Branchenverbanden
wichtig. (www.focus.de 08.12.2009;
Deckstein  SZ 09.12.2009, 1, 2I;
Haustein-TeBmer/Heuzeroth/Schelling
www.welt.de 08.12.2009; Krempl www.
heise.de 10.12.2009).

Bund

Bis 1990
Briefgeheimnisverletzung
bei Post aus der DDR

In der Antwort auf ecine Anfrage
der Linken-Politikerin Petra Pau gab
die Bundesregierung zu, bis 1990
Post aus der DDR durch westdeut-
sche Behorden kontrolliert zu haben.
Die Durchfithrung lag beim Zoll. Die
Post musste demnach alle Poststiicke
,,vorfiihren®, wenn sie ,,den Anschein
nach Waren enthielten”. Basis war die
Interzoneniiberwachungsverordnung
von 1951. Hintergrund ist, dass
Anfang der 50er Jahre von der
DDR massenweise Postsendungen
mit Propagandamaterial gegen die
Westintegration der Bundesrepublik
iiber die innerdeutsche Grenze geschickt
wurde. Daraufhin baten die Alliierten
Bundeskanzler Adenauer um Hilfe bei
der Postzensur, weil man sich sorgte,
die Westdeutschen konnten der SED-
Propaganda erliegen. Obwohl nach
dem Grundgesetz eine Beeintrachtigung
des Postgeheimnisses ohne entspre-
chendes Gesetz unzuldssig ist, stimm-
te Adenauer der Mallnahme zu. Es gab
ein gestaffeltes Uberwachungssystem.
Sobald Ziige aus der DDR die Grenze
passiert hatten, stiegen westdeutsche
Postbeamte zu und sortierten noch im
Zug die Sendungen vor. An den zen-
tralen  sog.  Aussonderungsstellen
Hamburg, Hannover, Bad Hersfeld und
Hof wurde dann verdichtige Post dem
Zoll tbergeben. Wurden sog. staats-
gefdhrdende Schriften gefunden, wur-
den diese der Staatsanwaltschaft iber-
geben oder vernichtet, teilweise von
Hiftlingen in einem Zuchthaus in
Hannover. Gemil3 den Erkenntnissen
von Josef Foschepoth, Professor fiir
Neueste Geschichte an der Universitét
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Freiburg, ergibt sich aus den Akten, dass
alliierte und deutsche Stellen zwischen
1956 und 1972 mindestens 151 Mio.
Postsendungen aus dem Verkehr zogen.
Uber die 70er und 80er Jahre sei bislang
wenig bekannt, weil die Akten insofern
noch nicht freigegeben sind. Gedffnet
worden sind auch private Briefe, so
Foschepoth: ,,Die Bundesrepublik diirf-
te das am besten iiberwachte Land im
demokratischen Westen gewesen sein.
Pau zeigte sich ,fassungslos, dass es
fiir diese Uberwachung nicht einmal
ein Gesetz gab, sondern dass auf Grund
einer Verordnung so weit reichende
Eingriffe in das Postgeheimnis vorge-
nommen wurden™ (SZ 21.12.2009, 6;
Der Spiegel 53/2009, 14 £.).

Bund

Stadionverbot gegen
FuRballfan auf dem
Prufstand

Der renommierte Stuttgarter
Rechtsanwalt Riidiger Zuck hat fiir ei-
nen FC-Bayern-Fan, gegen den ein
zweijdhriges, bundesweites Verbot des
Besuchs von FufBballspielen an den
Regionalligen aufwirts verhdngt worden
war, Verfassungsbeschwerde eingelegt.
Gertigt wird die Verletzung des verfas-
sungsrechtlichen Grundsatzes des fai-
ren Verfahrens. Der Bundesgerichtshof
(BGH) hatte zuvor die Klage des Fans ab-
gewiesen. Die Verfassungsbeschwerde
wird von der Initiative ,,Fanrechtefonds*
unterstiitzt. Der damals 16jdhrige war
im Mérz 2006 nach Ausschreitungen bei
einem Bundesliga-Spiel des FC-Bayern
Miinchen in Duisburg mit rund 60 wei-
teren Bayern-Fans in Gewahrsam ge-
nommen worden. Der Jugendliche be-
teuerte, die Krawalle nur aus der Distanz
verfolgt zu haben; einen Beleg fiir seine
Beteiligung an der Gewalt gab es nicht;
das Ermittlungsverfahren wurde ein-
gestellt. Dennoch verhéngte der MSV
Duisburg nach den DFB-Regularien
ein Stadionverbot. Fiir den BGH recht-
fertigte bereits ,,die Zugehorigkeit™
des Fans zu der gewaltbereiten
Gruppe ,,die Annahme, dass er sich bei
FuBballveranstaltungen in einem zu
Gewalttitigkeiten neigenden Umfeld
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bewegt” und von ihm deshalb kiinftig
Stérungen ausgehen konnten, die ande-
re gefdhrden (Der Spiegel 50/2009, 20).

Bund

Kontostammdaten-
abfragen stiegen 2009
um 28%

Finanzdmtern und Sozialbehdrden in
Deutschland iiberpriifen immer o6fter
Bankkonten. Die Zahl der Kontenabrufe
iiber das Bundeszentralamt fiir Steuern
ist 2009 um 28% gestiegen. Gemal ak-
tuellen Zahlen des Bundeszentralamtes
haben die Behorden das automati-
sierte  Abrufverfahren im Jahr 2009
in 43.066 Féllen genutzt, also fast
10.000 Abfragen mehr als im Jahr 2008
(33619 Fille). Im Vergleich zu 2005,
als das neue Kontenabrufverfahren
eingefiihrt wurde, hat sich die Zahl
der Daten-Zugriffe verfiinffacht. Uber
das Bundeszentralamt fiir Steuern
koénnen Finanz- und Sozialdmter,
Arbeitsagenturen oder BAf6G-Stellen
alle Konten eines Biirgers oder einer
Biirgerin erfragen, und zwar die Konto-
Stammdaten wie Name, Geburtsdatum
oder Adresse sowie Angaben iiber wei-
tere Kontoberechtigte, nicht jedoch die
Kontostéinde.

Die Zahlen steigen seit 2005 kontinu-
ierlich. Ermittelte das Bundeszentralamt
im Auftrag der Behorden im ersten Jahr
(April bis Dezember) Stammdaten zu
8.689 Konten, waren es im 2006 schon
25.569 und im Jahr 2007 27.749. Die
Kontenabfragen durch Sozialbehdrden
nehmen besonders stark zu. Bearbeitete
das Bundeszentralamt 2008 noch 2.109
Anfragen, waren es 2009 bereits 5.775;
das ist ein Plus von 173%. Wihrend
in den Jahren 2005 bis 2007 nur etwa
jede hundertste Anfrage von einer
Sozialbehorde stammte, ist es heute
schon fast jede siebte. Voraussetzung
fiir eine Abfrage ist immer ein kon-
kreter Verdacht, dass Angaben ver-
schwiegen wurden. Zunédchst muss der
Betroffene um Aufklarung gebeten wer-
den. Erhirtet sich der Betrugsverdacht,
kann von Banken die Offenlegung von
Guthaben und Geldtransfers verlangt
werden. Uber den Kontenabruf wird die

oder der Betroffene im Steuerbescheid
informiert.

Den deutlichen Anstieg der Abfrage-
zahlen erklérte ein Sprecher des Bundes-
finanzministeriums damit, dass das neue
Verfahren nach einer Anlaufzeit inzwi-
schen voll genutzt werde. Er sprach von
einem ,erfolgreichen Instrument, das
der Steuerehrlichkeit und —gerechtigkeit
dient™. Fiir den Leiter des Unabhédngigen
Datenschutzzentrums Schleswig-
Holstein, Thilo Weichert, ist die Ent-
wicklung hingegen ,,besorgniserre-
gend”. Das Verfahren der Kontenabrufe
sei restriktiver zu regeln. ,,Das sehr ein-
fache System iiber das Bundeszentralamt
ermutigt zum Datenzugriff. Je mehr
sich das Verfahren in der Praxis eta-
bliert, desto exzessiver kontrollieren die
Behorden, auch ohne die gesetzlichen
Vorgaben zu beachten.” Das Ende der
Fahnenstange sei langst nicht erreicht:
,»Was wir brauchen, sind héhere gesetz-
liche Hiirden fiir Kontenabfragen, ein
iiberpriifbares Vier-Augen-Prinzip bei
der Entscheidung tiber eine Abfrage und
schérfere Kontrollen der Finanz- und
Sozialbehdrden durch Datenschiitzer*
(Rebehn, Neue Osnabriicker Ztg.
15.01.2010; vgl. DANA 2/2009, 66).

Bund

Krypto-Handys fur
Bundesregierung

Zur Gewihrleistung der Vertraulichkeit
der Regierungsgespriache tiber Mobil-
funk hat das Bundesinnenministerium
(BMI) fiir gut 15 Mio. Euro aus dem
Konjunkturpaket abhorsichere Handys
und Taschencomputer bestellt. Damit
sollen die Ministerlnnen und wei-
tere 5200 Funktionstrdgerlnnen als
BOS (Behdrden und Organisationen
mit Sicherheitsaufgaben) verschliis-
selt telefonieren. Das BMI legte nicht
offen, welche Gerdte von welchem
Unternehmen genutzt werden sollen. In
Frage kommen dabei die 4.000 bestell-
ten Taschencomputer fiir verschliisselten
E-Mail-Verkehr der Telekom-Tochter
T-Systems, 3.250 Sicherheitsgerite des
Diisseldorfer Unternehmens Secusmart
oder 2.000 Zusatzgerite der Miinchner
Firma Rohde & Schwarz. Bei den bei-
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den letztgenannten Gerdten werden
handelsiibliche Handys abhorsicher
gemacht; sie verschliisseln aber kei-
ne SMS und E-Mails. Das Gerdt von
Rohde & Schwarz hat die Grofe eines
Loffelbiskuits, das die Benutzende statt
des Handys ans Ohr hélt. Es kodiert die
Worte und schickt sie per Bluetooth-
Technologie zum eigentlichen Telefon,
das sie ins Mobilfunknetz weiterlei-
tet. Das Gerdt von Secusmart ist eine
Zusatzkarte, die ins Mobilgerdt ge-
steckt wird. Zum Fiihren vertraulicher
Gespriache bendtigen beide Partner
Verschliisselungselektronik. Die Gerdte
identifizieren sich gegenseitig und tau-
schen einen Code aus, was etwa drei
Sekunden dauert. Im Display der
Handys wechselt ein Symbol die Farbe,
sonst merken die Nutzenden nichts von
der Technik. Die ersten abhdrsicheren
Handys, welche die Bundesregierung
nach dem 11.09.2001  anschaft-
te, brauchten noch Minuten, um eine
Verbindung aufzubauen. Wegen der
Umsténdlichkeit wurden diese sicheren
Geridte nicht weiter genutzt; dies soll
sich nun éndern (SZ 18.11.2009, 5)

Bund

Mehr
Presseratsbeschwerden
wegen Internet

Seit 2009 ist der Deutsche Presserat
nicht nur fiir VerstoBe gegen den
Pressekodex bei Print-, sondern auch
bei Online-Medien zustindig. Er nimmt
nun Beschwerden auch per Browser-
Formular entgegen. Diese Neuerungen
filhrten zu einem drastischen Anstieg
der Beschwerden gegeniiber dem
Vorjahr um 70% auf ca. 1.250, wo-
bei Online- und Printmedien in etwa in
gleichem Malfe betroffen waren. Im Jahr
2009 wurden vom Presserat 30 Riigen
ausgesprochen, was erheblich mehr als
2008 ist; in den Jahren davon lag die
Zahl der Riigen jedoch meistens hoher.
Eindeutig am meisten geriigt wurde bei
den Online-Medien Bild.de, das mit 6
Riigen aus dem Stand mit seiner Print-
Schwester BILD gleichzog (www.heise.
de 03.01.2010).
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Bund

vzbv mahnt
Postbank ab

Der Verbraucherzentrale Bundes-
verband (vzbv) mahnte die Postbank als
Konsequenz aus dem Oktober 2009 be-
kannt gewordenen Datenskandal ab. Die
Postbank ist mit 14 Mio. KundInnen
grofite  deutsche Privatkundenbank.
Das Geldhaus hatte seinen freien
Finanzberatenden, die in der Postbank
Finanzberatung AG zusammengefasst
sind, Zugang zu den Kundendaten, die
von der Anschrift bis zum Kontostand
und zu den Kontobewegungen gin-
gen, gewihrt. Die Postbank stiitz-
te sich auf die von den KundInnen un-
terzeichnete  Einwilligungserkldrung.
Der vzbv sieht die Erkldrung fiir in-
transparent und unzuldssig an und for-
derte eine Unterlassungserkldarung von
der Postbank. Die Dienststelle des
Landesbeauftragten fiir Datenschutz
und Informationsfreiheit in Diisseldorf
prift den Vorgang und erwégt ein
BuBgeldverfahren (Finanztest 12/2009,
44 f; Finanztest 1/2010, 6; SZ
19./20.12.2009, 12; vgl. DANA 4/2009,
151)

Bund/Lander

Verfassungsschutz uber-
wacht Parlamentarier

Gemal einer Antwort der
BundesregierungaufeineKleineAnfrage
der Griinen haben die Landesdmter
und das Bundesamt fiir Verfassungs-
schutz Bundestagsabgeordnete {iber-

wachen lassen. Das Bundesamt
fir Verfassungsschutz (BfV) hat
in den vergangenen Jahrzehnten

Informationen iiber mindestens 96
Bundestagsabgeordnete gesammelt. 30
dieser Parlamentarierlnnen gehorten
demnach der Linkspartei an und wurden
wegen extremistischen Bestrebungen
iiberwacht. Zehn Vertreter der CDU und
der SPD gerieten ins Visier des BfV we-
gen des Verdachts geheimdienstlicher
Tétigkeit. Manche Abgeordnete wurden
iiber mehrere Wahlperioden hinweg aus-

spioniert. Bei den Landesdmtern waren
mindestens 19 Bundestagsabgeordnete
betroffen. Allein das Land Nieder-
sachsen speicherte Erkenntnisse iiber
zwolf Parlamentarierlnnen. Die Partei-
zugehorigkeit dieser Uberwachten wird
nicht genannt. Im Juli 2009 hatte das
Bundesverfassungsgericht es als verfas-
sungswidrig bezeichnet, wenn die Daten
zur geheimdienstlichen Uberwachung
mit Hinweis auf Staatsinteressen ge-
heim gehalten wiirden (SZ 05.11.2009,
6;SZ 07.01.2010, 5).

Lander

Gewaltige
Vollzugsdefizite bei
privaten Datenschutz

Gemd dem Xamit-Datenschutz-
Barometers 2009 stehen statistisch
geschen 100.000 Unternechmen
zwel Mitarbeiter einer Datenschutz-
Aufsichtsbehdrde gegeniiber. Danach
miisste ein Unternchmen in Baden-
Wiirttemberg nur alle 39.400 Jahre
mit einer Datenschutzpriifung rech-
nen. Die Autoren: ,,Da verwundert es
nicht, dass der ,Mut zur Liicke® hier-
zulande vorherrscht.” Xamit ist eine
Bewertungsgesellschaft mit Sitz in
Diisseldorf. Die Untersuchung fand im
Zeitraum September bis November 2009
statt. Als Kriterien fiir den Datenschutz
wurden folgende Aspekte herangezo-
gen: Einsatz eines Onlineshops und
Aktualitdt der Shopsoftware, Einsatz
von Google Adsense, der Einsatz
von Analysetools zur Erstellung von
Webstatistiken (z.B. Google Analytics),
der Einsatz von Kontaktformularen
und das Vorhandensein von Daten-
schutzerkldrungen. Xamit bat die
Unternechmen um das sog. ,,Verfahrens-
verzeichnis“.  Dieses  Verzeichnis
muss gem. § 4g Abs. 2 S. 1 Bun-
desdatenschutzgesetz (BDSG) jeder
fiihren, der personenbezogene Daten
verarbeitet — auch die Betreiber von
Internetseiten. Testpersonen baten ins-
gesamt 395 Webseitenbetreiber dar-
um. 90% der E-Mails blieben unbeant-
wortet. 4% der Mails kamen mit dem
Vermerk ,,unzustellbar® zuriick. Xamit
zieht daraus den Schluss, dass die zu
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diesem Zweck hinterlegte Mailadresse
nicht funktionierte — dies ist ein Verstof3
gegen das Telemediengesetz (TMG).
1% der Adressaten hatte mit ,,unndti-
gen Gegenfragen® reagiert. Nur 5% ver-
hielten sich korrekt und schickten das
Verfahrensverzeichnis anstandslos zu.
,,Es steht also zu befiirchten, dass die-
ses elementare Datenschutz-Werkzeug
in den meisten Organisationen schlicht
und einfach nicht existent ist. Ohne
ein Verfahrensverzeichnis fehlt der
Uberblick, welche personenbezoge-
nen Daten verarbeitet werden. Damit
sind Zweckinderungen, ausbleibende
Loschungen, Sicherheitsprobleme und
weitere Datenschutzverstdfle vorpro-
grammiert.*

Als Grundlage der Studie diente die
maschinelle Quellcode-Analyse von
circa 24.376 deutschen Webpridsenzen
mit 1,6 Millionen Webseiten, darunter
Gemeinden, politische Organisationen,
Vereine sowie Unternechmen verschie-
dener Branchen. Der Einsatz veralte-
ter Software kann dazu fiihren, dass
die darin enthaltenen Sicherheitsliicken
per Suchmaschine gefunden und
»vollautomatisch® angegriffen wer-
den konnen. 61% verletzten danach
die Sicherheitsanforderungen, mehr
als im Jahr zuvor (55%). 2009 ver-
wendeten 35% mehr Seiten veralte-
te Shopsoftware als im Vorjahr. Die
Verwendung von Google Analytics
(GA) istum iiber 30% gestiegen, obwohl
der Einsatz von den Aufsichtsbehdrden
inzwischen eindeutig als ,,unzuldssig*
eingestuft wird. Weitere 20% erstel-
len ihre Webstatistiken heimlich ohne
Hinweis fir die Internetnutzenden.
Besonders datenschutzkonform sind
die Seitenbetreiber (5%) im Saarland.
Am meisten Internetseiten (knapp
20%) verstoflen in Hamburg gegen das
Datenschutzrecht.

Die Autoren untersuchten die
Kapazititen der Aufsichtsbehérden in
den Bundeslindern: ,,Demnach verfii-
gen die antwortenden Behorden 2009
iiber knapp 271 Stellen. Davon ent-
fallen 255 auf das Kernpersonal, 12
auf Praktikanten und Referendare und
vier auf Auszubildende und Trainees.*
Xamit stellte ein Missverhéltnis zwi-
schen offentlichem und nicht-6ffentli-
chem Bereich fest. Wahrend der 6ffent-
liche Bereich bei den Datenschiitzern
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teilweise mit mehr als zehn Personen
besetzt ist, fithrt der nicht-6ffentliche
Bereich ein Schattendasein. Xamit-
Geschiftsfithrer Niels Lepperhoff er-
lautert: ,,Fehlende Kontrollen begiin-
stigen Unternehmen, die systematisch
Datenschutzgesetze verletzen. Denn
diese sparen die Ausgaben fiir einen
wirksamen Datenschutz und konnen
wertvolle Daten nutzen, an die sie auf'le-
galem Wege — zumindest nicht ohne er-
heblichen Aufwand — schlichtweg nicht
herankommen. Unternehmen, die sich
an die Gesetze halten, haben einen hand-
festen Wettbewerbsnachteil.* Er fordert
von der Politik, ,,fiir einen geeigneten
Wettbewerbsrahmen zu sorgen und die-
sen zu schiitzen. Die Unternchmen al-
leine konnen das nicht leisten” (www.
procado.de 02.12.2009; Jakobs www.
zeit.de  01.12.2009; www.heise.de
02.12.2009; Studie zum Herunterladen
bei  http://www.xamit-leistungen.de/
news/?show=011&news).

Baden-Wirttemberg

BuRgeld gegen
Drogeriekette Muller
wegen Krankheitsdaten

Die Drogeriekette Miiller muss
wegen  Verstdflen gegen  den
Datenschutz insgesamt 137.500 Euro
bezahlen. Die baden-wiirttembergi-
sche Datenschutzaufsichtsbehorde, das
Innenministerium in Stuttgart, teilte
am 11.01.2010 mit, dass die BuBlgeld-
bescheide gegen zwei Einzelfirmen der
Ulmer Unternehmensgruppe rechts-
kréftig sind. Nahezu 20.000 Miiller-
Mitarbeitende waren von 2006 bis 2009
zu , Krankenriickkehrgesprachen* gebe-
tenworden. Wasbesprochenwurde, stand
in manchen Féllen - rechtswidrigerweise
- hinterher in der Personalakte. Bis April
2009 wurden so 24.000 Datensitze in
den Datensdtzen des Konzerns gespei-
chert. Im April 2009 wurde der Fall 6f-
fentlich und das Unternehmens gab be-
kannt: ,,.Das Krankenriickkehrgesprach
soll den Arbeitgeber in die Lage ver-
setzen, etwaige betriebliche Ursachen
fiir gesundheitliche Beeintrachtigungen
zu erkennen und erforderlichen-

falls abzustellen. Miiller kommt da-
mit seiner Fiirsorgepflicht aus dem
Arbeitsverhéltnis nach.“ Nach Erhalt des
Bufigeldes versicherte das Unternehmen,
die zu Unrecht gespeicherten Daten 16-
schen zu wollen. Auch war kein betrieb-
licher Datenschutzbeauftragter bestellt.
Die Erfassung von Gesundheitsdaten
sei, so Miiller, eingestellt worden. Ein
Datenschutzbeauftragter wurde ein-
gesetzt. Nach den mehrmonatigen
Ermittlungen sagte das Unternehmen zu,
sich kiinftig an den Datenschutz zu hal-
ten. Der Leiter des Datenschutzreferats
in Stuttgart, Glinter Schedler meinte:
,»Wir gehen davon aus, dass die VerstdBe
vorsétzlich passiert sind. Fiir uns ist das
ein schwerer Fall.“ Der Sprecher von
ver.di Bernhard Franke meinte: ,,Erwin
Miiller ist kein moderner Unternchmer,
eher ein Patriarch alter Schule, der
glaubt, fiir seine Leute nur das Beste
zu wollen® (SZ 12.01.2010, 17; Conz
www.zeit.de 20.01.2010).

Baden-Wairttemberg

Online-Zugriff auf
Sparkassenshop-
Rechnungen

Ahnlich wie zuvor der Online-
Buchhindler Libri (DANA 4/2009,
150) hatte kurz danach der in Stuttgart
ansdssige Deutsche Sparkassenverlag
(DSV) ein Datenschutzproblem mit
Kundenrechnungen. Angemeldete
Nutzerlnnen konnten die Rechnungen
anderer KundInnen durch Andern einer
bestimmten ID einsehen. Es gentigte al-
lerdings nicht das simple Manipulieren
der URL im Browser. Vielmehr war eine
Anderung der ID-Variablen im POST-
Request eines Formulars notwendig,
was sich mit speziellen Web-Proxies
oder dem Firefox-Plug-in Firebug be-
werkstelligen lieB. Mitarbeiterlnnen
des Newsdienstes netzpolitik.org hatten
auf diese Weise nach eigenen Angaben
Zugriff auf fast 350.000 Rechnungen
im Sparkassen-Shop. Dort sind z.B.
Finanzsoftware wie Star Money 7.0
und begehrte Publikationen, z.B. der
»Branchenreport Augenoptiker”, zu er-
werben. ,,So schon kann Sicherheit
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sein®, heiflt es auf sparkassen-shop.de;
Datensicherheit steht hier ganz oben auf
dem Programm. Der Shop steht aber
nicht in direkter Verbindung zu den
Auftritten der Sparkassenfilialen oder
zum Online-Banking. Allerdings bietet
der DSV nicht nur Biicher und Software,
sondern auch IT-Dienstleistungen inner-
halb der Sparkassenverbdnde. Zudem
betreibt er im Rahmen von S-TRUST
eine Zertifizierungsstelle nach deut-
schem Signaturgesetz.

Die von netzpolitik.org eingeseche-
nen Rechnungen enthielten Name,
Anschrift, gekauftes Produkt, Liefer-und
Rechnungsadresse, die Einkaufszeit, die
Zahlungsweise sowie die Zahlungsart
und im Fall von Bankeinzug Angaben
iiber Kontoinhaber, Bankleitzahl und der
Name der Bank. Die Kontonummern wa-
ren jedoch bis auf die letzten vier Zahlen
zur Sicherheit geschwirzt. Bei kleinen
Sparkassen geniigte dies aber, um einer
KundlIn die genaue Kontonummer zuzu-
ordnen. Der DSV wurde iiber die Liicke
informiert und soll sie mittlerweile ge-
schlossen haben. Geméll dem DSV war
die Bestell-ID im System ,,zwar mehr-
fach validiert und insbesondere gegen
schadhafte Codes gepriift und entspre-
chend gefiltert” worden. ,,Allerdings
berticksichtigte der Priifvorgang nicht,
ob die ausgewihlte Bestell-ID zum
angemeldeten Kundenprofil passte.”
Kiinftig wird die ID zusitzlich auf
die Zugehorigkeit zum angemelde-
ten Nutzer gepriift. Wird eine fremde
Bestell-ID eingeschleust, so soll das
System kiinftig nur die Bestellhistorie
des angemeldeten Kunden ausgeben.
Nach eigenen Angaben fiihrte der DSV
zudem umfassende Funktionstests des
Kundenbereichs durch, wobei man je-
dochkeineweiteren UnregelmaBigkeiten
entdeckt haben will. ,,Um den hohen
Sicherheitsstandard fiir die Shopkunden
daverhaft zu gewihrleisten, unter-
sucht nun eine Arbeitsgruppe das Shop-
Frontend. AnschlieBend wird ein ex-
terner Dienstleister einen erneuten
Sicherheits- und Penetrationstest durch-
fithren.“ Beim Weblog Netzpolitik.
org gehen seit der Aufdeckung eines
Sicherheitslecks bei Schiiler-VZ im-
mer wieder Hinweise auf Datenschutz-
méngel ein, so Betreiber Markus
Beckedahl: ,,Unsere Leser sind in der
Regel technikaffin und haben ein starkes
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Bewusstsein fiir Datenschutzthemen.
Ich bin trotzdem etwas erstaunt {iber die
Vielzahl an Hinweisen (markus www.
netzpolitik.org 03.11.2009; www.hei-
se.de 03.11.2009; kleinz www.focus.de
03.11.2009).

Bayern

Datenschutzer-
Schnellbleiche dank
frihere Quelle-
Mitarbeiterinnen

Die Miinchner Firma ER Secure
e.K. fithrte in Niirnberg eine Infor-
mationsveranstaltung durch, um auf
Mitarbeiterlnnen des pleite gegange-
nen GrofBiversandhauses Quelle zu-
zugehen und ihnen als neue Tétigkeit
den Datenschutz anzudienen. Genutzt
wurden  hierfir Fordergelder fiir
Existenzgriindungen. Nach Aussagen
von ER Secure verfiigten zahlrei-
che Arbeiter und Angestellte des in-
solventen Versandhauses iiber ein
sehr hohes Potenzial. Gerade fiir die
MitarbeiterInnen, die im Umgang mit
KundlInnen versiert sind, ergébe sich aus
der selbstdndigen Vertriebstétigkeit zur
Vermarktung von Onlineschulungenzum
Datenschutzbeauftragten eine hervorra-
gende Erfolgschance. Zur Absicherung
werden iiber Forderprogramme neun
Monate lang 60 bis 67% des durch-
schnittlichen Nettogehaltes gezahlt, wo-
bei Bemessungsgrundlage die zuriicklie-
genden 12 Monate sind. Hinzukommtein
monatlicher Selbstdndigkeitszuschlag
von ca. 300 Euro. Beides ist steuerfrei.
Es gibt keine Verdienstbegrenzungen.
ER Secure e.K. bietet Onlineschulungen
zum Datenschutz an: ,,Ausbildung zum
Datenschutzbeauftragten: Dauer 1 Tag,
mit Fachkundenachweis, 99 Euro zzgl.
MWSt“.Rene Ehlting vom Unternehmen
verwies auf die Philosophie seines
Unternehmens, wonach Lernfahigkeit
und Engagement die entscheidenden
Kriterien fiir die Zusammenarbeit seien;
auf das Alter der Bewerber komme es
nicht an (Thilo Weichert; www.online-
artikel.de 18.11.2009; www.onlinepres-
se.info 18.11.2009).

Bayern

Insolvente Quelle ver-
kauft Kundlnnendaten

Der Verbraucherzentrale Bundes-
verband (vzbv) warnte anldsslich
des Insolvenzverfahrens bei dem
Versandhandelsunternechmen ,,Quelle”
vor einem ,,Datenschlussverkauf™ und
forderte von der Insolvenzverwaltung
des Unternehmens, die Daten der ca. 8
Mio. KundInnen nach Abwicklung des
Ausverkaufs zu vernichten. Ein Sprecher
des zustdndigen Landesamtes fiir
Datenschutzaufsicht bei der Regierung
Mittelfranken meinte jedoch, gegen ei-
nen Verkauf im gesetzlichen Rahmen
gebe es keine Einwinde. Die KundInnen
konnten aber die Loschung verlangen.
Die Insolvenzverwaltung bestitigte in-
des Gespriache liber den Datenhandel.
Der vzbv vertritt die Ansicht, ein
Informationsverkauf sei nicht vom
Bundesdatenschutzgesetz (BDSG) ge-
deckt. Die immensen Datenmengen, die
der Versandhindler in den Jahren seines
Bestehens iiber seine KundInnen gesam-
melt habe, seien zwar finanziell interes-
sant, diirften aber im Konkursfall nicht
verkauft werden, so vzbv-Vorstand Gerd
Billen: ,,Das Ende von Quelle darf nicht
zum Datenschlussverkauf fithren. Wo
Unternchmensteile aufgeldst wiirden,
miissten vorhandene Kundendaten ge-
16scht werden.

Der Sprecher des Landesamtes fiir
Datenschutzaufsicht, Manfred Ilgen-
fritz, widersprach dieser Ansicht:
»lch wiisste keine Rechtsgrundlage,
wieso das nicht zuldssig sein soll-
te“. Der Datenschutzbeauftragte des
Unternchmens habe der Aufsichts-
behorde zugesagt, Aufforderungen zur
Datenloschung bis zur endgiiltigen
Abwicklung entgegenzunehmen und
zu bearbeiten. Nach dem sogenannten
Listenprivileg diirfen Unternehmen auch
nach dem novellierten BDSG bestimm-
te Informationen iiber Kunden weiter-
geben. Dazu zdhlen Name, Anschrift,
Geburtsjahr und die Zugehorigkeit
zu einer bestimmten Kundengruppe.
Andere Daten wie die Bankverbindung
oder Angaben zur Zahlungsmoral sind
tabu. Diese Daten wiirden, so Quelle,
gesperrt und nach Ablauf der gesetzli-
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chen Aufbewahrungspflicht geldscht.
Eine Sprecherin des vzbv meinte dage-
gen, es sei nicht abschlieBend geklart,
ob das Listenprivileg im Konkursfall
gelte oder nicht. Deshalb empfah-
len der vzbv den Quelle-KundInnen,
der Datenweitergabe vorsorglich zu
widersprechen und stellte auf sei-
ner Homepage ein Musterschreiben
an den Datenschutzbeauftragten des
Versandunternehmens zur Verfligung,
mit dem  Quelle-Kundlnnen  die
Loschung  ihrer Daten verlangen
konnen. Der Sprecher der Quelle-
Insolvenzverwaltung Thomas Schulz be-
stdtigte, dass es Kaufinteressenten fiir die
Quelle-Daten gebe. ,,Das ist ein Thema
in Verhandlungen mit Investoren.”
Datenschutzregelungen wiirden aber
strikt eingehalten. ,,Insolvenzrecht bricht
nicht die Datenschutzbestimmungen.*
Der Quelle-Datenschutzbeauftragte
sei eng in die Entscheidungsprozesse
eingebunden. Im Tausenderpack zah-
len Handelsfirmen an sogenannte
Adressbroker nach Presseangaben zwi-
schen 300 und 900 Euro fiir aktuel-
le Adressen (www.welt.de 03.11.2009;
www.spiegel.de 02.11.2009; www.fo-
cus.de 03.11.2009).

Bayern

Rechtswidrige
ubermalige
DNA-Speicherungen

Das Bundeskriminalamt (BKA) hat-
te in seiner deutschlandweiten Datei mit
genetischen Fingerabdriicken (DNA)
im Jahr 2000 noch 72.000 Menschen
registriert. Bis zum Frithjahr 2007
hatte sich die Zahl der gespeicher-
ten Tatverddchtigen trotz sinkender
Kriminalitétsraten auf445.000 versechs-
facht. Ende 2009 war dann eine Zahl von
667.000 erreicht. Gemél den Angaben
des BKA sind ca. 3.000 Menschen le-
diglich wegen des Vorwurfes einer
Beleidigung gespeichert. Zwar reicht
seit einer Gesetzesdnderung im Jahr
2005 der Verdacht, dass jemand mehrere
kleinere Straftaten begangen hat, um er-
fasst zu werden. Voraussetzung ist aber,
dass davon auszugehen ist, dass der
Beschuldigte auch in Zukunft Straftaten
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von ,erheblicher Bedeutung™ begeht.
AuBerdem muss die DNA-Probe geeig-
net sein, diese Straftaten aufzukliren.
Es gibt kein Bundesland, das so fleiBig
DNA-Proben sammelt wie der Freistaat
Bayern. Mit fast 155.000 Datensitzen
stammt fastjeder Vierte der Gespeicherten
aus Bayern. Der innenpolitische Sprecher
der Landtags-FDP Andreas Fischer kom-
mentierte: ,,Es ist traurig, dass Bayern
hier Spitzenreiter ist.“ Es wiirden of-
fenbar ganz gezielt auch in zweifelhaf-
ten Féllen DNA-Daten gesammelt, um
,80 eine moglichst breite DNA-Datei
anzulegen™. Mittels einer Stichprobe
kam der Bayerische Landesbeauftragte
fiir Datenschutz Thomas Petri zu dem
Ergebnis, dass die Speicherfristen oft-
mals zu lange sind. Ein Sprecher des bay-
erischen Landeskriminalamtes (LKA)
rechtfertigte die hohe Zahl von erfassten
Beleidigungen damit, dass diese zum Teil
auch sexuelle Drohungen enthalten konn-
ten. Offensichtlich wird aber zu schnell
erfasst: In Oberbayern musste ein 20jéh-
riger seinen genetischen Fingerabdruck
abgeben, weil er verddchtigt wurde,
die Hauswand eines NPD-Politikers
mit  Anti-Nazi-Spriichen  beschmiert
zu haben. Eine Verkduferin wurde er-
fasst, weil sie im Jahr 2006 bei zwei
Ladendiebstdhlen Waren im Wert von 25
Euro geklaut hatte. Ein Oberbayer wurde
gezwungen ,,freiwillig* seine DNA abzu-
liefern, nachdem er betrunken Taxikosten
geprellt hatte, sich aber ausgeniichtert am
néchsten Morgen bei der Taxifirma und
der Polizei gemeldet hatte. Wiirde er der
Aufforderung zur ,.freiwilligen™ Abgabe
nicht nachkommen, so wiirde man dies,
wurde ihm schriftlich mitgeteilt, eben
bei der Staatsanwaltschaft beantragen.
FDP-Mann Fischer kiindigte an: ,,Wir
werden uns in der Koalition dafiir ein-
setzen, dass die Polizei kiinftig mehr
auf die VerhaltnisméBigkeit achtet* (Lill
Bayerische Staatszeitung 11.12.2009, 2).

Berlin

Namensschilder fur
Polizistinnen

Berlins Innensenator Erhart Korting
(SPD)  will Namensschilder fiir
PolizistInnen durchsetzen. Die
Schilder sollen die Identifikation ge-

walttdtiger PolizeibeamtInnen erleich-
tern. Nachdem der Personalrat der
Polizei die Einfiihrung der Schilder am
07.01.2010 abgelehnt hatte, befasste
sich der Hauptpersonalrat damit. Die
Menschenrechtsorganisation Amnesty
International fordert die Namensschilder
seit langem (SZ 12.01.2010, 6).

Berlin

Intimer
Gesundheitscheck bei
Beschaftigteneinstellung

Berlin  erfasste  Gesundheitsdaten
seiner rund 58.000 Angestellten
vor der Einstellung mit einem
Fragebogen, in dem detaillierte
Angaben zu psychischen Krankheiten,
Drogenkonsum, Alkoholgenuss und
sogar Verhiitungsmitteln verlangt wer-
den:. ,Nehmen Sie Arzneimittel,
zum Beispiel auch Abfithrmittel oder
die Pille?*, heifit es im Fragebogen
des Landesamts fiir Gesundheit und
Soziales. Die Bewerbenden mussten
alle behandelnden Arzte, Psychologen
und Heilpraktiker nennen, alle psychi-
schen Erkrankungen ,,mit Zeitangabe“
und sogar Entbindungen auflisten. Sie
sollten auch angeben, seit wann sie in
Bezug auf Alkohol ,abstinent™ sind.
Martina Perreng, Arbeitsrechtlerin beim
DGB, zeigte sich schockiert: ,,Das ist
rechtlich vollig unzuldssig. Gerhard
Kongehl von der Ulmer Akademie
fir Datenschutz ergénzte: ,,Eine sol-
che Fragepraxis geht vor allem mit
Blick auf das Sexualverhalten eindeu-
tig zu weit und reiht sich damit in die
jingsten Skandale ein.“ Man bekdme
den Eindruck, dass die Praktiken Gang
und Gébe seien. Gemidll dem GEW-
Referatsleiter Holger Dehring for-
derte seine Organisation schon lange,
,,das zu unterlassen. Aber der Senat hat
zwei Jahre nicht reagiert.” Die Berliner
Gesundheitssenatorin Katrin Lompscher
(Die Linke) lieB mitteilen, es gebe ei-
nen neuen Fragebogen; das Problem sei
behoben, was aber offensichtlich nicht
zutrifft. Auch der ,neue” Fragebogen
enthdlt die Fragen nach psychischen
Krankheiten, Vorerkrankungen, Arzten
und Psychotherapien. Nach Mitteilung

27



der GEW-Referentin Kaja Metzig wur-
de nach offiziellem Riickzug des al-
ten Fragebogens dieser weiter verwen-
det: ,,Kollegen haben heute den alten
Fragebogen bekommen, in dem auch
nach Verhiitungsmitteln gefragt wird*
(Thieme www.fr-online.de 11.11.2009;
www.pressetext.at 12.11.2009).

Brandenburg

Landtag beschlielt Stasi-
Uberprufung

Der brandenburgische Landtag hat
zwei Jahrzehnte nach der sog. friedli-
chen Revolution einstimmig sein er-
stes Gesetz zur reguldren Uberpriifung
seiner Abgeordneten auf eine fri-
here Stasi-Tétigkeit hin beschlos-
sen. Alle Mandatstrdgerlnnen, die
1990 élter als 18 Jahre waren, werden
kiinftig tberpriift. Eine vierkdpfige
Expertenkommission soll jeweils fest-
stellen, wie belastet die Abgeordneten
sind. Personliche Informationen
iiber Stasi-Opfer sollen nicht an die
Offentlichkeit geraten. Ein Verlust des
Mandats ist aus verfassungsrechtlichen
Griinden nicht mdglich. Doch soll auf
frithere Stasi-Mitarbeitende mittels der
Veroffentlichung der Ergebnisse Druck
ausgelibt werden (SZ 22.01.2010, 6; vgl.
DANA 4/2009, 153).

Hamburg
Bluttests beim NDR

Es waren NDR-Journalistinnen,
diec Bluttests bei Mitarbeitenden des
Daimler-Konzerns als datenschutzwid-
rig anprangerten. Kurz darauf meldeten
sich Beschiftigte des Norddeutschen
Rundfunks (NDR) und berichteten, dass
der Sender selbst auch Stellenbewerben-
de zum Bluttest bittet. Eine Journalistin
empfand die Blutuntersuchung als ,,eine
Unverschdamtheit”. Der NDR bestitig-
te, dass allen Bewerbenden, die einen
Arbeitsvertrag erhalten sollen, Blut ab-
genommen wird. Pressesprecher Martin
Gartzke erlduterte: ,,Der Betriebsarzt
teilt dem NDR lediglich mit, ob ein
Bewerber fiir die vorgesehene Tétigkeit
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geeignet ist oder nicht.” Die Einzelheiten
der Diagnose wiirde der Arzt nicht wei-
tergeben. Der  Arbeitsrechtsexperte
Prof. Gregor Thiising meint aber,
dass diese Praxis nicht zu recht-
fertigen ist. Die Handhabung der
Blutuntersuchung sein ein ,,Verstol3 ge-
gen das Datenschutzgesetz“. Danach
sind nur die ,erforderlichen* Daten
zu erheben. Der NDR meinte, die
Blutwerte lieferten Anhaltspunkte, ob
die jeweiligen Beschiftigten ,,die vor-
gesehene Wochenarbeitszeit werden
bewiltigen konnen“. Martina Perreng
vom Deutschen Gewerkschaftsbund
(DGB) betonte: ,Nur in wenigen
Ausnahmefillen kann man sagen,
dass gravierende Einschrinkungen ei-
nen Arbeitnehmer daran hindern, sei-
nen Beruf auszuiiben.“ Derartige
Einzelfalle wiirden aber keine fla-
chendeckenden  Blutuntersuchungen
rechtfertigen. An den Blutwerten las-
sen sich u.a. Informationen iiber
Schwangerschaft und Gendefekte ab-
lesen, die die Arbeitnehmerlnnen nicht
preisgeben miissen. Offensichtlich sind
der NDR und Daimler nicht allein.
So rdumten z.B. auch der Hamburger
Kosmetik-Hersteller Beiersdorf und
das Darmstddter Pharma-Unternechmen
Merck ein, ebenfalls das Blut aller
Stellenbewerbenden zu untersuchen,
die gute Aussichten auf einen Job haben
(Koch www.taz.de 04.11.20009).

Hessen

Polizeirecht wird ver-
scharft

Der Hessische Landtag hat mit
den Stimmen der Regierungsparteien
CDU und FDP am 08.12.2009 be-
schlossen, dass die Landespolizei
mehr  Eingriffsbefugnisse erhélt.
Erlaubt sind kiinftig unter anderem
die Datenerfassung von Autokenn-
zeichen mit automatischen Lese-
gerdten, die Wohnraumiiberwachung,
die Rasterfahndung und Online-
Durchsuchungen.  Ein  Ziel der
Novelle war es, das Gesetz in einigen
Punkten an die Rechtsprechung des
Bundesverfassungsgerichtes anzupas-
sen. Der Beschluss zur Novellierung
des Hessischen Sicherheits- und

Ordnungsgesetzes (HSOG) erfolgte ge-
gen die Stimmen von SPD, Griinen und
Linken. Holger Bellino von der CDU
meinte: ,,Wir wollen, dass Hessen eines
der sichersten Bundeslénder bleibt“. Die
Kritik von den Oppositionsfraktionen,
die Anderungsantriige gestellt hatten, sei
eine ,,Einladung an die Terroristen, hier-
her zu kommen*. Terrorismus, organi-
sierte Kriminalitdt und Menschenhandel
seien ,,nicht mit einer Kuschel- und
Wohlfiihl-Kriminalistik zu bekdmpfen®.
Die sog. Quellen-Telekommunikations-
iberwachung und die Nutzung auto-
matisierter ~ Kennzeichenlesesysteme
seien Kernanliegen der CDU, weil zur
Verhinderung von Terroranschlagen und
anderen schweren Straftaten unabding-
bar.

Der innenpolitische Sprecher der
FDP Wolfgang Greilich sprach vom
,liberalsten Polizeigesetz* in der hes-
sischen Geschichte: , Wir stirken die
Biirgerrechte, wir stirken die Grund-
und Freiheitsrechte. Zudem wer-
de die Handlungsfahigkeit der Polizei
,hachhaltig verbessert™. Oppositions-
vertreterlnnen Kritisierten, dass mas-
siv in die Biirger- und Freiheitsrechte,
in das Personlichkeitsrecht, das
Grundrecht auf die Unverletzlichkeit
der Wohnung sowie das Brief-, Post-
und Fernmeldegeheimnis eingegriffen
wird. Nancy Faeser (SPD) und Jiirgen
Frommrich (Griine) wiesen darauf hin,
dass Rechtsexperten in einer Anhorung
die geplanten Anderungen abge-
lehnt und ihre Effizienz bezweifelt ha-
ben. Die automatisierte Erfassung von
Autokennzeichen sei danach eindeutig
verfassungswidrig. Faeser zu CDU und
FDP: , Sie schieen weit iiber die Ziele
der Gefahrenabwehr hinaus®“. Hermann
Schaus (Die Linke) meinte, das Land sei
auf dem Weg in den Uberwachungsstaat.
Die Terrorismusbekdmpfung  gehd-
re nicht zu den Kernaufgaben der
hessischen Polizei. Dies wurde von
Innenminister Volker Bouffier (CDU)
entschieden zuriickgewiesen; dieser er-
innerte daran, dass einer der drei Kdlner
Kofferbombenattentiter aus dem Rhein-
Main-Gebiet stamme (Schuster www.{r-
online.de 08.12.2009; Euler www.faz.
net 08.12.2009).
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Hessen

Deutsche Bank
gewabhrt selbstandigen
Finanzberatern
Datenzugang

Nach der Postbank (DANA 4/2009,
151) und dem AWD (S. nebenstehend;
DANA 4/2009, 154) geriet die Deutsche
Bank in die Schlagzeilen, weil sie frei-
en  Finanzberaterlnnen  detaillierte
Einblicke in die Konten ihrer KundInnen
gewihrte, auch fiir,,solche, mit denen sie
geschéftlich nicht in Kontakt stehen®.
Nach Fernsehberichten haben die selb-
stindigen Finanzberaterlnnen Zugriff
auf ,Kontoumsitze, Zahlungsverein-
barungen, Online-Banking-Daten, Ver-
sicherungen, Bonitdts- und Vermdgens-
daten“. Die Deutsche Bank wies die
Vorwiirfe ,,als falsch und entscheiden zu-
riick®. Selbstdndige FinanzberaterInnen
hitten ausschlieflich auf Kontendaten
derjenigen Kundlnnen Zugriff, von
denen eine ausdriickliche schriftli-
che Einwilligungserkldarung vorlie-
ge. Sollten selbstdndige Finanzberater
im Besitz von Kontendaten sein, zu
denen sie keinen Zugriff haben diirf-
ten, verstole dies gegen die bestehen-
den Vertrige und Regeln der Bank.
Der Inhalt der Einwilligungserklarung
sei mit der zustindigen hessischen
Datenschutzbehdrde abgestimmt wor-
den. Richtig ist, dass sich die Bank
von ihren KundInnen den weitgehen-
den Zugriff iber eine Einwilligung
rechtfertigen ldsst. Ein umfassendes
Freischalten der Daten wurde aber of-
fensichtlich nicht von den hessischen
Datenschiitzern abgesegnet. Gemal
der Einwilligungserkldrung erhalten im
Rahmen des Erforderlichen nicht nur ex-
terne FinanzberaterInnen, sondern auch
HKkinftige Partner” den weitreichenden
Zugriff auf die Kontoinformationen.
Die Deutsche Bank arbeitet mit
1.500 freien VermittlerInnen, die
auch fiir andere Unternchmen ti-
tig sein konnen. Der schleswig-hol-
steinische Datenschutzbeauftragte
Thilo Weichert konnte nicht glau-
ben, ,,dass eine deutsche Bank der-
art schludrig mit den Kundinnen- und
Kundendaten umgeht“. Diejenigen, die
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eine Einwilligungserklarung abgeben,
kénnten sich ,,nicht ansatzweise vor-
stellen, wo die Daten landen, fiir welche
Zwecke die genutzt werden und in wel-
chem Umfang sie ausgewertet werden*
(www.datensicherheit.de  05.11.2009;
www.daserste.de 05.11.2009; www.hei-
se.de 05.11.2009; SZ 06.11.2009, 24).

Niedersachsen

Unkontrollierte
Datenzugriffe beim AWD

Der Finanzdienstleister AWD
(Allgemeiner Wirtschaftsdienst) mit Sitz
in Hannover hat externen IT-Beratern
zum Zweck der Software-Entwicklung
Zugriff auf echte Kundendaten und
sensible Finanzdaten von iiber 4 Mio.
KundInnen gewihrt. Es war dadurch
problemlos mdglich, Daten zu mani-
pulieren oder massenhaft herunter-
zuladen. Der Sicherheitsstandard fiir
personenbezogene Kundendaten lie-
ge, so ein Insider, beim AWD weit un-
ter dem einer Bank oder Sparkasse.
Journalisten vorliegende Ausziige aus
einer Original-Datenbank wurden iiber-
priift; darauf erfasste Personen und
Firmen bestétigten, Vertrdge mit dem
AWD abgeschlossen zu haben. Der
AWD  widersprach  Presseberichten,
sein  Sicherheitsstandard  entspre-
che nicht der Branche, so Sprecher
Béla Anda: ,,Wir haben den hdochst-
moglichen Sicherheitsstandard.  Wir
sind im entsprechenden Verband des
Gesamtverbandes fiir Datenschutz®.
Der Finanzdienstleister verwies dar-
auf, externe Berater hitten die Pflicht,
»die Regeln des Datenschutzes und
der Verschwiegenheit zu befolgen und
so einen unrechtmifBigen Zugriff auf
Kundendaten auf legale Art und Weise
unmoglich zu machen”. Zugénge zu
Kundendaten von auen seien mehrfach
gesichert. Der Datenschutzbeauftragte
von Schleswig-Holstein, Thilo
Weichert, meinte dagegen, dass die
Software-Entwicklung mit Hilfe von
echten Kundendaten absolut unzuléssig
sei. Fiir derartige Programmierungen
seien Testdaten vollkommen ausrei-
chend. Ein Monat zuvor, im Oktober,
war bekannt worden, dass beim

AWD Kundendaten entwendet wor-
den sind (DANA 4/2009, 154). Der
Finanzdienstleister reagierte hierauf mit
einer Strafanzeige gegen Unbekannt,
einer Information des zustindigen nie-
dersiachsischen Landesbeauftragten fiir
Datenschutz und der Bitte an die NDR-
JournalistInnen, die den Fall aufdeckten,
die Ermittlungen zu unterstiitzen. Der
NDR verweigerte aber die Herausgabe
der ihm zugespielten Daten an die
Staatsanwaltschaft. Der AWD meinte,
dass der Informantenschutz, auf den sich
der Sender bezieht, bei der Herausgabe
der Daten an die Staatsanwaltschaft

gewihrleistet bleibe (www.heise.de
12.11.2009; NDR info www.ndr.de
12.11.2009).

Niedersachsen

Auf 300 Metern 500
Uberwachungskameras

In seinem neuesten Tétigkeitsbericht
beschreibt  der  Landesbeauftragte
fiir Datenschutz Niedersachsen,
Joachim Wahlbrink, dass in der
Landeshauptsstadt Hannover allein auf
den ca. 300 Metern vom Hauptbahnhof
bis zum zentralen Platz Krépcke ins-
gesamt 500 Uberwachungskameras in-
stalliert sind, viele durch Geschifte
und Banken, aber auch von der Polizei.
Viele davon seien illegal: ,,Was sie in
der FuBBgéngerzone erleben, das ist per-
manente Uberwachung. So haben bei-
spiclsweise viele Polizei-Kameras auf
offentlichen Plétzen starken Zoom und
sind rundum schwenkbar, so dass damit
auch Arztpraxen oder Privatwohnungen
ausgespédht werden kdnnten (www.hei-
se.de 06.11.2009).

Nordrhein-Westfalen

Lepper ist neuer
Datenschutzbeauftragter

Ulrich Lepper wurde als neuer
Landesbeauftragter fiir Datenschutz
und Informationsfreiheit in Nordrhein-
Westfalen (LDI NRW) am 21.01.2010
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von Innenminister Ingo Wolf (FDP) in
sein Amt eingefiihrt. Der Diisseldorfer
Landtag hat den Datenschutzbeauftrag-
ten auf Vorschlag der Landesregierung
fir die Dauer von 8 Jahren gewihlt,
nachdem die Landesregierung am
01.12.2009 diesen Personalvorschlag
machte. Wolf: ,,Ulrich Lepper wird seine
hohe Kompetenz in Sachen Datenschutz
in diese verantwortungsvolle Funktion
einbringen.“ Der gelernte  Jurist
Ulrich Lepper war zunidchst bei der
Bezirksregierung Arnsberg als Dezer-
nent titig. Sein beruflicher Werdegang
filhrte ihn {iber das Landespriifungs-
amt flir Verwaltungslaufbahnen im
Land Nordrhein-Westfalen und die
Fortbildungsakademie des nordrhein-
westfélischen Innenministeriums in
dieses Ministerium, wo er unter ande-
rem 7 Jahre als Referatsleiter fiir den
Datenschutz zustindig war und da-
mit zugleich Leiter des ,,Diisseldorfer

Kreises“, dem  Zusammenschluss
der Datenschutzaufsichtsbehorden
auf Bundesebene. Zuletzt war er

Regierungsvizeprasident ~ bei  der
Bezirksregierung  Diisseldorf.  Der
LDI NRW ist fiir den Datenschutz im
Bereich der 6ffentlichen Verwaltung so-
wie bei der privaten Wirtschaft zustin-
dig sowie auch fiir die Beachtung des
Informationsfreiheitsgesetzes durch
die Behorden im Land. Ulrich Lepper
tritt die Nachfolge von Bettina Sokol
an, die im August 2009 Prisidentin
des Rechnungshofs von Bremen wur-
de (www.im.nrw.de 01.12.2009; vgl.
DANA 3/2009, 112; www.nrw.de
21.01.2010).

Nordrhein-Westfalen

Register fur
Sexualstraftater

Das Innen- und das Justizministerium
des Landes Nordrhein-Westfalen wol-
len ein landesweites Datenregister
fiir Sexualstraftiter einrichten.
Zielsetzung ist die Verringerung des
Riickfallrisikos von Haftentlassenen.
Beim Landeskriminalamt (LKA) in
Diisseldorf wurde eine Zentralstelle mit
einer ,,Konzeption zum Umgang mit
riickfallgefdhrdeten  Sexualstraftitern
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in Nordhrein-Westfalen* (Kurs
NRW) eingerichtet zur Erfassung
und Begleitung der Sexualtiter. Die
Konzeption wurde gemeinsam von
Justiz, Polizei und MaBregelvollzug un-
ter Federfiihrung des Justizministeriums
erarbeitet. Mit der Datei soll die be-
reits bestehende Zusammenarbeit und
der Informationsaustausch zwischen
Strafvollzug, MaBregelvollzug, Voll-
streckungsbehorden, Fiihrungsaufsichts-
stellen und Polizei ,,standardisiert und
verbindlich ausgestaltet® werden. Ein
Verurteilter miisse zwar wieder ,,seine
verfassungsgeméfen  Freiheitsrechte®
geniefen konnen, wenn er seine
Strafe verbiiit hat, so Justizministerin
Roswitha Miiller-Piepenkétter (CDU):
,Andererseits diirfen wir nicht die
Augen davor verschlieen, dass gerade
von Sexualstraftitern mit entsprechen-
den Neigungen im Einzelfall eine er-
hohte Riickfallgefahr ausgehen kann.
Betroffen seien vor allem Haftentlassene,
gegen die aus Rechtsgriinden keine
Sicherungsverwahrung angeordnet wer-
den konne. In diesem Fall miissten die
Personen ,zur Wiedereingliederung
und zur Priavention von Riickfillen im
Blick behalten® werden. Es werde ,,ein
auf den die Allgemeinheit gefdhrden-
den Sexualstraftiter zugeschnittenes
Fallmanagement* erarbeitet. Dafiir wiir-
den alle fiir eine Risikobewertung erfor-
derlichen Informationen der einschlé-
gigen Behorden zusammengefiihrt und
mit einer ,,bereits polizeilich bewéhrten
Analysesoftware™ ausgewertet.

Die Zentralstelle informiert die be-
teiligten Behorden iiber Zuzug oder
Wegzug eines , Risikostraftiters” nach
oder aus Nordrhein-Westfalen. Jede
Polizistin im Einsatz erhdlt rund um
die Uhr iiber eine Datenabfrage Zugriff
auf deliktspezifische Hinweise zu die-
ser Delinquentengruppe. Die erfassten
Personen wiirden unterrichtet. Miiller-
Piepenkétter und Innenminister Ingo
Wolf (FDP) erlduterten: ,,Wir wollen
verhindern, dass potenziell gefahrliche
Menschen nach ihrer Haftentlassung
in die Anonymitit abtauchen und
neue Sexualstraftaten mit schlimmen
Folgen fiir die Opfer begehen.“ Der
Datenschutzbeauftragte (LDI NRW) sei
eingebunden gewesen. Auch in Bayern,
Niedersachsen und Brandenburg werden
Sexualstraftiter bereit mit Hilfe zentra-

ler Computersysteme iiberwacht. Zum
Einsatz kommt dabei in der Regel das
Konzept HEADS (Haft-Entlassenen-
Auskunfts-Datei-Sexualstraftiter). Auch
Hessen verfolgte vor einem Jahr ein sol-
ches Konzept. Die Innenminister von
CDU und CSU hatten im August 2009
fiir eine bundesweite Warndatei pladiert
(SZ 11.01.2010, 6; Krempl www.heise.
de 11.01.2010).

Nordrhein-Westfalen

Familie klagt
gegen Sexualtater-
Uberwachung

Anwalt  Wolfram  Strauch teil-

te in Aachen mit, dass die Familie des
Sexualstraftiters Karl D. dagegen klagt,
dass dieser rund um die Uhr von der
Polizei tiberwacht wird. Der 58jdhri-
ge wohnt seit seiner Haftentlassung bei
seinem Bruder und dessen Familie in
Heimsberg bei Aachen. Die Familie fiihlt
sich durch die dauernde Uberwachung
schikaniert. ~Der Sexualtiter gilt
Gutachtern zufolge auch nach seiner
Haftentlassung als gefdhrlich. Anwalt
Strauch, der den Bruder des ehemali-
gen Hiftlings vertritt, begriindete seine
Klage beim Verwaltungsgericht mit § 16
Polizeigesetz NRW. Demnach ist eine
langere Observation nur dann zuldssig,
wenn Tatsachen die Annahme recht-
fertigen, dass eine Person Straftaten
,von erheblicher Bedeutung™ bege-
hen wolle. Solche Tatsachen gebe es
bei Karl D. nicht. Karl D. war wegen
Vergewaltigung von drei Schiilerinnen
zu insgesamt knapp 20 Jahren Haft ver-
urteilt worden (SZ 19.01.2010, 10).

Rheinland-Pfalz

CDU mobilisiert Polizei-
Computer gegen SPD

In insgesamt sechs Fillen sollen
Polizistlnnen fiir zwei CDU-Landtags-
abgeordnete  Datenbankabfragen im
Polizeicomputer ~ vorgenommen  ha-
ben. Am 19.11.2009 sandte der CDU-
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Landtagsabgeordnete Peter Dincher,
ein fritherer Polizist, einem ehemaligen
Kollegen eine E-Mail mit der Ansprache
,,Altes Haus* und bat ihn, doch einmal
die vier Namen von vier Geschéftsleuten
durch das interne Ermittlungssystem Polis
laufen zu lassen. Der Bekannte moge auf-
passen und versuchen, die Daten {iber ein
anderes Bundesland abzufragen. Man
kénne nie wissen, vielleicht versuche
das Innenministerium ja, die Abfragen
zu iberpriifen. Genau das tat das SPD-
gefiihrte Ministerium wenige Tage spa-
ter, als ans Licht kam, dass nicht nur
Dincher nicht der einzige war, der gehei-
me Polizeidaten erhalten hatte. Auch der
CDU-Abgeordnete Michael Billen mus-
ste einrdumen, mit Hilfe seiner Tochter,
einer 29jdhrigen Beamtin, an interne
Polizei-Informationen iiber Beteiligte an
der sog. Niirburgring-Affire gekommen
zu sein. Der CDU-Abgeordnete iiber-
nachtete am 20.11. bei seiner Tochter
und will dort die Polizeidaten, die sie
allein ,,aus Neugier ausgedruckt habe,
zufélligerweise auf dem Tisch gefun-
den haben: ,,Ich habe mir die Unterlagen
einverleibt.” Die Tochter gestand dage-
gen bei der Vernechmung, sie habe drei
Ausdrucke an ihren Vater iibergeben.
CDU-Landeschef Christian Baldauf und
der gesamte Fraktionsvorstand forderten
ihn zum Riicktritt auf. Er meldete sich
darauf erst einmal fiir vier Wochen krank.

Billen, der einflussreiche Chef des
CDU-Bezirks Trier, sa3 bis Ende
November 2009 im Untersuchungsaus-
schuss des Landtags zur sog. Niirburg-
Affdre und hatte zuvor Reportern schon
mal geheimnisvolle Andeutungen zu-
geraunt, wonach die Affiare die SPD-
Landesregierung bis zur Wahlim Friihjahr
2011 noch richtig in die Bredouille brin-
gen werde. Entscheidender Baustein fiir
einen Wahlerfolg unter der neu nomi-
nierten jungen Spitzenkandidatin Juliane
Klockner sollten die Enthiillungen in der
Niirburgring-Affare sein. Dabei geht es
um ein gewaltiges Projekt fiir die struktur-
schwache Region am Rande der Formel-
1-Rennstrecke, einen Freizeitpark mit
der kiinftig schnellsten Achterbahn der
Welt, einem Feriendorf mit 100 Hausern,
etlichen  Erlebnis-Restaurants, einer
Eventhalle und einer GroBraumdisco
fir 1.900 Géste. Zur Affdre wurde das
Projekt im Juli 2009, als die geplante pri-
vate Teilfinanzierung spektakuldr platz-
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te und Finanzminister Ingolf Deubel
von der SPD zuriicktreten musste. Die
CDU-Opposition wollte nun der SPD-
Regierung nachweisen, dass ihre Partner
von vornherein fiir jedermann als halb-
seiden zu erkennen und polizeibekannt
waren. Dem dienten die Recherchen in
der Polis-Datenbank.

Schon im Februar 2009 hatte Dincher
eine frithere Kollegin bei der Kripo
Speyer angerufen und dringend gebe-
ten, die Namen mehrerer Geschéftsleute
im System zu suchen. Die 28jdhrige
half ihm ohne Nachfrage, weil sie dach-
te, der Hauptkommissar gehore weiter-
hin zur Polizei. Am 25.11.2009, als sein
Kollege Billen gerade aufgeflogen war,
meldete sich Dincher erneut bei seiner
Informantin telefonisch und legte ihr
laut ihrer Aussage nahe, sich an nichts
zu erinnern. Alternativ kénne sie auch
behaupten, sie habe die Namen auf ei-
nem Zettel gefunden, sie gepriift und den
Zettel dann in den Papierkorb geworfen.
Sollte sie Arger bekommen, habe er ihr
Hilfe bei einer Versetzung in Aussicht
gestellt. Statt dem zu folgen, machte
sic eine umfassende Aussage. Einiges
spricht dafiir, dass der Parlamentsneuling
Dincher, der erst seit 2008 im Landtag
sal, sich wichtig machen wollte.
Nachdem Dincher aufgeflogen war, leg-
te er sein Mandat nieder. Billen gab zwar
seinen Sitz im Untersuchungsausschuss
auf, trat als Vorsitzender des
Wirtschaftsausschusses zuriick und lie3
seine  Fraktionsmitgliedschaft ruhen,
weigerte sich aber, sein Mandat aufzuge-
ben. Seiner Tochter droht die Entlassung
aus dem Polizeidienst. CDU-Landeschef
Christian Baldauf hatte mehrfach er-
folglos den Abgeordneten aufgefordert,
sich zuriickzuziehen. Die designier-
te Spitzenkandidatin Klockner schwieg
derweil (SZ 01.12.2009, 6; Widmann SZ
02.12.2009, 7; Widmann 08.01.2010, 6).

Saarland

Regierungskoalition will
Uberwachung abbauen
und Datenschutz verbes-
sern

Das neue Regierungsbiindnis von
CDU, FDP und Griinen an der Saar

will im Bereich der Innenpolitik ein
ausgeglichenes  Verhiltnis zwischen
Grundrechtsschutz  und  staatlichen
Eingriffen durch Sicherheitsbehorden
herstellen. Im  Vordergrund  ste-
hen konkrete Verbesserungen beim
Datenschutz, so der Koalitionsvertrag:
»Hierzu wollen wir ein unabhéngiges
Datenschutzzentrum schaffen.“ Das
Datenschutzzentrum soll als ,,niedrig-
schwellige und biirgernahe Kontroll-
und Beratungsinstanz dienen. Vorbild
fir eine entsprechende Einrichtung
ist das Unabhdngige Landeszentrum
fir Datenschutz Schleswig-Holstein
(ULD). Die Jamaika-Koalition will dazu
die Kontrolle fiir den 6ffentlichen und
den privaten Sektor an einer Stelle zu-
sammenfiihren. Dementsprechend soll
die Aufsicht fiir den nicht-6ffentlichen
Datenschutz im gleichen Zug ,,um-
gehend aus dem bisher zustidndigen
Innenministerium ausgegliedert wer-
den. Der Landesdatenschutzbeauftragte
Roland Lorenz begriifite die Initiative:
,Das wire nicht von Ubel.“ Die ge-
plante Zusammenlegung wiirde aber fi-
nanzielle Anstrengungen sowie einen
erhohten Personalaufwand erfordern.
Das Votum des Koalitionsvertrages ge-
gen eine eigene gesetzliche Grundlage
zur Durchfiihrung heimlicher Online-
Durchsuchungen stie3 auf Kritik des
Bundes Deutscher Kriminalbeamter
(BDK). Nach dem Urteil des
Bundesverfassungsgerichts zur auto-
matisierten Kennzeichenerfassung wol-
len die Koalitiondre die entsprechen-
de Regelung aus dem Saarldndischen
Polizeigesetz streichen. Sie versprechen
weiter allgemein eine ,Evaluierung
polizeilicher Befugnisse® und darauf
aufbauend eine politisch Bewertung,
»ob bei Eingriffsmainahmen des
Polizeirechts die Eingriffstiefe in einem
angemessenen Verhéltnis zu den betrof-
fenen Grundrechten steht™.

Die Moglichkeit zur Videotiiber-
wachung durch Ortspolizeibehérden
im offentlichen Raum soll abgeschafft
werden. Das Instrument der Bild-
und Tonaufzeichnung soll aber der
Vollzugspolizei im Rahmen der be-
stehenden gesetzlichen Regelungen
erhalten  bleiben. Die  derzeiti-
ge Ausgestaltung der ,,priaventiven
Telekommunikationsiiberwachung*
steht auf der Streichliste. Unbeschadet

31



davon bleiben soll die Moglichkeit zur
Rettung etwa von Suizidgefdhrdeten,
kranken Menschen oder Unfallopfern
durch Ortung eines aktiv geschalteten
Mobiltelefons. Das Polizeigesetz wollen
sich die Regierungspartner auch noch
daraufhin genau anschauen, ,,in welchen
Fillen zur Stirkung der rechtsstaatli-
chen Kontrolle der Richtervorbehalt
bei polizeilichen MaBnahmen ausge-
baut werden kann®. Das bestehende
Informationsfreiheitsgesetz soll iiberar-
beitet werden. Es sei zu priifen, inwie-
weit das Recht auf Informationsfreiheit
,sunter Beachtung datenschutzrechtli-
cher Belange™ durch einen leichteren
Zugang zu Behodrdeninformationen und
Akteneinsicht gestdrkt werden kann.
Verbessert werden soll zudem ,.die
Barrierefreiheit in den Medien® so-
wie die Medienkompetenz der Biirger
(Krempl www.heise.de 20.11.2009; die
gesamte Passage des Koalitionsvertrags
ist dokumentiert in der DANA 1/2010
auf S. 20).

Saarland

Baldauf soll Landes-
datenschutzbeauftragter
werden

Geméal Pressemeldungen, die sich
auf Parteikreise bezogen, soll der
FDP-Politiker Manfred Baldauf neu-
er Landesbeauftragter fiir Datenschutz
und Informationsfreiheit im Saarland
werden. Der 58jdhrige gehdrte in der
vergangenen Legislaturperiode der
dreikopfigen FDP-Landtagsfraktion
als parlamentarischer Geschéftsfiihrer
an. 2009 verpasste Baldauf den
Wiedereinzug in den Landtag, da er
sich keinen Erfolg versprechenden
Listenplatz sichern konnte. Der Jurist
und Wirtschaftspriifer soll den bishe-
rigen Datenschutzbeauftragten Roland
Lorenz ablosen, dessen Amtszeit Ende
Mai 2010 auslduft. Damit wiren dann,
so der Kommentator der Saarbriicker
Zeitung Guido Peters, alle drei FDP-
Parlamentarier aus der vergangenen
Legislaturperiode  ,,versorgt“. Und
Amtsinhaber Lorenz ,darf* mit 60
in den Ruhestand gehen. Lorenz teil-
te der Presse auf Anfrage mit, bis-
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her habe ihm niemand mitgeteilt, dass
eine Wiederwahl nicht in Frage kom-
me. Der Vorschlag Baldaufs stiel3
bei SPD und Linken auf Widerstand.
SPD-Landeschef Heiko Maas meinte,
es sei ,,ohne Sinn und Verstand®“, wie
hier Parteigénger versorgt werden sol-
len. Linken-Fraktionsgeschéftsfiihrer
Heinz Biermann erginzte: ,,Die
Postchenschieberei bei der Jamaika-
Koalition ist unertréglich. Von FDP-
Seite wurde darauf hingewiesen, dass es
dafiir noch keine aktuelle Entscheidung
gebe. Der Datenschutzbeauftragte
wird vom Landtag fiir sechs Jahre ge-
wiahlt; die Stelle ist mit B3 (rund 6500
Euro Brutto) dotiert (Saarbriicker Ztg.
30./31.01.2010, S. B2; Saarbriicker Ztg.
02.02.2010, S. B2).

Sachsen

Schurig im Amt als
Datenschutzbeauftragter
bestatigt

Die Abgeordneten des 5. Sichsischen
Landtags haben am 09.12.2009 mit 124
von 127 abgegebenen Stimmen den
bisherigen Séchsischen Datenschutz-
beauftragten Andreas Schurig fiir wei-
tere sechs Jahr wiedergewdhlt. 2004
war er erstmals gewédhlt worden. Zuvor
war er von 1993 an Stellvertreter des
Sachsischen  Datenschutzbeauftragten
Thomas Gieflen (www.landtag.sachsen.
de 09.12.2009).

Sachsen

Vorwurfe wegen
Mitarbeiterbespitzelung
bei Edeka-Simmelt

Die Gewerkschaft Verdi hat Straf-
anzeigen angekiindigt wegen ver-
meintlichen Mitarbeiterbespitzelungen
von Angestellten von Edeka-Markten
des Unternehmens Simmel aus Griina
in Sachsen durch Privatdetektive.
Diese hitten heimlich Hausbesuche
bei krank gemeldeten Mitarbeitenden
vorgenommen und nach Schichtende
die Privatautos kontrolliert. Wenn die
Mitarbeitenden sich weigerten, den
Wagen zu offnen, hétten sie gedroht,

die Polizei zu rufen und darauf hinge-
wiesen, dass dies sicherlich arbeits-
rechtliche Konsequenzen haben wiir-
de. Firmenchef Peter Simmel wies die
Vorwiirfe zuriick. Nur in einem Fall
habe es eine Wagenkontrolle gegeben.
Die Simmel AG betreibt 32 Supermairkte
in Sachsen, Thiiringen und Bayern (SZ
30.11.2009, 20; FR 30.11.2009, 15).
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Datenschutznachrichten aus dem Ausland

EU

Neuer Anlauf zur
Fluggastdaten-
speicherung

Die EU-Innen- und Justizminister
wollen ihre Initiative zum Aufbau ei-
nes Systems zur Sammlung und
Auswertung von Flugpassagierdaten
wieder aufnehmen. Der urspriingliche
Plan zur 13-jéhrigen Aufzeichnung der
sog. Passenger Name Records (PNR)
war Ende 2008 zunichst vor allem
aufgrund des Widerstands der deut-
schen Bundesregierung auf Eis gelegt
worden. Nach dem Anschlagsversuch
auf ein US-Flugzeug bei Detroit am
23.12.2009 beschlossen die europi-
ischen Regierungsvertreter bei einem
informellen Ratstreffen in Toledo Ende
Januar 2010, einen zweiten Vorstof}
zu unternchmen. Nach Ansicht des
CDU-Bundesinnenministers ~ Thomas
de Maiziere geht es nicht mehr um die
Frage des ,,Ob“, sondern nur noch um
das ,,Wie“: ,,Wenn man das machen
will, dann jetzt. Im Unterschied zum
ersten Anlauf forderte er dieses Mal
strengere  Datenschutzbestimmungen.
Das Projekt der Speicherung und
Auswertung von 19 Datenkategorien
einschlieB3lich Name, Telefon-, Konten-
und  Kreditkartennummern  sowie
Essenswiinschen ist aber nach wie
vor, so Bundesjustizministerin Sabine
Leutheusser-Schnarrenberger  (FDP),
heftig umstritten: ,,Bei uns gibt es da
ganz, ganz grof3e Zuriickhaltung*, beton-
te. Wenn iiberhaupt ein PNR-Abkommen
zu Stande komme, miisse es dabei ,,ganz
klare, hohe Datenschutz-Vorgaben ge-
ben“. Im EU-Parlament, das nach dem
Inkrafttreten des Lissabon-Vertrags nun
ein Mitspracherecht in der Frage hat, ist
die Skepsis grof3. Es werde sehr schwie-
rig fir den Rat, mit diesem Vorschlag
eine Mehrheit der Abgeordneten zu
bekommen, sagte Manfred Weber,
Vize-Fraktionschef der konservativen
Européischen Volkspartei (EVP). Die
Innenminister sollten sich gemil3 dem
CSU-Politiker lieber darauf konzentrie-
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ren, ihre Behorden besser zu vernetzen.
Auch Griine und Sozialdemokraten kiin-
digten Widerstand gegen das Vorhaben
an (Krempl www.heise.de 24.01.2010).

EU

Indect

Die Europiische Union (EU) finan-
ziert seit Beginn des Jahres 2009 ein
Forschungsprojekt ,,Indect, das beste-
hende Uberwachungstechnologien zu
einem Instrument verbinden soll. Indect
steht fiir ,Intelligent information sy-
stem supporting observation, searching
and detection for security of citizens
in urban environment®. Die Idee des
Projektesist, es moglichzumachen, dass
alles gesehen und alles verfolgt werden
kann. Es geht um die Entwicklung eines
Informationssystem zur Unterstiitzung
der Suche, der Entdeckung und der
Uberwachung von Biirgern in stidti-
schen Umgebungen mit dem Ziel der
Erhohung der Sicherheit. U.a. soll es
dazu dienen, das Internet zu durch-
forsten. Das Projekt will erforschen,
wie sich im Netz mit automatisierten
Suchroutinen,,Gewalt®,,,Bedrohungen*
und ,,abnormales Verhalten‘ finden las-
sen. Fiir die Polizei sollen Werkzeuge
entwickelt werden, um ,,verschieden-
ste bewegliche Objekte* zu observie-
ren. Indect soll also Daten auswer-
ten konnen, um die Bewegungen von
Menschen, Fahrzeugen oder Schiffen
nachzuvollziehen. Eine Suchmaschine
soll entwickelt werden, die anhand
von Wasserzeichen Bilder und Videos
wiederfinden und schnell verwal-
ten kann. Es geht nicht in erster Linie
darum, Informationen aus dem Netz
zu filtern, sondern diese Daten sol-
len mit anderen Datenbanken ver-
kniipft werden, z.B. mit Bildern von
Videoiiberwachungskameras oder mit
Daten von Mobiltelefonen. Das Ziel
scheint zu sein, in irgendeiner Weise
auffillig gewordene Menschen in der
Realitdt schnell entdecken und lang-
fristig verfolgen zu konnen. Wer bei-
spielsweise bei YouTube ein Drohvideo

gepostet hat, der soll mit Hilfe von
Uberwachungskameras gesucht, via
Suchmaschine identifiziert und mittels
tragbarer Gerdte von Polizisten ver-
folgt werden konnen. Auf der Projekt-
Website steht, man wolle Prototypen
einer ,,Familie“ von mobilen Geréten
entwickeln, mit deren Hilfe ,,Objekte
verfolgt werden konnen®. AuBerdem
wolle man eine Suchmaschine zur
schnellen Ermittlung von Personen und
Dokumenten und Suchprogramme, die
»standig® und ,automatisch® offentli-
che Quellen wie Websites, Foren, User-
Gruppen, Fileserver, P2P-Netzwerke
und ,,individuelle Computersysteme*
durchsuchen.

Wird das Projekt umgesetzt, wére
es der Albtraum jeder Biirgerrechts-
bewegung, indem es alle einzelne
Uberwachungsinstrumente, ~die  be-
reits jetzt installiert sind wie Video-
kameras, Vorratsdatenspeicherung,
Handyortung, Gesichtserkennung oder
Telefoniiberwachung, zu einem einzi-
gen Spahprogramm verbindet. Mit klas-
sischer Verbrechensbekdmpfung hat
so etwas nichts mehr zu tun. Es ist der
Versuch, alle technischen Mdglichkeiten
zur ,,Gefahrenabwehr zu nutzen.
Begriffe wie Unschuldsvermutung,
Grundrechtsschutz,  VerhéltnismaBig-
keit oder Gerichtsfestigkeit bei ho-
heitlichem Vorgehen spielen bei der
Projektbeschreibung keine Rolle. Es
geht vielmehr um die gezielte Suche
nach Verdachtigen durch das vollstindi-
ge und automatisierte Scannen der ge-
samten Bevdlkerung. Stephen Booth,
Wissenschaftler des Think Tanks ,,Open
Europe* erkldrte: ,,Das ist nach meiner
Meinung alles ziemlich bedngstigendes
Zeug. Diese Projekte wiirden eine rie-
sige Invasion der Privatsphire bedeu-
ten und die Biirger miissen sich fragen,
ob die EU wirklich ihre Steuergelder
fiir so etwas ausgeben sollte.” Das auf
finf Jahre angelegte Projekt, an dem
Forschungsinstitute aus 10 EU-Staaten
teilnehmen, soll der EU insgesamt 14,86
Millionen Euro kosten. Auf deutscher
Seite arbeiten daran mit die Bergische
Universitdt Wuppertal, die Innotec Data
Gmbh & Co KG und eine Firma na-
mens Psi Transcom GmbH (www.zeit.
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de 24.09.2009; Rotzer Telepolis www.
heise.de 22.09.2009).

UNO

Wanzen in Sitzungssalen

Beiden Vereinten Nationen, der United
Nations Organisation (UNO) in Genf,
sind immer wieder in den vergangenen
Jahren Abhorsysteme entdeckt worden.
Eine erste Wanze fand sich 2004 in ei-
nem Sitzungssaal. April 2006 stieen
Elektrotechniker bei Wartungsarbeiten
im Salon C 108 auf versteckte Bauteile.
Es handelte sich um ein hochmodernes
Abhorgerit mit einem Senderadius von
bis zu 150 Metern im Wert von rund
65.000 Euro. Kabel in der Wand fiihrten
zu einer weiteren Anlage im Nebenraum.
Eine Spezialeinheit, die daraufhin ge-
schaffen wurde, entdeckte im Januar
und Juni 2007 zwei weitere Anlagen.
Die UNO tat wenig, um die Funde offen
zu legen. In den Silen finden und fan-
den vertrauliche Gespriche statt, etwa
wihrend der Abriistungskonferenz oder
im Vorfeld des Irak-Krieges. Die Gerite
enthielten keine Hinweise auf ihre
Herkunft. Sie waren aus chinesischen,
franzosischen und US-amerikanischen
Bauteilen zusammengesetzt. Nur we-
nige Geheimdienste verfiigen iiber
das Wissen zur Installierung solcher
Anlagen. Internationale Organisationen
sind eine beliebtes Ziel fiir derarti-
ge Spionage: 2003 waren im Briisseler
EU-Ministerratsgebdude in den
Delegationszimmern von sechs Staaten
Wanzen entdeckt worden (Der Spiegel
49/2009, 112).

Danemark

Mit elektronischer
FuRfessel fur Kinder ge-
gen Jugendkriminalitat

Im Kampf gegen die Jugend-
kriminalitdt zieht die danische Re-
gierung hirtere Saiten auf. Nach dem
Motto ,,Strafe wirkt“ setzt sich der
konservative  Justizminister  Brian
Mikkelsen iiber die Empfehlungen der
von der Regierung selbst eingesetzten
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Jugendkommission hinweg, die kurz
zuvor eine bessere soziale Vorbeugung
empfohlen hat, und griff zu elektronisch
iiberwachtem Stubenarrest fiir zwolf-
jéhrige Kinder, Strafmiindigkeit ab 14
und Kindergeldentzug fiir Eltern, deren
Sprosslinge Schule oder Lehre schwin-
zen. Mikkelsen will, dass Sozialarbeiter
die Problemkids schon an die Kandare
nehmen, ehe aus ihnen Kriminelle wer-
den. Hilft das nichts, so bekommen sie
Ausgehverbot: ,,Wenn sie um sieben da-
heim sein miissen, hdngen sie nicht in
den Stralen rum, ziinden keine Container
an, demolieren keine Autos und handeln
nicht mit Hasch.” Mit der elektronischen
FuBfessel kann die Polizei dann feststel-
len, ob sie den Stubenarrest brechen. Fiir
die Justizsprecherin der sozialdemokra-
tischen Opposition Karen Haekkerup
geht dies zu weit: ,,So ein Kind braucht
Kontakt zu Erwachsenen und nicht ein
elektronisches Dingsbums am Bein®.
Dem hilt Sprecher Peter Skaarup, der
das Strafmiindigkeitsalter gerne auf
12 Jahre gesenkt hitte, von der rech-
ten Dénische Volkspartei entgegen: ,,.Da
konnen die jungen Liimmel lernen, dass
sie in der Nacht daheim und tagsiiber
in der Schule sein sollen.” Mit der hér-
teren Gangart sicht sich die Regierung
im Einklang mit der Volksstimmung,
die von stindigen Berichten {iber
das Wiiten von Jugendbanden aufge-
schreckt ist, obwohl diese ein auf we-
nige  Vorstadtsiedlungen  begrenz-
tes Phanomen sind (Gamillscheg, FR
30.11.2009, 30).

Danemark

Fahrradsicherung mit
Funkchiportung

Kopenhagen hat europaweit die hoch-
ste Fahrraddichte Europas. Ein Drittel
der EinwohnerInnen fahrt mit dem Rad
zur Arbeit; bis 2015 soll der Anteil auf
iiber 50% gehoben werden, was jéhrlich
weitere 80.000 Tonnen CO2 einspa-
ren wiirde. Ein Problem sind die jéhr-
lich fast 20.000 gestohlenen Réder; nur
etwa 5% konnen nach Wiederauffinden
den Eigentiimerlnnen zuriickgege-
ben werden. Dem Veloklau will die
Stadt mit Funkchips beikommen. 2007

wurde mit dem Programm ,Fa en li-
lle chip pa“ (Bau einen kleinen Chip
ein) begonnen. Im Sommer 2009 wur-
de das Versuchsprojekt offiziell ge-
startet. Uber 1.000 Radfahrerinnen lie-
Ben sich gleich zu Beginn kostenlos
ein neues Riicklicht montieren, in dem
ein reiskornkleiner Funkchip steckt.
Die Stadt registriert Name, Anschrift
und E-Mail-Adresse der RadlerIlnnen
und speichert diese Daten gemein-
sam mit der Identifikationsnummer des
Chips in einer zentralen Datenbank. Im
September 2009 waren schon 5.000
Réader erfasst. Verschwindet ein Rad,
so 16st die BesitzerIn mit einer E-Mail
an die stddtische Webseite die Suche
aus. Parkwichter wurden mit RFID-
Scanner ausgestattet, mit denen sie ne-
ben dem Verteilen von Strafzetteln
fir Falschparkende die Umgebung
nach Chips abscannen. Lone Husted,
Projektleiterin bei der Firma See-mi,
dem technischen Partner der Stadt, er-
lautert: ,,Bei einem Treffer sendet das
Lesegerit seine GPS-Koordinaten via
Mobilfunk an die Datenbank, die dann
den Besitzer per E-Mail informiert*. Der
Fundort lésst sich auf einer speziellen
Google-Stadtkarte herausfinden.
Kritisiert wurde bisher, dass sich der
im Ricklicht integrierte Chip relativ
einfach entfernen lasst. Diese Kritik halt
Anne Vang von den Sozialdemokraten
fiir voreilig: ,,Wir wollen nicht nur un-
seren Biirgern helfen, ihre verschwun-
denen Velos moglichst rasch wieder-
zufinden.“ Es gehe auch darum, die
Stadt rascher von den vielen herrenlo-
sen Rddern zu sdubern. ,,Denn die mei-
sten der gestohlenen Velos sind nur "aus-
gelichen” und werden irgendwo wieder
abgestellt. Die meisten Nachtschwérmer
hitten gar kein Interesse, den temporar
genutzten Drahtesel zu behalten oder
weiterzuverkaufen. Deshalb sei die
Gefahr, dass die Chips entfernt wiir-
den, gering. Dessen ungeachtet plant
die Stadt, kiinftig weitere 5000 Chips
im Sattel oder im Rahmen fest ein-
zuschweilen. Genutzt werden passi-
ve Chips. Dank dieser handelsiiblichen
Technik blieben die Projektkosten mit
rund 200.000 Euro relativ bezahlbar.
Der Funkchip selbst kostet nur wenige
Cent, die Losung mit der Riickleuchte
rund 15 Euro. Das Thema Datenschutz
wurde nicht diskutiert, so Mikael
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Colville-Andersen, Betreiber des Bike-
Blogs copenhagenize.eu: ,,Die passiven
Chips scheinen niemanden zu irritieren,
da keine sensiblen Daten ausgelesen
werden konnen.* Mit aktiven Chips, die
iiber eine Batterie senden und dadurch
auf groBere Distanz identifizierbar wé-
ren, hitte es wegen der erstellbaren
Bewegungsprofile Widerstand gegeben.
In den ersten Monaten sind 42 der re-
gistrierten 5.000 Réder als gestohlen
gemeldet worden. Eines davon wurde
wiedergefunden. Als ndchste Stufe der
Ausbauplanung sollen Verkehrsampeln
mit automatischen und leistungsfahige-
ren RFID-Scannern ausgestattet werden.
Damit lieBen sich LKW beim Abbiegen
via Funk vor Velos warnen; groBfla-
chig konnte zudem der Verkehr auf ent-
wendete Zweirdder kontrolliert werden
(Soukup www.zeit.de 05.11.2009).

Frankreich

Unternehmen testen
anonyme Bewerbungen

50 Unternechmen in Frankreich ha-
ben sich bereit erkldrt, in den kom-
menden Monaten Bewerbungen auf
einem Formular entgegen zu neh-
men, auf dem weder der Name noch
die Adresse noch das Geburtsdatum
stechen. Mit dem Vorsto will das
Arbeitsministerium in Paris fiir mehr
Chancengleichheit sorgen. Schon die
Postleitzahl 1dsst Riickschliisse zu,
aus welchem Milieu eine Bewerberln
kommt, und kann der Grund dafiir sein,
dass ein Arbeitgeber die Unterlagen
von vornherein aussondert. 2006 wur-
de das Projekt schon einmal in Angriff
genommen, verlief aber im Sande. Der
Sprecher des Arbeitsministers Xavier
Darcos meinte nun: ,,.Dieses Mal mei-
nen wir es ernst.“ Es gibt schon in ei-
nigen Branchen Erfahrungen mit der-
artigen Bewerbungen. Musikerlnnen,
die fiir ein Orchester vorspielen, wer-
den hinter einer Leinwand versteckt,
damit sie nicht erkannt werden kdnnen.
In den USA gibt es scharfe Gesetze ge-
gen Diskriminierungen mit zahlreichen
Tabus fiir schriftliche Bewerbungen
bzgl. Alter, Herkunft, Religion und
Familienstand. Ein Foto ist bei den

DANA ¢ Datenschutz Nachrichten 1/2010

Arbeitgebern nicht unbedingt er-
wiinscht, da sie teure Klagen von ab-
gelehnten Bewerberlnnen  fiirchten.
Anders als in Frankreich wird in den
USA aber der Name angegeben, so dass
Riickschliisse auf die Herkunft moglich
sind. Das Alter ldsst sich aus dem Datum
des Schul- oder Universitétsabschlusses
ableiten.

Arbeitgeber sehen das Projekt in
Frankreich kritisch; sie verwerfen das
Vorhaben grofitenteils als ,,sinnlos®.
Anders Frédérique Poggi, Sprecherin
der Hotelgruppe Accor, die darauf hin-
weist, dass ja niemand allein auf der
Basis des anonymisierten Lebenslaufs
eingestellt wird. Spétestens beim er-
sten Vorstellungsgesprach lerne das
Unternechmen die Kandidatln kennen.
Seit Juli 2009 praktiziert die Accor-
Gruppe die Inkognito-Bewerbung auf
ihrer Internetseite. Das Verfahren wird
nur begrenzt getestet. Der franzdsi-
sche Versicherungskonzern Axa z.B.
nimmt anonymisierte Lebensldufe nur
von den 1000 Bewerbenden entge-
gen, die sich jdhrlich auf Stellen fiir
Versicherungsmakler bewerben. Fiir
Posten im Management gibt es das an-
onymisierte Verfahren nicht. Prisident
Sarkozy hat das Projekt auf die Agenda
setzen lassen, weil er sich wiinscht,
dass der entpersonalisierte Lebenslauf
zur ,,Selbstverstindlichkeit fiur alle
Arbeitgeber* wird.

In Deutschland lehen die Arbeitgeber
entsprechende Bestrebungen ab, so
Roland  Wolf, Arbeitsrechtsexperte
bei der Bundesvereinigung der deut-
schen Arbeitgeberverbinde (BDA):
,Die Menschen werden bei uns nach
Qualifikation und Konnen ausgesucht.
Die Gefahr einer Diskriminierung halte
ichflirduBerstgering.” Dem widerspricht
der Bonner Arbeitsrechtsprofessor
Gregor Thiising: ,,.Der anonymisier-
te Lebenslauf ist sicher ein effekti-
ves Mittel gegen Diskriminierung.
Die Frage sei nur, wie weit dies prakti-
ziert wird, z.B. bzgl. Zeitangaben: ,,Der
Arbeitgeber sollte durchaus wissen,
wie lange das Studium des Bewerbers
zuriickliegt oder wie lange es gedau-
ert hat.“ Frank Jansen, Vizeprisident
der Deutschen  Gesellschaft fiir
Antidiskriminierungsrecht, hédlt das
franzosische Projekt fiir eine ,her-
vorragende Idee”. Der Arbeitgeber

werde gezwungen, ,jedenfalls vor
dem ersten  Vorstellungsgesprich
eine objektive Vorauswahl zu tref-
fen“. Christiane Funken, Professorin
fir Geschlechterforschung an der
Technischen Universitdt in Berlin, er-
ginzt: ,,Auf diese Weise wird in einem
ersten Schritt einer Bewerbung allein
die Leistung beurteilt. Wenn ich weil,
dass vor mir ein Mensch sitzt, den ich
auf Grund seiner Qualifikation eingela-
den habe, dann schau ich ihn mir doch
ganz anders an“ (Heyer/Koch/Kuhr SZ
14./15.11.20009, 25).

Italien

Zeugnisse im Internet

In italienischen Schulen soll mo-
derne Informationstechnologie in der
Form zur Anwendung kommen, dass
Zeugnisse im Internet verdffentlicht
werden und Eltern per SMS {iiber das
Fernbleiben ihrer Kinder vom Unterricht
informiert werden. Damit, so Minister
Renato Brunetta, soll Transparenz ge-
fordert werden: ,,Dieses neue System
soll voraussichtlich schon bis Ende die-
ses Schuljahr aktiviert werden* (SH-Z
10.11.2009, Thema 3).

Schweiz

Datenschutzer klagt ge-
gen Google Street View

Der  Eidgendssische  Datenschutz-
beauftragte Hanspeter Thiir klagt ge-
gen  Googles  Stralenansichtsdienst
Street View vor dem Schweizer
Bundesverwaltungsgericht, um zu errei-
chen, dass der US-Internetdienstleister
bis zu einer Gerichtsentscheidung keine
neuen Bilder aus der Schweiz mehr ins
Internet stellt. Weitere Kamerafahrten
in der Schweiz sollen Google untersagt
werden. Dessen Datenschutzmanager

Peter Fleischer zeigte sich iiber
die Klage ,sehr enttduscht”, die
Google ,energisch anfechten“ wer-

de: ,,Wir haben uns vor und nach dem
Launch mit dem Eidgendssischen
Datenschutzbeauftragten getroffen und
unsere Technologie erklart. Wo ge-
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wiinscht, haben wir Maflnahmen vor-
geschlagen, um die Technologie zum
Schutz der Privatsphidre zu verstirken
und jegliche Bedenken auszurdumen.*
Street View habe sich in der Schweiz
von Beginn an als sehr beliebt erwie-
sen. Thiir hatte von Google in einer
Empfehlung im September 2009 da-
tenschutzrechtliche Anforderungen an
Street View gestellt, die Mitte Oktober
weitgehend von dem Konzern abge-
lehnt worden seien. Seit Mitte August
2009 sind Aufnahmen aus der Schweiz
online. Thiir moniert, dass zahlrei-
che Gesichter und Autokennzeichen
nicht ausreichend unkenntlich gemacht
sind. Personen wiirden in ,sensibler
Umgebung gezeigt, zum Beispiel vor
Krankenhdusern, Gefingnissen oder
Schulen. Vor allem in AuBlenbezirken
sei das einfache Verwischen von
Gesichtern insbesondere wegen der
Zoomfunktion nicht mehr ausreichend.
Google habe nicht nur, wie angekiindigt,
hauptséchlich Stadtzentren fotografiert,
sondern auch viele Stidte flaichendek-
kend online gestellt. Google habe Thiirs
Empfehlung ignoriert, von einer niedri-
geren Warte aus zu fotografieren. Street
View erlaube so Einblicke iiber Zdune,
Hecken und Mauern, wie sie nicht von
gewohnlichen Passanten von der Strafle
aus geschen werden konnen. Damit sei
die Privatsphére bei umfriedeten Hofen
und Gérten nicht mehr gewdhrleistet
(www.heise.de 13.11.2009).

Tschechien

Alkoholtest bei
Verkehrskontrollen Pflicht

Von Anfang 2010 an wird in
Tschechien bei jeder Art von Verkehrs-
kontrolle automatisch auch ein sog.
Atemtest durchgefiihrt, mit dem der
Alkoholkonsum einer Autofahrerln ge-
messen wird. Die Neuregelung hat zum
Hintergrund, dass im Land schon seit
Jahren eine Null-Promille-Grenze gilt,
sich aber viele AutofahrerInnen nicht
daran halten. Im Jahr 2007 fasste die
Polizei geméil eigener Statistik 7.600
Personen, die angetrunken hinter dem
Steuer saflen. Ein Jahr spéter war die-
se Zahl mit knapp 14.800 Fallen auf na-
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hezu das Doppelte gestiegen. Von den
derart Erfassten hatte fast ein Drittel
einen Blutalkohol-Anteil im Blut von
mehr als einem Promille. Immer wieder
gibt es spektakuldre Félle hochgradiger
Trunkenheit am Steuer; 2009 wurde ein
Mann mit 4,29 Promille festgenommen.
Viele schwere Unfille sind auf vermin-
derte Fahrtiichtigkeit durch Alkohol zu-
riickzufiihren; 2009 verloren dadurch
85 Menschen, oft Fuflgdngerlnnen,
ihr Leben. JedeR AutofahrerIn, die/
der bei einer Verkehrskontrolle den
Alkoholtest per Blasrohr verweigert,
muss mit einer Geldbulle von bis zu
umgerechnet 1900 Euro oder dem
Entzug des Fiihrerscheins bis zu 2 Jahre
rechnen. Die Strafen fiir Fahren unter
Alkoholeinfluss wurden auf bis zu 3
Jahre Gefangnis erhdht; damit ist das
Land in der EU Vorreiter, obwohl es
mit der Zahl der Unfille und Toten auf
den hinteren Rédngen der Statistik liegt
(Brill SZ 04.01.2010, 8).

Island

deCODE Genetics
insolvent

Die islandische Biodatenbank-
und  Gendiagnostikfirma  deCODE
Genetics hat Insolvenz angemeldet.
Die Firma war die erste weltweit, die
medizinische Gendiagnosen fiir die
Offentlichkeit anbot. Sie hatte massive
Investitionen vorgenommen, um die ge-
netischen Ursachen z.B. flir Brust- und
Prostatakrebs, fiir Herzkrankheiten und
Diabetes zu erforschen. Seit Herbst 2008
befand sich das Unternehmen in ersten
Finanzierungsschwierigkeiten und in-
formierte die Investoren, dass Teile ver-
kauft wiirden. Am 17.11.2009 teilte es
dann mit, dass es nun ,,in der Substanz
samtliche Anteile” verkauft, einschlief3-
lich der gewaltigen DNA-Datenbank
mit genetischen Informationen iiber
140.000 Isldnderlnnen. Die 13 Jahre
alte Firma hatte nach dem Misslingen
der Restrukturierung der Schulden
und der Beschaffung neuer Gelder
schon Optionen erkundet, Teile des
Geschiftsbetriebes zu verkaufen oder
per Lizenz abzutreten, einschlieBlich
des Sektors der Pharmakogenomik.

Gemail einer Anmeldung bei einem US-
Insolvenzgericht in Delaware/USA stan-
den einem Vermogen von 69,9 Mio.
Dollar Schulden in Hoéhe von 3139
Mio. Dollar gegeniiber. Sir Alec Jeffrey
von der University of Leicester/GB und
Erfinder der Methode des genetischen
Fingerabdrucks meinte, das Unternehmen
habe zwar eine beeindruckende
Sammlung, um Krankheitsursachen auf-
zuspiiren, doch es sei ihm nicht gelungen,
das Wissen in die lukrative Produktion
von Arzneimittel einzubringen: ,,Es
wire eine Tragddie, wenn die sagenhaf-
te Biobank verloren ginge.* Ein Problem
beim Datenverkauf besteht darin, dass
in den meisten Fillen die ProbandInnen
eine Einwilligungserkldrung unterzeich-
net haben, wonach die DNA nach der
Nutzung durch deCODE an die behan-
delnden Arzte zuriickgegeben werden
miissen. Vor einem Transfer aus Island
fort miissten die Datensitze anonymisiert
werden. Die Probleme deCODEs stehen
im Zusammenhang mit den Bedenken im
Hinblick auf personalisierte krankheits-
bezogene Gentests. Im September 2009
hatte die Regierungskommission zur
Uberwachung der Gendiagnostik (Human
Genetics Commission) gefordert, dass
alle direkt an Konsumentlnnen gerich-
teten Tests einer strengen Regulierung
unterworfen werden sollten. Dr. Frances
Flinter, Vorsitzender der Arbeitsgruppe
der Kommission, meinte: ,,Einige Tests
sind zumindest von fragwiirdigem Wert.*
Helen Wallace von GeneWatch ergénzte:
,Die meisten Krankheiten der meisten
Menschen sind nur in geringem Malle
von genetischen Dispositionen abhén-
gig, sondern zumeist vom Lebensstil,
Umwelt und Einkommen. Genetische
Horoskope sind weniger zuverldssig als
Wettervorhersagen, weil Biologie kom-
plex funktioniert und noch wenig ver-
standen wird“ (Sample www.guardian.
co.uk 17.11.2009).

Israel

Konflikt um Biometrie-
Datenbank

Der Ministerprasident von Israel
Benjamin Netanjahu hat am 16.11.2009
eine Abstimmung in der Knesset kurz-
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fristig abgesagt, bei der ein Gesetzes
verabschiedet werden sollte, das die
biometrische Erfassung der israeli-
schen Bevdlkerung vorsieht. Netanjahu
reagierte damit auf Proteste von
Parteifreunden im Likud-Block so-
wie der Arbeitspartei (Avoda), die
zu den sechs politischen Kréften ge-
hort, die die Regierungskoalition bil-
den. Biirgerrechtler hatten Klagen beim
hochsten israelischen Gericht fiir den
Fall der Verabschiedung des Gesetzes
angekiindigt. Der frithere israelische
Innenminister Meir Sheetrit (Kadima-
Partei) hatte das Gesetz angeregt.
Danach sollen Lichtbilder und jeweils
zwei Fingerabdriicke von allen Israelis
erfasst und in einer zentralen Datenbank
gespeichert werden. Die biometrischen
Daten sollenu.a. fiir die Ausstellung neu-
er elektronischer Identitdtsdokumente
genutzt werden. Geplant sind zwei ge-
trennte Datenbanken, eine fiir die bio-
metrischen Daten und eine, in der
Namen und Anschriften der ePass- oder
ID-Card-Inhaber hinterlegt werden; die
Datensitze werden dann iiber Codes zu-
sammengefiihrt. Hiermit solle eine er-
hohte Sicherheit erreicht werden: Ein
Hacking der Biometrie-Datenbank brin-
ge einem Angreifer wenig, da ihm der
Schliissel fiir die Zuordnung zu einer
bestimmten Person fehle. ,, Auf einer
Skala von 1 bis 10 liegt unser Schutz
bei 11%, meinte der Sicherheitspolitiker
Sheetrit, der derzeit dem Technologie-
und Wissenschafts-Komitee der Knesset
vorsteht. Das wird von Anderen an-
ders gesehen, z.B. vom Likud-Minister
Michael Eitan: ,,Das System schafft eine
Atmosphére der Angst vor dem Verlust
unserer personlichen Daten” (www.
heise.de 16.11.2009, www.jpost.com
15.11.2009).

Russland

Elektronische Fulifessel
soll Gefangnisse

entlasten
Der russische Prdsident  Dmitrij
Medwedjew hat als Teil einer

Justizreform ein Gesetz eingefiihrt,
das die tberfiillten und baufdlligen
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Gefangnisse des Landes, die Brutstétten
von Krankheiten und Gewalt sind,
entlasten soll. Seit dem 10.11.2010
konnen Richter fiir minderschwe-
re Straftaten Hausarrest erlassen, der
durch Videoiiberwachung und elek-
tronische Fulifesseln kontrolliert wer-
den soll. Die Verurteilten diirfen ohne
richterliche Erlaubnis weder umziehen
noch die Arbeit wechseln, nicht nachts
die Stadt, das Dorf oder das Haus ver-
lassen. Der Richter kann auch den
Umgang mit bestimmten Personen oder
den Besuch bestimmter Orte verbie-
ten. Dies soll fiir ein Strafmal} von zwei
Monaten bis zu vier Jahren anwend-
bar sein und kann damit vor allem fiir
Minderjédhrige, Taschendieblnnen und
kleine BetriigerInnen in Frage kommen.
Soldaten, Staatenlose und BiirgerInnen
ohne dauerhaften Wohnsitz sind aus-
genommen. Die Verurteilten werden
strenger Kontrolle unterliegen und miis-
sen sich mehrmals im Monat bei ei-
ner Aufsichtsbehorde melden. Noch
ist nicht klar, wer fiir die Anschaffung
der FuBfesseln aufkommt und wie die
Kontrolle der Héftlinge organisiert wer-
den soll. Die Strafvollzugsbehorden
schitzen aber schon, dass der Arrest bei
113.000 Héftlingen pro Jahr angewen-
det werden kann. In Russland sitzen
derzeit ca. 800.000 Menschen in Haft
(Zekri SZ 12.01.2010, 8).

USA

Genanalyse-Grol3projekt
gestartet

100.000 kalifornische KundInnen ei-
nes groflen Gesundheitsversorgers wer-
denim Rahmen einer groflen Studie einer
Genanalyse unterzogen. Nie zuvor wur-
den derart viele Menschen unterschied-
lichster Herkunft auf ihr Erbgut hin un-
tersucht. Cathy Schaefer, Forscherin bei
Kaiser Permanente in Oakland, dessen
PatientInnen an dem Projekt beteiligt
sind, meinte: ,,Das Projekt wird eine enor-
me Hebelwirkung im Bereich genom-
weiter Assoziationsstudien haben®. Mit
den Daten soll es WissenschaftlerInnen
ermdglicht werden, Zusammenhinge
zwischen Genausstattung, Umwelt-
einflissen und Krankheiten genau-

er als bisher zu erforschen. Neben den
Gendaten werden detaillierte elektro-
nische Gesundheitsakten, Material aus
PatientenbefragungenundInformationen
zu den Umweltbedingungen ausgewer-
tet, mit denen die Untersuchten leben
und arbeiten miissen. Das Projekt nutzt
bereits vorhandene Speichelproben kali-
fornischer Kaiser Permanente-Patienten,
deren Durchschnittsalter bei 65 Jahren
liegt. Thre DNA wird auf 700.000 gene-
tische Variationen (Single Nucleotide
Polymorphisms, kurz SNP) analysiert.
Dabei kommen Analyse-Arrays des ka-
lifornischen Unternehmens Affymetrix
zum Einsatz. Die Daten sollen durch
die US-Nationalinstitute fiir Gesundheit
(NIH) auch anderen Forschenden zur
Verfliigung gestellt werden (Schwan
www.heise.de 27.10.2009).

USA

Anti-Terror-Liste wachst
rasant weiter

Nach im November 2009 verdffent-
lichten Informationen nimmt das FBI
taglich eine groe Zahl von Leuten als
Terrorverdéchtige ins Visier. Wie die
US-Presse berichtete, machten US-
Geheimdienste zwischen Miérz 2008
und Mérz 2009 tiglich durchschnittlich
1.600 Vorschlage fiir die Anti-Terror-
Liste der Polizeibehorde. Laut Akten, die
FBI-Chef Robert Mueler im September
2009 auf Anfrage dem Rechtsausschuss
des US-Senats iibergab, sollen fiir die
Aufnahme der entsprechenden Personen
in die Anti-Terror-Datei ,,ausreichen-
de Verdachtsmomente* vorgelegen ha-
ben. Nicht jede ,,Nominierung™ bezieht
sich nach Angaben von FBI-Vertretern
auf ein neues Individuum. Bei vielen
handle es sich um Pseudonyme oder
andere Schreibvarianten fiir bereits ge-
listete Verddchtige. Insgesamt soll die
Anti-Terror-Liste ,, Terrorist-Watch* iiber
400.000 einzelne Namen bei iiber einer
Million Eintrdgen enthalten. 600 Namen
und 4.800 Eintrdge sollen téglich zur
Loschung beziehungsweise Korrektur
vorgeschlagen werden. Unter den
Verzeichneten seien weniger als 5% US-
BiirgerInnenoderlegale EinwohnerInnen.
Zudem sollen sich 9% der aufgefiihr-
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ten Personen auch auf der ,No Fly“-
Liste der US-Regierung im Rahmen des
Screening-Programms ,,Secure Flight*
befinden. Die Anti-Terror-Liste ist Teil
eines Datenbanksystems, welches das
FBI anderen Berichten zufolge in einem
gesonderten National Security Branch
Analysis Center (NSAC) in der Néhe
von Washington unterhdlt. Insgesamt
sollen darin tber 1,5 Milliarden
Eintrdge iiber US-Biirgerlnnen und
Ausldnderlnnen  aus  Regierungs-
und Unternehmensquellen enthalten
sein. Das System soll wie eine Meta-
Suchmaschine funktionieren, aber auch
Muster- und Linkanalysen unterstiitzen.

Es zeigte sich schon damals, dass die
BeamtInnen nur schwer den Uberblick
iiber die vielen Datenspeicherungen hal-
ten kdonnen — ein Befund, der sich in der
Nachbearbeitung des Anschlagsversuchs
am 23.12.2009 auf ein Flugzeug bei
Detroit bestétigte. Um eine Person auf
die Terror-Liste zu setzen, reicht die
Entscheidung eines einzelnen FBI-
Agenten aus. Die US-Bevdlkerung
hilft kréaftig mit, die Liste zu vergro-
Bern. So erreichten im Jahr 2006 ca.
219.000 Tipps und Hinweise aus der
Bevolkerung das FBI. Aktuellere Zahlen
stufte das FBI auf Anfrage des demo-
kratischen Senators Russell Feingold
als vertraulich ein und verdffentlich-
te sie nicht. Feingold, als Kritiker der
US-Anti-Terror-Gesetzgebung bekannt,
meinte in diesem Zusammenhang,
dass das FBI frither einen begriinde-
ten Anfangsverdacht brauchte, um
eine Terror-Untersuchung zu starten.
Dies habe sich seit 2008 gedndert (SZ
04.11.2009, 11; Krempl www.heise.de
02.11.2009).

USA

22 Millionen Regierungs-
E-Mails wiedergefunden

SpezialistInnen fiir Datenrettung ha-
ben 22 Mio. E-Mails im Weillen Haus
wiedergefunden. Sie waren in einem
Zeitraum von 94 Tagen wihrend der
Prasidentschaft von George W. Bush
verschickt worden und galten nach of-
fiziellen Angaben als verloren. Deshalb
haben zwei  Biirgerrechtsgruppen
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Klage zwecks Akteneinsicht einge-
legt. Dem Weilen Haus zufolge be-
gann das Problem zwischen 2002 und
2003, als das Prisidialamt mit seinem
Mailsystem den Anbieter wechselte.
Dabei sei auch das bis dahin genutz-
te Archiv aufgegeben worden. Das als
Ersatz gedachte System funktionierte
aber nicht richtig, so dass die E-Mails
hiandisch abgelegt werden mussten.
Dabei seien Dateien falsch bezeich-
net und auf Sicherungsbéndern zusam-
men mit Dateien anderer Art gespei-
chert worden. Die BiirgerrechtlerInnen,
die zundchst die Datenherausgabe
nach dem Freedom of Information Act
(FOIA) gefordert hatten, vermuten je-
doch mehr hinter der Datenpanne, so
Vertreter eines der beiden Kliger, der
Citizens for Responsability and Ethics
in Washington (CREW): ,,Das Weifle
Haus unter Bush hat wissentlich ein
kaputtes System zur Verwahrung elek-
tronischer Daten benutzt.“ Dabei ging
es v.a. um brisante Fragen der US-
Innenpolitik. Die BiirgerrechtlerInnen
wollten z.B. mehr dariiber wissen, wie
es zu einer Reihe von Entlassungen
von Staatsanwéltlnnen kam, die der
Bush-Administration  nicht linien-
treu genug waren. Ein weiteres Thema
war der Skandal um einen Diplomaten
und dessen Frau. 2007 hatten die
BiirgerrechtlerInnen verlangt, nicht nur
Zugang zu E-Mails zu bekommen, son-
dern auch dariiber informiert zu werden,
wie die Regierung mit Dokumenten
umgehe. Damals hatte die Regierung
erstmals bekannt gegeben, dass etwa
5 Mio. E-Mails nicht mehr auffindbar
seien. Thr Verschwinden fiel zeitlich mit
der Entlassung der StaatsanwailtInnen
und der Affare um den Diplomaten zu-
sammen. Zundchst sicherte das Weille
Haus den Biirgerrechtlerlnnen zu, die
Daten herauszugeben. Dann aber hief3
es plotzlich, die fiir die Mails zustdndi-
ge Verwaltung des Weillen Hauses fal-
le nicht unter den FOIA. Darauf klag-
ten die Biirgerrechtsgruppen. Dass
nun die Daten schnell verdffentlicht
werden, ist nicht zu erwarten. Die 22
Mio. Mails miissen von der staatlichen
Archivbehdrde erst sortiert werden in
Daten, die unter den FOIA fallen, vom
Presidential Records Act abgedeckt
sind oder Bedeutung fiir die nationale
Sicherheit haben. E-Mails der letztge-

nannten Kategorien kénnen noch viele
Jahre zuriickgehalten werden (Martin-
Jung SZ 16.12.2009, 1, 16).

USA

Tom Cruise wegen
Abhoraktion angeklagt

Der Schauspieler Tom Cruise soll
einen Journalisten abgehort haben.
Cruise, sein Anwalt Bert Fields und der
Privatdetektiv Anthony Pellicano wur-
den von Michael Davis Sapir wegen ei-
ner Lauschaktion verklagt. Cruise hatte
zuvor Sapir auf 100 Mio. US-Dollar ver-
klagt. Sapir hatte damals behauptet, in
Besitz eines Videos zu sein, die Cruise
bei ,,homosexuellen Handlungen* zei-
gen. Das Verfahren war auflergericht-
lich beigelegt worden. Beide Seiten hat-
ten Offentlich erkldrt, dass ein solches
Band nicht existiert. Der Anwalt Fields
wies nun die Abhorvorwiirfe zuriick;
Pellicano sei nie fiir den Sapir-Fall en-
gagiert worden (SZ 23.12.2009, 10).

Argentinien

DNA-Opfer-Datenbank

Seit 2007 sammeln argentinische
Wissenschaftlerlnnen Blutproben von
Nachkommen von Vermissten der
Militardiktatur des Landes und bauen
eine DNA-Datenbank auf. Die Diktatur
endete 1983, doch ist die Suche nach den
Opfern des Terrorregimes ldngst nicht ab-
geschlossen. Ende 2009 konnte das Team
fiir anthropologische Forensik (EAAF)
42 Opfer aus einem Massengrab in
Merlo, einem Vorort von Buenos Aires,
und weiteren Fundorten identifizieren.
5.000 Blutproben lagen Ende 2009 schon
vor. 598 Skelette ermordeter Opfer konn-
ten noch nicht identifiziert werden. Ein
Gentechniklabor im US-Staat Virginia
vergleicht die Blut- und Knochen-DNA.
Erst wenn zusitzlich zu den DNA-
Proben die zahntechnischen Befunde
sowie Fundort und Verletzungen mit
bislang bekannten Informationen iiber-
einstimmen, benachrichtigt EAAF die
Angehorigen. Die Arbeit wird sich vor-
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aussichtlich noch viele Jahre hinziehen.
Von den wihrend der Militardiktatur ver-
schwundenen Menschen gelten immer
noch 20.000 bis 30.000 als vermisst (Der
Spiegel 49/2009, 141).

Iran

Regime verscharft
Uberwachung

Das iranische Regime hat eine neue
Einheit der Polizei geschaffen, die fiir
die Uberwachung des Internets zustin-
dig ist, das fiir Andersdenkende praktisch
die einzige verbleibende Moglichkeit
ist, Nachrichten und Meinungen zu ver-
breiten. Schon bisher wird das Netz
scharf tiberwacht. Die neue zwolfkopfi-
ge Uberwachungseinheit soll nach den
Worten des Polizei-Obersten Mehrad
Omidi speziell ,Beleidigungen und
die Verbreitung von Liigen verfolgen,
was eine geldufige Bezeichnung der
Justiz fiir Beschwerden der Opposition
iiber Schikanen und Unterdriickung
ist. Im Vordergrund stiinden ,,politi-
sche Angelegenheiten, die mit strafba-
ren Handlungen verbunden sind“. Die
Einheit berichtet dem Staatsanwalt.
Zugleich nimmt das Regime hundert wei-
tere Internet-Adressen in den Dienst, um
die Meinungen und Informationen der
Regierungsseite zu verbreiten. Hierzu
gehoren Nachrichtenagenturen, Ableger
der regimenahen Zeitungen und Medien
und spezielle Adressen fiir die Jugend,
fir Studierende, Militdrs und andere
Lebensbereiche. Die Revolutionsgarden,
die sich wunter Pridsident Mahmud
Ahmadinedschad zur stirksten Stiitze
des Regimes entwickelten, haben zwei
zusdtzliche Kommandostellen geschaf-
fen, die den ,,Kampf gegen psychologi-
sche Operationen des Feindes* aufneh-
men sollen. Massud Dschasaeri vom
Oberkommando der Pasdaran war immer
wieder dafiir eingetreten, die ,,Fiihrer der
Verschworung™ — gemeint waren die 2009
erfolglosen  Présidentschaftkandidaten
Mir Hussein Mussawi und Mehdi
Karrubi — gerichtlich zu verfolgen. Die
Pasdaran hatten 2008 landesweit eine ge-
straffte Struktur erhalten und nach der
Wiederwahl von Ahmadinedschad das
Geheimdienst-Ministerium  {ibernom-
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men. lhr eigener Dienst ist jetzt erwei-
tert und mit zusétzlichen Aufgaben aus-
gestattet worden. Die Volksmilizen der
Bassidsch wurden den Pasdaran direkt
unterstellt, so dass diese noch mehr als
Spitzelnetz gegen unliebsame Personen
und Aktivitdten genutzt werden konnen.
Der frithere Kommandeur der Bassidsch,
Hussein Taeb, ein Kleriker im mittleren
Rang, wurde vom Geistlichen Fiihrer Ali
Chamenei im Oktober 2009 zum Chef
des Geheimdienstes der Pasdaran er-
nannt.

Da die hochsten Wiirdentrager der
schiitischen Hierarchie dem Regime
eher kritisch oder ablehnend gegen-
iber stehen, will eine regimenahe
Theologen-Organisation in Ghom ihre
eigenen ,,GroB3-Ayatollahs* kreieren.
An der Spitze dieser Bewegung stehen
die Ayatollahs Mesbah-Jasdi, der geisti-
ge Mentor Ahmadinedschads, Ahmad
Dschannati und Mohammed Jasdi. Die
von den Glaubigen verehrten Grofen der
Schia wie Grof3-Ayatollah Ali Sistani im
Irak, oder der soeben verstorbene Hussein
Ali Montaseri sowie viele andere wur-
den und werden von den regimetreuen
Mullahs bekdampft. Seit Anfang November
gibt es einen neuen stellvertretenden
Kulturminister Mohammed-Ali Ramin
mit Zusténdigkeit fiir die Presse. Der zum
engsten Kreis um Ahmadinedschad ge-
hoérende Ramin hat in Deutschland ein
Ingenieurstudium absolviert und spricht
perfekt Deutsch. Er war treibende Kraft
des Holocaust-Seminars im Dezember
2006 in Teheran. Ramin rechtfertigte die
jlingste SchlieBung zweier Zeitungen da-
mit, dass diese die Mediengesetze nicht
befolgt und Warnungen des Presserats der
Republik nicht beachtet hitten (Chimelli
SZ25.11.2009, 7; vgl. www.datenschutz-
zentrum.de/vortracge/20091104-wei-
chert-informationstechnologie-oppositi-
on-iran.pdf)

VAR

Bevolkerungsweite
Sicherheits-Gendatei ge-
plant

In den Vereinigten Arabischen Emi-
raten (VAR) planen die Polizeibehorden,
weltweit erstmals eine Datenbank auf-

zubauen, in der die DNA-Profile al-
ler Einwohnerlnnen unbefristet ge-
speichert sind. Ahmed al-Marzouqi,
Chef der von Innenminister Sheikh
Saif bin Zayed Al Nahyan einge-
richteten Arbeitsgruppe, erldu-
terte: , Erfasst werden sollen alle
Einheimischen sowie Auslinder mit
Aufenthaltsgenehmigung, aber kei-
ne Touristen.” Die ersten Labors sol-
len Ende 2010 in Betrieb gehen. Als
Personal sind neben noch auszubil-
denden Einheimischen ,,Experten,
vorwiegend aus den USA und
GrofBbritannien, die sie ausbilden®,
vorgesehen. In der Pilotphase sollen
zunéchst die Polizisten erfasst werden.
Wen die Behorden danach registrie-
ren, stehe noch nicht fest. Eine mog-
liche Gruppe wiren z.B. Jugendliche.
»Normalerweise fangen kriminelle
Karrieren mit kleinen Delikten an.*
Mit Hilfe der Datenbank kénne man
die Ubeltiter finden und ihnen zei-
gen, dass das nicht der rechte Weg
sei. Bis in 10 Jahren sollen dann alle
EinwohnerInnen, also dann ca. 10 Mio.
Menschen, davon 80% iiberwiegend
aus Asien kommende AusldnderInnen,
die als billige Arbeitskréfte titig sind,
erfasst sein. Die Datenbank wiir-
de nach derzeitigen Planungen etwa
eine Milliarde Euro kosten. Bisher
fehlt hierfiir die rechtliche Basis. Al-
Marzouqi geht davon aus, dass das
Innenministerium ein Gesetz auf den
Weg bringt, das der Nationalrat besta-
tigen muss. Von groferem Widerstand
aus Datenschutzgriinden ist nichts be-
kannt. Kritik von Privatleuten, z.B.
vom Anwalt Sayed Abu Zahras, stellt
die Effektivitit in Frage: ,Kriminelle
fangt man mit guter Strafverfolgung,
nicht mit DNA-Abgleichen.” Wie
die Datenbank abgesichert werden
soll, wurde nicht bekannt gegeben.
Jedenfalls wiirden die Profile auf keine
Fall weitergegeben. In Staaten, die die
EuropédischeMenschenrechtkonvention
(EMRK) unterzeichnet haben, wird
eine solche Datenbank als unzu-
lassig angesehen. Der Europdische
Menschenrechtsgerichtshof (EMRG)
hat auf Klage zweier Briten Ende 2008
entschieden, dass die unbegrenzte
Speicherung der DNA-Profile nicht ver-
urteilter Personen gegen Art. 8§ EMRK
verstofit (Klaiber SZ 10.11.2009, 7).
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Technik-Nachrichten

Funkkameras kinderleicht
zu beobachten

Am  28.01.2010  fithrte  der
Norddeutsche Rundfunk vor, dass mas-
senhaft ~ Funk-Uberwachungskameras
z.B.inNiedersachsens Landeshauptstadt
Hannover eingesetzt werden, die auf
der gemeinsamen Frequenz 2.400
Megahertz ihre Bilder unverschliisselt
senden, so dass sie mit einem handels-
iiblichen Empfanger von der Strafle aus
von unbefugten Dritten beobachtet wer-
den konnen. Die Bundesnetzagentur hat
die Frequenz fiir diese Zwecke freige-
geben. Mit dem Empfinger war es mog-
lich, sich Bilder aus Supermirkten,
Apotheken, Bars, Bilder aus dem
Eingangsbereich eines Bordells, aus
Restaurants, dem Kassenbereich von
Tankstellen, aus einer Arztpraxis oder
aus Wohnungen einzufangen. Wenn eine
Audiotliberwachungsfunktion eingerich-
tet war, war es sogar moglich, das ge-
sprochene Wort mitzuhdren und aufzu-
zeichnen, z.B. von Verkaufsgespriachen
in einer Apotheke. In dem Billigsegment
werden auf dem Markt praktisch nur
unverschliisselte  Funkiibertragungen
angeboten, ohne dass die Hersteller
auf die Gefahr des Mitsehens und
Mithoérens  hinweisen.  Schleswig-
Holsteins Datenschutzbeauftragter
Thilo Weichert bestitigte, dass dieses
Problem seit Jahren bekannt sei. ,,Aber
das hat sich offenbar noch nicht iiber-
all herumgesprochen. Technisch ist
es mit einem geringen Mehraufwand
ohne Weiteres moglich, die Daten der
Funkiiberwachungskameras  individu-
ell zu verschlisseln und nur mit au-
torisierten Endgerdten zu empfan-
gen. Weichert sicht die Verkédufer der
Kameras in der Pflicht, die Kundinnen
und Kunden entsprechend aufzukla-
ren. ,,Leider gibt es im IT-Bereich kei-
ne gesetzliche Warnhinweispflicht, wie
wir es aus vielen anderen Bereichen
kennen. Solche Warnhinweise auf der
Verpackung verpflichtend durchzuset-
zen, wire politisch das Allermindeste.*
Auflerdem fordert Weichert eine
Meldepflicht, damit die Betroffenen wie

40

die Datenschutzbehdrden die Chance
fiir mehr Transparenz und Kontrolle ha-
ben (Kreutztriger www.taz.de/1/nord
29.01.2010).

768-Bit-Verschlusselung
geknackt

Einer internationalen Gruppe von
Forschenden, u.a. der Universitdt Bonn
und des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI), ist
es erstmals gelungen, die 768-Bit-
Verschliisselung, also die Kodierung in
einer Lange von 768 Nullen und Einsen,
zu knacken. In der gewohnten dezima-
len Schreibweise entspricht dies einer
Zahl mit 232 Stellen. Die Forschenden
hatten mit in einem Netz zusammen ge-
schalteten Computern ausprobiert, wel-
che Primzahlen die 232 Stellen lange
Zahl ergeben, wenn man sie miteinan-
der multipliziert. Bei dem derzeit im
Internet {iblichen Verfahren werden
beispielsweise  Kreditkartennummern
mit 1024 Bits verschliisselt. Dies ist
nach Experteneinschitzung ,,um drei
GroBenordnungen schwieriger zu knak-
ken* als die 768-Bit-Verschliisselung.
Doch zeigt die bisherige Geschichte
der Kryptografie, dass mit steigender
Rechenkraft die Hiirden stéindig erhoht
werden miissen. 1999 wurde die 512-Bit-
Verschliisselung geknackt, 2005 die mit
663 Bits und nun die mit 768 Bits. Um
Daten auch kiinftig sicher zu libertragen,
empfehlen Expertlnnen, ab 2011 auf
eine Verschliisselung mit 2048 Bit um-
zusteigen (SZ 09./10.01.2010, 24; www.
ftd.de 08.01.2010).

UMTS-Verschlusselung

angeknackst

Mit der ,Sandwich-Angriff* ge-
nannten Methode hat ein Team
aus israelischen Kryptologen die

hauptsdchlich in UMTS-Netzen ein-
gesetzte Handyverschliisselung  der
zweiten Generation angeknackst. Orr

Dunkelman, Nathan Keller und Adi
Shamir war es moglich, den Algorithmus
A5/3, der auch unter dem Namen
Kazumi bekannt ist, unter gewissen
Umsténden in praktikabler Zeit zu knak-
ken. GemaB ihren Angaben ldsst sich ein
128-Bit-Kasumi-Sitzungsschliissel aus
einer Datenmenge der Grofenordnung
226 mit Speicher der GrofBenordnung
230 in einer Zeit der GrofBenordnung
232 berechnen. Dank der kleinen Werte
habe schon die Simulation des Angriffs
auf einem reguldren PC lediglich zwei
Stunden gedauert. Allerdings bendti-
gen die Forscher fiir einen erfolgreichen
Angriff mit vier ,,zusammenhdngenden*
Schliisseln (related keys) verschliisselte
Daten. Zusammenhédngende Schliissel
diirfen sich nur in einigen bestimmten
Bits unterscheiden. Nach Angaben des
Krypto-Experten Christian Rechberger
ist der Sandwich-Angriff deshalb nur
schwierig in die Praxis umzusetzen.
Eine ordentliche A5/3-Verwendung er-
laube es einem Angreifer nicht einmal,
an zwei derartige Schliissel zu gelangen.
In dlteren GSM-Systemen sei dies zwar
moglich gewesen, doch habe sich dies
inzwischen als Sicherheitsproblem her-
umgesprochen. Andererseits seien die
Komplexititsanforderungen der Attacke
zwar flir eine PC-Simulation erfiillbar,
fiir einen praktikablen Angriff auf ein
Handygespréch seien sie jedoch zu hoch
(www.heise.de 13.01.2010).

GSM-Handygesprache
kunftig abhorbar

Der Chaos Computer Club (CCC)
hat die Mobilfunkindustrie aufge-
fordert, ihren technischen Standard
fiir die Verschliisselung von Handy-
Telefongesprachen auszutauschen. Es
sei nicht mehr verantwortbar, sensible
Informationen {iber das Mobiltelefon
im GSM-Netz als Gesprach oder SMS
auszutauschen. Auf dem Kongress
des CCC hatte zuvor Ende 2009 der
Computer-Experte Karsten Nohl das
Knacken der GSM-Verschliisselung
demonstriert. Er hatte mit einer Gruppe
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von Unterstiitzern den Code des GSM-
Standards geknackt, mit dem in Europa
und Asien fast alle Mobiltelefone ar-
beiten. Die Gespriache werden mit ei-
nem sog. Session-Key verschliisselt.
Er wird bei jeder Verbindung neu aus
dem geheimen Code des Telefons be-
rechnet und ist 64 Bit lang. Diese
Lange des Schliissels gilt seit Jahren
als angreifbar; bei Computern sind
128 oder gar 256 Bit Standard. Nohl
und seine Gleichgesinnten hatten den
Code mit brachialer Gewalt (bru-
te force) geknackt, indem sie mit 40
Computern drei Monate lang jeden
moglichen Code ausprobierten. Nohl
erklérte, er habe den Schliissel in einer
riesigen Tabelle im Internet versteckt.
Als weitere Sicherheitsvorkehrung im
GSM-Netz wechseln die gefunkten
Daten in unregelméfigen Abstidnden
die Frequenz. Um diese Spriinge nach-
zuvollziehen, bendtigen Angreifende
spezielle Gerdte und Programme.
Wiéhrend Vertreter der GSM-Industrie
behaupten, Hard- und Software unter-
lagen strengen Kontrollen, meint Nohl,
dass die frei verfiigbaren Programme
und Geréte ca. 1500 Dollar kosteten.
Nohl gibt an, seine Technik noch nicht
auf echte Telefongesprache angewandt
zu haben. Das Abhoren ist nur staatli-
chen Stellen mit sog. IMSI-Catchern
erlaubt. Diese Gerite tduschen eine
Basisstation vor und bringen die
Handys in der Umgebung dazu, sich
mit ihnen zu verbinden. Mit Hilfe der
Informationen der Netzbetreiber kann
die Polizei die Verschliisselung in
Sekundenschnelle knacken. Hackern
wie Nohl als gut ausgestattete Nicht-
Insider ist es nach Aussage des
Chefs der britischen Sicherheitsfirma
Cellcrypt, Simon Bransfield-Garth,
moglich, auch Handytelefonate in-
nerhalb von einigen Stunden zu
knacken: ,,Wir erwarten, dass es
bald nur noch Minuten dauert, wenn
es so weitergeht.” Der Karlsruher
Computer-Sicherheitsexperte  Chri-
stoph Fischer bestétigte die entstan-
dene Sicherheitsliicke. Die Indu-
strievereinigung der GSM-Mobil
funkanbieter (GSMA) meinte dagegen,
erfolgreiche Angriffe seiene ,,prak-
tisch unwahrscheinlich® (Schrader SZ
30.12.2009, 16; KN 31.12.2009, 12).
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Mikrochip signalisiert die
Einnahme von Tabletten

Der Pharmakonzern Novartis hat
an einem Blutdrucksenker eine Chip-
technologie von Proteus Biomedical
getestet, die signalisiert, wenn eine
Pille nicht im Korper ankommt. 20
ProbandInnen schluckten das Mittel
Valsartan, das so pripariert war, dass
bei der sdureabhédngigen Zersetzung der
Pille im Magen ein elektrisches Signal
erzeugt wurde. Dadurch bekommt ein
Chip, der als Pflaster auf der Schulter
der Patientln klebt, die Information
,Pille eingenommen®. Unterbleibt das
Signal, sendet der Chip eine Erinnerung
per SMS. Adressat kann die Patientln
selbst sein, einE Verwandte oder der
Arzt. Nicht nur per SMS kann fehlen-
de Compliance, also die nicht eingehal-
tene Medikamenteneinnahme, gemel-
det werden, sondern auch per WLAN.
Dann erscheint die Information auf dem
Computer der medizinisch Zusténdigen.
Der sandkorngroBe Pillenchip ent-
hélt eine Minibatterie, die aus Nah-
rungsbestandteilen  hergestellt und
gut verdaulich sei, versichert Proteus
Biomedical. Kommt sie mit Wasser in
Kontakt, entsteht das elektrische Signal,
das durch das Gewebe weitergelei-
tet wird. Das kostet nur einen Cent pro
Pille. Unklar ist der Preis fiir das chipbe-
stiickte Pflaster, das auch Herzrate oder
Atemfrequenz ermitteln kann.

Das kalifornische Unternchmen
Proteus Biomedical entwickelt auch
implantierbare Chips. Es wirbt damit,
seine Technologie ermdgliche es, das
»patientenspezifische ~Medikamenten-
Einnahmeverhalten und physiologische
Antworten zu kommunizieren“. Diese
Kontrolle kann z.B. fiir Demenzkranke,
die ihre Tabletten leicht vergessen, niitz-
lich sein. Viele Medikamente werden
nicht geschluckt, sondern landen im
Miill. Jeder zweite Schizophreniekranke
nimmt ein Jahr nach seiner Entlassung
aus der Klinik seine Arznei nicht mehr
ein. Unter BluthochdruckpatientInnen
schluckt nur jede Zweite ihr
Medikament. Nick Peters, Kardiologe
vom Imperial College London, meint
die neue Technologie mache die
PatientInnen und deren Familien stir-
ker. Mit der Chiptechnologie konnten

Kosten gespart werden. Jochen Schuler
von der Universitétsklinik Salzburg er-
lautert: ,,Der Fokus liegt auf der Nicht-
Einnahme und Ziel ist es, diese zu ver-
hindern.“ Das sei problematisch, wenn
der Patient seine Medikation verweigert,
weil er diese nicht vertrdgt. ,,Bevor man
Druck ausiibt, muss man der Sache auf
den Grund gehen.” Chronisch Kranke
und Patientlnnen mit psychischen
Problemen brauchen statt Technik die
Nidhe zu ihren Behandelnden, meint
Schuler: ,,.Durch Gespriche ldsst sich
wahrscheinlich  besser  verhindern,
dass arzneimittelbedingte Probleme
entstehen. Eine Uberwachung per
Telekommunikation kénne womdglich
das Gegenteil bewirken.

Novartis bemiiht sich nicht zum ersten
Mal, die Mitarbeit der Kranken technisch
zu verbessern. Der Konzern bezahlte
eine Studie mit 20.000 PatientInnen, bei
denen ein Jahr lang elektronisch erfasst
wurde, ob und wann sie das Préparat
aus einer Pillenbox entnahmen. Das
Fazit war: Wie piinktlich PatientInnen
ihr Préparat anfangs schlucken, hat we-
nig damit zu tun, ob sie es nach einem
halben oder einem Jahr noch tun. Unklar
sind die Folgen, wenn Therapietreue
mit elektronischen Mitteln kontrolliert
wird, die rasche Datenweitergabe und
Datenspionage begiinstigen. Prometeus
Biomedical entwarnt insofern und
meint, die Signale der Chips konnten
nicht von auflen abgefangen werden.
Der Pflasterchip auf der Haut spreche
nicht auf Pillensignale einer anderen
Person an, selbst ,,wenn beide in phy-
sischem Kontakt sind“ (Briiser SZ
30.10.2009, 16).

Hirnscanner sollen er-
kennen, ob Versprechen
gehalten werden

Eine Forschungsgruppe um den
Verhaltensokonomen Ernst Fehr von
der Universitit Ziirich meint, mit Hilfe
von einer tomografischen Untersuchung
von Hirnaktivitdten feststellen zu kon-
nen, wenn ein Mensch ein Versprechen
bei Finanztransaktionen bricht. Fehr
untersuchte gemeinsam mit dem
Ziircher Neurowissenschaftler Thomas
Baumgartner und dem Okonomen
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Urs Fischbacher von der Universitt
Konstanz 26 mannliche Studenten,
die sich an einem spieltheoretischen
Experiment beteiligten. In diesem iiber-
nahm jeweils ein Spieler A die Rolle ei-
nes Anlegers, der einem zweiten Spieler
B als Treuhénder Geld zum Investieren
iiberlieB. B versprach, etwaige Gewinne
halftig aufzuteilen. Nachdem der
Versuchsleiter die investierte Summe
verfunffacht hatte, musste B entschei-
den, ob er sein Versprechen hélt und A
seinen Teil der Gewinnsumme gibt, oder
ob er betriigt und alles Geld behélt, was
gemdl den Spielregeln straffrei blieb.
Wihrend des gesamten Experiments be-
obachteten die Forscher das Gehirn des
Treuhdnders mit einem funktionellen
Magnetresonanztomografen  (fMRT),
der bildlich darstellt, wo das Denkorgan
gerade besonders durchblutet, also ak-
tiv ist.

Die Messungen ergaben, dass die
Wortbrecher eine erhohte Aktivitit in
Gehirnregionen aufwiesen, die eine
wichtige Rolle bei Emotions- und
Kontrollprozessen spielen. Die Forscher
vermuten, dass die Signale Zeugnisse ei-
nes inneren Konfliktes sind. Das Gehirn
muss sich anstrengen, wenn es spon-
tan ehrliches Verhalten unterdriickt.
Noch gewagter ist die Behauptung der
Forschenden, sie kdnnten sogar einen
Wortbruch vorhersagen. Auch wenn alle
Versuchsteilnehmer vor Spielbeginn
hoch und heilig versicherten, dass sie
ihr Versprechen halten wiirden und ihr
dulerliches Verhalten neutral wirk-
te, sei es im Experiment gelungen, ei-
nen beabsichtigten Wortbruch anhand
der Gehirnaktivitdten noch vor dem ei-
gentlichen Betrug zu entdecken. Fehr:
,Ein solcher Befund ldsst folglich die
Spekulation zu, dass Gehirnmessungen
in ferner Zukunft nicht nur verwen-

det werden koénnen, um Ubeltiter zu
iberfithren, sondern vielmehr sogar
mithelfen konnen, betriigerische und
kriminelle Machenschaften zu ver-
hindern.“ Ausdriicklich zitiert Fehr
Steven Spielbergs Science-Fiction-Film
Minority Report, wo die ,,Precrime®-
Polizeiabteilung Morde verhindern
soll, bevor sie geschehen. Studien zur
Herstellung neuronaler Korrelationen zu
Liige oder gar des Bosen im Gehirn sind
die Grundlage von Angeboten durch US-
Firmen wie Cephos und ,,No Lie MRI*
fiir Anwilte oder Arbeitgeber. Sie be-
haupten, Liigen besser erkennen zu kon-
nen als klassische Detektoren, die mit
biologischen Signalen wie Blutdruck,
Puls, Atmung und Hautleitungsfahigkeit
arbeiten und duBerst umstritten sind.
Aufsehen erregte im Jahr 2008 der
Neuropsychologe Jack Gallant von der
University of California in Berkeley. Er
erreichte mit fMRT eine Trefferquote
von 92%, als er voraussagte, welche
Bilder Versuchspersonen gerade an-
sehen. Die ProbandInnen hatten eine
Auswahl aus einem Testkatalog von 120
Bildern, den der Forscher kannte, der
zuvor gemessen hatte, wie die Testhirne
auf spezifische Testmuster reagieren
(Weber SZ 11.12.2009, 16).

Microsoft verkurzt bei
Bing Suchmaschinen-
IP-Adressenspeicherung

Der bei Microsoft fiir Datenschutz zu-
standige ,,Chief Privacy Strategist“ Peter
Cullen gab in einem Weblog-Beitrag
bekannt, dass der US-Softwarekonzern
kiinftig IP-Adressen der NutzerInnen,
die zusammen mit ihren Anfragen an die
Suchmaschine Bing gespeichert wer-

Jetzt DVD-Mitglied werden:

den, nach sechs Monaten 16schen wird.
Bisher betrug diese Frist 18 Monate. Die
Regelung werde weltweit gelten. Die
neue Speicherfrist will der Konzern in-
nerhalb der ndchsten 12 bis 18 Monate
einfiithren. Laut Cullen werden Anfragen
an die Suchmaschine derzeit schon so-
fort einer ,,De-Identifikation” unterzo-
gen, d.h. mogliche Account-Daten der
Nutzerlnnen werden sofort abgetrennt.
Nach anderthalb Jahren 16scht Microsoft
die IP-Adresse. Dieser zweite Schritt
soll demnichst frither erfolgen, die
Speicherfrist fiir weitere, so genannte
Cross Session IDs, und die Lebensdauer
von Browser-Cookies soll weiterhin
18 Monate betragen. Die Kiirzung der
Frist zur Speicherung von IP-Adressen
folge der Uberpriifung der geschiftli-
chen Notwendigkeiten, Beobachtungen
der Konkurrenz und Gesprachen mit
Datenschiitzern, Verbraucherverbianden
und Regulierern, unter ihnen die
Artikel-29-Arbeitsgruppe  der  EU-
Datenschiitzer. Diese hatte sich auch
an den Microsoft-Konkurrenten Google
gewandt und 2008 eine Kiirzung der
Suchanfragendatenspeicherung von 18
auf 9 Monate erreicht. Die Lebensdauer
der Cookies betrdgt bei Google zwei
Jahre. Zu weiteren Konzessionen hat-
te sich der Internetdienstleister bisher
nicht bereit gezeigt. Cullen argumentiert
dhnlich wie Google, es gebe viele gute
Griinde, Suchanfragendaten ldnger zu
speichern. Die Beobachtung von Trends
bei Suchanfragen helfe, die Qualitét der
Ergebnisse zu verbessern, die Kunden
vor Betrug zu schiitzen und den Dienst
abzusichern. Auf der anderen Seite miis-
sten aber auch die Verbraucherinteressen
beriicksichtigt werden (www.heise.de
19.01.2010; www.zeit.de 19.01.2010).

www.datenschutzverein.de
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Rechtsprechung

BGH

Anspruch auf
Namensloschung bei
Internetmedien relativiert

Der Bundesgerichtshof (BGH) mit
Urteil vom 15.12.2009 entschieden,
dass Medien ihre Online-Archive zum
Schutz  von  Personlichkeitsrechten
nicht stdndig iiberpriifen miissen (Az.
VI ZR 227/08 u. 228/08). Der BGH ge-
nehmigte die dauerhafte vollstindige
Namensnennung der inzwischen entlas-
senen Morder des Volksschauspielers
Walter Sedlmayr. Bei der Tat hat-
te es sich um einen der spektakulér-
sten deutschen Kriminalfélle gehan-
delt. Das rechtfertige die Bereithaltung
der Namen auf Abruf auch noch nach
vielen Jahren. Die Betroffenen hat-
ten gegen das Deutschlandradio mit
seinem  Internctauftritts ~ www.dra-
dio.de geklagt, wo Mitschriften nicht
mehr aktueller Rundfunkbeitrage ver-
offentlicht sind und machten einen
Unterlassungsanspruch geltend. Anders
als die Vorinstanzen lehnte der BGH das
Bestehen dieses Anspruchs ab.

Die Kldger waren im Jahr 1993 we-
gen Mordes zu einer lebenslangen
Freiheitsstrafe verurteilt worden. Im
Sommer 2007 bzw. Januar 2008 wurden
sie auf Bewidhrung entlassen. Sie verlan-
gen von der Beklagten, es zu unterlassen,
iibersieimZusammenhangmitderTatun-
ter voller Namensnennung zu berichten.
Die Beklagte hielt auf ihrer Internetseite
in der Rubrik ,Kalenderblatt“ jeden-
falls bis ins Jahr 2007 die Mitschrift
eines auf den 14.07.2000 datierten
Beitrags mit dem Titel ,,Vor 10 Jahren
Walter Sedlmayr ermordet” zum frei-
en Abruf durch die Offentlichkeit be-
reit. Die beiden Kldger beteuern bis
heute ihre Unschuld, waren aber 2009
vor dem Bundesverfassungsgericht
mit der Forderung gescheitert, den
Prozess wiederaufzurollen. Auf die
Revision der Beklagten hat der u.
a. fir den Schutz des Allgemeinen
Personlichkeitsrechts  zustdndige VI
Zivilsenat des Bundesgerichtshofs die
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Urteile der Vorinstanzen aufgehoben
und die Klagen abgewiesen.

Im Bereithalten der die Klidger iden-
tifizierenden Meldung zum Abruf
im Internet liegt ein Eingriff in de-
ren allgemeines Personlichkeitsrecht.
Dieser ist aber nicht rechtswidrig, da
im Streitfall das Schutzinteresse der
Kldger hinter dem von der Beklagten
verfolgten Informationsinteresse der
Offentlichkeit und ihrem Recht auf
freie Meinungsduferung zuriickzutre-
ten hat. Die beanstandete Meldung be-
eintrdchtigt das Personlichkeitsrecht
der Kldger einschlieflich  ihres
Resozialisierungsinteresses unter den
besonderen Umstdnden des Streitfalls
nicht in erheblicher Weise. Sie ist ins-
besondere nicht geeignet, die Klédger
~ewig an den Pranger® zu stellen
oder in einer Weise ,,an das Licht der
Offentlichkeit zu zerren®, die sie als
Straftiter (wieder) neu stigmatisie-
ren konnte. Sie enthélt sachlich ab-
gefasste, wahrheitsgemédfe Aussagen
iber ein Kapitalverbrechen, das er-
hebliches offentliches Aufsehen er-
regt hatte. Angesichts der Schwere
des Verbrechens, der Bekanntheit des
Opfers, des erheblichen Aufsehens,
das die Tat in der Offentlichkeit er-
regt hatte und des Umstands, dass sich
die Verurteilten bis weit {iber das Jahr
2000 hinaus um die Authebung ih-
rer Verurteilung bemiiht hatten, war
die Mitteilung zum Zeitpunkt ihrer
Einstellung in den Internetauftritt der
Beklagten zuldssig. Daran édndert die
zwischenzeitlich erfolgte Entlassung
der Kldger aus der Haft nichts. Der
Meldung kam nur eine geringe Breiten-
wirkung zu. Sie war nur auf den fiir
Altmeldungen vorgesehenen Seiten des
Internetauftritts der Beklagten zugéng-
lich, ausdriicklich als Altmeldung ge-
kennzeichnet und nur durch gezielte
Suche auffindbar. Zu beriicksichtigen
war dartiber hinaus, dass ein anerken-
nenswertes Interesse der Offentlichkeit
nicht nur an der Information iiber das
aktuelle Zeitgeschehen, sondern auch
an der Moglichkeit besteht, vergangene
zeitgeschichtliche Ereignisse zu recher-
chieren.

Ein  Ver6ffentlichungsverbot  hit-
te einen abschreckenden Effekt auf den
Gebrauch der Meinungs- und Medien-
freiheit, der den freien Informations-
und Kommunikationsprozess einschnii-
ren wiirde. Wiirde auch das weitere
Bereithalten ausdriicklich als solcher ge-
kennzeichneter und im Zeitpunkt der
Einstellung zulédssiger Altmeldungen auf
dafiir vorgesehenen Seiten zum Abruf
im Internet nach Ablauf einer gewis-
sen Zeit oder nach Verdnderung der zu-
grunde liegenden Umstdnde ohne wei-
teres unzuldssig und wére die Beklagte
verpflichtet, von sich aus sdmtliche ar-
chivierten Horfunkbeitrige immer wie-
der auf ihre RechtméBigkeit zu kon-
trollieren, wiirde die Meinungs- und
Medienfreiheit in unzuldssiger Weise
eingeschrinkt. Angesichts des mit einer
derartigen Kontrolle verbundenen per-
sonellen und zeitlichen Aufwands be-
stiinde die Gefahr, dass die Beklagte ent-
weder ganz von einer der Offentlichkeit
zugénglichen Archivierung absehen oder
bereits bei der erstmaligen Sendung die
Umstédnde ausklammern wiirde, die wie
vorliegend der Name des Straftiters die
Mitschrift der Sendung spéter rechts-
widrig werden lassen konnten, an de-
ren Mitteilung die  Offentlichkeit
aber im Zeitpunkt der erstmaligen
Berichterstattung ein schiitzenswertes
Interesse hat (SZ 16.12.2009, 15; www.
bundesgerichtshof.de, Presseerkldrung
Nr. 255/09).

OLG Dusseldorf

Sorgfaltspflichten beim
Kauf von Adressdaten

Gemidf einem Urteil des Ober-
landesgerichts  (OLG)  Disseldorf
vom 24.11.2009 darf der Kéaufer von
Adressdaten sich nicht pauschal auf
Zusicherungen des Adressverkaufers
verlassen, sondern ist verpflichtet, eige-
ne Priifungshandlungen vorzunehmen.
Andernfalls haftet er (Az.:1-20 U 137/09).
Der Beklagte war wegen E-Mail-Spam
auf Unterlassung in Anspruch genom-
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men worden. Dieser berief sich darauf,
dass er die Mail-Adressen kauflich er-
worben und zudem vom VerduBerer
die ausdriickliche Versicherung erhal-
ten habe, es liege fiir alle Adressen ein
wirksames Opt-In vor. Dies lieBen die
Diisseldorfer Richter nicht gelten. Es sei
nicht ausreichend gewesen, so das OLG,
sich auf die pauschale Zusicherung hin-
sichtlich der Einwilligungserkldrungen
zu verlassen. Die gespeicherten Daten
in der erworbenen Adressdatenbank
hitten darauthin tiberpriift werden miis-
sen, ob Einwilligungen dokumentiert
worden sind. Eine solche Uberpriifung
war nicht einmal stichprobenartig er-
folgt. ,,Der Antragsgegner (...) hat sich
offenbar mit einer allgemein gehaltenen
Zusicherung des VerduBerers begniigt.
Das reicht nicht aus. Dabei hitten die
Antragsgegner die gekauften Adressen
nicht ohne weiteres einzeln telefonisch
auf eine Einwilligung des Betreffenden
iberpriifen miissen (...). Denkbar wire
auch eine Uberpriifung der gespeicher-
ten Daten des jeweiligen Kunden.* Die
Entscheidung entspricht inhaltlich den
Urteilen des LG Traunstein (Urt. v.
20.05.2008 - Az.: 7 O 318/08) und AG
Diisseldorf (Urt. v. 21.04.2006 - Az.:
31 C 1363/06), die beide ebenfalls eine
Haftung bejahen.

OLG Oldenburg

Beweisverwertungs-
verbot nach Dauervideo-
uberwachung

Das  Oberlandesgericht (OLG)
Oldenburg hat mit Beschluss vom
27.11.2009 klargestellt, dass Messdaten
aus einer Dauervideoliberwachung
an Autobahnen vor Gericht nicht als
Beweis verwertet werden diirfen (Ss Bs
186/09). Die fortlaufende Uberwachung
der Fahrbahnen mit Videoaufnahmen
zur Feststellung von Verkehrsverstofen
wegen Abstandsunterschreitungen oder
Geschwindigkeitsverstolen sei unzu-
lassig. Die Dauervideoiliberwachung
greife schwerwiegend in das allgemei-
ne Personlichkeitsrecht ein, was ein
Beweisverwertungsverbot der damit ge-
wonnenen Daten zur Folge hat. Fiir die
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Datenerhebung fehle das notige Gesetz.
Grundlage der Entscheidung war ein
BuBgeldbescheid des  Landkreises
Osnabriick gegen einen Autofahrer we-
gen des Nichteinhaltens des erforderli-
chen Abstands zu dem vorausfahrenden
Fahrzeug. Das Messergebnis beruh-
te auf einer Dauervideoiiberwachung.
Gegen den BufBigeldbescheid leg-
te der Autofahrer Einspruch ein. Das
Amtsgericht (AG) Osnabriick sprach ihn
frei. Es berief sich auf die Entscheidung
des Bundesverfassungsgerichts, dass
fiir diese Art der Messung eine gesetz-
liche Grundlage fehlt, das Messergebnis
rechtswidrig ~ erlangt wurde des-
halb auch nicht als Beweismittel ver-
wertbar sei. Die Staatsanwaltschaft
Osnabriick legte gegen dieses Urteil
ohne Erfolg Rechtsbeschwerde beim
OLG Oldenburg ein. Der fiir BuBgeld-
sachen zustdndige Senat bestitigte die
Entscheidung des AG. Da die Messdaten
ohne gesetzliche Grundlage erhoben
worden seien, bestehe diesbeziiglich ein
Beweisverwertungsverbot.

LG Berlin

BND muss
Schadensersatz wegen
Bespitzelung bezahlen

Das Landgericht (LG) Berlin hat
den Bundesnachrichtendienst (BND)
verurteilt, dem von ihm bespitzel-
ten Journalisten Andreas Forster eine
Entschadigung in Hohe von 10.000 Euro
zu zahlen. Ein Mann mit dem Deck-
namen ,,.Sommer* hatte tiber vier Jahre
versucht, dem klagenden Politikredakteur
der ,,Berliner Zeitung™ Details zu seinen
journalistischen Recherchen rund um
den Geheimdienst zu entlocken. Das Ge-
richt stellte fest, dass die schwerwiegende
Personlichkeitsverletzung nicht mit einer
Entschuldigung des Présidenten des BND
gestihnt sei. Dem LG war nicht ersicht-
lich, dass der BND ,aus den Gescheh-
nissen die erforderlichen Konsequenzen
gezogen™ habe. Der BND habe ,,nicht
transparent gemacht, wie genau die diens-
tinterne Weisungs- und Verfligungslage
verschirft wurde®. Von der Bespitzelung
waren auch weitere Journalistinnen be-
troffen (Der Spiegel 51/2009, 151).

AG Bonn

TK-Vertragskundigung
durch Kunden wegen
Datenklau gerechtfertigt

Das Amtsgericht (AG) Bonn besti-
tigte, dass der 73jdhrige Hans Dieter
Wolf zu Recht seinen Vertrag mit der
Telekom fristlos gekiindigt hatte, nach-
dem in Medienberichten im Herbst 2008
bestdtigt wurde, dass Hacker Zugriff auf
30 Mio. Eintrdge zu Kundlnnen hat-
ten (Az. 106C/09). Die Telekom hat-
te zuvor die Kiindigung nicht akzeptiert
und den Klédger trotz Aufforderung auch
nicht informiert, ob er vom Datenklau
betroffen war. Das AG begriindete die
Zuldssigkeit der Kiindigung: ,,Ein wich-
tiger Grund liegt insbesondere dann vor,
wenn das dem Vertrag zugrunde liegen-
de Vertrauensverhiltnis unwiederbring-
lich zerstort ist, so dass ein Festhalten an
der zukiinftigen vertraglichen Beziehung
nicht zumutbar ist.“ Zudem sei zu beriick-
sichtigen, dass die Telekom, nachdem sie
von dem Datendiebstahl erfahren hatte,
,.den Klédger hieriiber nicht eigenstindig
informiert hat. Die Telekom hatte dem
chemaligen Journalisten erst nach mehr-
maliger Nachfrage bestitigt, dass er vom
Diebstahl betroffen sei. Die Telekom er-
klart dies damit, dass die Anfrage von
Herrn Wolf intern leider falsch weiter-
geben worden und deshalb erst verspa-
tet korrekt beantwortet worden sei. Laut
Telekom haben sich nach Bekanntwerden
des Datenlecks bis zu 1000 KundInnen
erkundigt. Dass dieser Vorfall einen au-
Berordentlichen Kiindigungsgrund dar-
stellt, diirften des Wenigsten wissen; das
stlinde auch nicht in den Allgemeinen
Geschiftsbedingungen der Telekom, so
die Rechtsanwiltin Susan Burmeister
von Paproth, Metzler&Partner (Dohnen
SZ 14.12.2009, 20).

LAG Munchen
Keine Einsicht in die
eigene Personalakte

Das Landesarbeitsgericht (LAG)
Minchen hat mit Urteil vom
14.01.2009 entschieden, dass ehema-
lige Arbeitnehmerlnnen i.d.R. kei-
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nen Anspruch auf Einsicht in
ihre Personalakte beim fritheren
Arbeitgeber haben (Az. 11 Sa 460/08).
Siehaben danach auchkeinen Anspruch
mehr darauf, eine zu Unrecht erteilte
Abmahnung aus der Personalakte ent-
fernen zu lassen. Im konkreten Fall hat-
te ein ehemaliger Biiroleiter nach Ende
seines Arbeitsverhiltnisses Einsicht in
seine Personalakte verlangt, weil der

Arbeitgeber ihm zuvor Illoyalitdt vor-
geworfen hatte. Er miisse wissen, wel-
che Sachverhalte damit gemeint seien,
um gegebenenfalls rechtliche Schritte
einleiten zu konnen. Das LAG besti-
tigte, dass Arbeitnehmerlnnen im beste-
henden Arbeitsverhéltnis grundsitzlich
einen Einsichtsanspruch haben. Nach
dem Ausscheiden aus dem Job entfalle
dieser Anspruch aber nach Abwigung

der beiderseitigen Interessen in der
Regel. Etwas anderes gelte, wenn ob-
jektive Anhaltspunkte vorliegen, dass
die Abmahnung der ArbeitnehmerlIn fiir
die Zukunft noch schaden kann, z.B.
falls diese im Arbeitszeugnis vorkommt
oder der Chef Dritten davon erzahlt (KN
07.11.2009 Stellen I).

Deutsche Vereinigunc
fiir Datenschutz e. V.

transparenz. arbeit. kontrolle FIf F DVD

Vom 5.-7.11.2010 werden FIfF (Forum Informatikerlnnen fiir Frieden und gesellschaft-
liche Verantwortung) und DVD (Deutsche Vereinigung fiir Datenschutz) eine gemeinsame
Jahrestagung mit dem Titel ,,transparenz.arbeit.kontrolle* im Biirgerzentrum Alte Feuerwache
in K6ln veranstalten.

Die Datenschutzdiskussionen der letzten zwei Jahre haben gezeigt, dass es nicht nur den
Datenhunger staatlicher Stellen zu begrenzen gilt. Auch die Begehrlichkeiten der Privatwirtschaft
haben ein teilweise erschreckendes Ausmal3 angenommen. In wirtschaftlich schwierigen Zeiten
scheinen sich viele Unternehmen der Loyalitéit ihrer Beschiftigten durch besonders intensi-
ve Kontrolle versichern zu wollen. Dabei werden zunehmend Schamgrenzen iiberschritten
— oft ohne jegliches Unrechtsbewusstsein. Automatisierte Kontrolle der Arbeitsleistung fin-
det nicht nur durch eigens zu diesem Zweck gesammelte Daten statt. Bei Bedarf werden auch
»Nebenprodukte* wie Systemprotokolle und private E-Mails zweckentfremdet zur Leistungs-
und Verhaltenskontrolle genutzt. Datenschutz wird in solcher Atmosphére oft nur noch als lastige
Behinderung empfunden. Wer es als normal ansieht, Krankenakten iiber seine Beschéftigten an-
zulegen, Umkleiderdume mit Videokameras zu iiberwachen oder systematisch und in groBem Stil
E-Mails zu durchsuchen, hat ganz offensichtlich ein Problem mit seinem Grundrechtsverstindnis.
Dass derartige Ignoranz leider nicht nur seltene Einzelfalle betrifft, zeigen die Nominierungen fiir
die BigBrotherAwards, die seit einigen Jahren immer dreistere Formen der Ausforschung durch
Arbeitgeber offenbaren.

Wir wollen im Rahmen der Jahrestagung den Fragen nachgehen, welche Auswirkungen
Uberwachung auf Beschiftigte hat und wie sie das Arbeiten beeinflusst, welche technischen
Unanstidndigkeiten heute zur Beschéftigteniiberwachung auf dem Markt angeboten werden, wel-
che Zulissigkeitsgrenzen bei der Uberwachung von Beschiftigten eingehalten werden miissen
und wie man sich als Einzelner oder als Betriebs- oder Personalrat vor dem Einsatz unzulédssiger
Spionageprogramme schiitzen kann. AuBBerdem soll die aktuelle politische Lage in Bezug auf ein
Arbeitnehmerdatenschutzgesetz erortert werden.

Die Tagung beginnt am Freitag nachmittags mit zwei Hauptvortrdgen und wird am Samstag
nach einem weiteren Hauptvortrag mit vier parallelen Workshop-Sessions fortgesetzt. Eine
Plenumsveranstaltung beendet die Tagung am Samstagnachmittag. Sonntags werden die
Mitgliederversammlungen von FifF und DVD stattfinden.
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Buchbesprechung

Arbeitnehmerrechte

Bundesdaten-

schutzgesetz

Wolfgang Daubler, Thomas Klebe,
Peter Wedde, Thilo Weichert
Bundesdatenschutzgesetz
Kompaktkommentar, 3. vollstin-

dig neu iiberarbeitete Auflage
Bund-Verlag, Frankfurt am Main, 2010
ISBN 978-3-7663-3917-1

EUR 69,90

(ks) Der vormals in der Reihe
,Basiskommentar® des Bund-Verlags
publizierte Kommentar wurde fiir
die vorliegende Auflage umfassend
neu iiberarbeitet. Die Autoren ha-
ben nicht nur die im Jahre 2009 ge-
dnderten Bestimmungen des BDSG
beriicksichtigt,  sondern  dariiber
hinaus eine Vielzahl zusitzlicher
Anwendungsfélle in den Text auf-
genommen. Dabei wurde ein beson-
derer Schwerpunkt auf Aspekte des
Arbeitnehmerdatenschutzes  gelegt.
Wer bereits die ebenfalls jiingst er-
schienene Neuauflage von ,,Gléserne
Belegschaften® von Wolfgang Déubler
gelesen hat, findet umfangreiche
Textteile in den durch Daubler kom-
mentierten Passagen der vorliegenden
Werkes wieder. Inhaltlich sicherlich
nicht falsch, wirkt es dennoch etwas
befremdlich, dass der Kommentar dem
Kommentator keinen vollstidndig eige-
nen Text wert war.

Die Neukommentierung der BDSG-
Anderungen betrifft vor allem folgen-
de Fragen:
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» Umgangmit Datenzu Werbezwecken,
Adresshandel, Markt- und Meinungs-
forschung

* Implikationen fiir den Arbeitnehmer-
datenschutz durch § 32

* Scoring und Datenverarbeitung durch
Auskunfteien

» Verbesserte Stellung des betrieblichen
Datenschutzbeauftragten

+ Klarstellung der Rahmenbedingungen
fiir Auftragsdatenverarbeitung
Die Auslegung der Bestimmungen

féllt in der Regel gewohnt datenschutz-

freundlichund mitdem Hauptaugenmerk
auf die Personlichkeitsrechte der Be-
troffenen aus.

Da leider wesentliche Fragestel-
lungen des Datenschutzes noch im-
mer nicht hochstrichterlich —geklart
sind, nimmt der Laie oft etwas hilflos
die gegensitzlichen Auffassungen un-
terschiedlicher ~Kommentatoren zur
Kenntnis. Zu diesen Fragestellungen
gehort  beispielsweise  die  Frage
nach der Personenbeziechbarkeit ei-
ner IP-Adresse, die im vorliegenden
Kommentar, wie inzwischen von vielen
Datenschutzinstanzen, bejaht wird.

Einzelne  Auslegungen  erschei-
nen dennoch schwer nachvollziehbar.
So verwundert, dass und mit welcher
Begriindungdie Arbeitnehmervertretung
von der Verpflichtung auf das
Datengeheimnis nach § 5 BDSG aus-
genommen sein soll: Weil Betriebs-
oder Personalrat ihre Aufgaben un-
abhéngig und in eigener Kompetenz
erfillten und dem Arbeitgeber keine
Uberwachungs- und Kontrollrechte zu-
stiinden, solle eine Verpflichtung unter-
bleiben. Da erscheint die von Simitis
in seinem Kommentar gedufBlerte (und
von einigen Aufsichtsbehdrden ver-
tretene) Auffassung schliissiger: dass
ndmlich die Verpflichtung auf das
Datengeheimnis die Unabhéngigkeit
von Arbeitnehmervertretungen nicht
tangiert und eine Verpflichtung daher —
und weil die Verschwiegenheitspflicht
aus Betriebsverfassungsgesetz  bzw.
Personalvertretungsgesetz die Regelung
aus § 5 BDSG nicht ersetzen kann — un-
bedingt stattfinden muss.

Auch wenn eine dem Simitis ver-
gleichbare, detaillierte und Einzelfille
erdrternde Darstellung nicht erzielt wird,
fiihrt der vorliegende Kommentar doch
umfangreich relevante Praxisbeispiele
auf. Dies und die derzeit konkurrenzlo-
se Aktualitdt in Bezug auf die gesetzli-
chen Neuerungen machen das Werk zu
einem wertvollen Nachschlagewerk.
Als Orientierung fiir guten Datenschutz
stellt dieser Kommentar daher eine ab-
solut wunerldssliche Arbeitsgrundlage
fir  Beschéftigtenvertretungen und
Datenschutzbeauftragte dar.

Insbesondere  im  betrieblichen
Bereich ist aber zu empfehlen, kon-
servative Kommentierungen zumin-
dest zur Kenntnis zu nehmen, um
sich auf die Argumentationslinie der
Unternehmensleitung einstellen zu kon-
nen.

Bundesdatenschutzgesetz
(BDSG)

Textsammiung

Bundesdatenschutzgesetz (BDSG) —
Textsammlung

SV Saxonia Verlag fiir Recht,
Wirtschaft und Kultur GmbH,

Dresden, 138 Seiten, Broschiire,

A5 Format, ISBN 978-3940904-

55-3, Preis 14,90 EURO

(hhs) Auch im Bereich des Daten-
schutzrechts kommt es zu gesetzge-
berischen Anderungen. Zwar erfolgen
diese im statistischen Mittel nur rund
alle zweieinhalb Legislaturperioden.
Noch kurz vor Ablauf der 16. Legis-
laturperiode hat die damalige Koalition
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von CDU/CSU und SPD drei wesentli-
che Anderungspakete zur Anderung des
Bundesdatenschutzgesetzes in Gesetze
gegossen und auf den Weg gebracht.

Zum einen wurde ein Gesetz
zur  Anderung des Bundesdaten-
schutzgesetzes erlassen, durch wel-
ches hauptsdchlich der Umgang
mit personenbezogenen Daten bei
Auskunfteien und damit zusammen-
hiangende Aufkunftsverpflichtungen
geregelt werden. In einem weite-
ren Paket wurden noch im Rahmen
der Umsetzung von EU-Recht durch
Art. 5 des Gesetzes zur Umsetzung
der Verbraucherkreditrichtlinie sowie
zur Neuordnung der Vorschriften iiber
das Widerrufs- und Riickgaberecht
in § 29 BDSG (GeschiftsmiBige
Datenerhebung und —speicherung zum
Zweck der Ubermittlung) zwei neue
Absitze aufgenommen.

Das letzte Gesetz brachte eine er-
hebliche Anzahl von Anderungen
im BDSG und umfasst einen groBen
Regelungsbereich, der erst im laufen-
den Gesetzgebungsverfahren fiir ein ur-
spriinglich gedachtes Auditgesetz hin-
zugekommen ist und eine Reaktion des
Gesetzgebers auf den offentlich be-
kannt geworden Umgang mit Daten von
Beschiftigten darstellt. Hier war bis zur
letzten Sitzung des Innenausschusses
des Bundestages nicht klar, ob {iiber-
haupt und wenn ja, was denn iiberhaupt
kommt.

Die nun in aller Eile vor der Bundes-
tagswahl in Kraft gesetzten Regelungen
zum Umgang mit den Daten der Arbeit-
nehmer sind jedoch allerdings so gering,
dass auch die nunmehrige Koalition
aus CDU/CSU und FDP Regelungen
zum Arbeitnehmerdatenschutz plant.
Hierbei ist jedoch fraglich, ob dies in ei-
nem eigenen Gesetz oder innerhalb des
Bundesdatenschutzgesetzes geschehen
soll.

Nachdem uns der Gesetzgeber so ein
Fiillhorn von Anderungen im Bundes-
datenschutzgesetz beschert hat, liegt es
nahe, diese fiir all jene, die diese daten-
schutzrechtlichen Regelungen ange-
hen, eine konsolidierte Gesetzesfassung
zu erstellen. Allerdings ist das
Bundesdatenschutzgesetz in der wirt-
schaftlichen Betitigung nicht das ei-
nigzige Gesetz mit datenschutzrecht-
lichem Bezug. Neben vielen weiteren
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Normen sind das Telemediengesetz und
das Telekommunikationsgesetz fast tig-
lich présent.

Wohl unter diesem Gesichtspunkt
hat der SV SAXONIA VERLAG cecine
Textsammlung  herausgebracht, die
das  Bundesdatenschutzgesetz, das
Telemediengesetz und in Ausziigen
auch die Vorschriften des Telekom-
munikationsgesetzes umfasst. Damit
ist der Nutzer der Sammlung auf dem
aktuellen Stand — auch beziiglich der
Normen, die erst spéter in Kraft treten.

Da die Anderungen des Bundesdaten-
schutzgesetzes in sich vielleicht nicht
immer auf den ersten - manchmal auch
nicht auf den zweiten Blick - nachvoll-
ziehbar sind, wurden die sich aus den
Drucksachen des Bundestages ergeben-
den Begriindungen der Entwiirfe mit ab-
gedruckt. Damit erhélt der Nutzer eine
erste Moglichkeit der Auslegung, was
der Gesetzgeber gemeint haben kdnn-
te. Ein zu begriilender positiver Ansatz,
der durchaus niitzlich und sinnvoll ist.

Ob der Auszug des TKG ganz gelun-
gen zusammengestellt wurde, diirfte je-
doch zu bezweifeln sein, denn gerade die
wichtigen Begriffsdefinitionen, wie sie
insbesondere in § 3 TKG enthalten, sind
fehlen. Sie sind aber fiir das Verstdndnis,
was z.B. ein Diensteanbieter ist, zwin-
gend erforderlich. Insoweit wiére es
hier wiinschenswerter gewesen, wenn
man sich zu dem Abdruck von noch
mehr Normen hétte entscheiden kon-
nen. Alternativ mdglich, aber noch
schlechter wire es gewesen, wenn man
auf den Abdruck des Auszuges aus
dem Telekommunikationsgesetz génz-
lich verzichtet hatte.

Alles in allem bietet die vorliegende
Text-und Materialiensammlung dem un-
befangenen Nutzer einen guten Einstieg
in die Materie des Datenschutzrechts,
was fiir den ein oder anderen Anwender
oder Einsteiger durchaus ausreichend
sein mag. Zur vertieften Beschiftigung
mit dem Datenschutzrecht bedarf
es jedoch mehr als die vorliegende
Sammlung. Wenn es jedoch nur um den
Gesetzestext geht gibt es dariiber hinaus
auch noch andere unwesentlich teurere
Werke, die eine groere Normenfiille
bieten oder die Mdglichkeit, sich den
Gesetzestext liber diec Webseite ,,geset-
ze-im-internet™ zu beschaffen.

Hans-Wolfgang Arndt, Thomas Fetzer,
Joachim Scherer (Herausgeber):
TKG: Telekommunikationsgesetz.
Kommentar

Erich Schmidt Verlag, 2008,

2.071 Seiten, ISBN 978-3-
503-09786-9, 198,00 Euro

(wh) 2004 wurde das Tele-
kommunikationsgesetz (TKG) auf-
grund  europarechtlicher ~ Vorgaben
umfassend neu gestaltet. In den ver-
gangenen Jahren folgten weitere
Gesetzesidnderungen — wie z.B. die zur
Umsetzung der Richtlinie 2006/24/EG.
Das vorliegende Werk ist umfassend
und gut strukturiert und erleichtert die
Auslegung dieser neuen Regelungen im
Telekommunikationsrecht durch die pra-
xisorientierte, fundierte Kommentierung
des TKG. Dabei sind die Vorschriften
zur  Vorratsdatenspeicherung  des
Gesetzes zur Neuregelung der Tele-
kommunikationsiiberwachung und an-
derer verdeckter Ermittlungsverfahren
bereits eingearbeitet. Bei den einzel-
nen Paragraphen sind — soweit gegeben
— die europarechtlichen Grundlagen an-
gegeben. Vor der eigentlichen Kommen-
tierung werden der Zweck und die
Bedeutung der jeweiligen Norm dar-
gestellt. In der praxisorientierten, fun-
dierten Kommentierung werden neben
den rechtlichen Aspekten auch o6ko-
nomische und technische Aspekte be-
leuchtet. Erfreulich ist auch, dass der
»leil 7 Fernmeldegeheimnis, Daten-
schutz und offentliche Sicherheit” des
TKG im Kommentar nicht zu kurz
kommt und fast ein Fiinftel des kom-
mentierenden Textes einnimmt. Die
Kommentierung dieses Teils — der fiir
Datenschiitzerinnen und Datenschiitzer
besonders wichtig ist — ist ebenfalls pra-
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xisorientiert und ausfiihrlich. Fazit: Wer
sich mit dem Telekommunikationsrecht
im Allgemeinen und dem Datenschutz
im Telekommunikationsbereich  im
Besonderen beschiftigt, kommt an die-
sen Kommentar kaum vorbei.

Datenschutzpriifung
durch die Aufsichtshehérden

Evelyn Seiffert
Datenschutzpriifung durch die
Aufsichtsbehorden, 2.

vollig iiberarbeitete Auflage
Datakontext-Verlag, Frechen, 2009
ISBN 978-3-89577-541-3

EUR 98

(ks) Die meisten Unternechmen und
ihre Datenschutzbeauftragten fragen
sich, wie eigentlich eine Priifung durch
die Datenschutzaufsichtsbehorde ab-
lauft. Auch wenn die Priifdichte in
Deutschland  aufgrund mangelnder
Kapazititen &duflerst gering ist, wer-
den dennoch in jedem Jahr eine Reihe
von Unternehmen durch die zustin-
dige Behorde tiberpriift. In einigen
Bundesldndern, wie z.B. Hamburg, legt
die zustindige Datenschutzaufsicht so-
gar ausgesprochen gro3en Wert auf eine
systematische Priifpraxis.

Evelyn Seiffert, die als Mitarbeiterin
des Hamburgischen Datenschutzbeauf-
tragten (der auch als Aufsichtbehorde fiir
den nicht-6ffentlichen Bereich fungiert)
Unternehmen iiberwacht, vermittelt in
der vorliegenden Verdffentlichung auf-
schlussreiche Einblicke in Vorbereitung,
Ablauf und Konsequenzen aufsichtsbe-
hordlicher Datenschutzpriifungen.

Bereits in der Eingangsbeschreibung
der gesetzlichen Befugnisnorm wird
deutlich, dass die Aufsichtsbehorde
durchaus Sanktionmdglichkeiten hat —

48

und diese in Hamburg auch nutzt, wie
die Aufstellung iiber zwischen 2004 und
2008 verhidngte Bufigelder nahelegt.

Die Darstellung des Priifablaufs be-
ginnt bei der Beschreibung der Priifplane
und —anldsse der Behorde, erldutert vor-
bereitende Abfragen bei den zu priifen-
den Unternehmen und gibt statistische
Auskunft iiber die am héufigsten vorge-
fundenen Mingel.

Obwohl durch eine Reihe gesammelter
Dokumente aus einigen Bundeslédndern
angereichert, erfahrt man wenig tber
den Ablauf einer Beanstandung, iiber
Nachbesserungsmoglichkeiten, Fristset-
zungen und evtl. Nachpriifungen.

Es wire vermutlich hilfreicher, wenn
auf die teilweise recht umfangreiche
Erlduterung grundlegender Sachverhalte
(z. B. zur Notwendigkeit der Bestellung
eines Datenschutzbeauftragten) zugun-
sten einer systematischen Darstellung
eines  Priifungsablaufs in einem
Modellunternehmen verzichtet wiir-
de. Auch wiirde eine etwas umfassen-
der Darstellung der Praxis in andere
Bundesldndern den Nutzen fiir Leser au-
Berhalb Hamburgs wesentlich erh6hen.

Das Werk wird auf einer CD aus-
geliefert, die allerdings lediglich eine
PDF-Datei enthdlt, und dementspre-
chend sperrig zu nutzen ist. Gibt man
schon der elektronischen Form den
Vorzug vor dem klassischen Buch, so
sollte die Nutzung zumindest nicht er-
schwert werden. Da weder ein aktives
Inhaltsverzeichnis noch Verlinkungen
bereitgestellt werden, gerdt die syste-
matische Arbeit mit dem Werk jedoch
duferst umstédndlich.

Die eingangs erwdhnte Neugier
von Unternehmen und Datenschutz-
beauftragten kann das vorliegende Werk
daher nur zum Teil befriedigen. Es bleibt
zu hoffen, dass kommende Auflagen die
vermissten Aspekte ausfiihrlicher erdr-
tern.
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Nachrichten
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Pressemitteilung des Arbeitskreises Vorratsdatenspeicherung vom 05.03.2010

Vorratsdatenspeicherung:
Nutzlichkeit ist nicht gleich Sicherheit!

Arbeitskreis liefert Fakten zur Sicherheitsdebatte

In  Anbetracht der von kon-
servativen Innenpolitikern und
Polizeifunktiondren geschiirten Angste,
ohne Vorratsdatenspeicherung sei die
Sicherheit in Deutschland geféhr-
det, verdffentlicht der Arbeitskreis
Vorratsdatenspeicherung eine Reihe
von Zahlen und Fakten, aus denen
sich das Gegenteil ergibt: ,,Wie unsere
Nachbarlinder Osterreich und Belgien
zeigen, ist die Sicherheit auch ohne
Vorratsdatenspeicherung gewihrlei-
stet - oder wollen die Befiirworter be-
haupten, Osterreich sei ein Hort des
Terrorismus?*, fragt Werner Hiilsmann
von der Deutschen Vereinigung fiir
Datenschutz. ,,Die Angstmache und
Drohung mit einer ,Sicherheitsliicke
oder einem ,Riickzugsgebiet fiir
Kriminelle® ist hahnebiichen. Laut
Kriminalstatistik konnte in Deutschland
auch ohne Vorratsdatenspeicherung
fast 80% der Internetkriminalitit auf-
geklart werden. Dass sich diese
Aufklarungsquote nach Einfiihrung der
Vorratsdatenspeicherung erhoht hat-
te, ist nicht ersichtlich. Umgekehrt ge-

fahrdet die Vorratsdatenspeicherung
unsere  Sicherheit, weil sie die
Polizei mit Ermittlungen wegen
Internetbetriigereien  und  Tausch-

borsennutzung verstopft und dadurch
Ressourcenvonder gezielten Aufklarung
schwerer Straftaten abzieht.

»Wem es wirklich darum geht, die
Sicherheit zu stirken, der wiirde geziel-
te Projekte zur Kriminalpridvention an
Schulen, in Stadtteilen, in Gefdngnissen
fordern, wo Menschen kriminell wer-
den kdnnen®, erklért Patrick Breyer vom
Arbeitskreis. ,,Unsere Innenpolitiker tun
das Gegenteil: Sie investieren Millionen
von Euro in die Vorratsspeicherung
der Daten Unschuldiger, in Uber-
wachungstechnik, in  biometrische
Pésse, in Videoiiberwachung - und kiir-
zen gleichzeitig seit Jahren die Mittel fiir
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gezielte Préventionsarbeit, und es gibt
immer weniger Polizisten - das ist doch
keine Sicherheitspolitik!*

Unterdessen  kiindigte die EU-
Innenkommissarin an: ,Ich will die
Direktive bis Ende des Jahres evaluieren
lassen. Da werden wir uns nicht nur an-
sehen, ob sie angemessen und effektiv ist
und wie hoch die Kosten sind. Sondern
auch, ob sie mit der Grundrechtecharta
des  Lissabon-Vertrags  vereinbar
ist.“! Der Arbeitskreis Vorratsdaten-
speicherung wird auf EU-Ebene fiir die
Abschaffung der exzessiven Pflicht zur
Totaldatenspeicherung eintreten.

Florian Altherr vom Arbeitskreis
Vorratsdatenspeicherung  fordert da-
her auch die Bundesregierung zum
Widerstand auf européischer Ebene auf:
,Die Bundesregierung muss sich jetzt
dafiir einsetzen, dass die EU-Richtlinie
zur Vorratsdatenspeicherung endlich
zuriickgenommen wird. Es gibt keinen
europdischen Konsens mehr fiir eine
pauschale, anlasslose Uberwachung
aller 500 Millionen EU-Biirger. Die
Verfassungsgerichte mehrerer Lander
haben nun deutliche Signale an die
Politik gesendet, dass die Grenzen der
Freiheitseinschrankungen iiberschritten
sind. Die Bundesregierung muss sich in-
nerhalb der EU nun fiir eine neue, frei-
heitsfreundliche Sicherheitspolitik stark
machen. Von einer erneuten Einfithrung
einer Vorratsdatenspeicherung muss
nach dem Paukenschlag von Karlsruhe
dringend abgesehen werden.*

Zahlen und Fakten
zur gekippten
Vorratsdatenspeicherung:

1. Niitzlichkeit ist nicht gleich
Sicherheit. Mehr Daten mogen in
Einzelfillenniitzlich sein. Im Ergebnis st
in Staaten mit Vorratsdatenspeicherung

jedoch keine geringere Kriminalitétsrate
zu verzeichnen als in Staaten ohne
Vorratsdatenspeicherung. Insgesamt ge-
sehengibtesmitVorratsdatenspeicherung
nicht  weniger  Kindesmissbrauch,
Vergewaltigungen, Kdorperverletzungen
oder sonstige Straftaten als ohne
Vorratsdatenspeicherung.

2. Aufklarung ist nicht gleich
Schutz. Es ist nicht nachweisbar,
dass eine erleichterte Aufkldrung von
Straftaten irgend einen Einfluss auf die
Kriminalitétsrate hat.

3. Arbeitserleichterung ist nicht
gleich  Erforderlichkeit. ~ Weltweit
werden Straftaten auch ohne
Vorratsdatenspeicherung  erfolgreich
aufgeklart, gerade im Internet. AufSer in
Deutschland werden auch in Belgien,
Griechenland, Osterreich, Schweden
und Ruménien Straftaten erfolgreich
ohne Vorratsdatenspeicherung  ver-
folgt, ebenso etwa in Kanada und
den USA. In Deutschland wurden
2007 ohne Vorratsdatenspeicherung
84,4% aller in Deutschland registrier-
ten Internetdelikte einschlieBlich der
Verbreitung von Kinderpornografie er-
folgreich aufgeklért ? von den sonstigen
Straftaten nur 55%.? Die Einfithrung der
Vorratsdatenspeicherung am 01.01.2008
hat die Aufklarungsrate nicht erhdht
(2007: 55,0%, 2008: 54,8%).%

4. Einzelfallbetrachtung ist nicht
gleich VerhéltnismaBigkeit. Aus einer
Studie des Max-Planck-Instituts ergibt
sich, dass die Vorratsdatenspeicherung
im besten Fall bei 0,01% aller Straftaten
von Nutzen sein kann* — zu 99,99% wird
sinnlos aufgezeichnet.

5.  Massenverfolgung ist nicht

gleich Effizienz. Mithilfe von Tele-
kommunikationsdaten werden haupt-
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sdchlich Betriigereien und Tausch-
borsennutzer ermittelt.’ Diese massen-
hafte Verfolgung von Kleinkriminalitét
kostet die Polizei Ressourcen, die bei
der Ermittlung schwerer Straftiter und
der Hintermdnner fehlen. In den letz-
ten Jahren sind bei der Polizei 17.000
Stellen gestrichen worden.*

6. Betriebsblindheit ist nicht gleich
Klugheit. In ihrer Jagd auf 0,01% der
Straftiter verlieren die Befiirworter
der Vorratsdatenspeicherung aus den
Augen, dass eine unprotokollierte
Kommunikation Leben, Gesundheitund
Freiheit von weit mehr Unschuldigen
schiitzt, etwa wo Beratungsstellen ge-
walttdtige Familienviter oder Pédo-
phile {iiberzeugen konnen, sich ei-
ner Therapie zu unterzichen. Im Jahr
2007 konnte beispiclsweise ein bei
der Telefonseelsorge titiger Pfarrer ei-
nen Jugendlichen {iiberzeugen, einen
geplanten Amoklauf zu unterlassen.
Wire der Anruf riickverfolgbar gewe-
sen, hitte der Jugendliche wohl nie
iiber sein Vorhaben gesprochen. Einer
Forsa-Umfrage vom Juni 2008 zufolge
hielt die Vorratsdatenspeicherung jeden
zweiten Deutschen davon ab, sich tele-
fonisch beraten zu lassen,” was unsere
Sicherheit geféhrdete.

7. Telekommunikation ist nicht gleich
Straftat. Telefon, Handy und Internet
werden zu 99,9% vollkommen legal ein-
gesetzt. Gesprache miissen am Telefon
ebenso wenig registriert werden wie
sonstige Gespriache. Briefe miissen im
Internet ebenso wenig registriert wer-
den wie sonstige Briefe. Bewegungen
miissen mit einem Handy ebenso we-
nig registriert werden wie sonstige
Bewegungen.

8. Gefdhrdung ist nicht gleich Kri-
minalitdt. Was Straftaten anbelangt,
ist Deutschland eines der sichersten
Léander der Welt. Tod, Krankheit oder
Behinderungberuhenbeiunsnurzu0,2%
auf Gewalt und Straftaten.® Dagegen
kosten Tabak, Alkohol, Cholesterin,
Ubergewicht, Fehlerniherung, Bewe-
gungsmangel, Suizid, Stiirze und der
Stralenverkehr ein Vielfaches an
Menschenleben — obwohl sie sehr viel
leichter zu reduzieren wéren.
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9. Uberwachung ist nicht gleich
Sicherheit. Umgekehrt ermoglichen
Datenhalden erst Missbrauch wie bei
der Deutschen Telekom AG und Betrug
wie im Fall der Bankdaten. Nur nicht
gespeicherte Daten sind sichere Daten.
Die Vorratsdatenspeicherung stellt diese
Erkenntnis auf den Kopf.

10. EU-Recht ist nicht gleich
Notwendigkeit. Die Nichtumsetzung
der EU-Richtlinie zur Vorratsdaten-
speicherung wird nur ein weite-
res neben den zurzeit 68 anhdngigen
Vertragsverletzungsverfahren ~ gegen
Deutschland® sein. Auch vier Jahre
nach dem tragischen Beschluss der
Richtlinie zur Vorratsdatenspeicherung
hat keines der Lénder, die sich der
Umsetzung verweigern, auch nur ei-
nen Euro Strafe zahlen miissen. Der
Ruménische  Verfassungsgerichtshof
hat festgestellt, dass eine Vorratsdaten-
speicherung gegen die Europdische
Menschenrechtskonvention  verstoft.
Die Einhaltung der Menschenrechts-
konvention muss Vorrang vor der
Umsetzung Briisseler Richtlinien haben.

11. Verfolgungswahn ist nicht gleich
der Wille des Volkes: 70% der Bun-
desbiirger lehnen die Vorratsdaten-
speicherung ab'® — ebenso wie 50
Berufs- und Wirtschaftsverbiande."

12. Freiheit ist nicht gleich Un-
sicherheit. Es ist kein Zufall, dass wir
in Deutschland mit vergleichswei-

Das Bundesverfassungsgericht in Karlsruhe.

se wenig Uberwachung und starkem
Grundrechtsschutz sicherer leben als
Kontrollstaaten wie GroB3britannien.
Sicherheit braucht in erster Linie Ver-
trauen und Achtung vor dem Recht —
auch vor den Menschenrechten.

Fulinoten:

1 http://de.reuters.com/article/domestic-
News/idDEBEE62300220100304

2 http://www.bka.de/pks/pks2007/down-
load/pks-jb_2007 bka.pdf, S. 243

3 http://www.bka.de/pks/pks2008/down-
load/pks-jb_2008 bka.pdf, S. 70

4 http://www.vorratsdatenspeicherung.de/
images/schriftsatz_2008-03-17.pdf, S. 2

5 http://wiki.vorratsdatenspeicherung.
de/images/Verfassungsbeschwerde
Vorratsdatenspeicherung.pdf’, S. 36

6 http://www.gdp.de/gdp/gdpcms.nsf/id/p7
0606?0pen&ccm=500020000& L=DE&
markedcolor=%23003399

7 http://www.vorratsdatenspeicherung.de/
content/view/228/79/

8 http://www.daten-speicherung.de/?p=57

9 http://europa.eu/rapid/pressReleasesAc-
tion.do?reference=IP/10/211&format=H
TML&aged=0&language=DE&guilang
uage=en

10 http://www.vorratsdatenspeicherung.de/
images/infas-umfrage.pdf

11 http://erklaerung.vorratsdatenspeiche-
rung.de

Dieses Bild basiert auf dem Bild ,,Karlsruhe_bundesverfassungsgericht.jpg® aus der freien Enzyklopadie Wikipedia und steht unter der
GNU-Lizenz fiir freie Dokumentation. Der Urheber des Bildes ist Tobias Helfrich.
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Presseerklarung

Von alten Eichen und vitalen Borstenschweinen

Die Deutsche Vereinigung fiir Datenschutz begriifit die immerhin symbolischen
BuBgelder, die die Drogeriemarktkette Miiller wegen unzuldssiger Erhebung von
Gesundheitsdaten ihrer Beschiftigten zahlen muss.

Dass zur Schau gestellte Arroganz doch nicht immer ausreicht, Probleme
aus der Welt zu schaffen, mag eine neue Erfahrung fiir den Geschéftsfiihrer der
Drogeriemarktkette Miiller, Erwin Miiller, sein.

Noch im Herbst hatte er angesichts der Nominierung seines Unternehmens fiir
einen BigBrotherAward fragen lassen, was es eine Eiche schere, wenn sich ein
Borstenschwein an ihr schabe. Eine inhaltliche Stellungnahme zu den Vorwiirfen,
er habe Beschiftigte zur Preisgabe ihrer Krankendaten gendtigt, iiberforderte den
77-jahrigen Firmengriinder offenbar.

Jetzt gab die Datenschutz-Aufsichtsbehdrde Baden-Wiirttemberg das Ergebnis ih-
rer Priifung bekannt. In der knappen Verdffentlichung der Behorde wird deutlich, dass
derdatenschutzwidrige Umgang mit Mitarbeiterdaten wohl nur die Spitze des Eisbergs
ist. Erst anlisslich der behordlichen Uberpriifung bequemte sich das Unternehmen
den gesetzlich vorgeschriebenen betrieblichen Datenschutzbeauftragten zu bestel-
len.

Das war der Datenschutzaufsicht immerhin ein Bufigeld in Hohe von ca. 0,007%
des Jahresumsatzes wert, ndmlich genau 137.500 EUR .

Die stellvertetende Vorsitzende der Deutschen Vereinigung fiir Datenschutz e.V.
und Jurymitglied der BigBrotherAwards, Karin Schuler, bemerkte hierzu spottisch:
»Man muss ja heutzutage schon froh sein, wenn iberhaupt mal gepriift wird. Rechnet
man die Kapazititen aller deutschen Datenschutzaufsichtsbehorden zusammen,
muss ein deutsches Unternehmen statistisch gesehen nicht ofter als alle 200 Jahre
mit einer Uberpriifung rechnen.

Trotz der lacherlich geringen Hohe des Buligeldes kann Schuler dem Vorgang
Positives abgewinnen. ,,Ein angemessener Betrag wiirde sicherlich anders aus-
sehen. Aber die negativen Schlagzeilen, die behordlich attestiertes Fehlverhalten
verursachen, haben Auswirkungen auf Kéuferentscheidungen. Verbraucher und
Verbraucherinnen, die aus Emporung nicht mehr bei Miiller einkaufen — das wird
die eigentliche Strafe sein®.

Bleibt zu fragen, ob es die Eiche dann immer noch nicht schert.

[1] http://www.im.baden-wuerttemberg.de/de/Meldungen/222756.html
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