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Editorial

40 Jahre DVD! Anlésslich dieses Jubildums beginnen wir dieses Heft mit einem Riick-
blick auf diese 40 Jahre. Ein erster Artikel von Heinz Alenfelder und Thilo Weichert
beschreibt die ersten ca. 20 DVD-Jahre. Ein zweiter (deutlicher kiirzerer) Riickblick
von Heinz Ahlenfelder gibt einen personlichen Riickblick auf 40 Jahre DVD. Ergénzt
werden diese beiden Artikel vom aktuellen Vorstandsvorsitzenden, Frank Spaeing, um
die aktuellen Themen und Entwicklungen der letzten Jahre.

Danach folgen GruBlbotschaften von teils langjédhrigen Weggeféhrten, die wir in al-
phabetischer Reihenfolge wiedergeben. Bei ndherer Betrachtung der Absender der
GruBbotschaften fallt auf, dass hier neben der Datenschutzkonferenz (Konferenz der
unabhéngigen Datenschutzbehérden des Bundes und der Lander) und besagten Weg-
begleitern auch andere Biirgerrechtsorganisationen bzw. Datenschutzvereine vertreten
sind, die durchaus dhnliche Interessen verfolgen wie die DVD.

Wir sehen uns also nicht als Konkurrenz, sondern als Ergénzung mit jeweils unter-
schiedlichen Schwerpunkten — und Moglichkeiten. Ein Vorstandsmitglied einer ande-
ren Organisation sagte auf deren Mitgliederversammlung in diesem Jahr: ,,Wir sind der
DVD dankbar fiir die klare, kritische Stellungnahme zum neuen BDSG, die wir selbst
so deutlich nicht formulieren kdnnen.* Kann es ein besseres Kompliment geben?

Natiirlich kommen in diesem Heft auch die Fachbeitrdge nicht zu kurz. Es gibt derer
drei in dieser DANA-Ausgabe:

Der erste Artikel von Dr. Bernd Schiitze befasst sich mit dem Controlling der IT-
Sicherheit unter Beriicksichtigung von Art. 32 Datenschutz-Grundverordnung. Der
nichste Artikel von Riko Pieper beschreibt anhand von elf Beispielen Kuriosititen im
Datenschutzrecht, wobei manche dieser Beispiele nur kurios aber harmlos sind, andere
jedoch ernste und teilweise aktuelle Probleme beschreiben. Die jeweiligen Konklusio-
nen wurden teilweise mit einem Augenzwinkern geschrieben und diirfen nicht zu wort-
lich genommen werden. Ergdnzend zu den reinen Datenschutzthemen folgt der Artikel
,,Wenn aus Spiel Wirklichkeit wird* von Ute Bernhardt zu Potenzialen kollaborativer
Augmented Reality.

Anschlieend haben wir Thnen noch eine Pressemitteilung der Berliner BfDI zum
,,Artikel-Gesetz fiir mehr Sicherheit und mehr Datenschutz in Berlin®, eine Rede des
Bundesjustizministers Maas zum Zusammenleben in der digitalen Gesellschaft sowie
einen Leserbrief von Patrick Breyer mit einer Replik durch Vorstandsmitglied Thilo
Weichert in dieses Heft gepackt.

Abgerundet wird dieses Heft wie gewohnt durch die Datenschutznachrichten aus dem
In- und Ausland, zu technischen Datenschutzthemen sowie zur Rechtsprechung und
durch Buchbesprechungen.

Wir wiinschen Thnen in diesen interessanten und (mitunter auch) stiirmischen Zeiten
eine angenehme Lektiire

Frank Spaeing und Riko Pieper

Autorinnen und Autoren dieser Ausgabe:

Heinz Alenfelder
Vorstandsmitglied in der DVD, alenfelder@datenschutzverein.de

Ute Bernhardt
Mitglied im wissenschaftlichen Beirat des FIfF e. V. sowie im Netzwerk-Datenschutzexpertise.

Riko Pieper
Vorstandsmitglied in der DVD, pieper@datenschutzverein.de

Dr. Bernd Schiitze
Langjahriger Experte im Bereich Datenschutz und IT-Sicherheit,
schuetze(@medizin-informatik.org

Frank Spaeing
Vorstandsmitglied in der DVD, spaeing@datenschutzverein.de

Dr. Thilo Weichert
Vorstandsmitglied in der DVD, Netzwerk Datenschutzexpertise,
weichert@datenschutzverein.de, Kiel
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Die ersten Jahre der DVD

Dieser Artikel von Heinz Alenfelder und Thilo Weichert basiert auf einem Beitrag fiir die Zeitschrift “vor-
gange” — Zeitschrift fur Burgerrechte und Gesellschaftspolitik; Heft 4, Dezember 1999, Nr. 148, Der ver-

messene Mensch.

Kleine Geschichte

Datenschutz ist ein Biirgerrecht. Es ist
daher kein unsinniges Unterfangen nach
dem Schicksal einer Biirgerrechtsorga-
nisation zu fragen, um {iber den Zustand
dieses Biirgerrechts etwas zu erfahren.
Dass Datenschutz — in der Juristenspra-
che das Recht auf informationelle Selbst-
bestimmung — als Biirgerrecht etabliert
ist, verdanken wir vor allem der Volks-
zdhlungsentscheidung des Bundesver-
fassungsgerichts von 1983. Dass es zu
dieser Entscheidung gekommen ist, ver-
danken wir aber der 6ffentlichen Diskus-
sion um den Datenschutz und damit den
Personen und Organisationen, die sich in
dessen Interesse engagiert haben.

Datenschutz wurde nicht immer als
Biirgerrecht fiir jede und jeden verstan-
den. Zwar wurde die moderne Daten-
schutzdebatte in den USA schon im Jahr
1890 mit einem Aufsatz von Warren und
Brandeis iiber ein allgemeines ,,Right
to Privacy” losgetreten. In Deutschland
wurde das allgemeine Personlichkeits-
recht bis in die jiingste Vergangenheit vor
allem als ein Recht der Eliten angesehen.

Das Recht am eigenen Bild z.B. wurde
1907 in das Kunst- und Urhebergesetz
hineingeschrieben, weil ein Journalist
als frither Paparazo die Leiche von Bis-
marck fotografierte und dieses Bild ver-
offentlichte. Bei den Gerichtsentschei-
dungen zum Personlichkeitsrecht ging
es zundchst um Klagen von Prominenten
gegen die nicht autorisierte Veroffentli-
chung ihres Namens oder Bildes fiir Wer-
be- oder sonstige kommerzielle Zwecke
(z.B. Herrenreiterfall, Soraya). Die Po-
pularisierung dieses Rechts kam erst mit
dem Erlass der ersten Datenschutzgeset-
ze in den 70er Jahren.

Die Griindung der Deutschen Verei-
nigung fiir Datenschutz Ende 1977 er-
folgte nicht als medialer Paukenschlag,
sondern als Versuch, ein kleines zartes
Pflanzchen hochzuziehen. Das erste Da-
tenschutzgesetz, nicht nur Deutschlands,
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sondern weltweit, war schon 1970 vom
Hessischen Landtag verabschiedet wor-
den. Auch auf Bundesebene hatten wir
inzwischen ein ,,Gesetz zum Schutz vor
Missbrauch personenbezogener Daten”-
das Bundesdatenschutzgesetz (BDSG),
welches im Januar 1977 verabschiedet
wurde und zum darauf folgenden Jah-
reswechsel in Kraft trat. Die DVD-Griin-
dung war ein Reflex auf diese politische
Entwicklung, nicht deren Ausldser. Eini-
ge, aus der gemeinsamen Tatigkeit bei
bzw. mit der Gesellschaft fiir Mathematik
und Datenverarbeitung (GMD) in Bonn
befreundete und bekannte Mitstreiter,
griindeten den Verein.

Dieser sollte die “datenschutzbezo-
genen Interessen der Biirger sowie die
Position der Datenschutzbeauftragten
in den Betrieben” stirken. Ziele waren
die Herausgabe eciner Fachzeitschrift,
die Durchfiihrung von Schulungen und
die Mitgliederberatung in Datenschutz-
fragen. Die Aktivistinnen der ersten
Tage sind teilweise heute noch im Da-
tenschutzgeschift titig. Doch haben sie
sich fast durchgéngig — viele im Wis-
senschaftsbetrieb, einige auch in der
,freien” Wirtschaft — etabliert und dabei
zumeist der DVD — auch bei Bewahrung
einer freundlicher Grundeinstellung —
den Riicken zugewandt. August 1978
erschien die erste Ausgabe der eigenen
Zeitschrift — der Datenschutz Nachrich-
ten (DANA). Die Position war — wie die
der DVD — von Anfang an biirgerrecht-
lich, staatskritisch und linksliberal. So
fragte die erste Uberschrift der DANA,
ob das neue Bundesdatenschutzgesetz
(BDSG) nicht ein ,,Erméchtigungsge-
setz fiir staatliche Informationszentra-
len” sei und kam auch gleich zu der Ant-
wort, dass hier ein Schutzgesetz in sein
Gegenteil verkehrt worden sei. Ein Heft
der DANA kostete damals DM 5,50; in-
zwischen sind es DM 12,50.

Dabei ist nicht zu verkennen, dass sich
der Inhalt — zumindest quantitativ und
auch Dank moderner Informationstech-

nologie — vervielfacht hat. In den iiber
zwanzig Jahren hat die zundchst sechs-
mal, jetzt viermal jahrlich erscheinende
DANA immer zeitnah iiber datenschutz-
relevante Entwicklungen und iiber die
DVD-Arbeit berichtet. Inzwischen gibt
es eine Vielzahl von Datenschutzzeit-
schriften mit vielen juristischen und
technischen Informationen; die DANA
ist die einzige geblieben, die einen po-
litischen, engagierten und biirgerrechtli-
chen Anspruch hat und verwirklicht.

Struktur und Arbeitsweise

Die Keimzelle der DVD lag in Bonn
—und damit am Regierungssitz der Bun-
desrepublik Deutschland. Ein wissen-
schaftlicher Beirat sollte die Verbands-
arbeit von Anfang an kritisch begleiten.
Doch diese Struktur erwies sich fiir eine
bundesweite Organisation mit ca. 200
Mitgliedern langfristig als nicht iiberle-
bensfihig.

Wenn sich im Rahmen des Widerstan-
des gegen die Volkszdhlung 1983 auch
die in der ganzen Republik verbreite-
ten Kontakte und Regionalgruppen als
wichtig erwiesen, so konzentrierten
sich die Aktivitdten doch vorrangig auf
die Vorstandsarbeit, die Erstellung der
DANA und auf bundesweite Koordina-
tion. Sie ging von Bonn aus, wo auch
die Geschiftsstelle untergebracht war.
Die Vorstinde nahmen ihre Aufgaben
immer ehrenamtlich wahr. Auch die
Geschiftsstellenarbeit war lange Zeit
chrenamtlich. Erst 1985 war es mdglich,
die Geschéftsstellentétigkeit, wenn auch
nur in sehr beschrinktem Umfang, zu
entlohnen.

Die Finanzierung des Vereins basierte
immer vor allem auf der Zahlung von
Mitgliedsbeitragen, dariiber hinaus auch
auf Spenden sowie auf Uberschiissen
aus Veranstaltungen und Seminaren. Da
die DVD als gemeinniitzig anerkannt
ist, konnen Spenden steuerlich abge-
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setzt werden. Bei den Preisen — nicht
nur der DANA — versucht die DVD seit
iiber 20 Jahren Biirgerfreundlichkeit zu
wahren. Die Mitgliedsbeitrige bewegen
sich heute mit 80 DM bzw. ermafigt mit
35 DM pro Jahr fiir Einzelpersonen und
150 DM fiir Organisationen und Firmen
in einem schr vertretbaren Rahmen.

Die Tatigkeit der DVD hat eine Viel-
zahl von Facetten: Die Beratungsersu-
chen von Biirgerlnnen kdénnen nur in
einem eingeschrankten Umfang befrie-
digt werden. Mitglieder haben einen
Anspruch auf Unterstiitzung. Zumeist
ist es aber wegen der Vielzahl der ex-
ternen Anfragen nur mdglich, auf die
zustandigen Datenschutzbehorden im
Bund und in den Landern zu verweisen.
Hauptschwerpunkt der DVD-Arbeit ist
die biirgerrechtliche Begleitung der Da-
tenschutzentwicklung in Deutschland.
Diese erfolgt zum einen durch Pressear-
beit, aber auch durch themenbezogene
Informationen im Internet. Die DVD
ist inzwischen als die kritische Daten-
schutzorganisation in der oOffentlichen
Wahrnehmung etabliert.

Das Organ der DVD, die DANA, fin-
det in der Datenschutzdiskussion wegen
ihrer Berichterstattung, aber vor allem
auch wegen ihrer pointierten Positionen
grofle Beachtung. Die DANA zielt dar-
auf ab, die aktuellen Entwicklungen zu
dokumentieren, zu kommentieren und
zu diskutieren. Jedes Heft hat einen ei-
genen Schwerpunkt, wobei die gesamte
Palette des privaten und des 6ffentlichen
Bereichs abgedeckt wird. Behandelt
wird alles, was relevant ist, von der Gen-
und Biotechnik iiber moderne Verfahren
der Videoiiberwachung, von Chipkarten
bis hin zu Expertensystemen und Mus-
tererkennungsverfahren. Sie beschaftigt
sich mit Datenschutz in der Schule, im
Betrieb, bei der Polizei, bei der For-
schung ...

Das Internet ist ebenso prisent wie die
konventionelle Fithrung von Arztakten.
Angesichts der iberbordenden Fiille von
Datenschutzliteratur nahm der Verein in
der jiingeren Zeit davon Abstand, eigene
Buchpublikationen herauszubringen.

Auf Anfrage stehen Expertlnnen aus
den Bereichen Recht, Informationstech-
nik, betrieblicher Datenschutz und Wis-
senschaft als Referentlnnen fiir Veran-
staltungen zur Verfiigung. Daneben gibt
es, teilweise gemeinsam mit anderen Or-
ganisatoren, ein kleines eigenstindiges
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Seminarangebot. In den 70er und 80er
Jahren wurden regelmafig, in den 90er
Jahren unregelmifig grofBere Jahresta-
gungen durchgefiihrt.

Eine wichtige Aufgabe sieht die DVD
in politischer Lobbyarbeit. Durch Gut-
achten zu politischen Initiativen von
Fraktionen und Regierungen ist die
DVD immer wieder bei Sachverstin-
digenanhérungen des Bundestages und
der Léanderparlamente préasent. Aber
auch fiir sonstige Einrichtungen werden
bei Bedarf Stellungnahmen und Gutach-
ten angefertigt. Ende der 80er Jahre war
die DVD zudem an einem groBen For-
schungsprojekt der Technischen Univer-
sitdt Berlin beteiligt.

Koalitionspartner

Es gibt eine Vielzahl von Organisatio-
nen, mit denen die DVD in Sachen Da-
tenschutz zusammen arbeitet.

Wihrend in den Frithzeiten eine gute
Zusammenarbeit zu den Gewerkschaf-
ten erfolgte, erlahmte deren Interesse am
Datenschutz, was seinen Ausdruck auch
darin fand, dass der Deutsche Gewerk-
schaftsbund Anfang der 90er Jahre seine
Mitgliedschaft in der DVD kiindigte.
Dessen ungeachtet bestehen weiterhin
in Einzelfdllen Kooperationsansétze.

Zu den sonstigen Datenschutzorgani-
sationen in Deutschland hat die DVD
ein unverkrampft freundliches Verhalt-
nis. Uber den Austausch von Referenten
und Materialien geht aber die Koopera-
tion nicht hinaus. Dies liegt daran, dass
sich die Gesellschaft fiir Datenschutz
und Datensicherheit (GDD) als Orga-
nisation der Datenverarbeiter und deren
Datenschutzbeauftragten versteht und
daher teilweise vollig andere Interes-
sen verfolgt. Fiir den Berufsverband der
Datenschutzbeauftragten Deutschlands
(BvD) e.V. stehen berufstindische In-
teressen im Vordergrund. Damit ist die
DVD der einzige Datenschutzverband
mit birgerrechtlicher Schwerpunktset-
zung.

Die Kooperation mit sonstigen Biir-
gerrechtsorganisationen ist dement-
sprechend gut. Dies gilt etwa fiir die
Humanistische Union, das Institut fiir
Biirgerrechte & offentliche Sicherheit
(Biirgerrechte & Polizei/CILIP) oder die
Kritischen PolizistInnen.

Eine enge Verbindung besteht zu kri-
tischen Informatikverbanden. Hier sind

vorrangig zu nennen das Forum Informa-
tikerInnen fiir Frieden und gesellschaftli-
che Verantwortung (FIfF) und das Institut
fiir Informationsokologie (IKO).

Zu den politischen Parteien besteht
ein eher distanziertes Verhiltnis. Zwar
zeigt sich, dass insbesondere von der
SPD und von Biindnis 90/Die Griinen
teilweise gleichgelagerte politische Zie-
le verfolgt werden. Die kritische Dis-
tanz erweist sich insbesondere dann als
notwendig, wenn diese Parteien an Re-
gierungen beteiligt sind. Grundsitzlich
steht die DVD aber auch zur Beratung
der anderen Parteien zur Verfligung, was
in der Praxis auch ab und zu in Anspruch
genommen wird.

Eine kritische Distanz dréngt sich
ebenso in Bezug auf die Datenschutzbe-
horden auf. Zum einen verfolgen diese
wie die DVD das gleiche Grundrechts-
anliegen. Zum anderen aber gibt es ge-
rade dort viel zu kritisieren. Mangelndes
Engagement, Zauderhaftigkeit und Un-
bestimmtheit, biirokratische Auswiich-
se, Verflechtungen mit Behdrden und
Politik sind immer wieder Anlass, die
Datenschutzbehdrden zu tadeln. Hinzu
kommt, dass deren materielle und perso-
nelle Ressourcen oft derart diirftig sind,
dass ein wirksamer Schutz des Rechts
auf informationelle Selbstbestimmung
in Frage steht.

Es ist die gesellschaftliche Funktion
der DVD, hier die Finger in die vielen
Wunden zu legen. Wer sonst wiirde den
Mund aufmachen, wenn {iber Jahre hin-
weg in Thiiringen die gesetzlich vorge-
sehene Stelle des Datenschutzbeauftrag-
ten einfach nicht eingerichtet wird? Wer
sonst sollte die Beauftragten fiir den Da-
tenschutz immer wieder ermahnen, sich
nicht zu sehr in die Regierungspolitik
einbinden zu lassen? Es bestehen viele
informelle und personelle Kontakte zum
behordlichen Datenschutz; ab und zu
werden gar Veranstaltungen gemeinsam
durchgefiihrt.

Von Anfang an warf die DVD ein
Auge auf die Datenschutzentwicklung
in den anderen Landern Europas und
in der Welt. Kooperationen erfolgten
mit der Osterreichischen ARGE Daten,
dem britischen Statewatch und in grofe-
rem Umfang mit der — inzwischen nicht
mehr bestehenden — niederlédndischen
Stichting Waakzaamheid Persoonsregis-
tratie.

Bei der internationalen Kooperati-
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Kostenlose Hilfe fiir
wdatengestorte” Biirger

In 15 Stadten kiimmert sich Verein um Datenschutz

Bonn (dpa) — Von der Offent-
Hichkeit weitgehend unbemerkt
wurde im vergangenen Jahr in
Bonn die ,Deutsche Wereini-
pung fiir Datenschutz DVD* ge=-
griindet, die sich in erster Linie
dem Schutz der Biirger wvor
mifbriuchlicher Verarbeitung
ihrer Daten widmet. Inzwischen
hat sich die DVD gemausert und
im Bundezgebiet — 50 in Ham-=
burg, Berlin, Kiln, Stuttgart,
Marburg, Wiesbaden, Freiburg,
Minchen, Hannover und Saar-
briicken — insgesamt 15 Aulflen-
stellen elngerichtet,

«JDatengestorte” Biirger —
nicht nur DVD-Mitglieder —
kiinnen sich dort kostenlos iiber
Probleme der Elektronischen Da-
tenverarbeitung (EDV} beraten
lassen, sofern nicht ausgefeilte,

Holsteinischer Courier vom 21.09.1978

on erweisen sich aber die begrenzten
Moglichkeiten einer auf Ehrenamtlich-
keit basierenden Arbeit. So wire es
zwar dringend notwendig, enger mit
der staateniibergreifenden Organisation
Privacy International zusammenzuar-
beiten, die z.B. in einzelnen Lindern
einen Big Brother Award verlichen hat,
wire es gut, sich innerhalb der europdi-
schen Union stirker auszutauschen und
in ldnderiibergreifende Datenverarbei-
tungsprojekte (z.B. Europol, Schengen,
Enfopol, Echelon, Eurodac) einzumi-
schen. Doch ist das mit den derzeitigen
begrenzten Mitteln nicht moglich. So
bleibt es zumeist bei der Beobachtung
der internationalen Entwicklung und de-
ren Dokumentation in der DANA.

Spezielle Themen

In besonderem Malle war die DVD
wiahrend der Anti-Volkszdhlungskampa-
gnen 1983 und dann auch 1987 gefordert.
Beides waren Anldsse, um das Thema
Datenschutz populir in der Offentlich-
keit zu tragen. Damit in engem Zusam-
menhang standen die Kontroversen um
die Einfilhrung des maschinenlesbaren
Personalausweises und um die Verab-
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dann allerdings "auch kosten-
pilichtige, Gutachten gewiinscht
werden, Sorge bereitet den aus-
schlieflich ehrenamtlich tétigen
DVD-Oberen noch, dafl ,vielen
Leuten gleichgiiltig ist, was mit
ihren Daten geschieht™,

Dennoch ist man {iberzeugt,
zumindest auf lingere Sicht,
eine Marlktliicke entdeckt =zu
haben. Schlieflich stehe im
Vordérgrund nicht die Frage,
wie die speichernden Stellen
dem Datenschutzgesetz geniig-
ten, zondern wie gich die Blirger
vor DatenmiBbrauch schiitzen
kinnten. ,Die Problematik der
Mifbrauchverhinderung  biir-
gernah  verstindlich zu ma-
chen*, ist denn auch eine der
Hauptaufgaben der Vereini-
gung.

schiedung der sog. Sicherheitsgesetze.
Es war nicht moglich, die vielfdltigen
regionalen Anti-Volkszéhlungs-, Mikro-
zensus-, Anti-Uberwachungs- und Anti-
Kabel-Initiativen in die DVD-Arbeit zu
integrieren. Diese nutzten vielmehr die
Fachkompetenz der DVD als eine Art
Dienstleister.

Ahnliches gilt fiir die Unterstiitzung
von Kriegsdienstverweigerern oder fiir
die Unterstiitzung von Patienteninitiati-
ven bei der Einfiihrung der maschinen-
lesbaren Krankenversichertenkarte durch
die DVD.

Die Datenverarbeitung bei der Polizei
stand immer wieder auf dem Priifstand
des Verbandes.

Die langwierigen Novellierungsbemii-
hungen des BDSG, die 1990 endlich ein
Ergebnis zeigten, wurden kritisch beglei-
tet. Schon damals wurden von der DVD
die technische Antiquiertheit der damals
noch neuen Regelungen moniert.

Die DVD war die Organisation, die
schon Ende der 80er Jahre immer wieder
die Problematik der Videoiiberwachung
im offentlichen Raum thematisierte.

Ein weiteres Thema war die Verdatung
der AusldanderInnen, insbesondere mit
Hilfe des Auslidnderzentralregisters. Im

Rahmen der Novellierung des Auslén-
dergesetzes 1990 wurde der Widerstand
gegen die darin vorgesehene Denunzie-
rungspflicht gegeniiber den Ausldnder-
behorden unterstiitzt. Als 1995 bekannt
wurde, dass eine weitgehende Kontrolle
von Fliichtlingen durch eine AsylCard
geplant sei, war es wieder die DVD, die
dieses weitere Kontrollprojekt zu skan-
dalisieren versuchte.

Der Datenschutz in Europa (Europa
ohne Grenzen — grenzenlose Kontrolle)
war schon friih im Jahr 1989 Gegenstand
einer internationalen Tagung. Diese Dis-
kussion fand ihre natiirliche Fortsetzung
1994/95 mit der Problematisierung der
Datenverarbeitung bei Europol und de-
ren Vorgingerinstitutionen. Obwohl man
sich nach der Wende auch ostdeutschen
Themen (z.B. Stasi, Einfiihrung von Da-
tenschutzbehdrden und -gesetzen) an-
nahm, war es fiir den Verband bis heute
nicht mdglich, in den neuen Landern Fuf3
zu fassen. Beim Datenschutz handelt es
sich — dhnlich wie beim Umweltschutz —
leider immer noch um ein westdeutsches
Thema.

In den 90er Jahren gewannen technik-
bezogene Fragen des Datenschutzes eine
immer grofere Bedeutung. Telekommu-
nikation, Internet, Expertensysteme, Mo-
bilfunk, Chipkarten als technische Rah-
menbedingungen machten eine stédrker
informatikbezogene Diskussion erforder-
lich, in der z.B. Kryptologie, Pseudony-
misierungsmethoden sowie sonstige Pri-
vacy Enhancing Technologies eine zent-
rale Rolle spielen. Kampagnenorientierte
Aktivitdten wurden zur datenschutzwid-
rigen Vermarktung von Telefonbuch-
Daten auf CD-ROM (1995) und zur bun-
desweiten Gebdudedatenbank CityServer
(1999) entwickelt.

An anderen oOffentlichen Diskussio-
nen, etwa iiber den sog. GroB3en Lausch-
angriff und der damit verbundenen An-
derung des Art. 13 Grundgesetz (1998)
nahm die DVD eher begleitend als in-
itilerend teil. Datenschutzkampagnen
anderer Organisationen, wie z.B. die
der HU zur BahnCard und der Koppe-
lung von Bahnpreisvergiinstigungen mit
Kreditgeschiften und einer aufgezwun-
genen Datenverarbeitung in den USA,
wurden unterstiitzt.

Als die derzeit wohl wichtigste Auf-
gabe sicht es die DVD an, sich an der
Debatte um die Anpassung des BDSG
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an die Europdische Datenschutzricht-
linie und um dessen Modernisierung
zu beteiligen. Zu diesem Zweck wurde
unter Leitung der DVD ein Arbeitskreis
ins Leben gerufen, der einen komplet-
ten neuen BDSG-Entwurf vorlegte.
Dieser wurde von der Fraktion Biindnis
90/Die Griinen 1998 in den Bundestag
eingebracht. Obwohl dieser Entwurf
von allen Seiten, nicht nur von der Da-
tenschutzpraxis, sondern auch aus der
Wirtschaft und der Wissenschaft, gelobt
wurde, fand er nach dem Wechsel zur
rot-griilnen Bundesregierung im Bun-
desministerium des Innern (BMI) kei-
nen Gefallen und wurde nicht beriick-
sichtigt. Vielmehr wagte es das BMI,
zundchst einen wortidentischen Entwurf
aus schwarz-gelben Zeiten vorzulegen.
Dessen ungeachtet blieb der griine Ent-
wurf bis heute eine wichtige Diskus-
sionsgrundlage fiir die Novellierung
der Landesdatenschutzgesetze und die
Vorlage fiir einige Verbesserungen im
BDSG-Entwurf des BMI.

Erfolge oder vergebliche
Muhe?

Rekapitulieren wir heute die {iber
20jahrige Arbeit der DVD, so ldsst sich
diese schon als Erfolgsgeschichte dar-
stellen. Insbesondere zur Férderung des
Bewusstmachungsprozesses bei einer
Vielzahl von Datenschutzfragen hat die
DVD als Katalysator gewirkt. Dabei
hatte sie im Konzert der sonstigen Betei-
ligten eine eigene, eigenwillige Stimme.

Sicherlich sind die Datenschutzbe-
auftragten als staatliche Stellen mit ei-
nem funktionsfdahigen professionellen
Apparat in erheblich groBerem Umfang
Offentlich prisent als eine kleine Biir-
gerrechtsorganisation. Es ist aber schon
bezeichnend, dass sich die Medien ger-
ne an die DVD wenden, wenn ihnen die
Stellungnahmen der offiziellen Daten-
schiitzer zu zahm und defensiv erschei-
nen.

In einigen Bereichen ist es der DVD
gelungen, Datenschutzthemen von sich
aus in die Offentlichkeit zu bringen, z.B.
die Auslidnderverdatung, das Datensam-
meln bei Europol oder die Herausgabe
von Telefonbuch-CD-ROM. Hier, wie
bei sdmtlichen sonstigen Fragestellun-
gen, blieb der DVD aber nur die Reak-
tion auf eine laufende politische oder
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technische Entwicklung. Sie hat es nie
geschafft, eigenstdndig gestaltend ein-
zugreifen; es blieb regelmiBig beim
Problematisieren von bestehenden ge-
fahrlichen Projekten. Lediglich in der
aktuellen Diskussion um die BDSG-No-
vellierung war es moglich, kurzfristig
die Diskussion selbst zu gestalten.

Die Friichte der DVD-Arbeit sind nur
schwer auszumachen. So ist es kaum
moglich festzustellen, welchen Beitrag
die DVD auf die Anti-Volkszahlungs-
bewegung und welchen diese auf das
Volkszahlungsurteil des Bundesver-
fassungsgerichtes hatte. Die DVD ist
als Graswurzelinitiative weit von den
letztendlich zu erntenden Friichten der
Datenschutzpolitik entfernt. Diese Rol-
le wird durch die schon dargestellte
Dienstleistungsfunktion einer fachbezo-
genen Querschnitts-Initiative verscharft.

Die Biirgerrechtlerlnnen mit juristi-
schem und informationstechnischem
Sachverstand sind als DatenschiitzerIn-
nen zwar nahe an den Problemen, aber
zumeist nur indirekt betroffen. Fiir die
Thematisierung ihres Anliegens sind sie
auf die Betroffenheit anderer angewie-
sen. Diese nehmen die Datenschutzex-
pertise gerne an.

Auslénder- und Fliichtlingsinitiativen
sind natiirlich dankbar, kompetent {iber
die informationstechnische und rechtli-
che Kontrolle von Nichtdeutschen auf-
geklért zu werden. Hauseigentiimer neh-
men bereitwillig die datenschiitzerische
Hilfe an, wenn ihre Gebdude bundes-
weit digitalisiert werden. Berufliche Ge-
heimnistrdger und Journalistlnnen sind
natiirlich froh {iber den Hinweis von
Datenschiitzern, dass durch Wohnraum-
oder Telekommunikationsiiberwachung
die Vertraulichkeit ihrer Arbeit in Frage
gestellt wird. Die Skandalisierung des
Themas bleibt aber zumeist den Betrof-
fenen selbst tiberlassen. Nur selten liegt
der Fall so, dass alle oder viele betroffen
sind und der Skandal in der (befiirchte-
ten) Generalliberwachung liegt — wie bei
den vergangenen Volkszéhlungen.

Perspektiven

Gibe es die DVD nicht, so miisste
man sie erfinden.

Wir leben in einer pluralistischen Ge-
sellschaft, in der Interessen organisiert
werden miissen, um sie Offentlich zur

Geltung zu bringen. Dass informationel-
le Selbstbestimmung in einer Informa-
tionsgesellschaft fiir die Wahrung von
Demokratie, Rechtsstaatlichkeit und
Biirgerrechtsschutz unabdingbar sind,
diirfte unbestreitbar sein. Daher bedarf
es der Organisation des Datenschutzes.
Dies hat auch das Bundesverfassungs-
gericht erkannt, als es unabhingige
Datenschutzbeauftragte als eine Grund-
bedingung des Grundrechtsschutzes er-
klarte ,,wegen der fiir den Biirger beste-
henden Undurchsichtigkeit der Speiche-
rung und Verwendung von Daten unter
den Bedingungen der automatisierten
Datenverarbeitung und auch im Interes-
se eines vorgezogenen Rechtsschutzes”.

Dass aber Datenschutzbeauftragte tat-
sdchlich unabhéngig sind und bleiben,
ist keine Selbstverstdndlichkeit. Inso-
fern kann und muss die DVD Stachel im
Fleisch auch der Datenschutzbeauftrag-
ten sein.

Ein kleiner Biirgerrechtsverband ist
natiirlich mangels Geld, Personal und
verfiigbarer Technik nicht in der Lage,
die technologische Entwicklung in eine
datenschutzfreundliche Richtung zu
wenden. Dies schaffen selbst die meis-
tens besser ausgestatteten Datenschutz-
beauftragten nicht. Schon eher ist es
mdglich, bzgl. der rechtlichen und sozi-
alen Rahmenbedingungen mitzugestal-
ten. Um so wichtiger ist die Schiedsrich-
terrolle der Datenschutzbeauftragten bei
der Informatisierung unseres Alltags.
Und um so wichtiger sind Stellen, die
diesen Prozess kritisch begleiten. Dies
gilt fiir so unterschiedliche Themen wie
die staatliche Freigabe von Kryptografie,
die Gewihrleistung unbeobachtbarer,
anonymer elektronischer Kommunika-
tion, die Méglichkeit von Selbstschutz-
mitteln der Internet-Nutzenden, die (in-
formationstechnisch plotzlich mogliche)
Schaffung von Verwaltungstransparenz
durch Informationsfreiheit, die Kontrol-
le groBer wirtschaftlicher Datenbanken
mit personlichen Kommunikations-,
Konsum- und Liquiditétsprofilen.

Die DVD kann nur eine dieser kri-
tischen Stellen sein. Andere miissen
sich iiber diese ihre gesellschaftliche
Aufgabe erst klar werden. Das gilt an
vorderster Stelle fiir Gewerkschaften
und Verbraucherverbédnde. Das gilt aber
auch fiir Selbsthilfeorganisationen und
Betroffenenverbinde. Das gilt letztend-
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DVD-Vorstandsmitglieder im Jahre 1979 (v.l.n.r):

Dr. Gerhard von Keufler (Vors.), Dr. Klaus Himmerich, Gert Hausmann, Peter Gola, Barbara Schmidt-Belz

lich auch fiir die politischen Parteien,
bei denen aber der Bewusstwerdungs-
prozess noch am wenigsten festzustel-
len ist. Die DVD erfiillt eine wichtige
gesellschaftliche Funktion, wenn sie
gegeniiber diesen teilweise méchtigen
Interessenverbdanden eine Katalysa-
toren- bzw. eine Moderatorenrolle im
Interesse des Grundrechtsschutzes ein-
nimmt.

Sicherlich hat sich der Datenschutz ge-
sellschaftlich etabliert. Zugleich erfolgte
eine massive Kommerzialisierung. Grof3e
Wirtschaftsunternechmen lassen sich eine
interne Datenschutzorganisation etwas
kosten, um nicht durch das Bekanntwer-
den von VerstdBen und Skandalen in Ver-
ruf zu kommen und Wettbewerbsschiaden
zu erleiden. Bei vielen Produkten, mit de-
nen die Informatisierung unseres Alltags
vorangetriecben werden, ist Datenschutz
zu einem Wettbewerbsfaktor geworden,
z.B. die Verschliisselung von Funktelefo-
nen, die technische Abhorsicherung von
Anrufbeantwortern, die Wahlméoglichkeit
anonymer Nutzungen bei Online-Diens-
ten oder die Nutzung anonymer Prepaid-
Chipkarten oder generell hinsichtlich des
Angebots von datenschutzfreundlichen
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Techniken.

Auch an anderen Stellen hat sich
ein Datenschutzmarkt entwickelt, z.B.
bzgl. Seminaren oder Datenschutzli-
teratur. So richtig es ist, dass Daten-
schutz — in einem noch unzulidnglichen
Umfang — marktfahig geworden ist, so
richtig ist es auch, dass der Datenschutz
dem Markt nicht iiberlassen werden
darf. Die BiirgerIn kann eben ihre Pri-
vatheit nicht immer zu Markte tragen.
Im Interesse der Wahrung des Person-
lichkeitsschutzes sollte sie dies auch
nicht miissen.

Es gibt viele Bereiche, in denen Da-
tenschutz nicht marktgingig sein kann,
etwa beim Schutz von Minderheiten
oder von technisch weniger Versier-
ten oder bei indirekten Konsumbezie-
hungen. Es ist leider so, dass daten-
schutzgerechte = Rahmenbedingungen
nicht zwischen den Vertragspartnern
ausgehandelt werden kdnnen, wenn
technische Standards, branchenweite
Absprachen oder gar verarbeitungsfor-
dernde Gesetze dem entgegenstehen.
Hier sind vertrauenswiirdige Dritte,
z.B. informationstechnisch orientier-
te Biirgerrechtsorgansiationen wie die

|

I

DVD, als politische Lobby gefordert.
Erst recht gilt dies natiirlich weiterhin
fiir den hoheitlichen Sektor, wo sich
die StaatsbiirgerIn ihrer Erfassung nur
unter Verletzung rechtlicher Normen
entzichen kann.

Wir wollen nicht vermessen sein.
Aber sollte das oben Dargelegte zutref-
fen, so muss man sich auf politischer
Ebene Gedanken machen, wie die ge-
sellschaftliche Aufgabe von Biirger-
rechtsverbanden noch besser erfiillt
werden kann. Schon zu Beginn der 90er
Jahre wurde von der DVD vorgeschla-
gen, grundrechtsorientierten Organisa-
tionen in der Informationsgesellschaft
dhnliche Rechte einzurdumen wie sie
Verbraucherverbanden in derselben
Konsumgesellschaft und Umweltver-
banden in ebenderselben Risikogesell-
schaft gewidhrt werden. Gemeint sind
Beteiligungsrechte im Rahmen von in-
formationstechnischen Entscheidungs-
prozessen und Klagerechte zur Gel-
tendmachung von biirgerrechtlichen
Risiken, die nur mit Miihe individuali-
siert werden kdnnen.

Die Verdatung des Menschen — z.B.
durch das Rechenzentrum eines rie-
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sigen  Fnanzdienstleistungskonzerns,
durch Adress- und Bonititsauskunftei-
en, durch Pressedatenbanken, durch frei
verkdufliche CD-ROM oder durch eine
online abrufbare Gebdudedatenbank,
aber auch durch ein neues polizeiliches
Data-Warehouse a la INPOL-neu oder
durch flichendeckende Videoiiberwa-
chung — hat fiir jeden einzelnen zwar
eine beachtenswerte Auswirkung. Fiir

Heinz Alenfelder

die gesamte Gesellschaft sind solchen
Formen der Informationsverarbeitung
aber von gewaltiger Grundrechtsrele-
vanz. Unabhédngigen Verbdnden miisste
es ermoglicht werden, diese Interessen
nicht nur politisch, sondern auch recht-
lich verbindlich geltend zu machen.
Zudem sollte dariiber nachgedacht
werden, wie Biirgerrechtsorganisati-
onen in der Informationsgesellschaft

40 Jahre im Verein —
Urgestein oder lebendes Inventar?

Ein recht persodnlicher Rickblick auf die ersten 20 DVD-Jahre.

Kaum hatte ich mein Studium auf-
genommen (nach heutigen Ma@stiben
hitte es fast schon vollendet sein sol-
len), trat die Deutschen Vereinigung fiir
Datenschutz (DVD) in mein Leben. Als
interessierter Informatik-Student war
ich Teilnehmer der Jahrestagung 1979
,,Gefdhrdet die Informationstechnolo-
gie unsere Freiheit?”. Und wie es bei
der DVD damals iiblich war, wurde ich
umgehend fiir den Vorstand angewor-
ben. Dem folgte bald die ,,Beforderung*
zum Kassenwart des Vereins. Vielleicht
war das meiner Fachrichtung zu dan-
ken, denn gegriindet wurde die DVD
hauptsichlich von Juristen im ,,Dunst-
kreis* der GMD (Gesellschaft fiir Ma-
thematik und Datenverarbeitung) in
Schloss Birlinghoven bei Bonn. Den
Uberblick iiber die Finanzen habe ich
bis heute als Kassenpriifer behalten.

Halt. Stop. Interessiert das hier? Wei-
tere Details sollte ich den werten Lese-
rinnen und Lesern ersparen, miisste ich
doch allzu tief in die Absurdititenkiste
des deutschen Vereinswesens greifen.
Obwohl, eine Episode soll‘s noch sein:
Wegen Verstofles gegen Einladungs-
fristen in der Satzung wurde der zuvor
gewihlte Vorstand mit mir und weiteren
vier Mitgliedern vom Vereinsregisterge-
richt entlassen und ein einziges dieser
Vorstandsmitglieder zum alleinigen Not-
Vorstand bestimmt — dies war dann wie-
der ich. Nach satzungsgerechter Einla-
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dung durfte schlielich — durch die neue
Mitgliederversammlung zum zweiten
Mal gewdhlt — der komplette Vorstand
sein Amt wieder wie zuvor bekleiden.
Das war meine erste Begegnung mit bii-
rokratisch kontrollierter Demokratie!

Das Auf und Ab der DVD ist — im
Gegensatz zur landldufigen Vorstellung
von Vereinsleben — allerdings nicht ge-
prigt von Rangeleien um Amter und
Postchen. Vielmehr stand im Vorder-
grund immer die inhaltliche Arbeit,
deren schier uniiberschaubar grof3er
Umfang und die immerwéhrende Suche
nach (halbwegs aktiven) Mitgliedern.
Blickte der Vorstand in den ersten 10
Jahren noch stolz auf eine Liste mit 12
AuBenstellen in der alten Bundesrepu-
blik, so findet die Meta-Suchmaschine
metager.de heute mehrere hundert
Treffer zum offiziellen Vereinsnamen.
Als Folge des Spagats, der durch den
Anspruch, sowohl Biirgerrechtsverein
als auch Fachorganisation zu sein, ent-
steht, hat sich die Mitgliederzahl der
DVD in all den Jahren kaum verdndert.
Konstant blieb auch der Etat, der iiber-
wiegend aus Mitgliedsbeitrdgen finan-
ziert wurde und wird.

Im Vordergrund der Vereinsarbeit
stand, neben der Erstellung von fachlich
hochqualifizierten Stellungnahmen, der
Beteiligung an diversen parlamentari-
schen Anhoérungen und der Durchfiih-
rung von bundesweiten Fachtagungen,

eine von Mitgliedsbeitrigen unabhin-
gige Absicherung ermoglicht werden
kann.

Privatheit und Personlichkeitsschutz
ist eben nicht mehr ein Privileg geho-
bener Gesellschaftsschichten, sondern
eine Existenzbedingung einer demo-
kratischen und rechtsstaatlichen Infor-
mationsgesellschaft.

die Herausgabe der Datenschutz-Nach-
richten (DANA). Aufgrund einer recht
diinnen Personaldecke konnten aber vie-
le spannende Projekte nicht weiter ver-
folgt werden. Dennoch: auch wenn der
Standardsatz auf Mitgliederversamm-
lungen ,,Man miisste mal ...” lautete und
diesem seitens der Ideengeber oft keine
weiteren Aktionen folgten, wurden aus
meiner Sicht vor allem durch die Pub-
likationen sehr viele Gedanken, Ideen
und Anregungen fixiert und verbreitet.

Ein Manko des bundesweiten Vereins
war die Tatsache, dass aktive Mitglieder
zum Austausch und zu Veranstaltungen
wie Vorstandssitzungen und Versamm-
lungen weite Reisen in Kauf nehmen
mussten. In den ersten 20 Jahren war die
Konzentration im K&ln-Bonner-Raum
Grundvoraussetzung fiir das funktio-
nierende Vereinsleben. Dank moderner
Kommunikationstechniken ist die Not-
wendigkeit langer Reisen heute kleiner
geworden. Weiterhin ist aber die Ge-
schéftsstelle, die nach vielen Umziigen
einen sehr guten Heimathafen in den
Réaumen des Wissenschaftsladens Bonn
gefunden hat, Dreh- und Angelpunkt der
DVD. Hier laufen die Faden der Arbeit
zusammen.

Was sind nun die Héhepunkte der fast
vierzigjdhrigen Mitgliedschaft im Ver-
ein? Sicherlich hat jedes Mitglied andere
Hohepunkte erlebt. Fiir mich personlich
war es die Zeit der Vorstandsmitglied-
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schaft und als verantwortlicher DANA-
Redakteur von 1986 bis 1996. Die Daten-
schutz-Nachrichten (DANA) avancierten
vom anfangs rein maschinengeschriebe-
nen, spater aufwiandiger gestalteten Text-
wiistenmonster zu der Fachpublikation,
die sie heute sind. Sie werden nicht nur in
Fachkreisen gelesen, die DANA ist aner-
kannt, niveauvoll und wird haufig zitiert.
Auch zeigt die Internet-Recherche, dass
die Zeitschrift in den meisten Hochschul-
bibliotheken ausgeliechen werden kann.
Die DVD priésentiert sich tlibrigens
seit 1998 im WWW mit einer Web-

Frank Spaeing

seite, damals unter der Adresse www.
aktiv.org/DVD, fiinf Jahre spiter un-
ter der heute giiltigen Adresse www.
datenschutzverein.de. Die Webseite
ist seitdem Kommunikationsplattform
der DVD. Wurden zur Zeiten der Bun-
deshauptstadt Bonn Presseerkldrun-
gen im Pressehaus an die Redaktionen
verteilt, sorgen heute E-Mail-Verteiler
und Twitter & Co. fiir die Verbreitung
von Veroffentlichungen. Lediglich die
DANA-Ausgaben werden im ersten
Jahr nach Erscheinen rein in Papier-
form angeboten und sind danach erst

Die Entwicklung der DVD
in den letzten zehn Jahren

Beim Lesen der verschiedenen Gruf3-
noten und vor allen Dingen beim Lesen
der Artikel iiber die Geschichte der Deut-
schen Vereinigung fiir Datenschutz e.V.
(DVD) féllt mir vor allem Eines auf: Ich
bin das (verzeihen Sie den englischen
Ausdruck) ,,New kid on the block“. Und
das in mehr als einer Hinsicht.

Zum einen habe ich mich, als die
DVD gegriindet wurde, regelméBig auf
meine Grundschulbesuche gefreut, hat-
te also noch nicht wirklich Interesse am
Datenschutz und habe auch die meisten
der wesentlichen frilhen Entwicklungen
(wie zum Beispiel das Volkszdhlungsur-
teil von 1983), die den Datenschutz zu
dem gemacht haben, was er heute ist,
nicht bewusst wahrgenommen.

Meine personlichen ersten Beriih-
rungspunkte mit diesem Thema ergaben
sich interessanter Weise bei einer ,,Pub-
lic Domain“-Veranstaltung des damali-
gen FoeBud e.V. in Bielefeld, im Bunker
Ulmenwall. Bei einem dieser Treffen
hatte ich mich angeregt mit einem der
Anwesenden unterhalten und hatte, da
ich den Kontakt fiir mich als hilfreich
empfand (wir haben herrlich {iber die
damals aktuelle PC-Technik diskutiert),
meinen Gesprachspartner gefragt, ob
ich seine Telefonnummer haben diirfe.
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Ich wollte sie mir auf meiner Liste von
Telefonnummern der fiir mich wichtigen
Personen aufschreiben (damals war das
ein vielfach gefaltetes DIN-A4-Blatt,
beschrieben in engen handschriftlichen
Notizen). Er fragte mich, wozu genau
ich denn diese Daten sammeln wiirde, er
sei sehr bewusst im Umgang mit seinen
Daten (ich bekam aber glaube ich trotz-
dem nach weiteren Diskussionen seinen
Namen sowie die Telefonnummer). Das
waren damals fiir mich neue und span-
nende Gedanken, mit denen er sich be-
schiftigte. Mein Studium fiithrte mich
dann bald nach Berlin und damit endete
(bevor sie richtig beginnen konnte, ich
war immer nur interessierter Gast) mei-
ne Karriere beim FoeBud.

Zum anderen hat mich mein Lebens-
lauf nicht auf dem direkten Weg zum
Datenschutz gebracht. Es hat mich dieses
Thema zwar seit diesen ersten Beriih-
rungen nicht wieder losgelassen, aber
intensiven Einfluss auf mein Leben hatte
der Datenschutz erst wieder nach mei-
ner Entscheidung im Jahr 2006, meine
selbststindige Tatigkeit auf den Da-
tenschutz hin auszurichten. Und somit
kam ich dann zuerst mit dem Berufs-
verband der Datenschutzbeauftragten
Deutschlands (BvD) e.V., dann mit der

als PDF-Dokument von der Webseite
abrufbar.

Abschliefend bleibt das Gefiihl, in
diesem Verein mit Gleichgesinnten ,,an
einem Strang* zu ziehen und sich auf die
jeweils aktiven Mitglieder verlassen zu
konnen. Hier ist zweifelsohne bundes-
weit die hochste Konzentration an Da-
tenschutz-Sachverstand zu finden und
hier gibt es auch die grofite Kontinuitat.
In der Hoffnung, dass dieser Riickblick
nicht mein letzter Beitrag zum Wohle
des Vereins war, verbleibe ich mit besten
Griiflen an alle Leserinnen und Leser.

Gesellschaft fiir Datenschutz und Daten-
sicherheit e.V. (GDD) und irgendwann
im Spétherbst 2011 auch mit der DVD
in Berithrung, deren Mitglied ich zum
Jahresende schnell noch wurde. Im Ok-
tober 2013 wurde ich auf der Mitglieder-
versammlung dann als Beisitzer in den
Vorstand gewihlt und auch darum bin ich
das ,,New Kid on the Block®, denn vie-
les von dem, was die DVD in den ersten
Jahren bewegt und erreicht hat, habe ich
meist erst nachtriglich erfahren.

Ich finde dieses Heft auch deswegen
so spannend, da es mir, neben dem Text
,,Meilensteine* auf der DVD-Webseite',
den Sie als ersten Artikel abgedruckt in
diesem Heft wahrscheinlich bereits ge-
lesen haben, doch einige andere (durch-
aus personliche) Riickblicke auf 40
Jahre DVD bietet, die mir ein besseres
Verstandnis fiir die DVD, der ich als
Vorsitzender ja mittlerweile vorstehe,
ermdglichen.

Ich mochte diesen Artikel nun nutzen,
Ihnen die Entwicklung der DVD in den
letzten zehn Jahren, die ich (zumeist)
bewusst wahrgenommen und auch be-
gleitet habe, darstellen:

Leider habe ich das Highlight des
Jahres 2007, den Datenschutztag 2007
in Bielefeld mit vielen Datenschutz-

DANA ¢ Datenschutz Nachrichten 3/2017



prominenten, nicht wahr- und folge-
richtig auch nicht daran teilgenommen,
ich wire gerne dabei gewesen. Am
11.10.2007 fand tagsiiber in der Ravens-
berger Spinnerei in Bielefeld der Daten-
schutztag zum 30. Jubildum der DVD
statt. In seinem auf Einladung der DVD
gehaltenen Festvortrag richtete sich der
Bundesminister a.D. Dr. Dr. h.c. Burk-
hard Hirsch an die erschienenen Giste.
Die Festveranstaltung ging nach weite-
ren Beitrdgen von Prof. Dr. Wolfgang
Daubler (Universitiat Bremen), padeluun
(FoeBuD e.V.), Dr. Johann Bizer (Un-
abhingiges Landeszentrum fiir Daten-
schutz Schleswig-Holstein) und weite-
ren namhaften Datenschiitzern iiber in
die Verleihung der BigBrotherAwards
2007, welche von der DVD und FoeBud
gemeinsam mit anderen Datenschutz-
und Biirgerrechtsvereinen vergeben
wurden. Bielefeld war damit am 11. Ok-
tober 2007 zur ,,Datenschutzhauptstadt
Deutschlands* geworden. Das in diesem
Zusammenhang dem damaligen Innen-
minister Wolfgang Schéuble die Ehren-
mitgliedschaft fiir seine Verdienste um
das Datenschutzbewusstsein® angetra-
gen wurde, passte gut zu diesem Tag.

Interessanterweise hat er meines Wis-
sens nach bis heute nicht auf dieses An-
gebot reagiert.

Im Jahr 2008 beschéftigte die DVD
sich neben vielen anderen Themen® (u.a.
,,Kabinett beschlieSt ELENA-Gesetzent-
wurf, | .SPD will Grundrecht auf Infor-
mationsfreiheit im Internet” (Dieses ha-
ben wir ja auch mit dem Urteil des Bun-
desverfassungsgerichts vom 27.02.2008
bekommen, welches das ,,Grundrecht auf
Gewihrleistung der Vertraulichkeit und
Integritdt informationstechnischer Sys-
teme™ in den Leitsdtzen des Urteils etab-
lierte), ,,Innenministerium plant zentrales
Melderegister) auch mit der Aussage
des damaligen Innenministers Wolfgang
Schiuble ,,Wir hatten den "groBten Feld-
herrn aller Zeiten', den GroFaZ, und jetzt
kommt die groBte Verfassungsbeschwer-
de aller Zeiten*.

Vielleicht ist es doch nicht so schlecht,
dass er kein Ehrenmitglied der DVD ge-
worden ist.

Dass in diesem Jahr auch ein neues
BKA-Gesetz verabschiedet wurde, passt
da ins Bild.

Das Jahr 2009 war dominiert durch
die Novellierung des BDSG, welches
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im Sommer 2009 beschlossen wur-
de und in den wesentlichen Teilen am
1. September 2009 in Kraft trat. Hier gab
es intransparente Gesetzesdnderungen,
die vor Beschluss des Gesetzes nicht
ausreichend diskutiert werden konnten,
es wurde reichlich an der Gesetzesno-
velle kritisiert, mal von den Verbrau-
cherschiitzern, denen vieles nicht weit
genug ging, mal von der Wirtschaft, der
fast alles viel zu weit ging.

Im Jahr 2010 war (wie schon einige
Male vorher) mal wieder iiber ein Be-
schiftigtendatenschutzgesetz spekuliert
worden. Den damals ver6ffentlichten
Gesetzesentwurf konnte die DVD aller-
dings nur harsch kritisieren®.

Komisch, manches scheint sich regel-
méBig zu wiederholen.

Im gleiche Jahr fand die gemeinsa-
me Jahrestagung von DVD und dem
Forum Informatikerlnnen fiir Frieden
und gesellschaftliche Verantwortung
e.V. (FIfF) am 05./06.11.2010 in Koln
statt. Bei der Tagung wurden diverse
Themen in Arbeitsgruppen bearbeitet
und diskutiert, angefangen mit Bewer-
berlnnen-Datenschutz, Forensik, Kor-
ruptionsbekdmpfung, privacy tools/
Selbstdatenschutz und last but not least
Kommunikationsiiberwachung im Be-
schiftigungsverhéltnis.

Im Jahr 2011 zog nicht nur die Ge-
schiftsstelle der DVD in die Rheingas-
se in Bonn, auch wurde anldsslich des
Reformvorhabens der Kommission am
19. Oktober 2011 zu einer Informati-
onsveranstaltung ins Europdische Parla-
ment eingeladen. Ende 2011 wurde der
erste Entwurf einer neuen Datenschutz-
gesetzgebung auf europdischer Ebene
geleakt’, die DVD war also mit ihrer
Veranstaltung® brandaktuell.

Datenschutz
Nachrichten
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E Datenschutz
Nachr

Erinnern Sie sich noch an den Sommer
2012? An das Halbfinale Deutschland
gegen Italien, an das zu diesem Zeit-
punkt beschlossene neue Melderecht’?
Im Jahr 2012 hatte sich die DVD in
Zusammenarbeit mit campact, FoeBud,
vzbv und anderen Organisationen dem
Protest gegen die Melderechtspléne der
Bundesregierung angeschlossen und of-
fenbar die Bundesldnder iiberzeugt, die
umstrittenen, weit reichenden Zugénge
der Wirtschaft zu unseren Meldedaten
neu zu verhandeln. Im gleichen Jahr mo-
bilisierten Verbraucherschiitzer (auch
die DVD) gegen ACTA. Und die DVD
veranstaltete am 04.09.2012 im Européa-
ischen Parlament zum zweiten Mal eine
Datenschutzveranstaltung fiir und mit
Parlamentarierinnen und Parlamentari-
ern. Die Datenschutz-Grundverordnung
(DS-GVO) fing an, ihre Schatten vor-
auszuwerfen.

Selbst im Jahr 2013 (zumindest noch
im Januar®) bewegte noch das geplante
Beschiftigtendatenschutzgesetz die Ge-
miiter. Im Meldewesen zeichneten sich
Besserungen ab’ und ein neuer Innenmi-
nister versuchte ein neues Supergrund-
recht zu etablieren'®. Da hatte unser Ap-
pel gemeinsam mit vielen anderen Ver-
braucherschutzorganisationen''  wohl
nicht viel geholfen. Der Sommer stand
komplett im Zeichen der Snowden-Ent-
hiillungen. Zum Ende des Jahres 2013
kommentierten wir dann die Kandidatin
der CDU/CSU fiir das Amt der neuen
Bundesbeauftragten fiir Datenschutz
und Informationsfreiheit'.

Sie merken vielleicht, ich habe die
Formulierung gedndert, ab der Mitglie-
derversammlung im Herbst 2013 war ich
Mitglied im Vorstand und habe ab dann
die meisten Themen aktiv begleitet.

1 Datenschutz
Nachrichten

ichten

online zu bestellen unter: www.datenschutzverein.de/dana
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Im Jahr 2014 beschéftigten uns (wie-
der einmal) die Geheimdienste und
es erschien ein neues Schreckgespenst,
die PKW-Maut'*. Bei der Demonstra-
tion gegen die Sonderfinanzierung des
BND stand ich selbst an einem kalten
Novembermorgen mit vorm Reichstag
und schwenkte Plakate!. Im Anschluss
ging ich dann noch mit Kolleginnen und
Kollegen in die an dem Tag stattfinden-
de offentliche Sitzung des NSA-Unter-
suchungsausschusses'®. Insgesamt war
das ein spannender Tag. Auch wenn die
Demonstration in der Nachschau nicht
so viel gebracht hat.

Das Jahr 2015 war anfangs auch
noch gepréigt von der Diskussion iiber
die Geheimdienste, die DVD beteiligte
sich an der Verbreitung der von vielen
Biirgerrechtsorganisationen getragenen
Petition gegen die Erhdhung des BND-
Etats'".

Aber das Hauptthema des Jahres war
sicherlich die DS-GVO. Im Friihjahr
2012 war der Entwurf der EU-Kommis-
sion verdffentlicht worden, im Oktober
2013 konnte Jan Philipp Albrecht im
LIBE-Ausschuss des EU-Parlaments
seinen Verhandlungsvorschlag durch-
bringen und dieser wurde im Mérz 2014
vom EU-Parlament als offizieller Parla-
mentsentwurf beschlossen. Der EU-Rat
hatte erst deutlich spdter mit seinen Ver-
handlungen begonnen und einigte sich
erst Anfang Juni 2015 auf einen gemein-
samen Entwurf, der deutlich schwécher
als der des EU-Parlaments war (auch
dieser wurde nicht nur gelobt'®).

Hier hatten wir nun die Chance, vor
Beginn der Trilog-Verhandlungen zur
DS-GVO darauf Einfluss zu nehmen. In
Zusammenarbeit mit anderen Verbrau-
cherschutzorganisationen konnte die
DVD ein DANA-Sonderheft herausge-
ben, in dem Verbraucherschutzorganisa-
tionen, Datenschutzverbinde, wichtige
Personlichkeiten des Datenschutzes und
nicht zuletzt die Konferenz der Daten-
schutzbeauftragten des Bundes und der
Léander ihre roten Linien zur DS-GVO
aufzeigen konnten, die nicht tiberschrit-
ten werden durften'. In sehr krifterau-
bender Arbeit schafften wir es (unter-
stiitzt durch campact), dass wichtige
Entscheider aus dem EU-Parlament und
alle Mitglieder des Bundestags dieses
Sonderheft passend zu Beginn der Ver-
handlungen zugestellt bekamen.
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Nebenbei war dann auch noch einmal
schnell die Geschiftsstelle im Sommer
2015 in neue Raumlichkeiten gezogen,
ins WiLa in der Reuterstrale in Bonn.
Ein Umzug, den wir nicht bedauert ha-
ben.

Dem Thema Datenerfassung und
Fliichtlinge widmeten wir die DANA-
Ausgabe 2/2015.

Am 06.10.2015 setzte der EuGH ein
Ausrufezeichen mit seiner Entschei-
dung zu Safe Harbor?. Und ein anderer
»guter alter” Bekannter war wieder auf-
getaucht, die Vorratsdatenspeicherung.
Am 16.10.2016 wurde dagegen vorm
Bundestag protestiert?'. Bei der Protest-
aktion wurden die Unterschriften von
iiber 116.000 Menschen unter einen ge-
meinsamen Appell gegen Vorratsdaten-
speicherung an den SPD-Bundestags-
abgeordneten Marco Biilow iibergeben.
Die Botschaft der Protestaktion: , Nein
zum Glésernen Biirger! Keine Vorrats-
daten!”.

Dass wir die fiir Anfang Oktober 2015
geplante Datenschutztagung ,,Vernetzt
und {iberwacht™ absagen mussten, war
und ist weiterhin schade, denn auch da-
mit bewiesen wir eine Nase fiir aktuelle
Themen, noch heute beschiftigt (nicht
nur) uns immer mehr die Frage des Da-
tenschutzes beim Autofahren, besonders
auch beim (teil-)autonomen Fahren®.

Mitte Dezember 2015 einigten sich
dann EU-Parlament und EU-Rat im Tri-
log-Verfahren auf einen gemeinsamen
Entwurf der DS-GVO. Womit das Jahr
2015 definitiv eines der spannenderen
gewesen ist.

Und auch das Jahr 2016 fing turbulent
an, mussten sich doch die EU und die
USA auf einen Nachfolger fiir das ob-
solet gewordene Safe Harbor einigen.
Denn mit dem Urteil des EuGH war
eine wichtige Grundlage fiir die Uber-
mittlung von personenbezogenen Daten
aus der EU in die USA weggefallen. Die
EU hatte sofort Verhandlungen aufge-
nommen um die von den europdischen
Aufsichtsbehdrden fiir den Datenschutz
gewihrte Frist bis Februar 2016 nicht
zu verschwenden. Allerdings dauerte
es dann doch noch recht lange, bis es
einen Nachfolger fiir Safe Harbor gab,
den EU-US Privacy Shield — der {ibri-
gens nicht wirklich besser ist als Safe
Harbor war, aber das ist (nicht) nur mei-
ne personliche Meinung. Diesen Prozess

begleiteten wir (wie viele andere Orga-
nisationen auch) u.a. durch Pressemit-
teilungen®.

Anfang des Jahres 2016 duflerten wir
uns erneut zu einer Wahl einer Auf-
sichtsbehordenleitung®. Ich erinnere
mich noch lebhaft an viele Diskussionen
mit Vertretern verschiedener Aufsichts-
behdrden zu diesem und dem néchsten
offenen Brief® zu Wahlen von Auf-
sichtsbehdrdenleiterlnnen.

Unabhéngig davon ging es mit
der DS-GVO in den Endspurt. Am
27.04.2016 wurde sie beschlossen
und am 04.05.2016 im europdischen
Amtsblatt verdffentlicht?® und trat am
25.05.2016 in Kratft.

Anlass genug fiir uns, in einem Son-
derheft der DANA (2/2016) wieder die
Organisationen und wichtigen Person-
lichkeiten des Datenschutzes zu ihrer
Meinung nach der Einhaltung der im
Sonderheft 3/2015 gesetzten roten Lini-
en zu befragen”’.

Und natiirlich befassten wir uns aus-
fiihrlich mit dem zu erwartenden Nach-
folger des Bundesdatenschutzgesetzes,
welches zum 25.05.2018, zum Giltig-
werden der DS-GVO nicht mehr an-
wendbar sein wird. Schon im August
2016 forderten wir gemeinsam mit Di-
gitalcourage (ehemals FoeBud) ein ver-
besserndes Datenschutzgesetz, welches
die Konkretisierungsmdglichkeiten, die
die DS-GVO bietet, zu Gunsten der Be-
troffenen nutzen sollte*®. Eigentlich hét-
ten wir es besser wissen kdnnen.

Nachdem sich das DANA-Heft 3/2016
mit dem Thema Beschéftigtendaten-
schutz in neuen Gewéndern (im Rahmen
der DS-GVO und des zu erwartenden
BDSG-Nachfolgers) beschiftigte und
nebenbei auch ausfiihrlich iiber Poké-
mon GO berichtete® (erinnern Sie sich
noch an die Horden von auf ihre Handys
starrenden Menschen, die sich weltweit
lawinenartig durch die Stddte und Lande
bewegten, immer auf der Jagd nach dem
nichsten Pokémon?), wir uns im Herbst
2016 mit dem Videoiiberwachungsver-
besserungsgesetz*® und dem neu zu wéh-
lenden Landesbeauftragten fiir den Da-
tenschutz in Mecklenburg-Vorpommern
beschéftigten durften (s.0.) wurde dann
Ende November 2016 der erste Entwurf
des Nachfolgers des BDSG veroffent-
licht. Und meine Giite, was war der Ent-
wurf schlecht! Er war so schlecht, dass
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wir wieder (wie auch schon beim Vi-
deotliberwachungsverbesserungsgesetz)
eine (dieses Mal sehr ausfiihrliche) Stel-
lungnahme gemeinsam mit dem Netz-
werk Datenschutzexpertise erstellen und
veroffentlichen®’ mussten. Das war kein
schones Geschenk zum Jahresende fiir
uns Betroffene. Aber es war ja nur ein
erster Entwurf. Wie gesagt, wir hitten es
ahnen konnen.

Im Jahr 2017 ging es mit einer Pres-
semitteilung zum Vorschlag der EU zur
Abschaffung des anonymen Bezahlens
im Internet® weiter (,,Kein gldserner
Zahlungsverkehr zwecks Terrorismusbe-
kémpfung*) und wir hatten noch diverse
Entwiirfe des BDSG-Nachfolgers (der,
man glaubt es kaum wie kreativ, Bundes-
datenschutzgesetz (neue Fassung) heillen
soll) zu kommentieren**. Und dann hat-
ten wir konsterniert zur Kenntnis zu neh-
men, dass eine leidlich entschirfte aber
trotzdem nicht wirklich gut zu nennende
Version beschlossen und verkiindet wur-
de**. Ob nun einige Verbraucherschutz-
organisationen gegen einzelne Passagen
des BDSG-neu vorgehen werden, sobald
es giiltig geworden ist, oder ob die EU
ein Vertragsverletzungsverfahren gegen
Deutschland starten wird, weil einzelne
Teile des BDSG-neu ecuroparechtswid-
rig® sind, bleibt abzuwarten.

In Abwandlung eines bekannten Satzes
kann festgehalten werden: ,,Ob Du Recht
hast oder nicht, sagt Dir das Gericht...*.

Was hat uns in diesem Jahr noch be-
wegt? Nun ja, die EU-Kommission
mdchte parallel zur DS-GVO auch noch
die ePrivacyVO?*® an den Start bringen.
Der deutsche Gesetzgeber steht vor
der nicht gerade kleinen Aufgabe, alle
deutschen Gesetze auf Kompatibilitét
mit der DS-GVO zu priifen und diese
wo notwendig zu dndern. Schade, dass
er dabei regelmiBig versucht, liber das
Ziel hinauszuschieen?’. Damit Gesetze
gut werden, braucht es transparente Ge-
setzgebungsverfahren. Aber so eine Er-
wartung vor einer Bundestagswahl...?

Apropos Bundestagswahlen. Vor der
Bundestagswahl 2017 hatten alle Par-
teien in Parteiprogrammen zum Thema
Datenschutz Stellung genommen (oder
auch nicht)3.

Aber Sie wissen ja nun mittlerweile
selbst, was bei dieser Bundestagswahl
herausgekommen ist. Wir diirfen mehr
als gespannt sein, welche Bedeutung
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Datenschutz fiir die néchste Bundesre-
gierung haben wird.

Aus Vereinssicht hatten die letzten
Jahre durchaus auch ihre turbulenten
Seiten:

Ab dem Jahr 2014 ergaben sich im
Vorstand der DVD gravierende Verén-
derungen. Karin Schuler trat Anfang
Dezember 2014 von ihrem Amt als
Vorsitzende zuriick (sie wurde abgeldst
durch Sonke Hilbrans, der als erster
Stellvertreter auf den Vorsitz nachriick-
te, neue Stellvertreter wurden Jaqueline
Riidiger als Kassiererin und ich). Son-
ke Hilbrans hatte eigentlich vor, aus
dem Vorstand auszuscheiden (wie auch
Karin Schuler auf Grund von iiberbor-
dender Arbeitslast und dem Wunsch
nach Verwirklichung neuer Herausfor-
derungen), stellte seinen Wunsch aber
im Sinne einer strukturierten Ubergabe
und zur Sicherung der Kontinuitét der
Vorstandsarbeit hintan. Als Vorsitzender
blieb er uns bis zur Mitgliederversamm-
lung 2015 erhalten, bis zur Mitglieder-
versammlung 2016 unterstiitzte er den
Vorstand noch als Beisitzer. Auch Ro-
bert Colombara, der die letzten Jahre als
Kassierer titig gewesen war, kiindigte in
der auBerordentlichen Vorstandssitzung
am 06.12.2014 seinen baldigen Riick-
tritt an (mit dhnlichen Argumenten wie
Karin Schuler und Sénke Hilbrans). Die
Jahre 2014 und 2015 waren also gepragt
von personellen Verdnderungen des
Vorstands, die bis ins Jahr 2016 Auswir-
kungen hatten und sich auch in diesem
Jahr fortsetzten. Jaqueline Riidiger, die
stellvertretende Vorsitzende und Kas-
siererin schied aus familidren Griinden
zu Jahresbeginn aus dem Vorstand aus
und wurde von Riko Pieper, der erst im
Herbst 2015 als Beisitzer dazu gekom-
men war, ersetzt.

Auch die Geschéftsstelle hatte in den
Jahren zwei personelle Wechsel zu ver-
kraften, der neue Vorstand hatte also
schon allein mit interner Organisation
genug zu tun. Besonderer Dank gebiihrt
an dieser Stelle Reinhard Linz, der sich
der Geschiftsstelle zusammen mit der
Kassiererin annahm und alle Prozesse
nach den neuen Rahmenbedingungen
strukturierte und begleitete (seit seiner
Wahl in den Vorstand bei der Mitglie-
derversammlung im Herbst 2014). Mit
Werner Hiilsmann im Jahr 2014 und
Thilo Weichert im Jahr 2015 konnten

wir auflerdem auch zwei Alt-Vorstinde
wieder fir die Vorstandsarbeit gewin-
nen, beide haben sich in den letzten Jah-
ren intensiv fiir die DVD eingebracht.

Also waren die letzten Jahre nicht nur
durch intensive Verdnderungen im Da-
tenschutzumfeld gepriagt, auch DVD-
intern hatten wir einige Baustellen, an
denen sich der Vorstand abzuarbeiten
hatte. Heif3t es nicht angeblich in einem
chinesischem Sprichwort ,,Mogest Du
in interessanten Zeiten leben“*? Inter-
essante Zeiten fiirwahr.

Die Tatsache, dass wir in diesen inte-
ressanten Zeiten nicht alleine da stehen,
dass es immer wieder Partnerorganisa-
tionen und Mitstreiter gegeben hat und
auch weiterhin geben wird, mit denen
wir gemeinsam Projekte durchfiihren,
ist an der Stelle durchaus beruhigend.

Lassen Sie mich den Riickblick noch
mit einer aus DVD-Sicht erfreulichen
Tendenz abschliefen: Seit dem Jahr
2015 verzeichnen wir regelmiBig stei-
gende Zahlen an Neumitgliedern, allein
in diesem Jahr haben wir schon zwan-
zig neue Mitglieder (fast so viele wie in
den Jahren 2015 und 2016 zusammen)
gewonnen.

Dies zeigt uns zum einen, dass das
Thema Datenschutz so aktuell ist wie
selten zuvor (Wie sollte das in interes-
santen Zeiten auch anders sein?) und
dass diec DVD zum anderen durchaus
viel wahrgenommen wird.

Beides sind keine schlechten Zeichen
und eine nach Mitgliederzahlen wach-
sende DVD sorgt fiir den dauerhaften
Bestand.

Und wenn wir uns die GruBnoten in
diesem Heft so anschauen, scheinen wir
jain den letzten 40 Jahren Einiges rich-
tig gemacht zu haben und als relevant
und wichtig wahrgenommen zu werden.
Beste Voraussetzung also fiir die niachs-
ten 40 Jahre.

In diesem Sinne wiinsche ich uns allen
viel Kraft und Durchhaltevermdgen um
den Datenschutz auch in den néchsten
Jahren gegen alle Widrigkeiten voran-
zubringen.

1 https://www.datenschutzverein.de/
vereinsprofil/meilensteine/

2 Zitat aus der damaligen Pressemitteilung
zum Datenschutztag 2007: “Mit einer
nicht enden wollenden Serie von Vor-
schldgen zum Abbau des Datenschutzes
und zum Aufbau einer umfassenden
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staatlichen Uberwachung aller Menschen
in Deutschland hat er die Offentlichkeit
nachhaltig schockiert und das Bewusst-
sein dafiir geschérft, dass Datenschutz
eine notwendige Voraussetzung fiir die
Freiheit in einer modernen Gesellschaft
ist.”

3 Im Jahresregister 2008 (wie auch in den
Jahresregistern der anderen Jahre) kann
hervorragend nachvollzogen werden,
was damals die Branche bewegte:
https://www.datenschutzverein.de/
wp-content/uploads/2013/07/
DANARegister2008.pdf

4 https://www.datenschutzverein.de/wp-
content/uploads/2013/07/2010_PE
Beschaeftigtendatenschutzgesetz.pdf

5 http://statewatch.org/news/2011/dec/
eu-com-draft-dp-reg-inter-service-
consultation.pdf

6 wie manches Mal in den letzten Jahren,
z.B. auch hier:
https://www.datenschutzverein.de/wp-
content/uploads/2013/07/2011 EU-RiLi.
pdf

7 http://www.spiegel.de/politik/
deutschland/meldegesetz-bundestag-
stimmte-im-express-tempo-ab-a-843337.
html

8 https://www.datenschutzverein.de/wp-
content/uploads/2013/03/2013 01
BeschDSGO02.pdf

9 https://www.datenschutzverein.de/wp-
content/uploads/2013/03/2013 02
MelderechtAbschluss.pdf

10 https://www.welt.de/politik/deutschland/
article118110002/Friedrich-erklaert-
Sicherheit-zum-Supergrundrecht.html

11 https://www.datenschutzverein.de/
wp-content/uploads/2013/07/2013_05-
OB_IM _Friedrich.pdf

12 https://www.datenschutzverein.de/wp-
content/uploads/2013/12/2013 12 BfDIL
pdf

13 https://www.datenschutzverein.de/
wp-content/uploads/2014/06/2014 06-
Geheimdienste.pdf

14 https://www.datenschutzverein.de/wp-
content/uploads/2014/11/2014 _11-Maut.
pdf

15 https://www.datenschutzverein.de/wp-
content/uploads/2014/11/2014
BNDDemo.pdf

16 https://netzpolitik.org/tag/nsa-
untersuchungsausschuss/

17 https://www.datenschutz-
verein.de/wp-content/
uploads/2015/04/2015-01-
BND-Etat-Erhoehung-
stoppen.pdf
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18 siche zum Beispiel auch hier zum Ein-
fluss von Lobbyisten:
http://www.lobbyplag.eu/map

19 https://www.datenschutzverein.de/wp-
content/uploads/2016/10/DANA 15 3
Heft.pdf

20 https://www.datenschutzverein.de/wp-
content/uploads/2015/10/2015-10-12_
DVD-PM_EuGH_zu_Safe Harbor.pdf

21 https://www.datenschutzverein.de/wp-
content/uploads/2015/10/2015-10-16-
DVD-PM-Protest vor dem Reichstag
gegen Vorratsdatenspeicherung.pdf

22 https://www.bfdi.bund.de/SharedDocs/
Publikationen/EN/International DS/
2017 39thIDSK HongKong
ResolutionOnDataProtection
AutomatedAndConnected Vehicles.html

23 https://www.datenschutzverein.de/
wp-content/uploads/2016/02/2016-02-
03-DVD_zu EU-US-Privacy shield.
pdf und https://www.datenschutzverein.
de/wp-content/uploads/2016/03/2016-
03-01-DVD_schockiert ueber EU-
US-Privacy_shield.pdf und https://
www.datenschutzverein.de/wp-content/
uploads/2016/07/2016-07-01-DVD-PE-
EU-US-PrivacyShield.pdf und https://
www.datenschutzverein.de/wp-content/
uploads/2016/07/2016-07-12-DVD-PE-
EU-Kommssion_beschliesst_Privacy-
Shield.pdf

24 https://www.datenschutzverein.de/
wp-content/uploads/2016/01/Offener-
Brief-der-DVD-an-die-Berliner-SPD-
Fraktion-zur-Nominierung-der-BDI-
Kandidatin-vom-16.01.2016.pdf

25 https://www.datenschutzverein.de/wp-
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DATENSCHUTZ GESTALTEN

Liebe Kolleginnen und Kollegen der
DVD,

geht es um Datenschutz, nehmt ihr
— wihrend wir uns als Berufsverband
oft streng an unsere Satzungsvorgaben
gebunden fithlen — kein Blatt vor den
Mund. Thr sprecht Missstinde klipp
und klar an, kritisiert auch mal mit spit-
zer Feder — aber stets im Rahmen ei-
nes sachlichen Diskurses.

Und selbst wenn manchmal Frust
durchblickt: Das ist durchaus erlaubt.
Denn oft begegnet uns Datenschiitzern
naive Technikgldubigkeit und unrea-
listische Erwartungen an die ,,digital
Correctness” von Digital-Unterneh-
men. Aber der Markt regelt nichts
selbst — was man seit Jahren tiberall
sehen kann. Gerade deshalb ist die
Botschaft, die von eurer Arbeit aus-
geht, nimlich Missstinde aufzuzeigen
und Lésungen anzubieten, heute wich-
tiger denn je.

Wenn es die DVD nicht gabe,
man musste sie erfinden!

Ich darf wohl sagen, dass diese Ar-
beit Friichte getragen hat. Natiirlich
kann sich niemand diese Lorbeeren al-
lein anheften. Gerade in Deutschland
und Europa haben viele ,,Uberzeu-
gungstiter dazu beigetragen, dass wir
ein EU-Datenschutzrecht bekommen,
welches — bei aller Kritik — das Zeug zu
einem echten Exportschlager hat.

Nicht nur die Menschen in Deutschland
und Europa sehnen sich nach einem bes-
seren Schutz ihrer Personlichkeitsrechte.
In vielen anderen Landern, vor allem in
den sogenannten Drittstaaten, treten im-
mer wieder auch Verbande fiir den Schutz
der Biirgerinnen und Biirger vor Daten-
missbrauch ein. Deshalb lohnt es sich,
weiterzukdmpfen flir einen Datenschutz,
der auch zukiinftig Wirtschaft und Politik
auf die Finger oder gerne auch auf den
Mund schaut, damit die digitale Evolution
in vertretbaren Bahnen verlduft.

Wir gratulieren euch zum Jubildium
und wiinschen weiter viel Energie und

digitalcourage

Liebe Griinder.innen, Mitglieder und
Aktive der DVD,

Digitalcourage gratuliert euch aufs
Herzlichste zum 40. Geburtstag!

Menschen sind schon erstaunt, wenn
wir ihnen erzédhlen, dass wir uns 1987
gegriindet haben. Ihr aber seid uns noch
um zehn Jahre voraus gewesen. Schon
1977 eine Organisation fiir Datenschutz
als Menschenrecht zu griinden, das
zeugt von Weitblick — Chapeau! Und
dass die DVD auch weiterhin aktiv ist,
das zeugt von Hartnéckigkeit. Also:

Weitblick und Hartnickigkeit — beides
brauchen wir im Kampf fiir Grundrech-
te. Egal, welche Themen-Moden, Kon-
zern-PR oder Netz-Filterblasen gerade
die Medien beherrschen — es ist wichtig,

DANA ¢ Datenschutz Nachrichten 3/2017

an den grundsétzlichen Dingen dran-
zubleiben, ohne die vieles andere auch
nichts wert wire.

Wir schétzen uns gliicklich, dass die
DVD seit 2000 — also seit Anfang an
— bei der Verleihung der BigBrother-
Awards mitwirkt — eure Fachkompetenz
ist unverzichtbar in der Jury! Ein person-
liches ,,Danke® an Karin Schuler, S6nke
Hilbrans, Frans Valenta, Werner Hiils-
mann und last but not least Thilo Weichert.

Ihr bleibt nicht bei Detailfragen der
Durchfiihrung von Datenschutzgesetzen
stehen, sondern schaut iiber den Tellerrand
hinweg und engagiert euch fiir die verda-
teten Biirgerinnen und Biirger — und das
heift fiir die Allgemeinheit. Und so haben
wir schon bei einigen ,,Runden Tischen*
in Ministerien uns zusammen die Haare

Durchblick, damit ihr diese wichtige
Aufgabe weiterhin stemmen kdnnt. Wie
in der Vergangenheit werden wir — da-
von bin ich iiberzeugt — immer wieder
Wege gemeinsam oder zumindest abge-
stimmt gehen.

Thomas Spaeing
Vorstandsvorsitzender

Berufsverband des Datenschutzbeauf-
tragten Deutschlands (BvD) e.V.

Der BvD: Die Interessenvertretung
der Datenschutzbeauftragten

Der Berufsverband der Datenschutz-
beaufiragten Deutschlands (BvD) e.V.
fordert die beruflichen Interessen der
Datenschutzbeauftragten in Behdrden
und Betrieben und setzt sich aktiv fiir
die weitere Akzeptanz des Berufsbildes
., Datenschutzbeaufiragter” ein — als
einziger Verband in Deutschland.

gerauft und etliche Aktionen und Kam-
pagnen fiir besseren Datenschutz gemein-
sam gestemmt.

Wir méchten euch ganz herzlich dan-
ken. Eure Fachkompetenz und euer
Engagement sind wichtig fiir die gan-
ze Datenschutz-Bewegung! Wir wiin-
schen euch von Herzen viel Erfolg fiir
die néchsten 40 Jahre. Noch mehr wiin-
schen wir uns allen, dass wir gar nicht
mehr so lange brauchen, um Europa
zum Datenschutz-Paradies zu machen,
das globales Vorbild ist.

Jetzt lasst euch feiern!
Allerbeste Griifle

//Rena Tangens, padeluun &
das ganze Digitalcourage-Team
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Digitalcourage e.V. engagiert sich
seit 1987 fiir Grundrechte, Daten-
schutz und eine lebenswerte Welt im
digitalen Zeitalter. Digitalcourage
organisierte (damals noch unter dem
alten Namen ,, FoeBuD e.V, ") die Ver-
anstaltungsreihe ,, Public Domain*
und baute ab 1989 den Netzknoten

’_
-, :\\

DSK *

DATENSCHUTZKONFERENT

Als diesjahrige Vorsitzende der Kon-
ferenz der unabhédngigen Datenschutzbe-
hdorden des Bundes und der Lander (DSK)
gratuliere ich der Deutschen Vereinigung
fir Datenschutz e.V. (DVD) ganz herz-
lich zu ihrem 40jahrigen Bestehen. Ein
solches Jubildum ist ein guter Anlass, das
Vergangene Revue passieren zu lassen,
die Gegenwart zu wiirdigen und zugleich
einen Blick in die Zukunft zu richten.

Nahezu zeitgleich mit der DVD hat
die DSK, die heute aus der Bundesda-
tenschutzbeauftragten, den Landesdaten-
schutzbeauftragten der 16 Bundesldnder
und dem Prdsidenten des Bayerischen
Landesamtes fiir Datenschutzaufsicht be-
steht, ihre Arbeit aufgenommen. Schon
damals erschien eine gewisse Koope-
ration und Koordination in Fragen des
Datenschutzes sinnvoll und notwendig.
Waren es urspriinglich nur regelméBige
Treffen, hat sich die DSK inzwischen zu
einem Gremium entwickelt, das heute ein
nicht zu unterschitzendes Gegengewicht
zu den politischen Akteuren auf Bundes-
und Landesebene darstellt.

Aktuell stehen die Datenschutzbehor-
den vor der Aufgabe, sich neu aufzustel-
len: Egal, ob Safe-Harbour-Urteil, die
europdische  Datenschutzgrundverord-
nung oder die Novellierung des Bundes-
datenschutzgesetzes — der europdische
und damit auch der deutsche Datenschutz
befinden sich derzeit im Umbruch. Alle
Institutionen, Verbande und Organisati-
onen, die sich fiir den Datenschutz und
das Recht auf informationelle Selbstbe-
stimmung in Deutschland stark machen,
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BIONIC und die MailBox-Netze Zer-
berus, CL und Zamir Transnational
Network mit auf.

Seit 2000 verleiht Digitalcourage
Jdhrlich gemeinsam mit anderen Biirger-
rechtsorganisationen die BigBrother-
Awards (,Die Oscars fiir Uberwa-
chung*, schrieb Le Monde).

Digitalcourage ist gemeinniitzig und
unabhdngig und finanziert sich durch
Férdermitgliedschaften und Spenden.
2008 erhielt Digitalcourage die Theo-
dor-Heuss-Medaille  fiir besonderen
Einsatz fiir die Biirgerrechte, 2015 den
taz-Panter-Preis fiir die Helden des All-
tags.

GruRwort der Landesbeauftragten fur den Daten-
schutz Niedersachsen und Vorsitzenden der Konfe-
renz der unabhangigen Datenschutzbehorden des
Bundes und der Lander 2017, Barbara Thiel

stehen, genauso wie die Datenschutzbe-
horden auf nationaler und europiischer
Ebene, vor groflen Herausforderungen
und sehen sich mit zahlreichen Verdnde-
rungsprozessen konfrontiert. Insbesonde-
re in Deutschland, mit seiner foderalen
Ordnung, ergeben sich hierbei ganz spe-
zielle Herausforderungen. Es gilt in Eu-
ropa mit einer Stimme zu sprechen, ohne
die bewihrte Struktur aufzugeben.

Nach wie vor sind meine Kolleginnen
und Kollegen und auch ich fest davon
iiberzeugt, dass ein hohes Datenschutz-
niveau nicht nur dazu dient, die Einhal-
tung der Rechte jedes Einzelnen zu ga-
rantieren. Denn die Gewiahrleistung und
Einhaltung anspruchsvoller Datenschutz-
richtlinien muss letztlich kein Hemmnis
fiir Wirtschaftswachstum darstellen. Viel-
mehr kann hieraus eine Art Qualitdtssie-
gel kreiert werden, dass deutsche und eu-
ropdische Unternehmen fiir Kunden und
Verbraucher attraktiv und im internatio-
nalen Vergleich wettbewerbsfahig macht.
Vor allem im Zusammenhang mit der
fortschreitenden Digitalisierung konnen
sich fiir Unternehmen unter diesem As-
pekt ganz neue Moglichkeiten ergeben,
wenn sie den hohen Wert des Rechts auf
informationelle Selbstbestimmung fiir
eine freiheitliche Gesellschaft achten und
sich nachdriicklich vertrauensbildend fiir
die Personlichkeitsrechte einsetzen. Da-
tenschutz stellt kein Hindernis fiir die Di-
gitalisierung dar, sondern ist wesentliche
Voraussetzung fiir deren Gelingen.

Mehr denn je sind Datenschiitzer aber
auch darin gefordert, mit der Wirtschaft

als vornehmlichen Treiber der Digita-
lisierung in einen Dialog zu treten und
als Ansprechpartner présent zu sein. Die
Herausforderung besteht an dieser Stelle
zweifelsohne darin, die Personlichkeits-
rechte von Biirgerinnen und Biirgern zu
wahren und den Unternehmen gleichzei-
tig die Nutzung technologischen Fort-
schritts zu ermoglichen. Umsetzen las-
sen sich diese Ziele beispielsweise dann,
wenn Unternehmen, Datenschiitzer aber
auch Verbande und Nichtregierungsor-
ganisationen iiber geeignete Plattformen
und Kommunikationskandle zu einem
verstetigten Dialog finden.

Organisationen wie die DVD sind in
diesem Zusammenhang vielleicht wich-
tiger als jemals zuvor. Denn sie sorgen
dafiir, dass der staatliche Datenschutz
nicht die einzige Stimme ist, die fiir die
Wahrung der Biirgerrechte eintritt.

Seit vier Jahrzehnten engagiert sich
Thre Vereinigung fiir die Belange der Biir-
gerinnen und Biirger in Sachen des Da-
tenschutzes. Im Laufe dieser Zeit haben
Sie nicht nur Expertise in diesem Fachge-
biet erlangt und sind selbst zu einer Ins-
titution gewachsen, deren Meinung heute
nur noch schwer zu iiberhoren ist. Sie
haben auflerdem bewiesen und beweisen
es nach wie vor, wie wichtig aktive und
streitbare Akteure unserer Zivilgesell-
schaft fiir ein funktionierendes Zusam-
menleben innerhalb einer Demokratie
sind und wie leistungsstark die Zivilge-
sellschaft sein kann.

Wie gut die Zusammenarbeit zwischen
den unabhéngigen Datenschutzbehdrden
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und der DVD funktioniert, ldsst sich auch
an Publikationen wie den ,,Roten Linien
zur EU-DSGVO* ablesen. Thnen ist es
zu verdanken, dass noch vor der Einfilih-
rung der DSGVO ein umfassendes Stim-
mungsbild profilierter Datenschiitzer aus
dem staatlichen und dem zivilgesell-
schaftlichen Bereich vorgelegen hat und
auf Gefahren und Kritikpunkte im Zu-
sammenhang mit dem neuen EU-Recht
aufmerksam gemacht werden konnte.
Dass die DVD diesen Einsatz nun be-
reits seit 40 Jahren zeigt, ist ein Grund

E. .ol ,F' * Forum Informatikerlnnen fiir Frieden
J und gesellschaftliche Verantwortung e.V.

Vor zehn Jahren gratulierte der dama-
lige FIfF-Vorsitzende Hans-Jorg Kre-
owski der Deutschen Vereinigung fiir
Datenschutz mit den folgenden Worten
zum 30. Jubildum:

,, Wie nétig der Schutz vor Missbrauch
personenbezogener Daten war und ist,
zeigen die bis heute ungezdihlten Ver-
stofe gegen den Datenschutz und die
nicht minder hdufigen Initiativen und
Aktivitiiten von Behorden, Polizei, Jus-
tiz, Ministerien und parlamentarischen
Gremien, den Datenschutz zu unterlau-
fen, auszuhebeln und einzuschréinken

und DVD-Vorstandsmitglied Thilo
Weichert schrieb:

,, Privatheit und Persénlichkeitsschutz
sind eben nicht mehr Privilegien geho-
bener Gesellschafisschichten, sondern
eine Existenzbedingung einer demokra-
tischen und rechtsstaatlichen Informati-
onsgesellschaft. 30 Jahre Deutsche Ver-
einigung fiir Datenschutz sind hierfiir
noch nicht genug. *

Trotzdem erlebten wir auch in den
vergangenen zehn Jahren ein stetig
wachsendes AusmaB an Uberwachung
und Datenschutzverletzungen. Die Ent-
hiillungen von Edward Snowden zeigten
uns, wie wir umfassend durch Geheim-
dienste wie die US-amerikanische NSA,
das britische GCHQ oder den deutschen
BND ausgespiht werden. Versuche, dies
aufzukléren, laufen ins Leere; Befugnis-
se der Geheimdienste werden erweitert,
rechtswidriges Handeln von Behorden
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zum Feiern. Vor allem ist es aber ein An-
lass, Anerkennung fiir das Geleistete aus-
zusprechen — fiir eine kritische Auseinan-
dersetzung und fiir mahnende Appelle in
Zeiten, in denen Themen des Datenschut-
zes angesichts terroristischer Bedrohung
nur eine untergeordnete Rolle zu spielen
scheinen.

Insbesondere weil Thre Organisation
aus der Gesellschaft heraus und ehren-
amtlich agiert, ist sie eine glaubwiirdige,
authentische und damit fiir den Daten-
schutz unverzichtbare Stimme. Hier-

gesetzlich legalisiert. Die Ergebnisse ei-
ner parlamentarischen Untersuchungs-
kommission hat man nicht einmal abge-
wartet, bevor die nichsten, erweiterten
Befugnisse fiir Sicherheitsbehdrden ver-
abschiedet wurden.

Doch auch der gesetzliche Daten-
schutz ist bedroht. Fortschritte der EU-
Datenschutz-Grundverordnung werden
bei der Anpassung an deutsches Daten-
schutzrecht konterkariert. Die deutsche
Delegation — so hort man — habe sich
als einer der groften Bremser bei der
Fortschreibung des europdischen Daten-
schutzrechts erwiesen.

Vor uns stehen gleichzeitig groe He-
rausforderungen. Unter dem Schlagwort
Big Data und mit fortgeschrittenen Me-
thoden und Techniken der Auswertung
grofler, unstrukturierter Datenmengen
entstehen seit einiger Zeit neue Risi-
ken. Unsere ,analogen Aktivititen
werden in digitale Daten {ibersetzt und
auswertbar  gemacht, beispielsweise
durch Sensoren oder mit Hilfe von Vi-
deoiiberwachung. Basis fiir diese Digi-
talisierung ist das Smartphone, das die
meisten von uns freiwillig (und gern)
mit sich herumtragen. Unternehmen
entwickeln neue Dienstleistungen und
Geschiftsmodelle, die auf diesen Da-
ten basieren. Gleichzeitig werden diese
Dienste intensiv genutzt — sie erhdhen
den Komfort, erleichtern unser tigliches
Leben und erdffnen neue Moglichkei-
ten. In diesem Spannungsfeld muss der

fiir mochte ich Thnen, auch im Namen
meiner Kolleginnen und Kollegen in
der Konferenz der unabhéngigen Daten-
schutzbehorden des Bundes und der Lan-
der, meinen Dank aussprechen. Ich wiin-
sche Thnen und uns, dass Sie auch in den
kommenden Jahren ohne Scheu und mit
anerkennenswerter Beharrlichkeit Prob-
leme und Risiken im Datenschutz offen
benennen und sich weiterhin engagiert
fiir die Wahrung der Rechte der Biirge-
rinnen und Biirger einsetzen.

Zum 40jahrigen
Bestehen der DVD

moderne Datenschutz Antworten finden
und durchsetzen — eine Herkulesaufga-
be, auch fiir die DVD.

Nicht zuletzt hat der Datenschutz auch
eine politische Dimension: Er schiitzt
Individuen gegen Ubermacht und Will-
kiir des Staates und von staatlichen und
privaten Organisationen. Nicht umsonst
sind beispielsweise Wahlen in unserer
demokratisch verfassten Gesellschaft
geheim. ,,Wissen ist Macht™ — und die
umfassend {iiber uns gesammelten Da-
ten sind die Grundlage dieses Wissens.

Die DVD hat den Datenschutzdis-
kurs seit ihrer Griindung 1977 begleitet.
Meilensteine des Datenschutzes fallen
in die vergangenen 40 Jahre. Das erste
deutsche Datenschutzgesetz 1977, das
vom Bundesverfassungsgericht festge-
stellte Recht auf informationelle Selbst-
bestimmung 1983, das Grundrecht auf
Gewihrleistung der Vertraulichkeit und
Integritét informationstechnischer Sys-
teme 2008 und die wiederholten hochst-
richterlichen Urteile des Bundesverfas-
sungsgerichts und des Europdischen
Gerichtshofs gegen die Vorratdatenspei-
cherung — deren Konsequenzen von den
politisch Verantwortlichen leider immer
wieder vom Tisch gewischt werden
— sind die symboltrdchtigsten davon.
Durch ihr unermiidliches Vorantreiben
des Datenschutzes, durch Fiihren des
Diskurses, durch berufliches Handeln
und durch rechtliche Initiativen haben
die DVD und ihre Mitglieder einen ent-
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scheidenden Beitrag dazu geleistet.

Das FIfF — Forum Informatikerin-
nen fiir Frieden und gesellschaftliche
Verantwortung —, als kritischer Berufs-
verband der Informatik, der 1984, also
sieben Jahre spiter, gegriindet wurde,
versteht sich dabei als ein Partner der
DVD. Unsere Urspriinge liegen in der
Friedensbewegung der 1980er Jahre;
unsere Arbeitsschwerpunkte sind breit
gefachert und erstrecken sich iiber alle
Themen, die die gesellschaftlichen Aus-
wirkungen und verantwortliches Han-
deln in der Informatik beriihren.

Der Datenschutz ist nach unserem
Verstandnis fiir dieses verantwortliche
Handeln in der Informatik zentral. Da-
tenschutz ist Menschenschutz; er ist die
Voraussetzung fiir die verfassungsrecht-
lich garantierte Menschenwiirde und
die freie Entfaltung der Personlichkeit.
,, Wer nicht mit hinreichender Sicherheit
tiberschauen kann, welche ihn betref-
fende Informationen in bestimmten Be-
reichen seiner sozialen Umwelt bekannt
sind, und wer das Wissen moglicher
Kommunikationspartner nicht einiger-
mafien abzuschdtzen vermag, kann in
seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung

Douwe Korff *

40TH BIRTHDAY

When the Deutsche Vereinigung fiir
Datenschutz e. V.(DVD) was founded in
1977, and when the now famous Daten-
schutz Nachrichten were first published
the next year, I was not yet really invol-
ved with data protection, but Amnesty
International researcher for the then two
Germanies (and the UK and Ireland) and
“Head of Europe” at Al’s International
Secretariat — and Amnesty’s mandate
was limited and did not yet, as such, in-
clude privacy or surveillance.

However, as the person responsib-
le for following human rights-related
events in the Federal Republic of Ger-
many generally, I quickly came into
contact with lawyers and activists who
not only fought against the draconian
“anti-terror” laws then being introduced,
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zu planen oder zu entscheiden *, fihrte
das Bundesverfassungsgericht in seinem
bahnbrechenden  Volkszdhlungsurteil
(BVerfGE 65, 1) 1983 aus und bestétigte
damit die Bedeutung des Datenschutzes
als deren unabdingbare Voraussetzung.
Damit ist der Datenschutz auch fiir
das FIfF eins seiner wichtigsten Schwer-
punktthemen, und so gab und gibt es im-
mer wieder Gelegenheiten, gemeinsam
fiir unsere Ziele zu arbeiten. Vor zehn
Jahren trafen wir uns in Bielefeld, wo wir
an einem Wochenende erfolgreiche Ta-
gungen der DVD, des FIfF und die Big-
BrotherAwards erlebten und Bielefeld
zur Hauptstadt des Datenschutzes mach-
ten. (Nebenbei: Dieses Zusammentreffen
war flir mich personlich die Gelegenheit,
auch Mitglied der DVD zu werden.) Drei
Jahre spéter trafen wir uns in Koéln zur
gemeinsamen Jahrestagung. Ungezéhlt
sind die Erkldrungen und Forderungspa-
piere, die wir gemeinsam erarbeitet oder
unterzeichnet haben. Wir teilen die Sorge
iiber die zunehmende Uberwachung aller
Aspekte des Lebens durch staatliche Be-
horden und durch Wirtschaftsunterneh-
men, uns eint das gemeinsame Ziel, auch
kiinftig einen effektiven Datenschutz si-
cherzustellen — juristisch wie technisch.

Die aktuellen Entwicklungen lassen
nicht erwarten, dass uns die Arbeit in
absehbarer Zeit ausgehen wird. Es gilt,
ein effektives Datenschutzrecht und
einen wirksamen technischen Daten-
schutz auch im Zeitalter von Big Data
fortzuentwickeln und dem Datenhunger
von Wirtschaftsunternehmen und ihren
datenorientierten  Geschéftsmodellen
ebenso wie einer Sicherheitspolitik, die
langst jedes Mal3 verloren hat, unsere
alternativen Modelle entgegenzustel-
len. Das FIfF freut sich darauf, fiir diese
Ziele weiterhin in einer starken Partner-
schaft an der Seite der DVD zu arbeiten
und zu streiten.

Auch 40 Jahre DVD sind noch bei
weitem nicht genug! Das Forum Infor-
matikerInnen fiir Frieden und gesell-
schaftliche Verantwortung gratuliert der
Deutschen Vereinigung fiir Datenschutz
zum 40jdhrigen Bestehen und wiinscht
ihr auch in Zukunft Engagement, Zi-
vilcourage, Durchhaltevermdgen, po-
litische Kraft und vor allem: Erfolg fiir
ihre Initiativen. Ein starker Datenschutz
und eine starke DVD ist in unser aller
Interesse.

Stefan Hiigel

Vorsitzender des FIfF

WISHES FOR DVD & DANA

but who also (rightly) saw data protec-
tion as a crucial new battlefield in that
context — notably the sadly-missed Se-
bastian Cobler.

Over the next years, Sebastian and I
had great discussions about the anti-
liberal developments in the FRG at
the time (plus ¢a change ...), over Ap-
felwein and Handkése (mit Musik!) in
Sachsenhausen. He had deep insights in
the insidious ways in which seemingly
minor changes to the criminal law, and
court interpretations stretching on-their-
face-innocuous rules, could corrupt the
Rule of Law and German (now also Eu-
ropean) constitutional principles — all
illustrated with detailed references to
how bad laws and bad legal approaches
from the Weimar Era were taken up and

further abused by the National Socia-
lists — and then again picked up in the
anti-communist campaigns in the ‘50s
and ‘60s, and used for repressive actions
against non-violent activists, and even
academic observers of events, in tho-
se late-*70s/early ‘80s. Remember the
outrageous prosecutions of respectable
academics for re-publishing the Buback
Nachruf

The then newly-emerging idea of
“data protection” (Datenschutz) as a
fundamental right in Germany must be
seen in that context. Politically active
citizens objected to the census that was
to be held in 1983, because they saw it
as a tool to support the already excessive
surveillance of activists and the clamp-
down on any expressions that the autho-
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rities saw as being even remotely “sym-
pathetic” to or “supportive” of political
ideas and ideologies that were also in-
voked by the RAF. Sebastian Cobler
was one of the lawyers acting in the case
before the Constitutional Court, leading
to the famous Volkszdhlungsurteil (Cen-
sus judgment) of 15 December 1983.

By then, I had left Amnesty but was
continuing to work for them as an aca-
demic, first at the Max Planck Institute
for Criminal Law in Freiburg i.Br., and
then briefly at the MPI for public law
in Heidelberg. Although I focused on
writing briefings for Al on international
standards in criminal procedure, and on
the “Diplock Courts” in Northern Ire-
land, and went to observe some trials for
them (the Sybille Haag trial in Stuttgart-
Stammbheim, but also a trial in East Ber-
lin), it was also at this time (in the early
1980s) that I was asked to advise Al on
data protection: its collecting, analysing,
sharing and publishing of often high-
ly sensitive, and not always confirmed,
personal data on political prisoners and
victims of torture or extra-judicial kil-
lings, world-wide, was (and is) difficult
to fit in with data protection rules that
were not written with organisations such
as Al in mind.

That is how I became involved in data
protection in the early 1980s —and got to
know all the great early data protection
campaigners: apart from Sebastian Cob-
ler, who I already knew from my work
on criminal law, there was Professor
Spiros Simitis in Frankfurt, the world’s
first data protection commissioner and
a great data protection advocate (not
only in the Hessen Parliament to which
he formally reported, but also in the
rest of Germany, and Europe). Also my
countryman, Frits Hondius, who almost
single-handedly wrote the 1981 Council
of Europe Data Protection Convention,
and Louis Joinet, the first President of
the French data protection authority, the
CNIL, who drafted the UN data protec-
tion guidelines and was looking into the
Al issues.

In the data protection developments
and battles that followed those early
days — from the drafting of the 1995
EC Data Protection Directive and the
2001 e-Privacy Directive to the 2016
EU General Data Protection Regulation
and the proposal for an e-Privacy Regu-
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lation — German law remained a major
source of inspiration for the European
data protection rules — partly because,
as a result of the Solange decisions of
the Karlsruhe court, the adoption of EU
data protection rules that fell short of
the German constitutional requirements
would have re-opened the old debate
about the supremacy of EU law. Strong
data protection rules in Germany, and
strong judgments in this field issued by
the German Constitutional Court, are
therefore crucial means to advance also
the European standards in this area. The
recent strong judgments of the CJEU on
data protection-related matters clearly
drew on the German case-law (and the
Court was of course fully aware of the
Solange implications).

But both in Germany and in Europe,
there have also been attempts to weaken
data protection. It is partly because of
the concerted efforts of some principled
German officials, in particular data pro-
tection authorities such as Thilo Wei-
chert and Peter Schaar (both of course
closely associated with DVD), and Eu-
ropean civil servants (let me mention
UIf Brithann, Marie Georges and Sophie
Kwasny, but above all the great Gio-
vanni Buttarelli), human rights officials
such as the Council of Europe Human
Rights Commissioner, Nils Muiznieks,
and his predecessor, Thomas Hammer-
berg, and parliamentarians committed to
human rights and data protection such as
Jan Albrecht and Sophie in ‘t Veld, that
those efforts have been thwarted. How-
ever, they would all gladly acknowledge
that in this they absolutely needed the
backing of civil society and campaig-
ning organisations with a sound repu-
tation for critical but informed analysis.

In Europe, there is European Digital
Rights (EDRIi), led by the indefatigable
Joe McNamee, and its many members
and observers in many EU Member Sta-
tes (which include DVD). They have
gained significant influence on the deve-
lopment of EU and Council of Europe
data protection law.

In Germany, under Thilo Weichert’s,
Karin Schuler‘s, Sonke Hilbrans® and
Frank Spaeing’s leadership, and because
of the major work by its members, DVD
was and remains preeminent in this role
(although there are now of course also
other great organisations active on data

protection and wider “digital” issues). |
am honoured to have occasionally been
asked to present my views on EU- and
comparative-legal  developments to
DVD-organised fora, and in DANA.
The reason I dwelt somewhat on the
wider context to my early recollections
at the beginning of this note, is that I
feel the clock has gone full circle: data
protection, at some time seen as a rather
niche interest at the margins of the wi-
der human rights panorama, has again
become closely and inextricably linked
to the main human rights issues of to-
day. As political activism, -organisation,
-association and -speech have gone on-
line, so have policing of such activities
and mass surveillance. While few would
argue against the need to counter hate
speech and expressions of support for
terrorism, also in the digital environ-
ment, once again the question is where
and how to draw the line between this
and respecting free speech and politi-
cal action, and the extent to which state
authorities should be allowed to interfe-
re with those rights. But to the serious
problems raised by this question in any
one state, are now added the complexi-
ties of “cyberspace” not respecting state
boundaries, and different states — inclu-
ding states that do not respect the rule
of law; that oppress, torture and kill ar-
bitrarily — acting and competing in that
space; and of much of that space being
under the control of private entities, in-
cluding the US “Internet Giants”.
Moreover, in “cyberspace” eve-
rything turns on data. Compulsory e-
communications-, travel (PNR)-, finan-
cial and other data collection, -sharing
and -retention; mass interception of
communications, also extraterritorially;
in-depth analyses of metadata, search
queries, social- and communication
networks; and the consequent “profi-
ling” based on algorithms (including
“dynamic”, “self-learning” algorithms)
— they are at the core of contemporary
law enforcement and national security/
intelligence activities (which are mo-
reover increasingly blurred, adding yet
further complexity). And they are all
about personal data (or results of ana-
lyses of supposedly non-personal data,
but that are then used in relation to sin-
gled-out individuals). Decisions to im-
pose travel bans, exclusions from jobs,
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arrests and interrogation, and even be-
coming the target of killing drones — all
are increasingly based directly or indi-
rectly on such processing. Data protec-
tion is now at the centre of all major
global human rights issues.

In the 1970s, DVD recognised this
link, and was amongst the first in Euro-
pe to make it the focus of its civil so-
ciety activities. It sustained this focus
through the next decades. While there
are now, fortunately, many other orga-
nisations, in Germany, Europe, the USA
and globally, the work of the DVD re-
mains crucial. It has provided through
the years, and is still providing all the
time (in particular through DANA), se-
rious, in-depth, highest-quality analysis
and criticism, with constructive enga-

Vierzig Jahre Deutsche Vereinigung
fiir Datenschutz e.V. — Da denkt man
unwillkiirlich ,,Gab es Datenschutz da
eigentlich schon?* Nun gut, jetzt wer-
den dltere Vereinsmitglieder sicher da-
rauf hinweisen, dass ja beispielswei-
se das Hessische Datenschutzgesetz
schon 1970 in Kraft trat. Aber das Da-
tenschutz wichtig war, das war 1977
doch nun wirklich nur ein paar wenigen
Fachleuten klar. Und die Notwendig-
keit eines ,,Rechts auf informationelle
Selbstbestimmung*, die hat auch kaum
jemanden verstanden. Das lag ja aber
vielleicht auch daran, dass nur wenige
Menschen wussten, was Datenverar-
beitung eigentlich tatsdchlich ist und
was sie kann. 1977 war ndmlich auch
das Jahr, in dem Ken Olsen, Griinder
des einstmals méchtigen Computerkon-
zerns Digital Equipment (DEC) und
,.IT-Fachmann®, 6ffentlichkeitswirksam
darlegte, dass niemand einen Computer
zu Hause braucht. Den PET 2001 Perso-
nal Computer, den die Firma Commo-
dore damals auf den Markt brachte, hielt
Olsen sicher fiir einen Fehler.
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gement at the highest level. Trusted by
law- and policy-makers and regulators,
including the many German and other
data protection authorities, it has never
compromised on principles. It remains a
much-needed voice — and I am sure will
continue to make vital contributions to
the debates on the various areas of con-
cern I mentioned above.

I wish DVD a Happy 40th Birthday
and a successful future! I feel privileged
to have been involved with the organi-
sation and with so many of its excellent
members and leaders. In memory of Se-
bastian Cobler, I raise a glass of Apfel-
wein to you!

-0-0-o0-

Douwe Korff

Cambridge, September 2017

* Douwe Korff is Emeritus Professor of In-
ternational Law at London Metropolitan
University; Associate of the Oxford Mar-
tin School, University of Oxford; Visiting
Fellow at Yale University (Information
Society Project); and Fellow at the Centre
for Internet and Human Rights of the Eu-
ropean University of Viadrina, Frankfurt/O
and Berlin.
douwe@korff.co.uk

1 I summarised the situation in a Note I wro-
te for Amnesty International, Aspects of
the law regarding freedom of expression in
the Federal Republic of Germany (1983),
later used (with my trial observation report
on the case against Sybille Haag et al.) in
the Al publication Prosecution for the exer-
cise of the right to freedom of expression
in the Federal Republic of Germany, Al
Document EUR 23/02/85, London, 1985.

Gruldwort fur vierzig Jahre

Deutsche Vereinigung fur
Datenschutz e.V.

Nun gut, Olsen hat sich getduscht,
DEC ist schon seit lange vom Markt
verschwunden, wir sind von Datenver-
arbeitungen und Datensammlungen im
beruflichen wie im privaten Bereich
umzingelt und der Datenschutz wird
gerade neue erfunden. Und da kommt
nun wieder die Deutsche Vereinigung
fiir Datenschutz e.V. ins Spiel. Das sie
vor vierzig Jahren gegriindet wurde,
das war visiondr. Aus heutiger Sicht
ist es erfreulich, dass da nun eine an-
erkannte Institution existiert. Thre Mit-
glieder haben vielfdltige Erfahrungen
zu den Risiken, die Datenverarbeitung
fiir Biirgerinnen und Biirger mit sich
bringen kann und wissen, wie diese
ausgeschlossen oder minimiert werden
kénnen. Mit diesem Wissen macht die
Deutsche Vereinigung fiir Datenschutz
zu ihrem ,,Vierzigsten“ allen Biirge-
rinnen und Biirgern ein wichtiges Ge-
schenk. Dafiir vielen Dank!

Was wiinscht man einer solchen In-
stitution fiir die Zukunft? Dass es hier
fiir Deutsche Vereinigung fiir Daten-
schutz viel Arbeit geben wird, liegt auf

der Hand. In einer immer umfassender
vernetzten und digital durchdrungenen
Welt Datenschutz im Sinne der Nutzer
sicherzustellen, dass wird anstrengend
fiir die Menschen, die diese Vereini-
gung tragen und gestalten. Aber es
lohnt sich weiterhin. In diesem Sinn
wiinsche ich Thnen und Euch weiter-
hin die Energie, die es braucht, um die
Vorteile der elektronische Datenverar-
beitung fiir alle nutzbar zu machen und
zugleich die Rechte von Biirgerinnen
und Biirgern zu wahren. Alles Gute,
Deutsche Vereinigung fiir Datenschutz.

Prof. Dr. Peter Wedde

Professor fiir Arbeitsrecht und Recht
der Informationsgesellschaft im FB 2
Informatik und Ingenieurwissenschaften
an der Frankfurt University of Applied
Sciences und wissenschaftlicher Leiter
des Instituts fiir Datenschutz, Arbeits-
recht und Technologieberatung in Epp-
stein / Taunus.
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Bernd Schutze

Controlling der IT-Sicherheit unter Berucksichtigung
von Art. 32 Datenschutz-Grundverordnung

Art. 32 Datenschutz-Grundverord-
nung (DS-GVO) schreibt vor, dass so-
wohl der fiir die Verarbeitung Verant-
wortliche als auch — sofern vorhanden
— der Auftragsverarbeiter unter Beriick-
sichtigung
- des Stands der Technik,

- der Implementierungskosten,

- der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie

- der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risi-
kos fiir die personlichen Rechte und
Freiheiten

geeignete technische und organisatori-
sche Mafinahmen treffen miissen, um
ein dem Risiko angemessenes Schutzni-
veau zu gewdhrleisten. Zugleich resul-
tiert aus Art. 5 DS-GVO eine Nachweis-
pflicht. Damit lasst sich festhalten:

1. Der Schutz der Daten ist nicht absolut.
Es muss aus datenschutzrechtlichen
Griinden nicht zwingend das hochst-
mogliche Schutzniveau umgesetzt
werden, sondern ein unter Beriick-
sichtigung der oben genannten Punkte
angemessenes Niveau.

2.Es existiert bzgl. der Angemessenheit
eine Nachweispflicht.

Was ist ,,Stand der Technik*?

In der DS-GVO existiert keine Legal-
definition bzgl. ,,Stand der Technik®. in
der Begriindung zum IT-Sicherheitsge-
setz' heifit es:

,,Stand der Technik in diesem Sinne ist
der Entwicklungsstand fortschrittlicher
Verfahren, Einrichtungen oder Betriebs-
weisen, der die praktische Eignung einer
Mafinahme zum Schutz der Funktions-
fihigkeit von informationstechnischen
Systemen, Komponenten oder Prozessen
gegen Beeintrichtigungen der Verfiig-
barkeit, Integritit, Authentizitdt und Ver-
traulichkeit gesichert erscheinen ldsst.
Bei der Bestimmung des Standes der
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Technik sind insbesondere einschligige
internationale, europdische und nationa-
le Normen und Standards heranzuziehen,
aber auch vergleichbare Verfahren, Ein-
richtungen und Betriebsweisen, die mit
Erfolg in der Praxis erprobt wurden.

Aus curopdischer Sicht bietet am
chesten der Terminus ,,beste verfiigbare
Technik®™ entsprechend Art. 3 Ziff. 10
Industrieemissions-Richtlinie? eine De-
finition bzgl. ,,Stand der Technik*. Hier
findet sich als Definition

, beste verfiighare Techniken® den
effizientesten und  fortschrittlichsten
Entwicklungsstand der Tdtigkeiten und
entsprechenden Betriebsmethoden, der
bestimmte Techniken als praktisch ge-
eignet erscheinen ldsst, [...] oder, wenn
dies nicht moglich ist, zu vermindern:
a) ,, Techniken : sowohl die angewandte

Technologie als auch die Art und Wei-
se, wie die Anlage geplant, gebaut, ge-
wartet, betrieben und stillgelegt wird;
b) ,,verfiighare Techniken*: die Techni-
ken, die in einem Mafistab entwickelt
sind, der unter Beriicksichtigung des

Kosten/Nutzen-Verhdltisses die An-

wendung unter in dem betreffenden
industriellen Sektor wirtschaftlich und
technisch vertretbaren Verhdiltnissen er-
moglicht, gleich, ob diese Techniken in-
nerhalb des betreffenden Mitgliedstaats
verwendet oder hergestellt werden, so-
fern sie zu vertretbaren Bedingungen
fiir den Betreiber zugdnglich sind;

¢) ,,beste”: die Techniken, die am wirk-
samsten zur Erreichung eines allge-
mein hohen Schutzniveaus [...] sind*.

Ubertragen auf die 1T-Sicherheit folgt
daraus: unter Berilicksichtigung des
Kosten/Nutzen-Verhiltnisses muss die
Technik eingesetzt werden, welche fiir
den jeweiligen Bereich als Standard an-
gesehen wird und dabei das hochstmog-
liche Schutzniveau gewdhrt. Wikipedia

beschreibt den Begriff ,,Standard” wie
folgt: ,,Ein Standard ist eine vergleichs-
weise einheitliche oder vereinheitlichte,
weithin anerkannte und meist angewand-
te (oder zumindest angestrebte) Art und
Weise, etwas herzustellen oder durchzu-
fithren, die sich gegeniiber anderen Arten
und Weisen durchgesetzt hat.

Stand der Technik und Normen

Normen und Richtlinien sind in erster
Linie Empfehlungen privater Vereine, z.B.
die vom Deutschen Instituts fiir Normung
(DIN) herausgegebenen Normen. Die Ver-
bindlichkeit einer Norm regelt sich durch
die Vereinbarung der beteiligten Parteien,
fiir welche die Norm(en) Leistungsgrund-
lage sein soll. Somit stellen Normen nicht
zwangsléufig eine Regel oder Stand der
Technik dar. Vielmehr ist eine Norm dann
anerkannt, wenn Fachleute diese anwen-
den und sich dabei sicher sind, dass sie
dem Stand der Technik entspricht. Dies
beinhaltet, dass die Norm ,,gepflegt wird,
d.h. regelmaBig aktuell gehalten wird.

Ist die Anwendung von bestimmten
Normen in einer Rechtsvorschrift vor-
geschrieben, so ist deren Einhaltung
selbstverstdndlich auch verpflichtend,
auch wenn diese ggf. nicht mehr dem
Stand der Technik entsprechen.

Nachweis ,,angemessene Mafinahmen“

Bei der Auswahl der Mafinahmen sind
die ,Implementierungskosten* zu be-
riicksichtigen. Dies bedingt eine betriebs-
wirtschaftliche Bewertung von Mafinah-
men der Informationssicherheit. Hierzu
ist einerseits die vollstdndige Erfassung
und adédquate Quantifizierung der beste-
henden Risiken erforderlich, andererseits
miissen die Kosten und Wirksamkeit
von SchutzmaBnahmen dargestellt wer-
den. Schwierig hieran ist, dass gerade
im Bereich der IT-Sicherheit haufig eine
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hinreichend prézise Quantifizierung der
Risiken nicht mdglich ist; hier muss eine
bestmogliche Naherung erzielt werden.

Identifizierung der Risiken

In der DS-GVO geht es darum, den
Rechten und berechtigten Interessen der
betroffenen Personen und sonstiger von
der Verarbeitung betroffener Menschen
Rechnung zu tragen. Entsprechend ad-
ressiert Art. 32 DS-GVO mit seinen
Anforderungen die Risiken fiir die be-
troffenen Personen, Risiken fiir das da-
tenverarbeitende Unternehmen sind nur
relevant, wenn diese zugleich auch Risi-
ken fiir die von der Verarbeitung betrof-
fenen Personen darstellen.

Eine Kategorisierung der Risiken fiir
die Rechte und berechtigten Interessen
betroffener Personen bei einer Verarbei-
tung personenbezogener Daten konnen
z. B. sein*:
 Strukturelle Risiken, beispielswei-

se gesellschaftlich-politische Risiken

(wie z. B. die Informationsmacht, die

gegeniiber einem Individuum gewon-

nen wird) oder wirtschaftliche Risiken

¢ Individuelle Risiken, wie z. B. die Er-
héhung individueller Verletzlichkeit
fiir Straftaten, da jemand erfihrt, wo
betroffene Personen angreifbar sind

* Risiken fiir Gesellschaft und Individu-
um, z.B. durch Bildung von Person-
lichkeitsprofilen oder Fremdbestim-
mung oder auch die Enttduschung von

Vertraulichkeitserwartungen.

Die Risiken fiir die betroffenen Perso-
nen konnen aus Sicht der IT-Sicherheit
i. d. R. auf drei Fille eingegrenzt wer-
den:

1. Unbefugte erhalten Zugriff auf die In-
formationen

2.Informationen erfahren eine uner-
wiinschte Anderung

2.1. Dies geschieht ungewollt durch

einen Anwender, dem entspre-
chend Rechte zugewiesen wurde
(z. B. Fehlbedienung oder Un-
achtsamkeit)

2.2.Dies geschieht durch einen An-

greifer, der sich entsprechende
Rechte verschaffte
3.Informationen werden vernichtet.
3.1.Dies geschieht ungewollt durch
einen Anwender, dem entspre-
chend Rechte zugewiesen wurden
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(z. B. Fehlbedienung oder Un-
achtsamkeit)

3.2. Dies geschieht durch einen An-
greifer, der sich entsprechende
Rechte verschaffte

Quantifizierung der Risiken

Eine Quantifizierung erkannter Ri-
siken kann u. a. durch die nachfolgend
vorgestellten vier Ansétze erfolgen:

1. Experten-Befragung: Mit Hilfe von
meist strukturierten Fragebdgen wird
versucht, IT-Sicherheitsrisiken zu
identifizieren und zu quantifizieren.

2.Indikator-Ansatz: Anhand bestimmter

Kennzahlen bzw. eines Kennzahlen-

systems werden vorliegende IT-Si-

cherheitsrisiko indirekt ermittelt.
3.Stochastische Methoden: Basierend
auf historischen Schadensdaten bzgl.
der Haufigkeit und Schwere von ein-
getretenen Schéden werden statistische

Verteilungsfunktionen zur Simulation

genutzt, um so das Eintreten kiinftiger

IT-Sicherheitsrisiken abzuschétzen.
4.Kausal-Methoden:  Zwischen den

identifizierten Risikoquellen bzw.

-treibern und den daraus resultieren-

den Schidden werden mittels statis-

tischer Methoden Zusammenhénge
dargestellt.

Betriebswirtschaftliche Betrachtung

Fiir diese betriebswirtschaftliche Ab-
wigung und MalBnahmenbewertung
wird in der Praxis hiufig der Return on
Security Investment (RoSI) als Kenn-
zahl eingesetzt. Die Rentabilitdt einer
IT-Sicherheitsmafinahme wird anhand
eines Vergleichs des gesenkten IT-Si-
cherheitsrisikos durch die Implementie-
rung einer [T-SicherheitsmaBBnahme mit
den Kosten fiir die MaBinahme ermittelt.

Hierzu ist es zundchst erforderlich den
zu erwartenden jahrlichen Verlust (An-

nual Loss Expectancy, ALE) zu bestim-
men. Der ALE errechnet sich aus der
finanziellen Hohe (Loss, L) und der Ein-
trittswahrscheinlichkeit (Probability, P)
eines potentiellen Schadens: ALE =L - P.
Der zu erwartende Gesamtverlust
ist dann die Summe der Erwartungs-
werte aller betrachteten Einzelrisiken:
ALEp, = Xizy L, - P,
Die Reduktion eines betriebswirt-
schaftlichen Risikos kann einerseits
durch eine Verringerung der Eintritts-
wahrscheinlichkeit erfolgen, anderer-
seits durch eine Begrenzung der Auswir-
kungen des Schadens. Fiir das ,klassi-
sche* Controlling der IT-Sicherheit steht
beides gleichberechtigt nebeneinander.
Art. 32 DS-GVO verlangt jedoch eine
Begrenzung des Risikos fiir die betrof-
fene Person. D.h. wenn durch MaBnah-
men das finanzielle Risiko z.B. durch
verhiangte BuBlgelder reduziert wird,
das Risiko fiir die betroffene Person
unverindert ist, so ist dies keine risiko-
reduzierende MafBnahme aus Sicht des
Art. 32 DS-GVO. (Gleichwohl kann die
Ergreifung der Mafinahme aus Sicht des
die Daten verarbeitenden Unternechmens
natiirlich wiinschenswert sein.)
Leider existieren flir die wenigsten
Schédden im Bereich der IT belastbaren
Erfahrungswerte, so dass die Berech-
nung des ALE-Wertes nur als Schitzung
erfolgen kann. Beriicksichtigt werden
miissen bei der Kalkulation eines zu er-
wartenden Verlustes insbesondere
- Umsatzeinbullen, z.B. durch Ausfall
eines Shopsystems
- Produktivititskosten, wenn beispiels-
weise durch den Ausfall Produkte nicht
weiterentwickelt werden kdnnen

- Wertverlust, z.B. durch Imageschaden

- Wiederherstellungskosten

- Schadensersatzleistungen, z.B. gegen-
iiber betroffenen Personen

- Sanktionsmafinahmen, wie z.B. von
Aufsichtsbehorden verhéngte Buflgelder.

Kostenart Kosten

Wiederherstellungskosten:

( externer Berater (4 Stunden, Stundensatz 250 Euro) 1.000,00 €
UmsatzeinbulRen

(0,5 Auftrage /Stunde Ausfall (pro Auftrag ~ 5.600 Euro) 11.200,00 €
Produktivitatskosten:

( 12 Beschaftigte im Marketing (Ausfall 4 Stunden, 892,80 €

Stundenlohn 18,60 Euro)

( Fax statt Mailbestatigung fiur eingegangene Auftrage 2,50 €

(25 x, Kosten je Fax 0,10 Euro)

Kosten einmaliger Ausfall: 13.095,30 €
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Auch die Kosten fiir die Implementie-
rung einer Schutzmaflnahme setzen sich
aus unterschiedlichen Kostenblocken
zusammen:

- Konzeptionskosten, z.B. Entwicklung
bzw. Auswahl der Losung, Testbe-
trieb, Anpassungen an die eigene In-
frastruktur

- Investitionskosten, wie beispielsweise
anzuschaffende Hardware, Software,
Schulungskosten, Installation/Konfi-
guration

- Betriebskosten, Kosten fiir Support.
Lizenzkosten, usw.

Aus diesen drei Kostenbldcken wer-
den die Gesamtkosten der Sicherheits-
mafBnahmen (Total Cost of Ownership,
TCO) berechnet. Hierbei ist zu beach-
ten, dass Einmalkosten liber den Be-
triebszeitraum abgeschrieben werden:

Fompe piianskasten +famestitianskasten

Too = . . + Hetriehskosten.

Der Return on Security Invest-
ment (RoSI) berechnet sich jetzt
dadurch, dass der ALE-Wert vor

und nach Einfithrung der IT-Sicher-
heitsmaBnahmen  betrachtet — wird:
Ros| = S5 TTED - Oder in Worte
gefasst: die erwartete Ersparnis beim
ALE-Wert (ALE4, — ALE,.,) muss
iiber den Anschaffungs- und Betriebs-
kosten liegen, dann ist die Maflnahme
aus betriebswirtschaftlicher Sicht sinn-
voll.

Riko Pieper

Diskussion

Im Berechnungsansatz wird verein-
fachend davon ausgegangen, dass ein
Risiko von einer Sicherheitsmafnah-
me adressiert wird. In der Praxis ad-
ressiert eine Malnahme héaufig mehr
als ein Sicherheitsrisiko, z.B. soll eine
Firewall = Denial-of-Service-Attacken
ebenso verhindern wie das Eindringen
Unbefugter in das eigene Rechnernetz.
Andererseits konnen Maflnahmen auch
neue Risiken in sich bergen, z.B. muss
zur Fernwartung Dritten Zugriff auf
das eigene Rechnernetz gewéhrt wer-
den, was grundsitzlich einen potentiel-
len Missbrauch des Zugangs beinhaltet
(z.B. durch einen Zugriff Unbefugter
auf das Netz der fernwartenden Partei)
und somit immer auch eine Sicher-
heitsliicke darstellt. Weiterhin wird da-
von ausgegangen, dass eine Schadens-
wiederholung einen gleichbleibenden
Schaden verursacht. Jedoch wird ein
einmaliger Sicherheitsvorfall in einer
Bank oder einem Krankenhaus durch
die Offentlichkeit anders bewertet, als
wenn einmal pro Monat ein entspre-
chender Vorfall passiert, was wieder-
um in einem gesteigerten Imageverlust
resultiert. Ferner besteht der ,,Gewinn®
in der Betrachtung in einer Verminde-
rung eines operationellen Risikos, also
eines Erwartungswertes fiir die Kosten
von Sicherheitsvorféllen, ob dadurch

tatsdchlich Einsparungen erzielt wor-
den sind, lésst sich selbst nachtriglich
nach Eintritt eines Schadensfalls selten
feststellen.

D.h. die Abschétzung wird sicherlich
nicht die Wirklichkeit widerspiegeln, je-
doch kann RoSI die Tendenz recht gut
darstellen. Daher erscheint RoSI gut ge-
eignet, um fiir Dritte wie z.B. Aufsichts-
behorden nachvollziehbar darlegen zu
konnen, warum Investitionskosten fiir
IT-Sicherheitsmafinahmen fiir ein Un-
ternehmen tragbar sind oder nicht.

1 Gesetzentwurf der Bundesregierung Ent-
wurf eines Gesetzes zur Erhdhung der
Sicherheit informationstechnischer Sy-
steme (IT-Sicherheitsgesetz). S. 14, 15.
Online, zitiert am 2017-08-31; Verflig-
bar unter https://dip21.bundestag.de/

2 Richtlinie 2010/75/EU des Europdischen
Parlaments und des Rates vom 24. No-
vember 2010 iiber Industrieemissionen
(integrierte Vermeidung und Vermin-
derung der Umweltverschmutzung).
Online, zitiert am 2017-08-31; Verfligbar
unter http://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=CELEX:
32010L0075

3 Wikipedia ,,Standard®. Online, zitiert am
2017-08-31; Verfiigbar unter
https://de.wikipedia.org/wiki/Standard

4 Stefan Drackert (2014) Die Risiken der
Verarbeitung personenbezogener Daten
- Eine Untersuchung zu den Grundlagen
des Datenschutzrechts. Duncker & Hum-
blot GmbH. ISBN ,978-3-428-1 4730-4

Kuriositaten in der [Datenschutz-]Gesetzgebung

Einleitung

,,Datenschutzbeauftragter (DSB) ist
keine Berufsausbildung, sondern etwas,
wozu man ,benannt*“! wird. In der Pra-
xis haben Datenschutzbeauftragte vor
der Datenschutzausbildung daher meis-
tens ein Studium abgeschlossen, das we-
nigstens einen Teil der Aufgaben eines
DSB abdeckt. Die Aufgaben eines DSB?
bestehen einerseits darin, die jeweiligen
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Mitarbeiter und die oberste Leitung des
Unternechmens in datenschutzrechtli-
chen Fragen zu beraten, andererseits
in Uberpriifungen der Prozesse und IT-
Systeme des Unternechmens auf Kon-
formitdt in Bezug auf die datenschutz-
rechtlichen Vorgaben. Daher ist es nicht
verwunderlich, dass Datenschiitzer oft
entweder Juristen oder Informatiker sind
oder ein diesen beiden Disziplinen ver-
wandtes Studium abgeschlossen haben,

denn der Datenschutz verbindet beides.

In diesem Artikel werden einige Tii-
cken in der Gesetzgebung beschrieben,
die der Autor in seiner Rolle als Daten-
schiitzer® und Informatiker gefunden und
mit anderen Datenschiitzern* diskutiert
hat. Die Ergebnisse waren erniichternd.
Teilweise handelt es sich um offensicht-
liche ,,Fehler” im Gesetz, die allgemein
bekannt zu sein scheinen und trotzdem
selbst bei Gesetzesdnderungen nicht be-
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hoben wurden. Teilweise handelt es sich
aber auch um bisher weniger bekannte
Félle von missverstidndlichen Formulie-
rungen, die zu Fehlinterpretationen fiih-
ren konnen und bereits gefithrt haben®.
Es soll nicht der Eindruck entstehen,
dass Informatiker die besseren Juristen
sind. Es ist aber vielleicht auch kein Zu-
fall, dass dieser Artikel von einem Infor-
matiker geschrieben wurde, denn die im
Folgenden beschriebenen Probleme sind
weitgehend auch in der Informatik be-
kannt. Teilweise gibt es dort dafiir hilf-
reiche Methoden, um sie zu 16sen oder
wenigstens erkennen zu kénnen oder im
besten Fall von vornherein zu vermei-
den bzw. gar nicht zu ermdglichen®.
Dieser Artikel beschreibt elf Beispie-
le, die sich ausnahmslos auf das Daten-
schutzrecht (alt und neu) bezichen, was
damit zu tun hat, dass sich der Autor —
wie oben beschrieben — als Datenschiit-
zer speziell mit diesem Teil des Rechts
befasst hat. Die Beispiele erheben daher
keinen Anspruch auf Vollstdndigkeit.

Die Beispiele beziehen sich auf fol-
gende Themen:

I. Begriffe / Definitionen

II. Toter Code

III. Sprachwirrwarr

Teil I: Begriffe / Definitionen

Erliuterung

Das Datenschutzrecht enthélt unter-
schiedliche Varianten von Problemen
mit Begriffen und Definitionen. Zum
einen gibt es ungiinstige bzw. missver-
standliche Definitionen (1., 4. und 5.
Beispiel). Andererseits fehlen haufig
Definitionen von Begriffen, fiir die es
aber klare Vorstellungen gibt (1. und 2.
Beispiel). Ferner existieren Wortvarian-
ten von definierten Begriffen, bei denen
man dariiber streiten kann, ob es sich
nur um einen anderen Ausdruck fiir ei-
nen klar definierten Begriff handelt oder
um etwas ganz Anderes (1. und 3. Bei-
spiel). Es kann aber auch passieren, dass
eine Unklarheit durch eine Ubersetzung
entsteht (4. und 5. Beispiel), was aber
nicht bedeuten muss, dass das Original
aussagekriftiger war (5. Beispiel). Die
folgenden Beispiele erldutern von allem
etwas. Die meisten fallen sogar in meh-
rere der oben genannten Kategorien.
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1. Beispiel: Was bedeutet ,,schriftlich?

Dieses erste Beispiel zeigt bereits,
dass es nicht ausschlieBlich um das Da-
tenschutzrecht geht, denn der Begriff
,,schriftlich kommt auch in vielen an-
deren Gesetzen vor. Man sollte also an-
nehmen, dass er klar definiert ist. Wenn
man Juristen danach fragt, bekommt
man oft die Antwort, dass ,,schriftlich®
immer ,,Schriftform* bedeutet und die
Schriftform im § 126 BGB definiert ist.
Damit ist der Fall dann klar.

Ganz so klar ist der Fall aber dann
doch nicht, weil es Fille gibt, in denen
allgemein argumentiert wird, dass hier
keine formale ,,Schriftform® erforder-
lich ist.”

Als Beispiel fiir die Auslegung von
,,schriftlich“ im Sinne von ,,Schriftform*
kann der § 11 Abs. 2 Satz 2 BDSG-alt
genannt werden:

. Der Aufirag ist schriftlich zu erteilen,
wobei insbesondere im Einzelnen festzu-
legen sind:

Obwohl dort , schriftlich® steht, kann
man iberall nachlesen, dass der hier
beschriebene ADV-Vertrag in ,,Schrift-
form* vorliegen muss.

Anders sieht es mit § 28 Abs. 3a

BDSG-alt aus:
., Wird die Einwilligung nach § 4a Absatz
1 Satz 3 in anderer Form als der Schrifi-
Jform erteilt, hat die verantwortliche Stel-
le dem Betroffenen den Inhalt der Ein-
willigung schrifilich zu bestdtigen, es sei
denn, dass die Einwilligung elektronisch
erkldrt wird und die verantwortliche Stel-
le sicherstellt, dass die Einwilligung pro-
tokolliert wird und der Betroffene deren
Inhalt jederzeit abrufen und die Einwil-
ligung jederzeit mit Wirkung fiir die Zu-
kunft widerrufen kann.

Interessant — und gleichzeitig ein Ar-
gument fiir die andere Auslegung des
Begriffes ,,schriftlich® — ist, dass hier
in einem Satz beide Begriffe ,,Schrift-
form* und ,,schriftlich vorkommen.
Bei der Auslegung dieses Absatzes
wird allgemein argumentiert, dass eine
Bestitigung einer nicht in Schriftform
erteilten Einwilligung zwar zu erfolgen
hat — diese aber nicht die ,,Schriftform*
erfiillen muss; denn anderenfalls hitte
man hier auch explizit ,,Schriftform*
geschrieben.

Diese Auslegung macht unter prak-
tischen Gesichtspunkten Sinn. Wenn
man in einem Prozess eine grofle Anzahl
von Einwilligungen einholen wiirde, die
nicht in ,,Schriftform® vorliegen wiirden
und diese dann alle z. B. auf dem Post-
weg in ,,Schriftform® bestitigen miisste,
dann miisste es Angestellte geben, die
wie am FlieBband diese Anschreiben un-
terschreiben. Das wiirde man so kaum
umsetzen. Man wiirde mit eingescannten
Unterschriften arbeiten, wie das oft der
Fall ist. Solche Schreiben erfiillen aber
per Definition nach § 126 BGB keine
LSchriftform®. Die Schriftform macht
hier nur bei den Einwilligungen selbst
Sinn, denn damit hitte man einen Beweis
fiir die Einwilligung. Die Bestitigung in
»Schriftform® beweist gar nichts.

Wenn es aber stimmt, dass ,,schrift-
lich“ in diesem Fall nicht ,,Schriftform*
bedeutet, dann muss die Frage erlaubt
sein, warum an anderer Stelle im glei-
chen Gesetz (und in anderen Gesetzen)
schriftlich® wie selbstverstandlich als
»Schriftform® zu interpretieren ist.

Das Problem der Interpretation von
,schriftlich wird in die neue Rechtspre-
chung tibernommen. Im Art. 28 Abs. 9
DS-GVO steht:

,,Der Vertrag oder das andere Rechts-
instrument im Sinne der Absdtze 3 und
4 ist schriftlich abzufassen, was auch in
einem elektronischen Format erfolgen
kann.*

Diese Formulierung ldsst zunéchst
vermuten, dass ,,schriftlich auch et-
was Anderes als ,,Schriftform* bedeu-
ten kann. Ganz ecindeutig ist das aber
nach wie vor nicht, denn man konnte
argumentieren, dass das ,,clektronische
Format® auch mit der ,.elektronischen
Form* nach § 126a BGB erfiillt ist, die
wiederum nach § 126 BGB die Schrift-
form erfiillt.

Die Beantwortung der Frage, was
nschriftlich® genau bedeutet, ist keine
Bagatelle, denn es kann einen deutli-
chen Aufwandsunterschied bei Prozes-
sen ausmachen, ob die Dokumente in
HSchriftform™ vorliegen miissen oder
nicht.

2. Beispiel: Privileg der Auftragsda-
tenverarbeitung (ADV)

Das ,,Privileg der ADV* besteht dar-
in, dass ein Auftraggeber (Verantwort-
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liche Stelle) im Falle einer ADV keine
Rechtsgrundlage fiir eine Ubermitt-
lung der Daten an den Auftragnehmer
braucht.

Dieses ,,Privileg der ADV* ist weder
im BDSG-alt noch in der DS-GVO de-
finiert, es ist in beiden jedoch enthalten.
Im BDSG-alt kann es aus den Defini-
tionen der Begriffe ,iibermitteln” und
»Dritter* hergeleitet werden, in der DS-
GVO ist es leider nicht so einfach — gel-
ten soll es dort aber trotzdem.®

Der eigentliche Paragraf zur ADV ist
der § 11 BDSG-alt ,, Erhebung, Verar-
beitung oder Nutzung personenbezoge-
ner Daten im Aufirag“. Dieser Paragraf
11 enthilt keine Aussage dariiber, ob ein
Auftraggeber seine Daten an einen Auf-
tragnehmer weitergeben’ darf oder ob er
dafiir eine Rechtsgrundlage braucht. Die
Antwort auf diese Frage erschlief8t sich
aus folgenden Definitionen:

Im § 3 Abs. 4 Nr. 3 BDSG-alt wird
,,ubermitteln‘ definiert als:

,,das Bekanntgeben gespeicherter oder
durch Datenverarbeitung gewonnener
personenbezogener Daten an einen
Dritten in der Weise, dass

a) die Daten an den Dritten weitergege-
ben werden oder

b) der Dritte zur Einsicht oder zum Ab-
ruf bereitgehaltene Daten einsieht oder
abruft,

Im § 3 Abs. 8 BDSG-alt wird ,,Drit-
ter folgendermaf3en definiert:
,, Dritter ist jede Person oder Stelle au-
ferhalb der verantwortlichen Stelle.
Dritte sind nicht der Betroffene sowie
Personen und Stellen, die im Inland, in
einem anderen Mitgliedstaat der Euro-
pdischen Union oder in einem anderen
Vertragsstaat des Abkommens iiber den
Europdischen Wirtschaftsraum perso-
nenbezogene Daten im Auftrag erheben,
verarbeiten oder nutzen.

Ein Auftragnehmer einer ADV ist also
laut der Definition fiir ,,Dritte® kein Drit-
ter, und eine Ubermittlung findet per De-
finition immer an ,,Dritte* statt, sodass es
sich bei einer Weitergabe von Daten im
Rahmen einer ADV nicht um ,,Ubermitt-
lung* handelt, was wiederum zur Folge
hat, dass man keine Rechtsgrundlage fiir
eine Ubermittlung braucht.

Das ist zwar um mehrere Ecken ge-
dacht, scheint aber nachvollziehbar zu
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sein. Bei genauerer Betrachtung gibt
es mit diesem Konstrukt jedoch grofie
praxisrelevante Probleme. Das ,,Privi-
leg der ADV* gilt ndmlich nicht grund-
satzlich. Es gilt nur fiir ,, Stellen, die im
Inland, in einem anderen Mitgliedstaat
der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens
tiber den Europdischen Wirtschaftsraum
personenbezogene Daten im Auftrag er-
heben, verarbeiten oder nutzen. *

Man wollte offensichtlich vermeiden,
dass tiber das Konstrukt der ADV auch
Daten an Auftragnehmer in (unsicheren)
Drittstaaten weitergegeben werden kdn-
nen, denn die Einschrinkung die dafiir
gelten, beziehen sich ja auch auf ,,Uber-
mittlungen™ und bei einer ADV wiirde
es sich ja nicht um ,,Ubermittlung* han-
deln. Ubersehen wurde dabei, dass es
auch eine Reihe von ,,sicheren Drittstaa-
ten” gibt, denen die EU-Kommission
ein ,,angemessenes Datenschutzniveau‘
bescheinigt hat. Aufgrund der oben an-
gegebenen Definition entfallt das Pri-
vileg der ADV trotz des von offizieller
Stelle bescheinigten angemessenen Da-
tenschutzniveaus auch bei den sicheren
Drittstaaten. Wenn man z. B. einen ADV-
Vertrag mit einem Auftragnehmer in der
Schweiz!'® abschlie3t, dann braucht man
zusétzlich noch eine Rechtsgrundlage
fiir eine ,,Ubermittlung“.

Als Rechtsgrundlage wird in solchen
Féllen oft § 28 , Datenerhebung und
-speicherung fiir eigene Geschdfiszwe-
cke” Abs. 1 BDSG-alt herangezogen.
Diese Rechtsgrundlage ist jedoch einer-
seits ein ganz diinnes Brett, was hier aber
nicht weiter diskutiert werden soll. An-
dererseits gilt der § 28 Abs. 1 BDSG-alt
auch nur fur ,, nicht-6ffentliche Stellen .

Der Abschnitt 2 BDSG-alt fiir ,,6ffent-
liche Stellen* mit den §§ 12 bis 26 ent-
hélt keine entsprechende Rechtsgrundla-
ge fiir ,,eigene Geschiftszwecke®, denn
offentliche Stellen haben keine eigenen
Geschiftszwecke zu haben, sondern nur
ihren jeweiligen gesetzlichen Auftrag
zu erfiillen. Ob das immer so passt, sei
hier einmal dahingestellt. Auf jeden Fall
kann es bei 6ffentlichen Stellen wie bei
jeder nicht-6ffentlichen Stelle vorkom-
men, dass Auftragnehmer im Rahmen
einer ADV einzubinden sind.

Das bedeutet, dass 6ffentliche Stellen
bisher ADV-Vertrage weder mit Auf-

tragnehmern in (unsicheren) Drittstaa-
ten'" noch mit Auftragnehmern in si-
cheren Drittstaaten abschlieBen konnen.
Ersteres konnte aufgrund der Snowden-
Veroffentlichungen noch gewollt gewe-
sen sein, wenn diese Beschrankung nach
dessen Verdffentlichungen ins Gesetz
gekommen wire; fiir Auftragnehmer in
sicheren Drittstaaten ist das gar nicht
nachvollziehbar.

Mit der DS-GVO wird das zum Gliick
anders. Dort gibt es die unselige Verqui-
ckung in der Definition von ,,Dritten
nicht mehr in Abhédngigkeit von dem
Land, in dem sich der Dritte befindet
bzw. die Daten verarbeitet (siche Art. 4
Nr. 10 DS-GVO). An anderer Stel-
le (ErwG. 48 DS-GVO - siche auch
3. Beispiel) wird dann klargestellt, dass
die Vorgaben fiir Drittlénder trotzdem zu
beachten sind, womit dann alles gut ist.

Im Bereich der Informatik kennt man
in diesem Zusammenhang Begriffe wie
Kopplung' und Kohision" (Bindung).
Angestrebt wird eine starke Bindung in-
nerhalb einer logischen Einheit, jedoch
eine lose Kopplung zu anderen Einhei-
ten, um die Abhéngigkeiten und daraus
resultierende Seiteneffekte zu mini-
mieren. Im oben angegebenen Beispiel
verursacht die Definition von ,,Dritter*
eine starke Kopplung und somit eine
Abhingigkeit zu einem Thema, das da-
mit eigentlich nichts zu tun hat, ndmlich,
dass es (unsichere) Drittstaaten gibt, bei
denen ein angemessenes Datenschutzni-
veau sichergestellt sein muss, bevor die
Daten dort erhoben, verarbeitet oder ge-
nutzt werden diirfen.

3. Beispiel: Unternehmensgruppe,
Konzern, Konzernprivileg

Im BDSG-alt sind alle drei Begriffe
nicht definiert. Das klingt zundchst kon-
sequent, weil es kein Konzernprivileg
gibt. Manche Unternehmen — insbeson-
dere die ganz groflen in den USA ansis-
sigen Konzerne — verhalten sich jedoch
oft so, als ob es ein Konzernprivileg
gébe. An dieser Stelle wire es hilfreich,
wenn es im Gesetz eine klare Aussage
dariiber gébe, was es explizit nicht gibt.

Wenn z. B. ADV-Vertrdge mit einem
Unternechmen in Europa abgeschlossen
werden (siehe 2. Beispiel), dann werden
dort typischerweise weitere Unterauf-
tragnehmer angegeben und eine Uber-
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mittlung in Drittstaaten ausgeschlossen.
Manche dieser Vertrdge enthalten eine
harmlos aussehende Klausel, wonach
die Weitergabe der Daten innerhalb des
Konzerns davon ausgeschlossen ist.

Das ist jedoch genau das Konzernpri-
vileg, das es nicht gibt! Wenn es sich
dann auBerdem noch um einen Konzern
mit Niederlassungen bzw. sogar der
Konzernmutter in einem (unsicheren)
Drittstaat handelt, dann ist das gesamte
Konstrukt der ADV und des damit ver-
bundenen Privilegs (siche 2. Beispiel)
aufgehoben.

Die Juristen dieser Konzerne — von
denen man weil3, dass sie es besser wis-
sen — argumentieren gern damit, dass
das kein Problem sei, weil der Konzern
ja dem Safe Harbor Abkommen bzw.
inzwischen dem EU-US Privacy Shield
beigetreten ist.

In der DS-GVO ist der Begriff ,,Un-
ternehmensgruppe nun im Art. 4 Nr. 19
folgendermaf3en definiert:

,,eine Gruppe, die aus einem herrschen-
den Unternehmen und den von diesem
abhdngigen Unternehmen besteht

Unter Beriicksichtigung des Erwi-
gungsgrunds 37 DS-GVO ist eine Un-
ternechmensgruppe nach dieser Defini-
tion zwar nicht unbedingt ein Konzern,
aber ein Konzern kann nach dieser De-
finition in jedem Fall als Unternehmens-
gruppe angesehen werden. Urspriinglich
soll auch ein Konzernprivileg in der DS-
GVO geplant gewesen sein, das dann
aber in der Verhandlungsphase wieder
herausgenommen wurde. Die Definition
der Unternehmensgruppe ist jedenfalls
geblieben, und sie wird auch an einigen
Stellen — wenn auch selten — benutzt.

Relevant konnte der Begriff der Un-
ternechmensgruppe im Zusammenhang
mit Art. 6 ,, RechtmdfSigkeit der Verar-
beitung “ Abs. 1 lit. f) DS-GVO werden:
.,(1) Die Verarbeitung ist nur rechtmd-
Pig, wenn mindestens eine der nachste-
henden Bedingungen erfiillt ist:

f) die Verarbeitung ist zur Wahrung
der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten er-
forderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz
personenbezogener Daten erfordern,
tiberwiegen, insbesondere dann, wenn
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es sich bei der betroffenen Person um
ein Kind handelt.

Hier kommen zwar die Begriffe ,,Un-
ternehmensgruppe®, ,,Konzern“ oder
»~Konzernprivileg”“ nicht vor, aber im
Zusammenhang mit Erwigungsgrund
48 DS-GVO hat sich das Konzernprivi-
leg nun doch durch die Hintertiir — je-
denfalls im Ansatz — eingeschlichen.

ErwG. 48 DS-GVO lautet:

,, Verantwortliche, die Teil einer Unter-
nehmensgruppe oder einer Gruppe von
Einrichtungen sind, die einer zentralen
Stelle zugeordnet sind konnen ein be-
rechtigtes Interesse haben, personenbe-
zogene Daten innerhalb der Unterneh-
mensgruppe fiir interne Verwaltungs-
zwecke, einschlieflich der Verarbeitung
personenbezogener Daten von Kunden
und Beschdftigten, zu iibermitteln. Die
Grundprinzipien fiir die Ubermittlung
personenbezogener Daten innerhalb
von Unternehmensgruppen an ein Un-
ternehmen in einem Drittland bleiben
unbertihrt.

Immerhin ist im letzten Satz (wie im 2.
Beispiel bereits erwihnt) die Einschrén-
kung vorgegeben, dass die Vorgaben in
Bezug auf Ubermittlung in (unsichere)
Drittstaaten davon unberiihrt bleiben.

Interessant und an dieser Stelle aus-
driicklich erwdhnenswert ist auch eine
Stelle, an welcher der Begriff der ,,Un-
ternehmensgruppe in der DS-GVO
nicht steht, obwohl er ja definiert ist:

Gemeint ist Art. 83 Abs. 4 und 5 DS-
GVO, der allgemein'* dahingehend
interpretiert wird, dass Konzerne mit
Geldbuflen von bis zu 2% bzw. 4% des
weltweiten Vorjahresumsatzes rechnen
miissen.

Art. 83 Abs. 4 DS-GVO lautet:

,,Bei Verstofien gegen die folgenden Be-
stimmungen werden im Einklang mit Ab-
satz 2 Geldbuf3en von bis zu 10 000 000
EUR oder im Fall eines Unternehmens
von bis zu 2% seines gesamten weltweit
erzielten Jahresumsatzes des vorange-
gangenen Geschdfisjahrs verhdingt, je
nachdem, welcher der Betrdge hoher ist: *

Absatz 5 unterscheidet sich von Ab-
satz 4 nur in den Betrdgen (20 Millionen
€ statt 10 Millionen € und 4% statt 2%)
sowie in den hinter dem Doppelpunkt
folgenden Unterpunkten.

In beiden Absdtzen steht das Wort
,Unternehmen® und nicht das Wort
,,Unternehmensgruppe®!

Die Formulierung ,,seines gesamten
weltweit erzielten Jahresumsatzes des
vorangegangenen Geschifisjahrs
lasst zwar vermuten, dass damit der
gesamte Konzern gemeint ist, und so
wird es ja auch allgemein gesehen. Es
geht hier aber um sehr viel Geld. Bei
den ganz groflen Konzernen, deren Ge-
schéftsmodell hauptsdchlich darin zu
bestehen scheint, die datenschutzrecht-
lichen Vorgaben zu ignorieren, kann es
sich dann durchaus um hohe zwei- bis
evtl. sogar dreistellige Millionenbetra-
ge handeln. Bei solchen Betrigen wird
man keine Miihen und Kosten scheuen
und mit einer Heerschar von Anwiélten
versuchen zu begriinden, weshalb sich
diese Absitze des Art. 83 DS-GVO
nicht auf den Konzern bezichen kon-
nen. Man stellt sich als naiver Daten-
schiitzer schon die Frage, wie es sein
kann, dass hier der definierte Begriff
nicht genutzt wurde, obwohl er doch
angeblich gemeint war.

Mancher Leser konnte daher die Er-
wiahnung dieses Beispiels in einem Arti-
kel iiber ,,Kuriosititen* als geschmack-
lose Untertreibung interpretieren.

4. Beispiel: englisch: ,,Fairness* —
deutsch: ,,Verarbeitung nach Treu
und Glauben*

In der englischen (Verhandlungs-)
Sprache der DS-GVO ist in den Grund-
sdtzen in Art. 5 , fairness” erwihnt. In
der deutschen Ubersetzung steht ,, Verar-
beitung nach Treu und Glauben®.

Die Begriffe ,.fair, ,fairness bzw.
Fairness® stehen seit langer Zeit im
deutschen Duden. Wéhrend man davon
ausgehen kann, dass jeder, der Deutsch
spricht, sich etwas darunter vorstellen
kann, kann man sich da bei ,, Verarbei-
tung nach Treu und Glauben® nicht
so sicher sein. Hier handelt es sich um
einen juristischen Begriff, der aus dem
,Burgerlichen  Gesetzbuch® (BGB)
kommen soll”® und entsprechend haupt-
sdchlich Juristen bekannt ist.

Wenn man sich die Mithe macht und
im BGB danach sucht, dann findet man
nur sieben Paragrafen'é, in denen der
Begriff benutzt wird. In nur einem Pa-
ragrafen kommt der Begriff bereits im
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Titel vor, sodass dies evtl. als Definition
herangezogen werden kann:

§ 242 ,, Leistung nach Treu und Glau-

ben “ BGB lautet:
»Der Schuldner ist verpflichtet, die Leis-
tung so zu bewirken, wie Treu und Glau-
ben mit Riicksicht auf die Verkehrssitte
es erfordern.

Was das genau bedeutet und was es
zur Klarheit beitrdgt, soll hier nicht ni-
her betrachtet werden. Es scheint jeden-
falls nichts Unanstidndiges zu sein.

5. Beispiel: englisch: ,,Controller* —
deutsch: ,,Verantwortlicher*

Die Begriffe fiir die in einer Auf-
tragsdatenverarbeitung (ADV)!" vor-
kommenden Rollen von Auftraggeber
und Auftragnehmer sind in der DS-
GVO definiert als ,,Verantwortlicher*
(Art. 4 Nr. 7) und als ,,Auftragsverar-
beiter (Art. 4 Nr. 8). Die Rolle des
,,Verantwortlichen® wird an vielen
Stellen auch ohne Auftragsverhéltnis
genutzt, sodass nachvollziehbar ist,
warum man einen anderen Begriff als
»Auftraggeber® nehmen musste. Im
BDSG-alt heifit diese Rolle bis heute
noch ,,Verantwortliche Stelle®. Das
ist zwar sperriger, birgt aber nicht so
leicht das Risiko einer Verwechslung
mit dem allgemeinen Begriff eines
Verantwortlichen, der ja auch in ande-
rem Zusammenhang genutzt werden
kann.

Die oben genannte Begriffsdefiniti-

on kann insbesondere dann zu Prob-
lemen fithren, wenn man den Begriff
,,Verantwortlicher® einerseits im Sin-
ne der Definition — also als bestimmte
Rolle — versteht und andererseits un-
abhdngig davon als denjenigen, der
fiir etwas ,,verantwortlich® ist. So ist
es im Art. 82 ,,Haftung und Recht auf
Schadenersatz®“ Abs. 3 DS-GVO ge-
schehen. Dort steht:
,, Der Verantwortliche oder der Auf-
tragsverarbeiter wird von der Haftung
gemdf3 Absatz 2 befreit, wenn er nach-
weist, dass er in keinerlei Hinsicht fiir
den Umstand, durch den der Schaden
eingetreten ist, verantwortlich ist.

Jan Philipp Albrecht schreibt dazu in

seinem Buch ,,Das neue Datenschutz-
recht” im Kap. 8 Rn. 22:
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,Anders als der verungliickte Wortlaut
der deutschen Sprachfassung von Art. 82
Abs. 3 DSGVO nahelegt, kommt es nicht
darauf an, dass der Schédiger fiir die Da-
tenverarbeitung verantwortlich iSv Art. 4
Nr. 7 DSGVO ist, sondern dass ihn kein
Verschulden an der Datenschutzrechts-
widrigen Verarbeitung triffi.

In der englischen Version besteht die-
ses Problem zwar nicht, aber sehr spre-
chend sind die Begriffe fiir Auftraggeber
und Auftragnehmer dort auch nicht. Im
englischen Original lauten sie ,, control-
ler“und ,, processor*.

Insbesondere fiir IT-ler klingt das
mehr nach technischen Bauteilen als
nach den Rollen, fiir die sie stehen.

Teil Il: Toter Code
Erliduterung

Toter Code ist in der Programmierung
ein Begriff fiir Teile eines Computer-
programmes, die an keiner Stelle im Pro-
gramm verwendet werden.'®

In der Schreibweise eines Pseudoco-
des' konnte das z. B. folgendermalien
aussehen:
wenn X >= 0 dann z=1

sonst
wenn x=2 dann z=2
sonst z=0.

Das bedeutet, die Variable ,,z* soll
also den Wert ,,1° annehmen, wenn die
Variable ,,x* positiv (groBer oder gleich
0) ist. Anderenfalls (,,sonst™) soll sie
den Wert ,,0° annechmen, mit der einen
Ausnahme, ndmlich wenn ,,x=2° ist. In
diesem Fall soll ,,z=2% sein.

Dieser explizit abgefragte Sonderfall
»Xx=2“ wird jedoch an der abgefragten
Stelle nie erreicht, denn er steht im
»sonst“-Zweig? der oberen Abfrage —
also dem Fall, bei dem ,,x >= 0 nicht
erfiillt und somit die Variable ,x*
negativ ist. Ein negativer Wert von x
kann jedoch niemals ,,2* sein, sodass
bei diesem zweiten ,wenn“-Zweig
immer der ,sonst“-Zweig ausgefiihrt
wird und somit der ,,dann“-Zweig die-
ser zweiten Abfrage nie ausgefiihrt
werden kann.

Ahnliches kann es in Gesetzen geben,
wenn dort Fille geregelt werden, die es
— zumindest an der Stelle an der sie ste-
hen — nicht geben kann.

6. Beispiel: Absatz mit einer Erweite-
rung des Anwendungsbereiches, der
jedoch in keinem Fall relevant sein
kann

§ 32 Abs. 2 BDSG-alt lautet:
,Absatz 1 ist auch anzuwenden, wenn
personenbezogene  Daten  erhoben,
verarbeitet oder genutzt werden, ohne
dass sie automatisiert verarbeitet oder
in oder aus einer nicht automatisierten
Datei verarbeitet, genutzt oder fiir die
Verarbeitung oder Nutzung in einer sol-
chen Datei erhoben werden. “!

§ 27 Abs. 2 BDSG-alt lautet

. Die Vorschrifien dieses Abschnittes
gelten nicht fiir die Verarbeitung und
Nutzung personenbezogener Daten au-
Jserhalb von nicht automatisierten Da-
teien, soweit es sich nicht um personen-
bezogene Daten handelt, die offensicht-
lich aus einer automatisierten Verarbei-
tung entnommen worden sind. “*

Die im § 27 Abs. 2 BDSG-alt ange-
gebene Bedingung fiir die Nutzung
(bzw. Nichtnutzung) des Abschnitts®
beschreibt mit anderen Worten genau
den Fall, der im § 32 Abs. 2 BDSG-alt
angegeben ist. Dieser Fall kann aber nie
eintreten, weil der gesamte Abschnitt 3
in diesem Fall ja nicht gilt und somit
auch nicht der darin enthaltene § 32 Abs.
2 BDSG-alt, der die Ausnahme von der
Ausnahme darstellen soll.

Vereinfacht ausgedriickt steht im
§ 32 Abs. 2 BDSG-alt, dass der Absatz
1 auch fiir Daten in einer unstrukturier-
ten Papierablage gilt und im § 27 Abs.
2 BDSG-alt steht, dass der Abschnitt 3
(und somit auch § 32) fiir Papierablage
nicht gilt.

Auf die hier beschriebene Problema-
tik angesprochen erwiderte ein Jurist
dem Autor einmal ,,/ex specialis derogat
legi generali “**. Dieses im Datenschutz-
recht oft anzuwendende Prinzip kann in
diesem Fall aber — serids ausgelegt —
nicht gelten, weil das ,,lex specialis® ja
gar nicht erst gelesen wird, wenn man
das Gesetz fiir den nicht anwendbaren
Fall auch nicht weiterliest. Computer
sind in solchen Fillen jedenfalls sehr
konsequent.

Das oben beschriebene Problem von
§ 32 Abs. 2 BDSG-alt tritt iibrigens
nicht nur mit dem § 27 Abs. 2 BDSG-
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alt auf, sondern auch schon mit dem § 1
Abs. 2 Nr. 3 BDSG-alt. Auch dort steht,
im ,Zweck und Anwendungsbereich
des Gesetzes*, dass die Verarbeitung
personenbezogener Daten fiir nicht-
offentliche Stellen (Abschnitt 3 mit den
§§ 27 bis 38a) nicht fiir unstrukturierte
Papierablage gilt, die laut § 32 Abs. 2
dann aber ausnahmsweise doch rele-
vant sein soll.

Im § 12 (Anwendungsbereich des Ab-

schnitts 2 fiir die ,,6ffentlichen Stellen*
— bestehend aus den §§ 12 - 26) Abs. 4
BDSG-alt steht:
., Werden personenbezogene Daten fiir
friihere, bestehende oder zukiinftige
dienst- oder arbeitsrechtliche Rechts-
verhdltnisse erhoben, verarbeitet oder
genutzt, gelten § 28 Absatz 2 Nummer 2
und die §§ 32 bis 35 anstelle der §§ 13
bis 16, 19 bis 20. "

Der Abschnitt 2 fiir 6ffentliche Stel-
len gilt aber sehr wohl auch fiir Daten
in einer unstrukturierten Papierablage.
Das bedeutet, dass in dem in § 12 Abs. 4
BDSG-alt beschriebenen Fall einer
Verarbeitung von Beschiftigtendaten
der § 32 in einem ganz anderen Kon-
text zur Anwendung kommt als es im
Abschnitt 3 vorgesehen ist. In diesem
Fall kann der Absatz 2 des § 32 zwar
zur Anwendung kommen, aber er ist
nicht nétig und somit redundant. Denn
vom Abschnitt 2 kommend gibt es ja
die Einschrankung gar nicht, dass die
Verarbeitung einer unstrukturierten Pa-
pierablage vom Gesetz ausgenommen
ist. Auch aus § 1 BDSG-alt gibt es in
diesem Fall kein Problem mehr.

Ubertragen auf die Informatik ent-
spricht das einem sogenannten ,,Spa-
ghetticode””, bei dem Programme in
den Anféangen der Programmierung oft
durch viele Sprungbefehle ,,GOTO*
extrem uniibersichtlich wurden und da-
durch nicht mehr wartbar waren. Das
hatte zur Folge, dass es bei neuen An-
forderungen oft giinstiger war, die Soft-
ware neu zu erstellen als die vorhandene
noch einmal anzupassen.

Genau das ist ja nun auch mit dem
Datenschutzrecht geschehen. Bevor
man sich entscheidet, ob es iibersicht-
licher wurde, sollte man aber die fol-
genden Beispiele lesen, die sich teil-
weise bereits auf dieses neue Recht
beziehen.
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Teil Ill: Sprachwirrwarr
Erlduterung

Die folgenden Beispiele (7. bis 11. Bei-
spiel) haben gemeinsam, dass sie sprach-
lich etwas zu bieten haben. Wahrend die
beiden néchsten Beispiele einfach nur
kurios im Sinne dieses Artikels, aber
ansonsten datenschutzrechtlich harmlos
sind, betrifft das 9. Beispiel die mehrfa-
che Verneinung, die durchaus verwirren
und somit zu Verstandnisproblemen fiih-
ren kann. Die letzten beiden Beispiele
konnen echte Kopfschmerzen bereiten
(10. Beispiel) oder zu grundsitzlichen
Missverstiandnissen fiihren (11. Beispiel).

7. Beispiel: Sehr langer Satz

Die DS-GVO beginnt auf der ers-
ten Seite nach der Uberschrift und ei-
nem einleitenden Block mit folgendem
Satz(-anfang):

,,DAS EUROPAISCHE PARLAMENT

UND DER RAT DER EUROPAI-

SCHEN UNION —

gestiitzt auf den Vertrag iiber die Ar-

beitsweise der Europdischen Union,

insbesondere auf Artikel 16,

auf Vorschlag der Europdischen Kom-

mission,

nach Zuleitung des Entwurfs des Ge-

setzgebungsakts an die nationalen

Parlamente,

nach Stellungnahme des Europdi-

schen Wirtschafts- und Sozialaus-

schusses',

nach Stellungnahme des Ausschusses

der Regionen?’,

gemdfs dem ordentlichen Gesetzge-

bungsverfahren®,”

Die drei angegebenen FufBinoten ste-
hen dann auch noch auf der 1. Seite,
spielen im Zusammenhang mit diesem
Beispiel aber keine Rolle und wurden
daher hier weggelassen.

Wenn man nun danach sucht, wo die-
ser offensichtlich nicht abgeschlossene
Satz weitergeht, dann kann man lange
suchen. Auf den folgenden 106 Seiten
werden zundchst die insgesamt 173
Erwidgungsgriinde der DS-GVO abge-
druckt, die ihrerseits aus vielen vollstdn-
digen Sétzen — jeweils mit einem Punkt
am Ende und oft sogar aus mehreren
Absitzen — bestehen.

Aber dann — ganz plétzlich auf Seite
107 — also noch vor dem ersten Artikel
der Verordnung geht der Satz wie folgt
weiter:

,.HABEN FOLGENDE VERORD-

NUNG ERLASSEN. *

Danach kommen dann die 99 Artikel
der Verordnung.

Dieser Satz hat eine faire?® Chance, in
das ,, Guinness Buch der Rekorde “*" auf-
genommen zu werden.

In der Informatik haben sich Program-
mierrichtlinien sehr bewéhrt, in denen
Regeln stehen, die beim Erstellen von
Software einzuhalten sind. Dort steht
meistens auch etwas iiber die Grofle
eines Moduls, das fiir Menschen® mog-
lichst lesbar bleiben soll. Anderenfalls
ist so ein Programm nicht wartbar®.
Bei deutlich mehr als einer Seite sollte
dieser Code moglichst in mehrere {iber-
schaubare Teile aufgeteilt*® werden.

Wenn ein Programmierer einen
Code liefern wiirde, der z. B. eine ,,IF—
THEN-ELSE“-Anweisung enthdlt, de-
ren ,,THEN“- oder der ,,ELSE“-Zweig
erst iiber 100 Seiten spdter zu Ende ist,
dann wire das ein Grund zur fristlosen
Kindigung.*!

8. Beispiel: Gendering / Geschlech-
tergerechte Sprache

Manche Datenschiitzer haben gar nicht
mitbekommen, dass sich das BDSG-alt
im letzten Jahr gedndert hat. Neben ein
paar wenigen (wenn auch wichtigen)
Veranderungen die BfDI betreffend, hat
sich inhaltlich am Gesetz nichts gedn-
dert. Es fand jedoch ein ,,Gendering*?
statt, bei dem viele Paragrafen in eine
»geschlechtergerechte Sprache® iiber-
fiihrt wurden.

Der § 23 Abs. 1 Satz 3 BDSG-alt lau-

tet beispielsweise®*:
,, Die Bundesprdisidentin oder der Bundes-
prdsident entldisst die Bundesbeauftragte
oder den Bundesbeauftragten, wenn diese
oder dieser es verlangt oder auf Vorschlag
der Prdsidentin oder des Prisidenten des
Bundestages, wenn Griinde vorliegen, die
bei einer Richterin auf Lebenszeit oder ei-
nem Richter auf Lebenszeit die Entlassung
aus dem Dienst rechtfertigen. "

Man miisste so etwas eigentlich fiir ei-
nen leicht durchschaubaren Aprilscherz
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halten, aber so steht es tatsdchlich im
Gesetz. Der Klarheit, Transparenz oder
Ubersichtlichkeit dient dieser Trend je-
denfalls nicht. Es ldsst einem einfach nur
die Trénen in die Augen schiefen, wenn
man sieht, wie die Sprache verhunzt wird.
Andererseits macht es aber auch wiitend,
denn hier ist kein Fehler passiert wie (hof-
fentlich) bei den anderen Beispielen, son-
dern diese Verdnderung wurde ganz be-
wusst so herbeigefiihrt. Dass sich irgend-
jemand besser oder gerechter behandelt
fiihlt, wenn Gesetze oder die deutsche
Sprache insgesamt so umgeschrieben
werden, darf bezweifelt werden.

Selbst wenn sich jemand finden sollte,
der sich iiber solch einen Satz wie oben
erfreut, dann miisste man im Sinne einer
Abwigung unter Beriicksichtigung aller
Betroffenen (das ist z. B. jedermann, der
das Gesetz lesen, verstehen, interpretie-
ren und Anderen erldutern muss — also
mindestens jeder Datenschiitzer) zu dem
Schluss kommen, dass ein Grund zu der
Annahme besteht, dass das schutzwiir-
dige Interesse des Betroffenen an dem
Ausschluss der Anpassung dieses Satzes
an diese Gesetzesianderung tiberwiegt.

Ein Lichtblick ist immerhin, dass es
Stellen im Gesetz gibt, die nicht ange-
passt wurden. Paragraf 43 Abs. 3 Satz 2
BDSG-alt blieb beispielsweise unver-
andert:

,,Die Geldbufie soll den wirtschaftlichen
Vorteil, den der Tiiter aus der Ordnungs-
widrigkeit gezogen hat, iibersteigen.

Im BDSG-neu hat man die Schreib-
weise weitgehend beibehalten. Die
Uniibersichtlichkeit wird nur dadurch
etwas abgeschwicht, dass kiirzere Sitze
gebildet wurden.

Ein Beispiel hierzu, das dem oben
wiedergegebenen Satz nahe kommt, fin-
det sich im § 11 Abs. 1 BDSG-neu:
,,Der Deutsche Bundestag wdhlt ohne
Aussprache auf Vorschlag der Bundes-
regierung die Bundesbeauftragte oder
den Bundesbeaufiragten mit mehr als der
Hiilfte der gesetzlichen Zahl seiner Mit-
glieder. Die oder der Gewdhlte ist von
der Bundesprdsidentin oder dem Bundes-
prisidenten zu ernennen. Die oder der
Bundesbeauftragte muss bei ihrer oder
seiner Wahl das 35. Lebensjahr vollendet
haben. Sie oder er muss iiber die fiir die
Erfiillung ihrer oder seiner Aufgaben und
Ausiibung ihrer oder seiner Befugnisse
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erforderliche Qualifikation, Erfahrung
und Sachkunde insbesondere im Bereich
des Schutzes personenbezogener Daten
verfiigen. Insbesondere muss die oder
der Bundesbeauftragte iiber durch ein-
schldgige Berufserfahrung erworbene
Kenntnisse des Datenschutzrechts verfii-
gen und die Befihigung zum Richteramt
oder hoheren Verwaltungsdienst haben.

Alternativ hierzu enthalten viele Texte
auch einen einleitenden Satz mit einer
entsprechenden Klarstellung. Der fol-
gende Satz ist einem Text einer Profes-
sorin der TU Darmstadt entnommen:
,,Die Verwendung mdnnlicher Sprache
erfolgt im Interesse von Klarheit, Kiirze
und Einfachheit verbunden mit der Bit-
te, nicht das grammatische Maskulinum
auf'das biologische Geschlecht zu redu-
zieren.

Danach kann man dann wie gewohnt
weiterschreiben, und der Text bleibt les-
bar. Wenn man so einen Satz aber jedem
Text — einschlieBlich jedem Gesetz — vo-
ranstellen muss, dann stellt das auch eine
wenig sinnvolle Redundanz dar. Eventu-
ell kann man den Satz noch einmal leicht
modifizieren und an sehr zentraler Stelle
einmalig platzieren, wie beispielsweise im
BGB oder auch gleich im Grundgesetz.

Zu diesem Beispiel gibt es in der In-
formatik kein Aquivalent.

9. Beispiel: mehrfache Verneinung

Der Satz aus § 27 Abs. 2 BDSG-alt
war auch bereits im 6. Beispiel ein The-
ma, wird hier aber als Beispiel zu dem
Thema ,,mehrfache Verneinung* noch
einmal herangezogen. Wie man sieht,
sind manche Sitze im BDSG-alt sehr
ergiebig.

In der Informatik sind doppelte Ver-
neinungen iiberhaupt kein Problem — sie
heben sich einfach auf. Wenn man sagt:
,.Ich habe nicht kein Geld* dann bedeu-
tet das, dass man Geld hat. Wenn man
eine sechsfache Verneinung hat, dann
entspricht das einer dreifachen doppel-
ten Verneinung, sodass sich diese auch
alle autheben. Wenn man eine beliebige
gerade Anzahl von Verneinungen hat,
dann heben sich diese immer auf. Wenn
man eine beliebige ungerade Anzahl von
Verneinungen hat, dann entspricht das
immer einer einfachen Verneinung.

Sdtze mit mehreren Verneinungen
werden fiir den menschlichen Leser
sehr schnell kompliziert und schwer
verstandlich. Dariiber hinaus haben Ver-
neinungen umgangssprachlich manch-
mal eine andere Bedeutung, als nach
der strengen Aussagenlogik: Wenn zum
Beispiel jemand fragt: ,,Habe ich nicht
recht? und man antwortet mit ,ja“,
dann bedeutet das im Sinne der Aussa-
genlogik, dass man ihm bestétigt, ,,nicht
recht zu haben. Umgangssprachlich
wird eher das Gegenteil gemeint sein. Es
stellt sich also die Frage, welche Inter-
pretation in solchen Féllen bei Gesetzen
zur Anwendung kommen soll.

§ 27 Abs. 2 BDSG-alt lautet

,,Die Vorschriften dieses Abschnittes
gelten nicht fiir die Verarbeitung und
Nutzung personenbezogener Daten au-
Jserhalb von nicht automatisierten Da-
teien, soweit es sich nicht um personen-
bezogene Daten handelt, die offensicht-
lich aus einer automatisierten Verarbei-
tung entnommen worden sind.

Die Begriffe ,,automatisierte Datei*
und ,,nicht automatisierte Datei* sind
im § 46 Abs. 1 BDSG-alt definiert, und
da beginnt bereits das Problem. Wenn
das eine das Gegenteil des anderen sein
soll, wie es die Namen nahelegen, dann
brauchte man dafiir keine zwei Definiti-
onen — oder etwa doch?

§ 46 Abs. 1 BDSG-alt lautet:
,, Wird in besonderen Rechtsvorschrifien
des Bundes der Begriff Datei verwendet,
ist Datei
1. eine Sammlung personenbezogener
Daten, die durch automatisierte Verfah-
ren nach bestimmten Merkmalen aus-
gewertet werden kann (automatisierte
Datei), oder
2. jede sonstige Sammlung personen-
bezogener Daten, die gleichartig auf-
gebaut ist und nach bestimmten Merk-
malen geordnet, umgeordnet und ausge-
wertet werden kann (nicht automatisier-
te Datei).
Nicht hierzu gehoren Akten und Akten-
sammlungen, es sei denn, dass sie durch
automatisierte Verfahren umgeordnet
und ausgewertet werden kénnen.

Der Begriff ,,automatisierte Datei* be-
steht aus zwei Worten, und das ,,nicht*
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in ,nicht automatisierte Datei” bezicht
sich nur auf das erste Wort ,,automati-
siert” und nicht auf den gesamten Be-
griff, denn die ,nicht automatisierte
Datei* ist nach der Definition nach wie
vor eine Datei, was bei einer reinen Ver-
neinung (dem Gegenteil des Begriffes
automatisierte Datei*) nicht so wire.

Die zwei Definitionen fiir ,,automati-
sierte Datei* und ,,nicht automatisierte
Datei* sind somit nicht das Gegenteil
voneinander. Erstere ist eine Compu-
terdatei, letztere z. B. ein Papierordner,
dessen Inhalte aber noch nach bestimm-
ten Merkmalen geordnet sind (z. B. nach
Alphabet) und entsprechend ausgewer-
tet werden konnen. Der letzte Satz von
§ 46 Abs. 1 BDSG-alt steht z. B. fiir eine
unsortierte Papierablage, fiir die es aber
keinen definierten Begriff gibt — leider.
Gemeint ist damit das, was im § 27 Abs. 2
BDSG-alt (s. oben) als ,,auflerhalb von
nicht automatisierten Dateien® um-
schrieben wird.

Wenn jedoch mit ,,nicht automatisierte
Datei z. B. ein Papierordner mit Regis-
tern gemeint ist, dann schlieft ,aufler-
halb...*“ davon auch jede Computerdatei
mit ein, also auch eine ,,automatisierte Da-
tei”, was aber definitiv nicht gemeint ist.

Im Sinne der reinen Aussagenlogik
lasst sich das alles nicht erschliefen.
Man muss einfach wissen, was mit die-
sen Begriffen bzw. Formulierungen ge-
meint ist, und sollte nicht zu sehr iiber
den Wortlaut nachdenken — das hilft
nicht, sondern verwirrt nur.

Das bisher zu § 27 Abs. 2 BDSG-alt
Dargestellte ist bereits verwirrend ge-
nug, aber es kommt noch ein Aspekt
hinzu, der sogar eine weitere Kategorie
der hier aufgezdhlten Kuriositdten dar-
stellen konnte: Es handelt sich bei die-
sem Absatz ndmlich auch um ein Bei-
spiel fiir eine Kombination aus ,,Selbst-
bezogenheit”, ,,Widerspriichlichkeit™
und ,,Zirkelhaftigkeit™ — alles wichtige
Bestandteile eines Paradoxons.*

Einfache Beispielsitze hierzu sind:

» Keine Regel ohne Ausnahme.“ (Der
Satz selbst ist auch eine Regel.)

« Dieser Satz enthelt drei Feler.” (Zwei
Schreibfehler und die Aussage des
Satzes.)

* Pinocchio sagt: ,,Meine Nase wichst
gerade.“ (Uberliefert ist, dass seine
Nase wichst, wenn er liigt.)
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Die Aussage im § 27 Abs. 2 BDSG-
alt ,, Die Vorschriften dieses Abschnittes
gelten nicht fiir... “ beziehen sich auf den
gesamten Abschnitt 3 BDSG-alt, beste-
hend aus den Paragrafen 27 bis 38a. Der
§ 27 ist selbst Teil dieses Abschnitts 3
und gilt somit unter der angegebenen
Voraussetzung nicht. Wenn der § 27
aber nicht gilt, dann entfdllt auch die
Einschrankung von Absatz 2, wonach er
nicht gilt = also gilt er doch usw.

In der Informatik kennt man so etwas
leider auch. Das ist der Punkt, an dem
man seinen Computer aus- und wieder
einschaltet.

10. Beispiel: Verarbeitung besonderer
Kategorien personenbezogener Daten

Die ,,Verarbeitung besonderer Kate-
gorien personenbezogener Daten™ ist in
Art. 9 DS-GVO geregelt. Der Artikel ist
bereits recht umfangreich, aber fiir sich
genommen noch verstindlich. Er enthalt
(wie andere Artikel auch) jedoch Off-
nungsklauseln bzw. Konkretisierungs-
vorgaben, sodass die nationalen Gesetz-
geber sich hierzu auch auslassen diirfen.
Das Ergebnis ist im § 22 BDSG-neu
nachzulesen.

Eine verworrenere rechtliche Vorgabe
kann man sich nicht mehr vorstellen.*
Was das Zusammenspiel dieser bei-
den Rechtsgrundlagen genau bedeutet,
kann hier nicht wiedergegeben werden
— es wiirde den Rahmen dieses Bei-
trags sprengen. Wer sich damit befassen
mochte bzw. muss, dem sei ein sechssei-
tiger Artikel von Thilo Weichert in der
DuD?” empfohlen, der sich ausschlieB3-
lich mit diesem Thema befasst.

Ein kleiner Auszug daraus:

8 22 BDSG-neu regelt minima-
listisch die Verarbeitung ,besonderer
Kategorien personenbezogener Da-
ten’, indem er in Abs. 1 den Inhalt der
Offnungsklauseln in Art. 9 Abs. 2 DS-
GVO teilweise fast wortgetreu wieder-
holt: Aus lit. b DS-GVO wird Nr. 1 lit.
a BDSG-neu; aus lit. h DS-GVO wird
Nr. 1 lit. b BDSG-neu; aus lit. i DS-GVO
wird Nr. 1 lit. ¢; aus lit. g DS-GVO wird
Nr. 2 lit. a-d BDSG-neu, wobei norma-
tive Begrenzungen darin liegen, dass
nur Offentliche Stellen berechtigt wer-
den und dass eine Giiterabwdgung zur
Pflicht gemacht wird.... "

Im Fazit steht dann:
,, ...Derweil bleibt den Anwendern und
Betroffenen nichts anderes iibrig, als zu
versuchen, trotz des Regelungschaosses
effektiven Grundrechtsschutz zu reali-
sieren..."

Eventuell hilft Erwagungsgrund 58
Satz 1 DS-GVO an dieser Stelle weiter:
., Der Grundsatz der Transparenz setzt
voraus, dass eine fiir die Offentlichkeit
oder die betroffene Person bestimmte
Information prdzise, leicht zugdnglich
und verstindlich sowie in klarer und
einfacher Sprache abgefasst ist und ge-
gebenenfalls zusdtzlich visuelle Elemen-
te verwendet werden. *

Sollte das dann nicht auch fiir das
BDSG-neu gelten, das ja die Offnungs-
klauseln der DS-GVO nur umsetzt und
sich somit auch selbst an deren Vorga-
ben zu halten hat?

Wie viele Datenschiitzer, egal ob Ju-
risten oder Informatiker, das Zusam-
menspiel*®* von Art. 9 DS-GVO und
§ 22 BDSG-neu verstehen und den Mit-
arbeitern der betreuten Unternchmen
verstandlich erldutern konnen, ist nicht
abzusehen. Wie kann man als Daten-
schiitzer darauf iberhaupt reagieren?

Im Mittelalter gab es Briuche®, die
man gegeniiber den ausgemachten Ver-
antwortlichen fiir ein Unheil, das diese
der Allgemeinheit zugefiigt hatten, fiir
angemessen hielt. Beim Sinnieren dar-
iiber fallt einem dann aber ein, dass man
sich als Datenschiitzer ja fiir die Einhal-
tung der Grundrechte einsetzt, sodass
man solche Gedanken sofort wieder ver-
werfen muss.

Aber: Die Gedanken sind frei, und sie
kommen immer wieder.

11. Beispiel: Korrekte Deutung einer
Verschachtelung

Artikel 39 ,,Aufgaben des Daten-
schutzbeauftragten Abs. 1 DS-GVO
beginnt mit:

,,Dem Datenschutzbeauftragten oblie-
gen zumindest folgende Aufgaben.

Nach einem Absatz zu lit a) kommt
dann folgender Absatz zu lit b):
., Uberwachung der Einhaltung dieser
Verordnung, anderer Datenschutzvor-
schriften der Union bzw. der Mitglied-
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staaten sowie der Strategien des Verant-
wortlichen oder des Aufiragsverarbei-
ters fiir den Schutz personenbezogener
Daten einschlieflich der Zuweisung von
Zustdindigkeiten, der Sensibilisierung
und Schulung der an den Verarbeitungs-
vorgdngen beteiligten Mitarbeiter und
der diesbeziiglichen Uberpriifungen;

Der Autor dieses DANA-Artikels* las

vor einigen Monaten in einem Buch?
iiber die Umsetzung der DS-GVO in
Unternehmen folgenden Satz:
,, Ferner fordert Art. 39 Abs. 1 lit (b)
DSGVO ausdriicklich die ,Sensibilisie-
rung und Schulung der an den Verarbei-
tungsvorgdngen beteiligten Mitarbeiter
durch den Datenschutzbeauftragten. *

Der Satz klingt zundchst unspekta-
kulér. SchlieBlich gehorte die Schulung
auch bisher zu den Aufgaben eines DSB
(§ 4g Abs. 1 Nr. 2 BDSG-alt) und warum
sollte das mit der DS-GVO anders sein.

Es stellt sich aber die Frage, ob Art. 39
Abs. 1 lit b) DS-GVO tatséchlich diese
Anforderung enthalt.

Bevor diese Frage beantwortet wird,
soll hier gezeigt werden, mit welchem
Hilfsmittel man sich in der Informatik
die Ubersicht iiber Verschachtelungen
erhilt: Texte werden mit jeder Schach-
telungstiefe immer weiter eingeriickt.*

Folgender Satz kann durch Einri-

ckungen deutlich an Ubersichtlichkeit
gewinnen:
,,Denken Sie, wie tragisch der Krieger,
der die Botschaft, die den Sieg, den die
Athener bei Marathon, obwohl sie in
der Minderheit waren, nach Athen, das
in grofer Sorge, ob es die Perser nicht
zerstoren wiirden, schwebte, erfochten
hatten, verkiindete, brachte, starb.

Einrtickungen sind zwar mit Sicher-
heit keine Erfindung aus dem Bereich
der Informatik, aber beim Programmie-
ren wird davon konsequent Gebrauch
gemacht. Von Weitem betrachtet sehen
ausgedruckte Computerprogramme
manchmal tatsdchlich so schlangenli-
nienférmig aus wie in der Grafik dar-
gestellt.

Art. 39 Abs. 1 lit b) DS-GVO ist zwar
nicht anndhernd so tief verschachtelt
aber mit den richtigen Einriickungen
wird er trotzdem deutlich klarer:

. Uberwachung der Einhaltung

* dieser Verordnung,

* anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie
der Strategien des Verantwortlichen
oder des Auftragsverarbeiters fiir
den Schutz personenbezogener Daten
einschlieflich der Zuweisung von Zu-
stindigkeiten,

der Sensibilisierung und Schulung der
an den Verarbeitungsvorgdngen betei-
ligten Mitarbeiter und

* der diesbeziiglichen Uberpriifungen,;

¢

Uber allen Aufzihlungspunkten steht
also ,,Uberwachung der Einhaltung*.
Die dann folgenden Aufzahlungspunkte
gehdren somit nicht zu den Aufgaben
eines DSB, sondern nur die ,,Uberwa-
chung der Einhaltung* dieser Punkte.

Der Autor des o.g. Buches iiber die
Umsetzung der DS-GVO antwortete
dem Autor dieses DANA-Artikels, dass
er den Satz bisher anders gelesen hatte:
., Uberwachung der Einhaltung dieser
Verordnung, anderer Datenschutzvor-
schriften der Union bzw. der Mitglied-
staaten sowie der Strategien des Verant-
wortlichen oder des Aufiragsverarbei-
ters fiir den Schutz personenbezogener
Daten einschlief3lich

ren. Darauf wird es in der Praxis wohl
sowieso meistens hinaus laufen — egal,
ob dies formal zu dessen Aufgaben
gehort oder nicht. Der entscheidende
Punkt ist, dass bei der alternativen Aus-
legung des Satzes auch die ,,Zuweisung
von Zustindigkeiten zu den Aufgaben
eines DSB gehoren wiirde. Das wire je-
doch ein vollkommen neues Verstédndnis
der Rolle und der Stellung eines DSB,
wovon in der offentlichen Diskussion
bisher nichts zu horen war.

Trotzdem scheint die alternative In-
terpretation dieses Satzes recht verbrei-
tet zu sein. Der DANA-Autor konnte
jedenfalls schon mehrere Datenschiit-
zer von seiner Interpretation iiberzeu-
gen, nachdem diese zuvor von der al-
ternativen (zweiten) Variante fest iiber-
zeugt waren.

Auch die Info 6% der BfDI ,,Daten-

schutz-Grundverordnung® enthélt auf
Seite 25 eine nicht eindeutige Aufzih-
lung der Aufgaben:
L Art. 39 DSGVO normiert die vom Da-
tenschutzbeaufiragten wahrzunehmen-
den Aufgaben — wie Unterrichtung und
Beratung des Verantwortlichen oder des
Auftragsverarbeiters sowie der Beschdf-
tigten, Uberwachung der Einhaltung
der datenschutzrechtlichen Vorschrif-
ten, Schulungen und Zusammenarbeit
mit der Aufsichtsbehérde.

Teil IV: Fazit

Gesetze sind auch nur Software.

1 Im bis 25. Mai 2018 noch giiltgen BDSG
(im folgenden Text ,,BDSG-alt*) heifit es
»Bestellung®, in der Datenschutzgrund-
verordnung und im BDSG neue Fassung
(im folgenden Text ,,BDSG-neu*) heif3t
es ,,Benennung*.

* der Zuweisung von Zustindigkeiten, 2
* der Sensibilisierung und Schulung der
an den Verarbeitungsvorgdngen betei-
ligten Mitarbeiter und
* der diesbeziiglichen Uberpriifungen; “ 3

Siehe hierzu auch das ,,Berufliche Leit-
bild der Datenschutzbeaufragten des
Berufsverbands der Datenschutzbeauf-
tragten Deutschlands (BvD) e. V.

Denkan Sie,
wie tragisch oo Krieger,
der die Bolsschall,
die den sleg,
den dia Athener 22 Marzthan,
ckwihl sie in der Minderizit waren,
e AT,
aars in grobes Sorge,

Er ist bestellter Stellvertreter des
Konzerndatenschutzbeaufragten eines
Der Buchautor erginzte jedoch, dass deutschen Unternehmens.
er sich nun der anderen Interpretation 4
des Satzes anschlieBen und dies in neu-
eren Auflagen des Buches auch bertick-
sichtigen wiirde. 5
Der Punkt, um den es hier geht, ist
nicht, ob es zu den Aufgaben eines DSB 4
gehort, auch Schulungen durchzufiih-

b es die Peraern rickl zerslicsn wiinden,
scrwehta,
erfochtan hatten,
verr endete,
brivzhle,
S5ars.

Diese Diskussionspartner waren héufig
auch Juristen, die sich auf den Daten-
schutz spezialisiert haben.

Siehe hierzu speziell das elfte der fol-
genden Beispiele.

Grafik: Verschachtelter Satz —
durch Einrtickungen versténdlich(er) dargestellt.

Zum Beispiel, indem Konstrukte wie
,,GOTO* oder undefinierte Variablen in
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manchen Programmiersprachen nicht
vorhanden/erlaubt sind. Erlduterungen
dazu kommen in den folgenden Beispie-
len.

7 Es handelt sich hier um die sogenannte
,herrschende Meinung™ — siche: https://
de.wikipedia.org/wiki/Herrschende
Meinung

8 So sehen es jedenfalls die DS-Aufsichts-
behorden, und so beschreibt es auch Jan
Philipp Albrecht in seinem Buch ,,Das
neue Datenschutzrecht der EU* Teil 3
Rn. 5 und Teil 5 Rn. 22. Die Argumenta-

tion dort ist jedoch auch etwas konstruiert.

9 Hier wird bewusst auf den Begriff ,,iiber-
mitteln® verzichtet, weil es sich bei einer
ADV gerade nicht um ,,Ubermittlung
von Daten handelt, wie im folgenden
Text erlautert wird.

10 Die Schweiz ist nicht Mitglied der
EU und auch nicht des Européischen
Wirtschafsraums (EWR), aber sie ist
anerkanntermaflen ein sicheres Drittland
mit einem angemessenen Datenschutzni-
veau.

11 Das gilt unabhéngig von allen Vorkeh-
rungen zum Schutz der personenbe-
zogenen Daten wie Standardvertrags-
klauseln, EU-US Privacy Shield oder
verbindlichen Unternehmensregelungen.

12 Siehe: https://de.wikipedia.org/wiki/
Kopplung_(Softwareentwicklung)

13 Siehe: https://de.wikipedia.org/wiki/
Koh%C3%A4sion_(Informatik)

14 So kann man es in vielen Fachartikeln
und Biichern nachlesen, und auch Vertre-
ter von Aufsichtsbehdrden haben diese
Sichtweise bereits vertreten.

15 Teilweise wird auch argumentiert, dass
,,Ireu und Glauben* nicht im Sinne
des BGB zu interpretieren ist, sondern
als ,,Angemessenheit im Sinne eines
Ausschlusses unverhiltnismafiger
Verarbeitungen®. Das mag sein, dndert
aber nichts daran, dass in der deutschen
Ubersetzung ,, Treu und Glauben® steht
und nicht z. B. ,,Angemessenheit* oder
,,VerhiltnisméBigkeit™ oder einfach nur
,,Fairness*.

16 Es sind die Paragrafen: 157, 162, 242,
257,307, 320 und 815.

17 Bzw. ,,Aufragsverarbeitung™ (AV) — wie
es jetzt in der DS-GVO genannt wird.

18 Siehe: https://de.wikipedia.org/wiki/
Toter Code

19 Siehe: https://de.wikipedia.org/wiki/
Pseudocode

20 Typisch sind in Programmiersprachen
die englischen Begriffe wie ,,if", ,,then”
und ,,else” statt ,,wenn*, ,,dann* und
,,sonst, was inhaltlich jedoch nichts
andert.
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21 Vereinfacht ausgedriickt steht dort, dass
Absatz 1 immer anzuwenden ist — egal
ob die Daten automatisiert oder z. B. in
Papierform vorliegen.

22 Dieser Satz aus § 27 Abs. 2 BDSG-alt
bietet iiber das hier Beschriebene hinaus
noch mehr Stoff — siche dazu Beispiel 8.

23 Es handelt sich um Abschnitt 3 ,,Daten-
verarbeitung nicht-6ffentlicher Stellen
und 6ffentlich-rechtlicher Wettbewerbs-
unternehmen‘* bestehend aus den §§ 27
bis 38a.

24 Das besondere Gesetz verdriangt das
allgemeine Gesetz. Siehe https://
de.wikipedia.org/wiki/Lex_specialis

25 Siehe: https://de.wikipedia.org/wiki/
Spaghetticode

26 Die moglicherweise korrektere Schreib-
welise: ,,...eine nach Treu und Glauben
angemessene Chance. ..

27 Siehe: https://de.wikipedia.org/wiki/
Guinness-Buch_der Rekorde

28 Die Computer hitten mit mehreren hun-
dert Seiten kein Problem.

29 Siche 6. Beispiel.

30 Das Prinzip wird auch in der Informatik
als ,,divide and conquer® bzw. ,.teile und
herrsche* bezeichnet — siche: https://
de.wikipedia.org/wiki/Teile und
herrsche (Informatik)

31 Wenn der zustidndige Richter des Ar-
beitsgerichts zufdllig auch eine Informa-
tikausbildung hatte, kime das Unterneh-
men mit der Kiindigung auch durch.

32 Siehe: https://de.wikipedia.org/wiki/
Gendering

33 Siehe: https://de.wikipedia.org/wiki/
Geschlechtergerechte Sprache

34 Die danach folgenden Absitze und auch
die Paragrafen vor oder nach dem § 23
BDSG-alt sind dhnlich formuliert.

35 Siehe: ,,Die Scheinwelt des Paradoxons*,
von Patrick Hughes und George Brecht,
Vieweg Verlag, ISBN 3 528 083794

36 Vorstellen kann man sich auch die hier
beschriebene nicht.

37 DuD Datenschutz und Datensicherheit,
Heft 9/2017, Artikel von Thilo Weichert:
,,,Sensitive Daten‘ revisited*

38 Zu bedenken ist auch, dass der Art. 9
DS-GVO trotzdem giiltg bleibt. Der
§ 22 BDSG-neu wirkt nur im Rahmen
der Offnungsklauseln.

39 Neben der Priigelstrafe, die heute auf
groBeren Widerstand stofen wiirde, gab
es auch das mildere Mittel des Teerens
und Federns. Bedenken dagegen gibe es
zwar sicher auch, aber eventuell kime
eine Mehrheit zu dem Schluss, dass die
Wiedereinfithrung dieses Brauches bes-
ser wire als gar nichts zu unternehmen.

40 Die Erwdhnung von ,,DANA“ ist hier
wichtig, denn um den Autor des Artikels
39 handelt es sich hier nicht.

41 Titel: , EU-Datenschutz-Grundverord-
nung im Unternehmen®, Autor: Tim
Wybitul, Kap. IV, Rn. 343.

42 Siche auch die Erlauterung zu ,, Toter
Code* vor dem 6. Beispiel.

43 Siehe: http://www.bfdi.bund.de/
SharedDocs/Publikationen/
Infobroschueren/INFO6.pdf?
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Ute Bernhardt

Wenn aus Spiel Wirklichkeit wird

Potenziale kollaborativer Augmented Reality

Pokémon — Bild: ClipDealer

Virtuelle und ,,erweiterte Realitdt"”
— Virtual und Augmented Reality — mit
Smartphones ist heute Alltag. Mit di-
versen Datenbrillen sollen neue Anwen-
dungen auf dem Markt etabliert werden.
Diese Entwicklung erfordert es, sich mit
den Potenzialen ihres kollaborativen
Einsatzes ndher zu beschdftigen. Wel-
che Konsequenzen hat ihr Einsatz durch
kriminelle Gruppen oder Terroristen fiir
die zivile Sicherheit?!

Augmented Reality auf dem Weg
zum Massenmarkt

Die um digitale Informationen ,,er-
weiterte Realitit” — Augmented Reali-
ty, kurz: AR — ist mittlerweile zu einem
Massenmarkt mit Millionen Endkun-
den geworden. Die Palette der AR-
Brillen wichst ebenso kontinuierlich
wie deren Leistungsfahigkeit. Mit Po-
kémon Go war 2016 ein Computerspiel
erfolgreich, bei dem Smartphones als
AR-Werkzeug dienen, um Spielfiguren
in einer realen Umgebung aufzufinden.
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Bei derartigen AR-Spielen, perspek-
tivisch aber vor allem fiir betriebliche
Anwendungen liefern Datenbrillen
eine moglichst realistische Kombinati-
on von Umgebungsbild und virtuellen
Daten und lassen die Hénde frei fiir
Bedienaufgaben. Fiir solche Datenbril-
len gibt es bereits neben Einzel- auch
AR-Gruppenspiele wie etwa ,Life is
Crime“, die daraus bestehen, in der ei-
genen realen Umgebung bei einer vir-
tuellen kriminellen Gang aktiv mitzu-
wirken als — so die Werbung — Weg, um
das ,,.Leben eines Kriminellen zu fiih-
ren, ohne dafiir ins Gefdngnis zu miis-
sen“?, Die deutsche Innenministerkon-
ferenz hat beschlossen, Datenbrillen
zu evaluieren. Insgesamt wurden fiir
Datenbrillen schon viele Anwendungs-
ideen entwickelt, einige davon gehen
deutlich tiber Computerspiele und Un-
terhaltung hinaus. So erprobt Volkswa-
gen den Einsatz von Datenbrillen in der
Logistik.?

Schon bei Google Glass als erster
breit beworbener vernetzten Daten-

brille fiir Endkunden wurde bereits vor
einigen Jahren eine Datenschutzdebatte
angestoflen. Die Ausstattung mit Video-
kamera, Mikrofon und der Méglichkeit
sofortiger akustischer oder optischer
Riickmeldungen, die in das Sehfeld
projiziert werden, war diese Debatte
konzentriert auf die durch unbemerkte
und allgegenwirtige Aufzeichnung und
Ubermittlung von Live-Videos der Um-
gebung des Brillentrégers geschaffenen
Moglichkeiten zur individualisierten
Videoiliberwachung der vom Nutzer
beobachteten Personen, dem Verlust
von Kontrolle und Vertraulichkeit und
durch die Speicherung und Analyse der
Daten auf zentralen Servern zur weiter-
gehenden Analyse der Daten und den
damit drohenden Verlust von Autono-
mie und Reputation®.

Diese auf den Datenschutz bezogene
Diskussion kreist bisher darum, Da-
tenbrillen als vernetzte Einzelsysteme®
und das Verhéltnis einzelner Nutzer zu
ihren Gegeniibern zu betrachten. Deut-
lich gravierender konnen die Folgen
sein, wenn eine Gruppe von Personen
AR-Brillen nutzt. Die Betrachtung von
Datenbrillen als Kollaborations- und
Gruppenunterstiitzungssysteme, die
daraus folgenden Potenziale und deren
Folgen fand bisher jedoch kaum statt. In
diesem Beitrag sollen daher spezifische
Maoglichkeiten und Konsequenzen eines
Einsatzes durch Gruppen von kollabo-
rierenden Nutzern betrachtet werden.
Ausgangspunkt der weiteren Betrach-
tung sollen nach einer kurzen Darstel-
lung der Eigenschaften eine Beschrei-
bung bereits dokumentierter Manipu-
lationen der Systeme und die von den
Herstellern nicht intendierten oder gar
in Abrede gestellten Eigenschaften sein.
Dies wird in Bezug gesetzt zu den Zie-
len bei der urspriinglichen Entwicklung
von Datenbrillen und schlieBlich wer-
den die mdglichen Folgen dieser doku-
mentierten Eigenschaften betrachtet.
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Datenbrillen und ihre Eigenschaften

Die zahlreichen Typen von zu ir-
gendeiner Zeit angekiindigten® oder
erhiltlichen” Datenbrillen machen es
wenig sinnvoll, ein einzelnes spezifi-
sches System als Basis einer Analyse
auszuwihlen. Um als Augmented Re-
ality-Werkzeug eingesetzt werden zu
konnen, miissen alle Gerdte Daten aus
dem situativen Kontext des Benutzers in
dessen Sichtlinie auf ein head-mounted
display (HMD) projizieren. Ublich ist
ein semi-transparentes Brillenglas, pa-
tentiert ist bereits eine Kontaktlinse®.
Um die Umwelt zu erfassen, verfiigen
sie liber Kamera, zumeist auch Mikro-
fon und Kopthérer, sowie zunehmend
auch iber die Fahigkeit, mit mehreren
Kameras 3D-Tiefendaten zu ermitteln.
Die aktuelle Version der Microsoft Ho-
lolens beispielsweise verfiigt dazu iiber
sechs Kameras. Die Videodaten werden
mit Bildanalyse-Software auf spezifi-
sche optische Marker hin analysiert. Es
gibt auch Bilderkennungs-Werkzeuge,
die eine Gesichtserkennung leisten oder
Personen anhand von spezifischen Zu-
satzmerkmalen erkennen.’ Fiir all dies
verfiigen Datenbrillen {iber eine mehr
oder minder ausreichende Rechenka-
pazitit und Netzwerkanbindung.'® Ver-
schiedene Systeme sind darauf ausge-
legt, zusitzliche Sensoren einzubinden
und zu vernetzen, wofiir Programm-
schnittstellen offengelegt werden, die
es Entwicklern erlauben, die Datenbrille
auf ihre eigene Weise zu nutzen.

Jeder Tréger einer Datenbrille erstellt
also in aller Regel Audio- und Videoauf-
nahmen der Umgebung, die der Kom-
munikation und Interaktion mit Back-
end-Systemen oder Support-Fachleuten
dienen und dazu in Echtzeit an ein Re-
chenzentrum iibermittelt werden, wo die
Bilder analysiert und zur Unterstiitzung
oder Aufzeichnung genutzt werden.
Wer die Bild- und Tonaufnahmen der
Lebensumwelt des Triagers einer Da-
tenbrille sicht, ist dessen Umgebung
ebenso unklar wie die Dauer einer Auf-
zeichnung und die Art der darauf durch-
gefiihrten Datenanalyse.

Recht typisch sind die Ziele des ver-
suchsweisen Einsatzes von AR-Brillen
bei Kabinenpersonal der Air New Zea-
land, um spezifische Daten sowie auf
Basis einer Analyse von Gesichtsziigen
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den emotionalen Status der einzelner
Passagiere einzublenden''. Die Daten-
schutzprobleme dieser intensiven Um-
gebungsiiberwachung sind unmittelbar
einsichtig und bereits intensiv diskutiert.
Aus Datenschutzsicht lassen sich dabei
vor allem die auf Handhabungsaufga-
ben bezogenen Systeme in betrieblichen
Anwendungen noch relativ gut fassen,
wenn personenbezogene Daten zwar
iiber die Handlungen der beteiligten Per-
sonen erhoben werden, selten aber iiber
unbeteiligte Dritte'?.

Intendierte und nicht-intendierte
Nutzung

Fiir viele der nachfolgend beschrie-
benen Moglichkeiten gibt es noch keine
App zu kaufen. Notig sind daher gewisse
Fertigkeiten in der Programmierung von
derartigen oder vergleichbaren Geréten.
Einige der beschriebenen Funktionen
wurden immerhin bereits in Forschungs-
projekten realisiert. Bei der Bewertung
des Anpassungsaufwands liefert Google
Glass recht gute Vergleichsangaben.

Um offenbar erwartete, von Goog-
le nicht gewollte Anwendungen von
Google Glass zu verhindern oder zu-
mindest zu ahnden, sah Google in den
Nutzungsbedingungen vor, dass das
Unternehmen ,,sofern ein Google Gerit
die Entwickler-Regelungen oder ande-
re Ubereinkiinfte, Gesetze, Regularien
oder Policies verletzt”, dieses ,,Glass-
Geridt fernabschalten oder das Gerét
aus seinen Servicesystemen entfernen
kann”."® Zu Kontrollzwecken und zur
Umsetzung dieser Nutzungsbedingung
hatte sich Google zudem das Recht vor-
behalten, die Ortungsdaten des Nutzers
sowie alle aufgenommenen Fotos, Vide-
os und in das Display des Nutzers ein-
gespielte Daten aufzuzeichnen und zu
speichern.'* Damit ist Google in der Po-
sition, auf Anforderung oder eigene Ini-
tiative alle Daten auf unzuléssige Hand-
lungen zu scannen. In Googles Version
war Google Glass damit als die zivile
Version eines médchtigen Kommando-
und Kontroll-Systems angelegt.

Wie viele andere Datenbrillen arbei-
tet Google Glass mit dem Android Be-
triebssystem und wurde mit Hilfe gén-
giger Werkzeuge schon wenige Tage
nach Ausgabe der ersten Prototypen an
Entwickler gehackt. Sie hatten danach

vollen Zugang zu allen Komponenten
des Systems.’ Google selbst wollte
keine Gesichtserkennungs-Software
auf den Markt bringen. Dafiir kamen
Apps alternativer Anbieter in Umlauf,
deren Installation teilweise das Hacken
der Google-Datenbrille voraussetze.'®
Googles Uberwachungs-Werkzeuge lie-
Ben sich damit umgehen.

Solche Sicherheitsprobleme sind nicht
spezifisch fiir Google Glass, da alle Da-
tenbrillen nur eine begrenzte Rechenka-
pazitdt haben. Die Microsoft Hololens
etwa arbeitet mit dem Betriebssystem
Windows 10 und kann mit Hilfe der
dafiir gefundenen Sicherheitsliicken
manipuliert werden. Bislang hat kein
System mit vergleichbaren Ressourcen
gezielten Angriffen dauerhaft widerste-
hen konnen. Es ist aller Erfahrung nach
also davon auszugehen, dass jedes Da-
tenbrillen-System fiir Endkunden nach
iiberschaubarer Zeit kompromittiert
wird und seine Technik nach Belieben
manipuliert werden kann.

Kollaborative Datenbrillen-Systeme
und ihre Urspiinge

Uber die bisher diskutierten Szenari-
en hinaus gehen Anwendungsfelder, bei
denen es um die Interaktion mit Dritten
geht, deren Verhalten mit Datenbrillen
beobachtet wird'”. Noch weiter gehen
die Konsequenzen, wenn Datenbrillen
als Mittel der Gruppenkoordination ge-
gen unbeteiligte Dritte eingesetzt wer-
den, wie es Google schon zu Beginn in
seiner Werbung fiir Google Glass skiz-
ziert hat'8. Extreme dieser Moglichkei-
ten sind ein Google Glass ego-shooter”
und vergleichbare Produkte wie ,,Robo-
Raid“ fiir die Microsoft Hololens®. Sie
reprasentieren zugleich eine Riickkehr
der Datenbrillen zu den historischen Ur-
spriingen aller AR-Systeme mit HMD,
auf die im Folgenden kurz eingegangen
werden soll.

Die U.S. Army fiithrte 1993 verschie-
dene Mandver mit Bodentruppen durch,
um neu entwickelte Informations- und
Kommunikationstechnik im Einsatz zu
erproben. In der so genannten ,,Soldier
Integrated Protective Ensemble (SIPE)
Advanced Technology Demonstration
(ATD) “ iberfiel eine sehr kleine Grup-
pe von Soldaten erfolgreich eine weit
groflere Einheit und eroberte verschie-
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dene Positionen im offenen Feld ebenso
wie im Héuserkampf. Unter herkdmm-
lichen militdrischen Bedingungen und
gleichwertiger Ausstattung wird davon
ausgegangen, dass ein erfolgreicherer
Angreifer die dreifache Personalstirke
bendtigt als der Verteidiger. Die Vorldu-
fer von Datenbrillen stellten dieses Ver-
héltnis auf den Kopf: Der unterlegene
Verteidiger war dreimal stérker als der
Angreifer.

Moglich machten dieses umgekehrte
Kriéfteverhéltnis nicht Techniken wie die
einzeln schon lange genutzten Laser- und
Infrarot-Sensoren sowie Audio-Verstér-
kung und Richtmikrofone. Entscheidend
war die Vernetzung von Soldaten und
Sensoren in einem kollaborativen AR-
System. Die Angreifer konnten durch
den Sensor-Datenaustausch die Gegner
mit passiver Datenerhebung triangulieren
und auf einer gemeinsamen Gefechts-
feldkarte markieren. Diese Karte wurde
mit anderen Daten in die Displays ein-
gespielt. Mit vernetzten Videokameras
wurde unbemerkt um die Ecke gespéht
und die Bilder an alle Gruppenmitglie-
der iibertragen. Vor dem Uberfall liefer-
ten die Daten in den AR-Displays einen
vollstiandigen Uberblick iiber den Gegner
und unterstiitzten einen hoch koordinier-
ten Ablauf. Die gleichzeitige Dateniiber-
mittlung an einen zentralen Befehlshaber
erlaubte es, die Aktion in Echtzeit zu ver-
folgen und mit zusétzlichen Informatio-
nen zu unterstiitzen.?'

Die umfassende Vernetzung zwischen
Soldaten und Kommandeuren erwies
sich als duf3erst wirksamer ,,Force Mul-
tiplier . Aus den bis in die 1980er Jahre
zurlick reichenden Urspriingen* wurde
ein technologisches Entwicklungs- und
Einsatzziel verschiedener Armeen, allen
voran der USA.? Sie bauten mit einem
einheitlichen Kommunikationssystem
einen Datenverbund auf?, mit dem Au-
dio- und Videodaten in Echtzeit zwi-
schen Kampfeinheiten und Komman-
dozentralen austauscht werden®. Die
Bilder aus dem Lagezentrum in Weif3en
Haus bei der Erstiirmung des Verstecks
von Osama bin Laden in Pakistan zeig-
ten den Einsatz vernetzter Spezialein-
heiten und deren Steuerung.

Der Schritt zur alltiglichen militéri-
schen Nutzung von Datenbrillen steht al-
lerdings noch aus; die Systeme sind noch
nicht leistungsfahig, robust und genau
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genug. Derzeit werden diverse Systeme
von verschieden Armeen erprobt.”® So
ist die Bundeswehr von der Konzepti-
onsphase im Programm ,,Infanterist der
Zukunft?” mittlerweile zur Kampferpro-
bung iibergegangen. Das Gladius-System
fir AR-Anwendungen mit einem HMD
wurde 2013 an das Heer fiir den Einsatz
in Afghanistan ausgeliefert.”® Die Einsét-
ze sind jedoch auf spezielle Aktionen von
Spezialeinheiten oder Geheimdiensten
beschrinkt.?? Trotz dieser Einschrankun-
gen wurde der Markt fiir AR-Systeme in
Kampfeinsdtzen auf 8,2 Mrd. Dollar fiir
2016 geschitzt.*

Von der militirischen zur zivilen
Nutzung

Nach der Einfilhrung von Google
Glass interessierten sich 2014 die Poli-
zeibehorden New Yorks®' und Dubais*
fiir die Nutzungspotenziale. Berich-
te iiber Ergebnisse liegen nicht vor. In
Deutschland beschéftigte sich die In-
nenministerkonferenz im Juni 2016 da-
mit, ,,aus Streifenbeamten vernetzte Po-
lizisten zu machen und ,,Datenbrillen,
um Fahndungsfotos oder Einsatzbefehle
direkt an jeden einzelnen Polizisten zu
verschicken, schon bald zur Standard-
ausriistung der Beamten‘ zu machen.™

Was ist nun zu erwarten, wenn Da-
tenbrillen auBerhalb von militdrischen
Kampfzonen im Zivilleben eingesetzt
werden? Und — bisher kaum beachtet
— was geschicht, wenn Datenbrillen bei
kriminellen oder terroristischen Aktivi-
titen Verwendung finden? Drei einfache
Beispiecle mit anwachsendem Gefah-
renpotenzial sollen dazu dienen, diese
Maglichkeiten auszuloten.

Alle beschriebenen Eigenschaften
von kollaborierenden Datenbrillen-Sys-
temen sind zum Teil bereits im Rahmen
heutiger Systeme verfiigbar oder so in
Reichweite, dass es nicht mehr als ei-
nes Jahres bediirfte, sie zu entwickeln.
Noch sind solche Anwendungen aber
nicht bekannt. Damit stellt sich im An-
schluss die Frage, welche Bedingungen,
Szenarien und Interessen fiir eine solche
Nutzung ausschlaggebend sein kdnnten.

Uberwachung und Verfolgung

Eine einfache und vielfach fiir AR-
Brillen gezeigte kollaborative Anwen-

dung ist die Navigation. Wenn eine
Navigation per Karte nicht zum Ziel
fiihrt, wird ein Nutzer von einer ande-
ren, ortskundigen Person anhand der Vi-
deoaufnahmen der Datenbrille zum Ziel
gelenkt — entweder durch gesprochene
Richtungsangaben oder durch einge-
spiegelte Richtungspfeile. Ersetzt man
nun ein geografisches Ziel mit einer Per-
son, die im Sichtfeld der Datenbrille —
mdglicherweise automatisch — erkannt,
getaggt und hervorgehoben wird, so ist
unmittelbar ersichtlich, dass vernetzte
Datenbrillen ein erhebliches Potenzial
zur Erleichterung bei der Verfolgung
von Personen auch in sehr belebter Um-
gebung haben.

Erweitert man im néchsten Schritt ei-
nen solchen einfachen Datenaustausch
um die bereits in den 1990er Jahren er-
probten Mittel zur Distanzmessung und
die passive Triangulation durch zwei
und mehr kollaborierende Nutzer von
AR-Systemen und ergénzt das durch die
mit heutiger Technik mdgliche automa-
tische Erkennung und Markierung cha-
rakteristischer Features eines Verfolgten
aus Videodaten, so sind erhebliche Er-
leichterungen bei der Verfolgung zu er-
zielen. Dass die Kommunikationsunter-
stiitzung bei Datenbrillen so unauffallig
wie moglich gestaltet ist, vereinfacht die
Koordination der Verfolger und verrin-
gert die Gefahr, dass Gruppen heimli-
cher Beobachter erkannt werden.

Mit einer weiteren Sensorintegration
lasst sich die Leistung eines AR-Systems
noch steigern. In Militirmandvern wurde
schon gezeigt, dass sich beliebige Sen-
soren mit AR-Systemen koppeln lassen.
Videokameras lieen sich ersetzen oder
erginzen durch Infrarot- und Nachtsicht-
Systeme. Das ist eine attraktive Eigen-
schaft fiir diverse Outdoor-Spiele. Zu-
gleich lieBe sich aber auf diese Weise die
von den Sicherheitsbehdrden genannte
Zahl von bis zu 35 Beamten fiir eine
Observation* mit weit weniger Personal
durchfiihren. Auf gleiche Weise kdnnten
aber kriminelle oder terroristische Grup-
pen ein Opfer verfolgen.

Nach Terroranschldgen mit polizeilich
bekannten Tétern wurde in Deutschland
und in Frankreich dariiber debattiert,
dass eine Observation durch Sicher-
heitsbehorden so viele Ressourcen bin-
det, dass sie nur in ausgesuchten und
dringenden Féllen infrage kommt. Der
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ausufernde Einsatz ,stiller SMS* zur
Ermittlung des Standorts von Verddch-
tigen** dokumentiert ein hohes Interesse
am Einsatz technischer Hilfsmittel. Da-
tenbrillen kénnen den Aufwand fiir eine
Observation eindeutig reduzieren. Noch
einfacher wird es, wenn Umgebungs-
intelligenz in Form von Videokameras
fiir die Personenerkennung oder mobi-
ler ,,IMSI-Catcher‘? es erlaubt, Daten
mit Observationsteams austauschen, die
iiber Datenbrillen verfiigen — wie schon
in Militdrmandvern in den 1990er Jahren
beschrieben. Diverse Analysen von Per-
sonenfliissen bei GrofBveranstaltungen®’
auch anhand von Handy-Kennungen
zeigen die enormen Potenziale: Auch in
groflen Menschenmengen ldsst sich mit
der richtigen Technik zuverlédssig obser-
vieren. Entsprechende AR-Technologie
diirfte daher mit hoher Wahrscheinlich-
keit in die Anforderungen an Entwick-
lung und Beschaffung von Technik fiir
die Sicherheitsbehdrden in den nédchsten
Jahren einflieBen.

Wenn eine Observation von Einzel-
personen nicht ldnger einen derart hohen
Personaleinsatz erforderlich macht und
da die Technologie heute bereits ver-
fiigbar ist, um eine begrenzte Zahl von
Personen fiir unterschiedliche Bedarfe
parallel in einer Umgebung zu verfol-
gen, konnen Oberservationstechniken
von einer Einzelbeobachtung zu einem
System der Zonen-Observation gegen-
iber definierten Personen umgebaut
werden. Eine deutlich kleinere Zahl von
Sicherheitskraften mit Datenbrillen und
Sensoren konnte in einer Zone mehrere
markierte Verdichtige zugleich obser-
vieren, das iiber verschiedene Zonen
hinweg durchfiihren und dabei aufge-
nommenes Videomaterial als Beweis-
mittel nutzen.

Der polizeiliche Nutzen einer solchen
Observation lésst sich bereits einfach er-
kennen an der Observation einer Gruppe
von Taschendieben. Die Taschendie-
be hétten allerdings denselben Nutzen,
wenn sie gemeinsam mit AR-Hilfe auf
Beutejagd gehen.

Diebstahl und Einbruch
Auf dieselbe Weise lassen sich Werk-
zeuge zum Orten und Anzeigen von

WLAN-Emittern, Smartphones oder
anderen funkgestiitzten Systemen ein-
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binden, wofiir je nach Emitter-Typ Mo-
difikationen der heute in Smartphones
vorhandenen Ortungswerkzeuge gegen
Diebstahl ausreichen. Bisweilen kénnen
komplexere Zusatzinstallationen® erfor-
derlich sein.

Mit derselben Kombination von Sen-
soren konnen auch Einbrecher WLAN-
Emitter taggen und auf diese Weise
versteckte funkbasierte Sensoren und
Einbruchserkennungstechnik finden und
markieren. Anfillig sind hier insbeson-
dere  WLAN-Uberwachungskameras,
deren Standort sich peilen ldsst. Mit ei-
nem kollaborativen AR-System konnen
die ermittelten Daten fiir eine Internet-
Recherche oder den Rat von Experten
irgendwo auf der Welt genutzt werden,
um sich Wege zur Umgehung dieser
Systeme vorschlagen zu lassen — wenn
die Kameras nicht ohnehin offen im
Internet zu finden sind*’. Mit Datenbril-
len und solcher Hilfe lassen sich auch
untrainierte Einbrecher, aus der Ferne
unterstiitzt, auf sicherheitstechnisch gut
geschiitzte Objekte ansetzen. Ein Exper-
te konnte einer groBeren Bande fiir einen
gleichzeitig veriibten groflen Raubzug
zur Verfiigung stehen und wire keinem
Verhaftungsrisiko ausgesetzt.

Organisiertes Verbrechen und Terro-
rismus

Nicht nur in Hollywood-Filmen wer-
den die Abldufe bei Raubiiberfillen auf
hochwertige Ziele geplant und geiibt.
Auch terroristische Anschlige werden
detailliert und tber lingere Zeit geplant
und vorbereitet.

Unaufdringliche Datenbrillen erleich-
tern und verbessern die Koordination
von Uberfillen — insbesondere bei kom-
plexen Abldaufen. Mit solchen AR-Werk-
zeugen lassen sich das Timing perfekti-
onieren und Ablenkungsmanover effek-
tiver einsetzen. Datenbrillen werden als
Werkzeuge explizit dazu entwickelt und
genutzt, Handlungen an realen Orten
virtuell durchzuspielen oder die Realitt
in einem Ubungsgelinde nachzubilden.
Mit der Ubung an Originalschauplitzen
mit unauffalligen Datenbrillen lésst sich
ein risikoreicher Raubiiberfall besser
planen und umsetzen.

Terroriiberfille groBerer Gruppen von
Angreifern gab es auf Hotels, Shopping
Center, Flughdfen und andere Orte wie

in Mumbai, Nairobi*’, Paris, Briissel und
natiirlich auf viele Ziele im Irak und Af-
ghanistan. Selbst beim Amoklauf eines
Einzeltdters in Miinchen 2016 spielte
dessen Chat-Kommunikation mit sich
selbst eine Rolle bei seiner Selbstdar-
stellung und der Bewertung durch die
Sicherheitsbehdrden. Insbesondere die
IS-Terrorgruppe experimentiert schon
langer mit ferngesteuerten oder durch
IT-Einsatz automatisierten Fahrzeugen,
Kanonen und anderen Angriffswerkzeu-
gen.*! Indizien wie diese belegen, dass
Gewalttiater und insbesondere Terror-
gruppen hinreichende IT-Kenntnisse
haben, die auch beim Einsatz von AR-
Werkzeugen erforderlich sind.

Wie schon in Militirmandvern der
1990er Jahre demonstriert, konnten
koordiniert vorgehende Terrorgruppen
mit Datenbrillen eine gemeinsame La-
gekenntnis zu Lasten der angegriffenen
Zivilbevolkerung ausspielen. Auch bei
terroristischen Angriffen liee sich die
Abstimmung von Angriffsabldaufen ver-
bessern durch die gemeinsame Kenntnis
iiber Standorte und das Vorgehen der
Gruppenmitglieder anhand des visuellen
und akustischen Austauschs in Echtzeit.

So konnte eine Terrorgruppe bei-
spielsweise zu Beginn eines Angriffs
die Sicherheitskontrollen an verschie-
denen Stellen simultan und koordiniert
angreifen, bevor Alarm ausgeldst wird.
Als zweiten Schritt konnte eine solche
Gruppe mehrere Ziele einnehmen und
abriegeln, bevor Sicherheitskriafte mo-
bilisiert werden konnen. Jeder kritische
Zugangspunkt liee sich unter kollabo-
rativer Kontrolle halten — moéglicherwei-
se sogar unter Einbeziehung vorhande-
ner Sensoren oder Kameras in das Kom-
munikationsnetzwerk der Angreifer. Im
dritten Schritt konnte eine solche Grup-
pe Geiseln im Gebdude oder Geldnde
ohne Kontrollverlust so verteilen, dass
eine Geiselbefreiung durch Sicherheits-
krifte wesentlich risikoreicher wiirde.
Im Fall einer Befreiungsaktion wiirde
die AR-Vernetzung einer Terrorgruppe
den Uberraschungseffekt verringern,
weil die AR-Systeme selbst von geto-
teten Terroristen den Mitgliedern ihres
Datennetzwerks weiterhin die Video-
aufnahmen des ablaufenden Angriffsge-
schehens iibermitteln kdnnen. Zu allem
Uberfluss lieBen sich die Videobilder
der Datenbrillen vom Tatort auch noch
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als live-stream zu Propagandazwecken
verwenden.

Bewertung

Einen solchen Terroriiberfall mit Un-
terstiitzung durch Datenbrillen mag
man sich nicht ansatzweise vorstellen.
Schutz und Sicherheit setzen aber vo-
raus, neue Szenarien durchzuspielen.
Die im vorherigen Abschnitt skizzierten
Beispiele sind ohne allzu viel Phantasie
noch deutlich ausbaufihig. Deswegen
ist es durchaus erstaunlich, dass die
einfache Ubertragung der seit Jahren
vorliegenden Erfahrungen aus militd-
rischen Mandvern in die Gegenwart
von leicht verfiigbarer, kollaborativer
Datenbrillen-Technologie bisher nicht
unter dem Blickwinkel der zivilen Si-
cherheit gesehen wurde. Mittlerweile ist
die Beschaffung und Adaption der néti-
gen AR-Technik deutlich einfacher zu
bewerkstelligen als die Beschaffung von
Waffen, Sprengstoff und anderer Mili-
tarausriistung. Es ist daher leider davon
auszugehen, dass wir in den nichsten
Jahren Szenarien erleben werden, in
denen bewaffnete Téter zusétzlich mit
Datenbrillen ausgestattet sind, durch
die sich eine neue Art von Datenbrillen-
Uberfiillen oder gar Datenbrillen-Ter-
rorismus entwickeln kann. Wir sollten
diese Maoglichkeiten nicht ignorieren,
sondern heute dariiber nachdenken.

Die kollaborativen Einsatzpotenziale
von Datenbrillen bergen groe Risiken,
fiir illegale Zwecke genutzt zu werden.
Die Experimente verschiedener Straf-
verfolgungsbehdrden haben bereits ge-
zeigt, dass diese ihrerseits neue Einsatz-
szenarien sehen und die Moglichkeiten
dieser Technik in der eigenen Praxis er-
proben wollen. Dabei ist in Erinnerung
zu rufen, dass HMDs als nicht-zivile
Versionen von Datenbrillen heute schon
von militdrischen Spezialeinheiten ope-
rativ genutzt werden auch in der Be-
kdmpfung ziviler Unruhen. Lediglich
der Einsatz marktgéngiger, unauffalli-
ger Modelle zu Uberwachungszwecken
wire eine wirkliche Neuerung. Einige
der moglichen Konsequenzen sind un-
schwer abzusehen. Andere erfordern
grundsitzlichere Uberlegungen.

Sollte es dazu kommen, dass Daten-
brillen mit ihrer Ubermittlung von Vi-
deodaten in Echtzeit an zentrale Server
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zu einer breiteren Nutzung kommen,
werden die Sicherheitsbehdrden wohl
versuchen, auf diese Daten Zugriff zu
erlangen mit dem Argument, dass Nut-
zer der Datenbrillen unwissentlich Auf-
nahmen eines fiir die Behdrden wichti-
gen Geschehens machen konnten. Die
Durchsuchung des zentral gesammelten
Videomaterials von Datenbrillen im
Hinblick auf Daten zu einem Tatort oder
Tathergang entweder ex post durch Be-
schlagnahme oder bei Verdacht in Echt-
zeit von allen dort vorhandenen Nutzern
diirfte sich zu einer vergleichbar einge-
setzten Methode entwickeln wie heute
die Auswertung von Uberwachungska-
meras bzw. Handy-Videos.

Verschiedene der zuvor beschriebe-
nen illegalen Nutzungspotenziale diirf-
ten mit einer Manipulation insbesondere
auch der gemeinsam genutzten Kommu-
nikationsverbindungen einhergehen, um
durch eigene Kommunikationskanile
die bei einigen Modellen vorgesehe-
ne zentrale Datensammlung zu umge-
hen. Fiir die Sicherheitsbehdrden wird
daraus die Forderung erwachsen, die
lokale Kommunikation von Tatergrup-
pen — etwa per WLAN — am Ort eines
Geschehens analysieren, tiberwachen
oder storen zu konnen. Nach IMSI-Cat-
chern und anderem Gerét wird daher der
Waunsch nach weiterer Uberwachungs-
technik laut werden.

Grundsitzlich anders fallt die Be-
trachtung aus, wenn es um die Frage
geht, ob und wie Datenbrillen gegen
eine Nutzung fiir illegale Aktivititen
gesichert werden konnen, die mit gro-
Ben Gefahren fiir die Allgemeinheit,
aber auch fiir die Sicherheitsbehdrden
verbunden sind. Hier fillt eine Antwort
ziemlich erniichternd aus. Schon heu-
te ist zu viel Software im Umlauf, die
fiir Einzelnutzer und Nutzergruppen die
Grundlagen fiir eine Weiterentwicklung
zur Realisierung der vorab beschriebe-
nen kollaborativen AR-Anwendungen
schafft. Diese Entwicklung ist nicht
mehr einzuddmmen.

Was das Verhindern der Anbindung
externer Sensorik an Datenbrillen und
das AR-typische Taggen von Elementen
im Sichtfeld des Nutzers angeht, so ist
auch das nur eine Frage der softwaresei-
tigen Datenintegration. Da es regelma-
Big um nur wenige Daten geht, ist der
Aufwand iiberschaubar.

Datenbrillen, die mit einem der gin-
gigen Betriebssysteme fiir den Mas-
senmarkt angeboten werden, sind nicht
wirksam gegen Manipulation und Miss-
brauch zu sichern. Die Hersteller miiss-
ten schon an verschiedenen Punkten
ihrer Systeme Mechanismen vorsehen,
die bei Manipulationen die Datenbrille
zur Selbstzerstdrung bringen oder eine
Deaktivierung von auflen erlauben. Wie
leicht letzteres umgangen werden kann,
hat schon Google Glass gezeigt. Auch
hierbei ldsst sich daher letztlich nur an
der konkreten Implementierung ermes-
sen, ob solche Mallnahmen ausreichen.

Fazit

Gegen die meisten und vor allem die
extremsten der beschriebenen illegalen
Nutzungsszenarien von Datenbrillen
kommen nur sehr wenige technische Mit-
tel infrage. Ideen zur unbegrenzten Da-
tenerhebung wiederum wiirden massive
Grundrechtseingriffe fiir die Allgemein-
heit ohne erkennbaren Nutzen bedeuten.

Zur Pravention von erwartbarem
Missbrauch notwendig wére vielmehr
ein code of conduct von Selbstbeschrin-
kungsregeln der Anbieter und Soft-
ware-Entwickler. Hardwareseitig sollte
ernsthaft iiber Manipulationshemm-
nisse nachgedacht und entsprechende
Erschwernisse eingebaut werden. Soft-
wareseitig sollten solche kollaborative
Spiele und Anwendungen gar nicht erst
auf den Markt gebracht werden, die sich
ohne grofere Verdnderungen fiir illegale
Einsatzszenarien nutzen lassen und so
selbst Tdtern ohne vorheriges Training
die erheblichen Gefdhrdungsmoglich-
keiten einer kollaborativen Datenbrill-
ennutzung erdffnen. Es ist fraglich, ob
fiir eine solche Bewertung die bisheri-
gen Priifverfahren der Altersfreigabe fiir
Computerspiele ausreichend sind.

Datenbrillen weisen ein erhebliches
Potenzial zur Uberwachung des Alltags
Unbeteiligter auf, das fiir die Sicherheits-
behorden von groem Interesse ist. Mi-
litarische HMDs werden bereits operativ
genutzt und diirften zukiinftig auch bei
Sondereinheiten der Polizei Verwendung
finden. Unauffillige zivile Datenbrillen
eroffnen den Sicherheitsbehdrden er-
hebliche neue Perspektiven fiir die Ob-
servation und Uberwachung. Das sind
nur bedingt positive Aussichten, die aber
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prinzipiell regelbar und in bestimmten
Konstellationen auch nutzbringend sind.

Nicht regelbar ist der Einsatz von
Datenbrillen fiir kriminelle und terro-
ristische Zwecke. Es ist daher umso er-
staunlicher, dass diesen Fragen bisher so
gut wie nirgendwo nachgegangen wurde
und sie fiir Entwickler und Anbieter kei-
ne Rolle zu spielen scheinen.

Bevor wir die ersten Datenbrillen-
Terroristen erleben miissen, wéire es
dringend geboten, daran zu arbeiten,
wie diese Technik eingegrenzt werden
kann, oder die missbrauchlich nutzbare
Arbeit an solchen Gerdten aus ethischer
Verantwortung heraus einzustellen. Si-
cherheitsbehorden und  Gesetzgeber
sind aufgefordert, sich unter operativen
und regulatorischen Gesichtspunkten
mit den Missbrauchspotenzialen von
Datenbrillen auseinanderzusetzen. Die
Hersteller schlieBlich sollten damit kon-
frontiert werden, dass sie erhebliche Ri-
siken gedankenlos in Kauf nehmen.

Es ist Zeit fiir eine breite Debatte tiber
die Implikationen eines kollaborativen
Einsatzes von Datenbrillen und deren
Missbrauch fiir unsere Gesellschaft, unse-
re Sicherheit und iiber mogliche Losungs-
ansitze — bevor uns die Wirklichkeit du-
Berst schmerzhafte Lektionen lehrt.

1 Ausgangspunkt dieser Betrachtung ist
der Beitrag von Ute Bernhardt: Goog-
le Glass: On the implications of an
advanced military command and control
system for civil society. In: International
Review of Information Ethics (IRIE):
Cyber warfare, Issue No 19, Vol. 20,
December 2013, p. 16-27 http://www.i-r-
i-e.net/inhalt/020/IRIE-Bernhardt.pdf

2 Werbung fiir ,,Life is Crime” auf: http://
www.androidauthority.com/best-ar-apps-
and-games-for-android-augmented-
reality-584616/; das Spiel ist in Deutsch-
land nicht verfiigbar

3 Wilfried Eckl-Dorna: Datenbrille als
Logistik-Helfer Neue Chance fiir Google
Glass - in den Lagerhallen von VW,
Manager-Magazin, 09.03.2015, http://
www.manager-magazin.de/unternehmen/
autoindustrie/datenbrille-google-glass-
soll-produktivitaet-von-vw-
erhoehen-a-1022591.html

4 Mark Hurst: The Google Glass feature
no one is talking about; Feb. 28" 2013,
http://creativegood.com/blog/the-google-
glass-feature-no-one-is-talking-about/

5 “Even share what you see. Live”; http://
www.google.com/glass/start/what-it-
does/ ; zur Throughglass App: http://
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glass-apps.org/throughglass-google-
glass-app

So: Google Glass-Like Products Can
Launch For As Low As $400, Forbes,
21.07.2013; http://www.forbes.com/sites/
haydnshaughnessy/2013/07/21/google-
glass-like-products-can-launch-as-low-
as-400/. Zu dieser Zeit wurde bereits
iiber vergleichbare Microsoft-Entwick-
lungen berichtet: Microsoft Tests Eye-
wear Similar to Rival Google Glass, Wall
Street Journal Online, 22nd Oct. 2013,
http://online.wsj.com/news/articles/SB1
00014240527023044021045791509523
02814782. Samsung hatte derweil dazu
seinerseits Patente angemeldet: Samsung
files patent for Google Glass-like device,
San Jose Mercury News, 25.10.2013,
http://www.mercurynews.com/business/
ci_24386791/samsung-files-patent-
google-glass-like-device

Beispiele dafiir sind Produkte wie die
Microsoft Hololens (https://www.
microsoft.com/en-us/hololens) und ande-
re in einem Produktvergleich dargestell-
ten: https://www.vrodo.de/augmented-
reality-brillen-vergleich/, aber auch ltere
Modelle wie die Recon Jet HMD (http://
reconinstruments.com/products/jet/),
Epiphany Eyewear (https://en.wikipedia.
org/wiki/Epiphany Eyewear), GlassUp
aus Italien (http://www.glassup.net/) und
das Vuzix Smart Glasses Accessoire fiir
Smartphones (http://www.vuzix.com/
consumer/products_m100.html). Sogar
Nissan prasentierte ein AR-Gerét auf der
Tokyo Motor Show 2013 unter dem Pro-
duktname “3E”: The 3E View of the To-
kyo Motor Show, Nov. 19, 2013, http://
blog.nissan-global.com/EN/?p=11271;

Doug Bolton: Samsung patents design
for ,smart‘ augmented reality contact
lenses; The Independent, 6.04.2016,
http://www.independent.co.uk/life-style/
gadgets-and-tech/news/samsung-smart-
contact-lenses-patent-a6971766.html
unter Bezug auf Samsung is working

on smart contact lenses, patent fi-

ling reveals, http://www.sammobile.
com/2016/04/05/samsung-is-working-
on-smart-contact-lenses-patent-filing-
reveals/. Die Konzepte dazu sind élter:
Babak A. Parviz: Augmented Reality in a
Contact Lens. IEEE Spectrum, 1st Sept.
2009, http://spectrum.ieee.org/
biomedical/bionics/augmented-reality-
in-a-contact-lens

MedRec is the first app for Google Glass
with face recognition; http://glass-apps.
org/medref-google-glass-app. Auf dem
CCC-Kongress December 2013 kiindigte
Lambda Labs eine Gesichtserkennungs-
App an, die nicht von Google unterstiitzt
wurde: Google Glass Face Recognition
App Coming This Month, Whether
Google Likes It Or Not; Forbes Online,
18" Dec. 2013, http://www.forbes.com/

sites/andygreenberg/2013/12/18/google-
glass-face-recognition-app-coming-this-
month-whether-google-likes-it-or-not/

10 Siehe Beschreibung und Berichte bei:
http://www.google.com/glass/start/

11 Rich Haridy: HoloLens could let flight
attendants read your emotions, in: New
Altas, 25.05.2017, http://newatlas.com/
microsoft-hololens-customer-service-air-
new-zealand/49698/

12 Die datenschutzrechtliche Betrachtung
kann zuriickgreifen auf Uberlegungen
zu Wearables bei Beschiftigten, siche
dazu auch Thilo Weichert: Wearables
— Schnittstelle Mensch und Computer,
CuA 10/2016, S. 8 ft.

13 Google Glass Terms of Sale and Use
(Dezember 2013); http://www.google.
com/glass/terms/

14 ebd.

15 Entwicklerversion der Google Glass per
QR-Code gehackt; http://www.heise.de/
security/meldung/Entwicklerversion-der-
Google-Glass-per-QR-Code-
gehackt-1919373.html; based on:
Lookout: Sicherheit fiir die vernetzte
Welt: Ein Google Glass-Fallbeispiel;
company blog, 17.07.2013, https://blog.
lookout.com/de/2013/07/17/sicherheit-
fur-die-vernetzte-welt-ein-google-glass-
fallbeispiel/

16 Google Glass Face Recognition App
Coming This Month, Whether Google
Likes It Or Not; Forbes Online, 18th
Dec. 2013, http://www.forbes.com/
sites/andygreenberg/2013/12/18/google-
glass-face-recognition-app-coming-this-
month-whether-google-likes-it-or-not/

17 Das gilt auch fiir gleichartige Produkte.
Microsoft versuchte, sich eine Datenbril-
le fiir Multiplayer-Spiele patentieren zu
lassen, so: Microsoft tries to patent AR
glasses for multiplayer gaming, engad-
get, 02.08.2013, http://www.engadget.
com/2013/08/02/microsoft-ar-glasses-
for-multiplayer-gaming-patent/

18 Simon Parkin: ButtonMasher: First AR
games for Google Glass emerge; New
Scientist, Nov. 1st, 2013; http://www.
newscientist.com/article/dn24505-
buttonmasher-first-ar-games-for-google-
glass-emerge.html

19 http://www.youtube.com/
watch?v=QxG5xNktqw0

20 RoboRaid ist Microsofts Ego-Shooter fiir
die HoloLens, siche dazu: https://www.
microsoft.com/en-us/hololens/apps/
roboraid

21 Victor Middleton, Ken Sutton, Bob
Mclntyre and John O‘Keefe IV: Soldier
Integrated Protective Ensemble (SIPE)
Advanced Technology Demonstration
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(ATD), Dayton, Oct. 2000, p. 22f. .
http://www.dtic.mil/cgi-bin/
GetTRDoc?Location=U2&doc=
GetTRDoc.pdf&AD=ADA384680

22 So die Prisentation des britischen Unter-
nehmens Scicon Computer Systems bei
der British Army Equipment Exhibition
1984. Diese prototypische Ausriistung
fiir Soldaten sollte volle AR-Funktiona-
litdt mit zusétzlicher Infrarot-Fahigkeit
in einem integrierten HMD Display
bieten, so: Military Technology, No. 10,
1986, p. 166. Steven M Shaker, Robert
Finkelstein: The Bionic Soldier; in:
National Defense, April 1987, S. 27 — 32.
Head-mounted displays (HMDs) fiir AR
Anwendungen wurden zuerst publiziert
als akademisches Paper von Tom Cau-
dell, d.W. Mitzell: Augmented reality: an
application of heads-up display techno-
logy to manual manufacturing processes;
in: Proceedings of the Twenty-Fifth Ha-
waii International Conference on System
Sciences, 1992, Vol.2, pp. 659 - 669

23 U.S. Army: TRADOC Pamphlet 525-5:
Force XXI Operations, A Concept for the
Evolution of Full-Dimensional Opera-
tions for the Strategic Army of the Early
Twenty-First Century, TRADOC Pam-
phlet 525-5, Fort Monroe, Aug. 1994,

S. 2-1ff

24 U.S. Department of Defense, Office of
the Assistant Secretary of the Army:
Weapons Systems 2012, S. 108f

25 Im “Warfighter Information Network-
Tactical Increment 3” Programm, vgl.
U.S. Department of Defense, Office of
the Assistant Secretary of the Army: We-
apons Systems Handbook 2013, p. 322f

26 Michael M. Bayer, Clarence E. Rash,
James H. Brindle: Introduction to
Helmet Mounted Displays, p.47-107;
in: Clarence E. Rash, Michael B. Russo,
Tomasz R. Letowski, Elmar T. Sch-
meisser: Helmet-Mounted Displays:
Sensation, Perception and Cognition
Issues, Fort Rucker, Alabama, 2009;
http://www.usaarl.army.mil/publications/
HMD_Book09/

27 System ,,Infanterist der Zukunft —
Erweitertes System® (IdZ-ES); http://
www.deutschesheer.de/portal/a/heer/
start/technik/sonstig/idz/!ut/p/z1/hU5P-
C4IwHPOsHbzuNxTTuq0SISQik3SX-
mLqmsZzMpX38DE9BOru9vzygkA-
JtWF8LZmrVMDnyjC6vGz86R _bKtn-
fAEGCydZNTIIROGNhw-Rego4 1n-
QDDEJYds3PDmNzylgQK9s569U-
KuOkdwgVnweQlaxppT8qAoyC-
XugQqp8uk6a3PEFUM1vXHONnn-
qUK2Pabm1hCw_DgIRSQnJUcgv_alS-
qM5B-BaF9pAN2XNIHZPEGfAjbLg!!/
dz/d5/L2dBISEvVZOFBISOnQSEWH#Z7
B8LTL2922DONEOACSURLUG3GE7
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28 Drittes Auge fiir Deutsche Soldaten;
Spiegel Online, 20.02.2013; http://www.
spiegel.de/wissenschaft/technik/
militaertechnologie-bundeswehr-will-
gladius-system-einfuehren-a-884238.
html; sowie auch die Rheinmetall Presse-
meldung: https://www.rheinmetall.com/
de/media/editor media/rheinmetallag/
press/pressearchiv2012/20120619
beauftragung gladius wp_dt.pdf

29 So: Samuel Liles: Cyber Warfare: As a
Form of Low-Intensity Conflict and In-
surgency; Conference on Cyber Conflict,
NATO CCD COE Publications, 2010,

p. 47-57

30 Mind Commerce: Augmented Reality
in the Battlefield 2012 — 2016, July
2012, ADS Report, Amsterdam 2012;
https://www.asdreports.com/shopexd.
asp?id=32490

31 Matthew Sparks: New York Police
Testing Google Glass; The Telegraph,
07.02.2014; http://www.telegraph.co.uk/
technology/google/10623753/New-York-
police-testing-Google-Glass.html

32 Polizei in Dubai geht mit Google-Daten-
brille auf Verbrecherjagd; in: Reuters,
2.10.2014, http://de.reuters.com/article/
dubai-google-datenbrille-polizei-
idDEKCNOHR19T20141002

33 Peter Welchering: Was die Polizei von
morgen iiber uns weifl, www.heute.
de, 15.06.2016, http://www.heute.de/
polizeiausruestung-thema-bei-
innenministerkonferenz-was-die-polizei-
von-morgen-ueber-uns-weiss-43944016.
html

34 Terrorismusbekdmpfung: Zu wenig
Ermittler? ARD Hauptstadtstudio-Blog,
15.10.2016, http://blog.ard-
hauptstadtstudio.de/
terrorismusbekaempfung-zu-wenig-
ermittler/

35 In den ersten sechs Monaten 2016 wurden
von den deutschen Sicherheitsbehérden
iber 210.000 ,,Stille SMS* zur Ortung
von Handys verschickt, vgl. Antwort der
Bundesregierung auf die Kleine Anfrage
der Abg. Hunko u.a.: Einsétze von soge-
nannten stillen SMS, WLAN-Catchern,
IMSI-Catchern, Funkzellenabfragen
sowie Software zur Bildersuche im ersten
Halbjahr 2016, vom 09.08.2016, Bt.-Drs.
18/9366, Frage 4

36 Sie gaukeln eine Basisstation vor Ort
vor und ermitteln so die Telekommuni-
kationskennungen der Mobilgerdte von
unbekannten observierten Personen,

37 Marco Dettweiler; Tillmann Neuscheler:
Computersimulierte Menschenstrome:
Eine Viertelstunde in die Zukunft schau-
en, in: FAZ, 17.10.2016, http://www.faz.
net/aktuell/gesellschaft/ende-der-
loveparade/computersimulierte-

menschenstroeme-eine-viertelstunde-
in-die-zukunft-schauen-11008870.html.
Siehe auch: Crowd Management: Smart-
phone soll Massenpanik verhindern;
http://www.golem.de/news/crowd-
management-smartphone-soll-
massenpanik-verhindern-1209-94331.
html

38 So verfiigen Landes- und Bundespo-
lizeibehorden neben IMSI-Catchern,
die eine Funk-Basisstation vorgaukeln,
iiber Beweissicherungs- und Dokumen-
tationskraftwagen, die Handy-Besitzer
metergenau lokalisieren konnen sollen,
sieche Detlef Borchers: Bessere Handy-
Ortung fiir die deutsche Polizei; heise
online, 09.08.2014, http://www.heise.de/
newsticker/meldung/Bessere-Handy-
Ortung-fuer-die-deutsche-Polizei-
2289542 .html, siehe auch die Antwort
der Bundesregierung auf die Kleine An-
frage der Abg. Hunko u.a. Neue digitale
Uberwachungsmethoden, Frage 17 ff

39 Ronald Eikenberg: IP-Kameras von Aldi
als Sicherheits-GAU, heise Security,
15.01.2016; https://www.heise.de/
security/meldung/IP-Kameras-von-Aldi-
als-Sicherheits-GAU-3069735.html

40 Drama in Einkaufszentrum: Préasident
meldet Sieg liber Geiselnehmer in
Nairobi; http://www.spiegel.de/politik/
ausland/praesident-meldet-sieg-ueber-
geiselnehmer-in-nairobi-a-924322 html ,
zu Pakistan und Indien: Hasnain Kazim:
Angriff in Lahore: Taliban richten
Blutbad in Moscheen an; Spiegel Online,
28.05.2010; http://www.spiegel.de/
politik/ausland/angriff-in-lahore-taliban-
richten-blutbad-in-moscheen-an-
a-697393.html

41 Thomas Gibbons-Neff: Why the Army
is worried about insurgents turning
to remote-controlled weapons; The
Washington Post, 30.08.2016, https://
www.washingtonpost.com/news/
checkpoint/wp/2016/08/30/insurgent-
groups-such-as-isis-are-increasingly-
turning-to-remote-controlled-weaponry-
army-report-says/; siche auch: Robert J.
Bunker, Alam Keshavarz: Terrorist and
Insurgent Teleoperated Sniper Rifles and
Machine Guns; Foreign Military Studies
Office, Kansas, August 2016;
https://info.publicintelligence.net/
USArmy-TeleoperatedSniperRifles.pdf
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Heiko Maas

Zusammenleben in der digitalen Gesellschaft

Teilhabe ermdglichen, Sicherheit gewahrleisten, Freiheit bewahren

Ausziige aus der Rede des Bundesministers der Justiz und fiir Verbraucherschutz bei der Konferenz ,,Digitales Leben —Vernetzt.
Vermessen. Verkauft? #Werte #Algorithmen #loT* am 3. Juli 2017 in Berlin

Einleitung

Vor fast 150 Jahren wurde hier das
,,Reichspostministerium* gegriindet.
Briefkdsten, Telefone und Postkutschen
sind die Exponate der Kommunikation
in der Vergangenheit. Ich frage mich, wie
die Kuratoren es dereinst schaffen wer-
den, dem neugierigen Besucher einen
Algorithmus zu présentieren. Dafiir wird
man Wege und Moglichkeiten finden.

Im digitalen Zeitalter ist Kommuni-
kation zu einem Phinomen geworden,
das kaum noch sichtbar und greifbar ist.
Trotzdem bestimmt die digitale Kom-
munikation immer mehr unseren kom-
pletten Alltag — im Beruf, im Verkehr,
im Privatleben und auch in den eigenen
vier Wénden. Nicht nur Ausstellungs-
macher stehen vor dem Problem, digi-
tale Phanomene sichtbar und greifbar zu
machen, sondern wir alle, die wir uns
damit befassen. Mangelnde Transparenz
ist ein Problem fiir uns alle. Wir wissen
zwar, dass im Internet unzdhlige person-
liche Daten transportiert werden, dass
man sie vernetzen und auswerten kann,
aber die Einzelheiten bleiben oft vollig
unsichtbar.

— Wer weill schon, welche Daten sein
eigenes Smartphone tdglich mit wem
austauscht?

— Wer rechnet damit, dass selbst der
Rhythmus, mit dem wir eine Tastatur
bedienen, Auskunft geben kann, in
welcher Konsumlaune wir sind?

— Und wer ahnt schon, dass die Fotos,
die man auf Instagram veroffentlicht,
zur Kalkulation unseres Gemiitszu-
standes ausgewertet werden kdnnen?

Wenn Daten, die aus unserem Verhal-
ten gewonnen werden, so weitreichende
Schlussfolgerungen erlauben, wire es
sicherlich sinnvoll, Licht in dieses digi-
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tale Dunkel bringen. Ich will im Folgen-

den auf drei Handlungsfelder eingehen,

die wir in der Offentlichkeit und in der

Politik beackern miissen, wenn das Zu-

sammenleben in der digitalen Gesell-

schaft ein gedeihliches sein soll. Es geht
darum, die Werte, die unser Zusammen-
leben in der analogen Welt prigen, auch

im digitalen Zeitalter zu wahren. Es geht

um nicht mehr, aber auch nicht weniger

als Teilhabe, Freiheit und Sicherheit.

— Wir brauchen eine gleichberechtigte
Teilhabe am gesellschaftlichen Leben
— ohne Diskriminierungen, sondern
mit gleichen Chancen fiir alle.

— Wir missen die Selbstbestimmung
und Handlungsfreiheit des Einzelnen
bewahren; Menschen diirfen nicht
von Technik beherrscht werden.

— Und wir miissen dafiir Sorge tragen,
dass die Verantwortlichkeiten fiir die
Sicherheit im Netz klarer werden und
die Durchsetzung des Rechts auch im
Internet gewéhrleistet ist.

»On-Life“

Wir alle sind heute vernetzt. Wir alle
werden in der digitalen Welt vermessen.
Und wir alle miissen aufpassen, dass
wir bei allen grofartigen Chancen, die
das Internet bietet, nicht am Ende genau
die Werte verkaufen und opfern, die fiir
eine freiheitliche und demokratische
Gesellschaft essenziell sind. Das funda-
mental Neue an dieser vierten industri-
ellen Revolution ist, dass bisher giiltige
Grenzen zwischen privat und 6ffentlich,
zwischen ,,mein“ und ,,dein“, ja selbst
zwischen Mensch und Maschine ver-
schwimmen.

Die immer stirkere digitale Vernet-
zung fiihrt dazu, dass am Ende alles mit
allem kommuniziert und man die Welt
nicht mehr in ,online” und ,,0ffline*

aufteilen kann. Schon eine Autofahrt
mit dem Navigationssystem oder ein
Waldspaziergang mit Smartphone am
Ohr macht diese Verflechtung deutlich.
Der Philosoph Luciano Floridi, der an
der Universitit Oxford lehrt und arbei-
tet, nennt diese digitale Lebensform
,,On-life”. | Onlife” ist eine Sphére, in
der sowohl Menschen mit Maschinen,
Maschinen mit Maschinen und natiirlich
auch noch Menschen mit Menschen in-
teragieren.

Es geht nicht darum, diese Entwick-
lung zu beklagen — ganz im Gegenteil.
Es geht auch nicht um Kultur-Pessimis-
mus oder Technik-Feindlichkeit. Ent-
scheidend ist vielmehr, dass unsere Ge-
sellschaft diskutiert, wie wir Werte und
Regeln, die fiir unser Zusammenleben
wichtig sind, auch in der ,,Onlife”-Welt
erhalten.

Teilhabe

Zunéchst zur Frage der gesellschaft-
lichen Teilhabe: Wie kann auch in der
digitalen Welt ecine gleichberechtigte
Teilhabe am gesellschaftlichen Leben
ohne Diskriminierungen, sondern mit
gleichen Chancen fiir alle ermdglicht
werden? Wie kann sich der Sozialstaat
davor schiitzen, dass die Schwécheren
in unserer Gesellschaft bei der Digitali-
sierung auf der Strecke bleiben und von
gesellschaftlicher Teilhabe ausgeschlos-
sen werden?

Wir produzieren téglich unzdhlige
Daten und rund um die Uhr hinterlassen
wir Uiberall Datenspuren. Die Menge der
Daten ist so grof3 wie nie zuvor, es wer-
den in der Zukunft auch noch mehr wer-
den. Wenn diese Big Data digital ausge-
wertet werden, kann es schnell Gewin-
ner und Verlierer geben. Wenn soziale
oder wirtschaftliche Scoring-Verfahren
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eingesetzt werden, kann die geféhrliche
Gleichung lauten: Positive Daten be-
deuten Vorteile und Teilhabe — negative
Daten Nachteile und Ausgrenzung. Und
gar keine Daten konnen in der digitalen
Gesellschaft einer faktischen Nichtexis-
tenz gleichkommen. Wenn zum Beispiel
die Bonitdt von Menschen anhand von
Posts bei Facebook und ihrem dortigen
,,Freundeskreis“ bewertet wird, kann
die Abwesenheit von einem Facebook-
Profil schnell zu einer 6konomischen
Diskriminierung fiihren. Wenn Daten
aus der Vergangenheit iiber Teilhabe-
Chancen in der Zukunft bestimmen, ist
das nicht unbedenklich.

Selbstlernende Algorithmen versu-
chen das Verhalten von Menschen mit
immer héherer Genauigkeit vorherzusa-
gen. Schon heute beeinflussen Algorith-
men viele Entscheidungen — sowohl im
Geschiftsleben als auch politisch und
sozial: Der Preis eines Flugtickets, die
Kreditwiirdigkeit eines Verbrauchers
oder der Zugang eines Kunden zu be-
stimmten Versicherungstarifen werden
immer Ofter individuell von Algorith-
men bestimmt. Und bei bestimmten
Kundenhotlines werden angeblich auch
nur noch Anrufer durchgestellt, die von
einem Algorithmus als wohlhabend ein-
gestuft werden.

Besonders schwierig werden digitale
Scoring-Verfahren, wenn sie nicht nur
kommerzielle, sondern soziale oder poli-
tische Ziele verfolgen: In den USA wer-
den Bewerbungen durch Algorithmen
vorsortiert, und die Justiz 1dsst mancher-
orts sogar Riickfallwahrscheinlichkeiten
von Straftdtern von Algorithmen pro-
gnostizieren. In China werden in aus-
gewihlten Regionen fiir jeden Biirger
rund 5.000 verschiedene Behordenda-
ten digital zusammengefiihrt, um seine
»soziale Zuverldssigkeit™ zu errechnen.
Fiir die Angepassten gibt es Privilegi-
en, bei abweichendem Verhalten gibt
es Sanktionen, vom Ausreiseverbot bis
hin zu Bildungsbeschrankungen fiir die
Kinder. Diese Verfahren reduzieren die
Menschen auf ihre Vergangenheit und
konnen wichtige Chancen auf einen
Neustart in der Zukunft verbauen.

Wir sollten auch mit unserem Glauben
an die Objektivitdt der Technik vorsich-
tig sein — Algorithmen sind nur so gut
wie diejenigen, die sie programmiert
haben, und die Datenbasis, mit der sie
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gelernt haben. Fehler, die dort stattfin-
den, werden sich in ungeahnter Weise
vervielféltigen.

In Australien hat die Regierung ver-
gangenes Jahr ein Experiment mit algo-
rithmischer Entscheidungsfindung ge-
startet. Die Steuerbehérden haben ihre
Bescheide ausschlieBlich mit Hilfe von
Datenabgleichen erstellt: voll automa-
tisiert, ohne Anhdrung der Betroffenen,
ohne Offenlegung der Entscheidungskri-
terien. Das Ergebnis war, dass auf Milli-
onen Menschen massive Steuerforderun-
gen zukamen, ohne dass tiberhaupt klar
war, warum. Die australischen Medien
nannten diese vom Algorithmus ermit-
telten angeblichen Schulden denn auch
,,Robo-Debt*“ — , Roboter-Schulden®.

Jenseits des Datenschutzes hat der
Einsatz von Algorithmen auch massive
gesellschaftliche Effekte. So konnen
soziale Verhiltnisse zementiert werden,
wenn die Daten, die ein Algorithmus
analysiert, bereits selbst Diskriminie-
rungen enthalten. Soziale Ungleichheit
kann dann reproduziert und damit im
Ergebnis auch verfestigt werden.

In den USA wird zum Beispiel die au-
tomatisierte Gesichtserkennung als Be-
weismittel vor Gericht verwandt. Wis-
senschaftler haben festgestellt, dass ein
Afro-Amerikaner, der vor Gericht steht,
bei dieser vermeintlich ganz objektiven
Technik einem deutlich héheren Risiko
ausgesetzt ist, falschlicherweise ver-
urteilt zu werden, als ein Nicht-Afro-
Amerikaner. Warum? Weil diese Ge-
sichtserkennungsprogramme vor allem
mit weillen Testpersonen trainiert wer-
den und deshalb deutlich differenzie-
rendere Ergebnisse bei Weilen liefern,
wihrend die Quote falscher Treffer bei
Afro-Amerikanern sehr viel hoher ist.

Das war ein Beispiel mit besonders
drastischen Konsequenzen, aber es gibt
auch Diskriminierungen, die weitaus
weniger augenscheinlich sind. Wenn
heute etwa bestimmte Online-Handler
in  bestimmte Postleitzahl-Bereiche
nicht mehr ausliefern, weil dort die Be-
trugsfille besonders hoch sind, dann
wird der rechtstreue Besteller in Mitver-
antwortung genommen und wegen sei-
ner Postleitzahl diskriminiert.

Letztlich sind Algorithmen blo3 Werk-
zeuge. Nicht jedes Werkzeug aber ist
fiir jede Aufgabe geeignet. Je sensibler
ein Bereich ist, in dem ein bestimmtes

Werkzeug eingesetzt werden soll, desto
wichtiger ist es, die Fehleranfilligkeit
und Aussagekraft des Algorithmus zu
priifen und zu diskutieren. Im Bereich
der Polizeiarbeit oder Strafverfolgung
konnen die Folgen von algorithmischen
Fehlern fiir die Betroffenen verheerend
sein. Aber es geht auch um das soziale
Zusammenleben.

Seit mehr als zehn Jahren haben wir in
Deutschland das AGG — das Antidiskri-
minierungsgesetz. Wer an der Tiir zum
Club vom Tiirsteher wegen seiner Haut-
farbe abgewiesen wird, wer wegen einer
Behinderung als Hotelgast unerwiinscht
ist — der kann sich mit diesem Gesetz
gegen diese Diskriminierungen wehren.
Ein digitales AGG, ein digitales Anti-
diskriminierungsgesetz konnte hilfreich
sein — gegen digitale Diskriminierung
und fiir vorurteilsfreies Programmie-
ren. Technischer Fortschritt darf eben
nicht zu gesellschaftlichem Riickschritt
fithren, und deshalb wére ein Ordnungs-
rahmen nétig, der viel Raum fiir Innova-
tionen bietet, der aber genauso den Ein-
satz von diskriminierenden Algorithmen
verhindert.

Selbstbestimmung

In der schonen neuen Welt der Algo-
rithmen miissen wir auch die Selbstbe-
stimmung bewahren. Die Grundfrage
lautet hier: Wie schiitzen wir in Zeiten
der Digitalisierung die Selbstbestim-
mung und die Handlungsfreiheit des
Einzelnen? Wie verhindern wir, dass
Menschen nicht allein der Technik un-
terworfen werden?

Vielleicht kennen Sie die englische
Comedy-Serie ,,Little Britain“. Da gibt
es einen Sketch mit dem Titel ,,Compu-
ter says No“. Verschiedene Biirger besu-
chen ein Reisebiiro, sind bei der Bank
oder bei der Anmeldung im Kranken-
haus. Thre Anliegen werden iiberall von
Mitarbeitern aufgenommen und in den
Computer eingegeben. Aber was immer
sie wollen, sie bekommen iiberall die
gleiche Auskunft: ,,Computer says No“.
Warum und wieso entschieden wurde,
bleibt das Geheimnis des Algorithmus.
Eine Begriindung gibt es nichts. Ledig-
lich Mitarbeiter, die nur wiederholen
konnen: ,,Computer says No*

Was als Comedy lustig daherkommt,
verweist auf ein ernstes Problem der digi-
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talen Welt: Bis zu welchem Grad sind wir
bereit, unsere Handlungsfreiheit durch
Algorithmen beschneiden zu lassen? Und
wie schaffen wir die Transparenz, die Vo-
raussetzung fiir jede Selbstbestimmung
ist? Wie weit ist es mit diesen Maximen
eigentlich noch her, wenn etwa unser
Such- und Leseverhalten im Netz so aus-
gewertet wird, das uns stindig Vorschla-
ge gemacht werden, die auf unser bishe-
riges Verhalten abgestimmt sind?

Diesen gleichen Effekt der permanen-
ten Selbstbestdtigung fordern soziale
Netzwerke, wenn einzelne Botschaften
durch Algorithmen sortiert, personali-
siert oder gefiltert werden. Indem Algo-
rithmen menschliches Verhalten auf vor-
bestimmte Bahnen lenken, konnen sie
die Selbstbestimmung und Handlungs-
freiheit des Einzelnen durchaus auch
einschrianken. Frither hie8 das Tunnel-
blick. Heute sind es die ,,Echokammer*
und die ,,Filter-Blase®, die dafiir sorgen,
dass wir oftmals nur noch auf Positionen
treffen, die uns in der eigenen Meinung
bestidrken — egal wie absurd die im Ein-
zelfall auch sein mag. Selbst die Anhén-
ger der ,,Flat Earth“-Theorie bekommen
permanent neue Belege aus dem Netz,
die ihre Theorie bestitigen, dass die
Erde tatséchlich eine Scheibe ist.

Wenn Sie eine Zeitung oder Zeit-
schrift von vorne bis hinten durchblit-
tern, stoen Sie immer wieder auf The-
men und Thesen, die Sie bislang nicht
kannten und nun fiir sich entdecken kon-
nen, ohne nach ihnen gesucht zu haben.
Solche Neuentdeckungen verhindern
die Echokammern und Filter-Blasen
im Netz: Uberraschungen, Irritationen,
abweichende Meinungen werden ausge-
blendet, damit sich der Nutzer in seiner
eitlen Selbstbespiegelung und Selbstbe-
jahung sogar noch sonnen kann. Diese
Form der Weltflucht und des Verzichts
auf Selbstbestimmung ist fir das Zu-
sammenleben und den Zusammenhalt
in einer Gesellschaft durchaus kont-
raproduktiv. Es ist ja nicht so, dass in
der analogen Welt die Menschen im-
mer parallel die FAZ und das ,,Neue
Deutschland lesen, um ihren Horizont
zu weiten. Aber der Unterschied ist, dass
in der analogen Welt die Ausrichtungen
dieser Blétter transparent sind und die
Entscheidungen fiir das eine oder ande-
re Medium bewusst und selbstbestimmt
getroffen werden.
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Wenn aber unter dem Mantel der tech-
nischen Neutralitdt und Objektivitét Tref-
ferlisten und die Anzeige von Nachrich-
ten und Postings politisch manipuliert
werden, dann bleibt die demokratische
Selbstbestimmung auf der Strecke.

Ein Transparenzgebot fiir Algorithmen
wiére hilfreich, damit Nutzerinnen und
Nutzer verldsslich einschitzen konnen,
ob das Netz versucht, sie zu beeinflussen,
und damit sie selbstbestimmt entscheiden
konnen, welche Filter und Personalisie-
rungen sie in der digitalen Welt akzeptie-
ren wollen und welche nicht.

»,Computer says No* — das passt nicht
zu einem freiheitlichen Rechtsstaat. Im
Rechtsstaat sind alle Entscheidungen
begriindungspflichtig. Denn nur so kann
iiberpriift werden, ob die Grundlagen,
auf denen sie getroffen wurden, richtig,
rechtmifig und auch verhéltnismiBig
sind. Eine solche Uberpriifbarkeit brau-
chen wir auch, wenn Algorithmen Ent-
scheidungen vorbereiten.

Auch im digitalen Raum muss sich
der freie gesellschaftliche Diskurs voll-
ziehen konnen. Und gerade die politi-
sche Willensbildung muss frei bleiben
von digitaler Manipulation aus dem Ver-
borgenen heraus.

Sicherheit

Es bleibt der letzte Aspekt der Sicher-
heit. Wie kdnnen wir gewahrleisten, dass
die digitalen Prozesse und Produkte si-
cher sind, und dafiir sorgen, dass gelten-
des Recht im Netz eingehalten wird? Es
geht um digitale Produktsicherheit, aber
auch um Rechtssicherheit.

Wenn digitale Produkte und Prozesse
Sicherheitsliicken aufweisen, dann miis-
sen die Verantwortlichkeiten zwischen
Herstellern, Dienstleistern und Verbrau-
chern klarer sein, als es bisher der Fall
ist. Denn die Risiken miissen fair verteilt
sein. Erst vor wenigen Tagen mussten
Unternehmen und Behdrden auf der gan-
zen Welt einen massiven Cyberangriff
mit Schadprogrammen auf ihre Netz-
werke abwehren. Und je mehr alltigli-
che Gerite im sogenannten ,,Internet der
Dinge* digital miteinander kommunizie-
ren, desto hoher sind die Sicherheitsri-
siken, derer sich viele Nutzerinnen und
Nutzer noch gar nicht bewusst sind. Um
europaweit geltende Vorschriften zur IT-
Sicherheit, die verpflichtende Mindestan-

forderungen definieren, werden wir nicht
herumkommen. Auflerdem konnte durch
die Einfiihrung eines freiwilligen Giite-
siegels flir internetfdhige Produkte mehr
Transparenz tiber die jeweiligen Sicher-
heitseigenschaften hergestellt werden.

Risikoverteilung ist immer eine Frage
der Verteilung von Verantwortung. Aber
Verantwortung kann man nur fiir Risi-
ken tragen, die man kennen und beherr-
schen kann. Sicherheitsliicken bei der
Programmierung sind dem Zugriff des
Durchschnittsverbrauchers vollig entzo-
gen, und deshalb ist es nicht fair, wenn
die Folgen solcher Sicherheitsliicken
einseitig auf den Verbraucher abgewalzt
werden.

Neben der Produktsicherheit muss es
auch die Sicherheit geben, dass das gel-
tende Recht auch im Internet eingehal-
ten wird. Schnelle Uberpriifungs- und
Abhilfemoglichkeiten, eine effektive
Rechtsdurchsetzung sind zwingende
Voraussetzung, damit die Menschen
Vertrauen in die digitale Welt fassen und
ein Leben ,,onlife* tatsdchlich auch Zu-
kuntft hat.

Das Internet darf kein rechtsfrei-
er Raum sein. Und es darf auch keinen
rechtsschutzfreien Raum geben. Unsere
Gesellschaft darf ihren Anspruch, die Di-
gitalisierung zu gestalten, nicht aufgeben
und vor den kommerziellen Interessen
der globalen Internet-Riesen nicht die
Segel streichen. Die Digitalisierung ist
eine grofartige und faszinierende Ent-
wicklung. Ich wollte in keiner anderen
Epoche leben als im digitalen Zeitalter.
Aber wir miissen gemeinsam dafiir Sor-
ge tragen, dass Werte, die schon unsere
Vorfahren erstritten und erkdmpft haben,
nicht leichtfertig untergraben werden.

Schluss

Gleichheit und Freiheit — das sind die
Werte, um die es im Wesentlichen geht.
Und Transparenz ist der Garant dafiir,
um Diskriminierungen zu verhindern
und Selbstbestimmung zu sichern. Des-
halb brauchen wir mehr Transparenz
von Algorithmen. Wir brauchen auch
eine Rechtsdurchsetzung, Aufsicht und
die Kontrolle von Transparenz. Wir
brauchen auch mehr wissenschaftliche
Expertise, denn wie soll die Gesell-
schaft der Technik Regeln setzen, wenn
der Sachverstand dafiir nur in betroffe-
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nen Unternehmen vorhanden ist? Des-
halb sollte die ndchste Bundesregierung
eine ,,Digital-Agentur* griinden, um im
Austausch mit Wissenschaft, Wirtschaft
und Verbrauchern mehr Expertise zu
erlangen — tliber Algorithmen, iiber das
Internet der Dinge und das Leben in der
digitalen Welt.

Die oberste Maxime unseres Zusam-
menlebens ist und bleibt die Wiirde eines
jeden Menschen. ,,Computer says No* —
das ist mit dieser Maxime nicht vereinbar.
Denn zur Menschenwiirde im digitalen
Zeitalter gehort vor allem, dass niemals
ein Mensch zum bloBen Objekt von Tech-
nik oder auch Algorithmen werden darf.

Quelle:

https://www.bmjv.de/SharedDocs/
Reden/DE/2017/07032017 _digitales
Leben.html

Pressemitteilung der Berliner Beauftragten fur Datenschutz
und Informationsfreiheit vom 13. September 2017

Bundnis far mehr Videoaufklarung —

10 Grunde, warum Sie nicht unterschreiben sollten

Ihre Meinung ist uns wichtig

In der Qifentlichkeit fiihle ich michin letzter Teit,..

tiefer als bisher in das Person-
lichkeitsrecht der Biirgerinnen
und Biirger eingegriffen wer-
den. Dariiber hinaus sollen
Hinweise auf Uberwachungs-
maBnahmen unter bestimmten
Voraussetzungen entfallen
konnen. Diese Vorschlige
lassen sdamtliche datenschutz-
rechtliche  Grundprinzipien
vollig auBer Acht.

2. Niemand soll anlasslos
verdichtigt werden!

Die Initiatoren mochten es
der Polizei mit dem Geset-
zesentwurf ermdglichen, fiir
einen pauschalen Zeitraum
von mindestens einem Monat
anlasslos umfassendes Bild-

Webseite des Biirgerbiindnisses fiir mehr Videoautkldrung und mehr Datenschutz

Das Biirgerbiindnis fiir mehr Video-
aufklarung und mehr Datenschutz hat
einen Gesetzesentwurf fiir ein ,, Artikel-
Gesetz fiir mehr Sicherheit und mehr
Datenschutz in Berlin“ vorgestellt,
iiber den in einem Volksbegehren ent-
schieden werden soll. Die Berliner
Beauftragte fiir Datenschutz und Infor-
mationsfreiheit, Maja Smoltczyk, rét
Berliner Biirgerinnen und Biirgern aus
folgenden Griinden davon ab, die Initi-
ative zu unterstiitzen:
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1.Mit Datenschutz hat das nichts zu
tun!

Das Biindnis gibt als eines seiner
Hauptanliegen vor, den Datenschutz
beim Einsatz von Videoiiberwachungs-
technik verbessern zu wollen. Ein Blick
in den Gesetzesentwurf zeigt jedoch,
dass das Gegenteil der Fall ist. Uberwa-
chungsmaterial soll zunéchst in verfas-
sungsrechtlich anfechtbarer Weise an-
lasslos auf Vorrat gespeichert werden.
Durch sog. intelligente Techniken soll

und Tonmaterial zu speichern.

Solche MafBnahmen stellen
alle Berliner Biirgerinnen und Biirger in
Generalverdacht. Verfassungsrechtlich
ist eine solche Speicherung von Daten
auf Vorrat hochst bedenklich.

3.Videoiiberwachung macht die

Stadt nicht sicherer!

Die Initiative hat zum Ziel, Berlin
sicherer zu machen. Mehr Kameras
tragen dazu nicht bei. Gewalttéter, die
im Affekt handeln, lassen sich von ei-
ner Kamera nicht abhalten. Terroristen
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konnten sich durch sie gar angespornt
filhlen. Aber auch Kriminelle, die ihre
Taten vorab planen, werden durch den
Einsatz von Uberwachungskameras
nicht von ihrem Ansinnen absehen,
sondern Mittel und Wege finden, der
Uberwachung zu entgehen (z. B. durch
einfaches Verhiillen des Gesichts durch
Kapuzen oder Ahnliches).

4.Auch wer nichts zu verbergen hat,
ist betroffen!

Gerne wird argumentiert, wer nichts
zu verbergen hat, habe auch nichts zu
befiirchten. Das ist falsch. Insbeson-
dere der Einsatz von sog. intelligenter
Uberwachungstechnik konnte kiinf-
tig auch unbescholtene Biirgerinnen
und Biirger in die Gefahr bringen,
sich verdédchtig zu machen, indem sie
sich scheinbar ungewdhnlich verhal-
ten oder sich zufillig in der Ndhe von
Straftidtern aufhalten. So kann z. B.
hdufiges Rolltreppenfahren an Bahn-
hofen als auffillig eingestuft werden,
da sich auch Taschendiebe entspre-
chend verhalten; auch ein léngeres
Warten auf eine Verabredung konnte
problematisch werden. In Kombina-
tion mit der Abspeicherung biometri-
scher oder in sonstiger Weise perso-
nenbeziehbarer Daten konnen Men-
schen so unvermittelt als verddchtige
Person gelten und ins Fadenkreuz von
Ermittlungen geraten.

5.Lauschangriff auf Berlin!

Das Biindnis sieht nicht nur den ver-
mehrten Einsatz von Videoaufnahmen
vor. Offentliche Orte, wie Verkehrs-
mittel, Gerichte, Religionsstitten und
Friedhofe sollen kiinftig auch akustisch
iberwacht werden diirfen. Der Geset-
zeswortlaut ldsst theoretisch auch eine
Uberwachung von Einkaufszentren,
Kaufhdusern, Restaurants, Schwimmba-
dern, Museen und sogar Privatgebduden
und -geldnden von 6ffentlichem Interes-
se zu. In weiten Bereichen der Berliner
Innenstadt konnten Biirgerinnen und
Biirger sich dann nicht mehr sicher sein,
wer ihnen wann zuhort.

6.Identitéitsdiebstahl kann
lebenslange Folgen haben!
Das Biindnis will die Entwicklung
sog. intelligenter Videotechnik fordern.
Darunter fallen auch Verfahren, die mit
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biometrischen Daten arbeiten, wie die
automatische Gesichtserkennung. Die
Risiken dieser Technik sind gravierend.
Anders als z. B. Passworter sind biome-
trische Daten nicht veranderbar. Geraten
sie einmal in die falschen Héande, kann
das fiir die Betroffenen lebenslange Fol-
gen haben. Im Besitz biometrischer Da-
ten konnten Kriminelle auch noch nach
Jahren Online-Einkéufe auf Kosten der
Opfer tédtigen oder sich Zugang zu frem-
den Systemen verschaffen.

7.Die Missbrauchsgefahr ist real!

Je mehr Daten erhoben und je ldnger
sie gespeichert werden, desto mehr steigt
auch die Gefahr des Missbrauchs. Grofie
Datenhacks in der Vergangenheit, z. B.
im Telekommunikationsbereich, haben
gezeigt, wie anfallig technische Systeme
fiir unerlaubte Zugriffe sind. Insbeson-
dere biometrische Daten sind aufgrund
der mit ihnen verbundenen eindeutigen
und regelméBig unabénderlichen Zuord-
nungsmoglichkeit zu den Betroffenen
als duferst sensibel einzustufen. Ihre
Erhebung und Speicherung ist daher nur
innerhalb enger verfassungsrechtlicher
Grenzen zuldssig.

8.Die Datenschutzaufsicht ist und
bleibt unabhéingig!

Mit dem vorgeschlagen Gesetz soll
ferner ein offentliches Institut fiir Kri-
minalprdavention gegriindet werden.
Unter der Aufsicht der fiir Forschung
zustidndigen Senatsverwaltung soll die-
ses Institut unter anderem Biirgerinnen
und Biirger in Sachen Datenschutz
beim Einsatz von Videotechnik beraten
und Auskunft iiber die Anwendbarkeit
der datenschutzrechtlichen Normen
erteilen. — Eine systematische, wis-
senschaftlich fundierte Uberpriifung
des bisherigen Einsatzes von Video-
iiberwachungsmafinahmen in Berlin
ist zwar durchaus wiinschenswert, sie
muss aber ergebnisoffen und durch un-
abhingige Einrichtungen erfolgen. In
der vorgeschlagenen Form unterliegt
die Errichtung des vorgeschlagenen In-
stituts nachhaltigen verfassungsrechtli-
chen Bedenken. Die Datenschutzbera-
tung ist nach hoherrangigem Recht eine
Kernaufgabe der Datenschutzaufsichts-
behorden. Deren Unabhéngigkeit ist
verfassungsrechtlich und europarecht-
lich geschiitzt.

9.Es fehlt schon an der Gesetzeskom-
petenz!

Durch die Ausweitung der Videotiiber-
wachung soll insbesondere die Verfol-
gung von Straftaten verbessert werden.
Dieses Anliegen kann jedoch nicht mit
einem Berliner Volksbegehren durchge-
setzt werden. Die Aufgabe der Strafver-
folgung ist der Berliner Polizei durch die
Strafprozessordnung, also ein Bundes-
gesetz, zugewiesen. Auf Grundlage des
Berliner Allgemeinen Sicherheits- und
Ordnungsgesetzes kann die Polizei aus-
schlieBlich im Rahmen der Gefahren-
abwehr Mallnahmen treffen, die fiir die
Verfolgung von Straftaten vorsorgen.
Eine Regelung zur anlasslosen Uberwa-
chung zum Zweck der Strafverfolgung
ist im Polizeirecht ausgeschlossen.

10.Es geht um viel mehr...

Bei der Frage, ob die Initiative unter-
stiitzt werden sollte, geht es nicht blof
um die Entscheidung iiber ein paar Ka-
meras mehr oder weniger. Die Debatte
wirft vielmehr die Frage auf, wie wir
kiinftig leben wollen. Der politische
Trend, als Reaktion auf die Probleme in
unserer Gesellschaft die Uberwachungs-
infrastruktur immer weiter auszubauen,
ist ein zweifelhafter Ansatz. Anstelle
Probleme von der Wurzel her anzugehen
und Fragen nach den Ursachen zu stel-
len, werden elementare Grundfreiheiten
unserer demokratischen Gesellschaft
zur Disposition gestellt.

Maja Smoltczyk:

,Ob und inwieweit Freiheitsrechte
eingeschriankt werden diirfen, um Straf-
taten vorzubeugen oder aufzukléren,
bedarf einer sachlichen, offentlichen
Diskussion und einer sorgféltigen Ab-
wigung aller betroffenen Aspekte. Wer
solche Mafinahmen jedoch in einem
Gesetzesentwurf mit dem Titel ,,mehr
Sicherheit und mehr Datenschutz ver-
packt, verkauft dem Biirger eine Mogel-
packung. Dass das vorgeschlagene Ge-
setz zu mehr Sicherheit fihrt, ist mehr
als zweifelhaft. Dass es mit dem Daten-
schutz nicht vereinbar ist, steht fest.

Quelle:
https://www.datenschutz.de/buendnis-
fuer-mehr-videoaufklaerung-10-
gruende-warum-sie-nicht-
unterschreiben-sollten/
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Leserbrief von Patrick Breyer und
eine Replik von Thilo Weichert

Patrick Breyer schreibt: ,Im Teil
»Rechtsprechung® habt ihr auf S. 110
der DANA 2/2017 dankenswerterweis
iiber das BGH-Urteil zu IP-Adressen
berichtet. Leider kann die Uberschrift
('IP-Adressenspeicherung fiir Sicher-
heitszwecke zuldssig') und der erste
Satz den Eindruck erwecken, der BGH
habe die Speicherung von Surfprotokol-
len zur Abwehr von Sicherheitsrisiken
fiir zuldssig erklart.

Aus dem inzwischen vollstidndig vor-
liegenden Urteil ergibt sich, dass die
Internetnutzung mitsamt der IP-Adresse
nur protokolliert werden darf, "soweit
ihre Erhebung und ihre Verwendung er-
forderlich sind, um die generelle Funkti-
onsfahigkeit der Dienste zu gewihrleis-
ten, wobei es allerdings einer Abwégung
mit dem Interesse und den Grundrechten
und -freiheiten der Nutzer bedarf’. Um
diese Abwigung vorzunehmen, muss
das Landgericht Berlin nun zundchst
priifen, “ob die Speicherung der IP-Ad-
ressen des Kldgers liber das Ende eines
Nutzungsvorgangs hinaus erforderlich
ist’, insbesondere welches "Gefahrenpo-
tenzial® die Internetportale des Bundes
aufweisen. Wenn der BGH die Erforder-
lichkeit und das Ergebnis der Abwagung
als offen ansieht, kann man dem Urteil
eine Entscheidung iiber die Zuldssigkeit
noch nicht entnehmen.

Pressemitteilung von Patrick Breyer:

In meinem Grundsatz-Rechtsstreit ge-
gen die Vorratsspeicherung der Internet-
nutzung (auch Surfprotokollierung oder
Internet-Tracking genannt) hat der Bun-
desgerichtshof nun die Begriindung zu
seinem viel beachteten Urteil vom 16.
Mai vorgelegt (Az. VI ZR 135/13).

Danach unterliegt die IP-Adresse als
Identifikationsmerkmal beim Surfen
im Netz dem Datenschutz. Anbieter
von Internetportalen diirfen die Inter-
netnutzung mitsamt der IP-Adresse nur
protokollieren, ‘soweit ihre Erhebung
und ihre Verwendung erforderlich sind,
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um die generelle Funktionsfahigkeit
der Dienste zu gewdhrleisten, wobei
es allerdings einer Abwégung mit dem
Interesse und den Grundrechten und
-freiheiten der Nutzer bedarf’. Um die-
se Abwiagung vorzunchmen, miisse das
Landgericht Berlin zundchst priifen,
‘ob die Speicherung der IP-Adressen
des Kldgers iiber das Ende eines Nut-
zungsvorgangs hinaus erforderlich ist’,
insbesondere  welches 'Gefahrenpo-
tenzial’ die Internetportale des Bundes
aufweisen. Der Bund verzichte nach
eigenen Angaben bei einer Vielzahl von
Portalen mangels "Angriffsdrucks’ auf
eine Speicherung. Das Interesse an einer
protokollierungsfreien Internetnutzung
sei allerdings im Fall dynamischer IP-
Adressen ‘nach den bisherigen Feststel-
lungen eher gering” zu veranschlagen,
weil deren Identifizierung “an enge Vor-
aussetzungen gebunden’ sei. Anders lie-
ge es bei statischen IP-Adressen, deren
Zuordnung zu bestimmten Anschliissen
einer allgemein zugénglichen Datei zu
entnehmen sei.

Mein Kommentar als Kldger: Ob eine
massenhafte Aufzeichnung unseres In-
ternet-Nutzungsverhaltens gestattet ist
und, wenn ja, wie lange, ldsst der Bun-
desgerichtshof offen. Doch eins wird
deutlich: Offenbar konnte ich den Rich-
tern noch nicht ausreichend vermitteln,
dass uns eine Aufzeichnung unserer In-
ternetnutzung nackt im Netz macht.

Was ich lese, schreibe und wonach
ich suche, spiegelt meine privatesten
und intimsten Interessen, Uberzeu-
gungen, Vorlieben und Schwichen
wieder — doch davon findet sich kein
Wort im Urteil. Der stindige Eindruck
von Uberwachung und die permanente
Sorge vor moglichen Konsequenzen —
egal, ob sie tatsdchlich eintreten oder
nicht — macht eine unbefangene Infor-
mation und Diskussion iiber das Netz
unmoglich. Eine Vorratsspeicherung
unserer Internetnutzung setzt intimste
Informationen tiber unsere Personlich-
keit inakzeptablen Risiken von Da-

tenverlust, Datenmissbrauch oder fal-
schem Verdacht aus. Nur nicht gespei-
cherte Daten sind sichere Daten. Das
Bundesverfassungsgericht hat schon in
seinem Urteil zur Vorratsdatenspeiche-
rung betont, dass die Internetnutzung
nicht inhaltlich festgehalten und damit
rekonstruierbar bleiben darf. Unser Le-
ben wird immer digitaler, aber es darf
damit nicht immer gldserner werden!

Ein gerichtliches Sachverstindigen-
gutachten fiir das Landgericht Berlin
hat schon vor Jahren ergeben, dass —
unabhéngig vom ,Angriffsdruck* — ,fiir
die Absicherung von IT-Systemen eine
Vielzahl von anderen, wesentlich ef-
fektiveren Mitteln und Methoden’ als
eine massenhafte Surfprotokollierung
existieren.[1] Im Zeitalter internationa-
ler Netzwerke auf IT-Sicherheit durch
Abschreckung (,Generalpriavention®) zu
setzen, ist illusorisch und entbehrt jeder
gesetzlichen Grundlage. Ein effektiver
Schutz vor Angriffen ist alleine durch
technische Absicherung der Systeme
moglich.*

[1] Sachverstidndigengutachten (Seite 10),
http://www.daten-speicherung.de/
wp-content/uploads/
Surfprotokollierung 2011-07-29
Sachverst an LG.pdf

Antwort von Thilo Weichert auf die-
sen Leserbrief:

»Patrick Breyers Position ist von
Vorgestern. Sie ist von einem schwarz-
weillen Weltbild geprigt, das leider iiber
zwei Jahrzehnte die Diskussion um die
Vorratsspeicherung von Telekommu-
nikations- (TK-) Metadaten prégte. Es
geht schon lange nicht mehr um “nackt’
vs. ‘anonym’, es ging noch nie um "Ge-
neralpriavention’, heute sollte es um
konkrete Angriffsabwehr gehen. Die-
se Diskussion wurde gliicklicherweise
vom Bundesverfassungsgericht, vom
Europdischen Gerichtshof (EuGH) und
nun in Reaktion auf den EuGH vom
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Bundesgerichtshof (BGH) auf ecine ra-
tionalere Ebene gebracht. Es geht also
nicht um Vorratsdatenspeicherung — ja
oder nein’. Datenspeicherungen sind
weder Teufelszeug noch Allheilsmittel.
Es geht vielmehr um Datenminimierung
sowie darum, Grundrechte miteinander
abzuwigen, VerhéltnismaBigkeitsfest-
stellungen vorzunehmen und informa-
tionelle Eingriffe durch technisch-orga-
nisatorische oder auch durch materiell-
rechtliche Vorkehrungen ertrdglich zu
machen, wenn sie fiir wichtige Zwecke
erforderlich sind. Dass eine kurzfristi-
ge Speicherung von IP-Adressen aus
Griinden der IT-Sicherheit erforderlich

Cartoon
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WIE KOMMT ES EIGENTLICH, DASS DIE
| LETZTE REGIERUNG SO VIELE GRUNDRECHTS-
FEINDLICHE GESETZE BESCHLOSSEN HAT?
ICH NENNE NUR DIE WIEDEREINFUHRUNG
DER VORRATSDATENSPEICHERUNG, DIE
BEFUGNISERWEITERUNG DES BND, DIE
AUSWEITUNG DER VIDEOUBERWACHUNG,

DER EINSATZ VON STAATSTROJANERN,
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© 2017 Frans Valenta

162

und auch verhédltnisméBig sein konnen,
wird von verniinftigen Datenschiitzern
nicht mehr bestritten. So wurde iiber
Jahre die einwdchige Speicherung von
Metadaten durch die Telekom toleriert.
Richtig ist es, iiber die Dauer, die Mo-
dalititen und die Zwecke der Speiche-
rung von TK-Metadaten zu diskutieren.
Dabei ist es auch relevant, dass IP-Ad-
ressenspeicherungen zur Aufdeckung
und zur Verhinderung von Datenschutz-
verstoflen notwendig sein kdnnen. Dass
insofern das aktuelle deutsche Gesetz
zur Vorratsspeicherung von TK-Daten
iiber das verhéltnisméafBige Maf} hinaus-
geht, ist inzwischen nicht nur von der

!l! |l" _l . :

Rechtsprechung, sondern auch von der
Verwaltungspraxis, leider nicht von der
Regierungspolitik, erkannt worden.

Die Haltung von Breyer ist problema-
tisch, wenn sie von ihm zur Spaltung der
Datenschutzbewegung genutzt wird und
wenn er diskursive Positionen als Verrat
auszugrenzen versucht. Sie hat zur Fol-
ge, dass er sich selbst aus dem Dialog
ausgrenzt. Es kommt nicht von unge-
fahr, dass Breyer seit iiber zwei Jahren
die offentliche Diskussion iiber einen
rationalen Umgang mit TK-Metadaten
in Kiel verweigert. Man konnte den Ein-
druck haben, dass ihm Effekthascherei
wichtiger ist als addquate Losungen.

ES IST EINE PERFIDE METHODE, DEN
UBERWACHUNGSSTAAT EINZUFUHREN.
BIS DAS BUNDESVERFASSUNGSGERICHT
| DIE GESETZE GEPRUFT HAT, VERGEHEN [
WEGEN UBERLASTUNG VIELE JAHRE.

SO LANGE SIND DIE GESETZE GULTIG.
UND DANACH MACHT MAN EINFACH
WIEDER "NEUE" VERFASSUNGSWIDRIGE
GESETZE MIT ANDEREN NAMEN.
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Datenschutznachrichten

Datenschutznachrichten aus Deutschland

Bund

Spracherkennungs-
programme im BAMF
geplant

Das Bundesamt fiir Migration und
Flichtlinge (BAMF) hat Spracherken-
nungsprogramme zur Identifizierung
von Asylsuchenden abgelehnt, die es
im Frithjahr 2016 angeboten bekam.
Eine Erprobung sei unter anderem
wegen Vorbehalten beim Datenschutz
unterblieben. Mit den Programmen
hitten, so Pressemeldungen unter
Berufung auf eine interne Quelle aus
dem BAMF, die 14 falschen Identita-
ten des spateren Attentiters Anis Amri
enttarnt werden konnen. Den Berich-
ten zufolge hatten mehrere IT-Unter-
nehmen aus Deutschland und Israel
der Behorde entsprechende Angebote
unterbreitet, wovon mindestens eines
der Unternehmen aus Israel Kontakte
zum israelischen Geheimdienst besit-
ze. Viele Geheimdienste setzen Spra-
cherkennungsprogramme ein. Moder-
ne Programme versuchen anhand von
Gespréachsanalysen die Herkunft eines
Sprechers mit hoher Wahrscheinlich-
keit zu identifizieren. Es konne nicht
nur festgestellt werden, ob jemand
in seiner Muttersprache spricht. So-
gar die Zuordnung des Dialektes zu
einzelnen Regionen sei moglich. Das
Bundesinnenministerium bestatig-
te, dass die Behorde mittlerweile den
Markt fiir ,,Systeme der Sprach- und
Gesichtserkennung® eruiert. Ob und
wann eine Testreihe geplant sei, wurde
jedoch nicht bekanntgegeben.

Rund 60% der Asylantragstellen-
den erscheinen beim Bundesamt oder
den Ausldnderbehdrden ohne Papiere.
Laut einer McKinsey-Studie sind die
Abschiebungshindernisse oft ,,vor-
getduscht oder selbstverschuldet her-
beigefiihrt™“. Die bisherige Methode,
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Gutachter zu bestellen, ist ausgespro-
chen umstindlich und kostspielig.
Zudem hitten Dolmetscher héufig
falsche Loyalititen. Das BAMF for-
mulierte in einer Stellenausschrei-
bung: ,,Wir erwarten von lhnen eine
genaue und neutrale miindliche Uber-
setzung der Gesprachsinhalte* (Daniel
Karmann, Datenschutz: Bamf lehn-
te Spracherkennungsprogramme ab,
jungefreiheit.de 26.05.2017).

Bund

Stadte- und Gemeinde-
bund gegen ,Datenkapi-
talismus®

Der deutsche Stiddte- und Gemein-
debund fordert ein Regelwerk zur Nut-
zung von Daten, so Hauptgeschifts-
fiihrer Gerd Landsberg: ,,Wir brauchen
ein Digitalgesetzbuch, am besten ein
europdisches. Darin muss geordnet
sein, wem welche Daten gehoren, wer
daran welche Rechte hat und wie der
Datenschutz gesichert ist.“ Google
und Apple verschafften sich bereits
Zugriffe auf lukrative Daten. ,Das
kann zu einem Digitalkapitalismus
fiihren. Den miissen wir verhindern.*
Die Digitalisierung sei eine Riesen-
chance fiir die Kommunen. ,,Nur sie
haben so viele Daten von den Biirgern.
Wir wissen, wie viel Wasser sie ver-
brauchen, wie grofl die Wohnung ist,
welches Auto sie fahren. Das muss
man im Sinne der Biirger nutzen.“ Fiir
Parkhausbetreiber konnten zum Bei-
spiel Verkehrsdaten sehr interessant
sein. Der baden-wiirttembergische
Gemeindetagspréisident Roger Kehle
verglich die Digitalisierung mit der
industriellen Revolution: ,, Wir miissen
uns auf den Weg machen, diese Dinge
zu gestalten” (Gemeindebund warnt
vor ,Digitalkapitalismus®, www.
stimme.de 10.08.2017).

Bundesweit

Amazon-Apotheken
wegen Schweigepflicht-
verletzung abgemahnt

Mitte Juni 2017 flatterten in die
Biiros von 41 Versandapotheken, die
ihre Produkte iiber Amazon anbieten,
Abmahnungen wegen Verstoles ge-
gen den Datenschutz mit Fristsetzung
23.06.2017 12 Uhr mittags. Amazon
reagierte auf die Abmahnungen mit
einer kurzfristig einberufenen Telefon-
konferenz. Viele der abgemahnten Ver-
sandapotheken hatten sich zuvor hil-
fesuchend an die Amazon-Zentrale in
Miinchen gewendet. Auf der einen Sei-
te der Leitung saflen die Amazon-An-
wilte, am anderen Ende die Rechtsan-
wilte der Versandapotheken. Doch statt
einer klaren Antwort habe es nur so et-
was wie ein ,,Brainstorming* gegeben,
berichtete ein enttduschter Teilnehmer.
Die Situation sei ,,unbefriedigend un-
klar* geblieben. Irgendwie sei man sich
dann doch einig geworden, dass kein
Versto3 gegen den Datenschutz vor-
liege. Eine Musterantwort hatten die
Amazon-Anwilte nicht parat, so dass
jede abgemahnte Apotheke selbst ent-
scheiden musste. Eine Apotheke hatte
zundchst einmal ihren Webshop vom
Netz genommen: ,,Unsere Internetseite
wird aktuell neu gestaltet. Fiir aktuel-
le Informationen, mehr Kundenservice
und attraktive Angebote. Wir bitten um
Thr Verstédndnis und etwas Geduld. Be-
suchen Sie uns bald wieder.“ Andere
Versandapotheken wiesen dagegen den
Vorwurf des Verstoles gegen den Da-
tenschutz zuriick.

Ins Rollen gebracht hat die Aktion
Hermann Vogel jr., Inhaber der Win-
thir-Apotheke in der Nymphenburger
Stra3e in Miinchen. Dass seit Mai Kun-
dInnen in Miinchen den Expressdienst
,,Prime Now* auch fiir Apothekenpro-
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dukte nutzen konnen, brachte fiir ihn
das Fass zum Uberlaufen. Vogel und
seine Anwilte sind der Ansicht, dass
der Vertrieb liber Amazon gegen den
Datenschutz versto3t. Die Kanzlei
fordert von den abgemahnten Apothe-
ken, alle apothekenpflichtigen Produk-
te vom Amazon-Portal zu entfernen.
Branchenkenner schitzen, dass inzwi-
schen 40% des OTC-Geschifts der
Versandapotheken iiber Amazon lauft.
Dies wird von einem Versandhindler
bestitigt: ,,Von dort kommt jede zweite
Bestellung.” Mit der Unterlassungser-
klarung wére dieser Kanal verstopft.
Die Abmahnung wird damit begriin-
det, dass es verboten ist, Apotheken
von Nicht-Apothekern zu betreiben.
Insbesondere Gesundheitsdaten gehdor-
ten zu den besonders schiitzenswerten
Informationen, deren Erhebung des-
halb besonders strengen Vorschriften
unterliege. Die abgemahnten Versanda-
potheken seien bei Amazon registriert
und boéten dort Medikamente an. Dar-
unter befdnden sich auch apotheken-
pflichtige Arzneimittel wie Aspirin,
Grippostad und Canesten. Amazon sei
bekanntlich in Luxemburg ansissig.
In der eigenen Datenschutzerkldrung
filhre Amazon aus, ,,dass und welche
Daten erhoben werden und dass Ama-
zon Daten auch weitergebe. Beim Kauf
von Arzneimitteln gehorten dazu auch
Namen und Adresse des Bestellers und
der Name des Medikaments: ,,Aus dem
Namen des Medikaments lassen sich
ganz unschwer Riickschliisse auf die
Beschwerden des Bestellers ziehen.*
Es komme zu einer Datenerfassung
durch ein Unternechmen, das keinen
beruflichen Geheimhaltungspflichten
unterliegt. Es fehle an der notwendigen
vorherigen Zustimmung der Patienten
zur Datenweitergabe: ,,Damit handeln
Sie als Apotheker, der sich dieses be-
sonderen Vertriebskanals ,Amazon‘
bedient, rechtswidrig.* Es liege ein kla-
rer Rechtsverstofl vor. ,Informationen
iiber Arzneimittelkdufe und damit liber
Krankheiten von Patienten sind wohl
vollig unstrittig besonders geschiitzte
personenbezogene Daten.” Die abge-
mahnten Amazon-Apotheken handel-
ten vorsétzlich. In der eigenen Daten-
schutzerkldrung weise die Versandapo-
theke darauf hin, dass sie verpflichtet
sei, vor einer Datenverarbeitung eine
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Einverstidndniserkldarung  einzuholen.
Dies ,,zeigt deutlich, dass hier durch
Sie sogar vorsitzlich gehandelt wird.*
Daher stehe Vogel jr. ein Unterlas-
sungsanspruch zu (Klein, Abmahnun-
gen: High-Noon bei Amazon, www.
apotheke-adhoc.de, 23.06.2017).

Baden-Wirttemberg

Dashcam-Aufnahmen
fuhren zu Schadenersatz-
anspruch

Erstmals ist es in einem obergericht-
lichen Verfahren zur einer Verwertung
von Aufnahmen einer sog. Dashcam in
einem Kfz-Schadenersatzprozess ge-
kommen, nachdem das Oberlandesge-
richt (OLG) Stuttgart die Bilder einer
solchen im Auto angebrachten Kamera,
die laufend das Verkehrsgeschehen auf-
zeichnet, als Beweismittel zulief3.

Es ging dabei um den Zusammenstof3
zweier Autos an einer Engstelle: Der
Klédger fuhr an ein paar rechts parken-
den Autos vorbei, die Fahrerin eines
entgegenkommenden Fahrzeugs sah
ihn zu spét, so dass es zu einer Kolli-
sion mit einem mehrere tausend Euro
teuren Blechschaden kam. Auf den Bil-
dern, die im Gerichtssaal vorgefiihrt
wurden, konnte man genau erkennen,
wie die Frau in letzter Sekunde das
Steuer nach rechts riss. Zudem liel3
sich die Geschwindigkeit des Autos
aus den Aufzeichnungen ablesen. Ohne
Kamera, so hatte ein Sachverstandiger
im Verlaufe des Verfahrens festgestellt,
wiren die Details des Unfalls nicht auf-
klarbar gewesen.

Die Verwertung solcher Dashcam-
Bilder ist bisher stark umstritten.
Mehrere unterinstanzliche Gerichte
lehnten deren Verwertung aus Griin-
den des Datenschutzes ab, die Mehr-
zahl hat sich indes dafiir ausgespro-
chen. Das OLG Stuttgart hatte zuvor
die Nutzung der Bilder im Rahmen ei-
nes Buligeldverfahrens mit Beschluss
vom 4.5.2016 erlaubt (4 Ss 543/15).
Offen war bisher, ob eine Verwertung
auch fiir eine Schadensersatzklage
zuldssig ist. Der Deutsche Verkehrs-
gerichtstag hatte sich im vergangenen
Jahr fiir einen zuriickhaltenden Um-
gang mit Dashcam-Bildern eingesetzt.

Er plddierte fir Kameras, deren Auf-
nahmen nach kurzer Zeit automatisch
iiberschrieben werden.

Die Position des OLG Stuttgart konn-
te zu gravierenden Anderungen in der
Praxis fiihren: Bisher leiden Prozesse
um Verkehrsunfélle oft an ungenauen
Zeugenaussagen und sich widerspre-
chenden Behauptungen. Das wurde
auch in der OLG-Verhandlung deutlich.
Ausschlaggebend fiir das OLG Stutt-
gart war nach den Worten des Senats-
vorsitzenden Hans-Joachim Rast, dass
die Dashcam lediglich die Strafle filmt,
nicht aber in die Privat- oder gar In-
timsphére eindringt; der Eingriff in das
Personlichkeitsrecht sei relativ gering.
»lm offentlichen Raum muss jeder da-
mit rechnen, fotografiert oder gefilmt
zu werden.” Deshalb seien die Interes-
sen desjenigen, der seine Anspriiche aus
einem Autounfall durchsetzen mdchte,
deutlich gewichtiger.

Ein letztinstanzliches Urteil des Bun-
desgerichtshofs wird es im konkreten
Verfahren nicht geben, da die Stuttgar-
ter Verhandlung ohne Urteil endete:
Unter dem Eindruck der Aufnahmen
einigten sich die beiden Beteiligten auf
einen Vergleich. Das Ergebnis zeigte
iibrigens, dass die Dashcam nicht immer
nur dem niitzt, der sie an seiner Wind-
schutzscheibe angebracht hat. Der Fah-
rer musste im konkreten Fall ein Drittel
des Schadens selbst {ibernehmen, weil
er nach Auffassung des Gerichts vor-
sichtiger an den parkenden Autos hétte
vorbeifahren miissen (Janisch, Richter
lassen Auto-Kamera als Beweismittel
zu, SZ 18.07.2017, 1).

Bayern

Verfassungsbeschwerde
gegen Uberwachungsbe-
fugnisse

Die Gesellschaft fiir Freiheitsrechte
(GFF) hat Anfang August 2017 beim
Bundesverfassungsgericht  (BVerfG)
in Karlsruhe gegen ,uferlose Befug-
nisse* des bayerischen Staatsschutzes
Verfassungsbeschwerde eingelegt. Es
geht vor allem um Online-Durchsu-
chungen,  Messenger-Uberwachung
und den Zugriff auf Telekommunika-
tions- (TK-)Daten. Gut ein Jahr zuvor
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ist die Reform des bayerischen Verfas-
sungsschutzgesetzes in Kraft getreten.
Die Beschwerde richtet sich gegen
einige der darin enthaltenen umstritte-
nen Regeln, u. a. gegen das Zugriffs-
recht des Landesamts fiir Verfassungs-
schutz (LfV) auf die von TK-Anbie-
tern aufbewahrten Verbindungs- und
Standortdaten. Innenminister Joachim
Herrmann (CSU) hatte bei dem Geset-
zesbeschluss eingerdumt, mit diesem
bundesweiten Novum bei der derzeit
ausgesetzten Vorratsdatenspeicherung
an rechtsstaatliche Grenzen zu gehen.

Das LfV soll, so die GFF, auf die
sensiblen Informationen ,,unkontrol-
lierten Zugriff bekommen®, was vom
Bundesgesetzgeber keinesfalls vorge-
sechen gewesen sei. Auch weitere mit
der Novelle verkniipfte und nun ange-
griffene Kompetenzen beachteten vom
Bundesverfassungsgericht aufgestell-
te Vorgaben nicht. So konnten heim-
liche Online-Durchsuchungen oder
eine Quellen-TK-Uberwachung von
WhatsApp und Co. teils schon ,,gegen
bloBe Kontakt- und Begleitpersonen
angeordnet werden®. Damit drohe
eine weitgehende Ausforschung durch
Staatstrojaner, der Kernbereich priva-
ter Lebensgestaltung und berufliche
Vertrauensverhiltnisse wiirden nicht
hinreichend geschiitzt.

Die vom Mainzer Staatsrechtler
Matthias Backer verfasste Klage wen-
det sich auch gegen die enthaltene
Lizenz zum groflen Lauschangriff per
akustischer ~Wohnraumiiberwachung
sowie fiir den Einsatz verdeckter Er-
mittler. Unzuldssig weit gehen dem-
nach ferner die Befugnisse des Bayeri-
schen Staatsschutzes, erhobene Daten
an inldndische und auslédndische 6f-
fentliche Stellen, aber auch an Private
und an Unternehmen zu transferieren.
Das Verfahren hat laut der GFF Sig-
nalwirkung: Es gelte, die anderen Lén-
der davon abzuhalten, vergleichbare
Bestimmungen einzufithren und damit
verbundene tiefe Grundrechtseingriffe
zu erlauben. Beschwerdefiihrer sind
mehrere Personen, die Organisatio-
nen angehoren, die in Bayern bereits
geheimdienstlich iiberwacht wurden
(Krempl, Verfassungsbeschwerde ge-
gen Bayerntrojaner und ausgeweitete
Vorratsdatenspeicherung, www.heise.
de 08.08.2017).
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Bremen, Brandenburg u. a.

Sommer und Hartge wie-
dergewahlt

Die brandenburgische Landesdaten-
schutzbeauftragte Dagmar Hartge trat
am 29.06.2017 ihre dritte Amtszeit an,
nachdem sie an diesem Tag fiir weitere
sechs Jahre mit grofer Mehrheit ohne
vorherige Debatte und Anhdrung vom
brandenburgischen Landtag im Amt
bestitigt wurde. Sie wird 2018 iiber
32 Personalstellen verfligen, vor zehn
Jahren waren es 18. Hartges Behorde
war am Zertifizierungsprojekt ,,Trus-
ted Cloud* des Bundeswirtschaftsmi-
nisteriums beteiligt und setzt auf das
Standard-Datenschutz-Modell (SDM),
um ,,Privacy by Design™ kiinftig besser
umsetzen zu konnen. Nach Ansicht von
Hartge muss das SDM nach der Erpro-
bungsphase auch rasch auf européischer
Ebene etabliert werden.

Die Bremer Datenschutzbeauftrag-
te Imke Sommer wurde zwei Wochen
zuvor von der Bremer Biirgerschaft fiir
weitere acht Jahre im Amt bestétigt.
Auch hier gab es vor der Wahl keine
offentliche Anhorung der Kandidaten.
Bisher sehen die gesetzlichen Regelun-
gen in Deutschland kein transparentes
Bestellungsverfahren vor. Die Verwal-
tungsjuristin Sommer will sich fiir eine
stirkere Transparenz von Algorithmen
in Big-Data-Anwendungen einsetzen:
,Um entscheiden zu konnen, welche
Nutzung unserer Daten in Ordnung ist
und welche nicht, miissen wir die we-
sentlichen Eigenschaften der vermeint-
lich smarten Scorings kennen, die die
iiberall {iber uns zusammengesammel-
ten Daten interpretieren.” Nur ,,wenn
wir unzuldssige Verkniipfungen kennen,
kdnnen wir sie zurtickweisen.*

Ein Gutachten des ,Netzwerks Da-
tenschutzexpertise® stellt fest, dass die
Neigung, eine Amtsinhaberln wieder-
zuwihlen, stark ausgeprdgt ist. Die
2016 verabschiedete europdische Da-
tenschutzgrundverordnung, die ab Mai
2018 umgesetzt werden muss, verlangt
ein fair gestaltetes, ,,transparentes Ver-
fahren. Moglich wire dies durch eine
offentliche Ausschreibung, eine 6ffentli-
che Anhorung der Bewerber sowie eine
oOffentliche parlamentarische Ausspra-
che vor der Wahl. Auch gab es sowohl

in Brandenburg wie auch in Bremen
mehrere Kandidaten. Doch eine 6ffent-
liche Anhérung sowie Aussprache gab
es jeweils nicht.

In Sachsen-Anhalt darf der derzeiti-
ge Amtsinhaber Harald von Bose nicht
zum dritten Mal gewihlt werden. Sei-
ne Amtszeit ist bereits seit Mérz 2017
abgelaufen, doch hat sich der Landtag
noch nicht um eine Neubesetzung ge-
kiimmert. Von Boses Amtsvorginger
Klaus-Rainer Kalk musste noch iiber
ein Jahr nach Ablauf seiner zweiten
Amtszeit die Behorde fiihren. In Ba-
den-Wiirttemberg war der Posten des
Amtsleiters 2016 fast acht Monate lang
vakant, bevor Stefan Brink zum Leiter
gewihlt wurde. Aus anderen Bundes-
lindern sind noch lingere Ubergangs-
zeitrdume bekannt (Schulzki-Haddouti,
Brandenburger Landesdatenschutzbe-
auftragte wiedergewéhlt, www.heise.de
29.06.2017; siehe auch das Portrait von
Schulzki-Haddouti auf https:/www.
datenschutzbeauftragter-online.de/
datenschutzbeauftragte-brandenburg-
zach-kompromissbereit/10853/).

Nordrhein-Westfalen

Fitnesscenter McFit lasst
mit Daten zahlen

McFit plant in Oberhausen auf 55.000
Quadratmetern in den ehemaligen Thys-
senhallen den weltweit grofiten Fitness-
Park mit dem Projekttitel ,,The Mirai®,
was unter Riickgriff auf das Japanische
»Die Zukunft“ bedeutet. Geméil} einer
Pressemitteilung beschwort McFit die
,,Vision” eines Ortes der ,Inspiration,
Kreativitdt und Motivation®. Fitness soll
fiir jeden Menschen zugénglich gemacht
werden - unabhéngig von Herkunft, Alter
oder Einkommen. Deshalb soll es auch
keine monatlichen Mitgliedsbeitrage
geben. McFit-Griinder Rainer Schaller
erklirte: ,,Durch das direkte Zusammen-
bringen von Industrie und Menschen
wird jedem die Moglichkeit geboten,
Fitness ohne Mitgliedsbeitrige zu betrei-
ben.*

Verdienen mochte McFit bei dem meh-
rere Millionen Euro kostenden Projekt
dadurch, dass die bei den Nutzenden
anfallenden Daten ausgewertet werden.
Die Antwort auf die Frage, ob die Daten
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verkauft werden: ,,Das ist so nicht kor-
rekt. Wir werden keine Daten verkau-
fen. Wir wollen bei The Mirai fundierte
Grundlagenforschung betreiben und eine
einzigartige Bestandsaufnahme der Trai-
nierenden einholen, die bisher - wenn
iberhaupt - nur sehr liickenhaft exis-
tiert.” Bislang gebe es ,,kaum Daten, die
fiir die Gesundheits-, Fitness- und viele
artverwandten Branchen sehr niitzlich
sind“. Man plane eine umfassende Stu-
die in Zusammenarbeit mit Datenschutz-
beauftragten, ,,um alle Bestimmungen
einzuhalten und fiir alle Beteiligten ein

bestmogliches Ergebnis zu erzielen®.

Auf die Frage, was mit den Daten der
Trainierenden passiert, erklarte Mirai-
Geschiftsfithrer Ralph Scholz lediglich:
»Wir werden die Datenschutzbestim-
mungen selbstverstindlich einhalten und
uns auch gegen Hackerangriffe schiitzen.
Bitte haben Sie Verstindnis, dass wir
zum jetzigen Zeitpunkt noch keine weite-
ren Details veroffentlichen konnen* (Sie-
ben, Mega-Sportzentrum ,,The Mirai*
in Oberhausen: Will McFit mit deinen
Fitnessdaten Geschédfte machen? www.
derwesten.de 31.08.2017).

Datenschutznachrichten aus dem Ausland

Weltweit

Banken nutzen Problem-
Datenbank ,\World-
Check”

Der weltweit agierende Informations-
und Medienkonzerns Thomson-Reuters,
zu dem auch die Nachrichtenagentur
Reuters sowie verschiedene Fachinfor-
mationsdienste gehdren, betreibt die
Datenbank World-Check. World-Check
ist einer von wenigen grofen Anbietern
fiir Informationen tiiber potenziell pro-
blematische Kunden fiir Banken und
Finanzdienstleister, sogenannte poli-
tisch exponierte Personen, kurz PEPs,
Schwerkriminelle, Geldwédscher und
Terrorverdédchtige. Die Datenbank ent-
halt mehr als zwei Millionen Profile
zu Einzelpersonen und Organisationen.
Vor allem Banken haben ein grofes In-
teresse daran, zu erfahren, mit wem sie
Geschifte machen, um nicht in Geldwa-
sche oder Terrorfinanzierung verwickelt
zu werden. Besteht der Verdacht, diirfen
sie sogar ein Basiskonto verweigern.

Zugriff auf World-Check haben nur
Unternechmen die zuvor zahlreiche
Checks durchlaufen haben und Ver-
schwiegenheitserkldrungen  abgeben.
Thomson-Reuters behauptet, 49 der 50
grofiten Banken nutzten den Dienst. Das
Abo hierfiir soll bis zu eine Million Euro
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jahrlich kosten. 2016 stie3 der amerika-
nische Sicherheitsexperte Chris Vicke-
ry auf mehr als zwei Millionen Profile
aus dieser Datei mit Stand aus dem Jahr
2014, die durch ein Sicherheitsleck auf
einen Internet-Server gelangt waren.
World-Check wirbt mit: , Finden Sie
versteckte Risiken®.

Ein gewaltiges Risiko ist die Datei fiir
diejenigen, die in ihr gespeichert sind.
Dabei handelt es sich offensichtlich oft
um Unschuldige, also um Menschen und
Organisationen, gegen die einmal er-
gebnislos ermittelt wurde, oder die um-
stritten und unbequem sind, aber nicht
kriminell, etwa die Menschenrechtsor-
ganisation Human Rights Watch oder
die Tierschiitzer von Peta. Lokalpoliti-
ker, Dissidenten sowie Kinder und Ver-
wandte von politischen Personlichkei-
ten tauchen auf sowie Verstorbene. Der
Eindruck, dass Profile auf teils zweifel-
haften Quellen beruhen und mangel-
haft gepflegt sind, entstand fiir einen
journalistischen Rechercheverbund, der
Einblick in die Datenbank erlangte. Wer
bei Dienstleistern wie World-Check ei-
nen Eintrag hat, womdglich noch mit
einem so schweren Vorwurf wie Terror-
Verbindungen, kann schon bei einfachen
Bankgeschiften grofle Schwierigkeiten
bekommen.

Ein Beispiel hierfiir ist Andrej Holm,
der bis Sommeranfang 2017 von sei-
ner Speicherung keine Ahnung hatte.

Er wollte ein zuséitzliches Girokonto
eroffnen, um die Buchhaltung zu ver-
einfachen und seine freiberufliche Ta-
tigkeiten gesondert abzurechnen. Holm
ist ein renommierter Soziologe und war
kurzzeitig Baustaatssekretér in der Ber-
liner Landesregierung. Weil Holm keine
Kontogebiithren zahlen wollte, wandte
er sich an die Norisbank. Er bekam eine
Kontonummer und eine EC-Karte, kurz
darauf aber einen Brief: Die Norisbank
wolle ihn nun doch nicht als Kunden, es
werde keine Geschéftsbeziehung geben.
Als Holm nachfragte warum, erhielt er
keine Antwort. Jahrelang blieb unklar,
warum die Norisbank Holm nicht als
Kunden haben wollte. Eigentlich hatte
er die Sache auch fast schon vergessen.
Nun aber gibt es offenbar eine Erkla-
rung dafiir: Der linke Wissenschaftler
und Politiker bekam sein Konto wohl
deshalb nicht, weil er wegen ,,mutmal-
licher Terror-Verbindungen™ auf einer
internationalen schwarzen Liste steht.

2006 hatte die Bundesanwaltschaft
Holm im Verdacht, mitverantwortlich
fiir linke Brandanschldge zu sein. Ende
August 2007 waren sich die Ermittler so
sicher, dass sie Holm nach ausgiebiger
Uberwachung wegen des Verdachts auf
Mitgliedschaft in einer terroristischen
Vereinigung verhafteten. Drei Wochen
sal} er in Haft, dann kam er wieder frei.
Im Sommer 2010 wurden die Ermittlun-
gen schlieBlich komplett ohne Verurtei-
lung oder Strafe eingestellt. Holm wur-
de fiir seine Haft entschddigt, auf seinen
Arbeitsplatz an der Uni hatte die Sache
keinen Einfluss.

Fiir Staat und Justiz war er unschul-
dig, nicht aber fiir World-Check. Die ge-
sichtete Version der Datenbank stammt
aus dem Jahr 2014, also vier Jahre,
nachdem alle Vorwiirfe gegen Holm fal-
len gelassen wurden. In der Kartei findet
sich davon aber kein Wort, das letzte
Update zu seinem Profil stammt vom
29.07.2008. Thomson-Reuters wirbt fiir
seinen Dienst damit, dass neben Algo-
rithmen auch 250 Analysten monatlich
25.000 neue Profile anlegen und 40.000
Profile auf den neuesten Stand bringen.
Holms Profil enthélt Fehler: So heif3t es
dort, er sei auf Kaution auf freiem Fuf3,
tatsdchlich aber hatte er Haftverscho-
nung erhalten, was juristisch ein be-
deutender Unterschied ist. Auf Anfrage
gab die Norisbank an, Namenslisten zu
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priifen, beantwortete aber konkrete Fra-
gen nicht und berief sich hierzu auf den
Datenschutz.

Konfrontiert mit den Recherche-Er-
gebnissen, duflert sich auch Thomson-
Reuters — ebenfalls mit Verweis auf den
Datenschutz — nur sehr zuriickhaltend.
Die Informationen fiir World-Check
stammten vor allem aus Hunderten Re-
gierungs- und Justizdatenbanken, von
Aufsichts- und Strafverfolgungsbehor-
den, der EU und den Vereinten Natio-
nen. Weitere Informationen, etwa aus
Weblogs, flossen nur zur Bestitigung
anderer Erkenntnisse ein und seien
klar gekennzeichnet. Die Erkenntnisse
wiirden dann von Teams spezialisierter
Mitarbeiter zusammengefiihrt und ab-
geglichen. Zudem bedeute ein Eintrag
bei World-Check nicht, dass jemand tat-
séchlich schuldig sei.

Hamburgs Datenschutzbeauftragter
Johannes Caspar erklérte, dass derarti-
ge Datenbanken nach deutschem Recht
»hierzulande so nicht zuldssig™ sind. Es
handle sich um eine Auskunftei, in der
nur bestimmte iiberpriifte Daten gesam-
melt werden diirfen. Daher sei auch der
Abruf von Daten durch deutsche Unter-
nehmen bei World-Check rechtlich pro-
blematisch. Dies hindert aber viele Ins-
titute in Deutschland, beispielsweise die
meisten groBen Privatbanken sowie fast
alle Genossenschaftsbanken, nicht, den
Dienst zu nutzen. Gerechtfertigt wird
dies damit, dass die Institute gesetzlich
verpflichtet sind, besonders sorgsam bei
Geschéften mit politisch exponierten
Personen zu sein. Wer in diese Katego-
rie fallt, ist offen. Die Deutsche Kredit-
wirtschaft als Dachverband der Branche
forderte deshalb auf Anfrage die ,,Schaf-
fung verbindlicher und abschlieBender
Listen durch die EU. Auch in der Bran-
che ist World-Check wegen der ungenii-
genden Datenqualitdt umstritten.

Andrej Holm kommentierte seinen
Fall: ,,Ich weil3, was es heil3t als Terror-
verdachtiger zu gelten. Das zieht schnell
weite Kreise, das sicht man ja an diesem
Fall.“ Das sei viel beunruhigender als der
Schaden, den er hatte. Es bleibe ein ,,Ge-
fiihl des Ausgeliefertseins®. Er verstehe
den Wunsch, Schwerkriminelle zu {iber-
wachen. ,,Aber ein unbewiesener oder
sogar widerlegter Verdacht darf niemals
ausreichen, um auf solch einer Liste zu
landen.” Holm bekam damals tibrigens
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noch ein zweites Konto bei seiner alten
Hausbank, der Berliner Sparkasse (Ra-
domsky/Klofta, Auf der schwarzen Lis-
te der Banken, www.sueddeutsche.de
24.06.2017 = Gefangen auf der schwar-
zen Liste, SZ 24./25.06.2017, 25).

Weltweit

Google will auf Mail-
Inhaltskontrolle fur Wer-
bezwecke verzichten

1,2 Milliarden Menschen haben ei-
nen E-Mail-Account bei Google. Dieses
Gmail-Angebot ist nicht nur erfolgreich,
sondern wird aus Verbraucherschutz-
und Datenschutzgriinden heftig kriti-
siert, u. a. weil alle eingehenden E-Mails
automatisch gescannt wurden, um per-
sonalisierte Werbung anzuzeigen. Damit
soll jetzt Schluss sein. Im Firmenblog
kiindigte die Google-Managerin Diane
Greene an, dass Privatnutzende keine
Werbung mehr angezeigt bekommen
sollen, die auf den Inhalten der E-Mails
ihres Gmail-Kontos basiert. Wer bislang
etwa Suchauftriage bei Immobilienporta-
len erstellt hatte und sich passende Miet-
wohnungen per E-Mail schicken lieB3,
dem blendete Google moglicherweise
Werbeanzeigen von Immoscout, Immo-
welt oder WG-Gesucht ein.

Die Ankiindigung enthilt keine An-
gaben iiber den Zeitpunkt der geplanten
Anderung. GemiB Greene soll die Um-
stellung ,,im Laufe des Jahres™ erfolgen.
Dann soll sich die Werbung, die inner-
halb von Gmail eingeblendet wird, nach
den allgemeinen Anzeigeneinstellungen
des jeweiligen Google-Nutzers richten.
Hierfiir bietet Google seit 2 Jahren die
Seite ,,Mein Konto* an, wo alle Einstel-
lungen fiir Privatsphédre und Sicherheit
gebiindelt sind. Nutzende kénnen z. B.
den Such- und Wiedergabeverlauf von
Youtube-Videos 16schen, die Weiter-
gabe von personlichen Daten an das
Analyse-Werkzeug Google Analytics
untersagen oder eben interessenbezo-
gene Werbung deaktivieren. Auf der
Unterseite ,,Einstellungen fiir Werbung*
koénnen Nutzende den Schieberegler auf
»Aus® stellen.

Unabhéngig von Googles Ankiindi-
gung werden also alle Gmail-Nutzenden
weiterhin Werbung geschaltet bekom-

men. In der Standardeinstellung rich-
ten sich die Anzeigen nach fritheren
Google-Suchen, vermuteten soziodemo-
graphischen Merkmalen, dem Standort-
verlauf des Smartphones und anderen
Faktoren. Kiinftig soll der E-Mail-Inhalt
insofern keine Rolle mehr spielen. Wer
iberhaupt keine personalisierten An-
zeigen ausgeliefert bekommen mdochte,
muss das unter ,,Mein Konto* angeben.

Der Verbraucherzentrale Bundesver-
band (vzbv) hatte Anfang 2016 Google
wegen der Scan-Praxis, ohne dass die
Nutzenden ausreichend dariiber aufge-
klart werden, abgemahnt. Bereits 2011
hatte der damalige Berliner Daten-
schutzbeauftragte Alexander Dix fest-
gestellt, dass die Praxis von Google das
Fernmeldegeheimnis verletzt. Offiziell
begriindet das Unternechmen den Kurs-
wechsel mit dem Erfolg von G Suite, ei-
nem kostenpflichtigen Angebot fiir Ge-
schiftskunden. Dort verzichtet Google
darauf, E-Mails zu Werbezwecken zu
scannen. Angeblich fiihrten die unter-
schiedlichen Vorgehensweisen zu Ver-
wirrung bei Unternchmen, die sich fiir
G Suite interessierten, weshalb Google
die Praxis vereinheitlichen wolle, um
Missverstdndnisse zu verhindern und
potenzielle Geschiftskunden nicht ab-
zuschrecken.

Auch in Zukunft werden Algorithmen
E-Mails bei Gmail analysieren, um Spam
und Malware auszufiltern, Informationen
fiir Googles personlichen Assistenten zu
gewinnen oder E-Mails automatisch in
bestimmte Kategorien einzusortieren.
Alternativen mit besserem Datenschutz
sind etwa die deutschen Anbieter Posteo
und Mailbox.org oder Protonmail aus der
Schweiz. Diese kosten zwischen einem
und vier Euro pro Monat und finanzie-
ren sich nicht durch Werbung (Google
will E-Mails nicht mehr zu Werbezwe-
cken scannen, www.sueddeutsche.de
25.06.2017; Hurtz, Schluss mit Scannen,
S726.06.2017, 21).

Frankreich

CNIL verhangt erstmals
BuRgeld wegen Daten-
panne

Der Autovermieter Hertz muss
40.000 € an die franzosische Staatskas-
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se zahlen, weil Daten von iiber 35.000
KundInnen offen iiber seine Webseite
zugénglich waren. Die Datenschutz-
aufsichtsbehorde, die Commission Na-
tionale de 1‘Informatique et des Liber-
tés (CNIL), nutzte damit erstmals eine
neue Sanktionsmdglichkeiten bei Da-
tenschutzpannen. Seit November 2016
kann die CNIL gemil3 dem ,,Gesetz fiir
eine digitale Republik® Datenschutz-
verstdfle mit Geldbuflen ahnden. Zuvor
durfte sie nur Warnungen aussprechen.
Beim erstmaligen Gebrauch dieser
neuen Option traf es den Autovermieter
Hertz mit der 40.000 €-Strafe.

Oktober 2016 waren personliche Da-
ten wie Name, Kontaktdetails und Fiih-
rerscheinnummern von 35.357 Websi-
te-Nutzenden bei www.cartereduction-
hertz.com frei zugdnglich. InhaberIn-
nen einer Rabattkarte der Firma kénnen
iiber das Portal Vergiinstigungen in An-
spruch nehmen. Mitarbeiter der CNIL
hatten durch einen Hinweis von dem
Leck erfahren. Sie setzten Hertz umge-
hend von dem Fund in Kenntnis. Die
Zustiandigen dort alarmierten die Ver-
tragsfirma, die fiir die Entwicklung der
Seite zustdndig war. Diese habe umge-
hend die nétigen Schritte eingeleitet,
um das Datenleck zu stopfen.

Bei genaueren Untersuchungen fan-
den die Priifer nach eigenen Angaben
heraus, dass die Panne die Folge eines
Fehlers wihrend eines Serverwechsels
war. Dabei sei eine Codezeile geldscht
worden, sodass die ausgefiillten For-
mulare der Teilnehmer an dem Ra-
battprogramm wieder angezeigt wer-
den konnten. Bei dem -eingeleiteten
Sanktionsverfahren und der nun gegen
die franzosische Tochterfirma des US-
Konzerns verhdngten Strafe hat die
CNIL nach ihrer Lesart beriicksichtigt,
dass der Autoverleiher rasch reagiert,
gut mit dem Amt zusammengearbeitet
sowie ein umfassendes Datenschutzau-
dit eingeleitet habe. Von Mai 2018 an
konnen Aufsichtsbehorden aller EU-
Mitgliedsstaaten gemdl der Daten-
schutz-Grundverordnung  Buf3gelder
bis zu 20 Millionen Euro beziehungs-
weise bei Konzernen bis zu vier Pro-
zent des weltweiten Umsatzes des Vor-
jahres verhdngen (Krempl, Frankreich:
Datenschutzbehdrde verhédngt erstmals
Geldstrafe fiir Datenpanne, www.heise.
de 28.07.2017).
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Schweden

Regierungskrise nach
,Datenskandal”

In Schweden hat die Auslagerung
sensibler Daten eine Krise der rot-
griinen Minderheitsregierung und eine
Kabinettsumbildung ausgelost. Unter
dem Druck der Opposition traten am
27.07.2017 zwei Minister zuriick, ver-
bunden mit der Ankiindigung des so-
zialdemokratischen = Regierungschefs
Stefan Lofven, er werde das Land
nicht in eine politische Krise stiirzen.
Er werde nicht zuriicktreten und auch
keine Neuwahl ausrufen. Ministerpra-
sident Lofven nahm die Riicktrittsge-
suche von Innenminister Anders Yge-
man und Infrastrukturministerin Anna
Johansson an. Verteidigungsminister
Peter Hultqvist hingegen bleibe trotz
der Riicktrittsforderung der Opposition
im Amt, denn er trage keine Verantwor-
tung fiir den Skandal.

Den Oppositionspolitikern zufolge
soll auch Hultqvist es versdumt haben,
Lovfen iiber das Datenleck informiert
zu haben, obwohl er selbst davon bereits
Anfang 2016 gewusst habe. Ausloser fiir
die Emporung der Opposition war die
Entscheidung der staatlichen Verkehrs-
behorde, ihre IT-Verwaltung 2015 an den
Computerkonzern IBM auszulagern, um
Geld zu sparen. IBM wiederum beauf-
tragte Subunternehmen unter anderem
in Tschechien und Ruménien. Deren IT-
Spezialisten hatten damit trotz fehlender
Sicherheitsiiberpriifung Zugang zu sen-
siblen Daten des schwedischen Militérs
und der Fiihrerscheinbehorde, u. a. das
Register mit den Daten aller Fahrzeuge
und FiihrerscheinbesitzerInnen im Land
inclusive Foto. Laut Schwedens Nach-
richtendienst Sépo gehorten zu den Da-
ten auch Angaben iiber das Stralennetz,
Briicken, das U-Bahnsystem sowie iiber
militdrische Fahrzeuge. Gemall Medi-
enberichten konnten auch Daten {iber
vorbestrafte oder verdédchtige Personen
betroffen sein, die Wege von gepanzer-
ten Fahrzeugen fiir Personen, die unter
besonderem Schutz stehen, iiber ver-
deckte Ermittler und iiber die Routen
von Geldtransportern.

Welches Ausmall das Leck tatsdch-
lich hatte, ist noch ungewiss. Jonas
Bjelfvenstam, der neue Chef der Ver-

kehrsbehorde, nannte die Medienbe-
richte tbertricben und ungenau. Die
Server hétten stets in Schweden gestan-
den und die Behdrde habe die meisten
geheimen Register militérischer Fahr-
zeuge selbst betreut. Die Verkehrsbe-
horde beteuerte zudem, dass bisher
nichts auf einen Missbrauch der Daten
hindeute. Es solle darauf hingewirkt
werden, dass nur noch autorisierte Per-
sonen Zugang zu ihnen haben.

Der Vorgang war 6ffentlich geworden,
weil die frithere Chefin der Verkehrsbe-
horde Maria Agren im Januar 2017 we-
gen der Auslagerung gekiindigt und zu
einer Geldstrafe verurteilt worden war.
Sie hatte die Datenauslagerung unter
Zeitdruck vorangetrieben und Warnun-
gen des Nachrichtendienstes ignoriert.
Premierminister L6fven gab an, erst im
Januar von der Sache erfahren zu haben.
Sapo untersuchte den Fall, erste Ergeb-
nisse wurden Ende Juli 2017 verdffent-
licht. Lofven bezeichnete die Vorgidnge
als ,,Desaster*: ,Das ist unglaublich
ernst. Es ist eine Verletzung des Geset-
zes und bringt schwedische Biirger in
Gefahr.”

Verteidigungsminister Hultqvist er-
klarte, er habe ,alle ndtigen MaBnah-
men* ergriffen, um die Folgen fiir das
Militir zu begrenzen. Es liege jetzt an
anderen zu entscheiden, ob sie ein Miss-
trauensvotum vorantreiben wollten. Die
Aufsicht iiber die Verkehrsbehorde hat
in Schweden das Infrastrukturministe-
rium. Die bisherige Ministerin Johans-
son rdumte ein, sic habe dabei Fehler
gemacht.

Die Oppositionsparteien hatten den
Riicktritt aller drei Minister gefordert
und zeigten sich unzufrieden, so dass ein
Misstrauensvotum fiir Lofvens Regie-
rung droht, der das Land mit den Griinen
seit 2014 in einer Minderheitsregierung
mit 138 von 349 Mandaten regiert. Die
nichsten Wahlen finden planméaBig im
September 2018 statt. Eine oppositio-
nelle biirgerliche Viererallianz (Modera-
te, Liberale Volkspartei, Christdemokra-
ten und Zentrumspartei) hat bereits ihre
Bereitschaft zur Ubernahme der Regie-
rungsgeschéfte erkldrt. Sie wére im
Parlament allerdings auf die Unterstiit-
zung der rechtspopulistischen Schwe-
dendemokraten unter Parteichef Jimmie
Akesson angewiesen (Schwedens Pre-
mier Lofven droht Misstrauensvotum,
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www.tagesspiegel.de 28.07.2017; Bi-
galke, Krisenmanager in der Krise, SZ
28.07.2017, 4).

Neuseeland

Domain-Angaben werden
besser geschutzt

Die neuseeldndische Domain Name
Commission (DNC) verstéirkt ihre Be-
mithungen um mehr Datenschutz: Mit
Wirkung vom 28.11.2017 koénnen na-
tiirliche Personen frei wihlen, ob ihre
Telefonnummer und ihre Adresse im
offentlich einsehbaren WHOIS recher-
chierbar ist. Voraussetzung ist, dass sie
als Verbraucher handeln, also nicht ge-
schéftlich tdtig sind. Damit verschwin-
den sie zwar nicht aus dem WHOIS,
sind aber schwerer aufzufinden. Dieser
zusitzliche Service muss von allen .nz-
Registraren ab spitestens 28.03.2018
angeboten werden. Bis dahin haben das
Registry wie auch die Registrare Zeit,
ihre Systeme entsprechend umzustellen
(Hitzelberger, Neuseeldndische-Endung
.nz erhdlt mehr Datenschutz, domain-
recht.de 21.06.2017).

USA

FBI warnt vor ,intelligen-
tem” Spielzeug

Das Federal Bureau of Investigation
(FBI), die US-Bundespolizei, hat Mitte
Juli 2017 eine 6ffentliche Warnung vor
vernetztem Spielzeug ausgesprochen.
Smarte Spielsachen und Unterhaltungs-
gerite fiir Kinder, etwa Puppen, Teddy-
biren, Kuscheltiere, beinhalten als sog.
,»Cloud Pets* . typischerweise Sensoren,
Mikrophone, Kameras, Datenspeicher
und andere Multimediafdhigkeiten,
samt Spracherkennung und GPS. Mit
diesen Pets konnen Sprachnachrichten
aufgenommen und abgespielt werden
und ermoglichen z. B. entfernt wohnen-
den GroBeltern, den Enkeln Herzens-
griiBe und Dénnekens von Annodunne-
mals mitzuteilen. Dies kann aber auch,
so das FBI, die Privatsphére und Sicher-
heit von Kindern sowie der ganzen Fa-
milie gefdhrden, weil eine grof3e Menge
personlicher Informationen unwissent-
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lich offengelegt werden kann. Ein Mik-
rophon kann beispielsweise in Horweite
des Gerits gefiihrte Unterhaltungen auf-
zeichnen und dabei etwa den Namen des
Kindes, dessen Schule, Vorlieben und
Aktivitdten in Erfahrung bringen. Héau-
fig richten Inhaber Nutzerkonten ein,
verraten dabei Name, Geburtsdatum
und Adresse und laden bisweilen sogar
Bilder hoch. ,,Dariiber hinaus sammeln
Firmen grofle Mengen zusitzlicher Da-
ten, wie Sprachmitteilungen, Unterhal-
tungen, Bewegungsmuster, die Internet
History und IP-Adressen®. Damit steige
die Gefahr, dass das Kind Opfer eines
Identitétsdiebstahls werde. Auch Kin-
desmissbrauch werde erleichtert: Ein
Angreifer konne sich mit Informationen
aus Bildern und Videos, den GPS-Daten
und den Vorlieben eines Kindes dessen
Vertrauen erschleichen.

Mit der Sicherheit der vernetzten Ge-
rite ist es, so das FBI, oft nicht weit her:
»Sicherheitsvorkehrungen fiir solche
Spielsachen konnen in der Eile, da-
mit auf den Markt zu kommen und sie
einfach nutzbar zu machen, iibersehen
werden®. Und oft erhélt nicht nur der
Hersteller Zugriff auf sensible Daten,
sondern auch dessen Dienstleister, etwa
der Betreiber eines Spracherkennungs-
dienstes. Fiir Erwachsene, die Kindern
trotzdem vernetzte Spielsachen schen-
ken wollen, empfichlt das FBI: , Infor-
mieren Sie sich im Voraus eingehend
iiber bekannt gewordene Sicherheitslii-
cken und lesen Sie das Kleingedruck-
te. Spielen Sie alle Sicherheitsupdates,
sofern verfiigbar, ein. Lassen Sie das
Gerdt nur tiber vertrauenswiirdige Inter-
netzuginge online gehen. Beobachten
Sie das Kind beim Spielen genau, wofiir
manche Spielsachen eine entsprechende
Eltern-App anbieten. Achten Sie darauf,
dass das Spielgerdt komplett ausge-
schaltet ist, wenn gerade nicht damit ge-
spielt wird. Sparen Sie mit [hren Daten
und machen Sie bei etwaigen Nutzer-
konten nur die minimal erforderlichen
Angaben. Diese sichern Sie bitte mit
einem starken Passwort, das nicht auch
noch anderswo verwendet wird.“ Die
Eltern sollten erkunden, mit welcher
Verschliisselung die Daten iibermittelt
und von den Herstellern aufgezeich-
net werden und wie diese beleumundet
sind. Der Umstand, dass das FBI erst-
mals eine solche Warnung aussprach,

weist darauf hin, dass die genannten Si-
cherheitsliicken gravierend sind.

In Deutschland sind Gerdte wie die
Puppe Cayla, so die Bundesnetzagentur
im Dezember 2016, die Sprachaufnah-
men macht und zwecks Spracherken-
nung auf einen Server 14dt, illegal. Kéu-
fer miissen solche Puppen und dhnliche
versteckte Spionagegerdte von Rechts
wegen ,unschddlich machen” (vgl.
DANA 1/2017, 42 ff.; Sokolov, FBI
warnt vor vernetztem Spielzeug, www.
heise.de 20.07.2017; Graff, Vorsicht!
Teddy hort mit, SZ 21.078.2017, 9).

USA

Staubsaugerroboter als
Datensammler?

Der US-Hersteller iRobot will die Da-
ten, die seine Roomba-Staubsaugerrobo-
ter iiber die Wohnungen der KundInnen
sammelt, an Amazon, Apple oder Goog-
le verkaufen. iRobot-Chef Colin Angle
erklirte, dass ein derartiger Deal in den
nichsten Jahren eingefdadelt werden
konnte. Die Daten sollten den Markt der
Smart-Home-Gerdte  revolutionieren.
Die bei der Reinigungsarbeit gesammel-
ten detaillierten Daten der Wohnungen
ermoglichen nicht nur das Erstellen ei-
nes Grundrisses, sondern kartieren z. B.
genau, wo etwa Sofas und Schrinke
stehen. Mit diesen Daten kdnnten etwa
smarte Lautsprecher oder Heizungssys-
teme besser auf die Gegebenheiten ein-
gestellt werden. Angle gesteht ein, dass
das grofle datenschutzrechtliche Fragen
aufwerfen diirfte. Er sichert zu, dass sein
Unternechmen diese Daten nicht ohne
Einwilligung der Nutzenden verkaufen
wolle. Die wiirden dem aber sowieso
zustimmen, um ihr Smart Home smarter
zu machen.

Robotik-Forscher Guy Hoffman von
der Cornell University meint, eine sol-
che Kooperation wiére ein Durchbruch.
Gegenwirtig agierten Smart-Home-
Gerite noch ,,wie ein Tourist in New
York, der nie die U-Bahn verlasst®.
Zwar hitten sie etwas Informationen
iiber ithre Umgebung, aber jede Menge
Kontext fehle noch. Die Staubsauger-
roboter kdnnten den liefern helfen. Der
Hedge-Fond-Manager Willem Mesdag
meint, dass der Ansatz von iRobot dem
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der Konkurrenten mit deutlich giinstige-
ren Staubsaugerrobotern iiberlegen sei:
,,Die Konkurrenz fokussiert sich darauf,
Reinigungsprodukte herzustellen, nicht
Roboter, die Karten erstellen.“ Das
konnte den Roombas helfen, weiterhin
den Markt zu dominieren. Gleichzeitig
geht iRobot aber sowieso auch patent-
rechtlich gegen die Konkurrenz vor, die
teilweise deutlich giinstigere Produkte
anbietet und die dem grofen Vorbild
beziiglich der Reinigungsleistung nicht
nachstehen (Holland, Roomba: Herstel-
ler der Staubsaugerroboter will Karten
der Wohnungen verkaufen, www.heise.
de 25.07.2017).

USA

Firma verchipt
Beschaftigte

Gemil eigenen Angaben ist die Fir-
ma Three Square Market (32M) die
erste US-Firma, die ihre Belegschaft
verchipt. Deshalb organisierte sie am
01.08.2017 in River Falls, Wisconsin,
eine ,,Chip Party®. Dabei lieen sich die
Mitarbeitenden von der dort ansdssigen
32M angeblich freiwillig einen winzi-
gen NFC-Chip (Near Field Communica-
tion) zwischen Daumen und Zeigefinger
einer Hand implantieren.

Der Funkchip soll dann zur drahtlosen
Identifikation der Person dienen. In der
Folge hofft 32M auf eine groBe Verbrei-
tung bei tausenden Firmen in aller Welt.

32M-CEO Todd Westby erklérte:
Wir erwarten, dass die RFID-Technik
alles vom Bezahlen [in der Kaffeekii-
che] iiber das Offnen von Tiiren, die
Aktivierung von Kopiermaschinen, das
Einloggen [...] bis zum Speichern me-
dizinischer ~ Gesundheitsinformationen
[...] vorantreiben wird. Eines Tages
wird diese Technik standardisiert sein
und Thnen erméglichen, [den Chip] als
Reisepass und Fahrausweis sowie fiir
alle Einkaufsmoglichkeiten und mehr
zu nutzen.” 32M bietet IT-Systeme und
Dienstleistungen fiir Kleinstgeschéfte in
Biiros und anderen Arbeitsplitzen. Mit-
arbeiterInnen kdnnen dort typischerwei-
se Getranke und Imbisse kaufen und an
einer Selbstbedienungskasse bezahlen.
Mehr als 2.000 solcher Kioske betreibt
32M derzeit in Europa, Asien, Australi-
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en und Nordamerika. Die Schwesterfir-
ma TurnKey Corrections betreibt mehr
als 6.000 Kioske in Geféngnissen. 32M
hofft, spiter auch die Mitarbeitenden ih-
rer Kunden fiir das Chip-Programm ge-
winnen zu koénnen. Auch die EndkundIn-
nen von Fitnessstudios und kleinen Le-
bensmittelgeschiften hat die US-Firma
im Visier. Uber Gefingnisinsassinnen
verliert die Verlautbarung kein Wort.

Ideengeber war laut 32M die schwe-
dische Firma BioHax International. Die-
se Firma aus Helsingborg hat demnach
bereits ihre Belegschaft verchipt, so
32M-Manager Patrick McMullan: ,,Wir
freuen uns darauf, mit [BioHax] zu-
sammenzuarbeiten und unseren Markt-
anteil auf ein anderes Level zu brin-
gen.“ Die BioHax-Webseite zeigt einen
NTAG216-Chip von NXP, der in einer
2 mal 12 Millimeter groBen Bioglaskap-
sel steckt. Laut Herstellerspezifikation
speichert der NTAG216 924 Bytes und
ist fir drahtlose Verbindungen bis zehn
Zentimeter Abstand ausgelegt. Pro Se-
kunde kdnnen bis zu 106 kbit libertragen
werden. Wie bei RFID iiblich, wird auch
die zum Betrieb des Chips erforderliche
Energie drahtlos iibertragen (Sokolov,
Chip-Implantat zur Identifikation: Firma
will Mitarbeitern Chips einsetzen, www.
heise.de 24.07.2017).

USA

Justiz fordert Nutzungs-
daten von Trump-
Gegnerlnnen

Das US-amerikanische Justizminis-
terium unter Donald Trump versucht,
per Durchsuchungsbefehl personliche
Informationen {iber Besucherlnnen ei-
ner regierungskritischen Webseite zu
beschaffen. Der Provider Dreamhost
sollte zunéchst sdmtliche Nutzungsda-
ten wie zum Beispiel die IP-Adresse der
Seitenbesucher seiner Kunden weiter-
geben. Dabei hitte es sich, so Dream-
host, allein um 1,3 Mio. IP-Adressen
gehandelt. Der Provider weigerte sich
und so landete der Streit mit der Justiz
vor dem Superior Court in Washington,
D.C. Dort ging am 22.08.2017 nun ein
Gerichtsdokument ein, in dem es heif3t:
»Die Regierung hat kein Interesse an
Aufzeichnungen zu den 1,3 Millionen

IP-Adressen, von denen in mehreren
Pressemitteilungen von Dreamhost zu
lesen ist.“ Herauszugeben seien die Da-
ten der von Dreamhost gehosteten Seite
disruptj20.org.

Unter die urspriingliche Abfrage des
Ministeriums wiéren nicht nur die IP-
Adressen gefallen, sondern auch Ent-
wiirfe von Blogposts fiir die Seite und
E-Mail-Korrespondenzen der Seitenbe-
sitzer. Dies wurde dem Justizministeri-
um nach eigener Darstellung allerdings
erst klar, als Dreamhost sich iiber die
Anfrage beschwerte. Das Justizministe-
rium erklarte daraufhin, es wolle derar-
tige Daten nicht tibermittelt bekommen.
Man habe bei der Formulierung des
Durchsuchungsbefehls schlicht nicht
gewusst, wie viele Informationen der
Provider Dreamhost habe.

Uber die Seite disruptj20.org, die
weiterhin Gegenstand der Datenbegehr
blieb, waren Proteste gegen die Amts-
einfithrung Trumps organisiert worden.
Wihrend der Zeremonie am 20. Januar
hatte es landesweit Gegenveranstal-
tungen gegen den neuen Prisidenten
gegeben. Dabei war es am Rande ver-
einzelt zu Ausschreitungen gekommen.
Hunderte Demonstranten miissen sich
deshalb nun vor Gericht verantworten.
Disruptj20.org unterstiitzt die Betroffe-
nen mit rechtlichem Beistand.

In der amerikanischen Offentlichkeit
wurde die grof3 angelegte Datenabfra-
ge zu disruptj20.org als Ermittlung ins
Blaue hinein kritisiert. Dreamhost be-
schwerte sich in einem Blogpost, es sei
unklar, was genau den Besuchern der
Webseite vorgeworfen werde und ob die
Vorwiirfe iiberhaupt eine solche massen-
hafte Abfrage personlicher Daten recht-
fertigen wiirden (US-Justiz riickt von
massenhafter Datenabfrage ab, www.
spiegel.de 23.08.2017).

USA

143 Mio. Equifax-
Auskunftei-Datensatze
gehackt

Unbekannte Hacker haben bei der
US-amerikanischen Auskunftei fiir Fi-
nanzdienstleister Equifax mit Sitz in
Atlanta/Georgia wertvolle Daten von
bis zu 143 Millionen VerbraucherIn-
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nen erbeutet, also von liber 40% der
US-Bevolkerung. Der Datenklau ist fiir
die Betroffenen besonders gefahrlich,
weil zu den Daten auch die Sozialver-
sicherungsnummern der Opfer gehoren,
die in den USA oft zur Identifizierung
im Alltag zum Beispiel bei Mobilfunk-
Vertrdgen oder Kreditanfragen genutzt
werden. Die  Wirtschaftsauskunftei
Equifax teilte am 07.09.2017 mit, dass
die Angreifer sich in ihrem System auch
Zugang zu Namen, Geburtsdaten und
Adressen verschafft haben. Die Kom-
bination aus diesen vier Informationen
eroffnet Betriigern Tiir und Tor zum
Identitédtsdiebstahl, z. B. um in fremdem
Namen Kredite aufzunehmen.

Gemdl Equifax ist die Attacke von
Mitte Mai bis Juli 2017 erfolgt. In mehr
als 200.000 Féllen seien zudem Kre-
ditkarten-Nummern betroffen und zum
Teil auch die Fiihrerschein-Daten, was
in US-Amerika ebenfalls oft zur Iden-
tifikation genutzt wird. Wéhrend aber
diese Daten und die Dokumente relativ
schnell ausgetauscht werden kdnnen,
begleitet die Sozialversicherungsnum-
mer eine US-AmerikanerIn tblicher-
weise ihr gesamtes Leben. Der Vor-
fall wurde gemdll Firmenangaben am
29.07.2017 bei einer internen Untersu-
chung festgestellt; die Sicherheitsliicke
sei sofort geschlossen worden. Equifax
machte, im Gegensatz zu anderen dhn-
lichen Féllen, keine Angaben, ob die
Daten durch Verschliisselung geschiitzt
waren. Etwas spiter teilte Equifax mit,
dass von dem Hack auch Dokumente
iiber Streitigkeiten mit 182.000 Kun-
dInnen betroffen sind.

Dieser wurde offensichtlich dadurch
mdoglich, dass es die Firma versdumte,
Sicherheitsupdates fiir eine kritische
Liicke zu installieren. Unklar blieb, wie
genau die Angreifer ins System gelang-
ten und ob sie an die Gesamtheit der
verkniipften Informationen herankom-
men konnten. GemidB dem IT-Sicher-
heitsexperten Helge Husemann von der
Firma Malwarebytes hitten die Daten
normalerweise getrennt segmentiert
aufbewahrt werden miissen, um zu ver-
hindern, dass die verschiedenen Infor-
mationen miteinander verkniipft werden
konnen. Angesichts der Dimension des
Datendiebstahls sei auch denkbar, dass
der Angriff von innen heraus durchge-
fithrt worden sei.

DANA ¢ Datenschutz Nachrichten 3/2017

Der Vorfall lieB die Frage aufkom-
men, weshalb Finanzchef John Gamble
und zwei weitere Top-Manager in den
ersten August-Tagen Equifax-Aktien im
Wert von rund 1,8 Millionen Dollar ver-
kauft haben. Ein Sprecher sagte, sie hit-
ten nur einen geringen Teil ihrer Anteile
abgestoBen und zu dem Zeitpunkt nichts
von dem Hacker-Einbruch gewusst. Die
Equifax-Aktie fiel am der Veroffentli-
chung folgenden Tag vorborslich um
rund 13%. Diese Optik ist wenig schon,
zumal in den zwei Monaten zuvor kein
Manager Aktien verkauft hatte. Fiir so-
genannten Insiderhandel, bei dem Ak-
tiengeschéfte auf Basis 6ffentlich nicht
zugénglicher interner Informationen ge-
tatigt werden, gibt es in den USA stren-
ge Strafen.

Equifax teilte mit, dass auch einige
KundInnen in Kanada und GrofBbritan-
nien in geringerem Umfang betroffen
sind, aus anderen Léindern aber nicht.
Man habe die Aufsichtsbehorden infor-
miert und externe Spezialisten mit einer
forensischen Priifung beauftragt. Es sei
noch zu frith, die Kosten zu beziffern.
Vorstandschef Richard Smith entschul-
digte sich bei den betroffenen Kun-
dInnen und sprach von einem Schlag,
der auf das Herz des Unternehmens
gezielt habe. Fiir Equifax ist der Vor-
fall besonders unangenehm, weil das
Unternehmen selbst Produkte gegen
Daten- und Identitdtsdiebstahl durch
Hacker anbietet. Die Firma fdllt nicht
zum ersten Mal im Zusammenhang mit
Cyber-Attacken auf. Schon 2013 sol-
len bei Equifax laut Medienberichten
Finanzdaten und personliche Informa-
tionen von US-Prominenten entwen-
det worden sein. Zu den Betroffenen
zdhlten damals unter anderen Beyoncé,
Ashton Kutcher und Mel Gibson, aber
auch die damalige First Lady Michelle
Obama sowie Ex-Vize-Prisident Joe
Biden (DANA 2/2013, 73).

Der Umgang von Equifax mit dem
aktuellen Angriff sorgte fiir die Kritik,
die Firma habe sich zu lange Zeit mit
der Benachrichtigung der Betroffenen
gelassen und zu wenige Informationen
offentlich gemacht. Equifax bot den
betroffenen US-Verbraucherlnnen als
versuchte Schadenseinddmmung an,
sich gebiihrenfrei bei ,,Trusted ID* an-
zumelden und ein Jahr lang ihre Credit
History bei Equifax und dessen Mit-

bewerbern Transunion und Experian
iberwachen zu lassen. Dazu kommt
eine Kopie des eigenen Equifax Credit
Reports, eine Versicherung gegen Iden-
titdtsdiebstahl und eine laufende Inter-
netsuche nach der Sozialversicherungs-
nummer. Die Anmeldung zu Trusted
ID verlangte allerdings das Abnicken
von Vertragsbedingungen, in denen
die Teilnehmenden darauf verzichten,
Equifax vor Gericht zu bringen. Auf
der Webseite des Unternehmens hief3
es dann jedoch: ,,.Die Schiedsgerichts-
klausel und der Verzicht auf Sammel-
klagen in den (Nutzungsbedingungen)
bezieht sich nicht auf den (Hack)“. Die
erwihnten Klauseln wurden kurz da-
nach entfernt. Der Andrang zu Trusted
ID war so grof3, dass Equifax Interes-
sierten Anmeldedaten zuteilte und die-
se auf einen Termin warten mussten,
um sich anzumelden. Das Callcenter
soll auf mehr als 2.000 TelefonistInnen
verdreifacht worden sein.

Derweil duBlerten die kanadischen
VerbraucherInnen ihren Unmut dariiber,
dass sie nicht wissen, ob auch ihre Daten
preisgegeben wurden. Equifax gébe nur
unter Einschrankungen oder gar nicht
Auskunft. Zum Ausmal der Betroffenen
aus Kanada, GrofBbritannien und Nord-
irland machte die Firma zunéchst keine
Angaben. Die Hackerattacke hatte Fol-
gen fiir das Fiihrungsmanagement. Der
Informations- und der Sicherheitschef
der Firma wurden mit sofortiger Wir-
kung in den Ruhestand geschickt.

Gemail der ab 25.05.2018 geltenden
europdischen  Datenschutzverordnung
miissen die zustindigen Datenschutz-
behorden binnen 72 Stunden nach Ent-
deckung eines Cyberangriffs informiert
werden. Carl Leonhard von der IT-
Sicherheitsfirma Forcepoint erklarte:
,Eine der Lehren ist, dass Unternehmen
jederzeit alles Notige fiir solche Be-
kanntmachungen vorhalten miissen.*
Zugleich sei es in den ersten Tagen zu-
nichst oft schwierig, schnell das Aus-
mal eines Angriffs einzuschdtzen (US-
Wirtschaftsauskunftei Equifax meldet
groBe Hacker-Attacke, www.stern.de
08.09.2017; Sokolov, Nach kolossa-
lem Hack bei Wirtschaftsauskunftei:
Schiefe Optik bei Equifax, www.heise.
de 09.09.2017; Equifax schickt nach
Datenklau Fiihrungskréfte in den Ruhe-
stand, www.heise.de 16.09.2017).
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China

,Datenschutz-Gesetz" be-
eintrachtigt internationale
Geschafte

Bei europiischen Unternehmen in Chi-
na sorgt ein ab dem 01.06.2017 fiir die
Speicherung sensibler Daten in China
eingefiihrtes neues ,,Datenschutz-Gesetz
fiir Wirbel. Danach diirfen Firmen ab so-
fort in China gewonnene Daten unter an-
derem zu Kunden nur noch auf Servern
in der Volksrepublik speichern und nicht
iiber die Grenzen ins Ausland transferie-
ren. Die Regierung in Peking argumen-
tiert, Staaten sollten in die Lage versetzt
werden, Datenstrome zu iiberwachen,
die iiber ihre Landesgrenzen transferiert
werden. Die EU-Handelskammer und die
Business Software Alliance mit Sitz in
den USA forderten, das Regelwerk miis-
se liberarbeitet werden. Das Gesetz neh-
me vor allem ausldndische Firmen ins Vi-
sier. China weist dies zuriick. Auslandi-
sche Firmen in China flirchten nun, dass
ihr Zugang zum Internet gesperrt werde,
wenn sie die Regeln nicht befolgten.
Der deutsche Werkzeugmaschinenbau-
er Trumpf bezeichnete das neue Gesetz
als die groBte Herausforderung fiir das
Geschift in China, so Tomislav Caleta,
IT-Experte des Unternechmens: ,,Was das
Gesetz in Zukunft fiir unseren Standort in
China bedeutet, weil3 niemand*. Von dem
Gesetz betroffen sein sollen auch Conti-
nental und Bosch.

Die EU-Handelskammer duflerte sich
besorgt. Die neuen Regelungen zeigten
Schwichen und sorgten fiir Unsicherhei-
ten. In einem Schreiben an die chinesi-
sche Internet-Behdrde empfiehlt sie eine
griindliche Diskussion iiber das Gesetz.
Rechtsanwilte vor Ort erwarten indes
nicht, dass die chinesischen Behorden
sich davon beeinflussen lassen. Sie set-
zen vielmehr darauf, dass die Behorden
das neue Regelwerk zu Beginn noch
nicht allzu strikt anwenden werden. Das
prognostiziert unter anderem Barbara Li
von der Kanzlei Norton Rose Fulbright.
Das Gesetz werde aber auch chinesi-
sche Firmen treffen. China setzt darauf,
den eigenen Datenraum zu kontrollieren
(EU-Handelskammer warnt vor chine-
sischem Daten-Gesetz, derstandard.at
26.05.2017).
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Indien

Supreme Court erkennt
Grundrecht auf Privat-
sphare an

Nachdem Indiens Supreme Court
der Privatsphédre in zwei vorangegan-
genen Entscheidungen den Status eines
Grundrechts abgesprochen hatte, korri-
gierte er angesichts des grofen Biome-
trieprojekts Aadhaar nun seine Ansicht.
Er entschied, dass die Privatsphire der
Biirger fiir deren Leben und Freiheit im-
manent ist und von der Verfassung als
Grundrecht geschiitzt wird. Damit wur-
den zwei Entscheidungen aus den Jah-
ren 1954 und 1961 revidiert, in denen
die Privatsphire noch als nicht verfas-
sungsrechtlich geschiitzt erkldrt wurde.
Damals hatten noch Kammern aus zu-
erst sechs und spéter acht Richtern ent-
schieden, weswegen nun neun Richter
ndtig waren, um die alten Urteile zu re-
vidieren. Bei dem Verfahren unterlag die
indische Regierung, die die Privatsphire
nur allgemein gesetzlich geschiitzt sah.

Bei dem Biometrieprojekt Aadhaar
werden personliche Daten zu allen Biir-
gerlnnen gesammelt, die sich damit etwa
fir staatliche Unterstiitzung anmelden
sollen (DANA 3/2016, 150 f.). Gegnerln-
nen bezeichnen das Projekt als Weg hin
zu einem ,.totalitdren Staat™, das zugleich
zu Datendiebstahl von immensem Um-
fang einlade. Die Regierung hatte ar-
gumentiert, das Recht auf Privatsphire
einer ,kleinen Elite” miisse hinter dem
Recht der Masse auf ein wiirdevolles Le-
ben in einem sich entwickelnden Land
zuriickstehen. Die neun Richter folgten
dieser Argumentation nicht.

Aadhaar war anfangs als freiwillige
Datenbank angepriesen worden. In den
vergangenen Jahren ist die Teilnahme
in immer mehr Bereichen verpflichtend
geworden, etwa zur Abgabe der Steu-
ererkldrung, um ein Konto zu eréffnen
oder sogar fiir Einkdufe im Wert von
mehr als umgerechnet 670 Euro. Die
Klager sahen deswegen die Gefahr, dass
der Staat damit allumfassende Profile
der Biirger erstellen kann. Wie es jetzt
weiter geht, ist noch unklar (Holland,
Indiens oberstes Gericht {iiberstimmt
sich selbst: Privatsphére ist doch ein
Grundrecht, www.heise.de 24.08.2017).

Nigeria

Internet-Portal zur
Korruptionsaufklarung

Nigeria wird zu den Léndern in der
Welt gezihlt, bei denen Korruption am
weistesten verbreitet und etabliert ist.
Eine Gruppe von Nicht-Regierungs-
organisationen, Kirchenvertretern und
der US-Botschaft hat nun ein Internet-
Portal ins Leben gerufen, das den Men-
schen im Land erleichtern soll, Verstof3e
zu melden. Das Ziel sind nicht die gro-
Ben Fische, sondern das Bakschisch im
Alltag. Auf ,,Report yourself* sollen die
Staatsbediensteten gemeldet werden, die
fiir ihre Dienste ein zusitzliches privates
Entgelt verlangen. Die Seite will damit
das Verhalten der Einzelnen anprangern
und zu einem Kulturwandel beitragen.
Ein Sprecher der Gruppe forderte zu-
dem, dass staatliche Unternehmen wie
Wasserversorger ihre Dienste digitali-
sieren, damit es fiir korrupte Bedienstete
keine Moglichkeit mehr gibt, Geld fiir
sich abzuzweigen.

Bisher galt Korruption in Nigeria als
gesellschaftlich akzeptabel oder zumin-
dest als ein Ubel, gegen das man nicht
ankommt. Wer Bestechung oder Be-
stechlichkeit bei der Polizei anzeigte,
galt als Nestbeschmutzer, weil in fast
jeder Familie auch Angestellte des of-
fentlichen Dienstes zu finden sind, die
auch die Hand aufhalten. Seit der Un-
abhingigkeit vor fast 60 Jahren hat sich
jede Regierung den Kampf gegen die
Korruption auf die Fahnen geschrie-
ben, passiert ist wenig. Ein detaillier-
ter Bericht der Regierung vom August
2017 versuchte erstmals, Korruption im
Land statistisch zu erfassen. Das Amt
fiir Statistik hatte 3.300 Haushalte nach
ihren Erfahrungen im Umgang mit offi-
ziellen Stellen befragt und die Angaben
auf die ca. 200 Mio. EinwohnerInnen
hochgerechnet. Demnach miissen die
Menschen durchschnittlich sechs Mal
im Jahr Bestechungsgelder zahlen. Wer
seinen Fiihrerschein oder die Taxilizenz
verldngern mochte, muss oft mehrere
Hundert Dollar zahlen. Dies summiert
sich nach Berechnungen der Statistik-
behorde auf 4,6 Mrd. Dollar. Nigeria,
einstmals die grofite Volkswirtschaft
Afrikas, ist in eine Rezession geschlit-
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tert, nachdem der sinkende Olpreis ein
Loch in den Staatshaushalt riss und ein
Krieg gegen die Terroristen von Boko
Haram und eine Diirre Lebensmit-
tel knapp und teuer machte. Eine der
berithmtesten Korrupten im Land ist
Diezani Alison-Madueke, frither nige-
rianische Olministerin und Chefin der

Forderldnder-Organisation OPEC. Sie
saf} viele Jahre direkt an der Quelle und
lenkte nach Schétzungen der nigeriani-
schen Economic and Financial Crimes
Commission eine halbe Milliarde Dol-
lar in ihre eigenen Taschen (Dérries,
Sechs Mal im Jahr Bakschisch, SZ
24.08.2017, 21).

Technik-Nachrichten

Digitale Gedankenerfas-
sung und Datenschutz

Tiibinger Forscher um die Neuro-
wissenschaftler Surjo R. Soekadar und
Niels Birbaumer sehen grofle Risiken
fiir den Datenschutz bei Gehirn-Ma-
schine-Schnittstellen und haben in der
renommierten Wissenschaftszeitschrift
,»Science ethische Richtlinien fiir den
Einsatz von Gehirn-Computer-Schnitt-
stellen formuliert.

Sie halten das Ausspdhen von Ge-
danken fiir moglich, so Soekadar: ,,Die
technologischen Fortschritte im Bereich
der Gehirn-Computer-Schnittstellen
entwickeln sich rasant.“ Schon heute
lassen sich beispielsweise, wenn auch
nur unter sehr speziellen Bedingungen,
der elektronisch gemessenen Hirnak-
tivitdt eines Menschen einzelne Worte
zuordnen. Bei Facebook erforscht eine
ganze Abteilung, wie Anwender bis zu
100 Worte allein mit Gedankenkraft
schreiben konnen. In drei Jahren soll
eine entsprechende Schnittstelle auf
dem Markt sein.

Wenn Maschinen iiber spezielle
Schnittstellen Hirnsignale eines Men-
schen lesen kdnnen, wirft das bisher we-

nig diskutierte ethische und rechtliche
Fragen auf. Soekadar: ,,Die neuen Tech-
nologien sind eigentlich ein Segen und
konnen beispielsweise das Leben ge-
lahmter Menschen enorm erleichtern.*
Aber sie bergen auch grof3e Risiken, die
rechtzeitig bedacht werden miissten. In
ihrem Aufsatz fordern die Forscher un-
ter anderem, dass Hirnsignale, die ein
Rechner iiber Sensoren abgreift, sicher
verschliisselt werden miissen. Nur so
konne der Datenschutz gewdhrleistet
und das ,,Brainhacking®, das unbefugte
Lesen von Signalen, verhindert werden.
Wichtig sei auch, dass Hirnsignale, mit
denen Gerite gesteuert werden, in einer
elektronischen ,,Blackbox“ aufgezeich-
net und fiir eine begrenzte Zeit gespei-
chert werden. So kénne gegebenenfalls
rekonstruiert werden, wer fiir einen Un-
fall verantwortlich ist.

Die Forschung in Tiibingen zeigt, wie
sinnvoll es ist, solche Fragen zu kldren.
Wenn jemand mit dem von seinem Team
entwickelten hirngesteuerten Hand-
Exo-Skelett einen Schaden verursachen
oder einen Menschen verletzen wiirde,
muss geklart werden, ob das Komman-
do fiir die folgenreiche Bewegung vom
Hirn kam oder ein technischer Fehler
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zugrunde lag. Haftungsrechtlich macht
das einen groflen Unterschied. Um Un-
falle zu verhindern, miisse der Mensch
auch jederzeit die Maschine mit Hilfe
einer ,,Veto“-Funktion stoppen konnen.
Soekadars Exo-Skelett ldsst sich des-
halb mit einer bestimmten Augenbewe-
gung anhalten.

Die Gefahren, die durch Gehirn-
Computer-Schnittstellen entstehen, sind
fiir die meisten Menschen derzeit noch
weit entfernt. Doch schon jetzt erfassen
Fitness-Uhren und Smartphones perma-
nent Daten des menschlichen Korpers,
wie etwa Herzfrequenz, Blutdruck,
Schlafzyklen oder Bewegungsmuster
und iibertragen sie an Server irgendwo
auf der Welt. Diese Daten konnten von
Unternechmen oder Geheimdiensten mit
Informationen iiber Hirnaktivititen ver-
kniipft und zur Erstellung von sehr ge-
nauen Personlichkeitsprofilen genutzt
werden.

Noch problematischer wird es, wenn
Hacker {iber eine Schnittstelle das
menschliche Gehirn manipulieren oder
sogar kapern konnten. Ein solches
,.Brainjacking® ist nicht mehr reine
Science Fiction. US-Unternechmer Elon
Musk hat eine Firma gegriindet, die
Neuro-Implantate entwickeln soll, die
ins menschliche Gehirn gespritzt wer-
den, um es mit kiinstlicher Intelligenz zu
verbinden. Die Leistungen des Gehirns
konnten so enorm gesteigert werden.
Uber solche Schnittstellen ist theoretisch
aber auch die Stimulation von auf3en,
der externe und unerlaubte Eingriff in
fremde Hirne denkbar. Sockadar warnt
vor Panikmache, doch meint er: , Wir
wollen, dass die Leute verstehen, was
man mit den Daten anstellen kann.” Es
sei hochste Zeit, liber Richtlinien nach-
zudenken, ,,damit die Technologien nur
zum Nutzen der Gesellschaft eingesetzt
und unndtige Risiken vermieden wer-
den* (Janssen, Die Ethik des Gedanken-
lesens, www.tagblatt.de 07.07.2017).
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Rechtsprechung

EGMR

Art. 8 EGMR schutzt
Arbeitnehmer vor uberma-
Riger TK-Uberwachung

Der Europdische Gerichtshof fiir
Menschenrechte (EGMR) in Straf3burg
hat mit einem ausfiihrlichen Urteil der
groflen Kammer vom 05.09.2017 — ge-
gen die Stimmen einiger Richter — eine
Entlassung wegen privater Internetnut-
zung am Arbeitsplatz fiir rechtswid-
rig erklirt, weil die Uberwachung der
elektronischen Kommunikation eines
Arbeitnehmers eine Verletzung seiner
Privatsphére ist (Az. 61496/08, Barbu-
lescu v. Romania). Diese ist in Art. 8 der
Europiischen Menschenrechtekonventi-
on (EMRK) geschiitzt. Ein Arbeitgeber
habe nicht das Recht, das Privat- und
Sozialleben seiner Mitarbeitenden am
Arbeitsplatz auf Null zu reduzieren. Der
Anspruch auf Vertraulichkeit von priva-
ter Kommunikation bestehe weiter. Ein-
schrankungen sollten nur so weit gehen
wie unbedingt nétig.

Geklagt hatte ein ruménischer Inge-
nieur, der in seinem Unternehmen fiir
den Verkauf zustéindig war. Er hatte tiber
den Internetzugang des Arbeitgebers
Nachrichten von seinem Messenger-
Konto an seinen Bruder und seine Ver-
lobte verschickt. Es ging darin u. a. um
seine Gesundheit und sein Sexualleben.
Das Unternehmen hatte die Unterhal-
tung aufgezeichnet, ohne den Mitarbei-
ter iiber die Mdglichkeit einer solchen
Kontrolle vorab zu informieren. Anfang
Juli 2007 kursierte in seinem Unterneh-
men die Information, einer Kollegin sei
wegen privater Internet-Nutzung gekiin-
digt worden. Dies hielt den Mann aber
nicht von der Privatkommunikation ab.
Mitte Juli legte der Arbeitgeber ihm ein
Transkript von 45 Seiten mit der Kom-
munikation einer Woche vor; die Kiin-
digung folgte. Der Mann klagte gegen
seine Entlassung, unterlag aber vor ru-
ménischen Gerichten. Das Unterneh-
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men habe im Rahmen des geltenden Ar-
beitsrechts gehandelt, und der Ingenieur
sei liber die Regeln informiert gewesen.
Aus Sicht der Strafburger Richter ging
die Uberwachung jedoch zu weit. Nach
dem Urteil soll es Unternechmen zwar
moglich bleiben, die Kommunikation
von Mitarbeitern zu {iberpriifen. Aller-
dings miissen bestimmte Voraussetzun-
gen erfiillt sein, die der Gerichtshof erst-
mals festlegte.

So muss tiber die Mdglichkeit und das
Ausmal von Kontrollen vorab informiert
werden. Auflerdem braucht es einen legi-
timen Grund fiir die Uberwachung. Nicht
ausreichend ist der allgemeine Hinweis,
das Unternehmen miisse vor Schiden am
IT-System geschiitzt und vor einer Haf-
tung wegen illegaler Online-Aktivititen
bewahrt werden. Die nationalen Gerichte
hitten fiir den Schutz vor Verletzungen
des Privatlebens keine ausreichenden
Vorkehrungen getroffen. So miisse unter-
schieden werden, ob lediglich der Kom-
munikationsfluss aufgezeichnet wird
oder auch der Inhalt der Nachrichten,
was ein deutlich gravierenderer Eingriff
sei. Mildere Kontrollmanahmen und
weniger einschneidende Konsequen-
zen als etwa eine Kiindigung miissen
gepriift werden (siche die aufgehobene
Kammerentscheidung des EGMR vom
12.01.2016, DANA 2016, 36 f.; Entlas-
sung wegen privater Internetnutzung
nicht rechtens, www.zeit.de 05.09.2017,
Janisch, Gericht stirkt Privatsphére, SZ
06.09.2017, 21).

EuGH

PNR-Abkommen mit
Kanada verstolit gegen
Grundrechte

Der Européische Gerichtshof
(EuGH) hat mit einem Gutachten vom
26.07.2017 das Abkommen zum Aus-
tausch von Fluggastdaten (Passenger
Name Records — PNR) mit Kanada ge-
stoppt (Gutachten 1/15). Mehrere der

vorgesehenen Bestimmungen sind nicht
mit den von der Europidischen Union
anerkannten Grundrechten auf Schutz
der Privatsphiare und auf Datenschutz
vereinbar. Der EuGH folgte damit der
Einschitzung des Generalanwalts Paolo
Mengozzi.

Das ab 2010 ausgehandelte und 2014
unterzeichnete Abkommen sieht vor,
bis zu 60 Einzeldaten pro Passagier und
Flugbuchung fiinf Jahre lang zu spei-
chern und an staatliche Stellen in Kana-
da zu iibermitteln. Behorden in Kanada
diirfen diese Datensdtze auswerten und
ohne effektive Kontrolle durch EU-
Stellen an weitere Staaten iibermitteln.
Das Europidische Parlament, das dem
Abkommen nach der Unterzeichnung
durch den EU-Rat und durch Kanada
zustimmen sollte, hatte es dem EuGH
im November 2014 zur Priifung vorge-
legt, da es erhebliche Zweifel an dessen
RechtmaéBigkeit hatte.

Gemil dem Gutachten des EuGH
wiirden die weitergegebenen Daten zu
viel iiber die Fluggéste verraten und
konnten noch mehr iiber deren Privat-
leben preisgeben. Mehrere Bestim-
mungen des Abkommens beschrankten
sich nicht auf das absolut Notwendige
und enthalten keine klaren sowie prézi-
sen Regeln. So werden sensible Daten
grundrechtswidrig nach Kanada iiber-
mittelt. Informationen zu besonderen
Mahlzeitwiinschen konnten Hinweise
auf die Religion oder Erkrankungen ge-
ben, etwa dann, wenn Reisende bei der
Buchung eine ,,muslimische Mahlzeit*
oder ,,glutenfreie Kost™ bestellen. Sen-
sible Daten seien nicht sakrosankt, doch
miisse der Umgang damit prézise gere-
gelt werden.

Die Verwendung der Daten auch nach
erfolgter Einreise sei nicht hinreichend
vor Missbrauch geschiitzt. Es bediirfe
objektiver Kriterien mit materiell- und
verfahrensrechtlichen Voraussetzungen
fiir die Verwendung durch die kanadi-
schen Behorden. Die Nutzung der Da-
ten bediirfe einer vorherigen Kontrolle
durch ein Gericht oder eine unabhéngi-
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ge Verwaltungsstelle. Eine dauerhafte

Speicherung der Daten sei unzuldssig.

Nur wenn objektive Anhaltspunkte da-

fiir bestehen, dass von bestimmten Flug-

gésten nach ihrer Ausreise aus Kanada
eine Gefahr im Zusammenhang mit
der Bekdmpfung des Terrorismus und
grenziiberschreitender schwerer Krimi-
nalitdt ausgehen konnte, sei eine Spei-
cherung auch fiir die Dauer von fiinf

Jahren zuléssig.

Nach Auffassung des Gerichtshofs
sind weitere Bestimmungen des geplan-
ten Abkommens nicht mit den Grund-
rechten vereinbar, so dass das Abkom-
men gedndert werden muss, um die Ein-
griffe besser und genauer einzugrenzen.
Der Gerichtshof stellt dazu fest, dass das
Abkommen
- einige der zu ibermittelnden PNR-

Daten klarer und préziser definieren

muss;

- vorsehen muss, dass die im Rahmen
der automatisierten Verarbeitung von
PNR-Daten verwendeten Modelle
und Kriterien spezifisch und zuverlas-
sig sowie nicht diskriminierend sind;

- vorsehen muss, dass nur Datenbanken
verwendet werden, die von Kanada
im Zusammenhang mit der Bekdmp-
fung des Terrorismus und grenziiber-
greifender schwerer Kriminalitdt be-
trieben werden;

- vorsehen muss, dass die PNR-Daten
von den kanadischen Behorden nur
dann an die Behorden eines Nicht-
EU-Lands weitergegeben werden
diirfen, wenn es ein dem geplanten
Abkommen dquivalentes Abkommen
zwischen der Union und dem betref-
fenden Land oder einen Beschluss der
Européischen Kommission in diesem
Bereich gibt;

- ein Recht auf individuelle Informa-
tion der Fluggidste im Fall der Ver-
wendung der sie betreffenden PNR-
Datenwéhrend ihres Aufenthalts in
Kanada und nach ihrer Ausreise aus
diesem Land sowie im Fall der Wei-
tergabe dieser Daten an andere Be-
horden oder an Einzelpersonen vorse-
hen muss;

- gewdhrleisten muss, dass die Kon-
trolle der Einhaltung der Regeln fiir
den Schutz der Fluggéste bei der
Verarbeitung ihrer PNR-Daten durch
eine unabhingige Kontrollstelle si-
chergestellt wird.
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Der Gerichtshof kommt zu dem
Schluss, dass das geplante Abkommen
in seiner jetzigen Form nicht geschlos-
sen werden durfte. DatenschiitzerInnen
vertraten von Anfang an die Auffas-
sung, dass die EU bei der Speicherung,
Nutzung und Verarbeitung sensibler
PNR-Daten zu weit geht. Die bereits
bestehenden Abkommen mit den USA
und Australien sowie die neue EU-
Richtlinie zur Fluggastdatenspeicherung
miissen nun noch einmal auf den Priif-
stand. Die EU-Kommission teilte nach
der Verkiindung des Gutachtens mit,
sie werde alles Erforderliche tun um si-
cherzustellen, dass der Informationsaus-
tausch fortgesetzt werden kann (EuGH,
PE Nr. 84/17 26.07.2017; Holland,
EuGH stoppt geplantes Fluggastdaten-
Abkommen der EU mit Kanada, www.
heise.de 26.07.2017; Steinke, Entschei-
dung gegen den Generalverdacht, SZ
27.07.2017, 5).

BAG

Anlassloser Einsatz von
Keylogger ist unzulassig

Das Bundesarbeitsgericht (BAG) in
Erfurt hat am 27.07.2017 letztinstanz-
lich entschieden, dass der Einsatz eines
Software-Keyloggers zur Uberwachung
eines Arbeitsplatz-Computers nur un-
ter engen Voraussetzungen erlaubt ist
(2 AZR 681/16). Nur bei dem mit kon-
kreten Tatsachen belegbaren Verdacht
einer Straftat oder einer anderen schwer-
wiegenden Pflichtverletzung durch eine
konkrete Arbeitnehmerln darf ein Key-
logger eingesetzt werden. In anderen
Fillen verstoBt die Nutzung der Uber-
wachungssoftware gegen § 32 Abs. 1
Bundesdatenschutzgesetz (BDSG).

Die BAG-Entscheidung bestitigte
ein Urteil des Landesarbeitsgerichtes
(LAG) Hamm (6 Sa 1711/15). Im kon-
kreten Fall ging es um einen Web-Ent-
wickler in der Bluebox Medienagentur
GmbH in Castrop-Rauxel, die auf allen
Mitarbeiter-PCs Keylogger installierte
und die Belegschaft per E-Mail darii-
ber informierte: ,Hallo licbes Team,
hiermit informiere ich Euch offiziell,
dass samtlicher Internet-Traffic und die
Benutzung der Systeme der Company
mitgelogged und dauerhaft gespeichert

werden. Solltet Thr damit nicht einver-
standen sein, bitte ich Euch mir dieses
innerhalb dieser Woche mitzuteilen.” Da
niemand Widerspruch einlegte, ging die
Firma davon aus, dass der Einsatz von
Keylogger-Software akzeptiert wire.

Bei Auswertung der Logfiles wurde
festgestellt, dass ein Mitarbeiter den
Firmen-PC am 04.05.2015 auch pri-
vat nutzte. Noch am selben Tag stellte
die Firma den Mitarbeiter frei, der seit
vier Jahren in der Firma arbeitete; selbst
sein Aprilgehalt erhielt er nicht mehr.
Er wurde fristlos entlassen. Insgesamt
hatte er drei Stunden seiner Anwesen-
heitszeit fiir die Programmierung eines
Computerspiels genutzt und 10 Minu-
ten pro Tag die Auftragsverarbeitung
des viterlichen Unternehmens gewartet.
Bisher habe die Firma es toleriert, dass
Mitarbeitende die Computer auch privat
nutzen. Die Betroffene entschuldigte
sich beim Chef und gelobte Besserung,
was diesen aber nicht zum Umdenken
bewegte. Der Mitarbeiter machte vor
Gericht geltend, nur in den Arbeitspau-
sen programmiert zu haben.

Die Mail, die mit ,,Hallo licbes Team*
begann, verfolgte anscheinend gezielt
den Zweck, den schlieBlich gekiindigten
Mitarbeiter auf eine Weise zu iiberfiihren,
von der er nichts ahnte. Eine Kollegin
hatte gemeint, ein paar Wochen zuvor ge-
sehen zu haben, dass dieser seiner Arbeit
nicht nachgeht, was sie ithrem Chef mel-
dete. Heimlich war die Uberwachung,
weil der Bluebox-Chef die Woche nicht
abwartete, sondern den Keylogger schon
nach 2 Tagen einsetzte.

Das LAG Hamm und zuvor das Ar-
beitsgericht Herne hatten entschieden,
dass der Einsatz eines Keyloggers zur
Arbeitskontrolle unverhdltnismaBig ge-
wesen sei, weil es mildere Mittel zur
Uberwachung der Arbeitsleistung gibt.
Der BAG-Senatsvorsitzende Ulrich
Koch erklarte, dass Mitarbeitende ihr
Personlichkeitsrecht ,,nicht am Werkstor
abgeben®. Der Keylogger der Medien-
agentur hatte selbst die Kreditkarten-
daten des Mitarbeiters inklusive Giil-
tigkeitsdauer und Prifnummer erfasst.
Schon zu Beginn der miindlichen Ver-
handlung hatte sich die Kammer daher
zu dem Hinweis gendtigt gesehen, ,,der
Klager moge sich eine neue Kreditkarte
besorgen®. Die Tatsache, dass der Ein-
satz der Software per E-Mail angekiin-
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digt wurde und niemand Einwinde hat-
te, sei unerheblich, da Schweigen keine
Zustimmung sei. Zudem hétte der Ar-
beitgeber genauer liber den Zweck der
Datenerhebung wie dem Umfang der
Protokollierung informieren miissen.
Auch das BAG sah im Einsatz des
Keyloggers eine Verletzung des Rechtes
auf informationelle Selbstbestimmung:
,Die Beklagte hatte beim Einsatz der
Software gegeniiber dem Klédger keinen
auf Tatsachen beruhenden Verdacht ei-
ner Straftat oder einer anderen schwer-
wiegenden Pflichtverletzung. Die von
ihr “ins Blaue hinein' veranlasste Mal3-
nahme war daher unverhéltnismafBig®. In
fritheren Entscheidungen vor 11 und 12
Jahren hatte das BAG iiber die ,,exzes-
sive Privatnutzung® von Dienstrechnern
entschieden (Borchers, Bundesarbeits-
gericht bestitigt Verwertungsverbot fiir
Keylogger, www.heise.de 27.07.2017;
Hipp/Winter, Der Chef als Big Brother,
Der Spiegel 31/2017, 128; Esslinger,
Mitlesen verboten, SZ 28.07.2017, 2).

KG

Eltern erhalten keinen
Zugang zu Facebook-
Account der verstorbenen
Tochter

Das Kammergericht (KG) in Berlin hat
mit Urteil vom 31.05.2017 in zweiter In-
stanz zu Gunsten von Facebook entschie-
den, dass eine Mutter zusammen mit dem
Kindesvater keinen Zugangsanspruch zu
dem Facebook-Account ihres verstor-
benen Kindes aus Erbrecht durchsetzen
kann (21 U 9/16). Es énderte damit ein
Urteil des Landgerichts (LG) Berlin
(DANA 1/2016, 40 £.) ab. Der Schutz des
Fernmeldegeheimnisses steche dem An-
spruch der Erben entgegen, Einsicht in
die Kommunikation der Tochter mit Drit-
ten zu erhalten. Die Tochter war im Alter
von 15 Jahren von der U-Bahn erfasst
und todlich verletzt worden. Die Eltern
erhofften sich aus den Eintrdgen in das
Facebook-Konto Gewissheit, ob sie sich
aus freien Stiicken das Leben genommen
hat. Facebook verweigerte den Zugriff
auf das in den durch die Meldung eines
,,Freundes* in den ,,Gedenkzustand* ver-
setzte Konto. Damit kénnen Facebook-

176

»~Freunde” Einblick in einstmals geteilte
Inhalte nehmen.

Das KG lieB3 offen, ob die Klagerin und
der Kindesvater als Erben in den Vertrag
eingeriickt seien, den die verstorbene
Tochter mit Facebook geschlossen hatte.
Es sei zwar grundsétzlich moglich, dass
die Erben in die Rechte und Pflichten die-
ses Vertrages eingetreten seien, und zwar
nicht im Sinne der aktiven Fortfiihrung
dieses Vertrages, sondern um passive
Leserechte zu erhalten. In den von Fa-
cebook gestellten Nutzungsbedingungen
sei nicht geregelt, ob Rechte aus dem
Vertrag im Falle des Todes des Nutzers
auf seine Erben iibergehen konnten. Auch
der Grundgedanke des Vertrages spreche
nicht generell dagegen, dass er nicht ver-
erblich sei. Facebook wolle den Nutzern
nur eine Kommunikationsplattform zur
Verfiigung stellen und Inhalte vermitteln.
Durch eine Anderung in der Person des
Vertragspartners wiirden die Leistungen
in ihrem Charakter nicht verdndert.

Doch regele das Biirgerliche Gesetz-
buch (BGB) nicht, ob hdchstpersonliche
Rechtspositionen (ohne vermogensrecht-
liche Auswirkungen) vererbbar seien.
Eine Vererbung setze voraus, dass sie in
irgendeiner Form im Eigentum des Ver-
storbenen verkorpert seien und nicht nur
virtuell existierten. Um zu kldren, ob es
sich bei — nicht verkdrperten — E-Mails
um solche handele, die aufgrund ihres
hochstpersonlichen Inhalts nicht vererb-
bar seien, oder um solche, die aufgrund
ihres wirtschaftlichen Bezuges vererbbar
seien, wiirde man in der Praxis auf erheb-
liche Probleme und Abgrenzungsschwie-
rigkeiten stofen.

Das KG entschied aber nicht tiber die
Vererbbarkeit des Facebook-Accounts.
Selbst wenn man davon ausgehe, dass
dieser Account in das Erbe falle und die
Erbengemeinschaft Zugang zu den Ac-
count-Inhalten erhalten miisse, stehe das
Fernmeldegeheimnis nach dem Telekom-
munikationsgesetz (TKG) dem Einblick
entgegen. Dieses Gesetz sei zwar ur-
spriinglich fiir Telefonanrufe geschaffen
worden. Das Fernmeldegeheimnis werde
jedoch in Art. 10 Grundgesetz (GG) ge-
schiitzt und sei damit eine objektive Wert-
entscheidung der Verfassung. Daraus er-
gebe sich eine Schutzpflicht des Staates
und auch die privaten Diensteanbieter
miissten das Fernmeldegeheimnis ach-
ten. Nach einer Entscheidung des Bun-

desverfassungsgerichts (U. v. 16.6.2009,
2 BvR 902/06, NJW 2009, 2431) erstre-
cke sich das Fernmeldegeheimnis auch
auf E-Mails, die auf den Servern von ei-
nem Provider gespeichert seien. Die Nut-
zenden seien schutzbediirftig, da sie nicht
die technische Moglichkeit haben, zu
verhindern, dass die E-Mails durch den
Provider weitergegeben werden. Dies
gelte entsprechend fiir sonstige bei Fa-
cebook gespeicherte Kommunikationsin-
halte, die nur fiir Absender und Empfan-
ger oder jedenfalls einen beschrinkten
Nutzerkreis bestimmt sind.

Anders als das LG entschieden hat,
wiirden die im vorgesechenen Ausnah-
men nicht greifen. Zwar siecht das TKG
vor, Dritten Inhalte der Kommunikation
zur Kenntnis zu geben, um den Dienst
technisch zu ermoglichen oder aufrecht
zu erhalten. Da Facebook jedoch seine
Dienste nur beschrinkt auf die Person
des Nutzers anbiete, verbiete der Schutz
der weiteren Beteiligten an den Kommu-
nikationsvorgéngen (Chats) die Kennt-
nisgabe.

Es gdbe auch keine andere gesetzli-
che Vorschrift, die eine Ausnahme vom
Schutz des Fernmeldegeheimnisses
macht (sogenanntes ,kleines Zitierge-
bot*). Das Erbrecht nach dem BGB zielte
nicht darauf ab, das Fernmeldegeheim-
nis einzuschrianken. Auch aus sonstigen
Griinden sei es nicht geboten, ohne ge-
setzliche Regelung Ausnahmen zuzulas-
sen und von dem so genannten ,.kleinen
Zitiergebot™ abzuweichen.

Es ldge auch darin kein Verzicht auf
den Schutz des Fernmeldegeheimnisses,
dass, worauf sich die klagende Mutter
berief, die Tochter ihr die Zugangsdaten
iiberlassen hat. Dieser Umstand war zwi-
schen den Parteien streitig. Ein solcher
Verzicht hitte durch alle diejenigen er-
folgen miissen, die in einem Zwei-Per-
sonen-Verhéltnis mit der Verstorbenen
kommuniziert haben.

Das KG verneinte zudem, dass die Kla-
gerin auflerhalb des Erbrechts einen An-
spruch auf Zugang zu dem Account hat.
Das Recht der elterlichen Sorge verhelfe
nicht zu einem solchen Anspruch, da es
mit dem Tode des Kindes erlosche. Das
den Eltern noch zufallende Totenfiirsor-
gerecht konne nicht dazu dienen, einen
Anspruch auf Zugang zu dem Social-
Media-Account des verstorbenen Kindes
herzuleiten. Auch das eigene Personlich-
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keitsrecht der Mutter sei nicht geeignet,
einen Anspruch auf diesen Zugang zu
begriinden. Als ein Teilbereich des Per-
sonlichkeitsrechts sei z. B. anerkannt,
seine eigene Abstammung zu kennen.
Trotz des verstédndlichen Wunsches der
Eltern, die Griinde fiir den tragischen Tod
ihres Kindes ndher zu erforschen, lasse
sich hieraus kein Recht auf Zugang zu
dem Account ableiten. Auch wenn eine
verbleibende Unkenntnis dariiber die
Personlichkeitsentfaltung der Eltern mas-
siv beeintriachtigen konne, gebe es auch
vielfdltige andere Ereignisse, die die glei-
che Wirkung zeigen konnten. Dadurch
wiirde das allgemeine Personlichkeits-
recht zu einem konturenlosen und nicht
mehr handhabbaren Grundrecht fiihren.
Der vorsitzende Richter des KG Bjorn
Retzlaff erklérte, ihnen sei als Gericht
die Entscheidung nicht leicht gefallen.
Eine Anderung der Rechtslage kénne nur
durch den Gesetzgeber erfolgen. Das KG
hat die Revision zum Bundesgerichtshof
zugelassen (Kammergericht: Urteil zu
Lasten der klagenden Mutter - kein Zu-
griff der Eltern auf Facebook-Account
ihrer verstorbenen Tochter, PM 30/2017
31.05.2017; Janisch, Letzte Unruhe, SZ
01.06.2017, 8).

NdsOVG

Weitgehende OPNV-
Videouberwachung in
Hannover zugelassen

Das Niedersdchsische Oberverwal-
tungsgericht (NdsOVG) hat mit Urteil
vom 07.09.2017 die Berufung der Lan-
desbeauftragten fiir den Datenschutz
Niedersachsen (LfD Nds.) gegen ein
Urteil des Verwaltungsgerichts (VG)
Hannover zuriickgewiesen und damit die
Aufhebung einer datenschutzrechtlichen
Anordnung im Ergebnis bestitigt (Az. 11
LC 59/16).

Die klagende USTRA hat in zahlrei-
chen ihrer Fahrzeuge feststehende Vi-
deokameras installiert, mit denen im
sog. Blackbox-Verfahren durchgehend
Bewegtbilder vom Fahrzeuginnenraum
aufgezeichnet werden. Die Videose-
quenzen werden nach 24 Stunden wie-
der geloscht. Die Aufzeichnung dient
unter anderem zur Beweissicherung bei
Vandalismusschdden und zur Verfol-
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gung von Straftaten. Die Datenschutzbe-
horde in Hannover gab der USTRA im
August 2014 mit einer auf § 38 Abs. 5
BDSG gestiitzten Verfiigung auf, die
Videoiiberwachung in ihren Bussen und
Stadtbahnen wahrend des Einsatzes der
Fahrzeuge im offentlichen Personen-
nahverkehr einzustellen und erst wieder
aufzunehmen, nachdem sie entweder ein
Konzept fiir einen nach Linien und Zeit
differenzierten Einsatz der Videotechnik
erarbeitet und umgesetzt hat oder anhand
konkreter Anhaltspunkte darlegt, dass die
Videoiiberwachung zeitlich und ortlich
unbeschrinkt erforderlich ist. Sie wollte
die Rund-um-die-Uhr-Aufzeichnung in
den Bussen und Bahnen wegen eines feh-
lenden Nachweises der Wirksamkeit un-
terbinden. Nach ihrer Einschitzung bietet
die Videoaufzeichnung in Hannover von
Kriminalitit betroffenen Fahrgésten nur
scheinbar Schutz. Denn anders als bei ei-
ner Kameraiiberwachung, bei der wie bei
der Braunschweiger Stralenbahn eine
Leitstelle das Geschehen beobachtet und
eingreifen kann, bewirkten die Kameras
in Hannover nur eine Scheinsicherheit,
die den Erwartungen der Fahrgdste nach
mehr Sicherheit durch eine Videoiiber-
wachung nicht gerecht wird. Eine Vi-
deoaufzeichnung rund um die Uhr sei
nur dann gerechtfertigt, wenn etwa iiber
Ermittlungserfolge nachgewiesen wer-
den konne, dass diese bei der Aufklarung
oder Vermeidung von Straftaten und Van-
dalismus hilft.

Die USTRA hingegen hatte wie die
Landesnahverkehrsgesellschaft Nieder-
sachsen von einer abschreckenden Wir-
kung durch die Kameras gesprochen,
die schwer mit Zahlen zu belegen sei.
USTRA-Sprecher Udo Iwannek: ,,Die
Ermittlungsbehdrden kennen zahlreiche
Félle, wo aufgrund von unseren Video-
aufnahmen Straftiter gefasst werden
konnten. Gerade vor dem Hintergrund
der gegenwirtigen Bedrohungslage, auch
mit Blick auf mogliche Terroranschlége,
scheint uns ein Abschalten von Video-
technik der vollkommen falsche Weg zu
sein.*“ Eine Live-Uberwachung sei aber
technisch zu aufwindig.

Der gegen die Verfiigung gerichteten
Klage hatte das VG Hannover mit Urteil
vom 10.02.2016 (Az. 10 A 4379/15) mit
der Begriindung stattgegeben, das BDSG
sei nicht anwendbar, weil die USTRA
eine offentliche Stelle des Landes Nie-

dersachsen sei, fir die der Datenschutz
durch Landesgesetz geregelt sei (DANA
2/2016, 109). Das niedersidchsische Da-
tenschutzgesetz (NDSG) enthalte keine
Eingriffsermachtigung, auf die die Verfii-
gung der Landesdatenschutzbeauftragten
gestiitzt werden konnte.

Das NdsOVG bestitigte die Entschei-
dung des VG im Ergebnis. Zwar sei das
BDSG anwendbar; doch erlaube dieses
der USTRA die Videoiiberwachung in ih-
ren Fahrzeugen. Die Videoiiberwachung
diene der Wahrnehmung berechtigter In-
teressen der USTRA, insbesondere der
Verfolgung von Straftaten gegen ihre
Einrichtungen und der Verhiitung solcher
Straftaten. Die erforderliche Abwigung
mit den schutzwiirdigen Interessen des
von den UberwachungsmafBnahmen be-
troffenen Personenkreises falle zuguns-
ten der von der USTRA geltend gemach-
ten Belange aus.

Die Revision zum Bundesverwal-
tungsgericht hat der 11. Senat nicht zu-
gelassen (OVG lasst Videoiiberwachung
im Nahverkehr in Hannover zu, www.
welt.de 07.09.2017; PM OVG Liineburg
07.09.2017, Videoiliberwachung in den
Stadtbahnen und Bussen der USTRA
ist mit dem Datenschutzrecht vereinbar;
Datenschiitzer scheitern mit Klage gegen
Kameraiiberwachung in Bus und Bahn,
www.heise.de 09.09.2017).

OVG Minster

TK-Vorratsdatenspeiche-
rung wird ausgesetzt

Das Oberverwaltungsgericht (OVG)
Nordrhein-Westfalen in Miinster hat die
neu in Deutschland geregelte Vorratsspei-
cherung von Telekommunikations- (TK-)
Verbindungsdaten mit Beschluss vom
22.06.2017 wenige Tage vor Beginn ihrer
Giiltigkeit fiir europarechtswidrig erklart
(Az. 13 B 238/17). Das Ende 2015 in
Kraft getretene Gesetz schreibt Zugangs-
anbietern vor, ab dem 01.07.2015 Ver-
bindungsinformationen ihrer KundInnen
zehn Wochen und Standortdaten einen
Monat lang zu speichern. Der Beschluss
beruht auf einem einstweiligen Rechts-
schutzverfahren, das der Miinchner Zu-
gangsanbieter Spacenet initiierte. In der
ersten Instanz hatte das Verwaltungsge-
richt (VG) Koéln Anfang des Jahres den
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vorldufigen Rechtsschutz abgelehnt. Der
OVG-Beschluss erging ohne miindliche
Verhandlung und ist nicht anfechtbar. Ein
Gang zum Bundesverfassungsgericht im
Hauptsacheverfahren oder zum Europdi-
schen Gerichtshof bleibt moglich.

Die vorgeschriebene Speicherpflicht
erfasst pauschal die Daten nahezu aller
Nutzerlnnen von Telefon- und Internet-
diensten. Der EuGH hatte mit Urteil vom
21.12.2016 in Bezug auf Schweden und
GroBbritannien, wo Speicherpflichten
fiir 6 bzw. 12 Monate vorgesehen wa-
ren, entschieden, dass eine Vorratsda-
tenspeicherung von vornherein auf Félle
beschriankt werden muss, ,,bei denen ein
zumindest mittelbarer Zusammenhang
mit der durch das Gesetz bezweckten
Verfolgung schwerer Straftaten bzw. der
Abwehr schwerwiegender Gefahren fiir
die o6ffentliche Sicherheit besteht. Dies
konne etwa durch personelle, zeitliche
oder geographische Kriterien gesche-
hen. Die anlasslose Speicherung der
Daten kdnne nicht dadurch kompensiert
werden, dass Behorden nur zum Zweck
der Verfolgung schwerer Straftaten be-
ziehungsweise der Abwehr schwerwie-
gender Gefahren Zugang zu den gespei-
cherten Daten erhalten. Auch strengere
MaBnahmen zum Schutz der gespeicher-
ten Daten vor Missbrauch wiirden in-
soweit nicht ausreichen. Auch der Wis-
senschaftliche Dienst des Bundestags
diagnostizierte einen Versto3 gegen EU-
Recht. Wenige Tage nach der Gerichts-
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entscheidung, am 28.06.2017, setzte dar-
authin die Bundesnetzagentur die Pflicht
zur Umsetzung der Massenspeicherung
vorerst aus (Heidrich/Holland, Oberver-
waltungsgericht: ~ Vorratsdatenspeiche-
rung ist europarechtswidrig, www.heise.
de 22.06.2017 Janisch, Vorratsspeiche-
rung vorerst ausgesetzt, Ausgebremst,
SZ 29.06.2017, 1, 6).

AG Bad Hersfeld

Telefonnummern-Weiter-
gabe an WhatsApp setzt
Einwilligung voraus

Das Amtsgericht (AG) Bad Hersfeld
entschied mit Beschluss vom 20.03.2017
in einem familiengerichtlichen Sor-
gerechtsstreit, dass die automatische
Weitergabe von Telefonnummern von
Kontakten an WhatsApp, ohne die Be-
troffenen vorher um Erlaubnis zu fragen,
rechtswidrig ist (F 111/17 EASO). Im
konkreten Fall ging es um die Smartpho-
ne-Nutzung eines elf Jahre alten Jungen.
Das Gericht erlegte dabei der Mutter
konkrete Auflagen zur elterlichen Kon-
trolle der Smartphone-Nutzung ihres
Kindes auf. Der Beschluss verpflichtet
die Mutter, von allen Personen, die aktu-
ell im Adressbuch des Smartphones ihres
Sohnes gespeichert sind, schriftliche Zu-
stimmungserklarungen einzuholen, dass
diese mit der Weitergabe an WhatsApp
einverstanden sind. Zudem wurde der
Mutter eine personliche Weiterbildung
zur digitalen Mediennutzung aufgetra-
gen.

Der Junge hatte zum Geburtstag ein ei-
genes Smartphone bekommen und dieses
nach Auffassung der Eltern exzessiv ge-
nutzt. Auf dem Geriét gespeichert waren
iiber 20 Kontakte, darunter Familienan-
gehorige, Mitschiiler, Freunde und Nach-
barskinder. Laut Geschiftsbedingungen
von WhatsApp ist die Nutzung erst ab
dem 13. Lebensjahr gestattet.

Datenschiitzer sehen bereits seit gerau-
mer Zeit einen Rechtsverstofl darin, dass
WhatsApp nach der Zustimmung des An-
wenders zu den Allgemeinen Geschéfts-
bedingungen automatisch auf sédmtliche
im Smartphone gespeicherten Kontakte
zugreift, egal ob diese selbst WhatsApp
nutzen oder nicht. Die fiir andere Gerichte
nicht bindende Entscheidung des Amts-

gerichts hatte ,,Signalwirkung® und 16ste
eine Debatte aus. Rechtsanwalt Christian
Solmecke: ,,Viele Menschen werden jetzt
erst auf die seit Jahren géngige Praxis des
Unternehmens aufmerksam.*

Der Amtsrichter in Bad Hersfeld ver-
wies auf die bestehende Abmahngefahr:
Wer durch seine Nutzung von WhatsApp
»diese andauernde Datenweitergabe zu-
lasst, ohne zuvor von seinen Kontakt-
personen aus dem eigenen Telefon-Ad-
ressbuch hierfiir jeweils eine Erlaubnis
eingeholt zu haben, begeht gegeniiber
diesen Personen eine deliktische Hand-
lung und begibt sich in die Gefahr, von
den betroffenen Personen kostenpflichtig
abgemahnt zu werden®.

Der Stuttgarter Medienrechtler Carsten
Ulbricht hélt die Entscheidung fiir falsch.
Ein privater Nutzer von WhatsApp kon-
ne nicht dafiir verantwortlich gemacht
werden, dass das Programm im Hinter-
grund alle gespeicherten Kontakte herun-
terlade. Im personlichen und familidren
Bereich seien bestimmte Regelungen des
Datenschutzgesetzes ausdriicklich nicht
anzuwenden. Der Einsatz von Whats-
App konne nicht einmal als ,,fahrldssig™
bezeichnet werden, da die Nutzer von
der Datenweitergabe nichts wiissten.
Im Ergebnis irrt Ulbricht: Die Rechts-
widrigkeit ergibt sich nicht aus dem
Datenschutzrecht, sondern aus der zivil-
rechtlichen Verletzung des allgemeinen
Personlichkeitsrechts. Und es ist zwei-
fellos fahrldssig, ein IT-Gerdt zu nutzen,
mit dem das Personlichkeitsrecht Dritter
verletzt wird. Diese Funktionalititen von
WhatsApp miissen jedem, der den Dienst
nutzt, bekannt sein.

Ulbricht weist zudem darauf hin, dass
das geringe Abmahnrisiko fiir private
Nutzende nicht auf den geschéftlichen
Bereich iibertragen werden kann. Inso-
fern sind die rechtlichen Rahmenbedin-
gungen enger. Die Nutzung von Whats-
App konnte zu Konflikten mit dem Ge-
setz filhren. Solmecke sieht das dhnlich
und empfiehlt Berufsgruppen wie Versi-
cherungsvertretern oder Bankberatern,
die auf ihrem Smartphone Kundendaten
gespeichert haben, den Dienst vorerst
nicht auf ihrem beruflichen Gerit zu in-
stallieren (Weitergabe von Kontaktdaten
an WhatsApp unzuldssig, www.zeit.de
27.06.2017; Nau, Amtsgericht: Weiter-
gabe von Kontaktdaten an WhatsApp
unzuléssig, www.swp.de 28.06.2017).
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Buchbesprechungen

Bergmann, Lutz/Mdhrle,
Roland/Herb, Armin
Datenschutzrecht

Boorberg Stuttgart,

52. Ergdnzungslieferung, Mérz 2017

(tw) Das Elend von Loseblattsamm-
lungen zum Datenschutzrecht besteht
derzeit darin, dass die Rechtsidnderun-
gen aktuell mit einer Geschwindigkeit
erfolgen, dass eine geordnete Fort-
schreibung des fritheren Rechts kaum
moglich ist. Vor dieser Herausforde-
rung kapituliert aber der ,,Bergmann/
Mohrle/Herb* (BMH) nicht, sondern
versucht, aus der Not eine Tugend zu
machen, indem er sukzessive das neue
Recht zum Einordnen bringt. Das ge-
lingt dem BMH auch, indem er den
Text und die Erwigungsgriinde der
europdischen Datenschutz-Grundver-
ordnung (DSGVO) schon im Mai 2016
eingefligt und inzwischen einige Arti-
kel der DSGVO (Art. 1, 2, 28, 32, 35,
36, 59) kommentiert hat. Hierbei neh-
men die urspriinglichen Autoren, von
denen Lutz Bergmann 2012 verstorben
ist, die Unterstiitzung weiterer Autoren
in Anspruch und zwar der Anwilte Jens
Eckhardt und Ralph Wagner.

Der Vorteil der Loseblattsammlung
besteht darin, dass das gesamt Geset-
zesrecht im Zugriff ist, was weiterhin
gilt, und manches kommentiert auf ak-
tuellem Niveau. So ist beim BMH etwa
schon der neue § 6b BDSG zur Video-
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iiberwachung erldutert. Im Hinblick auf
die kommenden Regelungen sind dem
gegeniiber aber die gebundenen Kom-
mentare mit vielen Autoren im Vorteil.
Dies verschirft sich nun dadurch, dass
neben dem alten in der nédchsten Er-
génzungslieferung auch noch das neue
BDSG kommentiert werden muss.
Dort, wo die Ergdnzungen vorgenom-
men werden, sind sie auf dem neuesten
Stand, auch im Hinblick auf aktuelle
Urteile z. B. des Europdischen Ge-
richtshofs.

Wer also darauf angewiesen ist, die
aktuellen Datenschutzregelungen in
Deutschland im schnellen Zugriff zu
haben und wer aussagekriftige Kom-
mentierungen mit weiteren Hinweisen
sucht, ohne in jedem Fall auf dem neu-
esten Stand zu sein, der ist weiterhin
mit dem Bergmann/Mohrle/Herb gut
bedient. Was dieser nicht leisten kann,
ist die gesamte Breite der Datenschutz-
diskussion zeitnah zu begleiten. Der im
Jahr 1977 begriindete Kommentar hat
schon viele Datenschutzstiirme {iber-
standen. Es ist ihm zu gdnnen, dass er
trotz der gewaltigen gebundenen Kon-
kurrenz auch den Wechsel zur DSGVO
konstruktiv und informativ bewéltigt.

i'!ﬁ&l'hiug -‘i'lﬂmrlunlm‘a

Ehmwani / Selmayr

Datenschutz-
Grundverordnung

Ehmann, Eugen/Selmayr, Martin (Hrsg.)
Datenschutz-Grundverordnung,
C.H.Beck Miinchen, 2017,

ISBN 978-3-406-70215-0, 1243 S., 139 €.

(tw) Nach Paal/Pauly, Kiihling/Buch-
ner und Gola wirft der C. H. Beck-Ver-
lag mit dem Ehmann/Selmayr die vier-
te Kommentierung zur Datenschutz-
Grundverordnung (DSGVO) in die
juristische Diskussion. Das mit iiber
1200 Seiten etwas ungenau als ,,Kurz-
Kommentar® beworbene Werk macht
den Uberblick iiber die Auslegung der
DSGVO nicht einfacher, gibt aber Ein-
blicke, die in den bisherigen Werken zu
kurz kommen.

Dies ist insbesondere dem Umstand
zuzuschreiben, dass einige der Auto-
ren ganz nah am Entstehungsprozess
der DSGVO beteiligt waren als Vertre-
ter des Parlaments, der Kommission,
der Biirokratie in Briissel oder in den
Mitgliedstaaten oder als Wirtschafts-
lobbyisten. Hinzu kommen einige
Wissenschaftler mit gutem Namen und
einige Rechtsanwilte: J. P. Albrecht,
U. Baumgartner, N. Bertermann, M.
Braun, H. Heberlein, J. Hladjk, H. G.
Kamann, A. Klabunde, R. Knyrim,
T. Kranig, S. Mentel, P. Nemitz, A.
Paschke, B. Raum, S. Schiedermair,
A. Schiff, M. Schweinoch, R. Selk, M.
Will, T. Zerdick — also buchstéiblich
von A bis Z keine Unbekannten in der
Diskussion iiber den Datenschutz. Der
Herausgeber Martin Selmayr sitzt als
Kabinettschef des EU-Kommissions-
prasidenten in Briissel im Zentrum der
Macht und war in dieser Funktion vom
Anbeginn bis zur Verabschiedung der
DSGVO eingebunden; sein Partner Eu-
gen Ehmann hatte schon die Vorgénger-
regelung, die EG-Datenschutzrichtlinie
kommentiert. Dass die Nihe zur Macht
auch informationshindernd sein kann,
zeigt sich bei der Suche nach dem EU-
US-Privacy Shield, das im Stichwort-
verzeichnis gar nicht vorkommt und
dem als Datenschutzschild vier unkri-
tische gedruckte Zeilen gewidmet sind.

Die Diskussionsndhe zum DSGVO-
Entstehungsprozess bringt es mit sich,
dass der Kommentar insbesondere fiir
die europarechtlich-wissenschaftliche
Sichtweise neue Erkenntnisse bringt,
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die sich gegeniiber der eher praxiso-
rientierten nationalen Sichtweise der
meisten anderen Werke heraushebt.
Das Problem auch dieses Kommentars
— wie von allen des Beck-Verlags — ist,
dass hinsichtlich der inhaltlichen Posi-
tionen keine klare Linie erkennbar ist,
so dass verarbeitungs- neben grund-
rechtsfreundlichen, meinungsstarke
und neben eher deskriptiven Interpre-
tationen abgedruckt sind. Durchgéngig
ist dagegen die hervorragende europa-
rechtliche Fundierung mit vielen Ver-
weisen auf die Rechtsprechung der eu-
ropdischen Gerichte, insbesondere des
Europédischen Gerichtshofs, sowie auf
die Aussagen der Art. 29-Arbeitsgrup-
pe und die Referenz v. a. zur deutsch-
sprachigen Literatur, soweit sie bis
Anfang 2017 erschienen ist. Trotz der
eher wissenschaftlichen Ausrichtung
des Kommentars gibt er auch wertvolle
Hinweise fiir die praktische Auslegung
und Umsetzung der DSGVO.

e | “W.Gskn.-.-..:.-_wu

Europaische
Datenschutzgrund-
verordnung

Sydow, Gernot (Hrsg.)
Europiische Datenschutzgrund-
verordnung — Handkommentar
Nomos Verlag Baden-Baden 2017,
ISBN 978-3-8487-1782-8, 1456 S.,
128,00 €

(tw) Nachdem der Beck-Verlag den
Markt schon stark abgegrast hat (mit
Paal/Pauly, Kiihling/Buchner, Gola und
Ehman/Selmayr, dazu s. 0.) und der Ot-
to-Schmidt-Verlag mit der Zweitaufla-
ge des Plath ins Rennen um die Gunst
der an der Datenschutz-Grundverord-
nung (DSGVO) Interessierten einstieg,
sind nun auch der Auernhammer-Kom-
mentar des Heymanns-Verlags und der
»Sydow* von Nomos verfiigbar. Nomos
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hatte zuvor schon mit Monografien von
Albrecht/Jotzo, Laue/Nink/Kremer und
RoBnagel die ganz frithen Interessenten
abgedeckt und kann nun mit einem um-
fassenden ,,Handkommentar* zur DS-
GVO aufwarten. Anders als Plath und
Auernhammer konzentriert sich der Sy-
dow auf die DSGVO und nimmt nicht
noch das alte — inzwischen tiberarbei-
tete — Bundesdatenschutzgesetz mit
auf. Angesichts der Verfligbarkeit alter
Kommentare zum alten BDSG ist dies
kein Nach-, sondern eher ein Vorteil.

Handlich kann der , Handkommen-
tar* nur durch enge Schrift und diinnes
Papier sein. Tatsdchlich behandelt der
»Sydow* die DSGVO sehr umfassend
und mit einer erfreulichen Tiefe. So-
wohl der Herausgeber wie auch die 21
weiteren AutorInnen aus Wissenschaft,
Anwaltschaft und ein wenig richter-
licher bzw. ministerieller ,,Praxis®
(Kampert, Greve) sind bisher in der
Datenschutzliteratur noch nicht so stark
priasent. Das édndert aber nichts daran,
dass auch dieser Kommentar von hoher
handwerklicher Qualitét ist, aber leider
auch Kinderkrankheiten anderer Werke
aufweist, was wohl auch dem noch feh-
lenden Praxisbezug zuzuschreiben ist.
Auch wenn er nicht so umfangreich Li-
teraturhinweise (bis Mai 2017) enthélt
wie andere Kommentare, findet man
zu allen der vielen wesentlichen Ausle-
gungsfragen der DSGVO eine fundier-
te Darstellung und Diskussion. Ahnlich
wie bei den anderen auf dem Markt ver-
fligbaren Werken ldsst sich nicht sagen,
dass hier eine eher datenschutzfreund-
liche- oder datenschutzkritische Positi-
on iiberwiegt; die Darstellung ist inso-
fern unterschiedlich, aber durchgingig
sachlich und niichtern und stark an den
praktischen Anwendungsbediirfnissen
und weniger an wissenschaftlicher Dis-
kussion interessiert.

Der oder die fiir die DSGVO Inter-
essierte steht vor dem Dilemma, dass
der Kommentarmarkt redundant mit
durchgingig brauchbaren Angeboten
bestiickt ist. Hinsichtlich des Preis-
Leistungsverhéltnisses schneidet dabei
der ,,Sydow* ganz gut ab, zumal er
zwar teurer als der Gola, aber auch sub-
stanzreicher ist. Weitere Werke werden
erscheinen. Auch wenn es noch kei-
ne Rechtsprechung zur DSGVO gibt,
Meinungen sind schon viele auf dem

Markt; die Diskussionen haben begon-
nen. Dadurch, dass das neue BDSG
von juristischen Skrupeln weitgehend
unberiihrt blieb, wird der Markt und die
Diskussion weiterhin geflutet werden
und werden miissen.

Sehante / Wor

Dias pege
Hatenschutzrech

CHERE
r—

Schantz, Peter/Wolff, Heirich Amadeus
Das neue Datenschutzrecht
Datenschutz-Grundverordnung und
Bundesdatenschutzgesetz in der Praxis
C.H.Beck 2017,

ISBN 978 3 406 69649 7,417 S., 59 €

(tw) Die schon sehr umfassende
Literatur zur Datenschutz-Grundver-
ordnung (DSGVO) in Kommentaren,
Fachaufsdtzen und Monografien be-
ginnt, das Ende Juni 2017 im Bundes-
gesetzblatt verdffentlichte Bundesda-
tenschutzgesetz (BDSG) mit zu be-
riicksichtigen. Der Beck-Verlag hat es
nun geschafft, keine zwei Monate nach
der Verdffentlichung des neuen BDSG
eine systematische Darstellung des
deutschen Datenschutzrechtes auf den
Markt zu bringen, in der das neue na-
tionale Recht vollstindig einbezogen
wird. Dafiir gewonnen hat er den zu-
standigen Fachreferenten im Bundes-
justizministerium Schantz sowie den
Universitédtsprofessor mit dem Schwer-
punkt Datenschutz Wolff. Herausge-
kommen ist eine gut leserliche, infor-
mative und kompetente Darstellung
des deutschen Datenschutzrechts mit
seinen umfassenden europarechtlichen
Grundlagen. Zwar wird der Schwer-
punkt auf die DSGVO gelegt, doch
kommen auch die e-Privacy-Richtlinie
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mit dem umsetzenden deutschen Recht
sowie die Richtlinie fiir Justiz und In-
neres mit ihrer Konkretisierung in den
§§ 45 ff. BDSG nicht zu kurz.

Ausgangspunkt fiir die systemati-
sche Darstellung ist das grundsatzliche
europdische Recht, bei dem die nati-
onalen Regelungen dann jeweils mit
eingeblendet, dargestellt und erldutert
werden. Dabei werden, ausgehend
vom Verfassungsrecht und von der Ge-
schichte, zunéchst die Grundprinzipien
und die Zuléssigkeit der Verarbeitung,
dann die technisch-organisatorischen
Pflichten, die Durchsetzung des Rechts
und besondere Verarbeitungssitua-
tionen abgearbeitet. Praktisch nicht
behandelt wird das bereichsspezifi-
sche nationale Datenschutzrecht. Die
Darstellung nimmt umfassend Bezug
auf die vorliegende EuGH-Recht-
sprechung und selektiv auf Veroffent-
lichungen in der Literatur. Zu kurz
kommt die kritische Sicht der Rechts-
lage, was vielleicht bei einem Minis-
teriumsmitarbeiter und einem oft fiir
die Bundesregierung titigen Professor
auch nicht iiberraschen mag. Wenn
auch verfassungswidrige Passagen des
BDSG unreflektiert durchgewunken
werden, so wird zumindest das fer-
ner liegende EU-US-Privacy Shield
kritisch bewertet. Ausfiihrlich befasst
sich Schantz mit dem Verbot automa-
tisierter Einzelentscheidungen; relativ
kurz kommt — wie fast durchgingig bei
juristischen Publikationen — der tech-
nische Datenschutz.

Instruktiv sind die fachlichen Erldu-
terungen, Tabellen (z. B. mit einem
Vergleich JI-Richtlinie und DSGVO)
und die historischen Fallbeschreibun-
gen. Das Ganze wird umrahmt durch
eine nachvollziehbare Gliederung,
ein recht umfangreiches Literaturver-
zeichnis sowie ein Sachregister. Will
sich jemand neu in das Rechtsgebiet
einarbeiten und gleich auf dem neu-
esten Stand sein, so ist das Buch gut
geeignet. Auch zur ersten Beantwor-
tung von detaillierten Einzelfallfragen
gibt das Werk handbuchartig niitzliche
Hinweise. Wer tiefer bohren will, be-
kommt zwar viele gute Anregungen
und Hinweise, doch geniigt die Dar-
stellung dann nicht mehr, insbesonde-
re, wenn gegen den Strich gebiirstet
werden soll.
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Buchner, Benedikt (Hrsg.)
Datenschutz im Gesundheitswesen
Loseblatt, 13. Lfg. 7/2017, AOK-Ver-
lag, ISBN 978-3-553-43000-5.

(tw) Einrichtungen, die mit Ge-
sundheitsdaten zu tun haben, haben es
hinsichtlich der Wahrung des Daten-
schutzes und der zumeist zusétzlich
geltenden Berufsgeheimnisse nicht
leicht: Die einzuhaltenden Regelun-
gen strotzen nicht gerade in Bezug
auf Klarheit und Ubersichtlichkeit.
Dies ist einer der Griinde fiir die vor-
liegende Loseblattsammlung, die in-
zwischen zum 13. Mal ergidnzt wurde.
War diese bei ihrem ersten Erscheinen
noch recht unvollstindig und uniiber-
sichtlich (DANA 2/2012, 98), so ist
dieses Problem weitgehend behoben.
Die beiden Schnellordner sind inzwi-
schen prall gefillt mit praktischen
Ratschldgen insbesondere fiir Daten-
schutzbeauftragte von Gesundheits-
einrichtungen. Thre Struktur ist sowohl
padagogisch wie systematisch begriin-
det, beginnend mit den rechtlichen
Grundlagen und den Aufgaben der
Datenschutzbeauftragten, und arbei-
tet dann spezifische Einzelthemen ab:
Informationstechnologie, Kranken-
haus, gesetzliche Krankenversicherung
(noch sehr diinn), Arztpraxis, Rehabi-
litation, Pflege. Am Ende werden die
iibergreifenden spezifischen Themen
Beschiftigtendatenschutz und Risiko-/
Compliance-Management  behandelt
sowie eine immer weiter aus Tétig-
keitsberichten von Aufsichtsbehdrden
bestiickte Fallsammlung von A-Z, also
von ,,amtsdrztlicher Untersuchung® bis
wZugriffsberechtigung — Notzugriff™
und informationstechnischen Grundbe-
griffen. Glossar, Literaturverzeichnis
und Index runden das Ganze ab.

Das Konzept, eine einfache verstind-
liche, aber hinreichend tiefgehende und
detaillierte Darstellung vorzunehmen,
ohne sich iiber in der Wissenschaft aus-
getragene Streitfragen auszulassen und
entsprechende Verweise vorzunechmen,
wurde beibehalten und erweist sich als
praxisgerecht. Der Medizindatenschutz
ist komplex genug, dass weiterhin eini-
ge wenige Liicken bleiben, wobei aber
inzwischen der Gesamtiiberblick er-
kennbar ist. Die Datenschutz-Grundver-
ordnung ist natiirlich — was bei einem
Loseblattwerk mittelfristig unmdglich
ist —noch nicht umfassend eingearbeitet,
findet aber inzwischen ebenso Eingang
wie neue technische Entwicklungen, mit
denen sich die Praxis herumschlagen
muss wie z. B. das I'T-Sicherheitsgesetz,
die Angebote von Facebook oder Goog-
le oder der WLAN-Einsatz oder so ab-
seitig erscheinende, aber real anfallen-
de Fragen wie Videodolmetschen oder
Whistleblowing.

Autonome Systeme
im Krankenhaus

Miinch, Florian

Autonome Systeme im Krankenhaus
Datenschutzrechtlicher Rahmen und
strafrechtliche Grenzen

Nomos, Baden-Baden 2017, 369 S.
ISBN 978-3-11-048562-2

(tw) Wenn in der von Eric Hilgen-
dorf und Suanne Beck herausgegebe-
nen Reihe ,,Robotik und Recht” eine
Dissertation mit dem Titel ,,Autonome
Systeme im Krankenhaus“ verdffent-
licht wird, dann macht das neugierig,
insbesondere wenn im Untertitel der
Datenschutz auftaucht. Zwar gibt es
massenhaft Publikationen zum The-
ma ,,Big Data* und ,,Kiinstliche Intel-
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ligenz* und das auch im Bereich des
Gesundheitswesens, doch bleiben die
Texte zumeist an der Oberfliche und
legen nicht den Schwerpunkt auf das
Recht und den Datenschutz. Der Grund
fiir diesen Mangel ist evident: Zwar ist
digitale Medizin gerade ein medialer
Hype, doch im Detail wird es rechtlich
und technisch hochkompliziert.

So darf man auch nicht allzu ent-
tduscht sein, wenn die Erwartungen
an eine umfassende und grundlegende
Behandlung von der vorliegenden Ar-
beit nicht vollstdndig erfiillt werden.
Miinch beschreibt zunichst einige Er-
scheinungsformen, Praktiken und ein-
zelne Anwendungen der Robotik im
Gesundheitsbereich und setzt sich dann
mit den rechtlichen Grundlagen der
drztlichen Schweigepflicht und des Da-
tenschutzes auseinander. Dabei macht
er nicht den Fehler, ausfiihrlich die Ge-
nese der rechtlichen Instrumente zu be-
handeln, er versdumt es aber, in Bezug
auf den Medizinbereich deren Schutz-
giiter genauer zu bestimmen, was fiir
eine Behandlung des Gesamtthemas
wiinschenswert gewesen wire. Er stellt
seine Ausfiihrungen unter das Haupt-
thema ,,Autonomie® und erwihnt dabei
nur beildufig, dass Schweigepflicht und
Datenschutz einen erheblich umfassen-
deren Ansatz verfolgen, die neben den
individuellen Schutzgiitern auch gesell-
schaftliche Werte einschlieen und die
nicht nur abstrakt Autonomie, sondern
auch konkret Diskriminierungsschutz
und Gesundheitsschutz zum Ziel haben.

Der Hauptteil der Arbeit besteht dar-
in, dass sie die datenschutzrechtlichen
Instrumente des BDSG anhand des Ein-
satzes ,,autonomer Systeme® im Kran-
kenhaus durchdekliniert. Dabei orien-
tiert sich der Autor sehr dogmatisch an
der Terminologie des BDSG und greift
nicht die moderneren Ansétze der Da-
tenschutzgrundverordnung (DSGVO)
auf. Dies wire zumindest in Ansét-
zen moglich gewesen, auch wenn die
Arbeit im Januar 2015 abgeschlossen
wurde, als die Diskussion iiber die DS-
GVO noch in vollem Gange war. Ein
Ankniipfen z. B. an den Grundprinzi-
pien der DSGVO hitte evtl. zur Folge
gehabt, dass die Risikoorientierung des
Datenschutzrechts sowie organisatori-
sche und technische Erwédgungen aus-
fithrlicher behandelt worden wiren. So
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wird die Technik zunédchst sehr formal
unter dem Stichwort ,,Datensicherheit®
abgehandelt, um dann an anderer Stelle
richtig, aber zu knapp und unvermittelt
technische Losungen zu darzulegen.
Organisatorische Ansdtze wie Standar-
disierungen, Zertifizierungen oder Ver-
haltensregeln werden nicht behandelt.
Systematisch kniipft die Darstellung an
Regelungen und nicht an konkreten Ro-
botikanwendungen an, was dazu fiihrt,
dass diese nicht ganzheitlich unter die
Lupe genommen werden. Themen, die
bisher regulativ nur am Rande behan-
delt werden, wie z. B. Fragen der Proto-
kollierung oder der Algorithmen-Kon-
trolle werden nicht so vertieft, wie es
angesichts der bei Big-Data-Verfahren
auftretenden Problematik angemessen
gewesen ware.

Einige behandelte Themen werden
ausfihrlich behandelt, obwohl sie in der
Praxis keine grofere Bedeutung haben.
So stellt sich die Haftungsfrage bei der
medizinischen Robotik weniger nach
dem Datenschutzrecht hinsichtlich im-
materieller Schadigungen, sondern im
Hinblick auf materielle Verletzungen,
die liber § 823 reguliert sind. Bei der
Diskussion iiber Robotikeinsitze sollte
es nicht darum gehen, wie Haftungs-
anspriiche oder Strafbarkeit rechtlich
vermieden werden konnen, sondern
welche Regulierungen nétig sind, um
eine Verletzung zentraler Schutzgi-
ter zu vermeiden. Die Genauigkeit der
Sensorik hat in der Praxis keine Rele-
vanz fiir die Frage der Anonymisierung
bzw. Datensparsamkeit. Die Frage der
Zweckbindung steht nicht im Zentrum
der durch sog. kiinstliche Intelligenz
verursachten rechtlichen Fragestellun-
gen. Die Big-Data-Fragestellungen las-
sen sich nicht auf die Auswertung von
sog. Meta-Daten reduzieren.

Auch wenn einzelne Ausfithrungen in
der Arbeit weniger liberzeugend sind,
so sind die am Ende dargestellten Lo-
sungsansdtze zielfiihrend. Der Versuch,
bei einem derart im Wandel befindli-
chen wie dem vorliegenden Thema, zu
dem es noch keine vertiefte Diskussi-
on gibt, eine umfassende Behandlung
vorzunchmen, kann wohl auch nicht
vollstdndig gelingen. Der Verdienst des
Autors besteht darin, diesen Versuch
gestartet und dabei einige wichtige As-
pekte behandelt zu haben.

3
=
o

Prof. Dr. Gerrit Hornung, Jan Méller
Passgesetz, Personalausweisgesetz —
Kommentar

Verlag C. H. Beck, Miinchen,

1. Auflage, 2011

ISBN 978 3 406 61579 5

(sh) Einen Kommentar fiir das deut-
sche Pass- und Personalausweisrecht in
einer Datenschutzzeitschrift zu rezen-
sieren, das erscheint nur auf den ersten
Blick ungewohnlich, denn mit der Ein-
fithrung von elektronischen Komponen-
ten zur Speicherung biometrischer Daten
in Passen und Personalausweisen hat sich
das Bundesinnenministerium vielféltiger
Kritik aus Datenschiitzerkreisen ausge-
setzt. Es muss also aufhorchen lassen,
wenn der Verlag C. H. Beck diese Mate-
rie {iber weite Strecken aus der Feder des
Passauer Hochschullehrers Gerrit Hor-
nung bearbeiten ldsst. Der Kommentator
féllt seit einigen Jahren als aufstrebender
Akademiker aus der Schule von Prof.
Alexander RoBnagel in der Datenschutz-
szene positiv auf. Die damit verbundene
Erwartung wird nicht enttduscht: Das
2011 erstmalig erschienene Werk widmet
sich mit Beitrdgen beider Autoren er-
freulich ausfiihrlich den aktuellen daten-
schutzrechtlichen Fragestellungen, die
mit den elektronischen Komponenten in
Péssen und Personalausweisen und ihrer
Herstellung und Verwendung verbunden
sind. Die Autoren widmen sich daran an-
schlieBend auch kundig den biirgerrecht-
lich brisanten Passentzichungen z.B. ge-
gen (mutmafliche) Hooligans und stellen
diese in den Kontext des Gefahrenab-
wehrrechts, unter erfreulich umfangrei-
cher Beleuchtung von Rechtsprechung
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und Literatur auf aktuellem Stand.

So riickt der Kommentar nicht etwa
nur fiir Behorden und Insider relevante
Fragen in den Vordergrund, sondern stellt
sich der datenschutz- und biirgerrechtli-
chen Problematik des Ausweiswesens.
Er erschliet dabei die Verwaltungsvor-
schriften, praktische Beziige zur Infor-
mationstechnik, zu den Datenbanken der
Sicherheitsbehdrden und zu europarecht-
lichen Vorgaben und widmet sich den
héufigen Parallelen zum Aufenthalts- und
Staatsangehorigkeitsrecht. Dazu zitieren
die Autoren verbreitete Fachzeitschriften
oder liefern zu gerichtlichen Entschei-
dungen die Geschiftszeichen und Ent-
scheidungsdaten, mit denen sie zumeist
leicht aufzufinden sind. Diese Herange-
hensweise wiirde man sich auch fiir an-
dere Kommentierungen des besonderen
Verwaltungsrechts wiinschen.

Forgd/Helfrich/Schneider

Betrieblicher

Datenschutz

MR

Prof. Dr. Nikolaus Forgo,

Prof. Dr. Marcus Helfrich,

Prof. Dr. Jochen Schneider:
Betrieblicher Datenschutz,
C.H.Beck, 2017, 1331 S.,

ISBN 978-3-406-69541-4, 209,-- €

(wh) Aller guten Dinge sind drei, heif3t
es. Das gilt dann hoffentlich auch fiir
die dritte Auflage dieses Werkes. Aller-
dings ist dieses Werk dieses Jahr gera-
de in der zweiten Auflage erschienen.
Der Titel ,,Betrieblicher Datenschutz®
weckt Erwartungen, die das Werk nicht
erfiillt, ndmlich, dass es alle Aspekte des
betrieblichen  Datenschutzes — abdeckt.
Dazu gehoren auch die Regelungen zum
Beschiftigtendatenschutz und die zur
Pflicht zur Benennung betrieblicher Da-
tenschutzbeauftragter. Diese Erwartung
kann das Werk nicht erfiillen, da es hierzu
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einige Monate zu friih erschienen ist. Das
Vorwort zu dieser 2. Auflage datiert vom
April 2017. Das Bundesdatenschutzgesetz
(BDSG-neu), das am 25. Mai 2018 gleich-
zeitig mit dem Giiltigwerden der EU-Da-
tenschutzgrundverordnung (DSGVO) in
Kraft tritt, konnte noch nicht in der vom
Bundesrat und Bundestag beschlossenen
Fassung beriicksichtigt werden. Es wird
zwar an der einen oder anderen Stelle
auf den politischen Willen der deutschen
Politik verwiesen, mehr aber auch nicht.
Im Gegenzug werden aber an vielen Stel-
len noch die Regelungen des derzeitigen
BDSG (BDSG-alt) umfangreich erldutert,
die zum Zeitpunkt des Schreibens dieser
Rezension gerade noch acht Monate giil-
tig sein werden.

Abgesehen davon ist das Konzept die-
ses Werkes sehr gut gelungen, sich nicht
an der DSGVO entlang zu hangeln, son-
dern eine Strukturierung anhand der The-
men des betrieblichen Datenschutzes vor-
zunehmen. Nach einer Darstellung der all-
gemeinen datenschutzrechtlichen Grund-
lagen und Strukturen im Teil I werden
alle relevanten Themen des betrieblichen
Datenschutzes dargestellt. Dies geht von
der Datenschutzorganisation iiber The-
men wie ,,Archivierung und Entsorgung®,
,.Datenschutz in Betrieb, Unternechmen
und Konzern®, ,,Outsourcing und neue
Technologien als Herausforderung fiir den
Datenschutz und dem ,,Konfliktmanage-
ment im Datenschutz bis hin zur den Re-
gelungen zu Bufigeldern und Strafen.

Das Kapitel ,Betrieblicher Daten-
schutzbeauftragter ist genauso wie das
Kapitel ,,Beschéftigtendatenschutz* lei-
der unvollsténdig und fiir die praktische
Umsetzung im betrieblichen Alltag nicht
ausreichend. Ohne eine Erorterung der
Regelungen aus dem BDSG-neu ist das
Wissen um die Regelungen der DSGVO
in diesen beiden Gebieten nur ungenii-
gend dargestellt. Hier ist es wesentlich
zu wissen, wie die Konkretisierungs-
klauseln, die der europdische Gesetzge-
ber den Nationalstaaten hier eingerdumt
hat, ausgefiillt worden sind. Im Kapitel
,Datenschutz in der Telekommunika-
tion* werden die Regelungen des Tele-
kommunikationsgesetzes (TKG) in Be-
zug zur DSGVO gesetzt und dargestellt.
Aber selbst im Abschnitt ,,Perspektiven™
dieses Kapitels fehlt jeglicher Hinweis
auf den am 10. Januar 2017 von der EU-
Kommission verdffentlichten Entwurf

der ePrivacy-Verordnung (ePrivVO), die
die derzeit auf EU-Ebene giiltige EU-
ePrivacy-Richtlinie (ePrivRL) ablésen
soll. Es wird nur von der Erforderlichkeit
der Anpassung nationaler Regelungen
an die DSGVO gesprochen. Zwar sind
die Datenschutzregelungen im TKG die
nationale Umsetzung vieler Regelungen
der ePrivRL und damit auch nach dem
Giiltigwerden der DSGVO solange giil-
tig, bis die ePrivRL durch die ePrivVO
abgelost wird und die Datenschutzrege-
lungen des TKG durch die direkt gelten-
de ePrivVO verdringt werden. Aber da
nach der derzeitigen Planung die ePriv-
VO gleichzeitig mit der DSGVO giiltig
werden soll, wire bei diesem Werk, des-
sen Vorwort im April 2017 geschrieben
worden ist, zumindest eine ausfiihrliche
Erwédhnung des ePrivVO-Entwurfs nicht
nur erwartbar, sondern auch zwingend
erforderlich gewesen. Auch wird zwar
im Kapitel ,,Adresshandel richtig fest-
gestellt, dass die Anforderungen des § 7
Abs. 3 des Gesetzes gegen den unlauteren
Wettbewerb (UWG) weiterhin zu beach-
ten sind (vgl. Teil 10, Kapitel 1, Rn 82),
da diese von der DSGVO nicht beriihrt
werden. Eine Herleitung dieser Aussage
wird nicht angegeben. Es fehlt jeglicher
Hinweis darauf, dass der § 7 UWG auch
der Umsetzung von Art. 13 der ePrivRL
in Deutschland dient und auch eine daten-
schutzrechtliche Regelung ist, die nicht
von der DSGVO verdrangt wird.

Die Inhalte dieses Werkes lassen sich
durch ein ausfiihrliches Inhaltsverzeichnis
und ein sehr umfangreiches Stichwortver-
zeichnis gut erschlieflen.

Fazit: Interessierte Leserinnen und Le-
ser sollten — gerade bei dem nicht uner-
heblichen Preis flir dieses Werk — besser
auf die dritte Auflage warten, in der dann
hoffentlich das BDSG-neu ausfiihrlich
erortert ist und die ePrivVO — sofern sie
beim Erscheinen der dritten Auflage noch
nicht verabschiedet sein sollte — zumin-
dest in angemessener Weise erwahnt wird.
Die derzeit vorliegende Ausgabe wird
leider am 25. Mai 2018 bereits in einigen
Teilen veraltet sein, und wesentliche Infor-
mationen, die fiir die Umsetzung des be-
trieblichen Datenschutzes bereits jetzt im
Hinblick auf den 25. Mai 2018 benétigt
werden, fehlen leider noch. Deshalb kann
die dritte Auflage mit Spannung erwartet
werden, da in dieser diese Méngel besei-
tigt sein sollten.

183



aber in Krisenzeiten
wie diesen hat
Sicherheit Vorrang*“

Thomas de Maiziere in den Tagesthemen vom 22.03.2016

Die Wahrscheinlichkeit, bei einem Autounfall
zu sterben, ist in Deutschland Gber 1000 mal
groBer als durch einen Terroranschlag.



