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Birgerrechtsorganisationen:
Stral3en-Totaliberwachungs-Vertrag mit TollCollect kindigen

Vertreter von Burgerrechtsorganisationen fordeendiutsche Bundesregierung auf, die aktuelle Midlgit
der Kiindigung des Vertrages zur Umsetzung der LK@&#Mnit der Firma TollCollect zu nutzen. Grund fiier
ist nicht das bisherige technische und finanziebsaster beim Aufbau des Maut-Systems, sonderdrdieende
totale Verkehrsuiberwachung, die mit dem AufbauMaut-Infrastruktur verbunden ist:

“Die Firma TollCollect GmbH ist im Jahr 2002 mitrdeBigBrotherAward Deutschland in der Kategorie
“Technik” ausgezeichnet worden fiir die geplanterada Verarbeitung von Kraftfahrzeug-Bewegungsdaten
Trotz dieser Kritik wurde das technische Konzepiteveerfolgt und umgesetzt. Nun erweist sich, dhggh die
bei dem Verfahren erfolgende Videouberwachung mchtalle Lastkraftwagen (LKW), sondern zumindest
kurzzeitig auch samtliche Personenwagen (PKW) ddietiiber den Autobahnen installierten Maut-Briicken
erfasst werden. Mit Hilfe der in den LKW installien OnBoardUnits (OBUS) ist auBerdem eine jedegeeit
Lokalisierung der registrierten Fahrzeuge und daieitErstellung von prazisen Bewegungsprofilen rietigl

Wir haben zur Kenntnis genommen, dass der Bunda&bagte fir den Datenschutz im August 2003 erg&lart
das Maut-System von TollCollect sei mit dem Grumzlsier Datensparsamkeit und dem Recht auf
informationelle Selbstbestimmung vereinbar.1 Tdtbéle erfolgt mit dem System die radikale Wende vom
anonymen zum individualisierten Stral3enverkehr.Kliesequenzen dieses Wandels fiir die Kfz-Nutzendien,
Automobilindustrie, die Wirtschaft generell sowig flie Datenerhebung durch Polizei, Staatsanwalfsctoll
und Geheimdienste sind nicht einmal ansatzweises@baubar und gesellschaftlich noch tberhaupt nicht
diskutiert. Schon jetzt ist unzweifelhaft, dass Wasfahren die totale elektronische Verkehrsiibehuag
ermoglicht und die zum Datenschutz bisher vorgesah&icherungen von Anfang an ungeeignet sind. Wir
haben Uberhaupt keine Einwande dagegen, dass tiedien von Autobahnen fir die dabei entstehenden
Kosten zur Kasse gebeten werden. Dies lasst smhaalzh mit Mitteln erreichen, die nicht zur elekischen
TotalUberwachung fuhren.

1 PE BfD v. 13.08.2003
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Es besteht der Verdacht, dass dem Maut-System gtd@dllect mit seinem riesigen Uberwachungspotenzia
gegentber einfacheren, billigeren und datenspargsn®y/stemen der Vorzug gegeben wurde, weil nuitdam
dem Datenbedarf insbesondere der Sicherheitsbahardiassend geniigt werden kann. Wir fordern die
Bundesregierung auf, sowohl alle Unterlagen zu 8gatem, insbesondere die mit TollCollect abgesskiosn
Vertrage und die Uberwachungsplanungen fiir dier@iftdkeit offen zulegen als auch die Moglichkedird
Vertragskindigung zu nutzen, um die undemokratigctotalitar anmutende Vision eines Verkehrs-Big-
Brothers abzuwenden.”

Dies ist eine gemeinsame Erklarung von:

Frank Rosengart fur den Chaos Computer Club (CCC)
Werner Hilsmann fur das Forum InformatikerinnenFtieden und gesellschaftliche Verantwortung (FIfF)
Dr. Rolf Gdssner, Préasident der Internationaleralfig Menschenrechte (ILfM)

Rena Tangens und padeluun und fir den Verein autefdng des 6ffentlichen bewegten und unbewegten
Datenverkehrs (FoeBuD)

Lutz Donnerhacke fur den Fordervein Informationistelc und Gesellschaft (FITUG)
Dr. Fredrik Roggan, Vorstand Humanistische UniotJYH
Vorstand der Deutschen Vereinigung fir Datensc(itzD)

Weitere Auskinfte erteilen zur Technik Frank Roseh{CCC), Tel.: 0177/3786912, und zum Recht Thilo
Weichert (DVD), Tel.: 0431/9881205.
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Hintergrundinformationen:
I. Rechtliche Grundlagen

Das “Gesetz zur Einfihrung von streckenbezogendrii@en fiir die Benutzung von Bundesautobahnen mit
schweren NutzfahrzeugenAtobahnmautgesetz- ABMG) ist am 12.04.2002 in Kraft getreten.2 Die
Umsetzung dieses Gesetzes erfolgt durch eine feuogddes Bundesministeriums fiir Verkehr, Bau- und
Wohnungswesen zur Erhebung, zum Nachweis der ogdgemalen Entrichtung und zur Erstattung der Maut
(LKW-Maut-Verordnung ). Am 20.09.2002 wurde TollCollect mit dem AufbanduBetrieb des
Mauterfassungssystems beauftragt. Auftraggebemgibge dem Betreiber TollCollect ist das Bundesamt f
Guterverkehr (BAG).

Nach § 4 Abs. 2 S. 2 ABMG darf TollCollect als déaut-Betreiber folgendBaten verarbeitenn Héhe der
entrichteten Maut, Strecke, fur die die Maut eiitiét wurde, Ort und Zeit der Mautentrichtung, beiriEhtung
der Maut vor Benutzung der zuldssige Fahrzeitrandhdie Belegnummer, Kennzeichen, fur die Mauthdhe
mafgebliche Merkmale des Fahrzeugs oder der Fajkaebination. In § 4 Abs. 2 S. 3 ABMG heil3t es: éBe
Daten dirfen ausschlie3lich fur die Zwecke diesesetzes verarbeitet und genutzt werden”.

Die Kontrolle des Maut-Abrechnungsverfahrens ist in § 7 ABMGegett. Daraus werden hier die Abséatze 1
und 2 zitiert:

“(1) Das Bundesamt fiir Guterverkehr Giberwacht drn&tung der Vorschriften dieses Gesetzes. Daneben
kénnen auch die Zollbehérden im Rahmen von zoliaheh UberwachungsmaRnahmen die Einhaltung der
Vorschriften dieses Gesetzes Uberwachen. Das Bamdégr Guterverkehr und die Zollbehérden kénneh si
bei der Kontrolle der Einhaltung der Mautpflichtr d¢ilfe des Betreibers im Sinne von § 4 Abs. 2 bedh.

Dem Betreiber kann zu diesem Zweck die FeststelMamgmautpflichtigen Bundesautobahnbenutzungen und
der ordnungsgemafRlen Mautentrichtung Ubertragenenerd

(2) Das Bundesamt fur Guterverkehr, die Zollbehiirded der Betreiber durfen im Rahmen der Kontrolle
folgende Daten erheben, speichern, nutzen und ég@naibermitteln:

1. Bild des Fahrzeugs,

2. Name der Person, die das Motorfahrzeug fiihrt,

3. Ort und Zeit der mautpflichtigen Bundesautobamitzung,

4. Kennzeichen des Fahrzeugs und der Fahrzeugkatidrin

5. fir die Mauth6he maf3gebliche Merkmale des Falgzeder der Fahrzeugkombination.

Diese Daten durfen ausschlieRlich zum Zweck demibehung der Einhaltung der Vorschriften dieses
Gesetzes verarbeitet und genutzt werden.”

Fur die meisten Daten gilt, dass sie nach der Maicdtung zu l6schen bzw. flr statistische Zwenle
anonymisieren sind. Bilder und Daten von Fahrzeudinnicht der Mautpflicht unterliegen, sind uredivar zu
Idschen.

Der Bundesbeauftragte fur den Datenschutz (BfQ)der an der Gestaltung des ABMG intensiv beteiligt,
meinte, mit diesem MalRhahmenbiindel zum Datenscleign “generelle Verkehrsiiberwachungen oder gar die
Erstellung von Bewegungsprofilen von Fahrzeugesgaschlossen. Er werde “Befiirchtungen in Richturg a
einen “big brother” im Stral3enverkehr weiter entgégten”.3

2 Bundesgesetzblatt | S. 1234.
3 Tatigkeitsbericht des BfD 2001-2002 (BT-Drs. B8Bv. 08.05.2003, Kap. 29.1.
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Il. Technische Umsetzung

Mdoglichst alle deutschen LKW sowie die europaiseize in Deutschland verkehrenden LKW sollen mieain
Fahrzeuggerat, der sd@n-Board-Unit (OBU), ausgestattet werden. Das etwa autoradieg@dat wird an die
Bordelektronik angeschlossen und mit einem Tachsmgerinem GPS-Empfanger, einer GSM-Antenne und
einem Infrarotsender ausgestattet. Die OBU vergteitindig die aktuellen GPS-Koordinaten mit einer
Gerat gespeicherten StraRenkarte von Deutschlaadn\&rkannt wird, dass der LKW auf eine mautpfigdnt
Autobahn aufgefahren ist, beginnt der Gebuhrenzahléaufen. Anhand der GPS-Daten und dem Tachakign
wird die Plausibilitat der gemessenen Werte Ubdrgrijede OBU ist ein GSM-Telefon (Handy) intest,
welches sich wie ein herkémmliches MobilfunkgerdatMobilfunknetz von T-Mobil einbucht. Verlasst der
LKW die mautpflichtige Strecke, wird per GSM einetfdilung mit der errechneten Maut an die TollColle
Zentrale geschickt, die diese Daten sammelt unégedition eine Rechnung stellt.

Zur Kontrolle, ob im Fahrzeug wirklich eine OBU rfaufendem Gebuhrenzahler ist, haben die Betreibereit
knapp 200 (geplant ca. 30®ontrollbriicken auf den deutschen Autobahnen errichtet. Samtkdhe also
PKW wie LKW - werden zun&chst von vorne von Videmleaas erfasst. Die Bilder werden automatisch
ausgewertet, wobei die Kfz-Kennzeichen extrahientden. Bewegt sich ein LKW mit OBU auf die
Kontrollbriicke zu, so wird sie per Infrarot-Sigmaaifgefordert, sich zu identifizieren. Ergibt dierdmunikation
per Infrarot, dass die OBU eingeschaltet ist untitbeen berechnet werden, so werden die Videobigdat
sofort wieder geldscht. Bei der Durchfahrt unter Baicke werden die Kfz mittels Laser vermessendab
Fahrzeug einer mautpflichtigen Kategorie zugeorameatien kann. Ausschlag gebend ist dabei der Urdess
Kfz. Wird derart keine Maut-Pflicht festgestelly werden die Videobilddaten auch dieser Kfz wiegkddscht.

V.a. auslandische Transportunternehmen haben dggidhé&eit, Ubernnternet oder (geplant) ca. 35@ezahl-
Terminals an Tankstellen die LKW-Maut vorab zu entrichterab®i muss fur den betreffenden LKW die
Fahrtroute fest gebucht werden. Wenn ein LKW uaieer Kontrollbriicke passiert, ohne sich per Irdtals
“unschuldig” zu kennzeichnen, wird das automatsabgelesene Kfz-Kennzeichen mit der Datenbank der
manuell eingebuchten Fahrtrouten verglichen. Koesndort nicht zu einem Treffer, so wird das
aufgenommene Foto als Beweismittel gespeichereiméntsprechender Bul3geldbescheid zugestellt.

DasBundesamt fir Guterverkehr (BAG) hat Uber eine “Kontrollsclsti¢lle Auftraggeber” einen
elektronischen Zugriff auf sdmtliche Fahrtrouten léézten Jahre. Die zentrale Datenbank von TolECblasst
auch das Setzen von Einzeliberwachungsmal3nahmBalzei werden in der Datenbank sog. Trigger gesetzt
die Alarm schlagen, wenn ein bestimmtes Kfz-Kenttzen durch die Meldung der OBU oder durch Video-
Identifikation erscheint.

I1l. Kritische Diskussion

Die Diskussion tber den Datenschutz bei der Stratkehrs-Maut wird schon seit mehreren Jahren gefiih
Obwohl dies immer wieder angemahnt wurde, fand blseheute in der Politik oder in den 6ffentlicHdedien
keine detaillierte Diskussioniiber die Grundrechtskosten des Verfahrens statt.

Die 62.Konferenz der Datenschutzbeauftragterdes Bundes und der Lander in Munster hat sofath na
Beschluss des Bundeskabinetts am 15.08.2001 desz8ewwvurfes flr ein solches Mautgesetz am
25./26.10.2001 eine EntschlieBung gefasst, dielgoErstellung exakter Bewegungsprofile mit Hilfiees
Systems warnte, das das Satellitennavigationssystegund die GSM-Mobilfunktechnologie nutzt. Gegatd
wurden

e datensparsame Systeme, bei denen Mautgebihrenemirathtet werden kénnen, ohne dass dafir die
Verarbeitung personenbezogener Daten erfordesich i

« eine nur stichprobenweise Uberwachung der Gebiiahdunzg,

e Transparenz des Verfahrens der Gebuhrenerhebundamnitolle fur die Betroffenen,.

e die beeinflussungssichere Ausgestaltung der datatmelevanten Systemkomponenten,

e die Sicherstellung einer strikten Zweckbindung.4

4 BInBDI/LDA Bbg, Dokumente zu Datenschutz und mmiationsfreiheit, 2001, 33 f.;
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Am 24.10.2002 erhielt die Firma TollCollect, diewischen den Zuschlag fur die Realisierung des LKMAt-
Systems erhalten hatte, in der Kategorie “Techdé¢iBigBrotherAward (BBA) Deutschland verliehen. Dabei
wurde prazise, soweit damals bekannt, die Uberwagdfunktionalitat der mit GPS-Empfanger und GSM-
Technik ausgestattete OBUs, der Videouberwachudglendaran anknipfenden Datenverarbeitung datigeste
Die BBA-Jury verstand ihre Auszeichnung als “Wamuwor zukinftigen Begehrlichkeiten bei
flachendeckender Einfihrung der automatischen iBos#rfassung von Fahrzeugen”.5 Im Rahmen der
Recherchen zum BBA 2002 haben die zustandigen s und TollCollect deutlich gemacht, dass vered
Seite eine 6ffentliche Diskussion iiber die Uberwagsmaglichkeiten mit dem LKW-Maut-System nicht
gewunscht ist.

Auch in der Folge auR3erten sich immer wieder lafitesStimmen. So warnte der Prasident@esellschaft fir
Informatik (GI) Heinrich Mayr in einer Presseerklarung vom 25.082vor dem “glasernen Autofahrer durch
die Hinterttir".6 Zeitgleich &uRerten sich Frank &ugart vomChaos Computer Club (CCC)und Thilo

Weichert von debeutschen Vereinigung fur Datenschutz (DVDund warnten vor dem Verlust des “Rechts
auf anonyme Mobilitéat”.7 Nur eine breite, von all@esellschaftsschichten getragene Diskussion umdr&lte

der Datenschutz- und SicherheitsmaRnahmen ermtglieine optimale, streitfreie und akzeptierte Ingsu

Ende September 2003 kritisierte der Direktor laesituts fiir Informationssicherheit (ISIS) Hartmut Pohl,

dass bei dem vorgesehenen LKW-Maut-System “Lick&hRisiken” bestiinden und dieses wegen erheblicher
Sicherheitsmangel sofort abgeschaltet werden n&isse.

IV. Uberwachungsmoglickeiten

Der Behauptung des BfD, den Anforderungen der Gséitze deDatenvermeidung und Datensparsamkeit
(vgl. 8 3a Bundesdatenschutzgesetz - BDSG) werdéggekann nicht zugestimmt werden. Die in der 0.g.
EntschlieRung der DSB-Konferenz aufgefuihrten Mamahzur Datensparsamkeit wurden nicht umgesetzt. In
besonders eklatanter Form wird der Grundsatz dadwedetzt, dass nicht nur mautpflichtige LKW, senul
samtliche Kfz videografisch erfasst werden. Der témd, dass diese Daten grundsatzlich. sofort wieder
geldscht werden sollen, wenn sie fur die Durchsggaier Mautpflicht nicht bendtigt werden, gibt kein
Sicherheit. Es bedarf nur geringer Anderungen atmischen Programm, um eine Léschung der Daten zu
unterbinden und deren weitere Nutzung vorzuseharctibden Umstand, dass z. B. an den Kontrollbriicken
zunachst praktisch ein Komplettdatenbestand erhuwiireln werden die Voraussetzungen flr weitere Nz
geschaffen. Genau dies aber sollte mit dem GrundisatDatenvermeidung ausgeschlossen werden.

In jeder OBU ist ein GSM-Telefon integriert. Dali@ien Telekommunikations- (TK-) Daten, vor allem
Verbindungsdaten, an, die nach den TK-Uberwacheggimngen durch so genannte Bedarfstrager (Polizei,
Staatsanwaltschaft, Zoll, Geheimdienste) abgehérdan konnen. Fir die Strafverfolgung gelten insotke

88 100a, 100b bzw. 88 100 f, 1009 Strafprozessagli8tPO). Wahrend des Kommunikationsvorgangs des
OBU oder - mit Hilfe so genannter stiller SMS - humabhéngig von einer Verbindung und véllig unarka
konnen die “Bedarfstrager” Uber die GeokoordinatenMobilfunk-Sendemasten jederzeit eirkalisierung
eines LKW-OBU auf wenige 100 Meter genau vornehmen.

Bisher wurde nicht dementiert, dass das SystemBireeliiberwachungvon zur Fahndung ausgeschriebenen
Kfz ermdglichen wiirde. Vielmehr soll eine solcheedachung ausdriicklich in technischen Unterlagen
vorgesehen sein.

www.lda.brandenburg.de/dsk/dsk62/dsk6206.htm.

5 http://www.bigbrotherawards.de; DatenschutzNadttein 4/2002, 13 f.

6 PM v. 25.07.2003 “Beim Thema Autobahnmaut dereBsthutz nicht vernachlassigen”, www.gi-
ev.de/informatik/presse/presse_030725.shtml; wwerdahutz.de v. 28.07.2003.

7 Sattler, Frankfurter Rundschau vom 26.07.2008-Brother-Award” fur die LKW-Maut.

8 www.heise.de 11.09.2003; Hamburger Abendbla@2@&003.
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Der Verweis auf die “ausschlie3lichéiveckbeschréankung der Datenin § 4 Abs. 2 S. 3 bzw. § 7 Abs. 2 S. 2
ABMG - z.B. durch den BfD - ist wenig hilfreich. Auder Gesetzesbegriindung wie auch bei den spateren
Beratungen ist nicht erkennbar, dass damit eineladesZweckbindung erreicht werden sollte. Vielmsdbilite
damit die Nutzung der Technik “z.B. fur Geschwirdigskontrollen” ausgeschlossen werden.9 In den
Beratungen wurde hierzu keine weitere Klarstellprafokolliert. Die Gefahr einer Verkehrsiiberwachung
wurde nicht einmal angesprochen.10

Es ist daher auch nicht verwunderlich, dass die drskanntgerichtliche Entscheidungdie Nutzung der
LKW-Maut-GSM-Verbindungsdaten fur Strafverfolgungg&cke zuldsst. Das Amtsgericht (AG) Gummersbach
entschied mit Beschluss vom 21.08.2003, dass died8ttdaten eines bestimmten LKW mit einer bestemmt
GSM-SIM-Karten-Nummer nach den 88§ 100g, 100h StRi@ogolliert und herausgegeben werden missten:
“Dem steht nicht entgegen, dass nach dem Wortkesit.d ABMG die fiir die Mautentrichtung und
Mauterstattung erfassten Verbindungsdaten aus8dbhefiir die Zwecke des ABMG bzw. fir Zwecke der
Uberwachung der Einhaltung der Vorschriften des ABMerarbeitet und genutzt werden diirfen (§ 4 Abs. 2
a.E. und 8 7 Abs. 2 a.E. ABMG). Das im ABMG konigtide Verarbeitungs- und Verwertungsverbot ist im
Lichte von 88 100g, 100h StPO teleologisch sowhrdem Normzweck auf Datenverarbeitungs- und
Nutzungsvorgange zu reduzieren, die Betriebsabiaunfrhalb der Firma TollCollect oder des Bundeganfir
Guterverkehr sowie die Weitergabe der Daten antigen$eile der allgemeinen Verwaltung des Staaties o
private Dritte betreffen. Ein allgemeines, auchallgemeinen strafprozessualen Eingriffshefugnistessendes
Verwertungsverbot kann dem ABMG nicht entnommendesf.11

Durch den Umstand, dass samtliche Kfz vor PassieeiKontrollbriicken videografiert werden, bestaint
diesen Orten die technische Moglichkeit eioptischen Totalkontrolle. Durch die damit verbundene
Mustererkennung der Kfz-Kennzeichen ist zudem aechnisch-praktisch die Durchfihrung einer solchen
Totalkontrolle erdffnet. Im bayerischen Landtag deivon der CSU kurz vor der Landtagswahl 2003 ein
Polizeigesetzentwurf vorgelegt, wonach fir den matisierten Einsatz von Kennzeichenerkennungssgstem
eine spezielle gesetzliche Regelung geschaffenemesdllte. Die derart erhobenen Daten sollten “zur
Verfolgung von Straftaten, von Ordnungswidrigkejtear langerfristigen Observation, zur polizeiliohe
Beobachtung oder zur Abwehr einer Gefahr” geméa§elgeiligen Spezialgesetzen genutzt werden durfen.1
Da insofern die Zugriffsméglichkeiten der Polizef die LKW-Mautdaten nicht ausgeschlossen sindggst
moglich, die bayerischen Uberwachungsvorstellungigmem LKW-Mautsystem zu realisieren.

Die technischen Alternativenzur Kostenerhebung von LKW-Autobahnnutzungen mib&m oder einem
erheblich geringeren Uberwachungspotenzial wuragender 62. DSB-Konferenz aufgezeigt. Derartige
Alternativen sind nach Kiindigung des VertragesTuitCollect zu realisieren.

Weitere Auskinfte erteilen zur Technik Frank RosehCCC), Tel.: 0177/3786912, und zum Recht Thilo
Weichert (DVD), Tel.: 0431/9881205.

9 Gesetzesbegrindung, BT-Drs. 14/7013 S. 13.

10 Beschlussempfehlung und Bericht, BT-Drs. 14/7822

11 Beschluss des AG Gummersbach v. 21.08.200310& Gs 239/03; dazu Schulzki-Haddouti,
www.heise.de 31.10.2003.

12 Gesetzentwurf der CSU zur Anderung des Polifgadnengesetzes, Bayerischer Landtag, LT-Drs.
14/12261, § 38 Abs. 3 PAG-E.



