Deutsche Vereinigung
fir Datenschutz e.V.

LESEPROBE
Datenschutznachrichten (DANA) 2/1999
Karin Schuler, Bonn

Vertragliche Regelung zu Fer nwar tungsver bindungen:
Organisatorische und technische M al3hahmen festschreiben

Viele der heute eingesetzten EDV -Systeme kénnen von ihren Betreibern nur noch bis zu
einem gewissen Grad selbsténdig betrieben werden. Haufig ist kein oder nicht ausreichendes
Fachwissen vorhanden , um Systeme vollstandig in Eigenregie zu pflegen oder es fehlt durch
immer heterogener werdende EDV -L andschaft schlichtweg die Kapazitéat. Auch tben manche
Software-Hersteller finanziellen Druck auf die Kunden aus, indem sie Programm-
Aktualisierungen und nétige Wartungsarbeiten zu guinstigen Preisen Uber elektronische Wege
durchfuhren, jedoch hohe Stundensétze und Reisekosten berechnen, sofern die Arbeiten vor
Ort durchgefuhrt werden sollen.

Immer hdufiger werden daher einzelne Rechner oder ganze Systemgruppen mit
Fernwartungsverbindungen versehen. Heute handelt es sich haufig noch um 1SDN-
Wahlverbindungen, wobei eine direkte Verbindung zwischen dem fernzuwartenden System
und dem System des Handlers, Herstellers, Beraters oder Technikers hergestellt wird.
Zunehmend ist aber zu beobachten, dal3 auch das Internet als Tragermedium fur die
Verbindung genutzt wird. Bel den Systemen, mit deren Hilfe die Fernwartung durchgefiihrt
wird, kann es sich sowohl um stationdre Systeme handeln, die extra fir diesen Zweck
eingerichtet wurden, es werden ebenso aber auch Laptops (z.B. eines reisenden Beraters)
eingesetzt. Die Uber eine Fernwartungsverbindung mdglichen Arbeiten reichen von der im
Notfall ausgefuihrten Fehlerbeseitigung bis zur vollstandigen Administration ganzer Systeme.

Immer jedoch wird im Rahmen der Fernwartung eine Person tétig, die von aul¥erhalb der
Unternehmensgebaude Uber 6ffentliche Netze Zugang zu den betroffenen Systemen erhélt. Da
diese Systemein aller Regel auch in die Unternehmensnetze eingebunden sind, bedeutet die
Einrichtung einer Fernwartungsverbindung automatisch eine Offnung des
Unternehmensnetzwerkes, die es verantwortungsvoll abzusichern gilt. Denn es mul3 garantiert
werden, dal3 personenbezogene und sonstige sensible Daten nicht unberechtigt eingesehen
und verarbeitet werden kénnen. Und diese V orkehrungen miissen sowohl fir die Systeme
getroffen werden, die gar nicht in die Fernwartung einbezogen sind (aber Uber das Netz im
Falle einer etablierten Verbindung auf einmal ,,sichtbar werden), als auch fr die
fernzuwartenden Systeme selbst.

Nicht zuletzt hangt es von der Art und Haufigkeit der aufzubauenden
Fernwartungsverbindung ab, welche Schutzmal3nahmen im einzelnen ergriffen werden
muissen. Schutzmal3nahmen miissen dem Beddirfnis nach Wahrung von I ntegritét,
Vertraulichkeit und Verfugbarkeit der betroffenen Systeme und Daten Rechnung tragen.
Gleichzeitig sollen sie, im Sinne des 89 BDSG dem Datenschutz dienen und sowohl auf den
ferngewarteten Systemen wie auch auf verbundenen Systemen Datenschutzverstofie
verhindern helfen.
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Die Anforderungen an Fernwartungsverbindungen sind bereits

vor langem aus dem Kreis der offentlichen

Datenschutzbeauftragten formuliert worden und inzwischen

auch von anderen Gruppen und Autoren, teilweise leicht modifiziert, in Checklisten und
Anforderungskatal oge tibernommen worden.

Bei dem Versuch, mit Hilfe dieser Anforderungslisten bei einem grof3en Konzernunternehmen
einen Standard fur die Gestaltung von Fernwartungsverbindungen zu etablieren, wurden aus
datenschutzrechtlichen Erwagungen zusétzliche Unterscheidungen mit Auswirkung auf die
Gestaltung von Anforderungen und Vertrégen getroffen, und zwar:

zwischen Fernwartung und Fernadministration und

zwischen Verbindungen innerhalb Deutschlands und solchen ins Ausland

Als Fernwartung soll eine Verbindung gelten, wenn interne oder externe Beschéftigte tUber
eine Aul(enverbindung auf ein System im eigenen Unternehmen(snetz) zugreifen und zwar
zur Fehlerbehebung oder zu Wartungszwecken. Unter diese Definition fallen auch
Beschéftigte, die beispielsweise in Austibung einer 24-Std.-Bereitschaft von zu Hause aus
arbeiten. Hierbei werden Fehlersituationen auf Systemen behoben, die dieser Personenkreis
normal erwei se (tagstiber) im Unternehmen betreut. Typisch fir die Fernwartung ist die relativ
geringe Haufigkeit derartiger VVorgange. Die alltagliche Administrationsarbeit am betroffenen
System wird von einem oder mehreren internen, vollberechtigten Administratoren
durchgefihrt, die die aleinige Verantwortung fir den ordnungsgemal3en Betrieb des Systems
tragen.

Dagegen z&hlt as Fernadministration eine Auf3enverbindung, mit deren Hilfe ale oder
grof3e Anteile der anfallenden Administrationsarbeiten am System durch interne oder externe
Mitarbeiter durchgefihrt werden. Diese Zugriffe erfolgen daher relativ haufig und
regelmaldig. Die fernadministrierenden Personen sind entweder die fur das System
verantwortlichen internen Administratoren selbst (Heimarbeit) oder es handelt sich um
externe Personen, die Verantwortung fir die Administration und den ordnungsgemal3en
Betrieb des Systems tragen. Ein solcher Fall tritt zum Beispiel ein, wenn zur Erbringung einer
bestimmten Dienstleistung ein vorkonfiguriertes System in das Netz des Kunden eingebracht
wird, ohne dal? der Kunde selbst Zugang zum System erlangen kann, da die gesamte
Administration weiterhin vom Dienstleister vorgenommen wird.

Daim Falle der Fernadministration, wie aus der Definition hervorgeht, nicht generell davon
ausgegangen werden kann, dal3 es auf seiten des ferngewarteten Systems eine fachkundige
Person gibt, die den Verlauf von Fernwartungssitzungen kompetent verfolgen kann, erscheint
eine Forderung nach stéandiger Kontrolle am Bildschirm nicht sinnvoll und aufgrund der
Haufigkeit auch nicht realisierbar. Um die fehlende direkte Kontrolle auszugleichen, werden
im Falle von Fernadministrationsverbindungen strengere Mal3stébe an die Protokollierung der
Vorgange und an die systematische Auswertung der Protokolle gelegt.
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Die Anforderungen an den Betrieb von Fernwartungs- und
Fernadministrationsverbindungen folgen dennoch im
wesentlichen den oben zitierten Checklisten:

1. .Aufbau der Verbindung Gber zentralen, gesicherten Einwahlweg

Fernverbindungen sollen nur tber einen dafiir vorgesehenen, zentralen Authentifizierungs-
Server aufgebaut werden. Sofern dies nicht méglich ist, soll mindestens ein call-back-
Verfahren eingerichtet werden.

2. Verwendung von Einmal-Paf3worten

Pal3worte diurfen nur fir eine Sitzung gultig sein, damit durch Abhdren der Leitung
gewonnene Pal3worter nicht zum unberechtigten Verbindungsaufbau benutzt werden kénnen.

3. Personliche Authentifizierung mindestens dur ch Paf3wort, besser durch Chipkarte

Die fir die Fernverbindung berechtigten Personen muissen namentlich bekannt gegeben
werden. Sie erhalten personliche Accounts. Sie mussen sich mindestens durch Pal3wort
identifizieren, um zu verhindern, dal3 Einbrecher in das System der Wartungsfirma eine
Verbindung zu Unternehmensrechnern aufbauen kénnen (Sprungbretteffekt). Die Pal3worte
mussen den Unternehmensstandards gentigen und dirfen nicht weitergegeben werden (dies
gilt auch fir andere Authentifizierungssysteme wie z.B. Chipcards). V erstof3e werden
sanktioniert.

4. Verschlisselte Verbindung

Daten durfen wahrend der Sitzung nicht im Klartext Gber die Leitung flief3en.

5. Kein Zugriff auf sensible Daten

Ein Zugriff auf klassifizierte (vertraulich, streng vertraulich) und/oder personenbezogene
Daten, die nicht ausdriicklich Gegenstand des vereinbarten Administrationsvorgangs sind,
darf dem fernadministrierenden Unternehmen nicht moglich sein. Entsprechende Daten sind
zu verschlisseln oder auf sonstige Weise geeignet abzuschotten.

6. Berechtigungsvergabe

Den Personen, die die Fernadministration durchfihren, sind nur digjenigen Berechtigungen zu
erteilen, die sie zur Durchfihrung ihrer Aufgabe bend6tigen. Insbesondere ist zu vermeiden, sie
mit SuperUser-Rechten auszustatten.
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7. Fernwartungssitzung nur nach Erlaubnisund Wartung
generell nur unter Kontrolle (nur fir Fernwartung)

Fur jede einzelne Fernwartungssitzung ist eine explizite (telefonische)Erlaubnis erforderlich.
Sitzungen durfen nicht unbeobachtet ablaufen, sondern mussen wahrend der gesamten Dauer
am Bildschirm verfolgt werden, d.h. alle vorgenommenen Schritte miissen am Bildschirm
sichtbar sein. Benutzer/innen auf unserer Seite mussen die Verbindung sofort abbrechen,
wenn Unklarheiten tber den rechtméliigen Verlauf der Fernwartungssitzung bestehen.

8. Protokollierung aller Vorgénge und Protokollauswertung
Jede Sitzung muf3 automatisch protokolliert werden. Die Protokollsprache (Syntax und

Semantik) muf3 vollsténdig dokumentiert sein. Eine angemessene und zweckdienliche
Auswertung (Filterung) mufd moglich sein.

Das "Nachspielen" aufgezeichneter Protokolle (z.B. in Fehlerféllen) soll moglich sein.

(fur Fernadministration):
Fur die Auswertung der Protokolle ist eine Person (und ein Vertreter im Verhinderungsfall)
namentlich zu benennen. Diese mufl3 ausreichend geschult und qualifiziert sein, um das
Vorgehen der Fernadministratoren anhand der Protokolle beurteilen zu kdnnen.
Esist schriftlich verbindlich festzuhalten:

auf welche Weise Protokolle archiviert werden,

wo die priméare Ablage (Speicherung) stattfindet,

wie die Protokolle archiviert werden (Medium, Ablageort,),

die minimale Aufbewahrungsdauer (mindestens zwei Monate) und L oschfristen
(spétestens nach einem Jahr), sofern nicht als Beweismittel fir Ifd. Verfahren nétig.

wie technisch/organisatorisch sichergestellt wird, dal3 nur berechtigte Personen Zugriff auf
archivierte Protokolle haben

Haufigkeit und Art der Auswertung durch die beauftragte Person
Form der Auswertungsergebnisse (Bericht) und Empfanger

welche Reaktionen/Gegenmal3nahmen aufgrund entdeckter
Unregel méldigkeiten/Sicherheitsvorfélle ergriffen werden.
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9. Virenvorsorge

Zum Abschluf3 jeder Fernadministrationssitzung muf3 eine vollstandige Prifung des/der
betroffenen Datentréger veranlaldt werden.

10. Vertragliche Regelung der erlaubten M af3nahmen

Eswird ein separater Datenschutzvertrag fir Fernwartung abgeschlossen.

Bel der vertraglichen Regelung mit Hilfe eines separaten Datenschutzvertrages wird ebenfalls
zwischen Fernwartungs- und Fernadministrationsvorgangen unterschieden. Die
unterschiedlichen Regelungen beziehen sich jedoch im wesentlichen auf die Festschreibung
der in der Anforderungdliste enthaltenen Punkte (weniger direkte Kontrolle bel der
Fernadministration, dafir stérkere Anforderungen an die Protokollierung).

Die zweite, bereits genannte Differenzierung zwischen Verbindungen innerhalb Deutschlands
und solchen ins Audiand schlégt sich ebenfalls im Vertragstext nieder. Die Problematik des
grenziberschreitenden Datenverkehrs hat aus datenschutzrechtlicher Sicht im Falle von
Fernwartungs-/oder Fernadmini strationsverbindungen einen besonders zu bedenkenden
Aspekt: Bel derartigen Verbindungen werden evtl. personenbezogene Daten ins Ausland
Ubermittelt, wo sie dem Schutz des BDSG zunéchst einmal entzogen sind. Ubermittlungen ins
Ausland konnen aber, neben anderen V oraussetzungen, nur zuldssig sein, wenn die Rechte der
Betroffenen gewahrt werden konnen und die Mdglichkeit besteht, die Ordnungsgemaizheit der
Datenverarbeitung bei der fernwartenden Stelle zu Uberprifen. Aus diesem Grunde muf3 der
Datenschutzvertrag zur Fernwartung von ausl8ndischen Stellen aus besondere
Schutzmal3nahmen festschreiben, um die Rechte des auftraggebenden Unternehmens und von
Betroffenen (deren Daten mdglicherweise ins Ausland Ubermittelt werden) zu erhalten.

Der Datenschutzvertrag zu Fernwartung ist beispielhaft im folgenden mit gekennzei chneten
Unterschieden (Inland/Ausland) abgedruckt. Bei der Entwicklung der Standards zum Umgang
mit den beschriebenen Verbindungen wurde schliefdlich entschieden,
Fernadministrationsverbindungen, die aus dem Ausland aufgebaut werden, grundsétzlich

nicht zuzulassen. Ohne eigene, voll verantwortliche Administratoren ein System aus dem
Ausland warten und administrieren zu lassen erscheint als ein zu grof3es Risiko, insbesondere
da die rechtlichen M 6glichkeiten im Falle von Unregelmaligkeiten stark beschrankt sind.
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Datenschutzvertrag zur Fernwartung

Zwischen (Auftraggeber)
und (Auftragnehmer)

wird folgende Vereinbarung getroffen:

1 Gegenstand und Zweck des Vertrages

1.1 Der Auftragnenmer wird mit der Fernwartung der Systeme <SY STEM 1>,
<SY STEM2>,...beauftragt. S&mitliche Tétigkeiten im Rahmen der Fernwartung
beschrénken sich auf diese Systeme.

1.2. Die Fernwartung findet nur in den Féllen statt, in denen ....<genaue Beschreibung,
z.B. durch den Administrator nicht behebbare Fehlersituationen, Software-Fehler,...>
eintreten. Sie findet nur nach vorheriger Aufforderung durch den <System-
Administrator> statt.

1.3. Die Fernwartung soll <Ziel definieren: Laufféhigkeit herstellen, Updates einspielen
etc.>

2. Durchfuhrung

2.1. Der Auftragnehmer stellt ausreichende Kapazitaten zur Verfigung um die unter 1.
beschriebenen Leistungen jederzeit erbringen zu kdnnen.

2.2. Der Auftragnehmer ist nicht berechtigt, Subunternehmen mit der Erfullung seiner
Pflichten aus diesem Auftrag zu beauftragen.

3. Ablauf einer Fernwartung

3.1 Die Fernwartung wird vom Auftragnehmer ausschliefdich von <Standort innerhalb
Deutschlands>/<Standort auf3erhalb Deutschlands> durchgefihrt.

3.2. Die Fernwartung wird auf seiten des Auftragnehmers nur von Personen durchgefiihrt,
die dem <System-Administrator> bekannt sind und die eine personliche
Verpflichtungserklérung unterschrieben und an den Datenschutzbeauftragten tbersandt
haben. Diese Personen werden in Anhang 1 namentlich aufgefuhrt.

Sie erhaten eine personliche Zugangsberechtigung zur Durchfiihrung der Fernwartung,
die sie keinen weiteren Personen zugéanglich machen dirfen (keine Pal3wort- oder
Chipkarten-Weitergabe)

3.3. Dieim Anhang 2 vereinbarten Mal3nahmen zu Datenschutz und Datensicherheit sind
verbindlich einzuhalten.
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4. Umgang mit Daten

4.1. Der Auftragnehmer halt sich bel der Erledigung seines
Auftrags streng an die Weisungen und V orgaben des Auftraggebers. Er fihrt keine
V erarbeitungsmal3nahmen durch, die nicht zwischen den Parteien ausdrticklich
vereinbart worden sind. Vereinbarte V erarbeitungsmal3nahmen dirfen ausschliefdlich zu
den vereinbarten Zwecken durchgeftihrt werden. Der Auftragnehmer verpflichtet sich
insbesondere, keine Einsicht in Daten zu nehmen, deren Kenntnis zur Erledigung seiner
Aufgabe nicht erforderlich ist. Auch wird er keine Kopien von Daten anfertigen, essal
denn, dal3 er hierzu vom <System-Administrator> ausdruicklich aufgefordert worden ist.

4.2. Uber alle Daten und deren Inhalt, die dem Auftragnehmer bei der Erledigung seines
Auftrags zur Kenntnis gelangen, hat er strengstes Stillschweigen zu bewahren.

4.3.  (fur Inland)Datenschutzrechtlich soll das Verhdltnis zwischen Auftraggeber und
Auftragnehmer a's Auftragsdatenverarbeitung gelten. Der Auftragnehmer verpflichtet
sich, die sich daraus ergebenden Pflichten aus dem Bundesdatenschutzgesetz zu
erflllen.

1.3 (fur Audand)Sowelt der Auftragnehmer bei der Verarbeitung im Ausland aufgrund
zwingender ausl@ndischer Gesetzesnormen nicht der deutschen Gesetzgebung
unterliegen sollte, vereinbaren die Parteien zur Vermeidung von Rechtsnachteilen
ausdriucklich die vertragliche Geltung der Normen des Bundesdatenschutzgesetzes.

4.4, Muf3 der Auftragnehmer Test- und Wartungsprogramme dauerhaft auf den
fernzuwartenden Systemen ablegen, so darf dies nur unter einer speziell dafr
angel egten Berechtigung erfolgen.

4.5. Der Auftragnehmer verpflichtet sich, den betrieblichen Datenschutzbeauftragten des
Auftraggebers uneingeschrankt zu unterstiitzen, sofern fir die Beantwortung von
Auskunftsersuchen Betroffener auch Informationen Uber Fernwartungsvorgange
benttigt werden.

5. Sonstige Festlegungen

5.1 Der Auftraggeber ist jederzeit zur Entsendung eines Beauftragten berechtigt, dem die
Kontrolle der ordnungsgeméf3en Durchfiihrung dieses Vertrages obliegt. Der
Auftragnehmer gewahrt dem Beauftragten ungehinderten Zugriff und Zugang zu alen
DV-Anlagen, Dateien und Unterlagen, die mit der Durchfiihrung der hier vereinbarten
Fernwartung in Verbindung stehen. Dem Beauftragten sind durch den Auftragnehmer
alle Auskiinfte zu erteilen, die dieser zur Erfillung seiner Kontrollfunktion fir
erforderlich halt. Festgestellte Méngel werden vom Auftragnehmer unverziiglich
besaitigt.

5.2.  Veletzt der Auftragnehmer eine oder mehrere Bestimmungen dieses Vertrages, so
gilt eine Vertragsstrafe von DM 50.000,-- fur jeden Fall der Zuwiderhandlung als
vereinbart. Der Auftraggeber hat dann das Recht zur fristlosen Kiindigung des
Vertrages.
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5.3. Dieser Vertrag unterliegt dem Recht der
Bundesrepublik Deutschland. Gerichtsstand ist —soweit
gesetzlich zuldssig— <Standort des Auftraggebers>.

54.  Sollte eine Bestimmung dieses Vertrages unwirksam oder undurchfihrbar sein oder
werden oder sollte dieser Vertrag eine L licke aufweisen, so soll die Wirksamkeit der
tbrigen Bestimmungen hiervon nicht bertihrt werden. Anstelle der unwirksamen oder
undurchfihrbaren Bestimmung oder zur Ausfiillung einer Liicke soll eine angemessene
Regelung gelten, die im Rahmen des rechtlich Zul&ssigen und wirtschaftlich
Verninftigen dem am néchsten kommt, was die Vertragspartner gewollt haben oder
gewollt hdtten, wenn sie den Punkt bedacht hatten.

6. Anhang 1 - Namen der akkreditierten Fernwartungstechniker
7. Anhang 2 - Vereinbarte technische Mal3nahmen

DANA
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