Alexander Alvaro

Die Richtlinie zur Vorratsdatenspeicherung

Es war das bisher schnellste Gesetzge-
bungsverfahren in der EU-Geschichte,
obwohl es sich um eine Richtlinie
handelt, deren Auswirkungen fiir die
Biirgerrechte so groff sind, wie bei
kaum einer anderen Richtlinie. Zwi-
schen der Vorstellung des Richtlinien-
entwurfs und der entscheidenden Le-
sung lagen nur drei Monate. Wie
konnte es so schnell zu dieser Richtli-
nie kommen und was fiir Bedenken
gibt es beziiglich dieser Richtlinie?

1. Die Hintergrinde

Die Richtlinie zur Vorratsdatenspeiche-
rung ist in den Kontext der Mafinah-
men zur Bekdmpfung des internationa-
len Terrorismus und des organisierten
Verbrechens einzuordnen.

Die Anschldge der vergangenen Jah-
re haben gezeigt, dass eine erfolgreiche
Strategie gegen den internationalen
Terrorismus auch eine moderne Kom-
munikationsstrategie beinhalten sollte.
Das heifit, dass die Strafverfolgungsbe-
hérden der Mitgliedsstaaten auch tech-
nologisch mit Terroristen mithalten
konnen miissen.

Nach den Anschlédgen auf das World
Trade Center in New York am
11.09.2001 hat der Rat fiir Justiz und In-
neres in seinen Schlussfolgerungen am
19.12.2002 betont, »dass die betrachtli-
che Zunahme der Moglichkeiten bei
der elektronischen Kommunikation
dazu gefiihrt hat, dass Daten iiber die
Nutzung elektronischer Kommunikati-
on besonders wichtig sind und daher
ein wertvolles Mittel bei der Verhii-
tung, Ermittlung, Feststellung und Ver-
folgung von Straftaten und insbesonde-
re der organisierten Kriminalitdt dar-
stellenc.

Als Reaktion auf die Anschldge am
11.03.2004 in Madrid/Spanien wurde
der Rat am 25. Mérz 2004 vom Europai-
schen Rat in einer Erkldrung aufgefor-
dert, Vorschlage fiir Rechtsvorschriften
iiber die Aufbewahrung von Verkehrs-
daten durch Diensteanbieter zu priifen.

In der Folge der Terroranschlige
vom 07.07.2005 in London hat »der Rat
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in seiner Erklarung am 13. Juli 2005 die
Terroranschlage verurteilt und noch
mal auf die Notwendigkeit hingewie-
sen, so rasch wie moglich gemeinsame
Mafinahmen zur Vorratsdatenspeiche-
rung von Telekommunikationsdaten zu
erlassen.«

2. Der Gesetzgebungs-
prozess im EU-Parlament

In Reaktion auf die Anschldge in Ma-
drid und der darauf folgenden Ratser-
klarung vom 25. Marz 2004 sollte auf
Initiative der Mitgliedsstaaten Frank-
reich, Groflbritannien, Irland und
Schweden bereits im Friihjahr 2004 zu-
néchst ein Rahmenbeschluss zur Vor-
ratsdatenspeicherung gefasst werden.

Lange wurde dariiber diskutiert, ob
und inwieweit der Rat der Europai-
schen Union die Mitgliedsstaaten
durch einen Rahmenbeschluss zur Vor-
ratsspeicherung von Telekommunikati-
onsdaten verpflichten kann, oder ob ein
derartiger Beschluss der Zustimmung
des EU-Parlamentes bedarf.

Die juristischen Dienste des Rates
und der Kommission stimmten dem
Europédischen Parlament dahingehend
zu, dass ein derartiger Vorschlag in der
1. Séule angesiedelt werden miisse, und
damit im Wege der Mitentscheidung
erarbeitet werden muss.

Als Berichterstatter empfahl ich auf-
grund dessen und aufgrund der man-
gelnden Verhéltnisméagigkeit des Rats-
vorschlages die Ablehnung dieses Tex-
tes. Dem wurde im Plenum entspro-
chen und der Rat wurde aufgefordert,
seinen Vorschlag zuriickzuziehen.

Ohne dass jedoch der Rat seinen
Vorschlag offiziell zuriickzog, legte die
EU-Kommission im September 2005 ei-
nen eigenen Vorschlag fiir eine Europa-
ische Richtlinie vor.

Damit entstand das Szenario, dass
der Rat weiterhin »seinen« Vorschlag
auf dem Tisch hatte und daneben an
dem Kommissionstext gearbeitet wur-
de. Im Verlaufe des Verfahrens sollte
dies das ein oder andere Mal durchaus
als Drohkulisse gegeniiber dem Parla-

ment benutzt werden, da der Rat theo-
retisch ohne die weitere Zustimmung
des Parlamentes héatte beschliefSen kon-
nen. Dass der britischen Ratsprésident-
schaft, die sich mafigeblich fiir eine
schnelle Verabschiedung einsetzte, die
erforderliche Mehrheit im Rat fehlte,
wurde dabei geflissentlich ignoriert.

Durch den Vorschlag der Kommissi-
on gemafs Art. 95 EGV war nun das Eu-
ropdische Parlament im Gesetzge-
bungsverfahren als gleichberechtigter
Partner neben dem Rat beteiligt. Auch
fiir diesen Vorschlag zur Vorratsdaten-
speicherung, diesmal von der Kommis-
sion, wurde ich fiir den federfithrenden
Ausschuss fiir biirgerliche Freiheiten,
Justiz und Inneres als Berichterstatter
ernannt.

Ziel des Vorschlages war es, die ein-
zelnen Bestimmungen zu entscharfen,
indem z.B. nur die Speicherung von
Verkehrsdaten anstelle von Verkehrs-
und Standortdaten geregelt wird, die
Speicherfrist erheblich (auf 3 Monate)
zu reduzieren, die Verwendung dieser
Daten zu begrenzen, datenschutzrele-
vante Regelungen einzufithren und den
Zugriff auf die auf Vorrat gespeicherten
Daten zu limitieren und festzuschrei-
ben.

Die britische Préasidentschaft drangte
weiterhin auf eine Vereinbarung in ers-
ter Lesung und eine Verabschiedung
noch vor Ende des Jahres 2005, also
noch wihrend ihrer eigenen Président-
schaft.

Im Ausschuss fiir biirgerliche Frei-
heiten, Justiz und Inneres (LIBE) wurde
dann nach vielen Sitzungen ein mode-
rater Kompromissvorschlag  abge-
stimmt. Anhand des Votums des feder-
fiihrenden Ausschusses orientiert sich
normalerweise das Plenum des Parla-
mentes, wenn es iiber ein Gesetzesvor-
haben entscheidet. Diesmal hatten die
beiden groflen Fraktionen, die Christ-
demokraten (EVP) und die Sozialde-
mokraten (PSE), die auch die Mehrheit
im EU-Parlament haben, vorab aber
eine Absprache mit dem Ministerrat ge-
troffen, die die Arbeit des Ausschusses
vollstdndig ignorierte und somit von
dem Kompromissvorschlag, den ich
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vorlegt hatte, vollstindig abwich. Der
Ministerrat hatte seine eigenen Vorstel-
lungen in Bezug auf die Richtlinie und
diese mussten, um eine Vereinbarung
in erster Lesung zu erreichen, durch die
PSE und die EVP offiziell eingebracht
werden. Die beiden grofsen Parteien lie-
fSen sich bereitwillig darauf ein.

Am 14. Dezember 2005 nutzen beide
Fraktionen ihre Mehrheit, und das Ple-
num stimmte schliefSlich mit 378 Stim-
men (197 Gegenstimmen, 30 Enthaltun-
gen) fiir die stark umstrittene Richtlinie
zur Vorratsdatenspeicherung.

Es war, wie oben bereits erwahnt,
das bisher schnellste Gesetzgebungs-
verfahren in der EU-Geschichte, denn
zwischen der Vorstellung des Richtlini-
enentwurfs und der entscheidenden
Lesung lagen nur drei Monate. Der
Druck der britischen Ratsprédsident-
schaft war wohl auch deshalb so grofs,
da sie annahm, dass die kiinftige Oster-
reichische, finnische oder deutsche
Ratsprasidentschaft dieses Thema nicht
weiter behandeln wiirde.

Der billigende Ratsbeschluss erfolgte
unter Osterreichischer Prasidentschaft
am 21.02.2006 ohne weitere Aussprache
durch die Innen- und Justizminister.
Die Vertreter Irlands und der Slowakei
stimmten gegen die Richtlinie.

Gegner dieser Entscheidung, wie der
irische Justizminister, bezweifeln je-
doch die Verfassungsmagigkeit und
kiindigten eine Klage vor dem Europai-
schen Gerichtshof (EuGH) an.

Ebenso dufserte der franzdsische Se-
nat den Wunsch, »dass der EuGH mit
diesem  Richtlinienentwurf  befasst
wird, damit festgestellt werden kann,
ob auf der Basis der fiir den Binnen-
markt geltenden Bestimmungen des
EG-Vertrages solche Mafinahmen zur
Verstarkung des Kampfes gegen den
Terrorismus und andere schwerwie-
gende Formen der transnationalen Kri-
minalitét getroffen werden konnenc.

Die Parlamentsvorbehalte, die es in
Estland und Frankreich gegeben hat,
wurden inzwischen aufgehoben (am
16. Dezember 2005 in Estland und am
31. Januar 2006 in Frankreich).

3. Ablauf im Deutschen
Bundestag

Der 15. Deutsche Bundestag hatte noch
mit Beschluss vom 17. Februar 2005
fraktionsiibergreifend eine Speicherung
von Verkehrsdaten auf Vorrat aus-
driicklich abgelehnt.

Ein Jahr spéter, am 16. Februar 2006,
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hat der 16. Deutsche Bundestag die
Bundesregierung nun aber aufgefor-
dert, den so genannten Kompromiss-
vorschlag fiir eine Richtlinie zur Vor-
ratsdatenspeicherung im Rat der Euro-
péischen Union zu unterstiitzen — den
Vorschlag, gegen den sie sich noch vor
fast genau einem Jahr einstimmig aus-
gesprochen hatte.

Der Beschluss wurde mit den Stim-
men der Grofien Koalition, gegen die
Stimmen von FDP, Biindnis 90/Die Grii-
nen und Linkspartei gefasst.

Die SPD und die CDU betonten nach
den Beratungen im Rechtsausschuss,
wie erfolgreich die deutsche Justizmi-
nisterin in Briissel verhandelt habe und
wie deutlich dies den vorherigen Vor-
schlag abgeschwécht habe. Derzeit will
sich die deutsche Gesetzgebung an der
Untergrenze von sechs Monaten Spei-
cherzeit orientieren. Die berechtigte
Frage, die sich die FDP-Fraktion dies-
beziiglich stellt, ist, wie lange wir uns
an der Untergrenze orientieren werden.

Dazu merkt die FDP an, dass das Be-
mithen von Justizministerin Zypris
zwar erkennbar war, aber im Endeffekt
das Ergebnis noch immer die falsche
Weichenstellung sei. Die FDP &uflerte
im Rechtsausschuss erhebliche verfas-
sungsrechtliche Bedenken.

Trotzdem wurden an dem am
07.02.2006 eingereichten Antrag der
CDU/CSU- und SPD-Fraktionen keine
Anderungen vorgenommen.

Inzwischen ist der Beschluss des Eu-
ropaparlaments durch den Rat der Jus-
tiz- und Innenminister bestdtigt wor-
den, womit der Umsetzung in nationa-
les Recht nichts mehr im Wege steht.

4. Die Ergebnisse der
Richtlinie im Einzelnen

Das wesentliche Ergebnis meines Kom-
promisses nach Abschluss der Ver-
handlungen im LIBE-Ausschuss bein-
haltete, dass die Daten zwischen 6 bis
maximal 12 Monaten gespeichert wer-
den sollten, was auch laut dem Europa-
ischen Datenschutzbeauftragten ver-
tretbar gewesen wére. Die zu spei-
chernden Datentypen wéren durch den
Kompromissvorschlag ganzlich auf die
schon zu Abrechnungszwecken erfass-
ten Daten eingeschrankt worden. Eben-
so war inbegriffen, dass die Kosten von
den jeweiligen Mitgliedsstaaten getra-
gen werden sollten, d.h. dass die Kos-
ten, die den TK-Unternehmen entste-
hen wiirden, von den Mitgliedsstaaten
erstattet werden sollten. Klarstellend

hob der Kompromiss aufierdem hervor,
dass nur im Falle einer Straftat, wie sie
im Katalog des EU-Haftbefehls vorge-
sehen ist, auf die vorgehaltenen Daten
zugegriffen werden diirfe.

Da im EU-Parlament dann aufgrund
der Mehrheit durch EVP und PSE von
diesem Vorschlag abgewichen wurde,
sieht das endgiiltige Ergebnis der
Richtlinie nun anders aus:

Die Speicherfrist betrdgt nun min-
destens 6 Monate, maximal 24 Monate.
Ein Mitgliedsstaat kann aber, wenn er
»besondere« Griinde vorbringt, die ma-
ximale Speicherzeit verlangern, womit
der Speicherfrist nach oben hin keine
wirkliche Grenze gesetzt wird.

Gespeichert werden die Daten von
Festnetz und Mobilfunk, von SMS,
EMS und MMS und Internetprotokol-
len, nicht aber die Inhalte der jeweili-
gen Kommunikation.

Zusatzlich miissen die Kosten nun
nicht von den Mitgliedsstaaten getra-
gen werden, was dazu fiihrt, dass die
jeweiligen Unternehmen auf den Kos-
ten sitzen bleiben bzw. diese an die Ver-
braucher weitergeben werden.

Dariiber hinaus ist die Richtlinie
auch nicht mehr beschriankt auf den
Terrorismus und die organisierte Kri-
minalitdt, sondern erfasst ganz grund-
sétzlich »schwere Straftaten«.

Bei den gespeicherten Daten sollen
technische und organisatorische Maf3-
nahmen ergriffen werden, um Zersto-
rung, Verlust oder Anderungen zu ver-
hindern. Dariiber hinaus soll verhin-
dert werden, dass die Daten unbefugt
verarbeitet oder gar verbreitet oder all-
gemein zuganglich gemacht werden.

Es soll ebenso sichergestellt werden,
dass durch geeignete Mafsnahmen aus-
schliefSlich ermdéchtigte Personen Zu-
gang zu den Daten haben und das die
Daten nach Ablauf der Frist vernichtet
werden.

Zur Gewihrleistung der Vorgaben
muss jeder Mitgliedsstaat eine oder
mehrere Offentliche Stellen ernennen,
die fiir die Kontrolle der gespeicherten
Daten zustandig ist.

5. Meine Bedenken bei
dieser Richtlinie

5.0 Allgemein

Das Thema Vorratsdatenspeicherung
ist seit Beginn der Verhandlungen kon-
trovers gewesen. Insbesondere war und
ist auch heute noch strittig, wie sehr
man in die Rechte des Einzelnen zum
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SCHWERPUNKT

Wohle der Allgemeinheit eingreifen
darf.

Insbesondere ist der Datenschutz zu
beachten, der Grundvoraussetzung ei-
ner demokratisch verantwortbaren In-
formationsgesellschaft ist und nicht
abermals hinter erweiterten Eingriffs-
moglichkeiten der Sicherheits- und
Strafverfolgungsbehorden zuriicktreten
darf.

Selbstverstandlich werden die
modernen Kommunikationsmit-
tel wie Mobilfunk, Internet etc.
auch fiir kriminelle Zwecke ein-
gesetzt und bediirfen daher einer
besonderen Uberwachung; aber
es miissen weiterhin die verfas-
sungsrechtlichen Grundprinzipi-
en gewahrt bleiben, insbesondere
der Grundsatz der Verhaltnisma-
Bigkeit.

Es ist tibertrieben, Daten fiir
einen so langen Zeitraum zu
speichern, wie es nun in der
Richtlinie beschlossen wurde, zu-
mal ein Nachweis der Erforder-
lichkeit bis heute unterblieb. Es
werden wahllos und ver-
dachtsunabhingig Daten gespei-
chert, statt anlassbezogen, so wie
z.B. in den Vereinigten Staaten.

Vor diesem Hintergrund er-
scheint der in § 3a Bundesdaten-
schutzgesetz (BDSG) erwahnte
Grundsatz der Datenvermeidung
und Datensparsamkeit seitens
der Bundesregierung nicht gese-
hen worden zu sein.

Ich stelle mir auch die Frage,
ob die Mafinahme in der Form
zielfithrend ist. Fiir die Aufkla-
rung der Attentate etwa in Ma-
drid 2004 ware eine Speicherdau-
er von bis zu zwei Jahren oder
sogar langer gar nicht notig ge-
wesen, selbst sechs Monate wa-
ren unndtig gewesen: Die Anru-
fe, die zur Aufkldrung des Atten-
tates fiihrten, wurden nach drei
Tagen festgestellt.

5.1 Juristischen Bedenken

Meiner Ansicht nach verletzt die be-
schlossene Richtlinie, sofern sie 1:1 um-
gesetzt werden wiirde, zahlreiche
Grundrechte:

Die umfangreiche Datensammlung,
die nun mit der Richtlinie zur Vorrats-
datenspeicherung verbindlich wird,
schrankt das Recht auf informationelle
Selbstbestimmung nach Art. 2 Abs. 1
1.V.m. Art 1 Abs. 1 GG erheblich ein. Be-
reits in seinem Grundsatzurteil in Be-
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zug auf die Volkszdhlung hat das Bun-
desverfassungsgericht (BVerfG) festge-
stellt, dass die Einschrankung des
Rechtes auf informationelle Selbstbe-
stimmung nur aufgrund einer gesetzli-
chen Grundlage erfolgen darf, »die
dem rechtsstaatlichen Gebot der Nor-
menklarheit entsprechen. Ein Zwang
zur Angabe personenbezogener Daten
setzt voraus, dass der Gesetzgeber den

Vorratsdatenspeicherfreie Zone

Verwendungszweck bereichsspezifisch
und prézise bestimmt und dass die An-
gaben fiir diesen Zweck geeignet und
erforderlich sind. Damit wére die
Sammlung nicht anonymisierter Daten
auf Vorrat zu unbestimmten oder nicht
bestimmbaren Zwecken nicht zu ver-
einbaren« (BVerfGE 65, 1 - NJW 1984,
419 - Grundsatzurteil). Daher bezweife-
le ich stark, dass die jetzige Richtlinie
einer Uberpriifung durch das Bundes-
verfassungsgericht standhalten wiirde.

Art. 10 Abs. 1 GG schiitzt den Kom-
munikationsvorgang gegen unberech-
tigte Eingriffe, das so genannte Fern-
meldegeheimnis. Durch die geplante
Richtlinie zur Vorratsdatenspeicherung
wird in dieses Grundrecht moglicher-
weise unverhéaltnismafig eingegriffen.

Zu priifen bleibt zudem, ob das in
Art. 12 Abs. 1 Satz 2 GG garantierte Be-
rufsausiibungsrecht beeintrachtigt wer-
den konnte.

Ein weiteres Problem ist, dass die
Gefahr fiir kleine und mittelstan-
dische Betriebe besteht, dass das
Recht am eingerichteten und aus-
geiibten Gewerbebetrieb verletzt
wird. Sofern die Kosten fiir die
Implementierung der fiir die Vor-
ratsdatenspeicherung notwendi-
gen Soft- und Hardware — wie
zum Teil geschétzt — deutlich den
Jahresgewinn des betroffenen
Unternehmens iibersteigt, liegt es
nahe, einen enteignungsgleichen
Eingriff zu vermuten (Art. 14
GQG).

Dariiber hinaus bestehen Beden-
ken hinsichtlich einer Vereinbar-
keit mit Art. 8 der Europaischen
Menschenrechtskonvention
(Recht auf Achtung des Privatle-
bens und der Korrespondenz).
Neben diesen rechtlich zu klaren-
den Fragen bleibt ebenfalls zu be-
antworten, inwiefern dem Ver-
héltnisméfigkeitsprinzip  tiber-
haupt Rechnung getragen wor-
den ist. Es handelt sich sicher um
einen legitimen Zweck, der
durch die Richtlinie verfolgt
wird, allerdings ist schon frag-
lich, ob es sich auch um das mil-
deste Mittel handelt. Eine sinn-
volle Alternative wére z.B. die
anlassbezogene  Datenspeiche-
rung anstelle der durch die
Richtlinie ~ vorgesehenen ver-
dachtsunabhingigen Datenspei-
cherung. Sollte die Verhéaltnisma-
fsigkeit nicht schon hieran schei-
tern, bleibt zudem offen, ob die
Zweck-Mittel-Relation noch ge-
wahrt ist und aus der Richtlinie nicht
unzumutbare Belastungen fiir die Be-
troffenen erwachsen.

5.2 Okonomische Bedenken

Meine O0konomischen Bedenken bezie-
hen sich besonders auf die hohen Kos-
ten, die die Umsetzung dieser Richtli-
nie zur Folge hat.

Das grofite wirtschaftliche Problem
ist, dass die Richtlinie keine obligatori-
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sche Kostentragungslast der einzelnen
Mitgliedstaaten vorsieht. Gemdfs der
Richtlinie steht es den Mitgliedsstaaten
frei, ob eine Kostenerstattung gegen-
iuber den betroffenen Unternehmen er-
folgt oder nicht. Sofern die Mitglied-
staaten von der wahrscheinlichen Opti-
on Gebrauch machen, den Unterneh-
men die wesentliche Kostenlast aufzu-
erlegen, wére eine logische Folge, dass
die Unternehmen diese Kosten an ihre
Kunden weitergeben. In einem nahezu
einmaligen Vorgang sollen nun private
Unternehmen  staatliche = Aufgaben
wahrnehmen, ohne dass ein Ausgleich
der entstehenden Kosten erfolgen soll.

Die vermuteten Kosten konnen bei
der klassischen Telephonie nach Schét-
zungen verschiedener grofier Unter-
nehmen innerhalb der Mitgliedsstaaten
im zweistelligen Millionenbereich pro
Jahr pro Unternehmen liegen. Fiir Un-
ternehmen, die im Bereich Internet tétig
sind, ware der Kostenaufwand um ein
Vielfaches hoher.

Grofsbritannien, Mitinitiator und der
wesentliche Antreiber hinter dieser
Richtlinie, hat nach Annahme der
Richtlinie angekiindigt, vor der Umset-
zung zuerst eine Machbarkeitsstudie
anzufertigen, und die Umsetzung fiir
die Speicherung von Internetdaten da-
her vorerst um 18 Monate aufzuschie-
ben.

5.3 Technische Bedenken

Aufgrund der enormen Datenmengen,
insbesondere der im Internet anfallen-
den Daten (geschatzte 20 — 40.000 Tera-
byte im Netz eines grofien Internetpro-
viders, was ca. 4 Mio. Kilometer Akten-
ordner entspricht oder 10 Mal die Stre-
cke bis zum Mond), ist zu bezweifeln,
dass eine zeitnahe Auswertung mog-
lich ist. Ein einmaliger Suchlauf wiirde
bei dieser Datenmenge ohne zusétzli-
che Investitionen in Soft- und Hard-
ware 50 — 100 Jahre dauern.

Ein weiteres Problem ist, dass tech-
nisch versierte Tater sich zudem mit
einfachsten Mitteln der Erfassung ihrer
Daten entziehen konnen, z.B. schlicht
durch das Benutzen einer 6ffentlichen
Telefonzelle. Es werden also nur »die
Dummen« erwischt, nicht aber profes-
sionelle Terroristen.

Dartiiber hinaus existieren keinerlei
Studien, dass eine Ausweitung der
Speicherfrist zu einer verbesserten Ter-
rorismusbekdmpfung fithrt. So bezie-
hen sich z.B. in Grofibritannien nach
Angaben von Providern 80 % der Da-
tenanfragen auf Daten der letzten 3
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Monate, obwohl dort die Daten bereits
12 Monate und langer aufbewahrt wer-
den diirfen.

Des Weiteren sind die technischen
Entwicklungen auf dem Gebiet der Te-
lekommunikation, besonders mit Blick
auf die durch die Richtlinie vorzuneh-
menden Mafsnahmen, nicht absehbar.
So senden heute inzwischen schon
Haushaltsgerdte, z.B. Kiihlschranke,
Daten tiber das Internet. Die Tatsache,
dass die »Kommunikation« eines Kiihl-
schrankes zur Bekampfung des globa-
len Terrors vorgehalten wird, erscheint
mir mehr als absurd.

Auflerdem beriicksichtigt die Richt-
linie nicht, dass die Erfassung der Da-
ten ebenfalls dadurch umgangen wer-
den kann, indem eine Kommunikation
iiber mehrere Proxy-Server erfolgt. Ist
in diesem Falle ein Server genutzt wor-
den, der auflerhalb der Européischen
Union betrieben wird, um wieder »in
das Gebiet der Union zu gelangeng,
kann lediglich dieser letztgenutzte Ser-
ver identifiziert werden. Im Falle der
Steganographie (Verschliisselung von
Text z.B. in Bildern) kann die Speiche-
rung von Verkehrsdaten als hilflos be-
trachtet werden.

5.4 Politische Bedenken

Eines meiner groflen Bedenken in Be-
zug auf diese Richtlinie ist, dass sie
nicht nur beschréankt ist auf den Terro-
rismus und die organisierte Kriminali-
tat, sondern ganz grundsitzlich
»schwere Straftaten« erfasst. Das Prob-
lem in Bezug auf den Begriff »schwere
Straftat« ist, dass dieser in den einzel-
nen Mitgliedslandern unterschiedlich
definiert ist. So gilt in Schweden die so
genannte Internetpiraterie bereits als
schwere Straftat. Somit wiirde ein Ju-
gendlicher durch das unrechtmafige
Herunterladen eines Musikalbums be-
reits als schwerer Straftdter gelten und
nach den Maf$stdben der Richtlinie mit
Terroristen gleichgesetzt werden.

Ein weiteres Problem ist meiner Mei-
nung nach, dass die Richtlinie den Mit-
gliedstaaten die Mdoglichkeit offen lasst,
die maximale Speicherfrist zu verlan-
gern. Folglich kann ein Mitgliedsstaat
die Speicherfrist beliebig nach oben hin
ausweiten, ohne eine wirkliche Grenze
durch die Richtlinie gesetzt bekommen
zu haben. Polen hat daher bereits ange-
kiindigt, Daten bis zu 15 Jahre spei-
chern zu wollen. Ob diese Plédne tat-
sdchlich umgesetzt werden, ist jedoch
mehr als fraglich. Sie zeigen aber be-
reits jetzt, welche Auswirkungen das

Einrdumen dieser Moglichkeit haben
kann.

Die deutsche Gesetzgebung will sich
derzeit noch, wie oben bereits darge-
stellt, an der Untergrenze von 6 Mona-
ten Speicherzeit orientieren, sieht aller-
dings nach aktuellem Stand vor, den
Anwendungsbereich der Vorratsdaten-
speicherung auf jegliche Internetkrimi-
nalitit zu erweitern und nicht auf
schwere Straftaten zu beschranken.

Neben den skizzierten Problemen,
die diese Richtlinie mit sich bringt,
bleibt, dass 450 Mio. europdische Biir-
ger unter Generalverdacht gestellt wer-
den. Jeder Biirger gilt nun gleichsam
als verdachtig, bis seine Unschuld er-
wiesen ist. Die Unschuldsvermutung,
eine Sdule des europdischen Rechts-
verstandnisses, verkommt somit zu ei-
nem blofien Lippenbekenntnis.

6. Fazit

Sozialisten und Konservative haben ge-
gen die Stimmen der Liberalen ihre
Mehrheit im Europédischen Parlament
genutzt, um eine Richtlinie iiber die
verdachtsunabhéngige  Vorratsdaten-
speicherung zu verabschieden, die kei-
ne verniinftige Einigung zwischen der
Kommission, dem Ministerrat und dem
Parlament widerspiegelt, sondern einen
faulen Kompromiss zuungunsten der
europaischen Biirger und eines effekti-
ven Grundrechtsschutzes.

Grundsiatzlich ist die Absicht der
Richtlinie, den Terrorismus zu bekamp-
fen, sinnvoll, allerdings verfehlt die
Richtlinie in ihrer jetzigen Form das
Ziel. Eine umfassende Vorratsdaten-
speicherung ist, wie aus den vorherigen
Punkten erkennbar wird, weder juris-
tisch noch 6konomisch noch technisch
noch politisch sinnvoll. Es bleibt somit
unwahrscheinlich, dass durch die er-
griffenen Mafinahmen tiiberhaupt ein
Erfolg herbeigefiihrt wird.

Mit Blick auf die Umsetzung der
Richtlinie in Deutschland habe ich erste
Schritte eingeleitet zu priifen, inwiefern
das Bundesverfassungsgericht der Ein-
fithrung dieser Mafinahme in Deutsch-
land noch Einhalt gebieten kann.
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