Peter Schaar

Die Kooperation der Datenschutzaufsichts-
behdrden am Beispiel der Artikel 29-Gruppe

Die Artikel 29-Gruppe ist eines der
wichtigsten internationalen Koopera-
tionsgremien auf dem Gebiet des Da-
tenschutzes. Ihr Hauptziel besteht da-
rin, innerhalb der EU ein einheitlich
hohes Datenschutzniveau zu gewihr-
leisten.

Datenschutz ist heute mehr denn je ein
internationales Thema, denn technolo-
gische Entwicklungen, elektronische
Dienste und globale Projekte lassen
sich durch noch so gute nationale Rege-
lungsansitze nicht mehr angemessen
steuern. Die Entstehung einer globalen
Informationsgesellschaft bringt grofie
technische, rechtliche, soziale und wirt-
schaftliche Verdnderungen und damit
eine intensive Verarbeitung und einen
weltweiten Austausch personenbezoge-
ner Daten mit sich. Den damit verbun-
denen Herausforderungen fiir den
Schutz der Personlichkeitsrechte kann
nur durch die internationale Kooperati-
on auf dem Felde des Datenschutzes ef-
fektiv begegnet werden, zumal die Da-
tenverarbeiter — seien es Offentliche
oder nicht-offentliche Stellen — zuneh-
mend europaweit, international, ja glo-
bal agieren.

Die Europdische Datenschutzrichtli-
nie (RL 95/46/EG vom 24.10.1995) hat
nicht nur in den Mitgliedstaaten der
EU einen Harmonisierungsschub des
Datenschutzrechts ausgelost; sie hat
vielmehr weltweit die Datenschutzdis-
kussion geférdert und dazu beigetra-
gen, dass nunmehr viele — auch aufler-
europdische — Staaten Datenschutzge-
setze erlassen haben oder vorbereiten.
Der Datenschutz in der EU hat ein fes-
teres Fundament in der Grund-
rechtecharta vom 7.12.2000 bekommen.
In Artikel 8 ist der Schutz der perso-
nenbezogenen Daten als Grundrecht je-
der Person verankert. Die Uberwa-
chung der Rechtsbefolgung durch un-
abhéngige Datenschutzkontrollstellen
ist integraler Bestandteil dieses Rechts.
Durch die Aufnahme des Datenschut-
zes in den Vertrag iiber eine Verfassung
fiir Europa, in dem die Charta als integ-
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raler Bestandteil enthalten ist, wird die
Grundlage fiir den Datenschutz noch
weiter verbessert. In Artikel I-51 soll je-
dem Menschen das Recht auf Schutz
der ihn betreffenden personenbezoge-
nen Daten zugestanden werden. Au-
Berdem soll danach die Befolgung der
Datenschutzvorschriften von einer un-
abhédngigen Behorde {iberwacht wer-
den.

Gleichermafien bedeutsam ist die
verstarkte Zusammenarbeit der natio-
nalen  Datenschutzbehérden.  Die
»Gruppe fiir den Schutz von Personen
bei der Verarbeitung personenbezoge-
ner Daten (Artikel 29-Gruppe)« wurde
gemafs Artikel 29 der Datenschutzricht-
linie im Jahr 1996 eingerichtet. Neben
den Datenschutzbeauftragten der Mit-
gliedstaaten der EU gehort der Européa-
ische Datenschutzbeauftragte der Arti-
kel 29-Gruppe an. Zudem nimmt die
Europédische Kommission — allerdings
ohne Stimmrecht — an den Sitzungen
teil. Ein herausragendes Ereignis der
letzten Jahre war die Aufnahme zehn
neuer Mitgliedstaaten zum 01.05.2004.
Vorher hatten die neuen Mitglieder be-
reits die Mdoglichkeit, als Beobachter an
den Sitzungen teilzunehmen.

Die Beitrage der Gruppe in Form
von (inzwischen 116) Arbeitspapieren,
Stellungnahmen oder Empfehlungen
orientieren sich an dem Ziel, ein euro-
paweit hohes Datenschutzniveau zu
gewdhrleisten und dabei auch die
Rechte derjenigen Personen zu schiit-
zen, deren Daten aus der EU in Dritt-
staaten {ibermittelt werden. (europa.
eu.int/comm/justice_home/fsj/privacy/
workinggroup/wpdocs/2005_de.htm)

Aufgaben der Artikel 29-
Gruppe

Artikel 29 der allgemeinen Daten-
schutzrichtlinie setzte die Gruppe als
unabhéngiges Beratungsgremium ein
und kniipfte ihre Tatigkeit im Wesentli-
chen an die Aufgaben der Kommission.
Die Tatigkeit der Gruppe ergibt sich

aus den Aufgaben und Funktionen, die

in Artikel 30 der Richtlinie aufgefiihrt

sind:

® Fragen im Zusammenhang mit den
zur Umsetzung dieser Richtlinie er-
lassenen einzelstaatlichen Vorschrif-
ten zu priifen, um zu einer einheitli-
chen Anwendung beizutragen.

® Zum Schutzniveau in der Gemein-
schaft und in Drittlindern gegen-
iiber der Kommission Stellung zu
nehmen.

® Die Kommission bei geplanten An-
derungen dieser Richtlinie, bei Ent-
wiirfen zusdtzlicher oder spezifi-
scher Mafinahmen zur Wahrung der
Rechte und Freiheiten natirlicher
Personen bei der Verarbeitung per-
sonenbezogener Daten sowie bei al-
len anderen Entwiirfen von Gemein-
schaftsmafSnahmen zu beraten, die
sich auf diese Rechte und Freiheiten
auswirken.

® Stellungnahmen zu den auf Gemein-
schaftsebene erarbeiteten Verhal-
tensregeln abzugeben; die Kommis-
sion zu informieren, wenn sich im
Bereich des Schutzes von Personen
bei der Verarbeitung personenbezo-
gener Daten zwischen den Rechts-
vorschriften oder der Praxis der Mit-
gliedstaaten Unterschiede ergeben,
die die Gleichwertigkeit des Schut-
zes in der Gemeinschaft beeintrach-
tigen konnten.

® Von sich aus Empfehlungen zu allen
Fragen abzugeben, die den Schutz
von Personen bei der Verarbeitung
personenbezogener Daten in der Ge-
meinschaft betreffen.

Harmonisierte Daten-
schutzpraxis

In ihrem Bericht zur Umsetzung der
Datenschutzrichtlinie (Erster Bericht
iiber die Durchfiihrung der Daten-
schutzrichtlinie (95/46/EG) vom
15.05.2003 (KOM (2003) 265 endg.) hat
die Kommission verdeutlicht, dass er-
hebliche Defizite bei der Umsetzung



der Richtlinie bestehen. Im Mittel-

punkt der Arbeit der Artikel 29-Gruppe

steht deshalb die Schaffung einer wei-
ter harmonisierten Rechtslage und Da-
tenschutzpraxis in den Mitgliedstaaten.

Die Gruppe hat mit einem auf lange
Sicht angelegten Programm mit einer
Bestandsaufnahme der Rechtsdurchset-
zung in den Mitgliedstaaten begonnen.
(WP 101).

Einer verbesserten Zusammenarbeit
zwischen den Datenschutzkontrollstel-
len dienen auch
® ein zweimal jahrlich stattfindender

Workshop zur Beschwerdebearbei-

tung und ein Intranet fiir den Infor-

mationsaustausch und
die Behandlung lander-
iibergreifender Fille,

® der regelmaéflige infor-
melle elektronische In-
formationsaustausch
zwischen den einzel-
nen Datenschutzkon-
trollstellen in Form von
Fragen und Antworten
zum Recht und zur
Rechtspraxis in allen
Mitgliedstaaten,

e die Festlegung einer
vereinfachten Bearbei-
tungsstruktur von ver-
bindlichen Unterneh-
mensregelungen (WP
107, 108) und

e die Vereinfachung der Meldepflich-
ten {iber die Verarbeitung personen-
bezogener Daten fiir Unternehmen,
die in mehreren Mitgliedstaaten nie-
dergelassen sind (WP 106).

Institutionelle Zusammen-
arbeit

Die Beziehungen zwischen der Artikel
29-Gruppe und dem Européischen Par-
lament (EP) sind gerade im Hinblick
auf den Grundrechtsschutz von ent-
scheidender Bedeutung. Deshalb ist es
erfreulich, dass sich die Zusammenar-
beit vertieft hat. So hat das Parlament
die meisten Stellungnahmen der Grup-
pe in seinen Entschliefungen zu Da-
tenschutzfragen mit einbezogen, etwa
bei der Diskussion iiber die Vorrats-
speicherung von Telekommunikations-
daten oder bei den Vorgaben fiir bio-
metrische Reisepasse. Insbesondere zu
dem Ausschuss fiir Freiheitsrechte des
EP bestehen sehr enge Kontakte. Ich
bin optimistisch, dass die Zusammen-
arbeit noch weiter ausgebaut wird, da
das Parlament die Auffassungen und

Belange aller europaischen Biirger ver-
tritt und stets nachhaltig fiir den
Schutz und die Weiterentwicklung des
Grundrechts auf Datenschutz eingetre-
ten ist.

Die Gruppe berit die Kommission
bei allen Vorhaben mit Datenschutzbe-
zug mit dem Ziel, die Beachtung des
Rechts auf informationelle Selbstbe-
stimmung bereits bei der europaischen
Gesetzgebung bestmdglichst zu ge-
wiéhrleisten. Leider haben die jeweili-
gen Arbeitseinheiten der Kommission
bisweilen den Datenschutzbezug nicht
oder erst verspétet erkannt. Dies hatte
zur Folge, dass eine angemessene Betei-

* X %
* *
* *

*

*
***

ligung der Artikel 29-Gruppe nicht
stattfinden konnte und teilweise Rege-
lungen beschlossen wurden, die erheb-
liche Datenschutzdefizite aufwiesen.

Da es eine besondere, unabhangige
Datenschutzberatung im Ministerrat
nicht gibt, ist eine Verbesserung der
Kontakte zwischen dem Rat und der
Artikel 29-Gruppe dringend erforder-
lich, um schliissige Datenschutzstrate-
gien und -normen zu fordern. Dies
ware um so wiinschenswerter, als der
Rat zunehmend Mafinahmen und Re-
gelungen initiiert bzw. beschlossen hat,
die den Datenschutz der europédischen
Biirgerinnen und Biirger erheblich tan-
gieren.

Parallel hierzu hat die Artikel 29-
Gruppe ihre Zusammenarbeit mit den
gemeinsamen Datenschutzkontrollgre-
mien vertieft, die mit dem Schengener
Ubereinkommen, dem Europol- und
dem ZIS-Ubereinkommen und dem Eu-
rojust-Beschluss des Rates errichtet
wurden. Diese Zusammenarbeit stellt
in gewisser Hinsicht einen Vorlauf der
Initiativen fiir einen verbesserten Da-
tenschutz der europdischen Polizei-
und Justizbehorden dar, auf die weiter
unten ndher eingegangen wird.

Neue Technologien

Der technologische Datenschutz war
stets ein zentrales Thema fiir die Arti-
kel 29-Gruppe, wie schon ihre ersten
Arbeitspapiere  belegen (z.B. WP 6
Anonymitat im Internet, WP 11 »Plat-
form for Privacy Preferences (P3P)«
und »Open Profiling Standard (OPS)«).
Die Gruppe hat sich stets darum be-
miiht, beratend auf die datenschutzver-
tragliche Konzipierung und Umset-
zung solcher Technologien hinzuwir-
ken.

Die Gruppe konzentriert sich dabei

auf zentrale Themen, insbesondere das
Internet und seine Dienste
(insb. WP 37), Funkchips
(RFID — WP 105), neue In-
strumente zur Durchset-
zung von Rechten an geisti-
gem FEigentum (WP 104)
und zur mobilen und geo-
grafischen Ortung (WP 115)
sowie die Entwicklungen
auf dem Gebiet der elektro-
nischen Behordendienste
(WP 73 eGovernment).
Die Gruppe verfolgt aber
auch wissenschaftliche und
technologische Entwicklun-
gen in anderen Bereichen,
wie z. B. der Genetik (WP
91) oder der Biometrie (ins-
besondere die Aufnahme biometrischer
Daten in Ausweise und Reisedokumen-
te aber auch ihre Integration in lande-
ritbergreifende  Informationssysteme
wie Eurodac, Europol, Schengener In-
formationssystem, Visa-Informations-
system — WP 110).

Internationale Ubermitt-
lung personenbezogener
Daten

Nach Inkrafttreten der Richtlinie im
Jahr 1998 entwickelte sich die internati-
onale Dateniibermittlung zu einer der
wichtigsten Datenschutzfragen. Be-
deutsam ist dabei insbesondere die Fra-
ge der Angemessenheit des Daten-
schutzes in Drittlandern (hierzu bereits
WP 4 und viele weitere). Hier gibt es ei-
nen viel versprechenden Ansatz: ver-
bindliche Unternehmensregelungen
(Binding Corporate Rules — BCR), mit
denen multinationale Unternehmen
ausreichende Datenschutzgarantien bei
der weltweiten konzerninternen Daten-
iibermittlung anbieten konnen (vgl. WP
107, 108).
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Die Artikel 29-Gruppe verfolgt auch
die Arbeiten im Europarat und der Ar-
beitskreise der OECD zum Daten-
schutz, der Datensicherheit und zum
Schutz der Personlichkeitsrechte.

Zunehmend an Bedeutung gewinnt
die Forderung des Datenschutzes in
Lateinamerika, Asien und Afrika. Die
Gruppe versucht, diese Lander bzw.
Regionen darin zu bestdrken, ihren
Biirgerinnen und Biirgern Daten-
schutzgarantien zu geben mit der »Ne-
benwirkung«, dass der Datenaustausch
zwischen den EU-Staaten und diesen
Drittlandern  erheblich  vereinfacht
wird.

SchliefSlich hat die Gruppe Initiati-
ven ergriffen, um den transatlantischen
Dialog und die Kontakte mit Daten-
schutzkontrollgremien in Kanada und
den Vereinigten Staaten zu fordern.
Erst kiirzlich ist mit der Federal Trade
Commission, die in den USA die Ein-
haltung des Safe Harbor Abkommens
ilberwacht, ein regelmafliger Mei-
nungsaustausch verabredet worden.

Herausforderungen durch
den internationalen Terro-
rismus und seine Bekamp-
fung

Fiir die Gruppe waren die letzten Jahre
von dem andauernden dramatischen
Konflikt um das Verhéltnis von Sicher-
heit und Freiheitsrechten gepragt. Auf
der einen Seite standen die zahlreichen
Versuche von Regierungen, neue Mittel
im Kampf gegen den Terrorismus ein-
zufithren. Auf der anderen miissen die
datenschutzrechtlichen Grundsétze als
wesentlicher Bestandteil der Freiheit
und der Demokratie verteidigt werden.
Die vorgeschlagenen und teilweise be-
reits umgesetzten Mafinahmen betref-
fen sowohl die »Erste Sdule« (Binnen-
markt) als auch die »Dritte Séule« (jus-
tizielle und polizeiliche Zusammenar-
beit). Die Artikel 29-Gruppe ist offiziell
ein Teil der Ersten Séule. In der Dritten
Séule gibt es — bislang — kein gleichwer-
tiges Gremium zur Beratung. Dies Defi-
zit verstarkt das Risiko, dass die Aus-
wirkungen fiir den Datenschutz nicht
angemessen berticksichtigt werden.

Die vom Rat und von der Kommissi-
on unternommenen Initiativen im Be-
reich der polizeilichen und justiziellen
Zusammenarbeit betrafen verschiedene
Mafinahmenpakete. Hinzuweisen ist
insbesondere auf
® den Transfer von Passagierdaten in

DANA e Datenschutz Nachrichten 1/2006

die USA (WP 87, 95, 97, 103). Die
Gruppe dufierte sich zufrieden darii-
ber, dass das EP die kritische Sicht
zu den entsprechenden Vereinba-
rungen der Kommission mit den
USA teilt.
e Vorschlige zum Visa-Informations-
system (WP 110).
e Die Einfithrung biometriegestiitzter
Passe (WP 112).
® Verschiedene Initiativen zum inten-
siveren Datenaustausch zwischen
Polizei- und Justizbehérden (WP
116).
® Die europaweite generelle und an-
lasslose Verpflichtung zur Speiche-
rung von Telekommunikationsdaten
(WP 109, 113).
Ich sehe es positiv, dass der kiirzlich
vorgelegte Kommissionsvorschlag fiir
einen Rahmenbeschluss zum Daten-
schutz in der »Dritten Saule« Vorgaben
fiir einen harmonisierten Datenschutz
fiir die Justiz und Polizei enthalt. Hier-
zu gehort auch die Einsetzung eines
Gremiums der unabhingigen Daten-
schutzbehorden fiir die »Dritte Sdulec,
dessen Status und Aufgaben im we-
sentlichen denjenigen der Artikel 29-
Gruppe fiir die »Erste Saule« entspre-
chen. Es ist zu hoffen, dass dieses neue
Rechtsinstrument bald  beschlossen
wird, um einen angemessenen Daten-
schutz bei der polizeilichen Zusam-
menarbeit zu erreichen.

Schlussfolgerungen

Die Artikel 29-Gruppe ist zwar nicht
das einzige Datenschutzgremium auf
EU-Ebene, sicherlich aber das wichtigs-
te. Deutlich ist, dass sich das Spektrum
ihrer Arbeit in den letzten Jahren stan-
dig erweitert hat. Dies gilt vor allem im
Hinblick auf die Initiativen zur intensi-
veren Zusammenarbeit in der »Dritten
Sdule« der EU, also von Polizei und
Justiz. Aber auch beziiglich der rasan-
ten technologischen Entwicklung erge-
ben sich immer neue datenschutzrecht-
liche Fragen.

Dem Selbstverstandnis der Artikel
29-Gruppe entspricht es dabei, sinnvol-
le Entwicklungen und erforderliche
Entscheidungen nicht zu blockieren,
sondern so zu gestalten, dass neben ei-
ner rein fachlichen Sicht auch die fun-
damentalen  Datenschutzanforderun-
gen beriicksichtigt werden. Letztlich
geht es darum, das Grundrecht auf Da-
tenschutz europa- und weltweit zu
etablieren und mit Leben zu erfiillen.
Dabei sieht sich die Artikel 29-Gruppe

als Sachwalterin der Biirgerinnen und
Biirger, deren personenbezogene Daten
in einer Welt des standigen technologi-
schen und datenschutzrechtlichen
Wandels in immer grofSlerem Umfang
verarbeitet werden.

Die Gruppe ist sich dariiber im kla-
ren, dass sie diese ambitionierten Ziele
nicht im Alleingang erreichen kann,
sondern nur zusammen mit anderen
politischen und gesellschaftlichen Ak-
teuren. Hierzu zédhlen neben den er-
wahnten Institutionen auch Verbande
und Medien. Dabei kénnen und miis-
sen die Datenschiitzer verstarkt die Ko-
operation mit Interessenvertretern su-
chen, die in bestimmten Bereichen (ggf.
aufgrund der jeweiligen Interessenlage)
an einem guten Datenschutz interes-
siert sind. Beispiele hierfiir sind die Zu-
sammenarbeit mit der Telekommunika-
tionswirtschaft bei der Auseinanderset-
zung um die Vorratsspeicherung, die
Kooperation mit Gewerkschaften beim
Arbeitnehmerdatenschutz und mit Ver-
braucherschiitzern beim Datenschutz
in elektronischen Diensten.



