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Stellungnahme zur Mitteilung der Kommission an das europaische Parlament, den Rat, den
europaischen Wirtschafts- und Sozialausschuss und d en Ausschuss der Regionen
.Gesamtkonzept fir den Datenschutz in der europaisc hen Union“

Die Deutsche Vereinigung fur Datenschutz e.V. (DVD) begrif3t das Vorhaben der
Kommission, die Datenschutzrichtlinie 95/46/EG zu modernisieren und an heutige
Erfordernisse anzupassen. Sie unterstitzt daher alle Bemihungen, das Persdnlichkeitsrecht
Betroffener auch beim Einsatz neuer Technologien und Anwendungen bestmdglich zu
schitzen. Die DVD lehnt jedoch alle Ansatze ab, die einseitig zugunsten der Wirtschaft oder
aus falsch verstandenem Sicherheitsbedurfnis Blrgerrechte beschneiden und Betroffenen in
unangemessener Weise die Kontrolle tber die Verwendung ihrer Daten entziehen.

Die DVD merkt insbesondere zu den folgenden aufgefiihrten Punkten an:

Zu21.1

Die DVD teilt die Einschatzung der Kommission, dass die Begriffsdefinition
.personenbezogenes Datum” das Schllisselkonzept des Datenschutzrechts darstellt.

Um die Geltung des Datenschutzrechts auch fir solche Daten sicherzustellen, die erst durch
die Verknlpfung mit anderen zu einer Beziehbarkeit fiihren kénnen, sollte die
Begriffsdefinition von missverstandlichen Formulierungen befreit werden. Der Zusatz
.insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat sind“ wird haufig interessengeleitet
fehlinterpretiert und dadurch der Schutz der Grundrechte Betroffener unzulassig verkurzt.

Zu2.2.1und?2.2.4

Die Kommission plant eine weitere Harmonisierung der Datenschutzbestimmungen auf EU-
Ebene und gleichzeitig eine starkere rechtliche Verankerung der Pflichten der flr die
Verarbeitung verantwortlichen Stellen. Hierzu will sie unter anderem die Eignung folgender
Maf3nahmen prifen:

A) Verpflichtende Bestellung von unabhangigen, innerbetrieblichen
Datenschutzbeauftragten und

B) Verpflichtende Durchfiihrung einer Datenschutzfolgenabschatzung (im deutschen Recht
bisher: ,Vorabkontrolle) in Fallen der Verarbeitung sensibler Daten.
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ZUA)

Die DVD steht der europaweiten Einfihrung innerbetrieblicher Datenschutzbeauftragter
aufgrund der Erfahrungen in Deutschland grundsatzlich positiv gegenuber. Sie weist jedoch
nachdricklich darauf hin, dass die Wirksamkeit dieses Modells innerbetrieblicher
Selbstkontrolle nur unter bestimmten Rahmenbedingungen funktionieren kann.

Die Unabhangigkeit und Arbeitsfahigkeit des betrieblichen Datenschutzbeauftragten darf
nicht nur als Vorschrift auf dem Papier stehen, sondern muss systematisch garantiert
werden. Folgende MaflRnahmen sind daher unverzichtbar:

- Der Datenschutzbeauftragte darf jederzeit die Datenschutzaufsicht anrufen bzw. sich dort
beraten lassen.

« Er hat die Pflicht und das Recht, Beschwerden und Eingaben Betroffener gegeniiber dem
Arbeitgeber geheimzuhalten.

» Er bekommt ausreichende Arbeitskapazitaten, sowie personelle und finanzielle
Unterstiitzung. Dies schlie3t auch das Recht auf Teilnahme an
Fortbildungsveranstaltungen und Erfahrungsaustausch ein.

- Die Unterstitzung muss sich systematisch an der Unternehmensgrof3e und der Art
verarbeiteter personenbezogener Daten orientieren. Es darf nicht hingenommen werden,
dass z. B. ein 1000 Personen zahlendes Unternehmen eine einzige Person als
.Halbtags-Datenschiitzer" einsetzt.

- Die Aufgaben des Datenschutzbeauftragten und konkrete Pflichten des Unternehmens
ihm gegeniber sind klar zu benennen (Unterweisung der Beschéftigten, geregelte
Beteiligung und Beurteilung aller Vorhaben der Datenverarbeitung).

» Der Datenschutzbeauftragte muss Kiindigungsschutz geniel3en.

- Vorhandene Arbeitnehmervertretungen sind bei der Bestellung des
Datenschutzbeauftragten zu beteiligen.

- Die Bestellung soll sowohl intern als auch externe méglich sein.
Zu B)

Die DVD sieht die Einfiihrung einer Vorabkontrolle grundséatzlich kritisch, weil dieses
Instrument eine zusatzliche Sicherheit fir Betroffene vortauscht, die es nicht einhalten kann.

Sowohl die Richtlinie 95/46/EG als auch die darauf aufbauenden nationalen
Datenschutzgesetze legen fest, dass die Verarbeitung personenbezogener Daten nur auf
Grundlage bestimmter Zulassigkeitsvoraussetzungen gestattet ist. Es ist daher logisch
unabdingbar, dass eine Daten verarbeitende Stelle vor jeder neuen Verarbeitung priift, ob
eine gultige Zulassigkeitsgrundlage besteht — sie die Daten also in der beabsichtigten Art
und Weise verarbeiten darf. Es ist daher nicht vorstellbar, dass eine datenverarbeitende
Stelle eine neue Verarbeitung oder Anwendung rechtssicher einfihren kann, ohne vorher
geprift zu haben, welche rechtlichen Grundlagen sie zu der Verarbeitung berechtigen.
Dieser Prozess beinhaltet notwendigerweise auch Erwagungen bzgl. Datensparsamkeit,
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Erforderlichkeit notwendiger Schutzmafinahmen und evtl. Abwagungen des
Betroffeneninteresses gegeniber dem berechtigten Eigeninteresse. Das Ergebnis dieses
Prozesses muss bei einer ordnungsgemal organisierten verarbeitenden Stelle, schon allein
aus Nachweisgrinden, schriftlich dokumentiert werden. Aber auch zur sicheren Umsetzung
bedarf es der schriftlichen Form.

Wenn aber schon bei ausnahmslos jeder Verarbeitung personenbezogener Daten die
beschriebenen Uberlegungen angestellt werden miissen, stellt sich die Frage, welche
konkreten MalRhahmen bei einer Vorabkontrolle zusétzlich ergriffen werden sollen, um die
Betroffenen bei besonders sensiblen Verarbeitungen zusétzlich zu schiitzen.

Die Erfahrungen mit der Vorabkontrolle in Deutschland zeigen, dass der Begriff
Vorabkontrolle zunehmend zur leeren Hulse verkommt, weil er inhaltlich nicht gefullt wird,
bzw. geflllt werden kann. Aus dem deutschen Bundesdatenschutzgesetz lasst sich
systematisch keine einzige konkrete zusatzliche Schutzmafinahme fur den Fall einer
Vorabkontrolle ableiten, die nicht auch bei jedem anderen Verfahren eigentlich ergriffen
werden misste. Textlich wird jedoch der Eindruck erweckt, es missten zusatzliche
Malnahmen ergriffen werden.

Einige unerwiinschte Effekte sind seit Jahren zu beobachten, die den Schutz der Betroffenen
im Ergebnis eher herabsetzen: Verarbeitende Stellen verzichten ganz oder teilweise auf die
systematische rechtliche Bewertung ihrer Zulassigkeitsgrundlagen bei ,normalen”
Anwendungen (,das erfordert ja schlie3lich keine Vorabkontrolle*) und beteiligen den
betrieblichen Datenschutzbeauftragten nur unregelmatiig und eher zuféllig bei der
datenschutzrechtlichen Beurteilung. Sind Vorabkontrollen offensichtlich nétig, so weisen
diese, wenn sie denn durchgefiihrt werden, wegen fehlender Vorgaben sehr unterschiedliche
Qualitat auf. Dennoch wird den Betroffenen eine ganz besondere Sicherheit vorgegaukelt
(,wir haben schlief3lich eine Vorabkontrolle durchgefiihrt®).

Die DVD halt die Folgenabschatzung in jedem Verarbeitungsfalle fir unabdingbar, wenn der
Schutz der Betroffenen nach den gesetzlichen Vorgaben garantiert werden soll. Die
Festlegung geeigneter SchutzmalRnahmen ist ohne eine solche Abschatzung in keinem Falle
madglich. Es ware daher winschenswert, verarbeitenden Stellen konkrete Vorgaben fir die
vor Einfihrung einer Verarbeitung erforderlichen Abwégungsschritte zu machen. Dies
betrafe insbesondere die Pflicht vor Produktivsetzung die Rechtsgrundlage schriftlich
festgestellt zu haben, den Datenschutzbeauftragten beteiligt zu haben, die Risiken der
Verarbeitung und damit die Schutzbediirftigkeit schriftlich dokumentiert zu haben und die
daraus resultierenden erforderlichen Schutzmaf3nahmen schriftlich festgelegt zu haben.

Der besonderen Schutzbedurftigkeit bei der Verarbeitung sensibler Daten wiirde beim
derartig organisierten Abwagungsprozess automatisch durch die Ergreifung zusétzlicher
SchutzmalRnahmen Rechnung getragen werden missen. Auf eine missverstandliche (und
gerne missverstandene) Worthilse wie ,Folgenabschatzung” kénnte dann verzichtet werden.

Zu 2.3

Die Kommission mdchte die durch den Vertrag von Lissabon geschaffene Rechtsgrundlage
nutzen, um Datenschutzfragen bei der polizeilichen und justiziellen Zusammenarbeit
erstmals einheitlich zu regeln.
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Die DVD begruf3t dies als tberfalligen Schritt zur Gewahrleistung der europaischen und
deutschen Grundrechtsgewdhrleistungen als Abwehrrechte, vor allem gegen staatliche
Eingriffe.

Die Verarbeitung personenbezogener Informationen durch Polizei und Justiz in einer
grenziberschreitenden Zusammenarbeit stellt eine besondere Geféahrdung des Rechtes auf
informationelle Selbstbestimmung dar, weil die mdglichen negativen Auswirkungen von
rechtswidrigen oder fehlerhaften Informationen in das Recht auf Leben und kdrperliche
Unversehrtheit, das Recht auf Freiztigigkeit und freie MeinungsauRerung sowie auf ein faires
Gerichtsverfahren von erheblicher Bedeutung sind.

Die gegenwartigen Kontrollmechanismen sind intransparent, wenig glaubwurdig und
gerichtlicher Schutz fir die einzelnen Individuen gegen eine Datenverarbeitung in anderen
europdaischen Landern schlicht nicht erreichbar.

Deshalb sieht die DVD in der Einfiihrung eines einheitlichen, koh&arenten Rechtsrahmens mit
den grundlegenden materiellen und verfahrensrechtlichen Sicherungen und einer
offentlichen, transparenten und voéllig unabhangigen Datenschutzkontrollinstanz als
notwenige, wenn auch nicht hinreichende Bedingung fir einen Abbau des demokratischen
Legitimationsdefizits in der européischen polizeilichen und justiziellen Zusammenarbeit. Dies
gilt erst Recht fur die europdischen Einrichtungen wie Europol, Eurojust, SIS und ZIS. Auch
diese gehdren unter die Kontrolle des Européischen Datenschutzbeauftragten und der

Art. 29-Gruppe.

Daneben braucht es spezifische verfahrenssichernde Vorschriften, die in Fallen von
legitimen Sicherheitsinteressen eine unburokratische, kostenfreie und effektive unabhangige
europadische richterliche Kontrolle sowie einen vom Parlament gewahlten unabhangigen
Ombudsmann einfuhrt. So sehen beispielsweise deutsche gesetzliche Vorschriften fur
Auskunftsersuchen gegeniiber Geheimdienste in den Féllen, in denen der Geheimdienst sich
zum Schutz von Informanten gehalten sieht, eine Auskunft zu verweigern, vor, dass hiervon
der jeweilige (parlamentarische) Landesdatenschutzbeauftragte zu informieren ist, der
seinerseits die RechtmaRigkeit und Angemessenheit dieser Entscheidung unabhéngig
prufen und im Zweifel seine abweichende Meinung dem Auskunftssuchenden mitteilen kann,
der hiergegen eine verwaltungsgerichtliche Entscheidung herbeifiihren kann.

Zu 2.5

Die Kommission mdchte prifen, inwieweit die Rechtsstellung und Befugnisse der nationalen
Datenschutzbehdrden gestarkt, prézisiert und harmonisiert werden kdnnen, um den
institutionellen Rahmen fiir eine bessere Durchsetzung der Datenschutzvorschriften zu
schaffen.

Die DVD teilt die in der Anhdrung geaul3erte Kritik und die Befiirchtungen nicht, dass der
einheitliche Rechtsrahmen durch die européischen Datenschutzbehérden uneinheitlich
umgesetzt und somit die Binnenmarktdimension unterlaufen wirde.

Eine institutionelle Starkung des Art.29-Gremiums durch eine entsprechende personelle und
finanzielle Ausstattung durch die Kommission wirde hinreichende Grundlagen fir die
Intensivierung des Meinungs- und Erfahrungsaustausches und damit fur eine effektivere
Abstimmung in der Umsetzung der aufsichtsrechtlichen Befugnisse schaffen. Ohne Eingriff in
die jeweils national gewéhrleistete Unabhangigkeit kann eine Kohérenz allein durch

Stellungnahme DVD, Seite 4



DVD Deutsche Vereinigung
fur Datenschutz e. V.

gegenseitigen Informations- und Gedankenaustausch bei Beibehaltung des
Einstimmigkeitsprinzips in der Art.-29-Gruppe gewabhrleistet werden.

Die Einfiihrung eines européischen Datenschutzbeauftragten als einheitliche unabhangige
Aufsichtsbehorde fir alle 6ffentlichen und nicht-6ffentlichen Stellen in Europa lehnt die DVD
wegen des damit verbundenen Verlustes an Effektivitat und Unmittelbarkeit entschieden ab.

Zu begrifRen ware jedoch ein européisches Zertifizierungsverfahren mit bindendem
Charakter fur die nationalen Aufsichtsbehdrden im Wege eines Konsensverfahrens.

Unklar ist der Vorschlag der Kommission zur ,Einfihrung eines Verfahrens zur
Sicherstellung einer einheitlichen Praxis im Binnenmarkt unter der Zustandigkeit der
Européaischen Kommission“. Ein solches Verfahren ware ohne Eingriff in die véllige
Unabhangigkeit der nationalen Datenschutzaufsichtsbehérden und der institutionellen
europaische Datenschutzbeauftragten nur denkbar, wenn der neue Rechtsrahmen
unmittelbar geltendes europaisches Recht im Wege einer Verordnung vorsieht und die
Kommission mit Vollzugs- oder Anordnungsrechten ausstattet. Dann bestinde aber auch
keine Veranlassung, erneut sektorspezifische Regelungen (,im Binnenmarkt”) einzufthren.

Die DVD lehnt diesen Weg jedoch vor allem unter Hinweis auf den damit einhergehenden
Verlust an Flexibilitat ab. Die moderne Informations- und Kommunikationstechnik entwickelt
sich auch weiterhin in einem so rasanten Tempo, dass die europaische Gesetzgebung
hierauf nicht adaquat reagieren kann. Demzufolge missen die Regelungen in einem Mal}
abstrakt bleiben, bei dem eine Konkretisierung durch Auslegung der Norm bei neuen
Herausforderungen unumganglich ist. Auch hierfur bietet das Konsensverfahren der
unabhangigen Aufsichtsbehdrden in der Art.29-Gruppe einen geeigneten institutionellen
Rahmen, der bereits als Verfahren zur Sicherstellung einer einheitlichen Praxis ausgestaltet
ist. Diese Aufgabe sollte als Zusténdigkeit der Art.29-Gruppe in den Rechtsrahmen
aufgenommen und damit die gegenwartige verniinftige Praxis sanktioniert werden.

Die DVD betrachtet mit Sorge die offensichtliche Bereitschaft der Kommission,
Sonderinteressen weniger internationaler Unternehmen in anderer Weise gerecht werden zu
wollen, als dem Recht jedes Burgers der Europaischen Union, Uberall in Europa einheitliche
rechtliche Rahmenbedingungen zum Schutz seiner Grundrechte vorzufinden. Wenn es einen
nationalstaatstibergreifenden datenschutzrechtlichen Sachverhalt zu bewerten gilt ist das
Konsensverfahren der Art.29-Gruppe durchaus ausreichend. Wie das Beispiel der
Beratungen zu ,google street view" belegt, waren die nationalen Behérden trotz der
Verhandlungstaktik des Unternehmens in der Lage, zu einer einheitlichen
datenschutzrechtlichen Bewertung zu gelangen.

Bedenklich inkoharent sind jedoch die Vollzugsmdglichkeiten aufsichtsrechtlicher
Anordnungen innerhalb Europas. Hier ist die Kommission aufgefordert den Rechtsrahmen so
zu gestalten, dass den Aufsichtsbehorden auch effektive Sanktionsmaoglichkeiten zur
Verfiigung stehen. So sollten die Entscheidungen unmittelbare Rechtswirkung entfalten,
umgehend vollzogen werden kénnen und die Sanktionen eine hinreichend abschreckende
Wirkung auch fir internationale Unternehmen entfalten.

Die DVD begriiRt ausdriicklich die Uberlegungen zur Einfiihrung eines
Verbandsklagerechtes und der Sammelklagemdglichkeit. Erganzend konnte ein
eigenstandiges Klagerecht der jeweiligen unabhéngigen Datenschutzaufsichtsbehdrde ein
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geeignetes Mittel sein, um die Rechte Einzelner auch gegentber marktmachtigen
Unternehmen oder der 6ffentlichen Verwaltung durchsetzen zu kénnen.

Zur Frage des Beschaftigtendatenschutzes

Die Kommission hat keine Absicht erkennen lassen, den Schutz von Arbeitnehmerinnen und
Arbeitnehmern als eigenes Thema in die EU-Richtlinie aufzunehmen.

Die DVD halt es aufgrund des besonderen Abhangigkeitsverhéltnisses der Beschaftigten von
ihren Arbeitgebern und der Erfahrungen der letzten Jahre in Bezug auf Missbrauchsskandale
fur unverzichtbar, dass die Richtlinie eigene Schutzvorgaben im Arbeitsverhaltnis formuliert.
Dies ist erforderlich, weil die Anwendbarkeit von Datenschutznormen im Arbeitsverhaltnis mit
anderen Schutzzielen kollidiert, deren Auflésung nicht den Unternehmen Uberlassen werden
darf. Diese namlich achten im Zweifel den Datenschutz zu gering und stellen ihr
Eigeninteresse automatisch und oft unangemessen Uber das der Beschaftigten.

Folgende Rahmenvorgaben sollten daher mindestens in die Richtlinie Eingang finden:

¢ Einwilligungen im Arbeitsverhaltnis kdnnen nur in Ausnahmeféllen als
Zulassigkeitsgrundlage dienen. Sie mussen dann bei Erteilung nachweisbar freiwillig und
ohne Druck erfolgt sein.

« Datenerhebungen mussen immer beim Beschaftigten erfolgen. Unrechtmafiig erworbene
Daten mussen einem Beweisverwertungsverbot unterliegen.

« Das Fragerecht des Arbeitgebers bei der Einstellung muss streng an der Bedeutung und
Erforderlichkeit fir die angestrebte Beschaftigung orientiert sein.

« Verarbeitet der Arbeitgeber Beschéftigtendaten im Rahmen einer
Auftragsdatenverarbeitung durch einen Konzerndienstleister von dem er wirtschaftlich
abhéngt (z. B. die Konzernmutter), muss dennoch eine wirksame Kontrolle des
Auftragnehmers garantiert werden.

e Zum Schutz privater E-Mails missen klare, dem Schutzniveau des Tele-
kommunikationsgeheimnisses entsprechende Regeln definiert werden, die eine
Einsichtnahme und Verwendung durch den Arbeitgeber ausschliel3en.

+ Die Beobachtung und Uberwachung von Beschéftigten mittels Video- oder Tonaufnahmen
ist grundsatzlich zu untersagen. Der Schutz gilt am Arbeitsplatz und im privaten Umfeld
gleichermal3en. Ausnahmen sind nur in streng begrenzten Gefahrdungslagen zuzulassen.

+ Arztliche Untersuchungen diirfen nur angeordnet werden, wenn sie gesetzlich
vorgeschrieben sind. Die &arztliche Schweigepflicht darf nicht aufgeweicht werden.

« Arbeitnehmervertretungen missen das Recht erhalten, im Namen von Beschéftigten in
Datenschutzfragen zu klagen.
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